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摘　要　代码复用攻击是控制流安全面临的主要威胁之一．虽然地址分布随机化能够缓解该攻击，但它们很容易

被代码探测技术绕过．相比之下，控制流完整性方法具有更好的保护效果．但是，现有的方法要么依赖于源码分析，

要么采用无差别跟踪的方式追踪所有的控制流转移．前者无法摆脱对源码的依赖性，后者则会引入巨大的运行时

开销．针对上述问题，本文提出一种新的控制流保护方法 ＭＣＥ（ＭｉｃｒｏＣｏｄｅＥｘｔｒａｃｔｉｏｎ）．ＭＣＥ的保护目标是源码不

可用的闭源对象．与现有的方法相比，ＭＣＥ并不会盲目地追踪所有的控制流转移活动．它实时地检测代码探测活

动，并仅将被探测的代码作为保护目标．之后，ＭＣＥ抽取具有潜在风险的代码片段，以进一步缩小目标对象的大

小．最后，所有跳转到风险代码中的控制流都会被追踪和检测，以保护它的合法性．实验和分析表明，ＭＣＥ对代码

探测和代码复用攻击具有良好的保护效果，并在一般场景下仅对ＣＰＵ引入２％的开销．
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１　引　言

合法控制流是确保程序有序运转的基本前

提［１］．但是，攻击者通过劫持控制流能够破坏代码原

有的执行逻辑．代码复用攻击（ＣｏｄｅＲｅｕｓｅＡｔｔａｃｋｓ，

ＣＲＡｓ）是一种典型的控制流劫持技术
［２］，它不需要

向目标对象中注入代码，而是将内存中已有的代码

用作攻击载荷，并利用漏洞篡改敏感数据［３］，进而

将控制流劫持到攻击载荷构成的ｇａｄｇｅｔ链
［４］，以实

现攻击．ＲＯＰ（ＲｅｔｕｒｎＯｒｉｅｎｔｅｄＰｒｏｇｒａｍｍｉｎｇ）
［５］和

ＪＯＰ（ＪｕｍｐＯｒｉｅｎｔｅｄＰｒｏｇｒａｍｍｉｎｇ）
［６］是 ＣＲＡｓ的

两种最基本的攻击方法．ＣＲＡｓ的成功部署需要两

个基本条件，特定形式的ｇａｄｇｅｔｓ（如ｐｏｐ％ｒａｘ；ｃａｌｌ

％ｒａｘ）和已知的代码地址．

地址空间分布随机化（ＡｄｄｒｅｓｓＳｐａｃｅＬａｙｏｕｔ

Ｒａｎｄｏｍｉｚａｔｉｏｎ，ＡＳＬＲ）可隐藏代码地址，致使特定

形式的代码片段不能被定位到．ＡＳＬＲ因其较低的

性能开销和良好的保护效果而被广泛采用．

然而，事实表明代码探测技术能够绕过传统的

ＡＳＬＲ．现有的探测技术包括分配探测
［７］、进程克隆

探测［８］、任意读［９］、地址泄露［１０］、任意跳转［１１］和侧信

道泄露［１２］等．这些技术既可以定位到代码段范围，

又可以破解随机化后的代码地址，甚至能够得到符

合特定代码形式的攻击载荷［１３］．从攻击原理来看，

如果在代码探测之后到ＣＲＡｓ部署之前的这段时间

内，已被探测的代码地址不再发生变化，那么攻击将

能够顺利完成．传统ＡＳＬＲ在编译或加载阶段改变

代码地址．之后，在进程的全生命周期内，代码地址保

持不变．因此，传统 ＡＳＬＲ无法抵御现有的代码探

测．虽然进程运行时的周期性随机化方法能够提升

防御效果，但它们对两次随机化间隙内的代码探测

与控制流劫持毫无效果．从防御原理来看，在代码探

测之后到控制流劫持之前进行随机化能够实现安全

防御，这也是新型 ＡＳＬＲ的发展方向．现有的运行

时随机化方法为在合适的位置埋设随机化点，并在

随机化后维持原有的代码调用关系，不得不依赖源

码分析和编译控制，致使其对闭源对象无效．

与ＡＳＬＲ相比，控制流完整性（ＣｏｎｔｒｏｌＦｌｏｗ

Ｉｎｔｅｇｒｉｔｙ，ＣＦＩ）直接将控制流作为保护对象．它将指

令路径限制在特定的集合内，进而实现对控制流转

移活动的强制约束．任何跳转到集合外的控制流都

会被判定为非法的．

但是，如何建立精准的合法路径集合，并筛选出

合适的控制流检测点，是所有ＣＦＩ方法面临的关键

挑战．对控制流转移指令来说，它在执行时有且仅有

一个跳转目标是合法的．因此，理想的路径集合应

当在跳转指令执行时，仅包含该指令在当前状态

下唯一的合法路径．然而，由于闭源软件的内部逻

辑是未知的，其合法路径难以被识别．虽然通过分析

静态可执行文件能够构建出控制流图（ＣｏｎｔｒｏｌＦｌｏｗ

Ｇｒａｐｈ，ＣＦＧ），但该方法面临着状态爆炸问题．爆炸

性的ＣＦＧ会涵盖大量冗余路径，甚至会将危险性路

径指示为合法路径．此外，现有ＣＦＩ方法为保证保

护的全面性，往往将整个代码段作为保护目标，并无

差别地追踪所有控制流转移活动．实际上，控制流劫

持仅发生在特定场景中的特定代码中．大范围的无

差别跟踪会将大量的合法控制流纳入追踪范围，进

而造成不必要的开销．虽然基于编译控制的方法能

够在特定的代码位置设定检测点，并以较低的开销

取得较好的保护效果，但该方法无法推广到闭源软

件中．理想的ＣＦＩ方法应当仅在潜在的攻击场景出

现时（具备场景针对性），追踪可能被恶意利用的局

部代码（具备目标针对性），这也是ＣＦＩ方法未来的

发展趋势．

综合来看，ＡＳＬＲ和ＣＦＩ两类方法都存在一定

的局限性．前者会被代码探测绕过，而后者则无法对

闭源软件提供高效强力的控制流保护．针对这些问

题，本文提出一种基于代码抽取的控制流保护方法

ＭＣＥ，用于保护闭源对象的控制流安全．

随着ＡＳＬＲ（尤其是细粒度的ＡＳＬＲ）的普及，攻

击者在部署ＣＲＡｓ之前必须要对目标对象进行代码

探测，以获取符合攻击特征的ｇａｄｇｅｔｓ及其地址
［１３］．

基于该特征，ＭＣＥ实时地感知攻击者对闭源对象的

探测活动，以发现被探测的函数（即风险函数）．之

后，ＭＣＥ解析该函数中的风险代码．风险代码是指

风险函数中可被用作ｇａｄｇｅｔｓ的代码片段，即，包含

间接控制流转移（ＩｎｄｉｒｅｃｔＣｏｎｔｒｏｌＴｒａｎｓｆｅｒ，ＩＣＴ）

指令和返回指令的代码块．接下来，风险代码会被从

原有空间中抽取出来．最后，所有跳转到风险代码的

控制流都会被追踪和检测，以确保其合法性．概括地

说，本文的主要贡献如下：

（１）提出一种代码探测感知机制．该机制能够

筛选出潜在的攻击场景，使 ＭＣＥ具备更强的场景

针对性．其通过行为侦测发现代码探测活动，并将被

探测的函数标记为风险函数．

（２）提出一种风险代码抽取机制．该机制能够

从风险函数中抽取二进制代码，并将其迁移到新的
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地址空间中．该机制本质上是在代码探测之后对局

部代码进行的运行时随机化，其能够防止被探测代

码被直接用作攻击载荷．

（３）建立针对风险代码的控制流保护模型．该

模型仅追踪跳转到风险代码中的控制流，使得 ＭＣＥ

具备更强的目标针对性．其根据控制流攻击特征制

定上下文敏感的安全策略，以检测跳入和跳出风险

代码的控制流，从而摆脱了对源码的依赖性，并能够

根据运行时上下文确定当前控制流路径的合法性．

（４）在Ｌｉｎｕｘ中实现 ＭＣＥ原型．据我们所知，

ＭＣＥ是首个针对小尺寸风险代码的控制流保护方

法，具有良好的场景针对性和目标针对性，从而以较

小的开销取得较好的效果．

２　背景知识与相关工作

ＣＲＡｓ使用系统中已有的代码作为攻击载荷而

无需向攻击目标中注入任何代码，因而具备更强的

隐蔽性和可操作性．从攻击原理来看，部署ＣＲＡｓ需

要取得攻击载荷，并破坏原有的执行逻辑．因此，对

攻击者隐藏攻击载荷，或对易受攻击的代码进行逻

辑约束均可实现防御目标．

从攻击发展趋势来看，ＣＲＡｓ逐渐与新型的代

码探测技术相结合，从而击败了当前的代码隐藏技

术，如ＡＳＬＲ．目前，先进的探测方法既能得到特定

的ｇａｄｇｅｔ形式，如基于任意跳转的探测
［１１］，又能得

到具体的地址，如基于侧信道的代码探测［１２］．在代

码探测技术的帮助下，ＣＲＡｓ不需要任何先验知识

即可劫持控制流．因此，目前的ＣＲＡｓ能够将攻击目

标从有源码对象扩展到闭源对象当中．而现有的控

制流检测方法仍难以摆脱对源码的依赖性，致使其

无法对闭源对象提供强力保护．尤其是软件供应链

上的闭源对象，它们的内部逻辑是未知的，加载与运

行时间是随机的，给控制流检测方法带来了严峻的

挑战．例如，Ｌｉｎｕｘ中的指令“ａｐｔｉｎｓｔａｌｌｃｈｒｏｍｅ”在

安装浏览器Ｃｈｒｏｍｅ时会自动安装１０６个闭源库，

且整个安装过程不会给用户预留安全审计窗口．

实际上，针对闭源软件的ＣＲＡｓ和代码探测必

然会引发异常行为．因此，通过捕捉并分析代码行为

即可实现检测目标．硬件辅助的虚拟化技术为高效

快速捕捉闭源软件的异常行为提供了可能．基于该

技术，闭源软件的内存访问和执行过程都可被控制．

现有的ＡＳＬＲ方法和ＣＦＩ方法在防御ＣＲＡｓ方面

取得了一些成效，下面我们将分别介绍它们．

２１　基于犃犛犔犚的控制流保护方法

ＡＳＬＲ是一种间接控制流保护方法，其防御对

象是代码探测．代码探测的本质是代码地址与代码

形式的获取过程．理想的ＡＳＬＲ需要在代码探测发

生后到ＣＲＡｓ部署之前的这段时间内完成代码随

机化，进而使得攻击者探测到的代码地址不再指向

原有的代码块．但是，现有的方法并不能兼顾防御效

果和执行效率，导致难以得到推广．本文统计并分析

了当前具有代表性的ＡＳＬＲ方法，如表１所示．它们

都具有一定的反代码探测能力，但由于无法适时且

高效地确定随机化点和随机化对象，致使它们在效

果、效率和部署范围等方面仍存在局限性．

表１　反代码探测方案

Ｍｅｔｈｏｄｓ ＡＳ ＣＭ ＫＭ ＬｉＭ ＬｏＭ Ｇ ＩｎＰ ＲＳ Ｏ Ｉｎｓ

Ｍｉｘｒ［１４］ ｎ ｎ ｎ ｎ ｎ Ｕ Ｕ Ｕ １．６６ｘ ３．５１ｘ

Ｒｅｍｉｘ［１５］ ｙ ｙ ｎ ｎ ｎ Ｂ Ｕ Ｕ ２．８％ １４．８％

Ｓｒａｎｄｏｍｉｚｅｒ［１６］ ｎ ｎ ｎ ｎ ｎ Ｓ ５０ Ｓ ２．１％ －

ｆＡＳＬＲ［１７］ ｙ ｎ ｎ ｎ ｎ Ｆ Ｕ Ｕ １０％ ＜５％

ＲＣＭｏｎｄ［１８］ ｙ ｎ ｎ ｎ ｎ Ｆ ＳＣ Ｓ ５％ －

ＰｏｉｎｔｅｒＳｃｏｐｅ
［１９］ ｙ ｙ ｎ ｙ ｎ Ｆ／Ｂ Ｌ Ｓ ０．４５％ ０．０１ＭＢ～５０ＭＢ

Ｍａｒｄｕ［２０］ ｙ ｙ ｙ ｎ ｎ Ｂ Ｅ Ｓ ５．５％ ＞１ｘ

Ｒｅｒａｎｚ［２１］ ｎ ｎ ｙ ｎ ｎ Ｂ ＳＣ Ｓ ６％ ７３ＭＢ

ＣＣＲ［２２］ ｙ ｙ ｎ ｙ ｎ Ｂ Ｌ Ｓ ０．２８％ １１．４６％

ＳａｆｅＨｉｄｄｅｎ［２３］ ｎ ｎ ｎ ｎ ｎ Ｓ ｆ／ＳＣ Ｕ ２．７５％ －

Ａｄｅｌｉｅ［２４］ ｙ ｙ ｎ ｎ ｎ Ｂ Ｃ Ｓ ＜２％ －

ＲｕｎｔｉｍｅＡＳＬＲ［８］ ｎ ｎ ｎ ｎ ｎ Ｍ ｆ Ｓ ＞２１７ｘ －

注：ＡＳ：访问源码；ＣＭ：编译器修改；ＫＭ：内核修改；ＬｉＭ：链接器修改；ＬｏＭ：加载器修改；Ｇ：粒度；ＩｎＰ：随机化点；ＲＳ：随机化范围；Ｕ：用

户指定；ｎｕｍｂｅｒｘ：每隔ｘ毫秒；ＳＣ：系统调用；ｆ：ｆｏｒｋ（）；Ｅ：指定事件；Ｌ：代码加载时；Ｃ：编译时；Ｆ：函数；Ｂ：基本代码块；Ｍ：模块；

Ｓ：整个代码段，整个堆或整个栈；Ｏ：性能开销；Ｉｎｓ：增加代码或文件的大小．

　　Ｍｉｘｒ
［１４］和Ｒｅｍｉｘ

［１５］具有目标针对性，但前者

因过多的随机化点而影响性能，而后者对源码具有

依赖性．周期性随机化Ｓｒａｎｄｏｍｉｚｅｒ
［１６］会给攻击者

留下足够大的保护空白期．ｆＡＳＬＲ
［１７］、ＲＣＭｏｎｄ

［１８］、

ＰｏｉｎｔｅｒＳｃｏｐｅ
［１９］和 Ｍａｒｄｕ

［２０］需要源代码提供的高

级语义，这使得它们对闭源对象无效．此外，在面对闭
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源软件中的代码探测时，绝大多数方法，如Ｒｅｒａｎｚ
［２１］

和ＲｕｎｔｉｍｅＡＳＬＲ
［８］，都无法摆脱目标对象的泛化性

问题，进而引发了巨大的内存开销或 ＣＰＵ 开销．

ＳａｆｅＨｉｄｄｅｎ
［２３］虽然降低了性能开销，但过于稀疏的

随机化点影响了它的防御效果．

从已有的攻击形式来看，局部突发的代码探测

导致现有方法的随机化时机与随机化对象都难以

被精准地确定，给攻击者留下了明显的攻击窗口和

攻击目标．如果随机化无法在代码探测发生后到

ＣＲＡｓ部署之前完成，那么随机化将变得毫无意义．

代码运行时的动态随机化是解决该问题的关键，也

是随机化方法发展的主要趋势．但是，现有方法的随

机化对象是进程的全部代码，它们需要为整个代码

段维持随机化后的调用关系，这对于复杂的闭源软

件而言几乎是不可实现的．

本文所提出的 ＭＣＥ是一种基于代码探测事件

触发的安全方法．它会将被探测的局部代码迁移到

一个新的地址空间中，其本质上也是一种运行时随

机化方法．与现有的随机化方法相比，它仅迁移少量

的风险代码，因而具有更强的目标针对性，也避免了

随机化之后为整个代码段维持复杂的调用关系．此

外，它仅在代码探测发生场景下迁移代码，因而也具

备更强的场景针对性．

２２　基于犆犉犐的控制流保护方法

控制流劫持的本质是打破控制流间的逻辑约束

性．为解决该问题，各类ＣＦＩ方法已被广泛提出．但

是，它们在应用场景、作用对象、执行效率和保护效

果方面仍存在一些限制．

为提高分析精度，一些方法不得不依赖源码，如

ＯＳＣＦＩ
［２５］、ＣＦＩＬＢ

［２６］、ＶＴＩ
［２７］和ＴｙＰｒｏ

［２８］，这些方

法无法对闭源对象提供保护．基于路径限制的方法

需要为目标对象提供精确的指令边界，这会引发控

制流约束性问题．例如，ＯＣＦＩ
［２９］为跳转指令构建

了一个目标集合，但集合中的元素不能精准地指向

跳转目标，无法提供强力的控制流约束性．此外，当

前的ＣＦＩ方法具有一定的盲目性，它们不加区分地

对大量控制流进行追踪、检测和分析，从而引发了目

标对象的泛化问题，这也是引发性能问题的关键因

素．例如，Ｃ３引入的运行时开销超过７０％
［３０］．相比

之下，ＢＢＢＣＦＩ因需扩展硬件而难以推广
［３１］．

现有研究表明，解决控制流的逻辑约束性问

题是提升控制流安全性的关键，而建立软硬件协同

的方法则是确保执行效率的有效手段［３２３７］，这也是

ＣＦＩ方法未来的主要发展趋势．然而，现有的ＣＦＩ方

法为构建精准的指令边界并在控制流转移处设定检

测点需要源码分析和编译控制，导致它们难以摆脱

对源码的依赖性．

与现有方法相比，ＭＣＥ基于硬件辅助的虚拟化

技术追踪和分析进程，进而可摆脱对源码的依赖性．

从部署原理来看，ＭＣＥ会提取二进制码的运行时上

下文以得到代码逻辑和数据逻辑，进而可为控制流

提供运行时的逻辑约束性．

３　假设与威胁模型

３１　假设

第一，假设受保护进程的地址空间已经按照函

数粒度进行了随机化，攻击者必须探测内存才能找

到足够多的ｇａｄｇｅｔｓ，这与Ｂｕｄｄｙ
［３８］类似．第二，假

设攻击者可以利用现有的探测技术获取用户空间中

的二进制代码信息．第三，假设攻击者可以利用内存

损坏（如溢出漏洞）劫持控制流．第四，假设攻击者无

法修改运行的二进制代码．第五，假设被攻击的进程

可以捕获信号ＳＩＧＳＥＧＶ和ＳＩＧＩＬＬ之外的所有信

号，并对它们进行处理以防止进程崩溃，或可重启因

攻击而崩溃的对象．

３２　威胁模型

攻击向量１．内存分配探测
［７］．该技术使用内存

分配函数（如ｍａｌｌｏｃ和ｎｅｗ）来分配特定的区域，返

回的结果将显示该区域是否已映射．

攻击向量２．进程克隆探测
［８］．该技术使用克隆

的子进程来探测父进程的内存布局．子进程中的非

法访问并不会导致父进程崩溃．因此，攻击者可以在

多个子进程中对目标对象进行持续性探测，直到获

取到足够的ｇａｄｇｅｔｓ为止．

攻击向量３．任意读探测
［９］．该技术可以直接读

取目标对象的代码信息．

攻击向量４．关键数据泄漏
［１０］．该技术读取ＰＬＴ

（ＰｒｏｃｅｄｕｒｅＬｉｎｋａｇｅＴａｂｌｅ）中的相对偏移量，以获

得ＧＯＴ（ＧｌｏｂａｌＯｆｆｓｅｔＴａｂｌｅ）的随机地址，而ＧＯＴ

中存储着当前进程所需的所有库函数地址．

攻击向量５．任意跳转探测
［１１］．该技术通过篡

改目标控制数据将控制流重定向到任何位置，并通

过执行结果来定位和识别可用的ｇａｄｇｅｔｓ．

攻击向量６．侧信道泄露
［１２］．该技术使用各级

页表的缓存命中引发的时间差异性来逐步破解虚拟

地址的第１２位至第４７位．
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４　风险代码抽取系统的总体设计

与现有方法不同的是，ＭＣＥ并不会在目标对象

的全生命周期内追踪并检测所有的控制流转移活

动．它仅将特定场景中具有潜在风险的微小代码作

为保护目标，这能够减少不必要的控制流追踪与分

析，进而提升保护效率．此外，ＭＣＥ的保护目标是运

行的二进制码，其能够摆脱对源码的依赖性．为实现

上述目标，ＭＣＥ需要完成以下几项任务：

第一，在闭源对象运行时，实时地感知代码探测

活动．为获取代码信息，攻击者需要在目标对象运行

时探测其代码．在细粒度随机化场景中，探测者无法

通过单次探测或泄露推测出整个代码段的布局．为

得到足够多的ｇａｄｇｅｔｓ，攻击者必须对目标对象进行

多次探测［３９］．之后，非法控制流会在被探测的代码

间流转．因此，发现探测活动能够识别出潜在的攻击

场景，进而缩小目标控制流的追踪范围，以避免不必

要的安全检测与分析．

代码探测的本质是攻击者根据直接或间接的

内存访问获取代码地址或代码形式．实际上，合法的

内存访问与代码探测之间会存在一定的差异性．根

据探测原理分析，探测活动可能会触发异常信号（向

量５），访问特定空间（向量６），或读取代码（向量３

和向量４）．结合上述方法，一些探测技术（如向量１

和向量２）还可作为辅助手段实现快速隐蔽的代码

探测．这些差异行为可能会体现在当前的内存访问

活动中，也可能会体现在后续的执行过程中．例如，

被合法ｄｅｂｕｇｇｅｒ读取的间接控制流转移（ＩＣＴ）指

令，在后续的调用过程中仍会按照合法的代码逻辑

跳转到目标代码中，而被攻击者读取的代码则会连

接与其不存在调用关系的代码块．ＭＣＥ需要实时地

感知异常信号、特定的空间访问和代码读取活动，才

能发现潜在的代码探测活动．

第二，抽取被探测的函数中的风险代码．并不是

所有被探测的代码都会被攻击者选中．在现有的

ＣＲＡｓ攻击模式中，ｇａｄｇｅｔｓ中需要包含ＩＣＴ指令或

ｒｅｔ（统称为风险指令）．所以，在被探测的代码中，只

有包含风险指令的代码块才是可能被恶意利用的风

险代码．因此，筛选风险代码能够确定潜在的攻击载

荷，有助于建立起具有目标针对性的方法．

ＭＣＥ会标记风险代码，以捕捉所有跳转到风

险代码中的控制流．然而，被标记的风险代码会破

坏原有代码的大小和功能，这会导致执行异常．为

解决该问题，ＭＣＥ会将风险代码从原有空间中抽取

出来，并将其放置在新的空间中．新空间由内核函数

ｄｏ＿ｍｍａｐ生成，其处在与原有空间相距［－４ＧＢ，

４ＧＢ］的一个随机位置．在新空间中，风险代码仍能

保持原有的功能，并可将控制流传送到下一个合法

位置．需要说明的是，新空间仍处在当前进程的地址

空间范围内．因此，新旧空间的切换并不需要更新

ＣＲ３寄存器．此外，由于操作系统采用惰性方式分

配物理页，所以并不是所有新空间都会占据物理内

存．实际上，新空间只是占用少量的寻址页表和代码

页，并不会占据大量的物理内存．

第三，检测并保护跳转到风险代码中的控制流．

控制流可通过多种方式被传输到风险代码中，包括

代码顺序性执行、直接跳转、间接跳转和返回执行．

在代码运行时，跳转源与跳转目标之间是一一对应

的．这种对应关系可通过代码间的逻辑关联性确定．

但是，对于闭源软件中细粒度的风险代码来说，它与

其他代码块之间的逻辑关联性是未知的．因此，难以

在风险代码运行前为其唯一地确定跳转源和跳转目

标．为检测跳入和跳出风险代码的控制流，ＭＣＥ需

要制定上下文敏感的安全策略，以判定跳转源和跳

转目标的合法性．

对于合法控制流，ＭＣＥ不仅要将跳转到风险代

码的控制流传送到被抽取的风险代码中，还要将跳

转出风险代码的控制流传送到正确的位置．为降低

性能开销，ＭＣＥ还需要避免对合法控制流的重复追

踪与检测．

由于仅追踪代码探测场景中已被探测的风险代

码，所以 ＭＣＥ是一个具有目标针对性和场景针对性

的控制流保护方法．其总体设计如图１所示．

图１　ＭＣＥ的总体设计

ＭＣＥ本质上是一个具有安全功能的ｈｙｐｅｒｖｉｓｏｒ，

旨在利用硬件辅助功能ＥＰＴ（ＥｘｔｅｎｄｅｄＰａｇｅＴａｂｌｅ）

和ＶＭＸ（ＶｉｒｔｕａｌＭａｃｈｉｎｅＥｘｔｅｎｓｉｏｎ）保护控制流安

全．在运行过程中，它会以可加载内核模块（ＬＫＭ）的

形式被加载到内核中．
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ＭＣＥ包含３个关键组件：代码探测感知模块、

代码抽取模块和控制流保护模块．代码探测发生时，

代码探测感知模块会定位正在被探测的函数，即风

险函数（①②）．之后，代码抽取模块从风险函数中筛

选出风险代码，并将其从原有空间迁移到新空间中

（③④）．同时，原有空间中的风险代码会被标记．最

后，所有跳转到风险代码的控制流都会被控制流保

护模块捕获并分析（⑤）．对于合法的控制流，控制流

保护模块会将其重定向到新空间中，以完成原有代

码的功能．在新空间中，控制流保护模块还要在风险

代码执行完成后将控制流重定向到原有空间．需要

说明的是，在加载目标进程时，ＭＣＥ会利用反汇编

工具（如ｏｂｊｄｕｍｐ）解析可执行文件，以得到该进程

的汇编代码，用于分析风险代码．

ＭＣＥ的保护目标是闭源软件，其内部逻辑是未

知的．闭源软件的逻辑未知性体现为，其指令路径、

内存访问和与之相关的特定事件（如调用漏洞函数）

等行为都是未知的．未知性逻辑会阻碍 ＭＣＥ识别

异常行为．因此，ＭＣＥ需要在闭源软件运行时消

除其逻辑未知性．从系统底层来看，通过监视、追踪

和控制闭源软件的执行过程即可获得详细的上下文

信息，进而可消除其逻辑未知性．为了实现该目的，

本文利用ＶＭＸｒｏｏｔ和ＶＭＸｎｏｎｒｏｏｔ，将原有操作

系统（ＯＳ）中的运行模式分为ｈｏｓｔ和ｇｕｅｓｔ两种类

型．在正常情况下，ＯＳ运行在ｇｕｅｓｔ模式中．当特定

事件发生时，运行模式会从ｇｕｅｓｔ切换到ｈｏｓｔ，这被

称为系统陷入．结合ＥＰＴ和 ＶＭＸ，可设定各种系

统陷入事件，包括进程切换、断点设置、特定指令的

执行（如ｉｎｔ３、ｖｍｃａｌｌ）、中断、单步调试和异常保护

等．此外，还可以通过修改ＶＭＣＳ（ＶｉｒｔｕａｌＭａｃｈｉｎｅ

ＣｏｎｔｒｏｌＳｔｒｕｃｔｕｒｅ）中的字段来重写ＣＰＵ上下文，进

而实现执行过程控制．例如，通过修改 ＶＭＣＳ中的

ｇｕｅｓｔｒｉｐ可实现控制流重定向．通过上述设计，ＭＣＥ

即可实现对受保护进程的行为监视、分析和控制．

５　风险代码抽取系统的实现方法

本节将围绕感知代码探测、抽取风险代码和保

护控制流３个目标描述 ＭＣＥ的实现方法．

５１　感知代码探测

传统ＣＦＩ方法会在进程全生命周期内追踪并

检测所有的控制流转移．对闭源软件来说，长时间且

大范围的控制流追踪与检测会极大地增加实现复杂

度，并引发不可忽视的性能开销．实际上，控制流攻

击仅发生在特定的场景中．在细粒度随机化环境中，

代码探测已成为控制流攻击过程中的必要环节．基

于该攻击原理，ＭＣＥ通过检测代码探测活动可筛选

出潜在的攻击场景．

与合法的内存访问相比，代码探测会表现出特

定的行为特征，包括读取代码、触发异常信号和访问

特定范围的内存等．由于代码段是不可写的，探测者

只能通过读或执行代码来探测目标对象．被读取的

内容和执行代码产生的结果会直接或间接地向攻击

者披露代码地址或代码形式．因此，通过捕捉探测动

作本身或探测产生的结果即可检测到攻击者的探测

意图．本文将从权限感知、空间感知和信号感知３个

方面建立代码探测感知机制．

５．１．１　权限感知

现有的ＸＯＭ方法
［４０４２］将代码页设置为不可读，

以阻止代码泄露．但是，应用代码并不是一次性被完

全加载到内存中．为区分代码页和数据页，现有方法

需要追踪每一个代码页的分配．由于代码页无法被

直接映射为不可读，现有方法还需要捕捉每一个代

码页访问，以筛选出代码可读活动．这样的设计会引

入不可忽视的开销．例如，Ｈｅｉｓｅｎｂｙｔｅ会对ｐｅｒｌｂｅｎｃｈ

引入超过６０％的开销
［４３］．

图２　内存分离机制

为解决这些问题，本文提出一种新的内存管理方

法，即内存分离机制，如图２所示．该机制的基本功

能是基于虚拟化原理对内存权限实现分类管理．即

利用ＥＰＴ技术提前将用户代码所使用的内存页设定
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为不可读，进而避免频繁地追踪和识别页分配操作．

内存分离机制通过改造原有的ｂｕｄｄｙｓｙｓｔｅｍ

将整个物理空间分为两部分，即代码池和数据池．代

码池和数据池会被分别设定为不可读的和可读的．所

有应用代码所需的内存页都来自于代码池，而其他代

码和数据（如数据和内核代码等）都来自于数据池．

需要说明的是，内核启动的早期阶段并不使用ｂｕｄｄｙ

ｓｙｓｔｅｍ管理内存，而是使用ｍｅｍｂｌｏｃｋ或ｂｏｏｔｍｅｍ．

之后，ｂｕｄｄｙｓｙｓｔｅｍ才会进行初始化，并接管内存

管理任务．由于我们修改了ｂｕｄｄｙｓｙｓｔｅｍ，新ｂｕｄｄｙ

ｓｙｓｔｅｍ在初始化过程中会将所有已分配的物理页

（包括早期加载的核心代码）归类到数据池中．而在

内核启动之后，来自于数据池的内核代码（如系统调

用服务代码）是常驻内存的，并由ｂｕｄｄｙｓｙｓｔｅｍ统

一管理．概括地说，该机制可避免追踪代码页分配和

代码页访问，也无需部署复杂的代码权限动态调整

策略．

在Ｌｉｎｕｘ中，进程的代码页分配是由ｂｕｄｄｙｓｙｓｔｅｍ

完成的．物理内存通过ｚｏｎｅｌｉｓｔ、ｚｏｎｅ和ｐａｇｅ被组织

在一起．在 ＮＵＭＡ 架构中，ｂｕｄｄｙｓｙｓｔｅｍ 对每个

ＣＰＵ都使用两个ｚｏｎｅｌｉｓｔ管理所有的ｚｏｎｅ．第一个

ｚｏｎｅｌｉｓｔ用于管理与当前ＣＰＵ直连的ｚｏｎｅ，第二个

ｚｏｎｅｌｉｓｔ用于管理所有的ｚｏｎｅ．当代码出现缺页异

常时，ｂｕｄｄｙｓｙｓｔｅｍ会从ｚｏｎｅｌｉｓｔ（优先选择第一个

ｚｏｎｅｌｉｓｔ）中的某个ｚｏｎｅ里面选取特定数量的物理

页分配给进程代码段．

内存分离机制结合ＥＰＴ技术改写原有的ｂｕｄｄｙ

ｓｙｓｔｅｍ．在改写后的ｂｕｄｄｙｓｙｓｔｅｍ中，每个ＣＰＵ所

能使用的ｚｏｎｅｌｉｓｔ数量增加一倍．Ｃｏｄｅ＿ｌｉｓｔ＿ａｌｌ和

ｄａｔａ＿ｌｉｓｔ＿ａｌｌ分别指向代码池和数据池．此外，每个

ＣＰＵ都有一个ｃｏｄｅ＿ｌｉｓｔ和一个ｄａｔａ＿ｌｉｓｔ，它们分别

指向与当前ＣＰＵ直连的代码ｚｏｎｅ和数据ｚｏｎｅ，如

图２中的①②所示．

在实际中，内存页无法通过ＥＰＴ被同时设定为

可写和不可读，否则会引发 ＥＰＴ配置异常．在新

ｂｕｄｄｙｓｙｓｔｅｍ中，代码池已被设定为了不可读（如

图２中的③所示），这导致其不可能是可写的．然而，

代码加载过程要求代码页必须是可写的，否则将触

发权限异常．为解决该矛盾，代码页在代码加载过程

中必须是可读和可写的，在加载完成后则变为可读

和不可写的．

在内存分离机制中，全部物理页都由ＥＰＴ＿１和

ＥＰＴ＿２轮流管理．前者将代码池设定为不可读和不

可写的，而后者则将所有物理页都设定为可读和可

写的．ＶＭＸ指令ｖｍｆｕｎｃ会被添加到函数ｆｉｌｅｍａｐ＿

ｆａｕｌｔ（该函数将代码从ＥＬＦ文件加载到内存中）的

头部和尾部．缺页异常发生后，ｖｍｆｕｎｃ会将ＥＰＴ＿１

切换到ＥＰＴ＿２．此时，所有页都是可读可写的（如图２

中的⑤⑥所示），代码页可完成正常加载．当ｆｉｌｅｍａｐ＿

ｆａｕｌｔ返回时，ｖｍｆｕｎｃ再将ＥＰＴ＿２切换回ＥＰＴ＿１．

此时，代码页已经加载到内存中，并且代码页是不可

读取和不可写入的．

此外，为保证被换入和换出的代码页保持不可

读状态，ｄｏ＿ｓｗａｐ＿ｐａｇｅ会被监视．在ｄｏ＿ｓｗａｐ＿ｐａｇｅ

返回之前，被分配的代码页会被检测是否已被设定

为不可读．若否，该页面会被重新设置为不可读的．

所以，被交换的代码页仍在 ＭＣＥ的保护范围内．同

时，ＭＣＥ还通过ＩｎｔｅｌＶＴｄ创建了一组重映射表，

用于屏蔽代码池中的物理内存．因此，探测者无法通

过ＤＭＡ（直接内存访问）读取用户代码．

基于上述设计，任何读取代码活动都会因触发

权限异常而被捕捉到．之后，当前代码页的读权限会

被开启．同时，单步调试模式也会被启动．每一条读

指令结束后，当前代码页会被再次切换为不可读的．

因此，所有的读取活动都能获取到代码信息，这能够

保证合法的代码读取请求．而所有被读取的代码都

能够被捕捉到．被读取的代码所在的函数将会被认

定为风险函数．综合来看，攻击向量３和攻击向量４

都会被内存分离机制检测到．

５．１．２　空间感知

除了直接读取代码之外，攻击者还可以间接得到

代码的空间范围或准确地址．内存分配探测（向量１）
［７］

通过内存分配器的返回结果能探测已映射空间，进

而定位被隐藏的内存区域．

与之相比，侧信道泄露（向量６）
［１２］利用ＴＬＢ命

中与非命中之间的时间差能够准确地推测出代码的

第１２位至第４７位．为观测ＴＬＢ命中状况，攻击者利用

ｆｌｕｓｈ＋ｒｅｌｏａｄ
［４４］、ｅｖｉｃｔ＋ｔｉｍｅ

［４５］或ｐｒｉｍｅ＋ｐｒｏｂｅ
［４６］

反复驱逐或填充ＴＬＢ．之后，代码地址的第１５位至

第２０位、第２４位至第２９位、第３３位至第３８位和

第４２位至第４７位可根据访问ＴＬＢ的时间差异性

得到．为破解剩余的第１２位至第１４位、第２１位至

第２３位、第３０位至第３２位和第３９位至第４１位，

与目标代码相距狀×４ＫＢ、狀×２ＭＢ、狀×１ＧＢ和狀×

５１２ＧＢ（狀＜８）的内存会分别被访问．如果这些区域

中存在未分配的区域，攻击者需要先分配相应的空
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间，再对其发起访问．对于已分配的区域，攻击者则

直接访问该区域．

为感知向量１和向量６，ＭＣＥ建立空间感应机

制，如图３所示．该机制本质上是通过建立大量的感

应段，以将真实代码段隐藏在感应段中．因此，代码

探测过程中产生的越界访问或对特定空间的访问，

都可能落在感应段中，进而被捕捉到．

图３　空间感应机制

在Ｌｉｎｕｘ中，用户的地址空间多达１２８ＴＢ．实

际上，仅有很小的一部分被使用．剩余的绝大部分空

间未被映射．ＭＣＥ在目标进程被创建时为其分配

远大于／多于原有空间的地址空间．额外分配的虚拟

地址空间（感应段）与原有代码段大小一致，其数量

在１０３～１０
６之间．具体数量和段间偏移量都是随机

的．所有感应段都会通过ＥＰＴ被映射到同一个不可

读、不可写和不可执行的页中（即陷阱页）．需要说明

的是，绝大部分感应段被强制共用同一组寻址页表．

因此，它们并不会占据过多的页表．此外，与原有代

码段相距狀×４ＫＢ、狀×２ＭＢ、狀×１ＧＢ和狀×５１２ＧＢ

（狀＜８）的区域若未被映射，它们也会被映射到陷阱

页中．

在空间感应机制的保护下，向量１探测到的映

射区域非常多，它并不能从中筛选出真实的代码段．

实际上，该设计并不能直接感知到向量１，但它可使

向量１失去探测意义．而向量６在访问特定范围的

内存时会因访问到陷阱页而被 ＭＣＥ捕捉到．之后，

ＭＣＥ按照相应的偏移量即可找到正在被探测的代

码．该代码所属的函数会被标记为风险函数．

５．１．３　信号感知

除上述探测方法之外，攻击者还可以利用任意

跳转（攻击向量５）引发的异常信号来筛选出符合特

定形式的代码段．在细粒度的 ＡＳＬＲ中，向量５会

大概率地跳转到未映射的区域或非法指令中．前者

会触发信号ＳＩＧＳＧＥＶ，后者会触发信号ＳＩＧＩＬＬ．

通过感知异常信号即可发现潜在的代码探测活动．

为捕捉信号ＳＩＧＳＧＥＶ 和ＳＩＧＩＬＬ，系统调用

ｓｉｇｎａｌ和ｓｉｇａｃｔｉｏｎ会被拦截．此外，如果向量５跳转

到陷阱页也会因触发权限异常而被捕捉到．当检测

到信号ＳＩＧＳＧＥＶ或ＳＩＧＩＬＬ时，触发信号的用户

函数会被标记为风险函数；跳转到陷阱页的主调函

数也会被标记为风险函数．

综合来看，代码探测感知机制能够发现潜在的

代码探测活动．但是，直接阻止当前的可疑活动并不

能实现强力的控制流保护．具体原因如下：

第一，直接阻止当前活动可能会导致执行冲突．

因为当前活动只是可疑活动，其是否属于真正的代

码探测需要进一步验证．例如，调试器和探测者都可

能读取代码，但读取活动本身并没有区别．

第二，直接阻止当前探测活动并不能阻止未知

的恶意载荷在下一轮攻击中继续探测代码或劫持控

制流．因为，一些恶意载荷无需代码探测即可被用作

探测工具或ｇａｄｇｅｔｓ，例如，对于已知的栈溢出漏洞，

攻击者无需任何代码探测，只要设计好输入参数即

可劫持返回控制流．此外，在检测到当前活动之前，

一些代码探测可能已经执行了多次．例如，任意跳转

在触发异常信号之前可能已经执行了多次，并且已

经找到了包含ｒｅｔ的代码块．无论是固有的恶意载

荷还是已被泄露而未被发现的ｇａｄｇｅｔｓ，安全方法都

无法通过阻止当前探测活动而消除它们的危险性．

攻击者使用这些代码块仍可进行后续的代码探测或

控制流劫持．

考虑到上述问题，本文在检测到潜在的代码探

测时并不阻止它们，而是继续追踪其控制流．

５２　抽取风险代码

实际上，即使是在潜在的攻击场景中，也不是所

有的代码都可被用作ｇａｄｇｅｔｓ．一般来讲，攻击者会

选择包含风险指令的代码块作为ｇａｄｇｅｔｓ．基于该特

征，ＭＣＥ从风险函数中选取包含风险指令的微小代

码块作为保护目标（即风险代码），进而减少不必要

的控制流追踪与检测．

ＭＣＥ选择的风险代码至少包含１个入口点和

１个出口点．出口点是风险指令，而入口点则是与出

口点距离最近的一条控制流转移指令的下一条指

令．当检测到代码探测时，ＭＣＥ会根据预先得到的

汇编码从风险函数中筛选出所有的风险代码．

对于风险代码，ＭＣＥ需要捕捉传入其中的控制

流，以检测其合法性．同时，ＭＣＥ还要保证原有的风

险代码能够被合法地调用，并确保代码功能的不变

性．为实现上述目标，ＭＣＥ建立了风险代码抽取机

制，如图４所示．
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图４　代码抽取机制

该机制本质上是将可被用作攻击载荷且已被探

测的代码块从原有空间迁移到新的空间中．通过代

码标记，所有跳转到原有空间的控制流都能够被实

时地捕捉到．之后，被探测过的代码会成为 ＭＣＥ的

追踪和检测目标，这能够及时发现非法控制流．

控制流可以通过直接跳转、间接跳转和返回跳

转等多种方式被传送到风险代码中．为捕捉跳转到

风险代码的控制流，风险指令会被标记为ｉｎｔ３．因

此，风险指令的执行会因触发系统陷入而被捕捉到．

对于首次跳转到风险代码的合法控制流，ＭＣＥ会通

过修改ＶＭＣＳ中的字段ｇｕｅｓｔｒｉｐ将其重定向到新

空间中，从而实现对原有代码的调用．需要说明的

是，新空间中所有的数据虚拟页都会被映射到原有

的数据页中．所以，风险代码通过相对地址仍能访问

到正确的数据．

在新空间中，风险代码中的控制流会通过风险

指令将控制流传出．所有风险指令的跳转目标都是

指向原有空间的绝对地址．因此，它们可以直接跳转

到原有空间中．代码抽取后的处理方法如图５所示．

通过标记和重写被探测代码，所有跳转到被探测代

码的控制流都能被捕捉到．同时，利用重构的跳转指

令可以使控制流在原有空间和新空间之间自由切

换，进而保证合法控制流的正常转移．需要注意的

是，新空间中的ｃａｌｌｘｘ在执行时会将返回地址填

入栈中．所以，返回地址仍指向新空间，而返回控制

流也会再次跳转到新空间中．为将返回控制流重定

向到原有地址空间，ＭＣＥ在新空间中的ｃａｌｌｘｘ后

添加指令ｊｍｐａｄｄｒｅｓｓ，从而将返回控制流传送到原

有风险指令的下一条指令，进而确保原有代码的正

常执行．

图５　代码抽取后的处理方法

ＭＣＥ通过代码抽取机制可以仅追踪和分析与风

险指令相关的执行过程，进而减少不必要的控制流追

踪与检测．之后，利用ＬＢＲ（ＬａｓｔＢｒａｎｃｈＲｅｃｏｒｄ）寄

存器组即可得到调用风险代码的主调指令，从而解

析出闭源软件在此刻的代码逻辑．该逻辑是判定闭

源软件当前控制流合法性的关键．

５３　保护控制流

ＭＣＥ需要检测所有跳转到风险代码的控制流

以确保其合法性．但是，闭源软件的内部逻辑是透明

的，致使难以为其建立完整且精准的控制流图．

控制流攻击的本质就是破坏代码之间的逻辑关

联性．其最常用的方法是破坏那些能够决定控制流走

向的控制数据，如返回地址．异常的逻辑关联性会体

现在代码逻辑和数据逻辑两个方面．例如，被篡改的

函数指针不再指向函数头部，而是指向风险代码，这

破坏了数据逻辑；被篡改的返回地址可以使控制流

不经过ＰＬＴ直接跳转到共享库中，这破坏了代码逻

辑．逻辑关联性并不会因为源码的缺失而被掩盖，它们

被包含在控制流的上下文中．ＭＣＥ建立控制流逆向

追溯机制用于发现与风险代码相关的上下文，如图６
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图６　逆向追溯机制

所示．该机制使用ＩｎｔｅｌＰＴ技术记录控制流的历史

路径．当风险指令被调用时，通过解析已被执行的代

码块即可得到风险代码的上下文，包括控制数据的

赋值、传输和暂存等．

上下文中的控制数据可能是被显式赋值的，也可

能是被隐式赋值的．显式赋值是指原始控制数据显式

地出现在代码段中，如ｊｍｐ０ｘ４００８０中的０ｘ４００８０．

隐式赋值是指原始控制数据并不出现在代码段中，

如存储在栈中的返回地址．

被显式赋值的控制数据是由赋值语句决定的，

如图６中的“ｌｅａ０ｘ２０８０（％ｒｉｐ），％ｒｄｘ”．该类控制

数据是已知且不可篡改的．与之相关的控制流能够

被劫持的原因是，控制数据会在传输过程中被暂

存在可被篡改的内存中，如图６中的“ｍｏｖ％ｒｄｘ，

０ｘ１０（％ｒａｘ）”．被隐式赋值的控制数据是由内存拷

贝函数／编译器／链接器／系统决定的，如图６中的

“ｃａｌｌ１０３４〈＿ＺＮ６ＤｅｖｉｃｅＣＩＥｖ〉”．此类控制数据可能

会被存储在可写内存中（如堆），也可能被存储在不可

写内存中（如ｊｕｍｐｔａｂｌｅ）．对于不可写内存中的控

制数据，攻击者可通过篡改数据引用以劫持控制流；

对可写内存中的控制数据则直接使用溢出攻击即可

实现控制流劫持．例如，图６中的ｍｏｖ％ｒａｘ，－０ｘ５０

（％ｒｂｐ）将指针放在栈中，致使其存在被篡改的可能．

所有被劫持的控制流都会表现出异常的逻辑关

联性．为判定控制流的合法性，ＭＣＥ围绕逻辑关联

性制定了上下文敏感的安全策略，包括基于代码逻

辑的安全策略和基于数据逻辑的安全策略．

对于将控制流传入原有空间中风险代码的主调

指令和将控制流传出新空间的风险指令，ＭＣＥ基于

代码逻辑制定的安全策略如下：

（１）如果主调指令是ｃａｌｌ／ｊｍｐａｄｄｒｅｓｓ，当前控

制流是合法的．捕捉到该指令之后，ａｄｄｒｅｓｓ会被修

改，使其指向新空间中的入口点．因此，当该主调指

令再次调用风险代码时，合法控制流会被直接传送

到新空间中的风险代码中，进而可以避免不必要的

系统陷入和控制流检测．

（２）如果主调指令是ｃａｌｌｘｘ，控制流必须跳转

到风险函数头部．

（３）如果主调指令是ｊｍｐｘｘ，它必须要跳转到

风险代码中的操作码头部．

（４）在同一段连续映射空间中，除了函数ｌｏｎｇｊｍｐ

和ＰＬＴ条目外，主调指令ｊｍｐｘｘ仅能跳转到当

前函数的内部．

（５）如果主调指令是ｒｅｔ，必须存在与之成对的

ｃａｌｌｘｘ／ｘｘ，且ｒｅｔ必须要在ｘｘ所指向的函数内．

如果风险指令是ｒｅｔ，它的跳转目标的上一条指令也

要是ｃａｌｌｘｘ／ｘｘ．

（６）任何风险指令都不能不通过ＰＬＴ而直接将

控制流传送到共享库中．

（７）若风险指令在被调用时被用作主调指令，

即当前风险指令调用其他风险指令，其需要遵守

（１）～（６）．

对于跳转到原有空间中风险代码的主调指令来

说，它所依赖的控制数据需要符合数据逻辑．ＭＣＥ

围绕该控制数据制定的安全策略如下：

（８）对于被显式赋值的控制数据，ＭＣＥ会根据

原有空间与新空间之间的偏移量对其进行修正．如

果主调指令的跳转目标源于该数据，控制流会直接

被传送到新空间，而不会触发系统陷入．如果主调指

令使用被篡改的临时数据将控制流重定向到被探测

过的风险代码中，那么系统陷入将再次被触发．此时

的控制流就是非法的．

（９）如果被隐式赋值的控制数据指向风险代码，

且被存储在不可写内存中，如Ｖｔａｂｌｅ或ｊｕｍｐｔａｂｌｅ，

ＭＣＥ会根据原有空间与新空间之间的偏移量对其

进行修正，使其指向新空间中风险代码的入口点．之

后，依赖该数据的主调指令会将控制流直接传送到

新空间中，从而避免系统陷入与控制流检测．如果该

指令再次触发系统陷入，则说明对原始控制数据的

引用已被篡改．
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（１０）如果被隐式赋值的控制数据指向风险代

码且在可写内存中，它也会被修改为指向新空间的

值．若该值不再发生变化，那么后续使用该数据的

控制流将不再引发系统陷入．如果系统陷入再次发

生，我们将再次利用安全策略判定当前控制流的合

法性．

（１１）对于同一主调指令或风险指令在不同时

刻所使用的解引用指针，它们应当具有相同的指向

性特征．例如，指向ｊｕｍｐｔａｂｌｅ的解引用指针在下一

轮调用中依然指向不可写的ｊｕｍｐｔａｂｌｅ，而不会指

向可写的堆或栈；指向Ｖｔａｂｌｅ头部的指针在下一轮

调用中依然指向Ｖｔａｂｌｅ头部，而不会指向其他位置．

经过安全检测后，合法控制流会被重定向到正

确的位置．对于非法控制流，ＭＣＥ则在ｈｏｓｔ模式下

向当前进程中注入常规保护异常．此外，如果发现非

法控制流，ＭＣＥ会通过ＩｎｔｅｌＰＴ记录的路径逆向

追溯已被执行的代码块，并利用安全策略判定历史

控制流的合法性，直到得到合法的控制流为止．在该

过程中，所有被非法调用的代码都会被认定为风险

代码，并被迁移到新空间中．该方法有助于发现更多

已被攻击者选中但未被发现的ｇａｄｇｅｔｓ．

６　评　估

本文所有实验均在ＤｅｌｌＴ６４０服务器中进行，其

包含２颗银牌４２１０Ｒ的ＣＰＵ（主频２．４ＧＨｚ，单ＣＰＵ

含１０核）、６４ＧＢ内存、５１２ＧＢ固态硬盘和４ＴＢ机

械硬盘．ＯＳ为６４位Ｕｂｕｎｔｕ２０．０４，内核５．１５．

６１　安全效果评估

６．１．１　针对代码探测的安全评估

ＭＣＥ能够实时地检测到代码探测活动，并对被

探测的代码进行控制流保护．为验证 ＭＣＥ对代码

探测的感知能力，本文在不同的应用中部署攻击向

量１，即内存分配探测
［７］．在进程创建时，首先捕捉

ｍａｉｎ函数的执行．之后，通过修改ＶＭＣＳ中的ｇｕｅｓｔ

ｒｉｐ将控制流重定向到攻击模块．该模块遵循内存分

配探测［７］中所采用的方法，利用内存分配函数（如

ｍａｌｌｏｃ）探测进程地址空间，探测结果如表２所示．

表２　不同陷阱空间数量下 犕犆犈对攻击向量１的防御

ＡＰＰｓ
０

ｐｒｏｂｅｓ ｔｒａｐｓ

１００

ｐｒｏｂｅｓ ｔｒａｐｓ

１０００

ｐｒｏｂｅｓ ｔｒａｐｓ

１００００

ｐｒｏｂｅｓ ｔｒａｐｓ

１０００００

ｐｒｏｂｅｓ ｔｒａｐｓ

４００ｐｅｒｌｂｅｎｃｈ ６０ ０ ７４９ ５１ ５２９７ ４１３ ８９９５６ ５０１６ ９３０１４７ ４１２３９

４０１ｂｚｉｐ２ １０１ ０ １１２５ ６３ ８４６０ ６２２ ４００４８ ３１２７ ７４５９３８ ５０１２７

４０３ｇｃｃ ６１ ０ ９６６ ３９ １０００１ ５３６ ６００１４ ４３８６ ４２７５８３ ３０４５８

４１０ｂｗａｖｅｓ ４４ ０ ６８１ ４６ ７２１５ ３９９ ９５６７１ ６２４８ １００２５６１ ５５４８９

４１６ｇａｍｅｓｓ ６９ ０ １２１４ ３８ ４６７９ ４０６ ７０７８３ ４４４９ ６１２３７５ ３６９５１

４２９ｍｃｆ ７７ ０ ５５９ ６２ ６６２８ ５３４ ９９４４６ ５１４６ ７７８５６４ ４００２０

４３３ｍｉｌｃ ５９ ０ ７８１ ５３ ４６８３ ３８７ ６４４５８ ４５５４ ３９９８４２ ２９９９８

４３４ｚｅｕｓｍｐ ４８ ０ ８８３ ４９ １１２４５ ６２４ ９３５６７ ５３２８ ７８９９５１ ６０４２９

４００ｐｅｒｌｂｅｎｃｈ ６０ ０ ７４９ ５１ ５２９７ ４１３ ８９９５６ ５０１６ ９３０１４７ ４１２３９

４０１ｂｚｉｐ２ １０１ ０ １１２５ ６３ ８４６０ ６２２ ４００４８ ３１２７ ７４５９３８ ５０１２７

　　ｐｒｏｂｅｓ表示在得到真实代码段时已进行的代

码探测次数；ｔｒａｐｓ表示整个过程得到的陷阱空间数

量．结果显示，随着陷阱数量的增多，向量１需要更

多次的探测才能得到真实的代码段，同时也会探测

到更多的陷阱空间．例如，当ｇｃｃ中的陷阱数量达到

１０００时，攻击者需要１万次探测才能得到１个真实

的代码段，而真实的代码段与５００多个陷阱空间混

淆在一起．从攻击者角度来看，他并知道哪一个是真

实的代码段，哪一个是陷阱空间．在实际中，攻击者

会结合内存扫描工具读取探测到的映射区域，以筛

选出攻击载荷．在 ＭＣＥ的保护下，所有的陷阱空间

都被映射到不可访问的陷阱页中，致使对陷阱空间

的扫描活动会被捕捉并阻止．因此，ＭＣＥ能够抵御

向量１的探测．

为测量 ＭＣＥ对向量５（任意跳转）
［１１］的捕捉效

果，本文通过修改Ｒｅｄｉｓ中函数的返回地址触发任意

跳转，如图７所示．在测试过程中，每隔１０ｓ钟Ｒｅｄｉｓ

图７　ＭＣＥ运行时Ｒｅｄｉｓ任意跳转的次数（１００次测量）（横
坐标表示跳转的起始位置（相对代码段头部），纵坐标
表示指令被捕捉到时的位置．左侧图代表代码段大小

已知条件下的测试，右侧图代表代码段首尾地址已知
条件下的测试）
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的代码段就会被ＥＰＴ设置为不可执行．此时，当前

函数栈帧中的返回地址会被修改，以实现控制流的

任意跳转．结果显示，任意跳转至多进行４次就会

因跳转到陷阱空间或触发异常信号（ＳＩＧＳＥＧＶ或

ＳＩＧＩＬＬ）而被 ＭＣＥ捕捉到．

在代码段大小已知的条件下，攻击者可估算出

返回地址的低位地址范围．例如，如果代码段的大小

为１ＭＢ，那么攻击者只需要篡改返回地址的低２０

位即可降低控制流跳转到未映射区域的概率．在代

码段首尾地址都已知的条件下，攻击者可以直接确

定正确的跳转范围，进而避免段外访问．然而无论是

在何种条件下，ＭＣＥ都能捕捉到向量５．实际上，向

量５至多只能准确地控制第一次非法跳转的目的

地，如被栈溢出篡改的返回地址．而首次非法跳转

后被执行的代码是不可预测的，导致后续的跳转目

标是不可控的．因此，非法指令与段外访问也是不可

避免的．例如，如果返回控制流被重定向到操作数

ｃ３（ｒｅｔ），且此时栈底数据指向未映射区，那么信号

ＳＩＧＳＥＧＶ就会被触发．所以，在真实的攻击场景

中，向量５的攻击目标只能是那些支持崩溃后自动

重启的应用（如浏览器），从而可实现持续性探测．在

ＭＣＥ的保护下，超过７０％的任意跳转在首次跳转

之后和第二次跳转之前就会因触发异常信号或访

问陷阱空间而被捕捉到．即使攻击者足够幸运，他也

会在第５次跳转之前被 ＭＣＥ发现．

向量３（任意读）
［９］和向量４（数据泄露）

［１０］本质

上都属于代码读取．为模拟基于任意读的代码探测，

我们使用一个可加载内核模块（ＬｏａｄａｂｌｅＫｅｒｎｅｌ

Ｍｏｄｕｌｅ，ＬＫＭ）读取Ａｐａｃｈｅ地址空间中［ｔａｓｋ＿ｓｔｒｕｃｔ→

ｃｏｄｅ＿ｓｔａｒｔ，ｔａｓｋ＿ｓｔｒｕｃｔ→ｃｏｄｅ＿ｅｎｄ］范围内的代码．

结果发现，每一次读代码活动都会触发ＥＰＴ异常，

并被 ＭＣＥ捕捉到．

对于向量６（侧信道泄露）
［１２］，攻击者在探测虚拟

地址的第１５位至第２０位、第２４位至第２９位、第３３

位至第３８位和第４２位至第４７位时，ＭＣＥ并不能

发现异常．然而，攻击者在探测第３０位至第３２位时

会因访问陷阱空间而被捕捉到．对于向量２（进程克

隆）［８］，被克隆的子进程会继承父进程不可读的代码

段和所有的陷阱空间．因此，对子进程的探测虽然不

会触发父进程崩溃，但仍能够被 ＭＣＥ捕捉到．

综合来看，ＭＣＥ的安全机制能够对不同的代

码探测做出响应，如表３所示．由于不依赖于源码，

ＭＣＥ适用于防护未知来源的闭源软件．尤其是对于

不具备安全知识的用户来说，ＭＣＥ能够对其自由安

装的应用实现运行时保护，并不需要用户专门预留

表３　犕犆犈对不同攻击向量的响应机制

攻击向量
安全机制

权限感知 空间感知 信号感知

向量１ √ √ －

向量２ √ √ √

向量３ √ － －

向量４ √ － －

向量５ √ － √

向量６ √ √ －

安全检测窗口．

然而，如果攻击者不对目标进程进行代码探测

即可展开攻击，那么 ＭＣＥ将会被绕过．针对该问

题，ＭＣＥ在实际应用中会与 ＡＳＬＲ（尤其是细粒度

的ＡＳＬＲ）配合部署．因为在ＡＳＬＲ的环境中，代码

探测已逐渐成为部署ＣＲＡｓ的首要步骤
［１３］，这为触

发 ＭＣＥ提供了必要条件．此外，如果攻击者采用的

探测技术能够规避 ＭＣＥ的检测，那么 ＭＣＥ也会被

绕过．实际上，除了表３中提到的６种攻击向量之外，

其它需要读取代码、访问特定空间或触发异常信

号的位置探测技术都能被 ＭＣＥ感知到．但是，对于

采用新技术的代码探测，我们需要分析其攻击原理

并建立新的检测模型，否则 ＭＣＥ仍存在被绕过的

可能．

６．１．２　针对非法控制流的安全评估

被探测的代码会被标记为风险代码，之后跳转

到该代码的控制流需要经过安全检测．为验证安全

策略的有效性，本文使用ｒｏｐｐｅｒ① 扫描不同应用中

的ｇａｄｇｅｔｓ，并分析 ＭＣＥ对ｇａｄｇｅｔ链的检测效果，

如表４所示．结果显示，ＲＯＰ攻击和ＪＯＰ攻击分别在

连接第３个和第４个ｇａｄｇｅｔ时就会被１００％检测到．

在现有的攻击形式当中，最常见的风险代码形

式有三类，分别是“ｐｏｐｘｘ，ｒｅｔ”、“ｍｏｖｘｘｒｅｇｉｓｔｅｒ／

ｐｏｉｎｔｅｒ、ｃａｌｌｒｅｇｉｓｔｅｒ／ｐｏｉｎｔｅｒ”和“ｍｏｖｘｘｒｅｇｉｓｔｅｒ／

ｐｏｉｎｔｅｒ、ｊｍｐｒｅｇｉｓｔｅｒ／ｐｏｉｎｔｅｒ”．包含这些风险指令

的代码块可分别衍生出ＲＯＰｇａｄｇｅｔ和ＪＯＰｇａｄｇｅｔ．

攻击者通过溢出漏洞篡改返回地址或函数指针即可

改变风险指令的跳转目标．然而，攻击者在连接不同

的ｇａｄｇｅｔｓ的过程中会违背 ＭＣＥ提出的安全策略．

以ｐｅｒｌｂｅｎｃｈ中的 ＲＯＰ和ＪＯＰ为例，它们在连接

ｇａｄｇｅｔｓ时违背了代码逻辑如图８所示．

图８　控制流跳转违背的安全策略
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① ｈｔｔｐｓ：／／ｇｉｔｈｕｂ．ｃｏｍ／ｓａｓｈｓ／Ｒｏｐｐｅｒ



表４　犕犆犈对犆犚犃狊的防御（犮犺犪犻狀狓：可由狓个犵犪犱犵犲狋狊构成的犵犪犱犵犲狋犮犺犪犻狀）

ＡＰＰｓ ｓｉｚｅ／ＫＢ
ｒｏｐ
ｇａｄｇｅｔｓ

ｃｈａｉｎ２

数量
检测
率／％

ｃｈａｉｎ３

数量
检测
率／％

ｊｏｐ
ｇａｄｇｅｔｓ

ｃｈａｉｎ２

数量
检测
率／％

ｃｈａｉｎ３

数量
检测
率／％

ｃｈａｉｎ４

数量
检测
率／％

Ａｐａｃｈｅ 　６９６ ６７８８ ２．３Ｅ＋０７ ９７．９ ５．２Ｅ＋１０ １００ １８４４ １．７Ｅ＋０６ ９４．３ １．０Ｅ＋０９ ９９．１ ４．８Ｅ＋１１ １００

Ｓｑｌｉｔｅ ３６ ２１６ ２．３Ｅ＋０４ ９９．４ １．７Ｅ＋０６ １００ ５８ １．７Ｅ＋０３ ８８．７ ３．１Ｅ＋０４ ９７．８ ４．２Ｅ＋０５ １００

ｒｅｄｉｓｓｅｒｖｅｒ １４７０４ ２６３２８ ３．５Ｅ＋０８ ９９．６ ３．０Ｅ＋１２ １００ ７６５６ ２．９Ｅ＋０７ ９５．２ ７．５Ｅ＋１０ １００．０ １．４Ｅ＋１４ １００

ｒｅｄｉｓｃｌｉ ７４６８ ６９９０ ２．４Ｅ＋０７ ９６．７ ５．７Ｅ＋１０ １００ ３３０６ ５．５Ｅ＋０６ ９３．８ ６．０Ｅ＋０９ ９６．４ ５．０Ｅ＋１２ １００

ｎｇｎｉｘ ４３９２ ７７８８ ３．０Ｅ＋０７ ９９．９ ７．９Ｅ＋１０ １００ １９６８ １．９Ｅ＋０６ ９５．７ １．３Ｅ＋０９ ９８．７ ６．２Ｅ＋１１ １００

ｌｉｂｃ２．３１．ｓｏ １９８４ ３１５６２ ５．０Ｅ＋０８ ９５．４ ５．２Ｅ＋１２ １００ ８３３９ ３．５Ｅ＋０７ ９６．３ ９．７Ｅ＋１０ １００．０ ２．０Ｅ＋１４ １００

４００ｐｅｒｌｂｅｎｃｈ ３８７６ ３０８８９ ４．８Ｅ＋０８ １００．０ ４．９Ｅ＋１２ １００ ３１０９ ４．８Ｅ＋０６ ８９．９ ５．０Ｅ＋０９ ９５．７ ３．９Ｅ＋１２ １００

４０１ｂｚｉｐ２ １９６ １５３５ １．２Ｅ＋０６ ９９．９ ６．０Ｅ＋０８ １００ ５４７ １．５Ｅ＋０５ ８６．４ ２．７Ｅ＋０７ ９６．３ ３．７Ｅ＋０９ １００

４０３ｇｃｃ １２１０８ ７７２９０ ３．０Ｅ＋０９ ９８．７ ７．７Ｅ＋１３ １００ １０２６０ ５．３Ｅ＋０７ ９０．２ １．８Ｅ＋１１ ９８．３ ４．６Ｅ＋１４ １００

４１０ｂｗａｖｅｓ １００ ４７５ １．１Ｅ＋０５ ９９．５ １．８Ｅ＋０７ １００ ４９ １．２Ｅ＋０３ ８７．６ １．８Ｅ＋０４ ９８．１ ２．１Ｅ＋０５ １００

４１６ｇａｍｅｓｓ ３２０４ ９４９１ ４．５Ｅ＋０７ ９９．５ １．４Ｅ＋１１ １００ ９６８ ４．７Ｅ＋０５ ９２．６ １．５Ｅ＋０８ ９９．７ ３．６Ｅ＋１０ １００

４２９ｍｃｆ ９２ ７１４ ２．５Ｅ＋０５ ９９．８ ６．０Ｅ＋０７ １００ ５０ １．２Ｅ＋０３ ９０．５ ２．０Ｅ＋０４ ９９．９ ２．３Ｅ＋０５ １００

４３３ｍｉｌｃ ６４８ ４１６８ ８．７Ｅ＋０６ ９９．６ １．２Ｅ＋１０ １００ １４７ １．１Ｅ＋０４ ８６．５ ５．２Ｅ＋０５ １００．０ １．９Ｅ＋０７ １００

４３４ｚｅｕｓｍｐ ８３２ ３８１９ ７．３Ｅ＋０６ ９７．８ ９．３Ｅ＋０９ １００ ３７１ ６．９Ｅ＋０４ ９１．７ ８．４Ｅ＋０６ １００．０ ７．８Ｅ＋０８ １００

４３５ｇｒｏｍａｃｓ ３１９２ １８１０５ １．６Ｅ＋０８ ９９．８ ９．９Ｅ＋１１ １００ １６２７ １．３Ｅ＋０６ ９５．６ ７．２Ｅ＋０８ １００．０ ２．９Ｅ＋１１ １００

４３６ｃａｃｔｕｓ ３０８０ １９００８ １．８Ｅ＋０８ ９９．６ １．１Ｅ＋１２ １００ ２３１０ ２．７Ｅ＋０６ ９６．７ ２．１Ｅ＋０９ ９９．９ １．２Ｅ＋１２ １００

４３７ｌｅｓｌｉｅ３ｄ ２６４ １１６９ ６．８Ｅ＋０５ ９９．１ ２．７Ｅ＋０８ １００ ７２ ２．６Ｅ＋０３ ９３．８ ６．０Ｅ＋０４ １００．０ １．０Ｅ＋０６ １００

４４４ｎａｍｄ ７６８ １９６６４ １．９Ｅ＋０８ ９９．３ １．３Ｅ＋１２ １００ ３９７ ７．９Ｅ＋０４ ８９．４ １．０Ｅ＋０７ ９８．８ １．０Ｅ＋０９ １００

４４７ｄｅａｌⅡ ６７９２ ２００８９ ２．０Ｅ＋０８ ９６．９ １．４Ｅ＋１２ １００ ８２０９ ３．４Ｅ＋０７ ９２．５ ９．２Ｅ＋１０ ９７．１ １．９Ｅ＋１４ １００

４５０ｓｏｐｌｅｘ ２７２ １５８０ １．２Ｅ＋０６ ９８．７ ６．６Ｅ＋０８ １００ ７３３ ２．７Ｅ＋０５ ９４．８ ６．５Ｅ＋０７ １００．０ １．２Ｅ＋１０ １００

４５３ｐｏｖｒａｙ ３６９６ ２６３５４ ３．５Ｅ＋０８ ９９．２ ３．１Ｅ＋１２ １００ ５０８２ １．３Ｅ＋０７ ８８．７ ２．２Ｅ＋１０ ９６．２ ２．８Ｅ＋１３ １００

４５４ｃａｌｃｕｌｉｘ ５８３６ ２６９１９ ３．６Ｅ＋０８ ９５．４ ３．３Ｅ＋１２ １００ ３００２ ４．５Ｅ＋０６ ９５．６ ４．５Ｅ＋０９ ９９．１ ３．４Ｅ＋１２ １００

４５６ｈｍｍｅｒ １０８０ ８７７７ ３．９Ｅ＋０７ ９９．４ １．１Ｅ＋１１ １００ ５５２ １．５Ｅ＋０５ ９７．８ ２．８Ｅ＋０７ １００．０ ３．８Ｅ＋０９ １００

４５８ｓｊｅｎｇ ３４８ １９８１ ２．０Ｅ＋０６ １００．０ １．３Ｅ＋０９ １００ １４９ １．１Ｅ＋０４ ９０．３ ５．４Ｅ＋０５ １００．０ ２．０Ｅ＋０７ １００

　　代码探测发生后，被探测函数中的风险指令会

被抽取出来．之后，所有跳转到其中的控制流都要受

到检测．在图８所示的攻击场景中，ＲＯＰ利用栈溢

出漏洞篡改返回地址，使得ｒｅｔ能够将控制流传送

到ｐｏｐ％ｒ１４．由于ｐｏｐ％ｒ１４的上一条指令并不是

ｃａｌｌｘｘ，这违背了安全策略（５）．而图中的ＪＯＰ通过

篡改ｒｉｐ＋０ｘ１２ａ１８ｄ的内存使控制流跳转到一个函

数内部，这违背了安全策略（９）．

ＭＣＥ本质上是一种上下文敏感的控制流检测

方法．它通过捕捉并分析运行时上下文能够准确地

获取到控制流转移指令的执行逻辑，因而可摆脱对

源码的依赖性．但是，由于动态上下文存在丢失的可

能，ＭＣＥ无法１００％检测到首次跳转的非法指令．

幸运的是，在已知的ＣＲＡｓ当中，攻击者均需要多个

攻击载荷才能完成特定的任务．所以，ＭＣＥ对现有

的ＣＲＡｓ及其变种仍具有良好的防御效果．

ＭＣＥ仅将少量的风险代码作为追踪和检测目

标，进而可降低性能开销．被 ＭＣＥ选中的风险代码

包括ＩＣＴ指令和返回指令，它们的首地址均指向指

令的操作码．然而新型的控制流攻击不仅能利用常

规的风险代码，还能利用代码的非对齐特征将特定

形式的操作数用作非法代码．例如，如果控制流跳转

到指令“ｐｕｓｈｑ０ｘｃ３”（机器码６８ｃ３００００００）头部

的下一个字节，那么原有的操作数ｃ３就会被转化为

风险代码ｒｅｔ．对于此类被非法转化而来的风险代

码，ＭＣＥ是不具有防御效果的．实际上，ＭＣＥ可通

过扩大风险代码的认定范围解决此类问题．例如，所

有被探测的代码所在的函数都被认定为风险代码，

那么所有的操作数就都会被纳入追踪和检测范围，

进而即可发现跳入其中的非法控制流．但是，此类

方法必然会扩大控制流的追踪范围，从而引发更大

的开销．如何解决开销问题是此类方法面临的重要

挑战．

６．１．３　ＭＣＥ在真实攻击案例中的表现

为观察 ＭＣＥ在真实攻击案例中的表现我们基

于漏洞ＣＶＥ２０１３２０２８，在 Ｎｇｉｎｘ１．４．０中实现了

“ＢｌｉｎｄＲｏｐ”（ＢＲＯＰ）攻击
［１１］．同时，我们观察 ＭＣＥ

对该攻击的响应状况．

ＢＲＯＰ是一种实用的攻击技术，它是代码探测

技术和代码复用攻击技术的结合体．ＢＲＯＰ既不依

赖源码，也不需要解析静态可执行文件．它通过远程

代码探测即可得到可被用作ｇａｄｇｅｔｓ的攻击载荷．

在攻击实验中，我们首先破解 Ｎｇｉｎｘ栈上的

ｃａｎａｒｙ．通过栈溢出方式，我们逐字节地覆盖ｃａｎａｒｙ

值．错误的数值将导致进程崩溃并重启．至多２５６次

尝试之后，即可得到正确的ｃａｎａｒｙ值．由于ｃａｎａｒｙ

破解过程不涉及任何代码探测活动，所以 ＭＣＥ并

不能发现当前的异常活动．
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之后，我们寻找“ｓｔｏｐｇａｄｇｅｔｓ”的代码块和“ｔｒａｐ

ｇａｄｇｅｔｓ”．前者可直接或间接地通知攻击者该段代码

已执行，如具备网络发送功能的代码；后者则会引发

进程崩溃．通过栈溢出漏洞，我们即可在栈上部署上

述两种ｇａｄｇｅｔｓ，进而筛选出符合特定形式的ｇａｄｇｅｔｓ

（如“ｐｏｐｒｓｉ；ｐｏｐｒｄｉ；ｒｅｔ”）．实验结果显示，攻击者在

执行“ｓｔｏｐｇａｄｇｅｔｓ”时，信号ＳＩＧＳＥＧＶ和ＳＩＧＩＬＬ能

够被 ＭＣＥ捕捉到．之后，触发信号的代码，以及进

行任意跳转的ｒｅｔ所在的代码块都会被检测和捕

捉．使用被篡改地址的ｒｅｔ会被从原有空间中被抽

取到新空间中．之后所有流向该代码块的控制流都

会被检测．我们观察到，非法控制流会违背基于代码

逻辑的安全策略（５）．因此，攻击者将无法进行后续

的代码探测活动．

需要说明的是，在攻击过程中信号ＳＩＧＳＥＧＶ

（段错误）和信号ＳＩＧＩＬＬ（非法指令）难以避免．在我

们的实验中，攻击者至少要经过３５６次的探测，才能

得到符合“ｐｏｐｒｂｘ；ｐｏｐｒｂｐ；ｐｏｐｒ１２；ｐｏｐｒ１３；

ｐｏｐｒ１４；ｐｏｐｒ１５；ｒｅｔ”形式的ｇａｄｇｅｔｓ．在这期间，

信号ＳＩＧＳＥＧＶ和信号ＳＩＧＩＬＬ会被触发１２２次．所

以，此类探测几乎难以逃脱被捕捉和检测．

退一步讲，即使攻击者能够避免代码探测过程

被 ＭＣＥ发现，他在后续攻击环节中使用函数ｗｒｉｔｅ

转储二进制码时也会被捕捉到．因为，代码页是不可

读的．被读取的代码中包含的风险代码会被提取到

新空间，所有对它们的调用都会被检测．

然而，ＭＣＥ是存在误判和漏判可能的．开发者

在调试运行中的应用时需要读取内存中的二进制

码．此时，合法的代码读取活动会被判定为代码探

测，进而引发误判现象．之后，所有被读取的代码中

包含的风险代码都会被提取出来．虽然代码仍可被

正常调用，但这会引发不必要的性能开销．

对于“｛ｉｆ（ａ）ｃａｌｌｆｕｎｃ１；ｅｌｓｅｃａｌｌｆｕｎｃ２；｝”，

攻击者可通过篡改栈上的变量ａ来劫持控制流．由

于该代码块中并不包含风险代码，即使这样的代码

已被探测，它也不会被 ＭＣＥ提取出来．因此，这样

的攻击会被忽略，进而引发攻击漏判．幸运的是，此

类攻击方法所劫持的控制流只能被传送到固定的位

置，而不是ＣＲＡｓ要求的任意位置．所以，与之相关

的函数一般不会被ＣＲＡｓ用作攻击载荷．

６２　性能评估

ＳｐｅｃＣＰＵ２００６被用来测量 ＭＣＥ对ＣＰＵ引入

的开销．在一般场景中，良性应用并不会探测进程代

码．因此，无法观察代码探测活动发生后 ＭＣＥ对

ＳｐｅｃＣＰＵ２００６的影响．为解决该问题，利用一个

ＬＫＭ去扫描目标进程的二进制代码，以触发 ＭＣＥ

的安全响应．被探测的进程代码量从０到１００％递

增，并且所有结果都以原生ＯＳ中的ＣＰＵ表现为基

准进行了归一化．所有结果都是在探测过程中测得

的运行时开销，如图９所示．结果显示，在一般场景

中（即无代码探测发生的情况下），ＭＣＥ对ＣＰＵ引

入的平均开销约为２％．当仅有５％的代码被探测

时，平均开销为４．５％；当探测比例达到１００％时，运

行时开销将达到５５％．

图９　不同探测比例下 ＭＣＥ引入的运行时ＣＰＵ开销

　　代码探测发生后，ＭＣＥ需要将被探测的代码迁

移到新的空间中．迁移过程中，受保护的进程会被挂

起，进而影响其执行速度．之后，所有首次跳转到被

探测代码中的控制流都需要被检测和分析．被探测

的代码越多，需要追踪的控制流也就越多．因此，

ＭＣＥ对受保护对象引入的开销会随着探测比例的

增大而逐渐增大．

通过实验我们发现，ＭＣＥ对于少量的代码探测

并不会引入明显的开销，而对需要大量探测代码的场

景则会引入不可忽视的开销．在目前已知的代码探测

场景中，只有基于代码读取的探测技术会在大量读取

代码的情况下严重影响 ＭＣＥ的运行效率．其他探测

技术，如任意跳转，在进行大量探测之前就会被 ＭＣＥ

捕捉并阻止．我们之所以会保持代码的可读性是考虑

到特殊用户（如系统调试员）存在代码读取需求．如果

不考虑此类用户，我们完全可以关闭进程代码的读权

限．在该场景下，攻击者并不能连续性读取大量的代

码，他在首次读取代码时就会被阻止．因此，ＭＣＥ无

需追踪大量的控制流，进而可降低该场景下的开销．

Ｌｍｂｅｎｃｈ被用来测量 ＭＣＥ在一般场景中引入
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的系统延时和本地通信带宽损耗，所有结果都以原

生ＯＳ为基准进行了归一化，如图１０所示．各项延

时测试的平均值约为２．４％．其中，系统延时平均增

加２．２％，本地通信带宽平均降低３．６％．

图１０　ＭＣＥ引入的系统延时

　　ＩＯＭｅｔｅｒ被用来测量 ＭＣＥ在一般场景中引入

的Ｉ／Ｏ开销，所有结果都以原生ＯＳ中的Ｉ／Ｏ表现

为基准进行了归一化，如图１１所示．结果显示，在一

般场景中 ＭＣＥ对Ｉ／Ｏ的影响范围为１．５％～８．１％．

图１１　ＭＣＥ引入的Ｉ／Ｏ开销

Ｌｍｂｅｎｃｈ和ＩＯＭｅｔｅｒ的测试说明，ＭＣＥ在一

般场景中也会引入性能开销．其根本原因是，ＭＣＥ

在一般场景中无法避免系统陷入事件．系统陷入事

件可以分为无条件陷入和条件陷入．在ｈｏｓｔ中，指

令ｃｐｕｉｄ、ｇｅｔｔｓｅｃ、ｉｎｖｄ、ｘｓｅｔｂｖ以及除ｖｍｆｕｎｃ之外

的所有ＶＭＸ指令都会引发无条件陷入．测试发现，

这些指令在不同应用程序中的执行频率差异较大，

这是引发不同开销的主要因素．系统陷入后，当前进

程会被挂起．ＭＣＥ会在处理完特定的陷入事件后才

会恢复进程执行，这降低了进程的执行速度．

实际上，无论是代码探测还是控制流劫持，它们

仅在极少数的特定场景中才会出现．这就要求安全

方法在一般场景中不能引入过高的开销，否则将会

对受保护进程的全生命周期产生不可忽视的影响．

而 ＭＣＥ在一般场景中引入的开销并不明显，因此

具备较高的实用性．

除无条件陷入事件之外，其他陷入事件均是由

ＭＣＥ设置的特定事件触发的，包括代码探测、控制

流追踪和控制流检测．控制流追踪与检测是引发性

能开销的主要因素．但是，这种开销并不是一成不变

的．它会随着进程的执行而逐渐降低，这是由 ＭＣＥ

的部署原理决定的．为验证这一结论，使用 ｗｅｂ应

用测试 ＭＣＥ在代码探测发生后的一段时间内引入

的开销变化，如图１２所示．

在实验过程中，ｗｅｂ应用不间断地传输数据．初

始时，扫描工具仅读取函数的一个字节以触发控制

流追踪与检测．结果显示，ＭＣＥ引发的运行时开销

会随着代码探测比例的增高而增高．之后，ｗｅｂ应用

继续传输数据．在探测后的第１、１０和３０ｍｉｎ时，再

次检测 ＭＣＥ对ｗｅｂ应用引入的开销．结果显示，随

着时间推移，ＭＣＥ引入的开销逐渐减少．因为随着

进程的不断执行，越来越多的合法指令和显式赋值

语句被发现．与之相关的控制流会被直接重定向到

新空间中，避免了不必要的控制流追踪与检测．因

此，ＭＣＥ引入的开销会逐渐降低．

由于 ＭＣＥ对受保护对象引入的开销会随着进

程的执行而逐渐降低，所以更适合被用于保护常驻

内存类的应用，如网络服务器和内存数据库．相反

地，对于在操作系统中运行时间很短的应用而言，

ＭＣＥ的实用性会有所降低．因为代码探测发生后，

ＭＣＥ在发现足够多的合法控制流之前，此类应用就

已经结束了，导致 ＭＣＥ来不及降低其性能开销．

为测量新ｂｕｄｄｙｓｙｓｔｅｍ对内存系统的影响，本

节结合压力工具ｓｔｒｅｓｓ和内存测试工具 ｍｂｗ① 测

试不同内存压力下的内存系统开销，如图１３所示．
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图１２　ＭＣＥ引入的性能损耗随时间的变化趋势（Ｗｅｂｎａｍｅ狓：狓分钟后对该应用进行的性能测试）

图１３　Ｍｂｗ测试的内存开销

结果显示，当内存压力超过８０％且大量分配内

存时，内存系统将会受到明显的影响．因为新的

ｂｕｄｄｙｓｙｓｔｅｍ会将原有的物理内存分为两部分，这

导致在内存紧张且需要分配大块内存时，内存系统

需要频繁地回收或换出已被分配的物理页．此外，

ＭＣＥ还要监视物理页的换入换出过程，以防止被换

入的代码页被放置在可读物理页中，这也会对内存

分配系统产生影响．相比之下，在内存低压力场景

中，ＭＣＥ对内存系统的影响小于５％．

需要说明的是，ＭＣＥ并不会占据过多的内存．

虽然 ＭＣＥ要为目标对象建立大量的感应段，但这

些感应段所使用的寻址页表会被映射到同一组物

理页中．因此，多段地址空间并不会占据大量的内

存．此外，代码探测发生后，ＭＣＥ只会将风险代码迁

移到新空间中．风险代码并不会占据过多的内存．因

为过大的代码块会影响攻击者预设的内存或寄存

器，进而导致攻击失败．一般来讲，风险代码的大小

只有十几到几十个字节．例如，在ｇｃｃ中，能被ＪＯＰ

利用的风险代码的常见形式是“ｍｏｖｘｘｒｅｇｉｓｔｅｒ，

ｃａｌｌｒｅｇｉｓｔｅｒ”，由此衍生出的ｇａｄｇｅｔｓ均小于５０字

节．实际上，ＭＣＥ最大的内存开销来源于ＥＰＴ．为寻

址６４ＧＢ物理内存，两套完整的 ＥＰＴ（ＥＰＴ＿１和

ＥＰＴ＿２）共占据约２５６ＭＢ内存．

６３　与已有方法的比较

为与现有的方法进行综合比较，本文对包括

ＭＣＥ在内的１２种方法进行了综合评估，如图１４所

示．评估参数中除犚犘（文中报告的性能）之外，其余

３个参数的定义如式（１）～（３），它们都是基于安全

方法的部署原理进行定性分析的结果．
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图１４　与现有方法的对比（犚犘：论文中报告的性能；犆犉：可追踪的控制流类型；犃犘：分析精度；犙：保护质量．第１行的

方法需要分析源码；第２行中的方法只需要分析二进制码．安全方法的综合表现与图形面积呈正相关）
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２ （２）

犙＝∑
狋犪狉＿狀狌犿

狀＝１

犘
狀
ｍａｌ×

１

犔狀
（３）

犆犉是指安全方法能够追踪到的风险代码所引

发的控制流的种类．犘
犽
ａｐｐ表示安全方法能够跟踪到

第犽种风险代码的概率．犐
犽
ａｐｐ表示第犽种风险代码在

真实攻击中所占的百分比．理想的安全方法能够追

踪到每一种风险代码，因此其每一个犘
犽
ａｐｐ都是１．相

反地，如果一种安全方法无法追踪某一种风险代码，

而此类代码在真实中出现的概率又很高，那么它的

犆犉将受到严重影响．为简化评估过程，我们将ＲＯＰ

所使用的返回指令占所有风险代码的比例设定为

０．５，即犐１ａｐｐ为０．５；ＪＯＰ所使用的间接跳转指令（如

ｊｍｐｐｏｉｎｔｅｒ）占所有风险代码的比例也为０．５，即

∑
犖

犽＝２

犐
犽
ａｐｐ＝０．５．例如，ＶＴＩ

［２７］无法追踪ＲＯＰ攻击所使

用的ｒｅｔ（犘
０
ａｐｐ＝０），致使其犆犉必然小于０．５；相比之

下，ＭＣＥ会被探测的所有风险代码都迁移到新空间

中，因而可捕捉到所有流向风险代码的控制流，因而

具有更好的犆犉表现．

犃犘是指安全方法对风险代码引发的控制流的

分析精度．犘
犿
ａｔｔａｃｋ表示第犿 种攻击出现且被检测到

的概率．本文将攻击场景分为三种，分别是针对有源

应用代码的攻击，针对库代码的攻击和针对闭源应

用的攻击．犘
犿
ａｔｔａｃｋ的大小取决于安全方法的部署原

则．例如，对于 ＭＣＥ来说，三种攻击场景出现并被

检测到的概率均为１／３．犉犐犿
ａｔｔａｃｋ
和犅犐犿

ａｔｔａｃｋ
分别表示在

第犿种攻击场景中被追踪的非法前向跳转指令（如

ｃａｌｌ）的数量和非法后向跳转指令（如ｒｅｔ）的数量．

犉犐犿
ａｌｌ
和犅犐犿

ａｌｌ
分别表示在第犿类攻击场景中所有前向

跳转指令的数量和所有后向跳转指令的数量．理想

的安全方法能够在攻击出现时，准确地追踪每一次

非法控制流转移活动．相反地，对攻击场景的漏判和

对非法指令识别精度的不足都将直接影响到犃犘．

例如，ＩＦＣＣ
［４９］无法被用于无源码场景中（即犘

３
ａｔｔａｃｋ＝

０），也无法追踪跳转到库中的控制流（即犘
２
ａｔｔａｃｋ＝０），

而ＯＣＦＩ
［２９］会追踪所有的控制流转移活动（包括大

量的合法控制流），导致其引入过大的犉犐犿
ａｌｌ
和犅犐犿

ａｌｌ
，

因此上述两种方法的犃犘表现都会受到严重影响．

与现有方法相比，ＭＣＥ能够通过代码事件筛选出可

能的攻击载荷并将其作为受保护对象，进而可减少

不必要的控制流追踪，因而具有更好的犃犘．

犙是指安全方法对控制流的保护质量．影响犙

的因素主要包括三个方面：攻击原理、防御原理和攻

击对象的特征．本文围绕这三个方面对犙进行了定

性分析．狋犪狉＿狀狌犿表示风险指令的总数，它是由攻击

对象决定的．犔狀表示第狀条风险指令被允许跳转到

的目标的数量．在实际中，每一条控制流转移指令

在被调用时有且仅有一个目标是合法的．即理想的

犔狀是１．依赖控制流图的方法往往会因为模糊的

指令边界导致犙受到影响．例如，πＣＦＩ
［４８］为控制流

转移指令构建的跳转目标会随着程序执行而逐渐

扩增（即犔狀从１开始逐渐增大），进而导致犙逐渐减

小．犘
狀

ｍａｌ表示第狀条风险指令被恶意使用的概率．它

是由攻击原理和具体的攻击场景决定的．犘
狀

ｍａｌ越大，

第狀条指令的安全风险就越大．例如，ＢＲＯＰ
［１１］攻击
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中被探测的代码“ｐｏｐｒｓｉ；ｐｏｐｒｄｉ；ｒｅｔ”对应的犘
狀

ｍａｌ为

１．安全方法对高风险指令的保护力度越大就越能提

高犙，这是符合防御原理的．通过分析风险代码的代

码逻辑和数据逻辑，ＭＣＥ能够在跳转指令执行时缩

小合法目标的范围，甚至确定出唯一的合法目标，并

通过代码探测事件筛选出风险代码．因此，与同类不

依赖源码的方法相比，ＭＣＥ具有较好的犙．

综合来看，ＭＣＥ的整体表现较好．首先，ＭＣＥ

摆脱了对源码的依赖性，这使其可保护闭源对象．再

者，它可将所有用户代码页都预先设定为不可读，避

免了频繁的代码页分配／访问追踪和耗时的读权限

动态调整．最后，ＭＣＥ通过感知代码探测活动来发

现潜在的攻击场景，并仅将该场景中已被探测代码

（而不是整个代码段）作为追踪目标，进而具备了场

景针对性和目标针对性．该设计可减少不必要的控

制流追踪与检测，从而降低性能开销．

７　结　论

针对闭源软件中的控制流安全问题，本文提出

一种基于风险代码抽取的控制流保护方法 ＭＣＥ．该

方法通过建立代码探测感知机制，实时地检测潜在

的代码探测活动．之后，具有探测风险的代码会被标

记．同时，风险代码会被抽取并迁移到新的地址空间

中．接下来，所有跳转到风险代码中的控制流都会被

捕捉到．在目标对象运行过程中，ＭＣＥ通过分析二

进制码的代码逻辑和数据逻辑建立了上下文敏感

的安全策略．所有被捕捉到的控制流都要经过安全

策略的验证．此外，符合安全策略的控制流能够避免

被再次追踪和检测，进而降低性能开销．实验和分析

表明，ＭＣＥ对ＣＲＡｓ具有较好的保护效果，并仅对

ＣＰＵ引入约２％的开销．

但是，ＭＣＥ仍存在一些局限性．第一，ＭＣＥ仅

能部署到开源的Ｌｉｎｕｘ中．第二，ＭＣＥ仅支持ｘ８６

架构的处理器，这导致其无法部署在主流的嵌入式

系统（运行在单片机、ＤＳＰ或 ＡＲＭ 中）中．第三，

ＭＣＥ仅对应用代码有效，对内核代码和共享库代码

无效．第四，由于 ＭＣＥ是基于代码探测展开防御工

作的，若攻击者不经过代码探测即可部署ＣＲＡｓ，

ＭＣＥ将会被绕过．幸运的是，随着ＡＳＬＲ（尤其是细

粒度的ＡＳＬＲ）的普及，已知的ＣＲＡｓ均无法基于静

态代码内容直接展开攻击．我们认为，代码探测已逐

渐成为部署ＣＲＡｓ的必要环节．基于代码探测事件

触发的防御方法因具备更强的场景针对性和目标针

对性会成为未来安全方法发展的主要方向．然而，如

何准确识别各类代码探测行为是此类方法面临的主

要挑战．第五，ＭＣＥ仅能部署到支持硬件辅助虚拟

化的处理器环境中；若在云环境下，则需开启嵌套虚

拟化功能，否则将无法部署．围绕着上述局限性，我

们在未来会继续改进 ＭＣＥ，以使其能够部署到云环

境中和ＡＲＭ处理器上，同时建立更具针对性的安

全策略，以提高其应用范围和安全能力．
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［４０］ ＪａｓｏｎＧ，ＷｉｌｌｉａｍＥ，ＰｅｎｇＮ．ＨｉｄｅＭ：Ｐｒｏｔｅｃｔｉｎｇｔｈｅｃｏｎｔｅｎｔｓ

ｏｆｕｓｅｒｓｐａｃｅｍｅｍｏｒｙｉｎｔｈｅｆａｃｅｏｆｄｉｓｃｌｏｓｕｒｅｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ５ｔｈＡＣＭＣｏｎｆｅｒｅｎｃｅｏｎＤａｔａａｎｄＡｐｐｌｉｃａ

ｔｉｏｎＳｅｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙ（ＣＯＤＡＳＰＹ）．ＳａｎＡｎｔｏｎｉｏ，ＵＳＡ，

２０１５：３２５３３６

［４１］ ＣｒａｎｅＳ，ＬｉｅｂｃｈｅｎＣ，ＨｏｍｅｓｃｕＡ，ｅｔａｌ．Ｒｅａｄａｃｔｏｒ：Ｐｒａｃｔｉｃａｌ

ｃｏｄｅｒａｎｄｏｍｉｚａｔｉｏｎｒｅｓｉｌｉｅｎｔｔｏｍｅｍｏｒｙｄｉｓｃｌｏｓｕｒｅ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅＩＥＥＥＳｙｍｐｏｓｉｕｍｏｎＳｅｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙ．ＳａｎＪｏｓｅ，

ＵＳＡ，２０１５：７６３７８０

［４２］ ＷｅｒｎｅｒＪ，ＢａｌｔａｓＧ，ＤａｌｌａｒａＲ，ｅｔａｌ．Ｎｏｅｘｅｃｕｔｅａｆｔｅｒ

ｒｅａｄ：Ｐｒｅｖｅｎｔｉｎｇｃｏｄｅｄｉｓｃｌｏｓｕｒｅｉｎｃｏｍｍｏｄｉｔｙｓｏｆｔｗａｒｅ／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１１ｔｈＡＣＭ ＡｓｉａＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒ

ａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ（ＡＳＩＡＣＣＳ）．Ｓｉｎｇａｐｏｒｅ，２０１５

［４３］ ＴａｎｇＡ，ＳｅｔｈｕｍａｄｈａｖａｎＳ，ＳｔｏｌｆｏＳ．Ｈｅｉｓｅｎｂｙｔｅ：Ｔｈｗａｒｔｉｎｇ

ｍｅｍｏｒｙｄｉｓｃｌｏｓｕｒｅａｔｔａｃｋｓｕｓｉｎｇｄｅｓｔｒｕｃｔｉｖｅｃｏｄｅｒｅａｄｓ／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２２ｎｄＡＣＭＳＩＧＳＡＣＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍ

ｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ．Ｄｅｎｖｅｒ，ＵＳＡ，２０１５：

２５６２６７

［４４］ ＹａｒｏｍＹ，ＦａｌｋｎｅｒＫ．ＦＬＵＳＨ＋ＲＥＬＯＡＤ：Ａｈｉｇｈｒｅｓｏｌｕｔｉｏｎ，

ｌｏｗｎｏｉｓｅ，Ｌ３ｃａｃｈｅｓｉｄｅｃｈａｎｎｅｌａｔｔａｃｋ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

２３ｒｄＵＳＥＮＩＸＳｅｃｕｒｉｔｙＳｙｍｐｏｓｉｕｍ．ＳａｎＤｉｅｇｏ，ＵＳＡ，２０１４：

７１９７３２

［４５］ ＳｏｎｇＷ，ＬｉｕＰ．Ｄｙｎａｍｉｃａｌｌｙｆｉｎｄｉｎｇｍｉｎｉｍａｌｅｖｉｃｔｉｏｎｓｅｔｓ

ｃａｎｂｅｑｕｉｃｋｅｒｔｈａｎｙｏｕｔｈｉｎｋｆｏｒｓｉｄｅｃｈａｎｎｅｌａｔｔａｃｋｓａｇａｉｎｓｔ

ｔｈｅＬＬＣ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＳｙｍｐｏｓｉｕｍＲｅｓｅａｒｃｈ

ｉｎＡｔｔａｃｋｓ，ＩｎｔｒｕｓｉｏｎｓａｎｄＤｅｆｅｎｓｅ（ＲＡＩＤ）．Ｂｅｉｊｉｎｇ，Ｃｈｉｎａ，

２０１９：４２７４４２

［４６］ ＬｉｕＦａｎｇＦｅｉ，ｅｔａｌ．Ｌａｓｔｌｅｖｅｌｃａｃｈｅｓｉｄｅｃｈａｎｎｅｌａｔｔａｃｋｓａｒｅ

ｐｒａｃｔｉｃａｌ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＳｙｍｐｏｓｉｕｍｏｎＳｅｃｕｒｉｔｙ

ａｎｄＰｒｉｖａｃｙ．ＳａｎＪｏｓｅ，ＵＳＡ，２０１５：８０９３

［４７］ ＮｉｕＢ，ＴａｎＧ．Ｍｏｄｕｌａｒｃｏｎｔｒｏｌｆｌｏｗｉｎｔｅｇｒｉｔｙ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅ３５ｔｈ ＡＣＭ ＳＩＧＰＬＡＮ Ｃｏｎｆｅｒｅｎｃｅｏｎ Ｐｒｏｇｒａｍｍｉｎｇ

ＬａｎｇｕａｇｅＤｅｓｉｇｎａｎｄＩｍｐｌｅｍｅｎｔａｔｉｏｎ．Ｅｄｉｎｂｕｒｇｈ，ＵＫ，２０１４：

５７７５８７

［４８］ ＮｉｕＢ，ＴａｎＧ．Ｐｅｒｉｎｐｕｔｃｏｎｔｒｏｌｆｌｏｗｉｎｔｅｇｒｉｔｙ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅ２２ｎｄ ＡＣＭ ＳＩＧＳＡＣ ＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄ

ＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ．Ｄｅｎｖｅｒ，ＵＳＡ，２０１５：９１４９２６

［４９］ ＣａｒｏｌｉｎｅＴｉｃｅ，ＴｏｍＲｏｅｄｅｒ，ｅｔａｌ．Ｅｎｆｏｒｃｉｎｇｆｏｒｗａｒｄｅｄｇｅ

ｃｏｎｔｒｏｌｆｌｏｗｉｎｔｅｇｒｉｔｙｉｎＧＣＣ＆ＬＬＶＭ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

２３ｒｄＵＳＥＮＩＸＣｏｎｆｅｒｅｎｃｅｏｎＳｅｃｕｒｉｔｙＳｙｍｐｏｓｉｕｍ．ＳａｎＤｉｅｇｏ，

ＵＳＡ，２０１４：９４１９５５

［５０］ ＭａｓｈｔｉｚａｄｅｈＡＪ，ＢｉｔｔａｕＡ，ｅｔａｌ．ＣＣＦＩ：Ｃｒｙｐｔｏｇｒａｐｈｉｃａｌｌｙ

ｅｎｆｏｒｃｅｄｃｏｎｔｒｏｌｆｌｏｗｉｎｔｅｇｒｉｔｙ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ ＡＣＭ

ＳＩＧＳＡＣ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｃｏｍｐｕｔｅｒ ａｎｄ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ

Ｓｅｃｕｒｉｔｙ．Ｄｅｎｖｅｒ，ＵＳＡ，２０１５：９４１９５１

［５１］ ＧｅＸ，ＴａｌｅｌｅＮ，ＰａｙｅｒＭ，ｅｔａｌ．Ｆｉｎｅｇｒａｉｎｅｄｃｏｎｔｒｏｌｆｌｏｗ

ｉｎｔｅｇｒｉｔｙｆｏｒ ｋｅｒｎｅｌｓｏｆｔｗａｒｅ／／Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆｔｈｅＩＥＥＥ

ＥｕｒｏｐｅａｎＳｙｍｐｏｓｉｕｍｏｎＳｅｃｕｒｉｔｙ＆ Ｐｒｉｖａｃｙ．Ｓａａｒｂｒüｃｋｅｎ，

Ｇｅｒｍａｎｙ，２０１６：１７９１９４

［５２］ ＹｕａｎＰ，ＺｅｎｇＱ，ＤｉｎｇＸ．Ｈａｒｄｗａｒｅａｓｓｉｓｔｅｄｆｉｎｅｇｒａｉｎｅｄ

ｃｏｄｅｒｅｕｓｅａｔｔａｃｋｄｅｔｅｃｔｉｏｎ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌ

ＳｙｍｐｏｓｉｕｍｏｎＲｅｃｅｎｔＡｄｖａｎｃｅｓｉｎＩｎｔｒｕｓｉｏｎＤｅｔｅｃｔｉｏｎ．Ｋｙｏｔｏ，

Ｊａｐａｎ，２０１５：６６８５

［５３］ ＰａｙｅｒＭ，ＢａｒｒｅｓｉＡ，ｅｔａｌ．Ｆｉｎｅｇｒａｉｎｅｄｃｏｎｔｒｏｌｆｌｏｗｉｎｔｅｇｒｉｔｙ

ｔｈｒｏｕｇｈｂｉｎａｒｙｈａｒｄｅｎｉｎｇ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌ

Ｃｏｎｆｅｒｅｎｃｅｏｎ ＤｅｔｅｃｔｉｏｎｏｆＩｎｔｒｕｓｉｏｎｓａｎｄ Ｍａｌｗａｒｅ，ａｎｄ

ＶｕｌｎｅｒａｂｉｌｉｔｙＡｓｓｅｓｓｍｅｎｔ．Ｍｉｌａｎ，Ｉｔａｌｙ，２０１５：１４４１６４

［５４］ ＤａｖｉＬ，ＫｏｅｂｅｒｌＰ，ＳａｄｅｇｈｉＡＲ．Ｈａｒｄｗａｒｅａｓｓｉｓｔｅｄｆｉｎｅ

ｇｒａｉｎｅｄｃｏｎｔｒｏｌｆｌｏｗｉｎｔｅｇｒｉｔｙ：Ｔｏｗａｒｄｓｅｆｆｉｃｉｅｎｔｐｒｏｔｅｃｔｉｏｎｏｆ

ｅｍｂｅｄｄｅｄｓｙｓｔｅｍｓａｇａｉｎｓｔｓｏｆｔｗａｒｅｅｘｐｌｏｉｔａｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅ ＡＣＭ／ＥＤＡＣ／ＩＥＥＥ Ｄｅｓｉｇｎ ＡｕｔｏｍａｔｉｏｎＣｏｎｆｅｒｅｎｃｅ

（ＤＡＣ）．ＳａｎＦｒａｎｃｉｓｃｏ，ＵＳＡ，２０１４：１６

［５５］ ＶａｎｄｅｒＶｅｅｎＶ，ＡｎｄｒｉｅｓｓｅＤ，ｅｔａｌ．Ｐｒａｃｔｉｃａｌｃｏｎｔｅｘｔｓｅｎｓｉｔｉｖｅ

ＣＦＩ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２２ｎｄＡＣＭＳＩＧＳＡＣＣｏｎｆｅｒｅｎｃｅｏｎ

ＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ．Ｄｅｎｖｅｒ，ＵＳＡ，２０１５：

９２７９４０

犔犐犢狅狀犵犌犪狀犵，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅ

ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅ

ｓｙｓｔｅｍｓｅｃｕｒｉｔｙａｎｄｓｙｓｔｅｍｏｐｔｉｍｉｚａｔｉｏｎ．

犆犎犝犖犌犢犲犺犆犺犻狀犵，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈ

ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｐａｒａｌｌｅｌａｎｄ ｄｉｓｔｒｉｂｕｔｅｄ ｐｒｏｃｅｓｓｉｎｇａｎｄ

ｓｙｓｔｅｍｓｏｆｔｗａｒｅ．

犣犎犈犖犌犢犻犑犻犪狀，Ｂ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔ

ｆｏｃｕｓｅｓｏｎｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ．

犔犐犖犌狌狅犢狌犪狀，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ．Ｈｅｈａｓ

ｌｏｎｇｂｅｅｎｅｎｇａｇｅｄｉｎｔｈｅｒｅｓｅａｒｃｈｏｆｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ，

ａｎｄｏｐｅｒａｔｉｎｇｓｙｓｔｅｍ．

犅犃犗 犢狌，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈ

ｉｎｔｅｒｅｓｔｉｓＡＩｏＴｓｅｃｕｒｉｔｙ．

１９３１６期 李勇钢等：一种基于风险代码抽取的控制流保护方法



犅犪犮犽犵狉狅狌狀犱

　　Ｔｈｉｓｐａｐｅｒａｉｍｓｔｏｍｉｔｉｇａｔｅｔｈｅｃｏｎｔｒｏｌｆｌｏｗｓｅｃｕｒｉｔｙ

ｉｓｓｕｅｓｉｎｔｈｅｃｌｏｓｅｄｓｏｕｒｃｅｓｏｆｔｗａｒｅ，ａｎｄｉｔｓｄｅｆｅｎｓｅｇｏａｌｉｓ

ｔｈｅｃｏｄｅｒｅｕｓｅａｔｔａｃｋｓ（ＣＲＡｓ）．Ｗｉｔｈｔｈｅｐｏｐｕｌａｒｉｚａｔｉｏｎｏｆ

ＡＳＬＲ（ｅｓｐｅｃｉａｌｌｙｔｈｅｆｉｎｅｇｒａｉｎｅｄＡＳＬＲ），ｔｈｅｃｏｄｅｐｒｏｂｅ

ｈａｓｇｒａｄｕａｌｌｙｂｅｃｏｍｅｔｈｅｆｉｒｓｔｓｔｅｐｉｎｄｅｐｌｏｙｉｎｇＣＲＡｓ．Ｏｖｅｒａｌｌ，

ｔｈｅｅｎｔｉｒｅｄｅｐｌｏｙｍｅｎｔｏｆｏｎｅＣＲＡｃａｎｂｅｄｉｖｉｄｅｄｉｎｔｏｔｗｏ

ｓｔｅｐｓ：ｃｏｄｅｐｒｏｂｅａｎｄｇａｄｇｅｔｃｏｎｎｅｃｔｉｏｎ．

ＦａｃｅｄｗｉｔｈｔｈｅｃｈａｌｌｅｎｇｅｓｂｒｏｕｇｈｔｂｙＣＲＡｓ，ｅｘｉｓｔｉｎｇ

ｍｅｔｈｏｄｓｈａｖｅｅｓｔａｂｌｉｓｈｅｄｍｅｔｈｏｄｓｓｕｃｈａｓｒｅｒａｎｄｏｍｉｚａｔｉｏｎ

ａｎｄＣＦＩ．Ｒｅｒａｎｄｏｍｉｚａｔｉｏｎｐｅｒｆｏｒｍｓａｎｏｔｈｅｒｒａｎｄｏｍｉｚａｔｉｏｎ

ｏｎｔｈｅｂｉｎａｒｙｃｏｄｅｄｕｒｉｎｇｔｈｅｅｘｅｃｕｔｉｏｎｏｆｔｈｅｔａｒｇｅｔｐｒｏｃｅｓｓ
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