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收稿日期：２０１６０４１４；在线出版日期：２０１７０６２３．本课题得到江苏省博士后基金、国家自然科学基金（６１６０２２４３）资助．陆一飞，男，１９８２

年生，博士，讲师，中国计算机学会（ＣＣＦ）会员，主要研究方向为数据中心网络传输协议、软件定义网络、存储网络．Ｅｍａｉｌ：ｌｕｙｉｆｅｉ＠

ｎｊｕｓｔ．ｅｄｕ．ｃｎ．朱书宏，男，１９９１年生，硕士，主要研究方向为软件定义网络和流量工程．

数据中心网络下基于犛犇犖的犜犆犘拥塞控制机制

研究与实现
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１）（南京理工大学计算机科学与工程学院　南京　２１００９４）

２）（东南大学计算机网络和信息集成教育部重点实验室　南京　２１００９６）

摘　要　当前的数据中心中大量存在多个发送端向一个接收端同时发送数据的通信模式，但是，这种多对一的通

信模式会造成ＴＣＰｉｎｃａｓｔ问题．当数据中心网络发生ＴＣＰｉｎｃａｓｔ时，网络整体吞吐量将急剧下降甚至崩溃．软件定

义网络（ＳＤＮ）下的集中控制方法和网络全局视角是解决这一问题的有效途径．文中提出一种基于ＳＤＮ的ＴＣＰ拥

塞控制机制，称为ＴＣＣＳ．当ＯｐｅｎＦｌｏｗ交换机检测到网络拥塞，将产生拥塞消息并发送至控制器，控制器将通过调

整背景数据流ＡＣＫ报文的接收窗口来限制相应数据流的发送速率．利用ＳＤＮ的全局视角，ＴＣＣＳ可以精确地降低

背景数据流的速率来保证突发数据流的性能．ＴＣＣＳ机制聚焦于网络侧解决ＴＣＰｉｎｃａｓｔ问题，因此对端系统是透

明的．最后的实验表明，ＴＣＣＳ机制能够容纳更多的突发数据流，而且能够保证突发数据流的吞吐量．

关键词　数据中心网络；ＳＤＮ；ＴＣＰ；拥塞控制；接收窗口
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１　引　言

云计算的蓬勃发展得到了产业界和学术界的广

泛关注，已经成为信息领域的热点和未来发展趋势，

其中，数据中心网络成为了实现云计算、云存储的最

重要核心基础设施．已有的研究指出
［１，２］，ＴＣＰ协议

是数据中心网络传输的基础，ＴＣＰ流量占数据中心

内部流量的主导地位．ＴＣＰ协议的拥塞控制策略与

方法直接影响数据传输的效率．但是传统ＴＣＰ协议

是基于互联网环境设计的，在数据中心网络下遇到

了很大的挑战．数据中心网络中除了背景数据流（称

为大象流）外，还大量存在一对多和多对多的网络通

信流量，多条数据流竞争同一交换机的出口缓冲队

列使得缓冲区溢出，产生丢包，导致吞吐量的急剧下

降，这种现象称为ＴＣＰｉｎｃａｓｔ（也称为ＴＣＰ吞吐量

崩溃），如图１所示．数据中心的突发数据流（称为老

鼠流）是造成 ＴＣＰｉｎｃａｓｔ的最主要原因
［３，４］．ＴＣＰ

ｉｎｃａｓｔ作为数据中心网络实际存在的严重问题，引起

了越来越多的关注．本文在数据中心网络场景下，针对

ＴＣＰｉｎｃａｓｔ问题，设计新的ＴＣＰ拥塞控制协议．

图１　ＴＣＰｉｎｃａｓｔ场景

当前，针对 ＴＣＰｉｎｃａｓｔ问题已有不少研究．这

些研究的主要思路是通过一定的方法了解网络拥塞

程度，并通告发送端，以此调整发送速率，缓解或解

决网络拥塞．但是这些方法要么存在拥塞程度估计

不准确，如显示拥塞通告（ＥＣＮ）技术，要么技术方
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案部署困难，如需要修改交换机、发送端和接收端三

者协议栈．而且，当前的解决方法没有考虑数据中心

网络数据流本身的特征，如没有区别对待老鼠流和

大象流．综上所述，必须引入新的研究思路和技术手

段来解决数据中心网络拥塞和ＴＣＰｉｎｃａｓｔ问题．

近年来出现的ＳＤＮ思想，特别是ＯｐｅｎＦｌｏｗ协

议［５］的提出，为数据中心网络的拥塞控制研究提供

了全新的解决思路．ＳＤＮ／ＯｐｅｎＦｌｏｗ技术可以收集

网络信息，包括网络流量信息和交换机队列信息等，

通过这些信息能够更加精确、更加快速的进行拥塞

判断和拥塞调整．本文基于ＳＤＮ思想，提出了一种

基于ＳＤＮ的ＴＣＰ拥塞控制机制（ＴＣＰＣｏｎｇｅｓｔｉｏｎ

ＣｏｎｔｒｏｌｂａｓｅｄｏｎＳＤＮ，ＴＣＣＳ）．ＴＣＣＳ机制的核心

思想是当网络拥塞时，通过临时降低大象流的发送

速率，以满足老鼠流的数据传输，避免 ＴＣＰｉｎｃａｓｔ

的发生．ＴＣＣＳ机制通过 ＯｐｅｎＦｌｏｗ技术收集网络

数据流信息和 ＯｐｅｎＦｌｏｗ交换机（下文简称为交换

机）队列信息，当交换机队列长度超过阈值时，触发

拥塞通告信息至ＳＤＮ控制器（简称为控制器），随后

控制器从全局ＴＣＰ数据流表中选出大象流，根据大

象流应有的传输速率，估算大象流 ＡＣＫ报文的接

收窗口值，并通过控制器下发修改 ＡＣＫ接收窗口

的流表．交换机根据该流表自动匹配大象流的ＡＣＫ

报文并修改相应 ＡＣＫ报文的接收窗口，降低大象

流传输速率，解决网络拥塞．

２　相关研究

ＴＣＰｉｎｃａｓｔ作为数据中心网络实际存在的一个

严重问题，引起了越来越多的关注，迄今为止，研究

者已经提出了很多解决ＴＣＰｉｎｃａｓｔ问题的方案．总

的来说，根据解决手段的不同，可以分为以下４部

分：基于窗口的解决方案、基于恢复的解决方案、基

于应用的解决方案和基于ＳＤＮ的解决方案．

（１）基于窗口的解决方案．基于窗口的解决方

案的核心思想是通过修改ＴＣＰ协议的拥塞窗口或

接收窗口，使发送端调整ＴＣＰ的发送窗口（也即发

送速率），减少网络中的数据报文，最终减少交换机

的队列长度，解决ＴＣＰｉｎｃａｓｔ问题．ＤＣＴＣＰ协议
［１］

是第一个专门针对数据中心网络的拥塞控制机制．

该协议在交换机队列长度超过阈值时，使用ＥＣＮ

标记超过阈值的报文，发送端根据被标记数据包的

比例调整拥塞窗口大小，被标记的比例越大，降低的

幅度越大．随后的Ｄ２ＴＣＰ协议
［６］基于截止期限和拥

塞程度来调节发送端发送窗口，远期截止期限数据

流降速多，近期截止期限数据流降速少．Ｄ２ＴＣＰ具

有较好的稳定性和收敛性，但是Ｄ２ＴＣＰ协议不能

根据全局网络信息来调整发送窗口，具有较大的优

化空间．文献［７１０］通过网络延迟的方法来表示网

络拥塞的程度，以此调整发送窗口大小，这种方法的

问题在于网络延迟或者ＲＴＴ时间的计算精确度不

高，或者算法复杂度较大．ＰＡＣ协议
［１１］在接收端判

断网络拥塞程度，然后通过回复 ＡＣＫ报文的间隔

来控制发送端的发送速率．修改ＴＣＰ接收窗口是解

决网络拥塞问题的另一种思路．ＩＣＴＣＰ协议
［１２］提出

通过修改 ＴＣＰ接收窗口来解决 ＴＣＰｉｎｃａｓｔ的方

法．ＩＣＴＣＰ根据接收端的ＴＣＰ连接情况，判断拥塞

程度，主动调整每一个ＴＣＰ连接的接收窗口大小，

从而避免ＴＣＰｉｎｃａｓｔ的发生．ＳＡＢ
［１３］协议利用交换

机统计流经的数据流数量，并将端口缓存平均分配

给每一条数据流，以此解决 ＴＣＰｉｎｃａｓｔ问题．但是

ＳＡＢ协议也存在一些不足：① 需要修改每一个

ＡＣＫ报文头部的接收窗口，开销较大；②由于ＳＡＢ

对流数量的统计不准确，需要保留一部分缓存空间

（一半缓存空间）给未被统计的流；③ＳＡＢ需要修改

交换机、发送端和接收端的协议栈．

（２）基于恢复的解决方案．基于恢复的解决方

案主要在拥塞发生时能快速的恢复至正常状态，其

主要的解决手段有降低重传定时器的时间和快速重

传等．在文献［１４，１５］中提出了多种拥塞快速恢复的

算法，如将ＴＣＰ的犚犜犗ｍｉｎ降低到１ｍｓ以此来降低

由于ＴＣＰｉｎｃａｓｔ问题导致的超时影响；将 ＴＣＰ快

速重传中的重复ＡＣＫ数从３降为１，使得发送端能

够快速重传；关闭ＴＣＰ的慢启动过程，使得发送端

的速率更快增长；通过不同的 ＴＣＰ算法来解决

ＴＣＰｉｎｃａｓｔ问题．以上的方案较为简单，仅需要修改

当前ＴＣＰ协议栈的某些参数设置或者增加高分辨

率的计时器，但是这些方案并没有阻止交换机队列

中数据的累积，也没有解决传输延迟和ＴＣＰｉｎｃａｓｔ

问题．国内的清华大学在这方面进行了深入的研究．

文献［１６］提出了基于准确丢包通知的ＣＰ协议，该

协议在交换机过载时，会通过一种类似ＴＣＰＳＡＣＫ

的方法精确地告知发送端丢失的报文，发送端根据

该报文重传丢失报文和调整发送速率．ＣＰ协议能够

快速地重传丢失报文，不会造成重传超时，但是ＣＰ

引入了新的报文格式，需要端系统和交换机的支持，

协议的复杂度和开销也比较高．文献［１７］针对数据

中心的两种超时（满窗口报文丢失超时和缺 ＡＣＫ
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超时），提出了ＧＩＰ协议，该协议能感知发送窗口的

边界并使用该边界信息调整报文发送机制，以此避

免以上的两种超时，解决ＴＣＰｉｎｃａｓｔ问题．

（３）基于应用的解决方案．基于应用的解决方

案核心思想是通过应用层的方法降低数据包的丢

失，如降低并发传输数据的端系统数量．文献［１４，１８］

提出了几种有效解决 ＴＣＰｉｎｃａｓｔ问题的应用层方

案，包括增加ＳＲＵ（ＳｅｒｖｅｒＲｅｑｕｅｓｔＵｎｉｔ）大小、延时

数据传输、全局规划数据传输和限制并发通信服务

器的个数等．文献［１９］在应用层上构造一个传输分

组模型，每一组通过延时一个确定时间犜ｄｅｔｅｒ或者随

机时间犜ｒａｎｄ分批发送数据块的请求，这样就使得数

据传输具有一定的间隔，避免ＴＣＰｉｎｃａｓｔ问题的产

生．文献［２０］中假定了应用可以知道发送端信息（如

发送者的数量），提出从应用业务角度限制发送端并

发流数量和数据大小，以及精确的调度策略，来解决

ＴＣＰｉｎｃａｓｔ问题．文献［２１，２２］从应用层的角度出

发，设计了数据流的调度策略，使服务器响应请求时

避免同步执行，以此解决ＴＣＰｉｎｃａｓｔ问题．这种策

略能够避免数据包的丢失，而且不需要修改ＴＣＰ协

议和网络交换机．

（４）基于中心控制器的解决方案．近年来，基于

ＳＤＮ技术的 ＴＣＰ 拥塞控制研究也得到广泛的

关注．文献［２３］第一次提出了基于 ＳＤＮ 思想的

ＯｐｅｎＴＣＰ架构，该架构利用全局的网络视角和流量

情况，使系统能够自适应的动态调整ＴＣＰ参数甚至

切换不同的 ＴＣＰ协议，更快更精确的进行拥塞控

制．ＯｐｅｎＴＣＰ并不是一个新的ＴＣＰ协议，而是一种

开放架构，该架构可以与传统的ＴＣＰ协议兼容．文

献［２４］提出了通过ＳＤＮ技术的全局网络能力，设置

新建ＴＣＰ数据流的初始窗口和重传超时定时器．这

种方法能够减少老鼠流的传输时间．文献［２５］提出

了基于ＳＤＮ的速率控制机制，该机制通过发送端与

网络侧交互信息，获得可分配速率和已占用速率，使

得发送端可以精确的控制发送速率，避免网络拥塞

的发生．ＯＴＣＰ协议
［２６］在控制器端通过全局网络信

息计算 ＴＣＰ协议的参数，并把参数传递给相应的

ＴＣＰ协议栈，使得当前的 ＴＣＰ协议能获得最佳的

传输速率．以上的方案主要是通过ＳＤＮ的全局视角

协商ＴＣＰ协议的最优参数，需要修改ＴＣＰ协议栈

和交换机端代码，而ＴＣＣＳ机制基于控制器的全局

化技术降低大象流速率以此满足老鼠流的传输需

求，缓解ＴＣＰｉｎｃａｓｔ，并且ＴＣＣＳ只需要简单的修改

交换机端，不需要修改ＴＣＰ协议栈．

文献［２７］文中提出一种用于ＯｐｅｎＦｌｏｗ网络的

快速流调度策略（Ｎｉｍｂｌｅ）．Ｎｉｍｂｌｅ由网络设备自主

监测设备状态，并在网络出现拥塞时通过扩展的

ＯｐｅｎＦｌｏｗ消息主动向控制器通告拥塞信息．该策

略能够以近于零的时延检测网络链路拥塞，从而有

效提高网络性能．Ｎｉｍｂｌｅ在结构化拓扑下能得到较

好的性能，但是非结构化拓扑下计算新路径的时间

开销较大，网络性能下降．另外，Ｆａｓｔｐａｓｓ
［２８］也是一

种基于全局的拥塞解决方案，Ｆａｓｔｐａｓｓ通过全局仲

裁者为发送端接收端分配不同的时间槽和选择不

同路由，以此解决网络拥塞问题．Ｆａｓｔｐａｓｓ需要端系

统的硬件支持，特别是网卡的支持，同时需要修改终

端用户的协议栈，最后Ｆａｓｔｐａｓｓ是一种新的网络架

构，并不是专门针对ＴＣＰ协议进行优化．

文献［２９］提出了ＩＱＭ算法，该算法在队列长度

超过阈值时，通过ＳＤＮ控制器将数据流ＡＣＫ报文

的接收窗口设置为１犕犛犛，以此解决ＴＣＰｉｎｃａｓｔ问

题．ＩＱＭ算法需要修改每一个ＡＣＫ报文，消耗较大

的计算资源，同时，ＩＱＭ 算法直接将发送窗口降至

１犕犛犛，会降低网络的吞吐量，特别是在数据流数量

较小时．文献［３０］通过软件交换机为不同流设置不

同的ＤＳＣＰ值，以此来标识大象流；同时，当拥塞发

生时，中心控制器不对大象流做ＣＥ标记，使得大象

流不受拥塞控制的影响．这种方法试图不调整大象

流的速率，但是这种保证大象流的方法会影响老鼠

流的吞吐量，另外，该文献并没有自动识别大象流，

而是通过约定的端口号和ＴＣＰ协议判别，不利于实

际部署．本文提出的ＴＣＣＳ机制与以上两种技术有

较大的区别，ＴＣＣＳ会自动的识别大象流和老鼠流，

并根据拥塞的程度调整大象流的发送速率，以此缓

解网络拥塞．

从上面４个方面的ＴＣＰ拥塞控制方案可以看

出，这些方案要么需要修改ＴＣＰ协议，难以兼容现

有ＴＣＰ协议；要么需要实际应用的支持，实用性很

差；要么通过ＥＣＮ标记、ＲＴＴ或者重复ＡＣＫ判断

拥塞程度，这些方法估计拥塞程度不准确．利用

ＳＤＮ技术可以从网络侧直接获取交换机当前队列

长度信息，可以较为准确的表示拥塞程度，并以此解

决ＴＣＰｉｎｃａｓｔ问题．

３　犜犆犆犛机制

３１　基本思想

ＴＣＣＳ机制的基本思想为：控制器对所有数据
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流信息进行记录，当网络发生拥塞时，控制器计算大

象流的发送速率并下发流表至交换机，使交换机修

改大象流ＡＣＫ报文中接收窗口字段，降低大象流

的传输速率，保证老鼠流的传输速率，达到拥塞控制

的目的．ＴＣＣＳ整体架构如图２所示．

图２　ＴＣＣＳ总体架构

ＴＣＣＳ机制整体工作流程如图３所示，包括四

个模块：拥塞触发模块、大象流选择模块、接收窗口

估算模块和接收窗口调整模块．拥塞触发模块实时

监视交换机端口的队列长度，当队列长度超过阈值

时，交换机向控制器发送拥塞通告消息．当控制器收

到拥塞通告消息后，控制器从全局 ＴＣＰ数据流表

（ＧｌｏｂａｌＶｉｅｗｆｌｏｗＴａｂｌｅ，ＧＶＴ）中选出大象流，并

根据拥塞程度估算大象流ＡＣＫ报文的接收窗口大

小，最终下发修改ＡＣＫ接收窗口的流表项（简称为

修改窗口流表）到发生拥塞的交换机．当进入交换机

的报文匹配修改窗口流表时，将会修改大象流ＡＣＫ

报文的接收窗口．

图３　ＴＣＣＳ工作流程

ＴＣＣＳ机制不修改终端侧（发送端和接收端）的

ＴＣＰ协议栈，因此，ＴＣＣＳ机制可以兼容现有的

ＴＣＰ协议，并且部署灵活方便．ＴＣＰ发送端的发送

窗口犠犛还是由拥塞窗口犠犆和接收到的ＡＣＫ报文

中的接收窗口犠犚的最小值决定，也即满足：

犠犛＝ｍｉｎ（犠犆，犠犚） （１）

３２　拥塞触发

拥塞触发模块通过尾丢弃队列管理方式实时监

控队列长度，当交换机中的某个端口的队列长度

超过了阈值犔 时，产生拥塞通告信息（Ｃｏｎｇｅｓｔｉｏｎ

ＮｏｔｉｆｉｃａｔｉｏｎＭｅｓｓａｇｅ，ＣＮＭ），并将该消息传送到控

制器，预警拥塞发生．ＣＮＭ 是扩展的 ＯｐｅｎＦｌｏｗ协

议消息，包含交换机的标识、发生拥塞的端口号和队

列长度．该交换机进入拥塞状态，并周期性的监视队

列长度．如果之后每个周期监视队列的长度仍超过

阈值犔，则持续向控制器发送ＣＮＭ．当连续三个周

期监视到的队列长度都小于阈值犔 时，交换机向

控制器发送拥塞恢复信息（ＣｏｎｇｅｓｔｉｏｎＲｅｃｏｖｅｒｙ

Ｍｅｓｓａｇｅ，ＣＲＭ），交换机恢复到正常状态．我们设置

周期时间为犜，该犜值为流经交换机的所有数据流

犚犜犜 的平均值．详细的拥塞触发的算法如算法１

所示．

算法１．　拥塞触发算法．

输入：报文犘

输出：无

１．狊狋犪狋犲＝０，犮狅狌狀狋＝０

２．犆狌狉狉犲狀狋犔犲狀犵狋犺＝犆狌狉狉犲狀狋犔犲狀犵狋犺＋狊犻狕犲（犘）；

３．ＩＦ（犆狌狉狉犲狀狋犔犲狀犵狋犺＞＝犔）

４． ＩＦ（狊狋犪狋犲＝＝０）／／ｉｎｔｈｅｎｏｒｍａｌｓｔａｔｅ

５． ／／ａｆｉｒｓｔｃｏｎｇｅｓｔｉｏｎｎｏｔｉｆｉｃａｔｉｏｎｍｅｓｓａｇｅｉｓｇｅｎｅｒａｔｅｄ

６． 犕犲狊狊犪犵犲＝犌犲狀犲狉犪狋犲犗犉犕犲狊狊犪犵犲（ＣＮＭ）；

７． 狊犲狀犱犕犲狊狊犪犵犲（犕犲狊狊犪犵犲）；　／／ｓｅｎｄ ｍｅｓｓａｇｅｔｏ

ｃｏｎｔｒｏｌｌｅｒ

８． 狊狋犪狋犲＝１；　　／／ｅｎｔｅｒｉｎｔｏｃｏｎｇｅｓｔｉｏｎｓｔａｔｅ

９． ／／ｇｅｎｅｒａｔｅ犜犐犕犈犚

１０． ＳＴＡＲＴＣＯＵＮＴＤＯＷＮ犜犐犕犈犚；

１１．ＥＬＳＥ

１２． ＩＦ（犜犐犕犈犚ＥＸＰＩＲＥＤ）

１３． ／／ｉｆｑｕｅｕｅｌｅｎｇｔｈｉｓｂｉｇｇｅｒｔｈａｎ犔ｉｎｅｖｅｒｙｐｅｒｉｏｄ，

１４． ／／ｔｈｅｎｇｅｎｅｒａｔｅｃｏｎｇｅｓｔｉｏｎｎｏｔｉｆｉｃａｔｉｏｎｍｅｓｓａｇｅ

１５． 犕犲狊狊犪犵犲＝犌犲狀犲狉犪狋犲犗犉犕犲狊狊犪犵犲（ＣＮＭ）；

１６． 狊犲狀犱犕犲狊狊犪犵犲（犕犲狊狊犪犵犲）；

１７． ＳＴＡＲＴＣＯＵＮＴＤＯＷＮ犜犐犕犈犚；

１８． ＥＮＤＩＦ

１９． 犮狅狌狀狋＝０；

２０．ＥＮＤＩＦ

２１．ＥＬＳＥ／／犆狌狉狉犲狀狋犔犲狀犵狋犺＜犔

２２．ＩＦ（狊狋犪狋犲＝＝１＆＆犜犐犕犈犚ＥＸＰＩＲＥＤ）

２３． 犮狅狌狀狋＋＋；

２４． ＳＴＡＲＴＣＯＵＮＴＤＯＷＮ犜犐犕犈犚；

２５．ＥＮＤＩＦ

２６．／／ｉｆｑｕｅｕｅｌｅｎｇｔｈｉｓｓｍａｌｌｅｒｔｈａｎ犔ｆｏｒｔｈｒｅｅｐｅｒｉｏｄｓ，

２７．／／ｔｈｅｎｇｅｎｅｒａｔｅｃｏｎｇｅｓｔｉｏｎｒｅｃｏｖｅｒｍｅｓｓａｇｅ

１７１２９期 陆一飞等：数据中心网络下基于ＳＤＮ的ＴＣＰ拥塞控制机制研究与实现
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２８．ＩＦ（犮狅狌狀狋＝＝３）

２９． 犕犲狊狊犪犵犲＝犌犲狀犲狉犪狋犲犗犉犕犲狊狊犪犵犲（ＣＲＭ）；

３０． 狊犲狀犱犕犲狊狊犪犵犲（犕犲狊狊犪犵犲）；

３１． ＳＴＯＰ犜犐犕犈犚；

３２． 狊狋犪狋犲＝０；　／／ｒｅｃｏｖｅｒｔｏｎｏｒｍａｌｓｔａｔｅ

３３．ＥＮＤＩＦ

３４．ＥＮＤＩＦ

３３　大象流选择

在ＳＤＮ网络架构下，网络中所有数据流的建立

都需要通过控制器，因此，所有ＴＣＰ数据流信息会

被记录在控制器的全局数据流中（ＧＶＴ），根据数据

中心流量特征，我们可以将ＧＶＴ的数据流分成大

象流和老鼠流，生成相应的大象流表（ＢＧＴ）．ＧＶＴ

和ＢＧＴ的生成过程将在４．１节中介绍．

当控制器收到拥塞通告信息时，从中提取队列

长度（犙犻），发生拥塞的交换机（犛犻）和端口（犘犻）．随

后，控制器根据大象流选择算法（算法２）从ＢＧＴ中

选出经过交换机犛犻的端口犘犻的数据流．

算法２．　大象流选择算法．

输入：交换机犛犻，端口犘犻，大象流表ＢＧＴ

输出：匹配流犕犪狋犮犺犉犾狅狑狊

１．ＦＯＲＥＡＣＨｆｌｏｗ犳犻∈犅犌犜

２． ＩＦ犳犻．犐狀＿犘狅狉狋＝＝犘犻＆＆犳犻．犛狑犻狋犮犺犐犇＝＝犛犻

３． 犕犪狋犮犺犉犾狅狑狊．犪犱犱（犳犻）；／／犳犻ａｄｄｔｏｔｈｅＭａｔｃｈＦｌｏｗｓ

４． ＥＮＤＩＦ

５．ＥＮＤＦＯＲ

６．ＲＥＴＵＲＮ 犕犪狋犮犺犉犾狅狑狊

３４　大象流速率调整

选出大象流后，控制器需要限制大象流的发送

速率来保证老鼠流的发送速率．在此，我们通过调整

大象流 ＡＣＫ报文头部的接收窗口降低其发送速

率．大象流速率调整模块包含两个功能：（１）估算当

前大象流发送窗口；（２）根据拥塞程度，计算大象流

ＡＣＫ报文的接收窗口．

３．４．１　大象流发送窗口估算

如图１所示，有狀条数据流经过交换机的某端

口，假设其中大象流集合为犃，集合大小为犪，老鼠

流集合为犅，集合大小为犫（狀＝犪＋犫），则在该端口以

最大速度转发数据报文时，满足如下式（２）：

∑
犻∈犃∪犅

犠犻（狋）＝犆×犚犜犜ａｖｇ＋犙（狋） （２）

其中，犠犻（狋）是狋时刻数据流犻的发送窗口大小，犆

为端口的最大传输速率，犚犜犜ａｖｇ为狀条数据流的平

均往返时延，犙（狋）为狋时刻端口的队列长度．

根据传统 ＴＣＰ协议的公平性原则，在稳定状

态下，每条数据流发送窗口的平均值为

犠犻＝
犆×犚犜犜ａｖｇ＋犙（狋）

狀
，犻∈犃∪犅 （３）

当网络拥塞刚发生，也即收到ＣＮＭ 报文时，我

们可以从ＣＮＭ报文中提取当前拥塞队列长度犙（狋）．

数据流数量狀可以通过ＧＶＴ表获得．平均犚犜犜值

可以通过式（４）获得．

犚犜犜ａｖｇ＝犚犜犜犲＋犙（狋）／犆 （４）

其中，犿犚犜犜犲表示网络非拥塞状态下的平均犚犜犜

时间，该时间是一种预先测量值，可以通过网络部署

时获得．犙（狋）／犆表示报文在队列中的排队时间，其

中队列长犙（狋）从ＣＮＭ报文中获取．

因此，根据式（３），可以计算得出犠犻，也即是大

象流的发送窗口值，在此记为犛犠犖犇犃．

３．４．２　ＡＣＫ接收窗口计算

当控制器估算出大象流的发送窗口值犛犠犖犇犃

后，可以根据网络拥塞程度，调整大象流的ＡＣＫ报

文的接收窗口大小．ＴＣＣＳ机制使用拥塞队列长度

（犙（狋））来表征网络拥塞的程度．我们设置两个阈值

将网络拥塞程度分为三种情况，这两个阈值分别

记为犔狅狑＿狋犺狉犲狊犺狅犾犱（记作犙犔）和 犎犻犵犺＿狋犺狉犲狊犺狅犾犱

（记作犙犎），满足犔＜犙犔＜犙犎．

（１）犔＜＝犙（狋）＜犙犔：表明当前已有轻微拥塞，

但并不严重，只需较小的限制大象流发送速率．此

时，限制ＡＣＫ报文的接收窗口大小为

犠狉（犻）＝ｍａｘ
２

３
犛犠犖犇犃，１（ ）犕犛犛 ，犻∈犃 （５）

（２）犙犔＜＝犙（狋）＜犙犎：表明拥塞持续产生，并且

超过犔狅狑＿狋犺狉犲狊犺狅犾犱阈值，需要更多的降低大象流

的发送速率，因此大象流的 ＡＣＫ报文的接收窗口

值为

犠狉（犻）＝ｍａｘ
１

２
犛犠犖犇犃，１（ ）犕犛犛 ，犻∈犃 （６）

（３）犙犎＜＝犙（狋）：这种情况下，队列长度超过

犎犻犵犺＿狋犺狉犲狊犺狅犾犱阈值，需要采取较为极端的措施来

避免拥塞，此时大象流的ＡＣＫ报文的接收窗口值为

犠狉（犻）＝１犕犛犛，犻∈犃 （７）

这种情况下，我们也限制老鼠流的发送速率，此

时，老鼠流的ＡＣＫ报文的接收窗口值设置为

犠狉（犻）＝ｍａｘ
狀×犛犠犖犇犃－犪×１犕犛犛

犫
，１（ ）犕犛犛 ，

犻∈犅 （８）

在计算出大象流（或老鼠流）ＡＣＫ报文的接收

窗口后，控制器会生成修改大象流 ＡＣＫ报文接收

窗口的流表，并且将接收窗口值（犠狉（犻））附在流表

报文的数据部分．该流表头部匹配ＡＣＫ报文，动作

２７１２ 计　　算　　机　　学　　报 ２０１７年
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为修改ＡＣＫ的接收窗口，被称为修改窗口流表．

３５　接收窗口调整

交换机收到修改窗口流表后，当收到匹配的

ＡＣＫ报文后，将修改ＡＣＫ报文头部的接收窗口字

段为

犚犠犖犇（犻）′＝ｍｉｎ（犠狉（犻），犚犠犖犇（犻）） （８）

其中，犚犠犖犇（犻）为数据流犻（主要是大象流）的ＡＣＫ

报文中原有的接收窗口字段的大小．

３６　犜犆犆犛分析与讨论

通过上述的描述，我们了解了ＴＣＣＳ机制的基

本原理和详细的工作流程，但是ＴＣＣＳ机制还存在

一些问题需要进一步探讨．

（１）公平性问题．ＴＣＣＳ机制的核心思想是降低

大象流所占带宽，给予老鼠流更多的带宽，以此容纳

更多的老鼠流，解决 ＴＣＰｉｎｃａｓｔ问题．因此 ＴＣＣＳ

机制会造成大象流和老鼠流间的不公平，但是从

ＴＣＣＳ机制中我们也可以看到，大象流之间和老鼠

流之间是公平的．另外，已有的很多研究
［６］都采用

类似的方法，给予某些流更多的带宽来解决 ＴＣＰ

ｉｎｃａｓｔ问题．

（２）控制延迟．ＴＣＣＳ机制检测到交换机队列

长度大于阈值犔时，触发拥塞通告消息，控制器收

到该消息后，选择大象流，计算其发送窗口和相应

ＡＣＫ报文的接收窗口，下发修改窗口流表至交换

机，这个过程消耗的时间称为控制延迟．因此，控制

延迟（犜犮犱）由交换机和控制器间的往返传输时间

（犜狅犮）和控制器处理时间（犜狆）组成，即犜犮犱＝犜狅犮＋

犜狆．控制器处理时间又由大象流选择和大象流速率

调整两个模块的处理时间组成．这两个模块的时间

复杂度与大象流数量相关，它们的时间复杂度都为

犗（犪）（犪是大象流的数量）．由于数据中心网络内，发

生拥塞的节点处大象流数量较小，其数量有９０％的

概率小于４，因此，控制器处理时间的时间复杂度为

为犗（１），可忽略不计．此时，控制延迟可近似等于控

制器与交换机间的往返时延，即犜犮犱≈犜狅犮．而犜狅犮又

跟控制器和交换机的距离有关，当控制器和交换机

直接相连或者只有１跳距离时，犜狅犮的时间也可以忽

略．综上所述，当控制器与交换机间的距离很短，

ＴＣＣＳ的控制延迟时间很小，可以忽略．

（３）无大象流场景．当网络发生拥塞时，同样也

会触发拥塞通告消息，但是由于此时网络中没有

大象流，因此只有在队列长度大于犎犻犵犺＿狋犺狉犲狊犺狅犾犱

时，才会限制老鼠流的发送速率．

４　犜犆犆犛机制实现

４１　全局犜犆犘数据流表生成

在ＴＣＰ协议中，客户端和服务器通过三次握手

建立ＴＣＰ连接以及四次挥手来断开连接．因此，通

过在交换机中添加特殊流表项来匹配带有ＳＹＮ以

及ＦＩＮ字段的数据包，并将这些数据包上交控制

器，控制器可以记录所有ＴＣＰ数据流信息并生成全

局数据流表（ＧＶＴ）．

根据图４所示，建立ＴＣＰ连接的第一握手时，

客户端发出ＳＹＮ报文，交换机中并没有该数据流

的流表项，所以交换机通过 ＯｐｅｎＦｌｏｗ协议发送包

含ＳＹＮ报文的 ＯＦ＿ＰａｃｋｅｔＩｎ数据包到控制器．控

制器将该数据流信息增加到ＧＶＴ中．

图４　基于ＴＣＰ连接的ＧＶＴ生成过程

ＧＶＴ结构如图５所示，其中ＦＬＯＷ＿ＩＤ用于标

记一条数据流，ＳＲＣ＿ＩＰ和ＤＥＳ＿ＩＰ分别是该数据流

的源和目的ＩＰ地址，ＬｉｆｅＴｉｍｅ表示该数据流的生

存时间，Ｓｉｚｅ表示该数据流的发送数据报文大小，

Ｆｌｏｗ＿Ｐａｔｈ记录着该数据流的路由信息，该路由信

息记录着所有途径交换机上的出入口．同样的，接收

端回复的ＳＹＮＡＣＫ消息也会被交换机上送至控

制器进行记录．生成ＧＶＴ后，我们会对ＧＶＴ中的

数据流进行分类，将生存时间大于１ｓ且数据流大小

超过１ＭＢ的数据流加入大象流表（ＢＧＴ）．

图５　全局数据流表
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与ＴＣＰ的三次握手相似，当ＴＣＰ终止连接时

的四次挥手也会通过交换机上交信息至控制器，从

而更新 ＧＶＴ表项．ＴＣＰ数据流删除该过程如图６

所示．

图６　ＴＣＰ数据流删除流程图

４２　犗狆犲狀犉犾狅狑协议扩展

为了实现ＴＣＣＳ机制，需要扩展ＯｐｅｎＦｌｏｗ１．３

版本协议，以支持新的拥塞控制信息、新的匹配域

ＴＣＰ＿ＦＬＡＧＳ和窗口修改动作．

４．２．１　拥塞控制信息

在拥塞触发模块中，交换机产生两种消息来通

知端口的状态．通过扩展ＯｐｅｎＦｌｏｗ１．３协议，在端

口队列长度超过阈值犔 之后，产生拥塞触发消息

ＣＮＭ；在拥塞消除后，产生拥塞恢复消息 ＣＲＭ．

ＣＮＭ报文格式如图７，它包含ＯｐｅｎＦｌｏｗ标准报文

头ｏｆｐ＿ｈｅａｄｅｒ，拥有所有端口信息的ｏｆｐ＿ｐｏｒｔ，表明

端口队列长度的ｐｏｒｔ＿ｂｕｆ，优先级和ｃｏｏｋｉｅ字段．

报文头部ｏｆｐ＿ｈｅａｄｅｒ中的ｔｙｐｅ字段设为 ＯＦＰＴ＿

ＢＵＦ＿ＣＮ，表示拥塞触发消息，类似的，ｔｙｐｅ字段为

ＯＦＰＴ＿ＢＵＦ＿ＣＲ时，表示拥塞恢复消息．

图７　ＯＦＰＴ＿ＢＵＦ＿ＣＮ格式

４．２．２　ＴＣＰ＿ＦＬＡＧＳ匹配

ＴＣＣＳ机制需要流表匹配ＴＣＰ的 ＡＣＫ报文，

ＳＹＮ报文和ＦＩＮ报文，但是在 ＯｐｅｎＦｌｏｗ１．３版本

中，无法准确匹配这些 ＴＣＰ＿ＦＬＡＧＳ字段，也即无

法自动匹配ＡＣＫ报文．虽然在ＯｐｅｎＦｌｏｗ１．５版本

协议中，增加了 ＴＣＰ＿ＦＬＡＧＳ匹配字段，然而目前

并没有支持ＯｐｅｎＦｌｏｗ１．５协议的交换机和控制器．

在ＯｐｅｎｖＳｗｉｔｃｈ２．３．０中，ＴＣＰ＿ＦＬＡＧＳ字段

作为ＮＸＭ（Ｎｉｃｉｒａｅｘｔｅｎｓｉｂｌｅｍａｔｃｈ，Ｎｉｃｉｒａ私有扩

展匹配域）被添加至交换机中，所以控制器只需要根

据ＮＸＭ 要求的特定 ＯＸＭ（ＯｐｅｎＦｌｏｗＥｘｔｅｎｓｉｂｌｅ

Ｍａｔｃｈ）匹配报文格式来对ＴＣＰ＿ＦＬＡＧＳ字段进行

匹配．ＯＸＭ头格式如图８所示．ＯＸＭ＿ＣＬＡＳＳ字段

固定为０ｘ０００１，ＯＸＭ＿ＦＩＥＬＤ字段值为３４，ＨＭ 字

段为表示ＯＸＭ 格式是否带掩码，如果该匹配域字

段带掩码，则值为１，反之为０，ＯＸＭ＿ＬＥＮＧＴＨ 为

整个ＯＸＭ结构体的长度．

图８　ＯＸＭ头格式

４．２．３　接收窗口修改动作

在ＯｐｅｎＦｌｏｗ１．３版本协议中，拥有一个动作集

合ＯＦＰＴ＿ＳＥＴ＿ＦＩＥＬＤ，该集合包含的动作能完成

修改源和目的ＩＰ、源和目的端口、ＶＬＡＮ标签等一

系列目标．通过扩展该集合动作，建立修改接收窗口

（ＭＯＤ＿ＷＩＮＤＯＷ）新动作．在数据报文被匹配后，

ＭＯＤ＿ＷＩＮＤＯＷ 动作会先检查流表项中要求修改

的接收窗口大小是否小于原数据包的接收窗口．若

小，则修改，否则不进行操作．

５　实验和结果

该部分我们首先介绍实验设置，随后通过简

单网络和复杂网络分别测试 ＴＣＣＳ的性能，并与

ＴＣＰＮｅｗＲｅｎｏ和ＤＣＴＣＰ的性能进行比较，最后对

ＴＣＣＳ的控制器进行压力测试．

５１　实验设置

由于缺少物理 ＯｐｅｎＦｌｏｗ交换机，而且需要对

交换机协议进行扩展，以支持ＴＣＣＳ机制，因此，本

文使用 Ｍｉｎｉｎｅｔ工具建立网络拓扑并对ＴＣＣＳ机制

评估．Ｍｉｎｉｎｅｔ中的软件交换机为 ＯｐｅｎｖＳｗｉｔｃｈ

ｖ２．３．０（ＯＶＳ），ＯＶＳ支持 ＯｐｅｎＦｌｏｗ协议．控制器

采用Ｆｌｏｏｄｌｉｇｈｔ．

部署该实验平台的实验机为台式机，配置

２．４ＧＨｚ、Ｉｎｔｅｌｉ７４７００四核八线程 ＣＰＵ，８ＧＢ 内

存，１Ｔ硬盘，操作系统为 Ｕｂｕｎｔｕ１４．０４．２（内核为

３．１６．０３０ｇｅｎｅｒｉｃ）．部署控制器的实验机为笔记

本，配置１．９ＧＨｚ和ＩｎｔｅｌＩ５四核八线程ＣＰＵ，４ＧＢ
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内存，５００Ｇ硬盘，操作系统为Ｕｂｕｎｔｕ１４．０４．２（内

核为３．１６．０３０ｇｅｎｅｒｉｃ）．

实验中交换机的端口队列缓存大小一致，且队

列缓存大小设为１５０个报文，也即２２５ＫＢ（１５０×

１．５ＫＢ）．ＴＣＣＳ机制中的队列阈值犔，犔狅狑＿狋犺狉犲狊犺狅犾犱

和犎犻犵犺＿狋犺狉犲狊犺狅犾犱分别设为４０，７０，１３５个报文长

度．为了与ＴＣＣＳ机制做比较，我们也在 Ｍｉｎｉｎｅｔ上

部署ＴＣＰＮｅｗＲｅｎｏ协议（为了书写方便，后面实验

都以ＴＣＰ代称）和ＤＣＴＣＰ协议．实验中的最大数

据大小（犕犛犛）为１４６０Ｂ，ＴＣＰ的最小重传超时时间

（犚犜犗ｍｉｎ）为３０ｍｓ．本实验中的结果都是重复１０次

后的平均值．

５２　简单网络实验

该部分实验采用的拓扑结构如图９所示，包括

狀个发送端和２个接收端，两台交换机，Ｆｌｏｏｄｌｉｇｈｔ

控制器．交换机与控制器直接相连．所有链路的带宽

为１Ｇｂｐｓ，传输延迟为５０μｓ，因此发送端与接收端

之间的犚犜犜为３００μｓ．

图９　简单网络拓扑结构

（１）网络性能实验

该部分实验目的为测试ＴＣＰ、ＤＣＴＣＰ和ＴＣＣＳ

机制在老鼠流和大象流并存场景下，网络吞吐量和

丢包率的变化情况．

首先，我们分析不同老鼠流数量情况下，网络吞

吐量变化情况．该实验共有９０条数据流，其中８８条

老鼠流和２条大象流．大象流在实验中持续发送数

据．老鼠流分为两种流量特征：①固定每条老鼠流

大小为１２０ＫＢ，此时老鼠流数量越大，老鼠流总量

越大；②固定老鼠流总量大小为２０ＭＢ，此时老鼠流

数量越大，每条数据流大小越小．

图１０为ＴＣＣＳ与ＴＣＰ和ＤＣＴＣＰ在不同老鼠

流数量（从１到８８）情况下吞吐量的变化情况．可以

看出，无论在固定每条老鼠流大小还是在固定老鼠

流总量大小的情况下，ＴＣＰ都在接近６条老鼠流时

吞吐量下降，而ＤＣＴＣＰ在大约２６条老鼠流时吞吐

量下降．在老鼠流数量增加至８２时，ＴＣＣＳ机制才

出现了吞吐量明显下降，其它时候ＴＣＣＳ机制在保

持了９０％左右的吞吐量，这说明ＴＣＣＳ可以很好的

处理８０条以内的老鼠流．

图１０　吞吐量随并发数据流数量变化情况

随后，我们观察连续时间下，老鼠流、大象流和

网络总体吞吐量的变化情况．实验中有２５条老鼠流

和２条大象流，其中老鼠流一共传输了３０ＭＢ的数

据．实验结果如图１１所示．

从图１１（ａ）和（ｂ）可以看出，在老鼠流出现之

前，ＴＣＰ和 ＤＣＴＣＰ中的大象流的吞吐量大概为

９１０Ｍｂｐｓ．当老鼠流到达时，ＴＣＰ和ＤＣＴＣＰ的吞吐

量急剧下降，这是由于多条数据流争抢瓶颈线路，造

成大量的ＴＣＰ超时重传，形成ＴＣＰｉｎｃａｓｔ问题，不

仅大象流发生了吞吐量的急剧降低，老鼠流的吞

吐量也保持在１５０Ｍｂｐｓ左右，总吞吐量在２００～

４００Ｍｂｐｓ之间震荡．图１１（ｃ）中为ＴＣＣＳ的吞吐量

情况，在老鼠流到达网络后，控制器通过修改接收窗
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图１１　ＴＣＰ、ＤＣＴＣＰ和ＴＣＣＳ整体吞吐量变化

口动作字段，使大象流的吞吐量持续降低．同时，大

象流让出的带宽被老鼠流使用，随着大象流的吞吐

量持续走低，老鼠流的吞吐量持续提高，直到数据流

传输完成．在传输完成之后，控制器需要一定时间来

撤销原来修改接收窗口的流表项，这时大象流吞吐

量仍然较低，导致此时总吞吐量会有一个低极值，之

后整个网络恢复到高吞吐量状态．整个过程中，除了

老鼠流在传输完成的一瞬间，总体吞吐量的平均值

保持在８５０Ｍｂｐｓ左右，有效地证明了ＴＣＣＳ机制的

拥塞控制效果．

最后，本实验观察老鼠流数量增加时，ＴＣＰ、

ＤＣＴＣＰ和 ＴＣＣＳ三者间的超时重传情况．实验结

果如图１２所示．

图１２　超时重传率

从实验结果可以看出，ＴＣＰ和ＤＣＴＣＰ分别在

并发数据流数量为７条和２７条时，所有数据流都有

超时重传发生，而老鼠流数量增加到４０时，ＴＣＣＳ

没有发生超时重传，这主要是由于 ＴＣＣＳ机制下，

降低大象流发送端的发送速率，从而使得网络能够

容纳更多的老鼠流，而且ＴＣＣＳ能有效地降低交换

机的端口队列长度，达到拥塞避免的效果．

（２）交换机队列缓存变化实验

本实验主要检测 ＴＣＰ、ＤＣＴＣＰ和 ＴＣＣＳ三种

协议对交换机队列缓存占用情况．本实验场景开始

有２条大象流传输数据并持续至实验结束，２８条老

鼠流在１．５ｓ时开始传输数据，老鼠流共传输１０ＭＢ

数据．实验结果如图１３所示．

图１３　队列缓存变化

从图１３可以看出，在１．５ｓ之前，ＴＣＰ和ＴＣＣＳ

占用的队列缓存较为一致，队列缓存大小在１４～

２８个报文间震荡，而ＤＣＴＣＰ占用队列缓存稍微较

小，在１０～２２个报文间震荡．在这段时间三种协议

未发生丢包现象．２５条老鼠流加入之后，三个协议

占用队列缓存都较大增加，但是ＴＣＰ和ＤＣＴＣＰ协

议占用队列缓存都达到１５０个报文，也即占满队列

缓存，因此会产生丢包现象，而 ＴＣＣＳ虽然占用缓

存也增加但是尚未占满队列缓存．这主要是由于数
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据流在突破交换机阈值之后，修改接收窗口，降低大

象流传输速率，而随着队列缓存占用持续走高，甚至

超过了控制器上设置的 犎犻犵犺＿狋犺狉犲狊犺狅犾犱后，ＴＣＣＳ

对整个数据流进行大规模调整，因此队列缓存大小

维持在１３５个报文左右，保证了数据报文的不丢失．

５３　复杂网络实验

该部分实验采用传统的树形网络拓扑结构．

如图１４所示，服务器与边缘交换机的链路带宽为

１Ｇｐｂｓ，边缘交换机与汇聚交换机，汇聚交换机与核

心交换机的链路带宽都是１０Ｇｐｂｓ．所有链路间传输

延迟为２０μｓ．交换机与控制器直接相连．

图１４　树形网络拓扑结构

该部分实验中我们生成３组较为典型的数据

流：（１）跨核心交换机的大象流（记为犉），从服务器

①到服务器④，有２条大象流；（２）跨汇聚交换机的

老鼠流（记为犛），从服务器①到服务器②，有２８条

老鼠流；（３）边界交换机内的老鼠流（记为犜），服务

器④内部，有３８条老鼠流．大象流犉首先开始传输

数据，１．５ｓ时老鼠流犛开始传输，２ｓ时老鼠流犜开

始传输，２．５ｓ时老鼠流犛结束传输，３ｓ时老鼠流犜

结束传输．实验结果如图１５所示．

在ＴＣＣＳ机制下，大象流吞吐量比较平坦，这

主要是由于ＴＣＣＳ机制直接限制大象流的发送速

率．当老鼠流犛加入网络后，我们发现大象流会被

进一步降低速率，从而缓解Ｔ１交换机上的拥塞，导

致老鼠流犜 的吞吐量上升．从实验中我们可以看

出，ＴＣＣＳ机制能够较好地解决网络多拥塞点的情

况．而ＤＣＴＣＰ和ＴＣＰ却没有这种特性．另外，从整

体吞吐量来看，ＴＣＣＳ机制也要明显优于 ＴＣＰ和

ＤＣＴＣＰ．ＤＣＴＣＰ次之，这主要是由于Ｔ４交换机上

产生拥塞并丢包，整体吞吐量下降．ＴＣＰ吞吐量最

差，且波动较大．

图１５　树形拓扑结构下吞吐量

５４　控制器压力测试

在ＳＤＮ网络中，当一条新的数据流的第一个数

据报文到达交换机时，交换机会将该数据报文发送

到控制器．此时，控制器会计算该数据流的路由并下

发流表．在本系统中，控制器不仅要进行路由计算，

还要记录数据流信息并生成ＧＶＴ．本实验为了测试

大量并发数据流时，控制器能够及时处理并发数据

报文，对控制器进行压力测试．该实验采用图１４所

示拓扑，４组服务器一共产生１５００条数据流，实验

过程中记录控制器的ＣＰＵ、内存和带宽利用率，以
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及数据流第一个报文的应答时间（交换机与控制器

间上报数据和收到流表项的时间）．

如图１６（ａ）所示，随着并发数据流数量的增加，

系统各项资源开销随之提升，在０～８００个ＴＣＰ数

据流并发连接情况下，控制器的ＣＰＵ、内存和带宽

的利用率都保持在５０％以下，然而随着并发数据流

数量的持续增长，ＣＰＵ和带宽资源消耗较快，在一

定程度上影响控制器系统的使用．但是正如文献［４］

中所说，通过分布式控制器的方式，能够满足现有数

据中心的性能需求．

图１６　控制器资源利用率和应答时间

图１６（ｂ）中，随着并发数据流数量的增长，控制

器应答时间也线性增加，控制器应答的平均延迟保

持在４２至７２μｓ间波动，该时间包括链路延迟时间

（２×２０μｓ＝４０μｓ）和控制器对报文的处理时间．我

们知道控制器应答延迟主要影响ＴＣＰ数据流的建

立时间（也即ＴＣＰ的三次握手时间），对于数据传输

延迟没有影响．另外，我们知道网络同时发生大规模

拥塞的概率较小，也即不存在同时大规模触发拥塞

通告消息的场景，因此控制器对拥塞通告消息的处

理会比较及时，几乎不影响网络性能．

综上所述，整个控制器对数据流的处理速度以

及抗压能力都是可以接受的．

６　结论和展望

在当前的数据中心网络中既存在着大量的大象

流，也存在着老鼠流，而老鼠流是造成 ＴＣＰｉｎｃａｓｔ

问题的最主要原因．本文借助ＳＤＮ／ＯｐｅｎＦｌｏｗ 技

术的优势，提出 ＴＣＣＳ机制．ＴＣＣＳ机制首先利用

ＯｐｅｎＦｌｏｗ协议生成全局 ＴＣＰ流表，其次，通过拥

塞触发模块监控队列并产生拥塞通告信息至控制

器，然后控制器控制大象流 ＡＣＫ报文的接收窗口

来降低相应数据流的发送速率，解决ＴＣＰｉｎｃａｓｔ问

题．文中我们通过实验比较ＴＣＣＳ和ＴＣＰＮｅｗＲｅｎｏ、

ＤＣＴＣＰ的网络性能．实验结果表明，ＴＣＣＳ机制通

过降低大象流的发送速率，满足更多的老鼠流而不

产生网络拥塞，网络性能得到极大的提高，与此同

时，在大量老鼠流产生时，控制器性能也能得到保

障，不会影响ＴＣＣＳ机制的响应时间．

本文下一步希望进一步完善ＴＣＣＳ机制，主要

表现在两个方面：（１）当前的ＴＣＣＳ机制中的队列

管理采用是最简单的尾丢弃方式，我们下一步针对

ＲＥＤ队列管理方式进行深入探讨；（２）ＴＣＣＳ机制

并没有考虑数据流的截止期限要求，我们在之后的

工作中将重点考虑该问题；（３）我们将采用当前主

流的数据中心拓扑结构———ＦａｔＴｒｅｅ结构，构建更

加真实和复杂的测试环境，获得更加真实的结果．

致　谢　审稿专家和编辑为本文提出了许多宝贵的

意见和建议，作者在此表示衷心的感谢！
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