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收稿日期：２０２２０１２０；在线发布日期：２０２２０８１８．本课题得到国家自然科学基金项目（６２０７２２４７，６１９７２２９５）资助．李延斌，博士，副教授，主要
研究方向为侧信道攻击、密码学和密码芯片安全．Ｅｍａｉｌ：ｙａｎｂｉｎｌｉ＠ｎｊａｕ．ｅｄｕ．ｃｎ．朱嘉杰，硕士研究生，主要研究方向为侧信道攻击、密码学．
唐　明（通信作者），博士，教授，博士生导师，主要研究领域为密码学、硬件安全、侧信道攻击与防御等．Ｅｍａｉｌ：ｍ．ｔａｎｇ＠１２６．ｃｏｍ．张焕国，博
士，教授，博士生导师，主要研究领域为信息安全和密码学．

面向格密码的能耗分析攻击技术
李延斌１），２）　朱嘉杰１）　唐　明３）　张焕国３）

１）（南京农业大学人工智能学院　南京　２１００９５）
２）（密码科学技术国家重点实验室　北京　１００８７８）

３）（武汉大学空天信息安全与可信计算教育部重点实验室　武汉　４３００７２）

摘　要　量子计算的飞速发展对传统密码的安全性带来巨大挑战，ＰｅｔｅｒＳｈｏｒ提出的量子计算模型下分解整数和计
算离散对数的多项式时间算法对基于传统数论难题的密码系统构成了威胁．美国国家标准与技术研究院（ＮＩＳＴ）于
２０１６年开始征集后量子公钥密码算法标准，其中，大多基于格、基于哈希、基于编码、基于多变量这四种密码体制，而
基于格的密码体制在其公钥尺寸、计算效率和安全性方面具有更好的平衡性，所占比例最大．然而，格密码的实现在
实际环境中易遭受能耗分析攻击（ＰｏｗｅｒＡｎａｌｙｓｉｓＡｔｔａｃｋｓ）．能耗分析攻击是利用密码设备运行过程中产生的功耗、电
磁等信息，攻击者建立这些旁路信息与密码算法中间值之间的联系从而恢复密钥等敏感信息．自从能耗分析攻击出
现以来，该类攻击手段严重威胁了密码系统的安全．随着量子计算的发展，后量子密码的安全性日益成为密码研究的
热点，特别地，近期ＮＩＳＴ公布了最新轮的后量子密码算法，作为占据比例最多的格密码，其侧信道安全性也受到了学
术界的广泛关注．本文针对格密码的能耗分析攻击技术从攻击模型、攻击目标、攻击条件开展研究，分析了面向格密
码的攻击原理、格密码的各个算子的侧信道安全性，重点介绍了适用于ＮＩＳＴ第三轮格密码的攻击技术，以及相应防
护方案的攻击技术，最后讨论了现有面向格密码的能耗分析攻击面临的问题及未来研究方向．

关键词　能耗分析攻击；格密码；后量子密码；硬件安全；侧信道泄露
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ｄｅｓｉｇｎｅｒｓ．Ｉｎａｄｄｉｔｉｏｎ，ｔｈｅａｔｔａｃｋｐｒｉｎｃｉｐｌｅｏｆｔｈｅｌａｔｅｓｔｐｒｏｔｅｃｔｉｏｎｓｃｈｅｍｅｉｓａｎａｌｙｚｅｄ，ａｎｄｔｈｅ
ｉｎｔｅｒｎａｌｒｅａｓｏｎｓｆｏｒｔｈｅｂｒｅａｃｈｏｆｔｈｅｐｒｏｔｅｃｔｉｏｎｓｃｈｅｍｅａｒｅｅｘｐｌａｉｎｅｄ．Ｉｔｆｏｃｕｓｅｓｏｎｔｈｅａｔｔａｃｋ
ｍｅｔｈｏｄｓａｇａｉｎｓｔｔｈｅｔｈｉｒｄｒｏｕｎｄｏｆＮＩＳＴｌａｔｔｉｃｅｂａｓｅｄｃｒｙｐｔｏｇｒａｐｈｙ．Ｍｏｒｅｏｖｅｒ，ｗｅａｎａｌｙｚｅｔｈｅ
ａｔｔａｃｋｔｅｃｈｎｏｌｏｇｉｅｓｆｏｒｃｏｕｎｔｅｒｍｅａｓｕｒｅｓ．Ｆｉｎａｌｌｙ，ｗｅｐｒｅｓｅｎｔｔｈｅｄｒａｗｂａｃｋｓａｎｄｔｒｅｎｄｓｏｆｐｏｗｅｒ
ａｎａｌｙｓｉｓａｔｔａｃｋｓｆｏｒｌａｔｔｉｃｅｂａｓｅｄｃｒｙｐｔｏｇｒａｐｈｙ．

犓犲狔狑狅狉犱狊　ｐｏｗｅｒａｎａｌｙｓｉｓａｔｔａｃｋ；ｌａｔｔｉｃｅｂａｓｅｄｃｒｙｐｔｏｇｒａｐｈｙ；ｐｏｓｔｑｕａｎｔｕｍｃｒｙｐｔｏｇｒａｐｈｙ；
ｈａｒｄｗａｒｅｓｅｃｕｒｉｔｙ；ｓｉｄｅｃｈａｎｎｅｌｌｅａｋａｇｅ

１　引　言
随着量子计算机研究、设计和制造技术的飞速

发展，量子计算时代逐渐到来．当前保障网络空间安
全的密码体制大多基于传统数论难题，而Ｐｅｔｅｒ
Ｓｈｏｒ给出的量子计算模型下分解整数和计算离散
对数的多项式时间算法［１］，它对传统的密码系统构
成了威胁．因此，后量子时代下的密码体制发展是密
码学领域关注的一个研究热点［２３］．

美国国家标准与技术研究院（ＮＩＳＴ）于２０１６年
开始征集后量子公钥密码算法标准，共接收到６４份
算法［４］，其中有２６份是基于格密码的．ＮＩＳＴ于２０１９
年公布了进入第２轮的２６种密码方案（１７个公钥加

密和密钥封装方案以及９个数字签名方案），包含１２
种格密码方案，其余的为基于同源的、基于对称的
等；并于２０２０年７月２２日公布了最新的第３轮候
选的７个算法，有５个是格密码方案包括３个公钥
加密（ＰＫＥ）／密钥封装算法（ＫＥＭ）和２个零知识证
明协议构造的数字签名算法．另外两个算法，一个是
基于编码的方案，一个是基于多变量的方案．中国密
码学会２０１９年举办的密码竞赛共收到３８份后量子
密码，有２６份是基于格密码的；而在第２轮共１４个
密码算法［５］之中，更是有１１份是格密码方案．目前，
无论是ＮＩＳＴ标准还是国内竞赛算法，大多基于格、
基于哈希、基于编码、基于多变量这四种密码体
制［６８］，而基于格的密码体制在其公钥尺寸、计算效
率和安全性方面具有更好的平衡性，所占比例最大．
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格密码在国内外后量子密码征集算法中占比如表１
所示．

表１　格密码在国内外后量子密码征集算法中占比
第１轮 第２轮 第３轮

ＮＩＳＴ ２６／６４ １２／２６ ５／７
中国密码学会 ２６／３８ １１／１４ —

基于格的密码体制依赖于向线性等式中添加噪
声等的求解困难问题．然而，格密码的实现在实际环
境中易遭受侧信道攻击［９１１］．侧信道攻击是指在密
码设备运行过程中，攻击者通过获取功耗、电磁、时
间等侧信道上的信息［１２１４］，建立这些信息与密码算
法中间值之间的联系，进而恢复密钥等敏感信息的
攻击技术．能耗分析攻击作为硬件层面的重要攻击
手段，从分组密码［１５］到ＲＳＡ、ＥＣＣ等一些公钥算
法［１６１７］已经被验证了其对于密码算法的严重威胁．

面向格密码的侧信道攻击研究近几年来成为
密码工程方向的研究热点之一．一方面，这是由于
ＮＩＳＴ表明在后量子密码标准项目中“考虑后量子
密码的抗侧信道攻击特性作为评判算法的一项重
要标准”［１８］；另一方面，２０２１年１０月４日美国国土安
全部（ＤＨＳ）与美国国家标准与技术研究院（ＮＩＳＴ）
合作发布了“后量子密码过渡”路线图，在后量子化
的发展进程中，格密码如何在物联网设备中高效且
安全实现也是必须考虑的问题．侧信道攻击作为密
码设备物理层的主要威胁之一，现有很多工作针对
各种格密码在ＡＲＭＣｏｒｔｅｘＭ４［１９２１］、８０５１微控制
器［２２］等平台上已经验证了攻击可行性．

随着ＮＩＳＴ后量子密码标准的发展，近年来出
现了一些针对格密码的侧信道攻击的相关综述．文
献［２３］初步整理了后量子密码在侧信道攻击和故障
攻击中所面临的攻击威胁，文献［２４］描述了对基于
格、基于编码、基于哈希、基于多变量的侧信道和故
障注入的攻击现状，该文献分析对象为ＮＩＳＴ后量
子标准第２轮候选算法，如介绍基于格的攻击原理
分析的算法为Ｒｏｕｎｄ５，该算法并未进入ＮＩＳＴ最终
轮，且对于此算法的攻击思路对入选最终轮的格密
码方案不适用．Ｄｒｇｏｉ等人［２５］研究了基于编码的硬
件攻击分析，主要分析了Ｇｏｐｐａ编码和ＭＤＰＣ编码
的攻击方法，并给出了可能的防护思路；Ｃｈｏｗｄｈｕｒｙ
等人［２６］针对后量子密码的后量子随机数发生器、后
量子不可克隆函数、侧信道攻击等硬件安全性进行
了研究，分析了这些硬件单元的特性、优点和不足．

现有这些研究均是介绍后量子密码在侧信道方

面的攻击现状，没有从攻击模型的角度对格密码的
脆弱性进行分析，同时对ＮＩＳＴ最新的候选标准格
密码的攻击关注较少，本文与现有工作的区别在于
两点：（１）分析对象及涵盖范围不同．现有工作分析对
象为ＮＩＳＴ后量子标准第１轮或第２轮候选算法，其
中大量算法并未进入ＮＩＳＴ第３轮，且对于其中一
些算法的攻击思路对入选最终轮的格密码方案不适
用．本文分析的对象锁定为ＮＩＳＴ后量子标准第３
轮入选的格密码方案，而针对第３轮结果公布后出
现的大量针对进入标准的格密码的攻击方案，对于
这些密集的且最新提出的工作尚未有详细的分析；
（２）分析的思路不同．本文的目标不在于罗列现有攻
击方法对何种方案是否能够成功攻击、攻击成功率多
少，而是从密码方案入手，依次分析不同算子的攻击
思路，从格密码方案设计的角度分析方案中出现脆
弱点的根本原因．此外，对于最新的防护方案的攻击
原理进行分析，说明防护方案被攻破的内在原因．

本文的主要贡献有三个方面：
（１）分析了现有针对格密码的能耗分析攻击技

术，梳理了不同攻击方法的攻击原理和攻击条件；
（２）对于格密码的能耗分析攻击方法按攻击原

理、攻击目标等维度进行分类，构建格密码的攻击全
景图；

（３）讨论最新ＮＩＳＴ第３轮候选格密码的能耗
分析攻击威胁及防护方案的攻击技术．

２　基于格的密码系统
２１　格理论基础

格是离散的向量空间犚犿上的一个子群，其定义
如下．

定义１．　设狌１，狌２，…，狌狀为犚犿上的一组向量，
其满足线性无关，由狌１，狌２，…，狌狀的线性组合构成一
个格犔，线性组合系数均为整数域犣中的元素．即
犔（狌１，狌２，…，狌狀）＝｛犫１狌１＋…＋犫狀狌狀｜犫１，…，犫狀∈犣｝，
其中，狌１，狌２，…，狌狀是犔的一组基，格犔的维度为狀．
对于格犔，它不止有一组基．如果狌１，狌２，…，狌狀是格
犔的一组基，那么相应的－狌１，－狌２，…，－狌狀也是它
的一组基．由基的行列式得到的格的体积是一个固
定值，可以用来估计格中最短向量长度等问题．

由于格上困难问题暂时还不存在多项式时间内
解决的办法，包括量子计算机．有很多经典格难题存
在，这里仅简单列举一些．

（１）最短向量问题（ＳｈｏｒｔｅｓｔＶｅｃｔｏｒＰｒｏｂｌｅｍ，ＳＶＰ）
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对于给定的格犔，寄希望于找到一个非零格向量
狌，使得对于任意的非零向量狏∈犔，满足狌狏．

（２）最近向量问题（ＣｌｏｓｅｓｔＶｅｃｔｏｒＰｒｏｂｌｅｍ，ＣＶＰ）
对于给定的格犔和目标向量犵∈犚犿，希望找到

一个非零的格向量狌，使得对于任意的非零向量狏∈
犔，满足狌－犵狏－犵．

（３）有界距离解码问题（ＢｏｕｎｄｅｄＤｉｓｔａｎｃｅＤｅｃｏ
ｄｉｎｇ，ＢＤＤ）

对于给定的格犔和不在格中的目标向量犵∈犚犿，
犱犻狊狋（犵，犔）＜γλ１（犔），希望找到一个非零的格向量狌，
使得对于任意的非零向量狏∈犔，满足狌－犵
狏－犵．
密码学主要是建立在多项式近似因子上，正是

因为目前尚未找到求解近似因子为多项式的格难题
的多项式时间量子算法，使得基于格理论的公钥密
码方案能够有效抵挡住量子攻击［２７］．
２２　格密码分类

（１）容错学习问题（ＬｅａｒｎｉｎｇｗｉｔｈＥｒｒｏｒｓ，ＬＷＥ）
设二元组（犃，狌），其中犃∈犣犿×狀狆 是随机矩阵，向

量狌∈犣犿狆，其中犲∈犣犿狆为误差且服从概率分布χ，狆
为整数模数．那么有搜索版本的ＬＷＥ问题（Ｓｅａｒｃｈ
ＬＷＥ）是求解狌∈犣犿狆满足狏＝犃狌＋犲，而判定版本的
ＬＷＥ问题（ＤｅｃｉｓｉｏｎａｌＬＷＥ）是判断由狏＝犃狌＋犲计
算得到狏还是均匀取自犣犿狆［２８］．

（２）环上容错学习问题（ＲｉｎｇＬｅａｒｎｉｎｇｗｉｔｈ
Ｅｒｒｏｒｓ，ＲＬＷＥ）

设二元组（犃，狌），其中犪∈犚狆是随机多项式，其
中狌∈犚狆和犲∈犚狆为误差且服从概率分布χ，狆为整数
模数．那么有搜索版本的ＲＬＷＥ问题（ＳｅａｒｃｈＲＬＷＥ）
是求解狏满足狏＝犃狌＋犲，而判定版本的ＲＬＷＥ问
题（ＤｅｃｉｓｉｏｎａｌＲＬＷＥ）是判断由狏＝犃狌＋犲计算得
到狏还是均匀取自犚狆［２８］．

另外，还有一些ＬＷＥ、ＲＬＷＥ问题的变种，如
ＭｏｄｕｌｅＬｅａｒｎｉｎｇｗｉｔｈＥｒｒｏｒｓ（ＭＬＷＥ）问题［２９］，和
ＲＬＷＥ相比，ＭＬＷＥ具有更灵活的参数选择．Ｌｅａｒｎｉｎｇ
ｗｉｔｈＲｏｕｎｄｉｎｇ（ＬＷＲ）则省略了错误项犲而使用丢
掉系数的最低有效位的方法产生确定性错误［３０］，可
以减小计算和通信开销．

（３）ＮＴＲＵ问题
设环犚秩为狀且被赋予内积，狇是正整数，γ是犚

上的一个概率分布，τ是正实数．以（犚，狇，γ，τ）为参数
的ＮＴＲＵ问题是，对于以γ随机选择的环元素犳和
犵←γ，且犳模狇可逆，在格犔狇犺＝｛（狓，狔）∈犚２：犺狓－狔＝
０（ｍｏｄ狇）｝中使得（狓，狔）≠（０，０）（ｍｏｄ狇）并且（狓，狔）
的欧几里得范数小于τ２槡狀的向量（狓，狔）∈犚２［３１］．

近几年提出的格密码大多基于ＬＷＥ、ＲＬＷＥ、
ＭＬＷＥ、ＬＷＲ及其变种问题，按照困难问题可以将
ＮＩＳＴ第２轮以来的主流格密码进行分类，如图１所
示．图中显示了于２０１９年１月入选ＮＩＳＴ第２轮的算
法及２０２０年７月入选ＮＩＳＴ第３轮的算法，虚线框表
示进入第３轮备选算法．

图１　格密码分类图

３　能耗分析攻击模型
能耗分析攻击的特点就是利用旁路信息攻击

物理实现后的密码算法，从黑盒模型未曾防范的物
理信息泄漏的角度找到密钥相关信息．加密信息在
主信道传输，但是在密码设备进行数据处理时，会产
生功耗、电磁辐射、热量等其他信息．泄漏的这些信
息会因为设备操作及其操作数的不同而产生差异．

假设犙＝（狇１，…，狇犿）为一个加密算法执行犿次
加密的明文或密文序列，攻击者采集到加密过程中
设备的能耗信息为犔＝（犾１，…，犾犿），任意元素犾犻对应
狇犻在正确密钥犽下的加密所产生的能耗信息．对于
不同猜测密钥犽，攻击者可以根据加密算法计算
出攻击所选中间值犳（狇犻，犽），犳表示加密算法中计
算中间值的函数．攻击者通过建立中间值与能耗信
息之间的联系来恢复正确密钥．常见的攻击技术有
简单能耗攻击（ＳＰＡ）［３２］、差分能耗攻击（ＤＰＡ）［３３］、
相关能耗攻击（ＣＰＡ）［３４］和模板攻击（ＴＡ）［３５］等．
３１　简单能耗攻击（犛犘犃）

简单能耗攻击的目标是仅仅通过少量的能量迹
揭示出密钥或者与之相关的敏感信息．ＳＰＡ攻击可
以分为单迹攻击和多迹攻击．在单能量迹攻击中，攻
击者只能采样一条能量迹．根据一条能量迹中正
确密钥对应的中间值与错误密钥对应的中间值对
应的能耗特征不同区分密钥，假设正确密钥对应能
耗特征犾犽，猜测密钥对应能耗特征为犾犽，即

４３３ 计　　算　　机　　学　　报 ２０２３年

《
 计

 算
 机

 学
 报

 》



犽＝ａｒｇｍａｘ
犽∈犓

（犗（犾犻，犾犽）） （１）
其中，犗为衡量两种能耗特征相似的评估指标，可以
通过人工观测，也可以利用相关性系数计算．多迹ＳＰＡ
攻击中，攻击者可以采样多条能量迹，计算得到均值
能耗曲线后同样利用该公式推测密钥．
ＳＰＡ攻击使用依赖于密钥变化的能量迹，只需

要使用一条或很少量的能量迹．攻击者需要具备能
够监测被攻击设备瞬时能量消耗的能力．被攻击设
备中的密钥必须对能耗有显著的直接或间接影响．
３２　差分能耗攻击（犇犘犃）

差分能耗攻击利用密码设备能量消耗的数据依
赖性，在加密的过程中，设备消耗的能量依赖于处理
数据的不同进而会有微小变化，可以通过这种变化
确定处理的数据是０还是１．这种攻击使用大量的
能量迹来分析固定时刻设备的能量消耗，并将能量
消耗点视作被处理数据函数的泄漏点．

攻击者为了建立算法中间值与能耗值之间的关
系，利用泄漏模型犺将中间值犳（狇犻，犽）映射为假设能
耗值犺（犳（狇１，犽））．猜测密钥犽得到假设能耗向量
犎犽犿＝（犺（犳（狇１，犽）），…，犺（犳（狇犿，犽）））．在差分攻
击中，选取一个阈值δ，将假设能耗值分别大于δ和
小于δ的能耗曲线放入两个集合，计算两个集合的
均值曲线，并计算两条均值曲线之间的差分．每组猜
测密钥都会得到差分值，差分值最大对应的猜测密
钥即为正确密钥，即：

犽＝ａｒｇｍａｘ
犽∈犓

（犇（犔，犎犽犿）） （２）
其中，犇为上述计算差分的区分器函数．
３３　相关能耗攻击（犆犘犃）

相关能耗攻击使用相关性计算来确定能量消耗
与假设能量值的相关性．相关性系数是确定数据间
线性关系的最普遍方法，与ＤＰＡ类似，不同之处在
于它是计算能耗向量与假设能耗向量之间的皮尔逊
相关系数，每组猜测密钥都会得到相关性系数，相关

性系数最大对应的猜测密钥即为正确密钥，即：
犽＝ａｒｇｍａｘ

犽∈犓
（犆（犔，犎犽犿）） （３）

其中，犆为上述计算皮尔逊相关性系数的函数．
３４　模板攻击（犜犃）

模板攻击利用了能量消耗取决于设备正在处理
的数据这一事实，并使用多元正态分布来描述能量
迹的特征．与其他能耗分析攻击不同的是，模板攻击
分为两个阶段：第一阶段描述了能量消耗的特征，将
样本曲线集合犔按照假设能耗值犎犽犿划分至不同集
合，并计算均值曲线珨犕犻和协方差矩阵Σ犻作为该类
的模板｛珨犕犻，Σ犻｝．

第二个阶段利用该特征进行匹配．利用正态分
布概率公式分别计算目标曲线犾与各类模板匹配的
概率值：
狆犻＝ １

π犖｜Σ犻槡 ｜
ｅｘｐ－１２（犾－珨犕犻）Σ犻（犾－珨犕犻）（ ）－１．

　　因此，正确密钥可以被成功恢复：
犽＝｛犽｜犺（犳（狇，犽））＝犺犼，犼＝ａｒｇｍａｘ犻 狆犻｝（４）

４　面向格密码的攻击技术
本节对面向格密码的能耗分析攻击技术进行研

究，首先按照能耗分析攻击模型进行分类，然后根据
格密码的应用场景对攻击性质和攻击目标进行分
析，以给出格密码的能耗分析攻击全览．同时，针对
Ｓａｂｅｒ密钥封装方案，给出了不同攻击模型的攻击
效果．
４１　攻击模型

能耗分析攻击常用的攻击模型可分为简单能耗
攻击（ＳＰＡ）、差分能耗攻击（ＤＰＡ）、相关能耗攻击
（ＣＰＡ）、模板攻击（ＴＡ）等．面向格密码的攻击技术可
以按照攻击过程中的区分器模型划分，如图２所示．

图２　面向格密码的攻击模型分类
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４．１．１　ＳＰＡ
ＳＰＡ是在公钥密码中常用且简单的能耗分析

攻击手段．Ｐａｒｋ等人［３６］于２０１６年ＡｓｉａｎＨＯＳＴ国际
会议上提出了第１个针对ＲＬＷＥ方案的ＳＰＡ攻击．

ＲＬＷＥ方案是在２０１０年提出的，随后使用ＮＴＴ
运算有效地对ＲＬＷＥ加密方案进行了优化．本文简
单介绍一下优化后的方案，如下所述．

（１）密钥生成阶段
从离散高斯分布中选取两个多项式狉１、狉２∈犚狆，

并且将其和多项式犪∈犚狆一起进行ＮＴＴ运算．
狉～１＝犖犜犜（狉１），狉～２＝犖犜犜（狉２），犪～＝犖犜犜（犪）．
　　然后，执行操作狇～＝狉～１－犪～·狉～２∈犚狆，私钥即狉～２，
（犪～，狇～）则是公钥．
　　（２）加密阶段

二进制输入向量犿∈｛０，１｝狀为狀位．向量犿通
过多项式乘于狆－１２被编码为犿－．然后，计算密文，从
离散高斯分布中采样三个误差多项式犲１、犲２、犲３，然
后对犲１和犲２进行ＮＴＴ运算．密文会被计算为一对
多项式（犮～１，犮～２）：
犲～１＝犖犜犜（犲１），犲～２＝犖犜犜（犲２），
犮～１＝犪～·犲～１＋犲～２，犮～２＝狇～·犲～１＋犖犜犜（犲３＋犿－）．

　　（３）解密阶段
在解密操作中，利用私钥狉～２来计算犿－：

犿－＝犐犖犜犜（犮～１·狉～２＋犮～２）．
　　然后使用解码器用犿－恢复输入向量犿．

随着物联网技术的发展，基于格的密码方案在
８比特物联网设备的实现方案被提出［３７］，但是并未
考虑侧信道攻击威胁．在ＲＬＷＥ方案的解密阶段，
私钥狉２参与运算得到消息：

犿－＝犐犖犜犜（犮～１·狉～２＋犮～２）．
在计算过程中如果中间值大于狇需要进行模约

减操作，那么进行模约减的情况对应的能耗特征时
间更长．因此可以选择密文进行攻击，通过采集计算
过程中的能耗信息判断是否存在模约减操作来恢复
私钥狉～２，再通过ＩＮＴＴ求得私钥．由于ＳＰＡ直接通过
能耗曲线特征进行判断从而恢复密钥，易受噪声干扰
而存在误差．因此，许多攻击方法在ＳＰＡ前进行曲
线预处理或特殊处理．Ａｎ等人［３８］在攻击ＮＴＲＵ解
密阶段私钥时，通过选取加操作的参考曲线段，计算
目标曲线与参考曲线段之间的相关性系数，区分不
同密钥操作的区域是否存在加操作，再进行阈值筛
选进行ＳＰＡ，一定程度上降低了噪声的影响．

Ａｍｉｅｔ等人［３９］在２０２０年ＰＱＣ会议上报告了
对ＮｅｗＨｏｐｅ中消息编码狆犾狅狔＿犳狉狅犿犿狊犵函数的攻
击方案，如过程１所示，该函数的功能是将二进制消
息封装为多项式表示，若当前消息比特为０，对应的
多项式系数为０；反之，若消息比特为１，则多项式系
数为狇／２＝６１４４．在计算中，若消息比特为０，则
犿犪狊犽＝０；若为１，则犿犪狊犽＝－１（０ｘＦＦＦＦ…）．因此，
当消息比特为０或１时，犿犪狊犽的能耗特征差异非常
大（汉明重差异大，能耗特征遵循汉明重模型）．对于
无优化的ＮｅｗＨｏｐｅ实现，直接对消息编码函数区
域的能耗特征ＳＰＡ即可推断出消息；对于优化实现
版本，需要借助参考曲线，计算目标曲线与参考曲线
之间的欧氏距离进而判断消息比特．

过程１．　ＮｅｗＨｏｐｅ方案的消息编码函数．
１．ｖｏｉｄ狆狅犾狔犳狉狅犿犿狊犵（ｐｏｌｙ狉，ｃｏｎｓｔｕｎｓｉｇｎｅｄｃｈａｒ
犿狊犵）

２．｛
３．ｕｎｓｉｇｎｅｄｉｎｔ犻，犼，犿犪狊犽；
４．ＦＯＲ（犻＝０；犻＜３２；犻＋＋）
５．ＦＯＲ（犼＝０；犼＜８；犼＋＋）
６．犿犪狊犽＝－（（犿狊犵［犻］犼）牔１）；
７．狉－＞犮狅犲犳犳狊［８犻＋犼＋０］＝犿犪狊犽＆（ＮＥＷＨＯＰＥＱ／２）；
８．狉－＞犮狅犲犳犳狊［８犻＋犼＋２５６］＝犿犪狊犽＆（ＮＥＷＨＯＰＥＱ／２）；
９．ＥＮＤＦＯＲ
１０．ＥＮＤＦＯＲ
１１．｝
对于无防护的密码算法，格密码算法中存在多

个与敏感信息相关的中间值，但是这些中间值的相
关性程度会受到具体操作和算法参数影响．Ｘｕ等
人［４０］在２０２０年提出了选择密文的ＳＰＡ攻击，通过
选择不同密文对，可以最大差异化Ｋｙｂｅｒ多项式乘
法中的犳狇犿狌犾函数输出的能耗特征，中间值的能耗
犘在汉明重模型下可以形式化表示为

犘＝犪·犎犠（狊Ｔ·狌ｍｏｄ狇）＋Ν，
其中，犪是比例因子，犖是高斯噪声．私钥狊可能的
取值为｛－２，－１，０，１，２｝．因此可以构造不同的密文
使得５个密钥对应产生的能耗犘具有差异，经过分
析发现只需要４组密文即可区分出密钥的正确值．

必备条件：利用ＳＰＡ分析格密码方案的ＳＣＡ
脆弱性，更依赖于能耗曲线的特征进行直观的区分，
而且ＳＰＡ容易受到噪声等的影响，可以对能耗曲线
做预处理减小影响．所以，具有可以被区分的特征是
做ＳＰＡ的必备条件．此外，对不同的加密方案做攻
击，其他必备条件也不一．如对于Ｐａｒｋ等人［３６］提出
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的ＳＰＡ攻击，除了具备可区分的特征之外，还要求
在８位微控制器设备上运行ＲＬＷＥ加密方案，并假
设攻击者可以在解密操作中选择不同的密文测量获
取它们的功耗，同时认为ＲＬＷＥ加密方案的模量参
数狇为奇数．
４．１．２　ＤＰＡ

ＤＰＡ是能耗分析攻击中使用范围较广、成功率
较高的一种攻击方式．Ｗａｎｇ等人［４１］对ＮＴＲＵ解密
算法成功利用ＤＰＡ恢复了私钥．设密文为犮，私钥
为狊，解密算法中核心计算犿＝狊·犮ｍｏｄ狇，其中密文
犮＝犮０＋犮１犡＋犮２犡２＋…＋犮犖－１犡犖－１，密钥为狊＝狊０＋
狊１犡＋狊２犡２＋…＋狊犖－１犡犖－１，狊犻∈｛－１，０，１｝，乘法过
程采用ｓｃｈｏｏｌｂｏｏｋ算法［４２］．攻击过程第一步将密文
犮０，犮１，犮２，…，犮犖－１设置为（０，０，０，…，０），采集１００条
曲线取平均得到均值曲线；第二步将密文设置为
（犪，０，０，…，０），其中犪为密文数值范围中汉明重最
大值，同样采集１００条能耗曲线后得到均值曲线；最
后计算两条均值的差分曲线，根据峰值情况判断密
钥系数的值．

Ｘｕ等人［４０］于２０２０年在ＡＲＭ平台对ＫｙｂｅｒＫＥＭ
用ＤＰＡ进行了消息恢复．Ｋｙｂｅｒ实现为ｐｑｍ４库中
的标准实现，ｐｑｍ４为ＡＲＭＣｏｒｔｅｘＭ４的后量子密
码库．通过算法１可以看出，变量犿犪狊犽的值和多项
式系数的输出结果根据对应的消息比特不同而变
化，根据参考曲线预先定位出最大泄漏点和最小
泄漏点位置，对目标曲线的最大泄漏点与最小泄漏
点功耗做差分，若大于阈值则认为消息比特为１，反
之为０．

算法１．　狆狅犾狔＿犳狉狅犿犿狊犵解码函数算法．
输入：Ｉｎｐｕｔｍｅｓｓａｇｅｉｎ犿狊犵［３２］
输出：犮狅犲犳犳狊［］
１．ＦＯＲ犻＝０，…，３１ｄｏ
２．ＦＯＲ犼＝０，…，７ｄｏ
３．犿犪狊犽＝－（（犿狊犵［犻］＿犼）牔１）；
４．犮狅犲犳犳狊［８·犻＋犼］＝犿犪狊犽牔（（狇＋１）／２）；
５．ＥＮＤＦＯＲ
６．ＥＮＤＦＯＲ
７．ＲＥＴＵＲＮ犮狅犲犳犳狊［］；
另外，ＤＰＡ在格密码中也可被用于辅助其它目

标的攻击．如Ｒａｖｉ等人［４３］利用ＤＰＡ攻击ｓｃｈｏｏｌｂｏｏｋ
多项式乘法器和稀疏多项式乘法器得到私钥，进而
辅助伪造签名，实施了针对Ｄｉｌｉｔｈｉｕｍ算法的签名伪
造攻击．

必备条件：利用ＤＰＡ攻击基于格的加密方案，

攻击者无需预先了解被攻击设备的硬件架构即可执
行分析，利用了能耗的数据依赖性．而且，在“差分”的
思想中，最重要的条件是两个能耗曲线之间的水平对
齐．另外，基于汉明距离或者汉明重模型的ＤＰＡ，通
常认为能量消耗与中间值的汉明距离或汉明重之间
具有正线性关系．
４．１．３　ＣＰＡ

最初，文献［４４］对ＮＴＲＵ在ＲＦＩＤ卡上的实现
进行了攻击，通过猜测ｓｃｈｏｏｌｂｏｏｋ多项式乘法中密
文系数和私钥系数乘法结果，计算中间值向量与功
耗向量之间的皮尔逊相关系数，可在２５０００条能耗
曲线量下成功恢复私钥．２０２０年Ｈｕａｎｇ等人对
ＮＴＲＵＰｒｉｍｅ［４５］进行了ＣＰＡ攻击［４６］，通过对多项
式乘法中的乘法扫描法分析［４７］，如过程２所示．首
先计算犲犻的汉明重向量与能耗曲线之间的相关性，
攻击出第一个非零的密钥比特，然后在此基础上猜
测犲犻的状态恢复其它比特．

过程２．　多项式乘法的乘积扫描法．
１．犲犻＝０，犻∈｛０，１，…，（２狆－２）｝
２．ＦＯＲ犻＝０ｔｏ（狆－１）
３．ＦＯＲ犼＝０ｔｏ犻
４．犲犻＋＝犳犻－犼·犮犼（ｍｏｄ狇）
５．ＦＯＲ犻＝狆ｔｏ（２狆－２）
６．ＦＯＲ犼＝（犻－狆＋１）ｔｏ（狆－１）
７．犲犻＋＝犳犻－犼·犮犼（ｍｏｄ狇）
２０１７年ＣＣＳ会议上Ｅｓｐｉｔａｕ等人［４８］用电磁

ＣＰＡ攻击了ＢＬＩＳＳ签名中的多项式乘法；Ａｙｓｕ等
人［４９］在２０１８年ＨＯＳＴ会议上提出了一种针对格
密码协议的水平ＣＰＡ攻击，攻击通过猜测单次执行
的多个中间值，并截取多个中间值对应的能耗特征
放入曲线集合中计算相关性系数，对ＮｅｗＨｏｐｅ和
Ｆｒｏｄｏ的密钥交换协议进行了实验验证，单条能量
迹下恢复密钥的成功率为９９％．
２０２０年，Ｆｏｕｒｎａｒｉｓ等人［５０］对Ｄｉｌｉｔｈｉｕｍ签名算

法实施了ＣＰＡ攻击．在签名算法中需要执行犣＝犢＋
犆·犛１，其中犛１为密钥，犆为攻击者已知，因此可以
选取犆·犛１的结果存储到寄存器时的功耗进行分
析．攻击可以分为三个阶段：（１）首先对除了密钥外
的变量随机选取，多次执行签名，进而采集能耗曲
线；（２）然后根据多组犆值计算攻击中间值的假设
功耗向量；（３）最后计算假设功耗向量与实测能耗
向量之间的皮尔逊相关系数．经过实验分析，ＣＰＡ
可以有效地获取密钥的值．

必备条件：明文或密文是已知的，同时可以采集
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密码设备在加密或解密过程中产生的能耗曲线．
ＣＰＡ与ＤＰＡ比较接近，更多的分析攻击是利用统
计学中的皮尔逊相关系数进行的．Ａｙｓｕ等人［４９］提
出的水平ＣＰＡ攻击，这种攻击需要假设针对目标特
定的中间寄存器架构的知识，并且认为汉明距离是
特定设备的泄漏的很好近似．
４．１．４　ＴＡ

模板攻击需要建模阶段，属于一种ｐｒｏｆｉｌｅ的攻
击手段．２０１９年Ｂｏｓ等人［５１］针对Ｆｒｏｄｏ方案，利用
ＴＡ攻击成功恢复了ＫＥＭ中的私钥．攻击的核心
思想为对狊狌犿＝狊狌犿＋犃［狉，犻］·狊［犻］操作的功耗建立
模板，如算法２所示，然后对目标功耗曲线进行匹
配，计算出贝叶斯条件概率，推断出正确密钥狊［犻］．

算法２．　Ｆｒｏｄｏ中的矩阵向量乘法．
输入：犃∈犣狀×狀狇 ，狊，犲∈犣狀狇
输出：犫←犃狊＋犲
１．犫←犲
２．ＦＯＲ狉＝１，…，狀ｄｏ
３．狊狌犿←０
４．ＦＯＲ犻＝１，…，狀ｄｏ
５．狊狌犿←狊狌犿＋犃［狉，犻］·狊［犻］
６．犫［狉］←（犫［狉］＋狊狌犿）ｍｏｄ狇
７．ＲＥＴＵＲＮ犫
２０２０年，Ｒａｖｉ等人［５２］利用ＰＫＥ及ＫＥＭ中消息

解码函数的泄漏，通过ＴＡ可以得到１００％成功率恢
复消息．整个攻击分为两个阶段，第一阶段利用泄漏
检测方法ＴＶＬＡ［５３］进行泄漏点的选择，在此基础上
采集不同消息值的能耗曲线，构建模板；那么在第二
阶段，计算目标曲线与模板曲线之间的平方和作为
评估相似度的标准，选择最相似的类别作为目标曲
线对应的消息值．同样地，对于Ｓａｂｅｒ、ＮｅｗＨｏｐｅ、
Ｒｏｕｎｄ５、ＬＡＣ和Ｋｙｂｅｒ的解码函数都可以用该攻
击思路进行攻击［５４］．

必备条件：模板攻击分析格密码方案的ＳＣＡ脆
弱性，首先需要攻击者有能力分析目标设备，或者能
够获得与被攻击设备一致的且可被编程的加密设
备，且攻击者需要获取大量的能耗曲线构建模板．

近两年逐渐出现了使用机器学习和深度学习进
行格密码攻击．Ａｙｄｉｎ等人［５５］在２０２０年使用了ＶＧＧ
网络对Ｆｒｏｄｏ和ＮｅｗＨｏｐｅ密钥交换协议成功进行
了攻击，并且将此攻击扩展到并行硬件实现上，经过
实验发现，该深度学习攻击的成功率比水平ＣＰＡ攻
击、ＴＡ分别提高了９００％和２５％．

必备条件：一个高效的网络架构是利用机器学
习和深度学习攻击格密码加密方案不可缺少的条

件，如对ＣＮＮ网络的超参数，学习率和训练迭代次
数的合理选择，会影响到实际攻击的成功率．
４２　攻击目标

本节针对格密码的各个算子进行侧信道安全性
分析，探讨基于ＬＷＥ、ＲＬＷＥ等问题格密码算法的
通用性模块面临的侧信道攻击威胁，以及针对算子
特点的侧信道攻击技术．针对格密码算子的攻击分
布图如图３所示．

图３　攻击格密码算子分布

４．２．１　高斯采样
高斯采样是格密码中不可或缺的一部分，直接

影响到格密码的整体安全性和效率．因此，高斯采样
实际实现时的安全性是格密码在密码设备实际环境
中所必须考虑的因素．许多基于格的加密方案需要
从离散高斯分布中采样，而离散高斯分布的参数是
由特定方案的安全性证明来控制．限定的设备并不
能从一个离散的高斯分布中采样，所以限制在统计
范围内接近它的分布中进行采样．

攻击目标：高斯采样产生侧信道泄漏的地方是
其在签名生成期间生成的随机掩码狔１、狔２．离散高
斯采样算法一般分为两种：积累分布表反演采样法
（ＣＤＴ）和ＫｎｕｔｈＹａｏ采样法．然而，这些算法有一
个缺点是，本质上是在可变时间内运行的：迭代次数
是未知的，会泄漏随机掩码狔１、狔２．由于算法的自身
结构（需要多次启动等），从噪声迹线上的泄漏提取
信息很困难，但仍然不能排除这种时序可变性造成
的侧信道泄漏．
Ｅｓｐｉｔａｕ等人［４８］２０１７年在ＣＣＳ会议上利用分

支跟踪存储（ＢＴＳ）分析ＫｎｕｔｈＹａｏ采样算法，通过
时间攻击恢复了ＢＬＩＳＳ签名生成算法中的密钥．为
了抵抗时间攻击，现有采样算法一般都为恒定时间
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实现．Ｋｉｍ等人［５６］对恒定时间的高斯采样算法成功
进行了单条侧信道攻击．

如算法３所示，攻击目标为算法的第４～６步，
由于恒定时间的要求，对任意随机数，第５步都需要
执行犾次．当随机数大于ＣＤＴ表犜中值时，‘１’被累
加到变量犌中，而当相减的结果为正数时，‘０’被累加
到变量犌中．例如在ＦｒｏｄｏＫＥＭ中，变量为１６位，其
中有９位用来采样，因此可以统计出对于负数值情况
下，平均汉明重为１１．５，而正数情况下平均汉明重
为４．５．因此，可以对于误差变量犲采样过程进行
ＳＰＡ，通过功耗特征推测犲的值，再根据犃·狊＝犫－犲
公式进行高斯消除求得密钥狊．

算法３．　Ｆｒｏｄｏ中的矩阵向量乘法．
输入：ＣＤＦｔａｂｌｅ犜ｏｆｌｅｎｇｔｈ犾，σ，τ
输出：Ｓａｍｐｌｅｄｖａｌｕｅ犌
１．犌←０
２．狉狀犱←［０，τσ）∩犣ｕｎｉｆｏｒｍｌｙａｔｒａｎｄｏｍ
３．狊犻犵狀←［０，１）∩犣ｕｎｉｆｏｒｍｌｙａｔｒａｎｄｏｍ
４．ＦＯＲ犻＝０ｕｐｔｏ犾－１ｄｏ
５．犌＋＝（犜［犻］－狉狀犱）１５
６．犌←（（－狊犻犵狀）∧犌）＋狊犻犵狀
７．ＲＥＴＵＲＮ犌
泄漏分析：根据式（１）可知，攻击中间值可选为

第５行等号右边的值，该中间值对应的能耗值与敏
感信息犜［犻］－狉犪狀犱之间存在关联性，即犾（犜［犻］－
狉犪狀犱＝１）＜犾（犜［犻］－狉犪狀犱＝０），通过式（１），可以根
据采集到的能量迹特征推测出犜［犻］－狉犪狀犱的值．

根据一条能量迹中正确密钥对应的中间值与错
误密钥对应的中间值对应的能耗特征不同区分密
钥，假设正确密钥对应能耗特征为犾犽，猜测密钥对应
能耗特征为犾犽，根据式（１）可求出正确密钥犽．
４．２．２　多项式乘法

多项式乘法作为所有格密码中不可避免的关键
操作，由于该操作的输入一个是已知的信息，一个是
未知的敏感信息，这种情况非常适合实施侧信道攻
击，所以一直以来都是侧信道攻击的重点．而且多项
式乘法是几乎所有基于格的加密方案高效实现的核
心，对其攻击的成功意味着也可以攻击大量其他基
于格的结构及其各自的实现．
Ｓｃｈｏｏｌｂｏｏｋ算法是常用的一种多项式乘法．

Ｗａｎｇ等人［４１］对ＮＴＲＵ解密算法中的ｓｃｈｏｏｌｂｏｏｋ
算法成功利用ＤＰＡ恢复了私钥．

Ｈｕａｎｇ等人［４６］提出了针对ＮＴＲＵＰｒｉｍｅ算法中
的多项式乘法的多种攻击方法．针对操作数扫描法、

稀疏乘法、乘积扫描法，分别提出了垂直相关能量攻
击、水平深度相关能量攻击、在线模板攻击，均可以
有效恢复密钥．ＮＴＲＵＰｒｉｍｅ算法是ＮＩＳＴ后量子
密码标准化项目第２轮的候选．它的多项式环区别
于基于ＲＬＷＥ的密码系统，同时避免了潜在的代数
攻击．ＮＴＲＵＰｒｉｍｅ有两种基于格的密钥封装机
制：ＳｔｒｅａｍｌｉｎｅｄＮＴＲＵＰｒｉｍｅ和ＮＴＲＵＬＰＲｉｍｅ．
Ｈｕａｎｇ等人［４６］提出的多种攻击方法并不涉及上述
两种机制的错误检测、编码和解码阶段．传统的
ＮＴＲＵ实现支持操作数扫描方法和稀疏乘法，相比
之下，ＮＴＲＵＰｒｉｍｅ算法实现中采用了乘积扫描方
法．如过程２所示．

攻击目标：ＮＴＲＵＰｒｉｍｅ算法的参考实现在恒
定时间的条件下利用乘积扫描方法实现了多项式乘
法，这与其他具有数据依赖时间差异的实现不同．如
过程２第４行的操作，犖个随机密文犮和一个固定
的密钥狊，在每一次扫描进行多项式乘法的独立过
程中，会生成相应的犲狆－１．该信号可以作为中间值即
攻击目标，通过采集其对应的轨迹进行侧信道分析．

在线模板攻击最初是针对椭圆曲线密码而提出
来的，每个秘密标量位只有一个模板跟踪，因此可以
实现单目标跟踪的完全私钥恢复．Ｈｕａｎｇ等人利用
的在线模板攻击针对的是乘积扫描方法中的犲狆－１，
工作原理如算法４所示．首先，攻击者会从目标设备
获取单个目标轨迹，将其划分为狆个狀维的目标向
量，每个向量执行算法４的操作．然后攻击者收集到
三个模板踪迹，通过第８行的操作提取出三个模板
向量．通过比较目标向量和三个模板向量之间的相
似性，相似性最高的模板向量成为最优猜测．

算法４．　在线模板攻击．
输入：ａｃｉｐｈｅｒｔｅｘｔ犮

ｔｈｅｐｏｗｅｒｔｒａｃｅ犘ｏｆｔｈｅ犲狆－１ｃａｌｃｕｌａｔｉｏｎ
输出：ａｓｍａｌｌｗｅｉｇｈｔｗｐｏｌｙｎｏｍｉａｌ犳∈犚
１．Ｐａｒｔｉｔｉｏｎ犘ｉｎｔｏ犘０，犘１，…，犘狆－
２．犘犻ＦＯＲ犲狆－１＋＝犳狆－１－犻·犮犻（ｍｏｄ狇）
３．犲狆－１←０
４．ＦＯＲ犻＝０ｔｏ（狆－１）ｄｏ
５．ＦＯＲ狓ｉｎ｛－１，０，１｝ｄｏ
６．犜狓←ｔｅｍｐｌａｔｅｖｅｃｔｏｒｏｆ（犲狆－１＋狓·犮犻）ｍｏｄ
７．犳狆－１－犻←狓，ｗｈｅｒｅ犘犻－犜狓２＝ｍｉｎ｛犘犻－犜－１

２，
犘犻－犜０２，犘犻－犜１２｝

８．犲狆－１＋＝犳狆－１－犻·犮犻（ｍｏｄ狇）
９．ＲＥＴＵＲＮ犳
泄漏分析：根据式（４）可知，攻击者根据算法４，

可以通过采集到的能量迹特征提取出三个模板向
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量，即将样本曲线集合犔按照假设能耗值犎犽犿划分
至不同集合，并计算均值曲线珨犕犻和协方差矩阵Σ犻
作为该类的模板｛珨犕，Σ犻｝．然后利用概率公式计算目
标向量与模板匹配的概率值，再由式（４），正确密钥
犽可以被成功恢复．

为了提高多项式乘法的效率，数论变换算法
（ＮＴＴ）被用于实现多项式乘法．目前已经成为了格
密码算法实现的必要模块（只要参数符合ＮＴＴ要
求，对于不符合参数要求的格密码需要额外转换的
也可应用ＮＴＴ［５７］）．２０１７年Ｐｒｉｍａｓ等人［５８］在ＣＨＥＳ
上提出了针对ＮＴＴ的ＳＡＳＣＡ（ＳｏｆｔＡｎａｌｙｔｉｃａｌＳｉｄｅ
ＣｈａｎｎｅｌＡｔｔａｃｋｓ）攻击．由于ＮＴＴ的执行过程具有大
量中间节点，而通过侧信道的方式可以充分利用这些
节点的侧信息，共同推测输入值密钥的信息．攻击思
路分为三步：（１）解密过程中选取犐犖犜犜（犖犜犜（犮１）·
犖犜犜（狉２）＋犖犜犜（犮２））为攻击目标，利用模板攻击对
ＩＮＴＴ功耗进行训练和匹配得到概率；（２）根据ＮＴＴ
算法构造因子图，并利用信任传播算法对因子图各个
节点的概率计算得到犐犖犜犜（犖犜犜（犮１）·犖犜犜（狉２）＋
犖犜犜（犮２））的值；（３）利用格解码求解私钥狉２．该攻击
工作需要接近１００万个模板，而且攻击过程在第１
步需要目标操作具有时间差异信息．２０１９年Ｐｅｓｓｌ
等人［５９］在此基础上提出了更加具有实际应用意义
的攻击，首先不再针对解密攻击私钥，而是攻击加密
的交换对称密钥，这样ＮＴＴ的输入数据范围也更
窄，攻击复杂度低．另外，还做了两点优化：（１）在
ＮＴＴ变换中合并了节点，使得因子图变得更加简
洁，信任传播算法效率更高；（２）利用消息阻尼以保
证信任传播算法收敛，通过计算新消息和前一消
息的加权平均值来抑制振荡．最终，将模板数量降低
到２１３个，在ＳＴＭ３２Ｆ４微控制器上对恒定时间的
Ｋｙｂｅｒ方案实现成功进行了攻击．
４．２．３　消息封装／解封装

密钥封装机制是一种包括公钥和私钥的方案，
其中公钥用于创建包含随机选择的对称密钥的密文
（封装），而私钥则被用于对密文的解密．消息编码和
解码函数的泄漏是近两年的研究热点．并且与对前
一个攻击算子的攻击目标不同，并不识别私钥，而是
处理消息．２０２０年ＰＱＣ国际会议上，Ａｍｉｅｔ等人［３９］分
析了消息编码狆犾狅狔＿犳狉狅犿犿狊犵函数的侧信道泄漏．

攻击目标：攻击是在消息编码期间执行的，消息
编码函数将２５６位的消息或者封装密钥转换为其多
项式表示，简单的实现容易受到定时攻击，所以
狉犲犳犆通过ｆｏｒ循环始终以恒定时间运行实现消息

编码，如过程１所示．掩码计算如过程１第５行所
示，处理后的消息位既不会在分支中泄漏，也不会在
执行时间差异中泄漏，但是因为掩码仅包含０或１．
而消息比特为０和１时，对应的中间值能耗特征差
异大，因此可以通过ＳＰＡ的方式直接观测，即根据
式（１）可以轻松区分出不同中间值，或者通过计算目
标曲线与参考曲线的差距反推消息比特．
Ｓｉｍ等人［６０］在２０２０年报告了其利用消息编码

对格密码的攻击效果．攻击目标为格密码ＫＥＭ的
封装过程的消息编码，利用机器学习的方法对能耗
曲线进行训练和匹配，单条攻击得到短暂的会话密
钥．在ＣｈｉｐＷｈｉｓｐｅｒｅｒＵＦＯＳＴＭ３２Ｆ３板卡上Ｋｙｂｅｒ，
Ｓａｂｅｒ的攻击成功率１００％，ＦｒｏｄｏＫＥＭ的攻击成功
率７９％．

同样地，消息解码的过程也存在侧信道泄漏．
Ｒａｖｉ等人［５２，５４］利用ＰＫＥ及ＫＥＭ中消息解码函数
的泄漏，成功攻击了Ｓａｂｅｒ，ＮｅｗＨｏｐｅ，Ｒｏｕｎｄ５，ＬＡＣ，
Ｋｙｂｅｒ．

泄漏分析：首先进行泄漏点定位，然后构建解码
泄漏不同消息值的模板，利用下面的公式计算目标
曲线与各个模板之间得相似度：
狆犻＝１

π犖｜Σ犻槡｜
ｅｘｐ－１２（犾－珨犕犻）Σ犻（犾－珨犕犻）（ ）－１．

然后利用式（４）的原理，选择最相似的类别作为
目标曲线对应的消息值．
４．２．４　纠错码

格密码的安全性建立在引入的噪声上，但是由
于噪声的存在，无论是ＬＷＥ方案还是ＬＷＲ方案都
存在一定的解密失败概率．许多方案通过调整它们
的参数集来降低解密失败概率［６１６２］，还有许多方案
依赖纠错码（ＥＣＣ）来提高鲁棒性［６３６４］．

纠错码采用的是犡犈犳纠错方案，是一种犳位
前向纠错分组码，在任何给定的码字中总能纠正
至少犳个错误．让待编码的犽位消息编码为犿＝
（犿犽－１，…，犿０），其相应的二元多项式被定义为犿狆＝
犿犽－１狓犽－１＋…＋犿０．犡犈犳是一个线性奇偶校验码，
与一个有２犳个寄存器的大小为犾犻的寄存器集狉一起
工作，其中满足狉犻＝犿狆ｍｏｄ（狓犾犻－１），犻∈｛０，２犳－１｝．
码字犮由μ位的附加寄存器集狉的消息犿组成，其中

μ＝犽＋∑
２犳－１

犻＝０
犾犻．让我们将解密逻辑的解密码字输出表

示为犮＝（犿｜狉），解码计算通过接受到的消息犿以
及和狉比较得到寄存器集狉′，满足∑

２犳

犻＝１
（狉′（犻，犼ｍｏｄ犾犻）－
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狉（犻，犼ｍｏｄ犾犻））ｍｏｄ２（犳＋１）条件的信息位将被反转．
犡犈犳最大的优势在于它的编码和解码过程可以在恒
定时间内实现，从而可以抵抗定时攻击，但是会通过
电磁旁道泄漏关于码字的可利用信息．犡犈犳解码涉
及决策操作，决定要在恢复的消息中翻转的位的
位置．

攻击目标：２０１９年Ｒａｖｉ等人［６５］在ＣＨＥＳ上分
析了纠错码在侧信道方面的脆弱性．其攻击目标为
犡犈犳纠错码，在犡犈犳解码过程中的恢复消息步骤
中包含了一个多位逻辑运算的操作，即判断对码字
是否纠错的最后一个操作．

泄漏分析：当码字是合法时，与码字带有一个或
多个错误位的内部通用寄存器值具有明显差异，采
集到的电磁特征也有差别．与式（１）或式（３）类似，在
上述基础上，攻击者在解密过程中精心地选择密文，
使生成的码字能够唯一地识别某个目标密钥系数的
值，从而可以达到恢复私钥的目的．
４．２．５　ＦＯ变换

基于格的密码ＰＫＥ方案通常在选择明文模型下
是安全的，但是却抵抗不了选择密文攻击（ＣＣＡ）［６６６７］．
因此，ＰＫＥ／ＫＥＭ方案需要借助ＦｕｊｉｓａｋｉＯｋａｍｏｔｏ
即ＦＯ变换［６８］，进而转换为ＣＣＡ下安全．

攻击目标：如算法５所示，当犈犮犮＿犝狊犲犱＝０时，
ＰＫＥ之后的操作依赖于解密后得到的消息犿，作为
攻击者，寄希望于可以通过侧信道观察到这些后续
操作有关于犿的差异行为，进而可以区分犿＝０和
犿＝１，哈希操作!

（算法５的第８行）是攻击者的攻
击目标．

算法５．　ＦＯ转换中的ＫＥＭ．Ｄｅｃａｐｓ．
输入：狊犽，狆犽，犮狋，犈犮犮＿犝狊犲犱
输出：犓
１．犮′＝犘犓犈．犇犲犮狉狔狆狋（狊犽，犮狋）
２．ＩＦ犈犮犮＿狌狊犲犱＝１ＴＨＥＮ
３．犿＝犈犮犮＿犇犲犮（犮′）
４．ＥＬＳＥ
５．犿＝犮′
６．ＥＮＤ
７．狉′＝!

（犿，狆犽）
８．犮狋′＝犘犓犈．犇犲犮狉狔狆狋（狆犽，犿，狉′）
９．ＩＦ犮狋′＝犮狋ＴＨＥＮ
１０．ＲＥＴＵＲＮ犓＝"

（狉′狉狋′）
１１．ＥＬＳＥ
１２．ＲＥＴＵＲＮ犓＝⊥ｏｒ犓＝"

（狕狉狋′）／狕∈#

３２

１３．ＥＮＤ

　　选择密文攻击是假设攻击者想要找到密文犮的
解密犿≡犮犱（ｍｏｄ狀），其中犮是任意整数．攻击者选择
整数狊，计算犮′≡犮狊犲（ｍｏｄ狀），并将犮′发送给Ｏｒａｃｌｅ．如
果Ｏｒａｃｌｅ说犮′是ＰＫＣＳ（ＴｈｅＰｕｂｌｉｃＫｅｙＣｒｙｐｔｏｇｒａｐｈｙ
Ｓｔａｎｄａｒｄｓ是一组公钥密码学标准）一致性，那么攻击
者知道犿狊的前两个字节是００和０２．同时这也意味着
满足式子２·２８（犽－２）犿狊ｍｏｄ狀＜３·２８（犽－２）．通过收集
几条这样的信息，可以得出犿．

攻击可以分为三个阶段．在第一阶段，消息被隐
藏，给出对应于未知消息犿０的密文犮０．在第二阶段，攻
击者试图找到一个小值狊犻，满足犮０（狊犻）犲ｍｏｄ狀同时满
足ＰＫＣＳ一致．对于狊犻的每一个成功值，攻击者利用
以前关于犿０的知识计算出一组必须包含犿０的区间．
当只剩下一个区间时，第三阶段开始．然后，攻击者有
足够的关于犿０的信息来选择狊犻，使得犮０（狊犻）犲ｍｏｄ狀
比随机选择的消息更有可能符合ＰＫＣＳ．狊犻的大小逐
渐增加，进而缩小犿０的可能范围，直到只剩下一个
可能的值．

泄漏分析：ＦＯ变换主要是通过解密后重加密，
检查加密结果和密文是否一致来识别恶意／无效密
文，若识别出恶意密文或无效密文则不会返回任何
有用信息给攻击者．ＦＯ变换在传统选择密文的数
学模型下是安全的，主要原因在于在传统攻击模型
下，ＦＯ变换的操作对攻击者来说是一个黑盒．若采
用侧信道攻击的方式，则可以不通过最终返回结果
推测敏感信息，而通过ＦＯ变换执行过程中的功耗
或电磁信息即可推测．

Ｒａｖｉ等人［６５］在２０１９年ＣＨＥＳ上提出了利用ＦＯ
变换泄漏的选择密文攻击．攻击目标选择为ＣＣＡ
安全的ＫＥＭ解封装阶段，在解密操作之后的哈希
函数操作．在哈希函数中会对解密的消息进行运算，
根据运算的功耗特征可以区分消息比特．另外，结合
选择密文实现了私钥的恢复．
４３　攻击条件

格密码的密钥封装、签名等方案在实际应用场
景中的侧信道攻击条件不同．基于格的密钥交换协
议建立一个会话密钥，以通过公共信道秘密地传递
数字信息，然而，对密钥交换协议应用的侧信道攻击
是更具挑战性的，因为密钥在协议每次执行后都会
发生变化，因此对于这种场景下，侧信道攻击的条件
就被限制在了单条能量迹上．

通常地，根据成功攻击所需要的能量迹（能耗曲
线）数量可以将攻击方法分为单能量迹攻击和多能量
迹攻击，如表２所示．表中主要为针对ＮＩＳＴ第３轮入
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选算法（ＮＴＲＵ、Ｓａｂｅｒ、Ｋｙｂｅｒ及备选算法Ｆｒｏｄｏ、
ＮＴＲＵＰｒｉｍｅ）对攻击对象的两种攻击技术，更多的
攻击技术为单能量迹攻击即可恢复密钥或消息．为
了提高单能量迹攻击的效果，可结合选择密文、在线
模板、深度学习训练等模式开展新型攻击．

表２　格密码的单条能量迹攻击与多能量迹攻击
相关工作 敏感信息 攻击模型 攻击对象

单
能
量
迹
攻
击

Ａｍｉｅｔ等人
２０２０［３９］ 消息 ＳＰＡ ＮｅｗＨｏｐｅ
Ｘｕ等人
２０２０［４０］ 消息 选择密文＋

ＤＰＡ Ｋｙｂｅｒ
Ｒａｖｉ等人
２０２０［５２］ 消息 Ｐｒｏｆｉｌｅ＋ＤＰＡＫｙｂｅｒ，Ｓａｂｅｒ等
Ｒａｖｉ等人
２０２０［５４］ 消息 ＴＡ Ｋｙｂｅｒ，Ｓａｂｅｒ等
Ａｎ等人［３８］ 私钥 ＳＰＡ ＮＴＲＵ
Ｈｕａｎｇ等人
２０２０［４６］ 私钥 在线ＴＡ ＮＴＲＵＰｒｉｍｅ
Ｐｒｉｍａｓ等人
２０１７［５８］ 私钥 ＳＡＳＣＡ ＵｓｉｎｇＮＴＴ
Ｐｅｓｓｌ等人
２０１９［５９］ 私钥 ＳＡＳＣＡ ＵｓｉｎｇＮＴＴ
Ｂｏｓ等人
２０１９［５１］ 私钥 ＴＡ Ｆｒｏｄｏ
Ｋｉｍ等人
２０１８［５６］ 私钥 ＳＰＡ Ｆｒｏｄｏ

多
能
量
迹
攻
击

Ｓｉｍ等人
２０２０［６０］ 会话密钥 机器学习 ＮＴＲＵＰｒｉｍｅ，

ＮＴＲＵ等
Ｗａｎｇ等人
２０１３［４１］ 私钥 ＤＰＡ ＮＴＲＵ
Ｘｕ等人
２０２０［４０］ 私钥 选择密文＋

ＳＰＡ Ｋｙｂｅｒ
Ｈｕａｎｇ等人
２０２０［４６］ 私钥 ＣＰＡ ＮＴＲＵＰｒｉｍｅ

密钥封装算法的直接应用是经过身份验证的密
钥交换协议．新的协议标准，包括ＴＬＳ１．３，越来越
多地提倡和要求ＰＫＥ／ＫＥＭ使用临时的密钥对来
实现正向保密．ＴＬＳ１．３中使用ＤｉｆｆｉｅＨｅｌｌｍａｎ密
钥交换的思路．如果每个连接使用新的（ＥＣ）ＤＨＥ
密钥，则输出密钥是正向秘密．在ＴＬＳ１．３草图设
计的密钥交换中，ＤＨ密钥交换可以作为ＫＥＭ的
模块，其中ｋｅｙｇｅｎ对应选择一个参数狓作为密钥，
得到犵狓．封装对应于选择一个参数狔，计算密文犵狔
和共享秘密犵狓狔．然后去封装相应的共享秘密犵狓狔．

ＴＬＳ会话开始时的密钥交换涉及量子后ＴＬＳ
密钥交换方案［６９７０］中的一个ｋｅｙｇｅｎ、一个封装和一
个去封装，如图４所示．一些实现以有限的正向保密
为代价重复使用密钥．它通常限制更新规则．例如，
ＭｉｃｒｏｓｏｆｔＷｉｎｄｏｗｓＴＬＳ库Ｓｃｈａｎｎｅｌ缓存密钥两
小时［７１］．它限制了ＤＰＡ／ＣＰＡ所需的跟踪次数，使
单能量迹线攻击更具威胁性．

图４　ＴＬＳ１．３握手中的后量子ＴＬＳ密钥交换

４４　攻击实验
本节把目标放在Ｓａｂｅｒ密钥封装方案，使用简

单能耗攻击（ＳＰＡ）、差分能耗攻击（ＤＰＡ）、水平相关
能耗攻击（ＨＣＰＡ）和模板攻击（ＴＡ）对其消息解码
和多项式乘法进行攻击实验．展示了不同攻击模型
的实际攻击效果．

在这一步中，我们使用了ＶｉｓｕａｌＳｔｕｄｉｏ２０１９，
ＰｙＣｈａｒｍＣｏｍｍｕｎｉｔｙＥｄｉｔｉｏｎ２０２１．２．２等工具，它
们运行在英特尔（Ｒ）核心（ＴＭ）ｉ５７３００ＨＱＣＰＵ上，
时钟频率为２．５０ＧＨｚ，１６ＧＢ内存，运行在６４位
Ｗｉｎｄｏｗｓ环境下．而且，所有攻击实验中能耗曲线
皆以仿真的形式得到，且实验均在相同的实验环境
条件下进行．
４．４．１　Ｓａｂｅｒ密钥封装方案

目前，Ｓａｂｅｒ是ＮＩＳＴ后量子标准化的第３轮后
量子密钥封装机制入选算法．Ｓａｂｅｒ的安全性是基
于带有舍入问题的模块学习（ＭＬＷＲ）的．ＰＫＥ的密
钥生成、加密和解密如算法６～８所示．ＫＥＭ就是
通过对ＰＫＥ作ＦｕｊｉｓａｋｉＯｋａｍｏｔｏ（ＦＯ）变换得到
的．ＬＷＲ中的噪声是由舍入操作产生的，如果这种噪
声在生成密钥时产生影响，会造成加密方案面临安全
问题．Ｓａｂｅｒ设计者巧妙地避免了这种噪声的产生．而
且由于模量，Ｓａｂｅｒ参考实现使用了ＴｏｏｍＣｏｏｋ、
Ｋａｒａｔｓｕｂａ和ｓｃｈｏｏｌｂｏｏｋ乘法相结合的混合方法．

算法６．　Ｓａｂｅｒ．ＰＫＥ．犓犲狔犌犲狀．
输入：犾
输出：狆犽＝（狊犲犲犱犃，犫），狊
１．狊犲犲犱犃←$

（０，｛｝１２５６）
２．犃＝犵犲狀（狊犲犲犱犃）∈犚犾×犾狇

３．狉＝$

（｛０，１｝２５６）
４．狊＝βμ（犚犾×犾狇；狉）
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５．犫＝（（犃Ｔ狊＋犺）ｍｏｄ狇）（%狇－%狆）∈犚犾×１狆

６．ＲＥＴＵＲＮ狆犽＝（狊犲犲犱犃，犫），狊
算法７．　Ｓａｂｅｒ．ＰＫＥ．犈狀犮．
输入：狆犽＝（狊犲犲犱犃，犫），犿，狉
输出：犮＝（犮犿，犫′）
１．犃＝犵犲狀（狊犲犲犱犃）∈犚犾×犾狇

２．ＩＦ狉ｉｓｎｏｔｓｐｅｃｉｆｉｅｄｔｈｅｎＴＨＥＮ
３．狉＝$

（０，｛｝１２５６）
４．ＥＮＤＩＦ
５．狊′＝βμ（犚犾×犾狇；狉）
６．犫′＝（（犃Ｔ狊＋犺）ｍｏｄ狇）（%狇－%狆）∈犚犾×１狆

７．狏′＝犫Ｔ（狊′ｍｏｄ狆）∈犚狆
８．犮犿＝（狏′＋犺１－２%狆－１犿ｍｏｄ狆）（%狇－%犜）∈犚犜
９．ＲＥＴＵＲＮ犮＝（犮犿，犫′）
算法８．　Ｓａｂｅｒ．ＰＫＥ．犇狀犮．
输入：犮＝（犮犿，犫′），狊
输出：犿′
１．狏′＝犫′Ｔ（狊ｍｏｄ狆）∈犚狆
２．犿′＝（狏－２%狇－%犜犮犿＋犺２ｍｏｄ狆）（%狇－１）∈犚２
３．ＲＥＴＵＲＮ犿′

４．４．２　针对Ｓａｂｅｒ消息解码函数的ＳＰＡ
由于ＳＰＡ直接通过能耗曲线特征进行判断从

进而恢复信息，本小节选择Ｓａｂｅｒ的消息解码函数
作为攻击目标，如过程３所示，犫狔狋犲狊［犼］可以作为中间
值，能够区分０和１的ＳＣＡ攻击者可以恢复犿［犻］，
并随后在单个跟踪中执行完整的消息恢复．

过程３．　ＳａｂｅｒＫＥＭ的消息解码后打包操作．
１．ｖｏｉｄ犘犗犔犿狊犵２犅犛（ｕｉｎｔ８＿ｔ犫狔狋犲狊［犓犈犢犅犢犜犈犛］，
ｃｏｎｓｔｕｎｉｔ１６＿ｔ犱犪狋犪［］犛犃犅犈犚＿犖）

２．｛
３．狊犻狕犲＿狋犻，犼；
４．犿犲犿狊犲狋（犫狔狋犲狊，０，犓犈犢犅犢犜犈犛）；
５．ＦＯＲ（犼＝０；犼＜犓犈犢犅犢犜犈犛；犼＋＋）
６．｛
７．ＦＯＲ（犻＝０；犻＜８；犻＋＋）
８．｛
９．犫狔狋犲狊［犼］＝
１０． 犫狔狋犲狊［犼］｜（（犱犪狋犪［犼８＋犻］＆０ｘ０１）犻）；
１１．｝
１２．｝
１３．｝
必备条件：犫狔狋犲狊［犼］的０比特只存在两个可能的

值０或１，可以直接被区分，这满足执行简单能耗攻
击的条件．

攻击目标：Ｓａｂｅｒ消息解码操作中的犫狔狋犲狊［犼］的
０比特位可以作为中间值被攻击，目标是恢复出解

码后的消息．如过程３的９、１０行，内层第一次循环
时，犫狔狋犲狊［犼］的值只能是０或１，我们通过获得它的
能耗值，可以建模区分出两个不同值得界限，从而确
定目标密文解码时对应的值，处理消息恢复．

首先，针对Ｓａｂｅｒ的Ｃ语言代码，基于ＨＷ（汉
明重）模型仿真出所需中间值犫狔狋犲狊［犼］的能耗曲线，
这里为了评估不同方差下的攻击成功率，分别在添
加了不同方差σ２的高斯噪声基础上进行仿真，得到
能耗曲线犔＝犎犠（犗）＋犖（０，σ２），其中方差σ２取值
分别为０．０１、０．０５、０．１、０．５、１、５、１０．我们选取了相
同密文和固定密钥下的２０００条和５０００条仿真能耗
曲线生成模板对其做攻击实验，分别记录成功率，如
图５、图６所示．

图５　２０００条能耗曲线下简单能耗攻击

图６　５０００条能耗曲线下简单能耗攻击

泄漏分析：在每条能耗曲线中，犫狔狋犲狊［犼］总是以
相同的顺序出现在固定的位置，因此，０和１的区别
在整个能耗曲线中很容易分辨出来，所以通过ＳＰＡ
可以成功恢复出密文解码得到的信息．而且可以看
出，在攻击过程中，ＳＰＡ的成功率会受到噪声条件
的影响，噪声的存在使得可以区分的能耗特征区分
性减小，所以随着噪声的增大，攻击的成功率会随之
降低．目前已经有研究者注意到了这一点，他们选择
在攻击之前对获得的仿真能耗曲线或者真实能耗曲
线做预处理或者其他特殊处理，从而减小噪声对
ＳＰＡ的影响．通过图５和图６的实验对比，在大量
能耗曲线的基础上生成模板，可以一定程度上提高
ＳＰＡ的成功率，尤其是噪声较高的条件下．
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４．４．３　针对Ｓａｂｅｒ消息解码函数的ＴＡ
在消息解码的基础上，Ｓａｂｅｒ随后会执行一个

额外的操作，将消息位打包到一个字节数组犿中，
内存，表示为犘犗犔犿狊犵２犅犛，即过程３．在编译时，我
们观察到编译器展开最内部的循环８次，从而导致
字节存储消息，因此，这个操作是可以利用来作为攻
击目标恢复信息．这里，选择利用Ｒａｖｉ等人［５２］提出
的模板攻击做攻击实验．

必备条件：我们选择在仿真功耗条件下做模板
攻击实验，完全具备作模板攻击必要的所有条件，如
具备操作和目标设备上使用的相同加密方案的能力．

攻击目标：Ｓａｂｅｒ消息解码后打包操作中的
犫狔狋犲狊［犼］可以作为中间值被攻击，恢复出解码后的
消息．它涉及到为解密消息的不同值构建侧通道模
板．对于一个给定的目标设备，这只是一个一次性的
过程，因为相同的模板可以用于多次攻击．我们通过
对犫狔狋犲狊［犼］一个字节中的每一比特位建立模板，从而
确定目标密文解密时该值的汉明重，进而恢复消息．

首先，我们假设可以获得与被攻击设备一致的
且可被编程的加密设备．这里为了评估不同方差下
的攻击成功率，分别在添加了不同方差σ２的高斯噪
声基础上进行仿真，得到能耗曲线，其中方差σ２取
值分别为０．０１、０．０５、０．１、０．５、１、５、１０．整个攻击分
为两个阶段，第一阶段利用已知密文对能耗曲线依
照ＨＷ模型分类，计算能耗曲线的平均值，构建模
板，我们选择使用２０００条仿真能耗曲线构建模板．
因为在仿真的过程中，由于攻击过相似，我们刻意地
减少了每条能耗曲线上记录的能耗点，所以没有考
虑原本方案中兴趣点的选择．第二阶段，将获得的
ＨＷ模板与从目标密文后获得的仿真能耗曲线进
行匹配，根据匹配结果以执行消息恢复．记录不同噪
声条件下的攻击效果，如图７所示．

图７　模板攻击Ｓａｂｅｒ消息解码函数
泄漏分析：首先进行泄漏点定位，在Ｓａｂｅｒ密钥

封装方案中，找到了犫狔狋犲狊［犼］这个泄漏点，然后构建
解码泄漏不同消息值的模板，计算能耗曲线与各个

模板之间得相似度．然后利用式（４）的原理，选择最
相似的类别作为目标曲线对应的消息值．而且，从攻
击的结果来看，模板攻击也会受到噪声的影响，随着
噪声水平的不断升高，攻击成功率随之不断下降．并
且模板的建立需要大量仿真能耗曲线或者真实能耗
曲线，模板的准确性也会影响到消息恢复的准确性．
４．４．４　针对Ｓａｂｅｒ多项式乘法的ＤＰＡ

对于Ｓａｂｅｒ密钥封装方案的多项式乘法，我们
选择使用差分能耗攻击做攻击实验．首先，我们将一
组密文数据作为输入，执行加密运算，得到一组仿真
能耗样本．然后，将功耗样本根据中间值的ＨＷ模
型输出分为两组，计算这两组样本均值的差分值，如
果可以明显观察到能耗的偏差，则猜测密钥正确．

必备条件：只需要保证能耗曲线之间是水平对
齐的，显然，仿真得到的能耗曲线是满足作攻击的要
求的．

攻击目标：ＢＳ２ＰＯＬＶＥＣｑ和ＢＳ２ＰＯＬＶＥＣｐ函
数执行转换操作，然后过程４会调用犐狀狀犲狉犘狉狅犱函
数，进而调用狆狅犾狔＿犿狌犾＿犪犮犮函数和狋狅狅犿＿犮狅狅犽＿
４狑犪狔函数来实现乘法，如过程５、过程６所示，即差
分能耗攻击主要针对的目标．如过程８所示，犪犮犮１、
犪犮犮２、犪犮犮３、犪犮犮４即密文，而犪犮犮５、犪犮犮６则为私钥，
狋狅狅犿＿犮狅狅犽＿４狑犪狔函数调用的犽犪狉犪狋狊狌犫犪＿狊犻犿狆犾犲函
数中，如过程７所示，狉犲狊狌犾狋＿犳犻狀犪犾值可作为攻击点，
进而恢复私钥．

过程４．　ＳａｂｅｒＫＥＭ．犇犲犮．
１．ｖｏｉｄ犻狀犱犮狆犪＿犽犲犿＿犱犲犮（ｃｏｎｓｔｕｉｎｔ８＿ｔ狊犽［］，ｃｏｎｓｔｕｎｉｔ８＿
ｔ犮犻狆犺犲狉狋犲狓狋［］，ｃｏｎｓｔｕｎｉｔ８＿ｔ犿［］）

２．｛
３．ＢＳ２ＰＯＬＶＥＣｑ（狊犽，狊）；
４．ＢＳ２ＰＯＬＶＥＣｐ（犮犻狆犺犲狉狋犲狓狋，犫）；
５．犐狀狀犲狉犘狉狅犱（犫，狊，狏）；
６．｝
过程５．　ＳａｂｅｒＫＥＭ．犐狀狀犲狉犘狉狅犱．
１．ｖｏｉｄ犐狀狀犲狉犘狉狅犱（ｃｏｎｓｔｕｉｎｔ１６＿ｔ犫［］［］，ｃｏｎｓｔｕｉｎｔ１６＿ｔ
狊［］［］，ｕｎｉｔ１６＿ｔ狉犲狊［］）

２．｛
３．ＦＯＲ（犻＝０；犻＜犛犃犅犈犚＿犔；犻＋＋）
４．狆狅犾狔＿犿狌犾＿犪犮犮（犫［犻］，狊［犻］，狉犲狊）；
５．｝
过程６．　ＳａｂｅｒＫＥＭ．狆狅犾狔＿犿狌犾＿犪犮犮．
１．ｖｏｉｄ狆狅犾狔＿犿狌犾＿犪犮犮（ｃｏｎｓｔｕｉｎｔ１６＿ｔ犫［］［］，ｃｏｎｓｔ
ｕｉｎｔ１６＿ｔ狊［］［］，ｕｎｉｔ１６＿ｔ狉犲狊［］）

２．｛
３．狋狅狅犿＿犮狅狅犽＿４狑犪狔（犫，狊，狉犲狊）；
４．｝
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过程７．　ＳａｂｅｒＫＥＭ．狋狅狅犿＿犮狅狅犽＿４狑犪狔．
１．ｖｏｉｄ狆狅犾狔＿犿狌犾＿犪犮犮（ｃｏｎｓｔｕｉｎｔ１６＿ｔ犪，ｃｏｎｓｔｕｉｎｔ１６＿ｔ
犫，ｕｎｉｔ１６＿ｔ狉犲狊）

２．｛
３．Ｓｐｌｉｔ犪１ｔｏ犃０，犃１，犃２，犃３；
４．Ｓｐｌｉｔ犫１ｔｏ犅０，犅１，犅２，犅３；
５．Ｃａｌｃｕｌａｔｅ犪狑１，…，犪狑７；
６．Ｃａｌｃｕｌａｔｅ犫狑１，…，犫狑７；
７．犽犪狉犪狋狊狌犫犪＿狊犻犿狆犾犲（犪狑１，犫狑１，狑１）；
８．…；
９．犽犪狉犪狋狊狌犫犪＿狊犻犿狆犾犲（犪狑７，犫狑７，狑７）；
１０．｝
过程８．　ＳａｂｅｒＫＥＭ．犽犪狉犪狋狊狌犫犪＿狊犻犿狆犾犲．
１．ｖｏｉｄ犽犪狉犪狋狊狌犫犪＿狊犻犿狆犾犲（ｃｏｎｓｔｕｉｎｔ１６＿ｔ犪＿１，ｃｏｎｓｔ
ｕｎｉｔ１６＿ｔ犫＿１，ｃｏｎｓｔｕｎｉｔ１６＿ｔ狉犲狊狌犾狋＿犳犻狀犪犾）

２．｛
３．ＦＯＲ（犻＝０；犻＜１６；犻＋＋）
４．｛
５．犪犮犮１＝犪＿１［犻］；犪犮犮２＝犪＿１［犻＋１６］；
６．犪犮犮３＝犪＿１［犻＋３２］；犪犮犮４＝犪＿１［犻＋４８］；
７．ＦＯＲ（犼＝０；犼＜１６；犼＋＋）
８．｛
９．犪犮犮５＝犫＿１［犼］；犪犮犮６＝犫＿１［犼］；
１０．狉犲狊狌犾狋＿犳犻狀犪犾［犻＋犼］＝狉犲狊狌犾狋＿犳犻狀犪犾［犻＋犼］＋
１１． 狅狏犲狉犳犾狅狑犻狀犵＿犿狌犾（犪犮犮１，犪犮犮５）；
１２．｝
１３．｝｝

图８　差分能耗攻击Ｓａｂｅｒ多项式乘法

能耗曲线的获取仍然采取仿真的形式．将多组
密文数据输入Ｓａｂｅｒ的加密方案中，将多项式乘法
过程中狉犲狊狌犾狋＿犳犻狀犪犾的值作为中间值犗，这里为了
评估不同方差下的攻击成功率，分别在添加了不同
方差σ２的高斯噪声基础上进行仿真，得到能耗曲线
犔＝犎犠（犗）＋犖（０，σ２），其中方差σ２取值有三个水
平，分别为１、５、１０．分别利用不同数量的仿真能耗
曲线对做攻击实验，记录１０次攻击成功率，如图８
所示．在仿真能耗曲线的过程中，要求加密所使用的

密钥保持不变．
泄漏分析：从攻击的结果可以看到的是，不同噪

声条件下差分能耗攻击的表现效果仍有差别．由于
我们只针对１个字节的密钥进行攻击，在较少的仿
真能耗曲线数量下，仍然可以成功对Ｓａｂｅｒ密钥封
装方案中多项式乘法进行攻击．较大噪声条件下的
能耗曲线，即使利用大量的能耗曲线数，攻击的成功
率仍然很低．
４．４．５　针对Ｓａｂｅｒ多项式乘法的ＨＣＰＡ

与ＤＰＡ攻击类似，Ｓａｂｅｒ密钥封装方案的多项
式乘法还有另一个可攻击点，我们选择水平相关能
耗攻击（ＨＣＰＡ），利用能耗曲线与被处理数据的汉
明权重之间的相关性因子进行分析．狅狏犲狉犳犾狅狑犻狀犵＿
犿狌犾操作的输出作为攻击利用的中间值犗，如过程８
所示．为了评估在不同噪声条件下相关能耗攻击的攻
击成功率，在ＨＷ模型基础上，加上方差σ２分别为１、
５、１０的高斯噪声，获得能耗曲线犔＝犎犠（犗）＋犖（０，
σ２）．在仿真能耗曲线的过程中，仍然要求使用同一
种密钥．然后猜测Ｓａｂｅｒ密钥封装的时候所使用的
密钥，根据密文和密钥计算出中间值狅狏犲狉犳犾狅狑犻狀犵＿
犿狌犾输出的汉明权重，计算其和能耗之间的相关系
数．相关系数最高的即对应猜测正确的密钥．分别利
用不同数量的仿真能耗曲线对其做攻击实验，记录
１０组攻击成功率，如图９所示．

图９　水平相关能耗攻击Ｓａｂｅｒ多项式乘法

必备条件：对狅狏犲狉犳犾狅狑犻狀犵＿犿狌犾函数有着足够
的认知，并且认为汉明重是特定设备的泄漏的很好
近似．

攻击目标：与差分能耗攻击类似，同样选择Ｓａｂｅｒ
封装方案中的多项式乘法操作作为分析目标．不同
的是，把多项式乘法犽犪狉犪狋狊狌犫犪＿狊犻犿狆犾犲函数中的
狅狏犲狉犳犾狅狑犻狀犵＿犿狌犾输出作为水平相关能耗分析的攻
击点，从而恢复出加密私钥．

泄漏分析：狅狏犲狉犳犾狅狑犻狀犵＿犿狌犾函数的输出可以
作为中间值，可以计算得到仿真能耗向量与假设能
耗向量之间的皮尔逊相关系数，根据式（３），即可得
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到猜测密钥，相关性最大即为正确密钥．这里可以从
结果中看出，噪声同样会对水平相关能耗攻击有影
响．同时，在相同能耗曲线数基础上，与差分能耗攻
击的攻击效果相比，由于对每条能耗曲线上的能耗
点都作分析操作，水平相关能耗攻击的攻击成功率
更高．而且攻击成功所需要的仿真能耗曲线量更少，

差分能耗攻击则需要攻击大量的能耗曲线．
４．４．６　对已有攻击方法的小结

为了进一步展示已有攻击方法的攻击思路和攻
击算子，本小节对文中出现的主要攻击方法，从攻击
条件、攻击原理、攻击目标和敏感信息等多个维度作
了对比，如表３所示．

表３　对已有攻击模型的横向比较
简单能耗攻击 模板攻击 差分能耗攻击 相关能耗攻击

攻击条件 具有直观区分的
能耗特征

具有分析目标
设备的能力

能耗曲线之间
水平对齐

具有分析目标
设备的能力

敏感信息 消息、私钥 消息、私钥 消息、私钥 消息、私钥

攻击原理 建立可区分能耗
特征的模板

利用大量能耗曲线
建立完美的模板

建立中间值与能耗值
之间的关系，计算不同
能耗曲线的差分值

计算能耗向量与
假设能耗向量之间的
皮尔逊相关系数

是否需要建模 是 是 否 否
单（多）能量
迹攻击 两者皆可 单能量迹攻击 两者皆可 两者皆可

已有研究
及其攻击目标

Ｐａｒｋ等人２０１６［３６］
（消息封装／解封装）
Ａｎ等人２０１８［３８］
（消息封装／解封装）
Ａｍｉｅｔ等人２０２０［３９］
（消息封装／解封装）
Ｘｕ等人２０２０［４０］
（消息封装／解封装）

Ｈｕａｎｇ等人２０２０［４６］
（多项式乘法）
Ｂｏｓ等人２０１９［５１］
（多项式乘法）

Ｒａｖｉ等人２０２０［５２］
（消息封装／解封装）
Ｒａｖｉ等人２０２０［５４］
（消息封装／解封装）

Ｘｕ等人２０２０［４０］
（消息封装／解封装）
Ｗａｎｇ等人２０１３［４１］
（多项式乘法）

Ｒａｖｉ等人２０１８［４３］
（多项式乘法）

Ｈｕａｎｇ等人２０２０［４６］
（多项式乘法）

Ｅｓｐｉｔａｕ等人２０１７［４８］
（高斯采样）

Ａｙｓｕ等人２０１８［４９］
（多项式乘法）

Ｆｏｕｒｎａｒｉｓ等人２０２０［５０］
（多项式乘法）

　　从攻击条件来看，简单能耗攻击是从时间维度
之间对能耗曲线之间的特征区分，而差分能耗攻击
则需要能耗曲线之间为水平对齐的，这也说明，不同
的能耗攻击方法对攻击条件的需求是有所差别的．
多项式乘法作为所有格密码加密方案中的核心操
作，因为其本身的特点，即该操作的输入一个是已知
的信息，一个是未知的敏感信息，成为了已有攻击方
法的重点目标．

此外，大部分的攻击方法主要聚焦的敏感信息
是在加密方案的消息和私钥两个方面．

５　格密码防护方案的攻击
由于格密码面临着侧信道攻击威胁，为了安全

起见，逐渐发展了适合格密码的侧信道防护方案．侧
通道攻击的实现基于这样一个事实，即加密设备的
能量消耗取决于该设备执行的加密算法的中间值．
因此，抵抗能耗分析攻击的想法是减少甚至消除这
种依赖性．常用的方法是隐藏技术和掩码技术，隐藏
技术和掩码技术的目标即切断被处理的数据值与设
备能耗之间的联系，使能量消耗与所执行的密码算
法的中间值之间不存在依赖关系．

隐藏对策的目标是减轻密码设备的能量消耗与

设备所执行的操作和所处理的中间值之间的相关
性．为了抵抗格密码的侧信道攻击，乱序操作被用做
高斯采样器的低代价防护手段［７２］．Ｐｅｓｓｌ等人［７３］在
２０１７年对ＢＬＩＳＳ格密码签名方案的乱序防护进行
了攻击．对于乱序操作的攻击难点在于无法知道功
耗特征恢复出来的信息对应的真实顺序，因此，对于
第一个位置所有可能的对应关系进行穷举，通过匹
配功耗特征得到一个概率，再对下一个位置用贝叶
斯条件概率计算，直到所有位置计算完成，对应概率
最大的即为恢复结果．

乱序操作和插入时间片等在时间维度上对能耗
特征造成偏移，可以一定程度上减轻侧信道攻击威
胁，但是侧信道泄漏并未从本质上消除．通过对加密
过程中的所有数据进行随机化，掩码方案破坏了功
耗／电磁信号与敏感数据之间的相关性，从而在算法
层面实现了可验证的安全保护．在现有的方法中，它
已成为应用最广泛的侧信道防护方法．
２０１５年Ｒｅｐａｒａｚ等人［７４］在ＣＨＥＳ会议上提出

了一种ＲＬＷＥ的掩码方案．在无保护的ＲＬＷＥ解
密过程中，恢复的明文是首先通过对密钥执行多
项式算术然后解码结果来计算的．所以这种主要
是一阶掩码的方案，它的防护思想是将密钥算术拆
分为两个共享因子，利用掩码解码器进行掩码．掩码
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ＲＬＷＥ解密的输出是布尔掩码共享因子，适用于对
称密钥派生．在ＶｉｒｔｅｘＩＩＦＰＧＡ硬件上实现需要大
约２０００ＬＵＴ，比无防护增加了２０％，需要７４７８时钟
周期，无防护的２．６倍；在ＡＲＭｃｏｒｔｅｘＭ４上实现比
无防护需要多５．２倍周期．为了避免掩码方案中解码
器的开销，Ｒｅｐａｒａｚ等人［７５］在２０１６年ＰＱＣ会议上又
提出了可利用现有ＲＬＷＥ加密方案的加法同态特
性，对随机消息的加密计算加法掩码．与ＣＨＥＳ２０１５
掩码方案不同的是，不需要掩码解码器，依然用传统
无掩码的解码器，这是因为在他们的加法同态掩蔽
方案中，解码器的输入是对密钥狊进行适当解密后
产生的系数，因此输入系数分布在０或狇／２附近．此
外，该方案不仅容易实现，而且无论是软件实现还是
硬件实现，实现复杂度都低于ＣＨＥＳ２０１５掩码方
案．并且这种掩码方案思路是较为通用的，也可用于
其他加法同态的加密方案中．Ｏｄｅｒ等人［７６］在２０１８
年ＣＨＥＳ上通过对算数掩码的变换，使得不需要
ＣＨＥＳ２０１５工作里面的解码器，同样可以解码出消
息，而且为了充分保护探针模型中的密钥和消息，他
们需要一个掩码噪声采样器进行重新加密，并提供
了相应的保护二项式采样器的第一个设计．
Ｂａｒｔｈｅ等人［７７］在２０１８年ＣＣＳ会议上提出了

针对格密码签名的可证明安全任意阶掩码方案．
Ｂｏｓ等人［７８］针对Ｋｙｂｅｒ加密方案提出了一阶和高
阶的掩码实现．他们在实现中引入了两种新技术来
实现的，一是提出了用于一位压缩运算的高阶算法，
这种算法基于一个可以应用于素数模的掩码位切片
的二进制搜索．二是为了避免对密文压缩的掩码同
时能够以任意顺序进行实例化，提出了能够比较未
压缩的掩码多项式和压缩的公共多项式的新技术．
除此之外，针对Ｓａｂｅｒ、ＮＴＲＵ、Ｄｉｌｉｔｈｉｕｍ等格密码
的掩码方案也不断被提出［７９８１］．
２０１７年Ｐｒｉｍａｓ等人［５８］在ＣＨＥＳ上提出的ＳＡＳＣＡ

对掩码ＲＬＷＥ方案成功进行了攻击．在２０１５年ＣＨＥＳ
提出的ＲＬＷＥ掩码方案中［７４］，私钥狉２被拆分为狉′２和
狉″２，满足狉２＝狉′２＋狉″２ｍｏｄ狇．随后多项式乘法、加法、
ＩＮＴＴ对两个因子分别执行．最后解码步骤需要将
两个ＩＮＴＴ输出输入到解码器中，输出犿′和犿″，满
足犿＝犿′＋犿″ｍｏｄ狇．因此，Ｐｒｉｍａｓ等人对两个
ＩＮＴＴ操作分别构建因子图，并用信任传播算法计
算得到狉′２和狉″２的值，即可得到私钥的值．

同样地，针对ＮＴＴ实现的多项式乘法，Ｋｉｍ等
人对Ｄｉｌｉｔｈｉｕｍ的掩码方案［８１］进行了单条攻击［８２］．

区别在于攻击目标为两个因子的ＮＴＴ变换，采用
ＣＮＮ网络对两个因子ＮＴＴ变换的能耗曲线进行训
练，每一条曲线的标签为私钥值，攻击阶段对单条能
量迹的相应位置放入训练好的ＣＮＮ网络中，输出
的预测标签即为攻击的私钥．２０１９年Ｓｃｈａｍｂｅｒｇｅｒ
等人实现了对ＮＴＲＵ的掩码方案的二阶攻击［８３］，
攻击目标是多项式乘法的掩码实现［８０］，解密阶段对
密文分拆为两个因子：犲犿＝犲＋犿犪狊犽狊，私钥犳分别与
犲犿和犿犪狊犽狊进行多项式乘法，犿′＝犳·犲犿＝犳·（犲＋
犿犪狊犽狊），犿″＝犳·犿犪狊犽狊．攻击者通过对犳·犲犿和犳·
犿犪狊犽狊的功耗做归一化乘法处理，得到的结果再和
中间值的汉明重向量计算相关性系数，选择相关性
系数最大值对应的值即为私钥．
２０２１年Ｎｇｏ等人针对Ｓａｂｅｒ的掩码方案［７９］成

功进行了攻击［８４］．攻击思路为利用对掩码后变量
犿［犼］狉［犼］单比特功耗和掩码变量狉［犼］单比特功耗
进行深度学习训练和匹配．攻击的函数为狆狅犾狔２犕犛犌
或者狆犾狅狔＿犃２犃函数．执行过程中对消息单比特编
码操作．用ＴＶＬＡ对不同函数或不同字节不同比特
的泄漏高低进行解释．在恢复消息犿存在误差的情
况下，进行长密钥的恢复．利用私钥比特和消息比特
之间的代数关系对恢复的消息修正．

６　面临的问题与挑战
格密码在后量子密码中占据了重要角色，其侧

信道安全性是综合衡量算法安全性的必不可少的指
标，因此，面向格密码的能耗分析攻击技术研究是当
前ＮＩＳＴ后量子算法征集形成标准乃至后量子密码
走向实际应用的重要课题．

针对格密码的能耗分析攻击相关研究发展具有
以下几个特点：

（１）攻击对象方案新，安全评估不全．
能耗分析攻击对于开发和评估格密码方案安全

具有很大的威胁，由于许多格密码方案的新颖性，还
有很多安全漏洞尚未评估．因此近两年针对新标准
中或改进的格密码方案不断提出攻击方法，目前仍
有许多方案中的操作脆弱性有待评估．

（２）攻击复杂度高，效率有待提高．
现有攻击点主要为采样器、消息封装／解封装、

多项式乘法、ＦＯ变换等操作，对于一条能量迹中只
利用了单点泄漏信息，效率较低．根据不同算子的输
入参数和运算特点，泄漏程度也不同，如何联立不同
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算子的泄漏进而提高攻击成功率或效率是待研究的
问题．

（３）攻击种类多，缺少统一度量．
现有攻击模型种类多样，均可恢复格密码的密

钥信息或消息，但对于格密码与传统密码的侧信道
攻击不同之处在于，传统密码的攻击中间值相对固
定，而挖掘格密码的与敏感信息相关中间值相对困
难，单纯把攻击所需能量迹条数或成功率、猜测熵等
传统侧信道度量指标作为评价格密码侧信道脆弱性
标准，不能全面反映攻击成本，因此，缺少统一的针对
格密码甚至后量子密码的侧信道脆弱性度量方法．

（４）防护手段单一，难以抵抗攻击．
针对这些侧信道攻击，许多工作也提出了格密

码的防护方案，相比于针对传统加密算法的基于感
知放大逻辑、波形动态差分逻辑、狋隐私逻辑电路，
当前的防护方案发展仍在初期．

而且从图１０中可以看出，大多防护方案均已被
攻破，剩下的三个防护方案中，有一个方案用的是同
态加密的思想，开销较大；另外两个是满足可证明安
全的高阶安全掩码方案，难以在实际场景特别是物
联网嵌入式密码设备中应用，开销仍然是当前未解
决的问题．

图１０　格密码的防护方案及针对防护的攻击

　　通常地，抵抗能耗分析攻击的方式主要包含乱
序、掩码、互补逻辑等，互补逻辑的原理是在除原来
功能电路外，额外设计功耗互补电路，以使得整体功
耗平衡，然而其缺点也显而易见，即实现代价较高，
目前该方式在格密码方案上的效果尚未被验证．另
外，如何将乱序与掩码更好的有机结合在一起一直
是防护方案的研究方向［８５］，对于格密码的高效结合
防护方案将是标准成熟过程中的研究热点之一．

７　总　结
能耗分析攻击已经被证明了在密码设备上的严

重威胁，因此对于格密码等新型密码的侧信道安全
性引起了学术界和工业界的广泛关注．本文从攻击
模型、攻击目标、攻击条件等不同角度对面向格密码
的攻击技术进行了分类和描述，从攻击模型对比传
统密码的侧信道攻击区分，从攻击目标分析格密码
各个算子模块的安全性程度，从攻击条件角度梳理
当前格密码在不同应用场景的侧信道威胁性．当前

针对格密码的侧信道攻击已经有了一些攻击成果，
但在攻击效率、评价指标等方面仍然存在不足，另
外，现有防护方案无法满足安全和效率的需求，设计
兼顾效率与安全的轻量化防护方案是未来的研究方
向之一．
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