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摘　要　掩码对抗方案自提出以来，从一阶对抗逐渐发展至高阶对抗阶段，安全性及通用性也不断提高．最早的一

阶掩码方案主要针对ＤＥＳ算法提出，而后出现的一阶掩码方案则大多以ＡＥＳ为防护目标，并针对于不同的软硬件

平台，同时不断减少时间和空间耗费．在追求更高安全性的同时，高阶掩码方案也不断朝着通用化的方向发展，主

要工作在于设计通用化的Ｓ盒掩码方案，保证可应用于任何Ｓ盒设计且可抵抗任意阶侧信道攻击．高阶掩码方案

已被普遍接受为一种算法级可证明安全的侧信道防护方法，出现以ＩＳＷ 安全性框架为代表的理论安全性证明，以

及在此框架下的任意阶掩码方案．然而面向侧信道分析，密码算法设计实现的安全性无法仅仅基于算法安全，针对

这种掩码方案理论安全与实际安全间的差距，Ｒｏｃｈｅ与Ｐｒｏｕｆｆ于２０１１年提出面向硬件设计的安全性掩码方案，但

该方案无法运用于已有高阶掩码设计，只是对Ｒｉｖａｉｎ和Ｐｒｏｕｆｆ在ＣＨＥＳ２０１０上提出的ＲｉｖＰ方案进行硬件级安全

性实现．同时，以实现犱阶安全的有限域乘法为例，实现需要加法和乘法的执行次数由犗（犱２）增加到犗（犱３），由于增

加过多的设计资源而对执行效率有较大的影响，降低了方案的实用性．在高效安全的硬件设计平台上，首先，作者

分析由于时延不同导致的ｇｌｉｔｃｈ有可能泄露敏感信息．相比于组合逻辑设计，时序设计下的电路不会产生降阶泄

露．除了已有的ｇｌｉｔｃｈ泄露外，文中还发现存在与硬件设计结构相关的泄露．作者从密码芯片设计者的角度出发，对

掩码方案中关键部件的不同硬件设计结构进行分析．作者利用互信息的方法分析并行设计所产生的安全性问题，

从理论上证明并行设计存在的安全隐患．在找出掩码设计隐患的基础上给出安全、轻量的安全设计建议，并最终通

过实验对比不同设计结构下高阶掩码方案硬件设计的安全性，证明实验结果与理论研究结论一致．
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ｓｃｈｅｍｅ．Ｒｅｌｙｉｎｇｏｎｔｈｅｓｅｗｅａｋｎｅｓｓｅｓ，ｔｈｅｓｅｃｒｅｔｋｅｙｃａｎｂｅｒｅｃｏｖｅｒｅｄｔｈｒｏｕｇｈｓｉｄｅｃｈａｎｎｅｌａｔｔａｃｋｓ．

Ｔｏｉｌｌｕｓｔｒａｔｅｔｈｅｓｅｃｕｒｉｔｙｗｅａｋｎｅｓｓｏｎｉｍｐｌｅｍｅｎｔａｔｉｏｎ，ｗｅａｎａｌｙｚｅｔｈｅｄｉｆｆｅｒｅｎｔｄｅｓｉｇｎｓｏｆｄｉｆｆｅｒｅｎｔ

ｓｔｒｕｃｔｕｒｅｓａｓｃｏｎｔｒａｓｔｔｅｓｔｓ．Ｆｉｎａｌｌｙｔｈｅｒｅｓｕｌｔｏｆｅｘｐｅｒｉｍｅｎｔｃｏｎｓｉｓｔｓｗｉｔｈｔｈｅｏｒｅｔｉｃａｌａｎａｌｙｓｉｓ．

犓犲狔狑狅狉犱狊　ｓｉｄｅｃｈａｎｎｅｌ；ｈｉｇｈｅｒｏｒｄｅｒｍａｓｋｉｎｇ；ｇｌｉｔｃｈ；ｈａｒｄｗａｒｅｄｅｓｉｇｎｓｔｒｕｃｔｕｒｅ；ｒｉｓｋｏｆｓｅｃｕｒｉｔｙ

ｄｅｓｉｇｎ

１　引　言

侧信道分析经过近２０年发展，基于功耗、电磁、

时间等信息的侧信道分析方法已经成为密码算法软

硬件设计的实际威胁［１３］．为了能有效防御侧信道攻

击，迄今为止出现了多种算法级和实现级的侧信道

防护方法，如掩码防护［４］和互补逻辑防护等［５］．其中

掩码防护方案因其可以从算法级别将加密过程中所

有数据随机化，破坏功耗／电磁信号与敏感数据间的

关联性，从而实现算法级别的可证明安全防护，成为

现有侧信道防护方法中被最广泛使用的一种侧信道

防护方法．

随着高阶侧信道攻击技术的发展，掩码方案自

提出以来［４］，从一阶对抗逐渐发展至高阶对抗，通过

增加分析的时间和数据复杂度实现更高级别的安全

性．现有可证明安全的高阶或任意阶掩码方案
［６１１］

主要基于Ｉｓｈａｉ，Ｓａｈａｉ和 Ｗａｇｎｅｒ等人２００３年提出

的ＩｓｈａｉＳａｈａｉＷａｇｎｅｒ（ＩＳＷ）证明框架
［１２］．高阶掩

码方案主要可被分为两类：以 Ｒｉｖａｉｎ和Ｐｒｏｕｆｆ于

２０１０年提出的高阶掩码方案（ＲｉｖＰ方案）
［１０］为代

表的多项式掩码和以Ｃｏｒｏｎ于２０１４年提出的高阶

掩码方案（Ｃｏｒｏｎ１４方案）
［１１］为代表的查找表重构

掩码．

由于掩码方案中常用的异或运算对线性函数而

言满足结合律，分组密码掩码防护的重点在于非线
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性运算的掩码设计．在多项式逻辑实现掩码方案中，

掩码防护将非线性运算拆分成多个子运算，通过对

逻辑／算术运算的防护实现掩码运算过程中所有中

间结果均为独立随机数，以实现ＩＳＷ 安全性框架，

重点解决多项式乘法运算的安全性设计，并利用

ＲｅｆｒｅｓｈＭａｓｋｓ对相关数据进行隔离．这种实现方式

对掩码方案的适用性更强，且执行效率较高；而以

Ｃｏｒｏｎ１４方案为代表的基于重构表型掩码方案，则

更贴近Ｓ盒的查找表实现方式，由于敏感信息基

于查找表地址，这种掩码防护的核心在于防止原

始地址信息的泄露以及通过获得单次查找内容得

到多个地址联立的结果，所以基于查找表方式的掩

码方案设计中主要是随机化表格以及表格地址．综

上，本文主要研究多项式逻辑实现下掩码方案的安

全性．

ＩＳＷ 防护框架以探测次数与掩码方案中共享

因子数量间的比例关系为安全性衡量的依据，以框

架中假设的中间结果为掩码方案运算的中间结果．

而面向不同设计实现，任何一个算法都会在原有算

法中间结果的基础上，出现算法以外的其它中间值．

现有高阶或任意阶掩码防护方法主要以ＩＳＷ

框架作为安全性证明的依据，ＩＳＷ 可证明框架保

证了高阶掩码方案在算法级别的安全性，但不能保

证方案在实际环境下的安全性．许多研究工作分析

掩码方案在设计实现环节可能存在的泄露，主要

包括 Ｍａｎｇａｒｄ等人２００５年提出的“ｇｌｉｔｃｈｅｓ”
［１３］和

“ｔｏｇｇｌｅｃｏｕｎｔ”
［１４］．由于ｇｌｉｔｃｈｅｓ产生的时间较短，我

们称为瞬时泄露，而ｔｏｇｇｌｅｃｏｕｎｔ的泄露在一个时

间区域内．ｔｏｇｇｌｅｃｏｕｎｔ统计在一个时间区域内的

跳变总数，既包含正常跳变，又包含ｇｌｉｔｃｈｅｓ跳变．

正常跳变与掩码方案的逻辑电路对应，而ｇｌｉｔｃｈｅｓ

是由具体设计产生，并且受布局布线、温度和其它外

界因素影响．ｔｏｇｇｌｅｃｏｕｎｔ必须依赖于后仿的网表

和相同的芯片元件库，利用功能仿真建模的跳变数

与掩码前的值不相关［１４］，因此ｇｌｉｔｃｈｅｓ是ｔｏｇｇｌｅ

ｃｏｕｎｔ成功攻击掩码方案的关键因素，ｇｌｉｔｃｈｅｓ在硬

件中对可证明安全掩码方案的安全性具有不可忽视

的威胁．

考虑到ｇｌｉｔｃｈｅｓ对硬件电路设计的安全性影响，

Ｒｏｃｈｅ和Ｐｒｏｕｆｆ在２０１１年提出了高阶抗ｇｌｉｔｃｈｅｓ

的掩码设计实现（ＲｏｃＰ）
［１５］，旨在解决理论上可证

明安全掩码方案在设计实现的安全性问题．方案

将多方计算协议应用于侧信道分析背景下，每个

共享因子的操作分散在不同的子电路中，构成多

方计算电路．然而，它的复杂度比ＲｉｖＰ方案多了一

个数量级，对于犱阶安全的方案，一个有限域乘法

需要４犱３＋８犱２＋３犱乘法、４犱３＋８犱２＋７犱＋２加法，

而ＲｉｖＰ方案只需要２犱２＋２犱乘法和犱２＋犱＋１加

法，资源和时间的开销限制了ＲｏｃＰ方案的应用．由

于该方法是针对ＲｉｖＰ方案分析基础上形成新的高

阶掩码方案，不能完全解决其它高阶掩码方案在设

计实现时存在的安全性问题，无法作为一种对现有

其它类型掩码方案进行安全性改造的通用型方法．

现有对掩码方案设计实现特别是高阶掩码方

案的硬件设计实现缺少系统且与硬件设计结构直接

相关的安全性研究．本文就任意阶掩码方案的硬件

设计实现中的安全性问题进行研究，分析理论上可

证明安全的掩码防护方案在不同硬件设计结构的实

际安全性，以ＲｉｖＰ方案
［１０］为例进行仿真环境下任

意阶功耗分析．除ｇｌｉｔｃｈｅｓ泄露外，本文还发现一种

存在于硬件设计实现中的泄露．通过本文的分析，

我们可以看到：第一，不同硬件设计结构对于高阶

掩码方案的设计实现影响不同；第二，掩码方案中

不同模块的硬件安全性设计要求也不同；第三，在

更有效进行泄露定位的基础上，可以提出更安全轻

量的硬件设计方案．这些都提示我们，如果合理选

择硬件设计结构，并对掩码方案中的关键部件进行

有效防护设计，即使在存在ｇｌｉｔｃｈｅｓ的电路环境中，

仍可以保证硬件设计掩码方案达到理论上的可证明

安全．

本文第２节介绍现有高阶掩码方案和理论安全

性证明框架；第３节分析可证明安全掩码方案在硬

件设计实现的存在的两类安全性问题，主要包括

ｇｌｉｔｃｈｅｓ和并行设计结构带来的安全性问题；第４节

针对这两类安全性问题进行安全性测试和防护增强

设计与测试；最后是全文总结．

２　高阶掩码方案

２１　掩码方案及可证明安全

掩码技术的目标在于使得密码设备的能量消耗

不依赖于设备所执行的密码算法的中间结果，掩码

对抗方案利用了秘密共享的思路，其原理在于将每

个敏感的中间状态狓拆分成多个共享因子，且满足

狓＝狓１狓２…狓狀．每个加入掩码中间值均与原

始中间值相独立，且每个共享因子狓犻都单独执行相
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应操作，从而保证不泄露任意狓的信息，这也是掩

码可抵抗ＳＣＡ攻击的本质．对于线性运算容易保证

每个共享因子独立执行，而难点就在于利用共享因

子重构非线性部件Ｓ盒来保证不泄露原始中间值．

Ｉｓｈａｉ，Ｓａｈａｉ和 Ｗａｇｎｅｒ等人提出了一种高阶掩

码方案安全性证明的模式［１２］．ＩＳＷ模型利用犱个输

入共享因子来仿真攻击者能探测到的任意犱 个中

间变量，通过这种仿真来证明中间变量和部分输入

之间的相关性，也就证明了中间变量和秘密信息的

独立性．如果可以完美仿真，那么说明算法中任意犱

个中间变量都只与部分输入（犱个狓犻）相关，因此算

法中任意犱个中间变量与秘密信息相互独立，即算

法满足犱阶安全．ＩＳＷ模型的证明过程如下：

首先构造犱阶下标集合犐．分析算法中的所有

中间变量，根据中间变量在算法中出现的位置定义

每个中间变量的行下标和列下标．任选犱个攻击者

可能探测到的中间变量，将这犱个中间变量的行列

下标添加到集合犐中．最后得到集合犐．

得到集合犐后，利用下标集合中存在的部分输

入共享因子，即犪｜犐
·
·＝（犪犻）犻∈犐、犫｜犐

·
·＝（犫犻）犻∈犐来仿真

这犱个中间变量．仿真过程完全按照掩码方案的步

骤进行．当算法使用到犪｜犐或犫｜犐时，使用正确值．当

算法使用到（犪犻）犻∈犐，（犫犻）犻∈犐．或未被探测到的随机数

时，使用独立随机数代替．如果所有狏犺都可以被完

美仿真，就证明掩码方案满足犱阶可证明安全．

２２　硬件设计安全性框架

Ｒｏｃｈｅ和Ｐｒｏｕｆｆ提出了高阶掩码方案硬件设计

在抗ｇｌｉｔｃｈｅｓ下的安全性评价模型（犱ｔｈｏｒｄｅｒＧｌｉｔｃｈｅｓ

ＡｄｖｅｒｓａｒｙＭｏｄｅｌ）
［１５］．首先定义一个电路犆犳，攻击

者在犱阶ｇｌｉｔｃｈｅｓ攻击模型中可以选取犱个时间点

狋１，狋２，…，狋犱，并且可以观测到犱个时间点的电路内

部跳变状态（犔犻（犆犳（狋犻）））犻＜犱，从而进行攻击．其中，

犔（·）是泄露函数．

设犱为整数，对于电路犆犳所有中间状态变量，

对于其中任意大小为犱的子集合犞，对于任意敏感变

量犣，有狆（犣｜犞）＝狆（犣），则电路犆犳满足犱阶安全．

为了统一评价硬件设计电路的安全性，我们在

ＩＳＷ 框架下利用互信息（犕犐）评价模型进行评

价［１９］．互信息是在假设已知密钥下，通过获取泄露

的条件密度函数来描述设备可被利用的泄露量；当

定量一个实际设备时，泄露的条件密度函数是未

知的，只能通过估计得到一个估计值，由此引出了感

应信息的概念，它用来评价评估者对互信息的最好

预测．

用犛表示侧信道攻击的目标密钥集样本量，狊

则表示具体的密钥值．令犡狇＝［犡１，犡２，…，犡狇］表示

目标物理设备上一系列输入向量，即进行狇次加密

的明文，狓狇＝［狓１，狓２，…，狓狇］表示狇个明文具体值．

犔狇表示在侧信道攻击设备上采集的狇条泄露数据，

犾狇＝［犾１，犾２，…，犾狇］则表示具体狇条泄露曲线值．也就

是说，泄露函数的一个实际输出曲线犾狇对应于一个

输入明文狓狇．最后，我们定义Ｐｒ［狊｜犾狇］表示在给定泄

露犾狇情况下密钥为狊的条件概率．我们定义条件熵

矩阵如下：

犎
狇

狊，狊＝－∑
犾
狇

Ｐｒ［犾狇｜狊］·ｌｏｇ２Ｐｒ［狊

｜犾狇］．

　　这里狊和狊
分别表示正确密钥集和｜犛｜集合外

可能的候选密钥集．结合香农条件熵，可以直接得到

互信息的表达方式：

犕犐（犛；犔狇）＝犎［犛］－犎［犛｜犔狇］．

注意到输入明文和输出样本曲线对侧信道攻击

者一般是已知的，但一般密钥信息都会隐藏在中间

公式中．单纯从信息理论方面考虑，在已知明文和密

文的情况下，正确密钥是可以被分析出来的，攻击者

的攻击难易程度取决于加密过程的计算复杂度了．

条件熵正好可以描述中间过程中密钥参与运算的复

杂程度，所以对熵的计算正好可以用来评价物理泄

露量的大小．

敏感信息狓的掩码电路犆犳中存在很多中间变

量，从中探测任意包含犱个功耗点的子集合犘．根据

互信息与条件熵之间的关系，掩码电路安全的充要

条件可表示为

犕犐（狓，犘）＝０ （１）

其中，犱满足２犱＋１狀．即当由犱个探测的中间变

量功耗点组成的集合犘 与敏感信息狓 之间的互信

息理论值为零时，我们认为该掩码电路安全；否则，

电路存在泄露．

为了保证方案的犱阶安全性，Ｒｏｃｈｅ和Ｐｒｏｕｆｆ

利用多方计算协议（ＭＰＣ）来保证目标实现中的任

意犱对中间值都与敏感信息之间相互独立．通过

将每一个函数分成最小数量的子电路来实现，最终

形成一个抗ｇｌｉｔｃｈｅｓ的多方电路．换句话说，利用

ＭＰＣ的掩码实现可以抵抗ｇｌｉｔｃｈｅｓ攻击，但其复杂

度是限制其性能的重要原因．文献［１５］中以有限域

乘法为例，给出了ＲｏｃＰ与ＲｉｖＰ所需时钟周期数的

复杂度对比，见表１．
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表１　有限域乘法复杂度

方案 乘法 加法 随机数

ＲｏｃＰ ４犱３＋８犱２＋３犱 ４犱３＋８犱２＋７犱＋２ 犱（２犱＋１）

ＲｉｖＰ ２犱２＋２犱 犱２＋犱＋１ 犱（犱＋１）／２

３　高阶掩码硬件设计的安全性问题

３１　犵犾犻狋犮犺犲狊

一阶掩码方案在组合电路中由于ｇｌｉｔｈｃｅｓ的存

在产生的安全性问题已经被Ｍａｎｇａｒｄ等人验证
［１３］，

这里我们以ＲｉｖＰ方案为例，详细分析可证明安全

的掩码方案在硬件设计阶段仍然存在的安全性

问题．

基于ＩＳＷ框架，ＲｉｖＰ方案在２犱＋１狀时是安

全的［９］．其中，狀、犱分别是共享因子和探测的数量．

考虑狀＝３的情况，对ＳｅｃＭｕｌｔ算法
［１０］进行分析．

算法１．　ＳｅｃＭｕｌｔ．

输入：犻犪犻＝犪，犻犫犻＝犫

输出：犻犮犻＝犪犫

ＦＯＲ犻＝０ｔｏ狀－１ｄｏ

ＦＯＲ犼＝犻＋１ｔｏ狀－１ｄｏ

　　狉犻，犼＝狉犪狀犱

　　狉犼，犻＝（狉犻，犼犪犻犫犼）犪犼犫犻

　ＥＮＤＦＯＲ

ＥＮＤＦＯＲ

ＦＯＲ犻＝０ｔｏ狀－１ｄｏ

　犮犻＝犪犻犫犼

　ＦＯＲ犼＝０ｔｏ狀－１，犼≠犻ｄｏ犮犻＝犮犻狉犻，犼 ＥＮＤＦＯＲ

ＥＮＤＦＯＲ

根据算法１，ＳｅｃＭｕｌｔ算法的随机数矩阵可表示

为犚＝

 狉０１ 狉０２

狉１０  狉１２

狉２０ 狉２１

烄

烆

烌

烎

．其中：狉１０＝狉０１犪０犫１犪１犫０，

狉２０＝狉０２犪０犫２犪２犫０，狉２１＝狉１２犪１犫２犪２犫１．ＳｅｃＭｕｌｔ

输出可以表示为

犆＝

犮０

犮１

犮

烄

烆

烌

烎２

＝

犪０犫０

犪１犫１

犪２犫

烄

烆

烌

烎２

犳（犚）＝

犪０犫０狉０１狉０２

犪１犫１狉１０狉１２

犪２犫２狉２０狉

烄

烆

烌

烎２１

．

为了缩短算法所用的时钟周期数，我们将上述

算法计算部分通过组合逻辑实现，如图１所示．随机

数发生器在３个时钟周期内提供３个随机数狉０１、

狉０２、狉１２，虚线框内表示组合逻辑设计的变量，犮０、犮１和

犮２在组合电路中一个时钟周期内根据上式完成计

算．当狀＝３时，从产生随机数到输出犮０、犮１、犮２，每次

执行ＳｅｃＭｕｌｔ算法只占用了４个时钟周期．而完全

串行下，图１中每个变量的计算均独立占用一个时

钟周期，因此，每次串行执行ＳｅｃＭｕｌｔ算法共占用

９个时钟周期．虽然这种设计较于串行情况下时钟

周期数缩短了，但是后面的分析则显示这种设计实

现具有潜在的安全性问题．

图１　ＳｅｃＭｕｌｔ组合电路设计

结合图１和算法１可以得到

犮０＝犪０犫０狉０１狉０２

犮１＝（狉０１狉１２）犪１犫１犪０犫１犪１犫０

犮２＝（狉０２狉１２）犪０犫２犪１犫２犪２犫１犪２犫０犪２犫

烅

烄

烆 ２

（２）

记犮１犻、犮
２
犻为犮犻的连续状态，Δ犮犻为两个状态间的跳变．

记狋犪
１
，狋狉

０１
，狋狉

０２
，狋狉

１２
，狋犫

１
，狋犪

０
，狋犫

０
，狋犪

２
，狋犫

２
分别为各自信号的

到达时间．考虑下列情况：

（１）狋犫
２
＜狋狉

０１
，狋狉

０２
，狋狉

１２
，狋犫

１
，狋犪

０
，狋犫

０
，狋犪

１
，狋犪

２

　犮
１

２＝（狉
１

０２狉
１

１２
）犪

１

２犫
１

１犪
１

２犫
１

０（犪
１

０犪
１

１犪
１

２
）犫
１

２
，

　犮
２

２＝（狉
１

０２狉
１

１２
）犪

１

２犫
１

１犪
１

２犫
１

０（犪
１

０犪
１

１犪
１

２
）犫
２

２
，

　Δ犮２＝（犪
１

２犪
１

１犪
１

０
）（犫

１

２犫
２

２
）＝犪１（犫

１

２犫
２

２
），

　犕犐（Δ犮２，犪
１）≠０．

因此，当犱＝１时，犮２信号上发生的ｇｌｉｔｃｈｅｓ导致功

耗犘与敏感信息犪之间存在相关性，两个相关的变

量之间必然不会相互独立，从而不满足式（１），即

犕犐（犪，犘）≠０．这种泄露存在于类似的情况如狋犫
２
＜

狋犪
２
，狋犪

１
，狋犪

０
或狋犫

２
＞狋犪

２
，狋犪

１
，狋犪

０
中．

（２）狋犪
２
＜狋狉

０１
，狋狉

０２
，狋狉

１２
，狋犫

１
，狋犪

０
，狋犫

０
，狋犪

１
，狋犫

２

　犮
１

２＝（狉
１

０２狉
１

１２
）犪

１

１犫
１

２犪
１

０犫
１

２（犫
１

０犫
１

１犫
１

２
）犪
１

２
，

　犮
２

２＝（狉
１

０２狉
１

１２
）犪

１

１犫
１

２犪
１

０犫
１

２（犫
１

０犫
１

１犫
１

２
）犪
２

２
，

　Δ犮２＝（犫
１

２犫
１

１犫
１

０
）（犪

１

２犪
２

２
）＝犫１（犪

１

２犪
２

２
），

　犕犐（Δ犮２，犫
１）≠０．

同理，犮２信号上发生的ｇｌｉｔｃｈｅｓ导致子集合犘 与敏

感信息犫同样存在相关性，从而不满足式（１），即

犕犐（犫，犘）≠０．这种泄露存在于类似的情况如狋犪
２
＜

狋犫
２
，狋犫

１
，狋犫

０
或狋犪

２
＞狋犫

２
，狋犫

１
，狋犫

０
中．

通过上述分析，可知当不同信号的时延不同，可

能导致的泄露不同，而且导致泄露的阶数越高需要
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满足的条件也越苛刻．理想情况下，当满足条件狋犪
２
，

狋犪
１
，狋犪

０
＜狋犫

２
，狋犫

１
，狋犫

０
或狋犪

２
，狋犪

１
，狋犪

０
＞狋犫

２
，狋犫

１
，狋犫

０
时，说明

设计既会泄露犪也会泄露犫．掩码方案中会有包含

所有共享因子的操作，特别是多项式掩码方案，如

果这些操作采用组合电路设计，每个门级翻转的

时间与数据、时延都有关系，电路内部会产生各种

各样的ｇｌｉｔｃｈｅｓ，从而产生降阶的可能．当满足类似

上述的时延条件时，掩码方案的安全性就会受到

挑战．

３２　并行设计结构

硬件设计的一个重要特点就是并行执行，通常

设计者为了提高算法执行效率，可在保证不影响正

确结果的情况下，采取并行设计．本节我们讨论硬件

设计中并行设计对可证明安全掩码方案安全性的

影响．

高阶掩码方案为了提高安全性，通常会引入

大量的随机数来确保每个阶段的中间值都是相互

独立的．Ｒｉｖａｉｎ和Ｐｒｏｕｆｆ在ＲｉｖＰ方案中为了保证

ＳｅｃＭｕｌｔ的输入相互独立
［１０］，引入了ＲｅｆｒｅｓｈＭａｓｋｓ，

并被Ｃｏｒｏｎ在其高阶掩码方案中使用
［１１］．无论是

对于多项式掩码方案还是对于查找表重构掩码方案

而言，ＲｅｆｒｅｓｈＭａｓｋｓ设计实现的安全性对整个掩码

方案的安全性都有重要影响．

算法２．　ＲｅｆｒｅｓｈＭａｓｋｓ．

输入：犻狓犻＝狓

输出：犻狓犻＝狓

ＦＯＲ犻＝１ｔｏ狀－１ｄｏ

　狋犿狆＝狉犪狀犱（８）

　狓０＝狓０狋犲犿狆－＞狋犿狆

　狓犻＝狓犻狋犲犿狆－＞狋犿狆

ＥＮＤＦＯＲ

图２　ＲｅｆｒｅｓｈＭａｓｋｓ并行运算设计图

我们对狀＝３的ＲｅｆｒｅｓｈＭａｓｋｓ算法的设计实现

进行安全性分析．根据算法２，狓０和狓犻的计算在每次

循环中没有执行先后顺序的要求，因此为了节省时

间开销，可以设计为并行运算结构，如图２所示．实

线框内变量均采用寄存器存储．对于狀阶的ＲｉｖＰ方

案，串行结构的ＲｅｆｒｅｓｈＭａｓｋｓ需要犗（３×（狀－１））

个时钟周期才能完成所有共享因子的更新，而并行

运算结构只需要犗（狀）个时钟周期．下面对这种并行

运算结构的设计进行安全性分析．

第３个时钟周期内寄存器的运算可以表示为

狓０＝狓０狋犿狆１狋犿狆２

狓１＝狓１狋犿狆１

狓２＝狓２狋犿狆

烅

烄

烆 ２

（３）

寄存器翻转的３个中间值联立结果为狓．当功耗数

据满足汉明重模型时，总功耗等于３个中间值的汉

明重之和，只需要判断３个中间值汉明重之和与联

立值的汉明重之间的关系即可说明是否存在泄露．

定理１．　设密码算法执行过程中，存在３个中

间值犿０，犿１，犿２并行执行，且满足犿＝犿０犿１

犿２．假设能量消耗符合汉明重模型，则互信息

犕犐 犎犠（犿），∑犎犠（犿犻（ ））≠０．
证明．　设中间值犿 的汉明重为犎犠（犿），可

表示为函数形式：

犎犠（犿）＝（１，１，…，１）Ｔ（犿［０］，犿［１］，…，犿［７］）

＝（１，…，１）Ｔ（犿０［０］犿１［０］犿２［０］，…，

犿０［７］犿１［７］犿２［７］），

其中，犿［０］，犿［１］，…，犿［７］表示犿的８个比特．同理，

∑犎犠（犿犻）＝（１，１，…，１）
Ｔ（犿０［０］＋犿１［０］＋

犿２［０］，…，犿０［７］＋犿１［７］＋犿２［７］），

因此，犎犠（犿）与∑犎犠（犿犻）之间是否相互独立等

价于犿０［犻］犿１［犻］犿２［犻］与犿０［犻］＋犿１［犻］＋

犿２［犻］是否相互独立．穷举犿０［犻］，犿１［犻］，犿２［犻］，见

表２．

表２　犿犼［犻］的统计信息

犿０［犻］ 犿１［犻］ 犿２［犻］ ∑
犼

犿犼［犻］ 
犼
犿犼［犻］

０ ０ ０ ０ ０

０ ０ １ １ １

０ １ ０ １ １

０ １ １ ２ ０

１ ０ ０ １ １

１ ０ １ ２ ０

１ １ ０ ２ ０

１ １ １ ３ １

狆（犿０［犻］＋犿１［犻］＋犿２［犻］＝１）＝
３

８
，

狆（犿０［犻］犿１［犻］犿２［犻］＝１）＝
１

２
．

狆（犿０［犻］＋犿１［犻］＋犿２［犻］＝１，

　犿０［犻］犿１［犻］犿２［犻］＝１）＝
３

８
≠
３

１６
．
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因此，犿０［犻］犿１［犻］犿２［犻］与犿０［犻］＋犿１［犻］＋

犿２［犻］不相互独立，犎犠（犿）与∑犎犠（犿犻）之间不

相互独立．根据联合熵的性质，有

犎 犎犠（犿），∑犎犠（犿犻（ ））＜　　

　　犎（犎犠（犿））＋犎 ∑犎犠（犿犻（ ））
于是，对于条件熵

犕犐 犎犠（犿），∑犎犠（犿犻（ ））＝

　　犎（犎犠（犿））＋犎 ∑犎犠（犿犻（ ））－

　　犎 犎犠（犿），∑犎犠（犿犻（ ）（ ）） ＞０． 证毕．

　　对于泄露模型满足汉明重模型的功耗分析，由

于功耗犘∝∑犎犠（犿犻），功耗与敏感信息犿之间的

互信息不为零，即 犕犐（犿，犘）≠０，因此在并行设计

下存在信息泄露．对于３阶ＲｅｆｒｅｓｈＭａｓｋｓ的上述设

计，互信息的理论值是０．６９５６ｂｉｔ．由式（１）可知，若

敏感信息与功耗之间互信息的理论值不为零，说明

该掩码电路存在安全性问题．当设计者采用并行运

算设计结构时，攻击者利用互信息攻击［１６］可以很容

易地恢复敏感信息．产生这种泄露的本质原因是掩

码方案中同时进行了不同共享因子的运算，在时间

维度上将不同共享因子的信息叠加，使得联立的中

间值与功耗叠加之间不相互独立，因此，产生了降阶

的泄露．

４　实　验

我们以ＲｉｖＰ方案中ＳｅｃＭｕｌｔ和ＲｅｆｒｅｓｈＭａｓｋｓ

为例，说明可证明安全的掩码方案在硬件阶段可能

出现的安全问题，并给出安全性设计结构．在ＦＰＧＡ

上实现ＲｉｖＰ方案中的ＳｅｃＭｕｌｔ、ＲｅｆｒｅｓｈＭａｓｋｓ，整

个实验工作基于１．８ＧＨｚＩｎｔｅｌ处理器，Ｗｉｎｄｏｗｓ７

操作系统．

４１　犛犲犮犕狌犾狋不同设计结构的安全性测试

４．１．１　存在安全性隐患的ＳｅｃＭｕｌｔ设计结构

为了提高高阶掩码的执行效率，实际应用中某

些操作可以采用组合逻辑的方式实现．我们下面以

ＲｉｖＰ方案中的ＳｅｃＭｕｌｔ算法的组合逻辑实现为例

进行分析，硬件设计结构如图３所示．整个电路分

为随机数发生器和组合电路两部分．其中，随机数发

生器由时钟信号（ＣＬＫ）和初始化信号（ＬＯＡＤ）控

制，为组合逻辑的计算提供随机数；组合电路包括

ＳｅｃＭｕｌｔ算法的输入数据之间的有限域乘法电路，

最终计算输出犮０，犮１，犮２．根据３．１节的分析，组合电

路中泄露发生在所有共享因子汇聚的操作．由于

ｇｌｉｔｃｈｅｓ的作用，使得掩码电路功耗与原始值犪相关．

由图３中可以发现，犪的共享因子犪０，犪１，犪２与犫２经过

有限域乘法后输出犣５，犣７，犣４，均进入 Ｍｘｏｒ＿ｃ２１参

与犮２的计算，因此，Ｍｘｏｒ＿ｃ２１可能导致信息泄露．

图３　ＳｅｃＭｕｌｔ组合电路设计结构

由于组合电路的功耗主要由静态功耗和动态

功耗组成，而数据相关部分的动态功耗又和电路

内部信号的跳变有关．因此，掩码方案的目标是掩

码电路所有中间节点的跳变均与原始输入值犪无

关．经过３．１节的分析，这一目标可能被一些不可避

免的ｇｌｉｔｃｈｅｓ所打破．为了检测当前组合电路设计
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《
 计

 算
 机

 学
 报

 》



的安全性，我们对网表文件进行 犎 组时序仿真，加

密时间为狋犜，生成ＶＣＤ文件．ＶＣＤ文件中包含了电

路中所有信号在加密过程中任意时刻的跳变情况，

记犲
狊犻
犺，狋
犼

为信号狊犻在第犺次加密过程中时刻狋犼的跳变

情况，若发生跳变，则犲
狊犻
犺，狋
犼
＝１，反之为０．将信号狊犻在

一次加密过程中的跳变情况记录为一条长度为狋犜

的跳变曲线，记为犲
狊犻
犺．由此，可得到信号狊犻的跳变记

录矩阵

犈
狊犻＝

犲
狊犻
１



犲
狊犻

烄

烆

烌

烎犎

＝

犲
狊犻
１，１

… 犲
狊犻
１，狋犜

  

犲
狊犻

犎，１
… 犲

狊犻

犎，狋

烄

烆

烌

烎犜

，

定义Δ＝狆（犲
狊犻
犺，狋
犼
＝１｜犪

犽＝０）－狆（犲
狊犻
犺，狋
犼
＝１｜犪

犽＝１）表示

跳变与原始值犪之间的相关性，犪犽为犪的其中一比

特．对于跳变犲
狊犻
犺，狋
犼

与犪犽无关的信号，有Δ＝０，反之，

则不为零．受噪声的影响，区分Δ和０与所用的仿

真数量犎 有关．经过Ｆｉｓｈｅｒ变换，Δ可以表示为一

个满足正态分布的变量犣
［４］，当以１－α置信度水平

接受可区分Δ与０时，有

犎＝

３＋８
狕
２

１－α

ｌｎ２
１＋狆（犲

狊犻
犺，狋
犼
＝１｜犪

犽＝０）－狆（犲
狊犻
犺，狋
犼
＝１｜犪

犽＝１）

１－狆（犲
狊犻
犺，狋
犼
＝１｜犪

犽＝０）－狆（犲
狊犻
犺，狋
犼
＝１｜犪

犽＝１）

，

仿真所需曲线量与相关性Δ和置信度水平之间的

关系见图４．

图４　不同相关性下判别泄露所需曲线量

如图４所示，存在相关性越大的电路，所需要的

仿真曲线量越少，相反，理论上相关性越弱的信号，

将其区分出来就需要越多的曲线量．此外，相关性相

同情况下，置信度水平越高，所需曲线量越多．这与

功耗攻击中区分正确密钥所需要的曲线量与相关性

的关系是相同的．

对于８比特的有限域乘法，Δ＝
１

２５６
，当置信度

为８０％时，大约需要９２９２７条仿真曲线．对于信号

犮２，每个比特各有一个跳变记录矩阵犈
犮
２
［犽］
．由于

ｇｌｉｔｃｈｅｓ与数据相关，在不同数据作为输入时，跳变

的时间不同，因此，需要先对跳变曲线进行整合预处

理，即对一个时间段内的跳变取所有跳变之和．当选

择犪犽作为中间值进行划分作差分曲线时，出现峰

值对应泄露的信号跳变，即产生泄露的ｇｌｉｔｃｈｅｓ．如

图５所示．仿真数量为１０万条，横轴为中间值选取

分别为犪［０］～犪［７］，纵轴为犮２［犽］跳变与犪［犽］的相

关系数．

图５　犮２跳变与犪之间的相关性

根据３．１节分析，若犮２跳变与犪之间存在相关

性，则犮２的所有比特都应与犪的任一比特都存在相

关性，这是由８比特有限域乘法特点决定的．图２只

给出了中间值为犪［犽］时，与犪［犽］相关性最大的信号

犮２［犽］．从图５中可以发现，对于犪的任一比特都有

对应的信号存在泄露，相关性水平不同，这是由于有

限域乘法组合电路中每一比特参与运算的时延与逻

辑门不同．

为了验证上述组合电路中某些信号的ｇｌｉｔｃｈｅｓ

对整体功耗的影响，我们将功耗曲线作为分析对象．

我们借助第三方工具ＰｒｉｍｅＰｏｗｅｒ得到仿真功耗曲

线．前面的分析已经能够得到与犪的每一比特存在

相关性的ｇｌｉｔｃｈｅｓ，现在分析犪的每一比特与功耗曲

线之间的相关性，如图６所示．可以看出，功耗与犪

之间存在相关性，且峰值点位置几乎相同，不同比特

的峰值位置之间有微小的差异是由组合电路中延迟

和门级翻转时间不同导致的．
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图６　仿真功耗与敏感信息犪的相关性（（ａ）～（ｈ）分别表示犪［０］～犪［７］单个比特与仿真功耗的相关性分析结果）

４．１．２　安全的ＳｅｃＭｕｌｔ设计结构

ＳｅｃＭｕｌｔ组合电路设计产生泄露的根本原因在

于一片组合电路中包含了不同共享因子的运算．为

了避免ｇｌｉｔｃｈｅｓ在组合电路中可能带来的降阶威

胁，最直接的方法是在不同共享因子进入一片电路

前设置寄存器，消除掉前面ｇｌｉｔｃｈｅｓ的作用．如图３

结构中，狉２０，狉２１与犪２犫２包含了犪所有共享因子的信

息，如果用时钟控制将这三者计算完全隔离，将解决

Ｍｘｏｒ＿ｃ２１的安全问题，同理对于犫所有共享因子的

相关操作也适用．

根据ＳｅｃＭｕｌｔ的流程，将产生随机数的过程作

为第一阶段（ＧｅｎｅｒａｔｅＲａｎｄ），计算输出犮０，犮１，犮２的

过程作为第二阶段（ＣａｌｃｕｌａｔｅＯｕｔｐｕｔ）．两个阶段都

采用时序逻辑设计，如图７所示．

图７　安全的ＳｅｃＭｕｌｔ硬件设计结构

表３显示了安全ＳｅｃＭｕｌｔ硬件设计结构与组合

电路设计的资源对比．为了消除组合电路中ｇｌｉｔｃｈｅｓ

表３　犛犲犮犕狌犾狋硬件设计结构的资源对比

ＦｌｉｐＦｌｏｐｓ ＬＵＴｓ ＣＬＫ

组合电路设计 ３４ ３７６ ４

安全设计结构 １３４ １５８ １１

的影响，则将算法中所有需要的有限域乘法串行执

行，因此只需要一个有限域乘法器的资源，大大减少

了整个电路的ＬＵＴ开销．

类似上一节的功耗分析，分析犪的每一比特与

功耗曲线之间的相关性，如图８所示．图中显示了所

有比特与功耗之间的相关性，“”代表安全设计的

功耗与敏感信息的相关性结果，“”代表组合电路设

计，即存在安全性隐患设计对应的功耗分析结果．相

比于不安全的设计有明显的峰值，可以看出时序逻

辑设计的功耗与犪各个比特的相关性没有超过

１０－４，且没有明显的峰值，说明功耗与敏感信息之间

不存在相关性．

图８　仿真功耗与敏感信息犪的相关性

４２　犚犲犳狉犲狊犺犕犪狊犽狊不同设计结构的安全性测试

４．２．１　存在安全性隐患的ＲｅｆｒｅｓｈＭａｓｋｓ设计结构

由于高阶掩码的中间值较多，因此很多过程都

需要循环执行，当循环中的操作不存在先后执行顺
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序时，为了节省时间开销，设计者可以将其设计改为

并行运算，我们以ＲｉｖＰ方案中的ＲｅｆｒｅｓｈＭａｓｋｓ为

例，硬件设计结构如图９所示．实线框内变量均采用

寄存器存储．我们对设计后的网表文件进行时序仿

真，并利用第三方工具ＰｒｉｍｅＰｏｗｅｒ得到５００００条

仿真功耗曲线．

图９　ＲｅｆｒｅｓｈＭａｓｋｓ并行设计结构

如图９所示，狓０，狓１，狓２作为ＲｅｆｒｅｓｈＭａｓｋｓ掩码

电路的输入，狓＝狓１狓２…狓狀．随机数发生器为

其提供三个随机数狉０，狉１，狉２，在下一个时钟周期生

成输出狔０，狔１，狔２．基于汉明重模型，假设已知中间

值的情况下，对狔０，狔１，狔２进行 ＤｉｆｆｅｒｅｎｔｏｆＭｅａｎｓ

（ＤＯＭ）
［１７１８］定位．毫无疑问，功耗犘与这三个中间

值均存在相关性，见图９．通常，攻击者对于安全的

高阶掩码设计实现需要探测不同共享因子的功

耗，从而联立恢复敏感信息狓．从图１０（ａ）～（ｃ）可以

发现，三个中间值相关性峰值点在同一时刻（３００１），

我们利用Ｓｔａｎｄａｅｒｔ等人的互信息评价指标
［１９］，计算

犕犐（犎犠（狓），犘）进行泄露量评价，如图１０（ｄ）所示．

如图１０（ｄ）所示，当选择汉明重模型为泄露模

型时，功耗曲线与敏感信息之间的互信息最大值为

０．６９６０，可视为与３．２节分析的理论值０．６９５６相

等，即该掩码硬件电路产生的功耗泄露量与理论分

析值近似相同，均不为零；而其它时刻与敏感信息相

互独立的功耗点的互信息大约在１０－４数量级，趋近

于零．这说明时刻３００１的功耗产生了泄露，攻击者

进行一次探测即可恢复敏感信息狓．实验结果还显

示，当不采用汉明重模型时，敏感信息的值与功耗之

间的互信息为０．７７３，同样产生了泄露，这说明并行

设计结构的泄露不局限于泄露模型本身，根本原因

在于中间值与功耗之间并不是相互独立的关系．

图１０　针对ＲｅｆｒｅｓｈＭａｓｋｓ的仿真功耗分析（（ａ）～（ｃ）分别为对狔０，狔１，狔２定位；（ｄ）为功耗曲线与敏感信息之间的互信息）

４．２．２　安全的ＲｅｆｒｅｓｈＭａｓｋｓ设计结构

ＲｅｆｒｅｓｈＭａｓｋｓ的作用是对掩码方案中的所有

共享因子进行更新，由于在更新过程中不同共享因

子的操作并行执行，导致对应的功耗点涵盖了多个

共享因子的信息，因而也具有降阶的威胁．

同样，我们对产生随机数的过程定义为Ｇｅｎｅｒａｔｅ

Ｒａｎｄ，对掩码的更新过程定义为Ｒｅｆｒｅｓｈ．这两个过

程中的操作均采用时序逻辑设计，结构采用流水设
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计，如图１１所示．当狀＝３时，整个ＲｅｆｒｅｓｈＭａｓｋｓ需

要三个时钟周期．第一个时钟周期产生一个随机数

狋犿狆１；第二个时钟周期进行寄存器狓０和狓１的更新，

以及第二个随机数狋犿狆２的生成；第三个时钟周期进

行寄存器狓０和狓２的更新．寄存器在算法执行过程中

的状态变化见表４所示．

表４　寄存器状态变化

狓０ 狓１ 狓２

１ － － －

２ 狓０狋犿狆１ 狓１狋犿狆１ －

３ 狓０狋犿狆１狋犿狆２ 狓１狋犿狆１ 狓２狋犿狆２

表５显示了ＲｅｆｒｅｓｈＭａｓｋｓ的安全硬件设计结

构与并行设计结构的资源对比．可以发现，在狀＝３的

情况下，流水结构在资源消耗方面，占用ＦｌｉｐＦｌｏｐｓ

与ＬＵＴｓ的数量略小于并行结构；算法执行过程均

耗费三个时钟周期．由于随机数发生器两次产生的

随机数相互独立，且共享因子相互独立，流水结构中

的并行不会导致狓的信息泄露．

表５　犚犲犳狉犲狊犺犕犪狊犽狊硬件设计结构的资源对比

ＦｌｉｐＦｌｏｐｓ ＬＵＴｓ ＣＬＫ

并行设计结构 ５２ ５７ ３

安全设计结构 ３６ ４２ ３

图１１　安全的ＲｅｆｒｅｓｈＭａｓｋｓ硬件设计结构

假设已知中间值，对仿真功耗进行定位Ｒｅｆｒｅｓｈ

操作位置，如图１２所示．（ａ）中定位的第一个峰值

对应于狓０与狓１的操作，第二个峰值对应狓０与狓２的

操作．（ｂ）为汉明重模型下敏感信息与功耗之间的

互信息，“”表示当前安全设计下的互信息，“”表

示上述存在安全隐患设计下的互信息０．６９６０，可以

发现由于将不同共享因子的运算时刻由一个时刻分

散成两个时刻，互信息最大值远小于并行设计下互

信息最大值，不会出现明显的峰值．

图１２　针对ＲｅｆｒｅｓｈＭａｓｋｓ安全设计的仿真功耗分析

本文实现了高阶掩码中常用的两个算法，并在给

定泄露模型的假设下评估了实现的安全性．ＳｅｃＭｕｌｔ

的组合电路实现可以看成是一片输入信号为敏感信

息的所有共享因子的组合电路．由前文分析可知，发

生在组合电路内部的ｇｌｉｔｃｈｅｓ会产生信息泄露，功

耗与敏感信息之间的依赖关系使得设计实现易被攻

击．结合 ＲｅｆｒｅｓｈＭａｓｋｓ在并行设计实现中产生的

安全问题，我们建议高阶掩码设计实现避免不同共

享因子在同一片组合电路中进行运算，可以通过时

钟控制分离不同共享因子之间的操作，从而消除

ｇｌｉｔｃｈｅｓ的影响；为了提高算法的执行效率可以采

用流水结构，不同共享因子的操作在时间上避免并

行执行．经过安全性设计，实验结果显示安全性设计

保证了高阶掩码方案在ＩＳＷ 框架下的安全性，并且

资源与原始设计实现相比未有明显增加，远未达到

ＲｏｃＰ实现方案的代价．

５　结　论

高阶掩码被普遍接受为一种理论上可证明安全

的算法级侧信道防护方法，现有研究主要集中在如

何在安全性框架下设计出任意阶可证明安全的掩码

方案，以及相同阶数条件下掩码方案的资源速度优

化问题．然而，作为侧信道防护方法之一的掩码方

案，其设计实现级别的安全性无法被算法级安全性

覆盖，于是出现针对硬件设计实现中利用ｇｌｉｔｃｈｅｓ

进行掩码攻击的研究．

本文对现有任意阶掩码防护方案关键运算的不

同硬件设计结构分析基础上，发现除ｇｌｉｔｃｈｅｓ泄露

外，算法硬件设计结构同样会对掩码方案的整体安
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全性产生影响．对已有高阶功耗分析中认为安全的

并行设计结构重点分析，发现当泄露模型满足汉明

重模型时，关键运算的并行设计结构可能存在的安

全性隐患，并对泄露量进行定量分析．

为了进一步验证高阶掩码方案硬件设计结构的

安全性隐患，我们以ＲｉｖＰ掩码方案为例，进行三阶

ＲｉｖＰ方案的不同设计结构分析与仿真环境下的验

证性实验，实验结果不仅证实理论研究部分的安全

性隐患确实存在，同时泄露量与理论分析完全一致．

在此基础上，我们针对发现的硬件结构设计安全性

问题，有针对性地给出相应的安全性设计增强，并

对其进行分析测试证实其达到理论安全性．我们

认为掩码防护方案的硬件设计实际安全性不能仅

仅从算法级安全性框架上得到保证，而应该从硬件

设计结构出发，由设计向算法提出相应的安全性

要求．
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