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收稿日期：２０１９１１０１；在线发布日期：２０２００９３０．本课题得到国家重点研发计划课题（２０１８ＹＦＢ１８００３０４）、国家自然科学基金（６１５０２３８０）、
陕西省重点研发项目（２０２０ＧＹ０３３，２０１９ＧＹ００５，２０１７ＺＤＸＭＧＹ０１１）、陕西省教育厅专项科学研究计划项目（１９ＪＫ０６８６）资助．梁　艳，
硕士，讲师，主要研究方向为群智感知．Ｅｍａｉｌ：２１９４３７４８＠ｑｑ．ｃｏｍ．安　健（通信作者），博士，高级工程师，中国计算机学会（ＣＣＦ）会员，
主要研究方向为群智感知、物联网．Ｅｍａｉｌ：ａｎｊｉａｎ＠ｍａｉｌ．ｘｊｔｕ．ｅｄｕ．ｃｎ．胡先智，硕士，工程师，主要研究方向为物联网、信息安全．杨　倩，
硕士研究生，主要研究方向为群智感知．司海峰，硕士，高级工程师，主要研究方向为群智感知．

群智感知中支持隐私保护的激励机制研究
梁　艳１），２）　安　健２），３）　胡先智４）　杨　倩１） 司海峰１）

１）（西安思源学院理工学院　西安　７１００３８）
２）（西安交通大学计算机科学与技术学院　西安　７１００４９）

３）（西安交通大学陕西省计算机网络重点实验室　西安　７１００４９）
４）（西安理工大学网络信息管理中心　西安　７１００４８）

摘　要　针对已有大多数研究在设计激励机制时未考虑用户的隐私泄露问题，本文提出一种支持隐私保护的激励
机制综合方案ＩＭＰＰ（ＩｎｃｅｎｔｉｖｅＭｅｃｈａｎｉｓｍｗｉｔｈＰｒｉｖａｃｙＰｒｅｓｅｒｖｉｎｇｉｎｍｏｂｉｌｅｃｒｏｗｄｓｅｎｓｉｎｇ）．首先，基于轻量级隐
私保护思想，采用单向安全哈希函数生成２５６位哈希值作为参与者的匿名身份标识，以此来保护参与者的身份隐
私；其次，依据参与者的数据效用值、期望回报及感知任务预算实现面向数据质量的补偿激励，选择性价比最高的
胜出者；接着，借助分布式压缩感知理论，对胜出者的原始感知数据压缩处理，得到剔除冗余的观测值，并在观测值
中添加哈希函数值等噪扰数据后传送于服务器端聚合，以增强感知数据的隐私性保护，之后对隐私数据集进行完
整性校验并重构；最后，利用真实数据集，通过仿真实验对ＩＭＰＰ的有效性进行对比分析．实验结果表明，ＩＭＰＰ机
制在隐私保护水平、数据完整性、数据精确性、时间效率、评估准确率、重构匹配度及激励效果等方面是高效的．

关键词　群智感知；隐私保护；激励机制；哈希函数；分布式压缩感知
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１）（犛犮犺狅狅犾狅犳犜犲犮犺狀狅犾狅犵狔，犡犻’犪狀犛犻狔狌犪狀犝狀犻狏犲狉狊犻狋狔，犡犻’犪狀　７１００３８）

２）（犛犮犺狅狅犾狅犳犆狅犿狆狌狋犲狉犛犮犻犲狀犮犲犪狀犱犜犲犮犺狀狅犾狅犵狔，犡犻’犪狀犑犻犪狅狋狅狀犵犝狀犻狏犲狉狊犻狋狔，犡犻’犪狀　７１００４９）
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ｃａｎｂｅｅｎｈａｎｃｅｄ．Ａｆｔｅｒｔｈｅｗｉｎｎｅｒ’ｓｐｒｉｖａｃｙｓｅｎｓｅｄｄａｔａｉｓａｇｇｒｅｇａｔｅｄａｔｔｈｅａｐｐｌｉｃａｔｉｏｎｓｅｒｖｅｒ
（ＡＳ），ＡＳｖｅｒｉｆｉｅｓｔｈｅｉｎｔｅｇｒｉｔｙｏｆｐｒｉｖａｃｙｄａｔａｓｅｔｓａｎｄｒｅｃｏｎｓｔｒｕｃｔｓｔｈｅｏｒｉｇｉｎａｌｓｅｎｓｅｄｄａｔａ；
Ｆｉｎａｌｌｙ，ｕｓｉｎｇｔｈｅｒｅａｌｄａｔａｓｅｔｓ，ｔｈｅｅｆｆｅｃｔｉｖｅｎｅｓｓｏｆＩＭＰＰｉｓｃｏｍｐａｒｅｄａｎｄａｎａｌｙｚｅｄｔｈｒｏｕｇｈ
ｓｉｍｕｌａｔｉｏｎｅｘｐｅｒｉｍｅｎｔｓ．ＴｈｅｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｔｈｅＩＭＰＰｍｅｃｈａｎｉｓｍｉｓｅｆｆｉｃｉｅｎｔｉｎ
ｔｅｒｍｓｏｆｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｌｅｖｅｌ，ｄａｔａｉｎｔｅｇｒｉｔｙ，ｄａｔａａｃｃｕｒａｃｙ，ｔｉｍｅｅｆｆｉｃｉｅｎｃｙ，ｅｖａｌｕａｔｉｏｎａｃｃｕｒａｃｙ，
ｒｅｃｏｎｓｔｒｕｃｔｉｏｎｍａｔｃｈｉｎｇｄｅｇｒｅｅａｎｄｉｎｃｅｎｔｉｖｅｅｆｆｅｃｔ．

犓犲狔狑狅狉犱狊　ｍｏｂｉｌｅｃｒｏｗｄｓｅｎｓｉｎｇ；ｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇ；ｉｎｃｅｎｔｉｖｅｍｅｃｈａｎｉｓｍ；ｈａｓｈｆｕｎｃｔｉｏｎ；
ｄｉｓｔｒｉｂｕｔｅｄｃｏｍｐｒｅｓｓｅｄｓｅｎｓｉｎｇ

１　引　言
随着移动智能设备的爆炸式普及，群智感知应

用越来越广泛，已成为当前的研究热点［１３］．移动群
智感知（ＭｏｂｉｌｅＣｒｏｗｄＳｅｎｓｉｎｇ，ＭＣＳ）是借助用户
的移动终端等通信设施作为认知单元，通过移动网
络直接或间接地协作，来完成大规模的各类感知任
务的数据采集［４］．ＭＣＳ系统需要大量用户主动参与
感知任务，并希望用户能够采集高质量的感知数据，
为公众提供更好的服务质量，然而用户在参与感知
任务时所花费的代价较为高昂，因为它不仅消耗用
户的时间，还消耗用户设备的电量、运算、存储、通信

等系统资源［５７］．此外，用户在采集数据时，可能不经
意间将自身的姓名、性别、身份证号等敏感隐私潜入
感知数据中，导致用户隐私信息的泄露［８９］．然而隐
私泄露又会消弱用户主动参与感知任务的热情［１０］．
因此，面向群智感知系统，研究在保护用户隐私的前
提下激励用户采集高质量数据的机制，一方面减少
用户对自身隐私泄露的顾虑，另一方面补偿用户执
行感知任务所付出的高昂成本，以激发用户长期参
与的热性和积极性，对于进一步拓展群智感知应用
规模具有重要意义．

现有研究中，将群智感知系统的隐私保护或激
励机制问题单独研究的成果较多．如文献［５７］是研
究激发用户参与感知任务的激励机制，并未对用户
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数据隐私保护问题加以考虑；文献［１０１２］是对用户
的数据或位置等隐私信息保护展开研究，也不涉及
补偿激励问题．

也有少数学者对兼顾隐私保护和激励机制的综合
方案或一体化系统框架展开了研究，如文献［１３１４］．
文献［１３］提出了一种基于用户偏好的诚实激励机
制，在保护隐私的同时根据用户对整体服务准确性
的个人贡献对其支付，以激励用户提供真实数据．文
献［１４］提出了一种新型的移动群智感知系统框架，
它融合了激励、数据聚合和扰动机制等．其激励机制
选择那些更有可能提供可靠数据的用户，并对他们
的感知成本给予补偿；其数据聚合机制结合了用户
的可靠性来生成高精度的聚合结果；其数据扰动机
制减弱了用户对隐私泄露的顾虑，提高了用户满意
度和最终扰动结果的理想精度．这些研究成果对于
本文研究基于隐私保护下的激励机制问题有着重要
的指导意义．

前人的研究成果虽然在隐私保护或激励机制问
题上取得了较好的效果，但仍然存在被普遍忽略的
问题：

（１）资源受限移动终端上的计算效率不容忽
视．通常情况下，群智感知平台是半可信的，而在已
有的一些隐私保护策略和方法中，常用同态加密等
重量级密码算法，实现对匿名用户的隐私数据聚合，
导致计算能力有限的感知端面对庞大的数据量，计
算效率与实际要求存在差距［１５］．

（２）冗余感知数据不应随原始感知数据一起传
输．群智感知系统中存在海量的用户感知数据，而应
用中通常只关注有效数据信息，并不需要大量的冗
余数据．若每个用户都将未预处理的原始数据传输
到系统服务器，那么大量的冗余数据传输将会极大
地增加感知网络的通信开销［１６］．

（３）激励机制不应忽视感知数据的质量．群智
感知系统中非常重要的一个方面就是高质量数据服
务［１］，感知数据质量对于群智感知技术走向大规模
应用起着关键作用．若忽略了数据质量，可能导致提
供低质量数据的用户仍会获得奖励报酬，从而影响
采集高质量数据用户的奖励，长期以来造成诚信用
户数量的减少．

以上这些方面都是本文的研究重点并加以解决
的问题．

针对已有大多数研究在设计激励机制时未考虑
用户的隐私泄露问题，本文提出群智感知中支持
隐私保护的激励机制ＩＭＰＰ（ＩｎｃｅｎｔｉｖｅＭｅｃｈａｎｉｓｍ

ｗｉｔｈＰｒｉｖａｃｙＰｒｅｓｅｒｖｉｎｇｉｎｍｏｂｉｌｅｃｒｏｗｄｓｅｎｓｉｎｇ）．
先基于轻量级加密哈希函数技术，对用户的身份进
行匿名处理，以支持用户匿名参与感知任务；任务执
行过程中，利用面向数据质量的激励措施来激发用
户提高数据质量；竞价获胜的用户需要上传数据到
感知平台，为了保护感知数据隐私，借助分布式压缩
感知理论及方法，得到剔除冗余数据的压缩观测值，
并在观测值中加入哈希函数值等噪扰数据以增强隐
私性保护．

基于以上基本思想，本文从参与者注册、胜出者
选择、感知数据聚合三个阶段展开具体研究．首先，
基于轻量级隐私保护思想，采用单向安全哈希函数
生成２５６位哈希值作为参与者感知任务的匿名身份
标识，以此来保护参与者的身份隐私；然后，感知平
台依据参与者的数据效用值、期望回报及感知任务
预算进行参与者最优选择，且数据效用值由感知数
据的时间因子、地点因子和数据精确率多种因素决
定，并借助消错决策理论的评估方法实现面向数据
质量的感知激励，且平台对竞价失败者也给予适当
补偿，以此达到感知平台长期维持大量参与者的目
的；接着，利用分布式压缩感知方法构造观测矩阵，
胜出者通过观测矩阵对原始感知数据合理表示和压
缩，实现冗余数据的剔除，并在所得的压缩观测值中
添加哈希函数值等噪扰数据，之后传输于服务器端
聚合，以增强胜出者感知数据的隐私性保护；最后，
服务器对聚合数据进行完整一致性校验，并对校验
合格的数据通过最优范数算法二次恢复（重构）．

本文的主要贡献有４个方面：
（１）对用户身份和感知数据的隐私保护进行研

究．针对资源受限的移动终端上使用重量级等密
码导致计算开销过大问题，提出一种基于单向安全
哈希函数的轻量级隐私保护方法．该方法既增强了
数据的隐私安全，又提高了感知端的计算效率，同
时，利用哈希函数的单向性解决了数据完整性校验
问题．

（２）为了降低隐私保护中感知数据的通信开销，
剔除冗余数据，对分布式压缩感知技术进行研究．基
于正交对称托普利兹矩阵（ＯｒｔｈｏｇｏｎａｌＳｙｍｍｅｔｒｉｃ
Ｔｏｅｐｌｉｔｚｍａｔｒｉｃｅｓ，ＯＳＴ），提出一种优化型确定性观
测矩阵，通过阈值迭代收缩法来降低观测矩阵与稀
疏变换基之间的互相关性，从而提高了感知数据的
重构准确度．

（３）针对激励机制往往忽视感知数据质量控制
问题，对感知数据质量的评估方法进行研究．引入消

６１４２ 计　　算　　机　　学　　报 ２０２０年

《
 计

 算
 机

 学
 报

 》



错决策理论评估方法，设计了由时间因子、地点因子
及数据精确率多因素决定的数据效用值评估指标，
并引入权值因子，以适应不同情形下的数据质量需
求．为了实现有限任务预算下合理分配资源，提出了
基于数据效用值的参与者最优选择策略，保障面向
数据质量的补偿激励．

（４）针对现有研究大多仅关注群智感知的隐私
保护或补偿激励单方面问题，本文提出一种群智感
知中支持隐私保护的激励机制ＩＭＰＰ，旨在解决用
户的隐私泄露问题，同时促进用户主动且高质量地
完成感知任务．通过安全性分析及实验验证，ＩＭＰＰ
机制有效可行．

２　相关工作
通过分析近十年来领域代表性论文［１７２５］可以看

出，对群智感知系统中隐私保护问题的研究主要关
注三类方法［１７］：

（１）基于匿名方法的隐私保护．该类方法的基
本思想是采用匿名方式保护用户的身份等信息，用
户的真实身份和他（她）的敏感信息不能通过其它手
段进行关联．以此实现用户信息的隐私保护［１８］．此
类方法最具代表性的是Ｓｗｅｅｎｅｙ提出的犓匿名方
法［１９］．近年来匿名方法受到广大学者的关注和研
究．Ｗａｎｇ等人［１０］通过构造狀个互不链接的等价类，
使用迭代法在等价类中对数据进行迭代，依次确保
每个用户的数据都被上传到平台，实现了感知数据
的隐私性保护．Ｚｈｏｕ等人［２０］在传统模型中增加实
时的数据领导者得到改进模型，并提出匿名化数
据收集协议，确保无可信第三方前提下，用户利用
犓匿名技术可达到效用最大化的数据采集，使得用
户的隐私泄露概率得到有效降低．Ｚｈａｎｇ等人［２１］提
出针对多敏感属性的个性化犓匿名算法，通过在等
价类中抑制敏感属性值使其分布更加均衡来满足多
样性的要求，达到保护敏感数据的隐私．这类方法虽
然可以通过泛化或抑制的方式保护个人敏感信息，
但是无法抵抗背景知识攻击，而且隐私数据的信息
损失量较大，影响了数据的效用．

（２）基于数据扰动的隐私保护．数据扰动的基
本原理是通过扰动技术（如随机噪声、变换技术等）
来隐藏真实的原始数据，使原始数据只呈现出其统
计学特征．Ｇａｎｔｉ等人［２２］设计了一个群智感知应用
系统ＰｏｏｌＶｉｅｗ．该系统利用一个近似模型来生成与
真实数据集特性类似的噪声模型，用户根据该噪声

模型通过调整参数在本地生成噪声并加入到感知数
据中，使得攻击者重构用户感知数据变得困难．但是
当所有用户都采用相同的噪声分布时，攻击者可以
从扰乱数据中获取隐私信息．对此，Ｚｈａｎｇ等人［２３］

提出一种增强隐私的状态相关扰动方法，为每个用
户分配不同的噪声分布，并且噪声随真实数据的状
态而变化，该方法能够在恶意者获取扰动数据情况
下为用户提供更好的隐私保护．这类方法虽然通过
加入随机噪声实现了原始数据的有效隐藏，但实际
情况中很难合理控制噪声量，并且噪声的添加往往
使得聚合后的数据可用性降低．

（３）基于数据加密的隐私保护．数据加密隐私保
护是借助公钥加密、同态加密、安全多方计算等技术将
感知数据进行处理后再上报给感知平台．Ｃｒｉｓｔｏｆａｒｏ
等人［２４］采用了对用户身份加密的隐私保护方法．该
方法不必绑定固定的用户公钥，而是将与用户有关
的身份信息直接作为用户的公钥，诸如身份证号码、
手机号码、邮箱地址等．私钥则由可信的私钥生成器
管理和颁发，从而实现用户和感知平台之间安全有
效地通信．Ｘｉｏｎｇ等人［２５］首次提出一种新的角色对
称加密算法（ｒｓｅ）和一种基于ｒｓｅ的所有权证明方案
（ｒｓｅｐｏｗ），能够防止多媒体数据隐私泄露和抵御
侧信道攻击．这类方法能够对数据进行安全验证，具
有高强度的隐私保护性能，但不足是重量级密码运
算会产生较大的计算和通信开销，导致资源有限的
移动终端负载过大．此外，还需生成和维护多个密
钥，缺乏灵活性．

隐私保护方法不仅要注重安全性，还应兼顾感
知数据聚合时的数据完整性、可用性和通信开销．目
前围绕群智感知中数据聚合问题的研究成果相对较
少［１０］．如何在用户隐私保护的前提下实现感知数据
的有效聚合成为当前的研究热点．Ｚｈａｎｇ等人［２６］提
出基于保密混淆的节能隐私保护数据聚合算法
ＣＥＳＰＴ，通过逐跳方式，将随机伪对与真实数据混
淆，并对混淆数据分组加密，在设计的时间片内传送
给邻居节点，实现了数据机密性保护，减少了通信能
耗和消息冲突．但未关注数据完整性保护．Ｚｈｏｕ等
人［２７］提出一种隐私数据融合方法ＩＣＫＰＤＡ，可进行
数据完整性检测．该方法兼顾了数据的隐私性和完
整性，但由于使用了密钥噪声和数据分片重组，导致
产生了较大的通信开销．Ｗｕ等人［２８］借助分布式压
缩感知思想，通过分析不同样本数据间的时空关联
性，设计了一种具有良好网络性能，且保持较低通信
开销和计算复杂度的隐私保护方法ＤＣＳＰＤＡ，但未
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考虑数据的完整性检测．
若要实现移动群智感知技术在各领域中长期大

规模应用，参与者的感知数据质量是关键．因此，群
智感知系统在保护用户隐私的同时，如何设计激励
机制以激发更多用户积极采集高质量的感知数据，
这也是当前值得学术界迫切关注的研究课题．Ｌｅｅ
等人［２９］在群智感知激励机制研究中最先引入逆向
拍卖思想，提出一种参与式感知的动态价格逆向拍
卖激励机制ＲＡＤＰ．该机制以竞价最低者作为支付
报酬的获胜者，并引入虚拟积分来避免竞价频繁失
败的用户退出，实现了任务预算和参与率之间的平
衡，但未约束用户采集的数据质量．Ｈａｎ等人［３０］研
究的拍卖激励机制，是由用户结合个人所付出的感
知成本来竞争参与任务，任务完成后由感知平台在
预算范围内向用户支付报酬．该机制同样未涉及用
户感知数据质量的评估．Ｎａｎ等人［３１］为了提高任务
感知用户的参与积极性，提出一种动态激励模型
ＣＳＩＩ，在群智系统、任务需求者和用户之间通过跨空
间数据分析进行多元交互，以激励用户积极参与，从
而提高任务完成率和数据质量．以上这些研究成果通
过不同的方式对用户进行了补偿激励，提高了用户参
与度，然而，他们并未关注用户的隐私泄露问题．

综上所述，现有研究大多集中在群智感知的隐
私保护或补偿激励单方面问题，对于在激励机制中
兼顾隐私保护的综合方案或整体系统框架的研究还
非常少．为此，本文与前人不同，提出支持隐私保护
的综合激励方案，以期减少用户的隐私泄露顾虑，促
进用户积极参与感知任务，并对提交高质量感知数
据的用户优先奖励补偿，从而吸引更多优质用户，使
得群智感知系统应用能够进一步稳固发展，也为现
有领域的研究成果作出贡献．

３　系统模型、威胁模型与问题分析
３１　系统模型

本文面向通用的群智感知系统，该系统主要由
参与者、胜出者、应用服务器部分组成．

（１）参与者（Ｗｏｒｋｅｒｓ）
参与者是具有感知能力的移动群体，其组成了

群智感知的基本单元，主要完成环境、事件、健康等
方面的多种类型数据的采集．

（２）胜出者（Ｗｉｎｎｅｒｓ）
胜出者是由应用服务器从注册成功的参与者集

合中，根据平台的激励机制选择出的参与者子集，这

些人群需要上传感知数据到应用服务器．
（３）应用服务器（ＡｐｐｌｉｃａｔｉｏｎＳｅｒｖｅｒ，ＡＳ）
应用服务器通过感知平台的消息窗口与参与者

实现消息交互，并聚合胜出者上传的感知数据，为任
务需求者提供服务响应．需要注意的是，应用服务器
半可信．也就是说，一方面，应用服务器会根据需求
者的请求为其提供及时的服务响应；另一方面，应用
服务器可能会有意或无意泄露参与者的身份等敏感
信息．

图１描述了群智感知系统的一般工作流程．首
先，Ｗｏｒｋｅｒｓ需主动向ＡＳ申请匿名身份注册，注册
后选择其感兴趣的任务并根据任务属性信息到达目
的地去执行（①）．其次，完成感知任务的Ｗｏｒｋｅｒｓ
可凭借注册的匿名身份标识向ＡＳ提交他们的竞
价犅犻犱（即效用回报）来参与竞争（②）．然后，ＡＳ根
据参与者最优选择策略筛选出“性价比”最高的
Ｗｉｎｎｅｒｓ（③）．接着，Ｗｉｎｎｅｒｓ将经过隐私保护处理
后的感知数据上传给ＡＳ，ＡＳ对接收到的感知数据
进行聚合、验证并重构（④）．最后，ＡＳ结合任务预
算为Ｗｉｎｎｅｒｓ分配相应的回报，并对在竞价中失败
的Ｗｏｒｋｅｒｓ给予一定补偿（⑤）．

图１　群智感知系统的工作流程

３２　威胁模型
群智感知系统可能会面临内部和外部的攻击．

外部攻击者可以监视通信，以窃听参与者的相关活
动信息．他们还可以通过提交未经授权的数据或重
放善意参与者的数据来操纵平台的信息收集．通常，
可以使用传统的加密机制来削弱这些攻击，以保证
数据通信的安全性，例如在通信实体之间建立端到
端的安全传输层协议（ＴＬＳ）．外部攻击者也可以通
过发起ＤｏＳ攻击来瞄准系统的可用性，但本文假设
这些攻击是由网络运营商处理的，因此不列入本研
究范围之内．此外，为了防止基于网络标识符的客户
端去匿名化，本文假设存在ＴＯＲ匿名网络．
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另一方面，内部攻击者可能是瞄准竞价或奖励
过程的恶意参与者，也可能是群智感知系统实体．例
如，恶意参与者为了达成个人利益去获取其他参与
者的隐私，他们可通过对目标参与者进行侧面分析
并与系统中的其他实体合谋来获取目标参与者的身
份或数据．针对这种攻击，可采用安全加密哈希函数
来切断参与者真实身份与其感知数据之间的链接
性．另外，恶意参与者还可能通过伪造感知数据或数
据效用值的方式来骗取报酬，对此，感知平台可通过
验证数据质量的方式加以解决．本文假设平台对重
构的感知数据验证数据质量，以校验其数据效用值
是否与实际数据质量相匹配．
３３　问题分析

面对参与者身份、感知数据隐私泄露和内外攻
击的情况，如何抵御攻击以减少隐私泄漏，保护参与
者身份及数据的安全，并激励更多参与者积极参与
任务并能提高感知数据质量，ＩＭＰＰ应满足以下特
性需求．
３．３．１　隐私安全需求

（１）参与者身份隐私
参与者的真实身份信息关系到他们的切身利

益，为了减少参与者对身份隐私泄露的顾虑，群智感
知系统应注重身份隐私保护．对身份进行匿名化处
理是一种有效的解决方法，可实现参与者匿名参与
感知任务，阻断其身份隐私与竞价等相关活动的联
系．本文对参与者身份信息采用安全加密哈希函数
加以隐匿处理，并借助公钥加密的数字签名技术实
现ＡＳ对匿名身份的认证．相较前人的研究成果（如
同态加密、安全多方计算等重量密码方案）有所不
同，这是一个安全的轻量级隐私保护方法．

（２）感知数据隐私
在群智感知网络中，由于参与者通常是利用移

动终端设备通过无线网络来上传感知数据，而开放
式的通信链路很容易被攻击者窃听并获取到数据．
另外，在应用服务器半可信的情况下，显式的感知数
据会使参与者面临数据隐私泄露的巨大风险，从而
关联的身份隐私信息也被泄露．这就要求感知数据
必须加以隐秘．本文基于分布式压缩感知理论及方
法，对原始感知数据压缩观测并添加噪扰数据后加
密传输，从而保护感知数据在链路中的传输以及
ＡＳ端的隐秘性．
３．３．２　激励需求

在群智感知系统中建立激励机制，一方面是为

了激发参与者的兴趣度，使其自愿持续参与感知任
务；另一方面是为了在有限任务预算下收集到足够
的高质量数据，解决资源合理分配问题．因此，激励
机制与高质量数据收集密不可分．这就要求激励
机制应能够对数据质量进行评估．本文采用数据
效用值来衡量参与者的感知数据质量．为了控制
预算，最大化平台与参与者的利益，参与者选择策
略尤为重要，以便筛选出“性价比”最高的参与者．激
励机制还应考虑平台需长期维持一定数量的参与
者，所以需对竞价失败者也要给予一定补偿，以此来
避免竞价多次失败的参与者在后续感知任务中
流失．
３．３．３　性能需求

除了上述安全需求外，方案还应考虑群智感知
系统的通信开销等性能．因此，还需考虑以下问题：

（１）存储：应最小化移动设备中存储的数据量．
（２）通信：应最小化参与者和ＡＳ之间交换的消

息量．
（３）可扩展性：ＡＳ应能够处理大量请求．

４　犐犕犘犘机制的设计
基于第３节的分析，本节详细阐述ＩＭＰＰ的设

计过程．
４１　参与者注册

参与者执行感知任务前需主动向ＡＳ申请身份
注册．为了保护参与者的身份隐私，ＩＭＰＰ支持匿名
注册，即先由参与者向ＡＳ发送一个虚拟身份标识
犅犻犱犱犲狉犐犇，经过ＡＳ验证后，最终ＡＳ向参与者返回
一个经它签名的虚拟身份标识犅犻犱犱犲狉犐犇，以此替代
真实的参与者身份，参与者可用犅犻犱犱犲狉犐犇参与感
知任务，并与ＡＳ进行信息交互．对于ＡＳ，它并不知
道真实的参与者身份信息；对于攻击者，也无法由
犅犻犱犱犲狉犐犇推断出真实身份．犅犻犱犱犲狉犐犇是经过ＡＳ
签名认证的，确保了ＡＳ承认其有效性，以便参与者
在后续的胜出者竞争、感知数据提交及奖励分配阶
段能够以合法的匿名身份参与相应活动．

假设感知平台上存在“消息窗口”能够支持ＡＳ
与参与者之间进行信息交互．ＡＳ具有在“消息窗口”
上发布、修改或删除消息的权限，其发布的消息即刻
生效，对于任何参与者均可见，参与者对消息具有监
督权．ＡＳ的公钥犲ＡＳ通过“消息窗口”发布，各参与者
获知犲ＡＳ后，可以用犲ＡＳ将消息加密发送给ＡＳ，并用
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它验证ＡＳ签名返回的消息．而ＡＳ的私钥犱ＡＳ则由
ＡＳ严密保管．由于需要为每个参与者生成唯一的
虚拟身份标识，且该标识具有隐匿参与者真实身份
的高度安全性，所以ＩＭＰＰ采用安全加密哈希函数
ＳＨＡ２５６（犎犪狊犺（））来实现．该函数具有单向性，即
由函数值（哈希值）很难反向推导出自变量（输入），
但很容易实现将任意长度的自变量变换成定长的哈
希值（输出）．它具有以下４个特性：

（１）对于任意给定的消息，很容易计算出哈希值．
（２）难以由一个已知的哈希值推导出原始消息．
（３）对于两个不相同的消息，得出相同哈希值

的可能性极小．
（４）由它计算得到的哈希值和原始消息之间没

有任何联系．
换言之，对于犎犪狊犺（），要找两个不同的狓１和

狓２，使得犎犪狊犺（狓１）＝犎犪狊犺（狓２）在计算上是困难的．
因此，用犎犪狊犺（）生成２５６位哈希值作为参与者的虚
拟身份标识是非常安全的．ＡＳ最终将签名认证的
犅犻犱犱犲狉犐犇发布于“消息窗口”，来宣告各参与者的
犅犻犱犱犲狉犐犇已经生效，即参与者在ＡＳ端匿名注册
成功．

对于参与者的公钥问题，这里采用临时公钥．
由于公钥加密体制中通信双方使用数字证书（绑
定了用户身份）获取对方公钥的方式会暴露用户
的身份．为了避免参与者身份泄漏，ＩＭＰＰ允许参
与者在每次感知任务时随机选择一个与身份不相关
的一次性临时公钥犽，用犽作为犎犪狊犺（）的输入来得
到犅犻犱犱犲狉犐犇．参与者的私钥犽－１则由私钥生成器颁
发和管理，由参与者个人秘密保存．本文假设参与者
的临时公钥犽通过ＴＬＳ信道传输给ＡＳ．

定义１．　如果实体犡和犢是通信双方，犡是
发送方，犢是接收方，则犈犡（犿）表示犡用犢的公钥
对发送消息犿的加密算法；犇犢（犿）表示犢用自身私
钥对接收到的消息犿的解密算法．

定义２．　如果实体犡和犢是通信双方，犡是
发送方，犢是接收方，（犲，犱）是犡的公私密钥对，则
犛犻犵犡，犱（犿）表示犡用私钥犱对消息犿创建的数字签
名σ，即σ＝犛犻犵犡，犱（犿）；犛犻犵．狏犲狉犻犳狔犢，犲（犿，σ）表示犢用
犡的公钥犲对消息犿的数字签名σ解密验证的结果
（真或假）．

基于轻量级隐私保护思想及安全加密哈希函数
技术，本文提出参与者身份匿名保护算法如算法１
所示．

算法１．　ＩｄｅｎｔｉｔｙＡｎｏｎｙｍｉｔｙＰｒｏｔｅｃｔｉｏｎ．
输入：参与者狑的一次性临时公钥犽
输出：ＡＳ签名认证的犅犻犱犱犲狉犐犇
１．狑：犺＝犎犪狊犺（犽），即犺＝犅犻犱犱犲狉犐犇；
２．狑：σ＝犛犻犵狑，犽－１（犺）；
３．狑：犺＝犈狑（犺，σ），其中，犺为犺的密文；
４．狑→ＡＳ：犺；
５．ＡＳ：犺＝犇ＡＳ（犺）；
６．ＡＳ：ＩＦ犛犻犵．狏犲狉犻犳狔ＡＳ，犽（犺，σ）＝ｔｒｕｅＴＨＥＮ
７． 　ＡＳ→狑：犈ＡＳ（犺－，σ－），其中，σ－＝犛犻犵ＡＳ，犱ＡＳ（犺）；
８． ＥＬＳＥ
９． 　ＡＳ：Ｄｉｓｃａｒｄ犺；
１０．ＥＮＤＩＦ
１１．狑：犇狑（犈ＡＳ（犺－，σ－））ａｎｄ犛犻犵．狏犲狉犻犳狔狑，犲ＡＳ（犺

－，σ－）；
１２．ＡＳｂｒｏａｄｃａｓｔｓ犺－，即犺－＝犅犻犱犱犲狉犐犇．
算法１中，参与者首先通过犎犪狊犺（犽）计算出哈

希值犺，即犅犻犱犱犲狉犐犇，然后对其数字签名并加密发
送给ＡＳ（步骤１～４）；ＡＳ对收到的密文犺进行解
密得到明文犺（步骤５）；接下来再对犺的数字签名σ
进行验证（步骤６）；如果验证正确，则ＡＳ再次对犺
数字签名，签名后的犺记作犺－，并向参与者返回加密
数据包（步骤７）；否则，ＡＳ丢弃犺（步骤８～１０）；
参与者收到ＡＳ返回的消息后，同样经过解密、验
证数字签名（步骤１１）；最后，ＡＳ把它签名认证的
犅犻犱犱犲狉犐犇发布于“消息窗口”，宣告参与者注册成功
（步骤１２）．

综上所述，算法１实现了参与者的匿名注册，保
护了参与者的身份隐私，并为其授权一个经过ＡＳ
签名的虚拟标识犅犻犱犱犲狉犐犇，为参与者后续参与竞
价等活动提供了有效凭证．
４２　胜出者选择

当已注册的参与者完成感知任务后，他们凭借
虚拟身份标识可在平台规定的时间周期内向ＡＳ发
起竞价．假设大多数参与者是诚实的，他们能够依据
自身的感知数据质量提出合理竞价．基于各参与者
的竞价，ＡＳ根据面向数据质量的参与者最优选择
策略，筛选出“性价比”最高的前狀个胜出者．本文采
用数据效用值代表感知数据的质量．
４．２．１　数据质量评估指标

影响数据质量的因素较为复杂，目前数据质量
的评估仍是具有挑战性的问题．不同类型的数据衡
量其数据质量的方式也不同［３１］．本文假设感知数据
类型是数值型数据，考虑到感知数据的质量会受时
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效性、地域性及精确性等因素的影响，为此，ＩＭＰＰ
从时间因子、地点因子和数据精确率三个指标来衡
量感知数据质量．

（１）时间因子（犜狑）
假设任务开始时间为狊＿狋犪狊犽，结束时间为犲＿狋犪狊犽．

则对于参与者，其采集数据的有效时间为狋∈［狊＿狋犪狊犽，
犲＿狋犪狊犽］，那么影响数据质量的时间因子犜狑可以用函
数犽（狓）［３１］来刻画，函数表达式如式（１）所示，函数模
型如图２所示．犜狑的值会随着有效时间狋值的变化
而取值于不同的数值范围．如果狋＜狊＿狋犪狊犽，则狓＝
狊＿狋犪狊犽－狋，犜狑为函数犽（狊＿狋犪狊犽－狋），且犽（狊＿狋犪狊犽－狋）
的值随着狋值减小逐渐递减并趋近于０；如果
狊＿狋犪狊犽狋犲＿狋犪狊犽，则狓＝狋－犲＿狋犪狊犽，犜狑为函数
犽（狋－犲＿狋犪狊犽），且犽（狋－犲＿狋犪狊犽）的值为１；如果狋＞
犲＿狋犪狊犽，则狓＝狋－犲＿狋犪狊犽，犜狑为函数犽（狋－犲＿狋犪狊犽），且
犽（狋－犲＿狋犪狊犽）的值随着狋值增大逐渐递减并趋近于
０．由此可见，随着参与者采集数据时间的提前或延
后，时间因子呈现负增长，从而影响数据质量．

犽（狓）＝２×狊犵狀（狓）×犛（－狓）＋狊犵狀（－狓）（１）
其中，狊犵狀（狓）为符号函数，函数表达式为

狊犵狀（狓）＝
１，狓＞０
１／２，狓＝０
０，狓＜
烅
烄

烆 ０
，

犛（狓）为Ｓｉｇｍｏｉｄ函数，函数表达式为
犛（狓）＝１

１＋ｅ－狓．

图２　犽（狓）函数模型
（２）地点因子（犘狑）
地点因子犘狑对数据质量的影响也可以用犽（狓）

函数来反映．感知数据采集区域如图３所示，图中每
个方格代表一个区域，用区块数狊犾表示参与者采集
数据的区域和任务目标区域的最短间距［３１］．例如，
灰色区域为任务目标区域，三角形区域和五角星区域
都是参与者选择的数据采集区域，则三角形区域的区
块数为１，五角星区域的区块数为２．地点因子犘狑对
应的犽（狊犾）函数如式（２）所示．显然，随着区块数狊犾

的增大，数据质量受地点因子犘狑的负影响也越大．
犽（狊犾）＝２×狊犵狀（狊犾）×犛（－狊犾）＋狊犵狀（－狊犾）（２）

图３　感知数据采集区域
（３）数据精确率（犇狑）
假设一个参与者的所有数据集合为Γ＝｛犱１，

犱２，…，犱狀｝．对于每个数据组犐可以计算任意成员犱犻
到其所在组中心犐（犱犻）．犮犲狀狋犲狉的距离Δ犱犻，即Δ犱犻＝
犱犻－犐（犱犻）．犮犲狀狋犲狉．则每个数据犱犻的精确率可由
１－ Δ犱犻
犕犪狓犇犻狊（犐（犱犻））得到，进而可得出一个参与者的

总体数据精确率犇狑为该参与者所有数据精确率的
平均值．计算如式（３）所示，犇狑∈［０，１］．

犇狑＝
∑
狘Γ狘

犻＝１
１－犱犻－犐（犱犻）．犮犲狀狋犲狉犕犪狓犇犻狊（犐（犱犻（ ）））

Γ （３）

４．２．２　数据效用值
基于时间因子、地点因子和数据精确率三个评

估指标，借助消错决策理论［３２］，对低质量感知数据
依据误差损失值加以剔除，并对符合任务需求的数
据排序，以更好地识别与分类数据质量．

假设有犿个参与者，其感知数据集合设为犝＝
｛狌１，狌２，…，狌犿｝且犝＝犿，数据质量测评参数集合
设为犣＝｛犜狑，犘狑，犇狑｝且犣＝３．决策矩阵为犌＝
［犵犻，犼］（犻＝１，２，…，犿；犼＝１，２，３），犵犻，犼是参与者感知
数据狌犻对应各质量测评参数的属性值．用狏ｍｉｎ犼表示
质量测评参数的下限值，用狏ｍａｘ犼表示质量测评参数
的上限值．判断参与者感知数据是否存在错误，可利
用评估规则在各质量测评参数下进行衡量．根据误差
值，来统筹排序参与者数据．误差值犾犻，犼（犾犻，犼∈［０，１］）
的计算如式（４）所示．

犾犻，犼＝
ρ， 犵犻，犼＜狏ｍｉｎ犼或犵犻，犼＞狏ｍａｘ犼
狏ｍａｘ犼－犵犻，犼
狏ｍａｘ犼－狏ｍｉｎ犼

，狏ｍｉｎ犼犵犻，犼狏ｍａｘ烅
烄

烆 犼
（４）

当属性值犵犻，犼低于下限值狏ｍｉｎ犼或高于上限值
狏ｍａｘ犼时，说明该参与者数据不符合感知需求，存在错
误，其错误值为常数ρ＝１＋，为正无穷小数；当属

１２４２１２期 梁　艳等：群智感知中支持隐私保护的激励机制研究

《
 计

 算
 机

 学
 报

 》



性值犵犻，犼介于狏ｍｉｎ犼和狏ｍａｘ犼之间时，说明感知数据存在
误差，且误差值随着犵犻，犼值的减小而变大．

由式（４）可得出各数据质量测评参数下的每个
狌犻的误差序列值，记为｛犾犻，１，犾犻，２，犾犻，３｝．

接着计算参与者数据狌犻的最大误差值犾ｍａｘ犻，并
判断合理性，犾ｍａｘ犻的计算如式（５）所示．当犾ｍａｘ犻＝ρ时，
则该参与者的感知数据不满足需求，应剔除此错误
数据．

犾ｍａｘ犻＝ｍａｘ｛犾犻，犼｝ （５）
剔除了低质量和异常数据后，先对数据质量测

评参数用正规化方法进行处理，如式（６）所示，然后
对符合任务需求的感知数据进行排序．

犞ｍａｘ
犼＝

狏ｍａｘ犼
狏ｍａｘ犼＝１

犞ｍｉｎ
犼＝

狏ｍｉｎ犼
狏ｍａｘ

烅
烄

烆 犼

，犼＝１，２，３ （６）

基于式（６），对数据质量测评参数极限损失值
犈犼（犈犼∈［０，１］）进行计算，如式（７）所示．

犈犼＝
（犞ｍａｘ

犼－犞ｍｉｎ
犼）２

∑
３

犽＝１
（犞ｍａｘ

犽－犞ｍｉｎ
犽）２

（７）

为实现感知数据的排序，还需计算误差损失序
列狊狌犻．由于各群智感知任务对实时性、区域性及数
据准确性等属性关注度有所不同，因此，引入权值因
子ω犼，以满足不同情形下的数据质量需求，如式（８）
所示．

狊狌１＝｛ω１犾１，１犈１，ω２犾１，２犈２，ω３犾１，３犈３｝
狊狌２＝｛ω１犾２，１犈１，ω２犾２，２犈２，ω３犾２，３犈３｝
…
狊狌犻＝｛ω１犾犻，１犈１，ω２犾犻，２犈２，ω３犾犻，３犈３

烅

烄

烆 ｝

（８）

其中，∑
３

犼＝１
ω犼＝１，犻＝１，２，…，犿．

通过式（８）的计算得到各参与者数据的误差损
失序列狊狌犻，将其转换成三维空间上的坐标点，进一
步计算得到数据效用值犇犈犻，如式（９）所示．坐标点
越接近原点犗，则参与者的数据效用值越大，说明数
据质量越高，反之，数据质量越低．

犇犈犻＝ １

∑
３

犼＝１
（ω犼犾犻，犼犈犼）槡 ２

，犻＝１，２，…，犿（９）

最终ＡＳ依据各参与者的数据效用值犇犈犻，可
完成对感知数据质量的排序．

考虑到参与者在执行感知任务时花费了很大代

价，他们希望能够获得满意的回报．因此，ＩＭＰＰ除
了关注数据质量外，还支持参与者提出期望回报犫犻，
参与者要依据自身的数据效用值犇犈犻并结合感知任
务预算犅狌犱犵犲狋提出合理的回报．记犅犻犱犻＝（犫犻，犇犈犻）
为效用回报，参与者将封装了犅犻犱犻和犅犻犱犱犲狉犐犇犻的
加密数据包犈狑（犛犻犵狑，犽－１（犅犻犱犻犅犻犱犱犲狉犐犇犻））发送于
ＡＳ参与竞价，犅犻犱犱犲狉犐犇犻能够证明参与者已经是注
册用户．
４．２．３　参与者最优选择策略

ＡＳ收到各参与者的效用回报犅犻犱犻后，可依据
其中的数据效用值犇犈犻对感知数据质量加以优劣区
分．为了控制任务预算，ＩＭＰＰ设计了参与者最优选
择策略（规则１），以支持ＡＳ挑选出“性价比”最高的
胜出者．

规则１（参与者最优选择）．　假设有两个参与
者狌犻和狌犼，其效用回报如果满足条件

犇犈犻＞犇犈犼
犫犻＜犫犼＜犅狌犱犵烅烄烆 犲狋　且

则狌犻为“性价比”更高的参与者，会被选择为胜出者．
ＡＳ依据规则１对参与者进行“性价比”排序，

结合任务需求选择前狀个“性价比”最高的参与者成
为胜出者，并将各胜出者的犅犻犱犱犲狉犐犇犻公布于“消息
窗口”，至此完成胜出者选择环节．特此说明，对于胜
出者的具体奖励机制不列入本文研究范围，将作为
本文的后续研究．

总之，ＩＭＰＰ是基于数据效用值来测评参与者
的感知数据质量，依据参与者最优选择策略控制有
限任务预算下的资源合理分配．因此，ＩＭＰＰ与前人
的研究［２９３１］不同，是一种更科学合理的激励机制．
４３　感知数据聚合

胜出者需要将感知数据提交给ＡＳ后才能获得
相应回报．为了保护其感知数据的隐私性，ＩＭＰＰ利
用分布式压缩感知方法，并结合安全哈希函数技术
对感知数据加以隐匿．首先，对原始感知数据通过设
计的观测矩阵进行稀疏表示和压缩观测，以剔除冗
余数据，得到观测值；然后，将观测值作为犎犪狊犺（）
的输入所得的哈希值（即噪扰数据）和随机函数生成
的随机噪扰数据联合添加到原观测值中加以混淆，
达到隐匿真实感知数据的目的；接着，胜出者把混淆
的观测值及犅犻犱犱犲狉犐犇犻封装加密形成隐私数据包发
送给ＡＳ，ＡＳ对收到的隐私数据包进行聚合并校验
数据的完整性；最后，借助最优范数重构通过完整性
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校验的感知数据．
４．３．１　分布式压缩感知理论及方法

近年来新兴的一种感知数据采集、聚合解决方
案为分布式压缩感知ＤＣＳ（ＤｉｓｔｒｉｂｕｔｅｄＣｏｍｐｒｅｓｓｅｄ
Ｓｅｎｓｉｎｇ），它是对传统奈奎斯特采样定理的突破创
新［２８］．其利用新颖的采样编码技术，分析不同样本
数据间的时间、空间关联性，将数据通过非自适应线
性投影到观测矩阵，从而获得一组远小于原始数据
长度的观测值，并通过高效的最优范数算法从观测
值中重构原始数据．ＤＣＳ理论主要涉及数据的稀疏
表示、观测矩阵构建和重构３个基本核心问题．研究
已证明，ＤＣＳ压缩技术能够实现源端的压缩编码加
密传输后，到达接收端经解码仍然能够获取相同的
数据量［３３］．采用ＤＣＳ方法对感知数据压缩处理，需
要建立能够描述、压缩感知数据的稀疏模型．ＤＣＳ
基本模型如式（１０）所示．

ｍｉｎ犾１ｓ．ｔ．狔＝Φ狓＝ΦΨ＝犃ＤＣＳ（１０）
其中，狓为原始数据，狓∈犚犖×１；Ψ＝［ψ１，ψ２，…，ψ犖］
为犖×犖的稀疏变换矩阵（稀疏变换基）；为狓在
Ψ域的变换向量，若向量中非零元素的数目ζ犖
（远小于原始数据的长度犖），则狓在Ψ域是ζ稀疏
的；狔为压缩观测值，狔∈犚犕×１；Φ为犕×犖的观测
矩阵；犃ＤＣＳ＝ΦΨ为犕×犖的感知矩阵．

为了确保精确重构原始数据，要求观测矩阵
Φ满足式（１１）所示的限制等距性质（Ｒｅｓｔｒｉｃｔｅｄ
ＩｓｏｍｅｔｒｙＰｒｏｐｅｒｔｙ，ＲＩＰ）．

（１－!ζ）狓２
２Φ狓２

２（１＋!ζ）狓２
２（１１）

其中，０＜!ζ＜１．然而对于构造的观测矩阵要证明
其满足ＲＩＰ性质是很困难的，因此，学术界通常依
据等价于ＲＩＰ性质的非相关特性理论来构造与优
化观测矩阵．

根据稀疏分解理论，犖维原始数据狓＝（狓１，
狓２，…，狓狀）可以表示为一组标准正交变换基的线性
组合：狓＝Ψ．目前流行的稀疏变换基有：离散余弦
变换基（ＤＣＴ）、小波变换基（ＤＷＴ）和傅里叶变换基
（ＤＦＴ）等［３４］．对原始数据的重构可由式（１０）反推
狓，并通过求解犾１最优范数问题实现．

本文采用ＤＣＴ对原始数据进行稀疏表示，用ζ
代表稀疏度．接下来重点对观测矩阵进行研究设计．
观测矩阵对压缩感知起着至关重要的作用，其性能
好坏直接影响原始数据的压缩与重构效果．目前观
测矩阵一般分为随机矩阵和确定性矩阵［３４３５］．研究
表明，确定性观测矩阵比随机观测矩阵在实际应用

中更易于硬件实现．另外，对于观测矩阵的优化，学
者们常常从非相关性出发，寻求如何增大观测矩阵
和稀疏变换基二者之间非相关性的策略．因此，本文
对确定性观测矩阵进行研究，以正交对称托普利兹
矩阵（ＯＳＴ）［３５］为基础，从非相关性考虑，对其改进
优化，构造优化型ＯＳＴ观测矩阵（ＯｐｔｉｍｉｚｅｄＯＳＴ，
ＯＰＯＳＴ）．

ＯＳＴ观测矩阵的原始模型［３５］如下：

Φ＝

犪犫犮…犵犺犵…犮犫
犫犪犫犮…犵犺犵…犮
犮犫犪犫犮…犵犺犵…

犵犳犲犱犮犫犪…犵犺
犺犵犳犲犱犮犫犪…犵
犵犺犵犳犲犱犮犫犪…

犫犮犱犲犳犵犺…

熿

燀

燄

燅犫犪

．

该观测矩阵是通过特定的随机序列循环移位，
并对任意的犕行施加标准化运算得到．

首先，ＯＳＴ矩阵的第一列元素由犖×犖循环矩
阵的第一列元素（δ１，δ２，…，δ犖）Ｔ通过式（１２）所示的
逆傅里叶变换得到．

犖

χ１
χ２

χ

熿

燀

燄

燅犖

＝犉
犖

δ１
δ２

δ

熿

燀

燄

燅犖

（１２）

其中，犉
犖为犖×犖的逆傅里叶变换矩阵；（δ１，δ２，…，

δ犖）＝（γ，ε１，ε２，…，ε犖／２－１，β，ε犖／２－１，…，ε１），且
（γ，ε１，ε２，…，ε犖／２－１，β）∈｛－１，１｝犖／２＋１．

然后，将第一列元素通过逐列循环移位得到其
余列，并定义一个对角矩阵! ＝ｄｉａｇ（δ１，δ２，…，

δ犖），计算
··
犖＝１犖犉


犖!犉犖，从而得到正交对称形式

的托普利兹方阵
··
犖．

最后，任意选取其中的犕行，并乘以系数（犖／犕）１／２
加以标准化，最终得到犕×犖的ＯＳＴ观测矩阵Φ，
即Φ＝（犖／犕）１／２

··
犖．

本文基于ＯＳＴ观测矩阵Φ的原型，引入阈值
迭代收缩算法［３６］对ＯＳＴ进行改进．首先，计算稀疏
变换基Ψ和观测矩阵Φ两者列向量的数量积，将数
量积中最大值定义为相关性系数η．非相关特性与η
值有关，并随着η值的减小其性能越好．
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然后，将感知矩阵犃ＤＣＳ＝ΦΨ作初等行和列变
换，得到单位矩阵犃槇ＤＣＳ，则定义犃ＤＣＳ的列向量相关性
系数η（犃ＤＣＳ）为式（１３）．

η（犃ＤＣＳ）＝ｍａｘ
犻≠犼

犃Ｔ犻犃犼
犃犻 犃｛ ｝

犼
＝ｍａｘ

犻≠犼
｛珟犃Ｔ犻珟犃犼｝（１３）

其中，犃犻和珟犃犻分别是犃ＤＣＳ和犃槇ＤＣＳ的列向量．
接着，生成格拉姆矩阵犌犚＝犃槇ＤＣＳＴ犃ＤＣＳ，其相关

性系数可定义为：η（犌犚）＝ｍａｘ犻≠犼犮狌犻犼＝ｍａｘ犻≠犼
珟犃Ｔ犻珟犃犼，

犮狌犻犼是犌犚的因子，为Φ和Ψ不同列的数量积．η（犌犚）
和η（犃ＤＣＳ）等价，但不能刻画全局相关性．为进一步
降低Φ和Ψ的平均相关性，采用基于阈值ξ的平均
相关系数ηξ，对犌犚中非对角线上所有大于或等于
阈值ξ的元素取模并求取平均程度，如式（１４）所示．

ηξ＝
∑１犻，犼狀，犻≠犼

（犮狌犻犼ξ）·犮狌犻犼

∑１犻，犼狀，犻≠犼
（犮狌犻犼ξ）

（１４）

总之，上述观测矩阵设计过程中，先由感知矩阵
犃ＤＣＳ生成格拉姆矩阵，然后对其进行阈值迭代，最后
再反推出感知矩阵，进而得到具有较好重构性能的
观测矩阵Φ′．
４．３．２　感知数据的隐私性保护

为便于阐述，把每个胜出者当作一个节点犻．节点
犻的原始感知数据经过４．３．１节中所改进的观测矩
阵压缩观测后得到观测值狇犻，再对狇犻利用犎犪狊犺（）
求取哈希值λ犻，如式（１５）所示．

λ犻＝犎犪狊犺（狇犻） （１５）
将λ犻当作噪扰数据，加入到狇犻中以混淆真实的

狇犻，把λ犻在狇犻中的位置标记为犣犞犘犛．为进一步增强
隐匿强度，根据实际需求，可由随机函数生成适量任
意值作为随机噪扰数据，一并填充到狇犻中形成联合
混淆．同时，把随机噪扰数据在狇犻中的位置标记为
犣犞犘犛．

记两种噪扰数据的填充位置集合为犌犞犘犛＝
犣犞犘犛＋犣犞犘犛，原观测值集合为犗犞犘犛．胜出者
节点犻需要把填充了噪扰数据的观测值经过签名并
加密后上传给犃犛，同时在加密数据包里附加
犅犻犱犱犲狉犐犇犻，以证明该隐私数据包是来源于经ＡＳ授
权的胜出者犻．隐私数据包犘犇犻如式（１６）所示．
犘犇犻＝犈狑（犛犻犵狑，犽－１（λ犻），（犌犞犘犛犗犞犘犛犅犻犱犱犲狉犐犇犻））

（１６）
４．３．３　感知数据的完整性校验

ＡＳ收到节点犻上传的隐私数据包，需要对其进

行完整性校验，仍然采用单向安全哈希函数来完成．
校验过程如图４所示．

（１）节点犻对感知数据压缩观测得到观测值，利
用犎犪狊犺（）对观测值求取哈希值λ犻．

（２）ＡＳ收到节点犻的犘犇犻后，经过验证数字签
名可判断犘犇犻的信息内容是否被伪造，再根据其中
的噪扰数据填充信息剔除噪扰数据，获取原观测值
信息，对观测值再次求取哈希值λ－犻．

（３）ＡＳ比较两个哈希值．如果λ犻＝λ－犻，说明观测
值在传输过程中未被篡改，可通过数据完整性校验，
观测值能够被重构；否则，ＡＳ丢弃犘犇犻．

图４　感知数据完整性校验

４．３．４　感知数据的重构
ＡＳ对通过完整性校验的观测值进行重构，恢

复出原始感知数据．分布式压缩感知重构算法一般
包括凸优化类和迭代贪婪类两类算法［３７］．由于迭代
贪婪重构算法具有计算复杂度低且重构精确度高的
优势，被广泛应用于压缩感知领域．因此，本文采用
经典的迭代贪婪类算法———正交匹配跟踪算法
（ＯｒｔｈｏｇｏｎａｌＭＰ，ＯＭＰ）实现原始数据的重构．
ＯＭＰ算法能够对所选原子做正交化处理，有效克服
匹配跟踪算法ＭＰ的缺陷，在相同精度要求下，较
ＭＰ算法具有更快的收敛速度．

依据ＤＣＳ理论，如果犃ＤＣＳ满足观测矩阵Φ与
稀疏变换基Ψ非相关，那么节点犻的稀疏变换向量
可通过求解最优犾１范数问题精确重构．重构计算
如式（１７）所示．

^犻＝ａｒｇｍｉｎ犻犾１

ｓ．ｔ．狇＝犻＝犃ＤＣＳ犻
（１７）
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其中，狇＝犻为经ＡＳ完整性校验合格的观测值；^犻为通
过最优范数算法求解得到的估计值．

最后，节点犻的原始感知数据狆^犻可由式（１８）重构．
狆^犻＝ψ^犻 （１８）

４．３．５　基于分布式压缩感知的隐私保护算法
在对４．３．１～４．３．４节ＤＣＳ理论及方法研究的

基础上，本文提出感知数据隐私保护算法如算法２
所示．

算法２．　ＰｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｏｆＳｅｎｓｏｒｙＤａｔａ．
输入：原始感知数据狆犻
输出：重构的感知数据狆^犻
１．ＦＯＲｅａｃｈ犻，犻＝１，…，狀ＤＯ
２．　狇犻＝Φ′狆犻＝Φ′Ψ犻＝犃ＤＣＳ′犻；
３．　λ犻＝犎犪狊犺（狇犻）；
４．　犘犇犻＝犈狑（犛犻犵狑，犽－１（λ犻），
　　　　（犌犞犘犛犗犞犘犛犅犻犱犱犲狉犐犇犻））；

５．　犻→ＡＳ：犘犇犻；
６．　ＡＳ：犛犻犵．狏犲狉犻犳狔ＡＳ，犽（犇ＡＳ（犘犇犻））；
７．　λ－犻＝犎犪狊犺（犗犞犘犛）；
８．　ＩＦλ犻＝λ－犻ＴＨＥＮ
９．　　ＡＳ：狆^犻＝ψ^犻；
１０．　ＥＬＳＥ
１１．　　ＡＳ：Ｄｉｓｃａｒｄ犘犇犻；
１２．　ＥＮＤＩＦ
１３．ＥＮＤＦＯＲ
１４．ＡＳ：ｒｅｔｕｒｎ（狆^１∪狆^２∪…∪狆^狀）．
ＩＭＰＰ采用算法２实现了剔除冗余感知数据，

通过填充噪扰数据增强了数据的隐私性保护，借助
单向安全加密哈希函数完成了数据完整性校验，为
减小网络传输通信开销以及提高数据聚合效率提供
了解决方案．

５　性能分析及实验
为评估ＩＭＰＰ的有效性，本节先对ＩＭＰＰ的安

全性及性能进行分析，然后再从隐私保护水平、数据
完整性、数据精确性、时间效率、评估准确率、重构匹
配度及激励效果等方面进行实验验证．
５１　安全及性能分析

（１）隐私安全性分析
对于参与者的身份隐私保护，如果安全加密哈

希函数犎犪狊犺（）是安全的，则参与者身份匿名保护
算法（算法１）能够保护参与者的身份不泄露．因为
参与者每次参与任务时选择一个随机数作为临时公

钥犽，且犽与参与者身份信息没有任何联系，所以从公
钥层面就隐藏了参与者的真实身份．再者，犽通过ＴＬＳ
信道传输给ＡＳ，确保诚实参与者的公钥不被攻击
者获取，以免对前者造成隐私危害．此外，犎犪狊犺（犽）
的值为２５６位，计算不可逆性和强抗碰撞性可以确
保参与者的虚拟身份标识犅犻犱犱犲狉犐犇唯一，且攻击
者不能由犅犻犱犱犲狉犐犇反向推出犽，所以，参与者的身
份隐私保护是安全的．

对于参与者的感知数据隐私保护，如果压缩感
知方法安全及噪扰数据填充有效，则感知数据隐私
保护算法（算法２）能够保证感知数据的安全性．因
为压缩感知方法能够剔除冗余数据，保留最少的
特征观测值狇犻＝Φ′狆犻，减少了数据中敏感信息的暴
露机会，同时又结合哈希函数犎犪狊犺（狇犻）并将函数值
λ犻填充到观测值狇犻中，以混淆原观测值狇犻，进一步
增强了感知数据隐私性保护．压缩感知方法实际是
求解欠定线性方程狔＝Φ狓＝ΦΨ＝Θ问题，并用
ｍｉｎ犾１ｓ．ｔ．狔＝ΦΨ最优化范数来恢复原始数
据．对感知数据的压缩和观测操作可以视为等效的
加密过程．所以，基于此方法的数据隐私保护具有安
全性．

（２）通信性能分析
为便于阐述，把参与者称作感知节点．本文衡

量通信开销的标准为感知节点所发出的数据包
量．假设一个数据包的大小为μｂｉｔ．将ＩＭＰＰ与
ＩＣＫＰＤＡ［２７］、ＤＣＳＰＤＡ［２８］进行对比，分析三种方法
的通信开销．
ＩＣＫＰＤＡ方法中，由叶子节点对传输数据进行

随机分片，自身存储其中一个分片后，将其余分片在
规定的时延内分发给任意选择的邻居节点．邻居节
点对接收的分片先解密，之后再与其存储的数据分
片融合．各个节点都将各自的数据分片与从邻居节
点接收到的数据分片循环融合后，再依据数据融合
树逐层上传，最终到达树根得到汇聚结果．由于每个
节点存储的分片数犿＞２，所以，ＩＣＫＰＤＡ的通信开
销不小于犗（４μ），且通信开销随着犿的增大急剧
增长．

ＤＣＳＰＤＡ方法中，每个簇节点需向接收器发送
一个原始数据的ＤＣＳ观测值数据包，通过簇头从接
收器接收一个稀疏系数配置包，最后向簇头发送一
个隐私保护数据包．由此可知，ＤＣＳＰＤＡ的通信开
销为犗（３μ）．
ＩＭＰＰ方法中，通信开销主要产生在感知节点

端．感知节点首先发送需ＡＳ签名的虚拟身份标识，
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在完成任务后向ＡＳ发送一个效用回报加密数据
包，待竞价成功后再向ＡＳ上传压缩隐私保护的感
知数据包．因此，ＩＭＰＰ的通信开销为犗（３μ）．

综上所述，ＩＭＰＰ的通信开销比ＩＣＫＰＤＡ降低
了２５％，和ＤＣＳＰＤＡ相等．ＩＭＰＰ实现了数据完整
性保护，但通信开销并没有比ＤＣＳＰＤＡ增加，可见，
ＩＭＰＰ的通信性能良好．
５２　实验验证
５．２．１　实验数据及环境

实验的数据集来自实验室开发的校园卫生环
境监测系统，系统在ＩｎｔｅｌＣｏｒｅｉ５７２００Ｕ２．５ＧＨｚ
ＣＰＵ、８ＧＢＲＡＭ的Ｗｉｎｄｏｗｓ７平台上运行．系统
于６个月内累计发布了１００个不同的感知任务，任
务类型属于单任务，每个任务要求监测一个校园某
区域（如教学区、宿舍区、活动区等）的卫生状况，系
统共积累了约２１２００条数据记录．任务属性包括感
知时间、感知区域、感知数据的数量、规格等．每一个
感知任务要求参与者必须在感知时间周期内完成给
定感知区域的数据采集，并且在感知区域内随机选
择至少１０个采集点，采集点的间距应保持在５０ｍ～
１００ｍ，每个采集点的数据为５个．则参与者的感知
数据集是由多条数值型数据记录组成的线性结构，
数据记录又是由三元组组成．将参与者犻的感知数
据集形式化表示为犇犪狋犪犻＝｛〈狋１，狆１，（狓１，１，狓１，２，…，
狓１，５）〉，〈狋２，狆２，（狓２，１，狓２，２，…，狓２，５）〉，…，〈狋犼，狆犼，
（狓犼，１，狓犼，２，…，狓犼，５）〉｝，犼１０．每个任务招募的参与
者以５０人为一个单位，根据任务不同，招募人数范
围为１００～５００人．

为了测试ＩＭＰＰ在隐私保护水平、数据完整性
和数据精确性方面的性能，且在相同实验环境下与
ＩＣＫＰＤＡ、ＤＣＳＰＤＡ进行对比，引入隐私阈值．隐私
阈值代表了参与者对个人隐私泄露的容忍度，可通
过隐私保护策略设置其值为［０，１］．通常，阈值越低，
参与者容忍度越高；相反，阈值越高，参与者容忍度
越低．

为了测试ＩＭＰＰ的时间效率，将其与ＩＣＫＰＤＡ、
ＤＣＳＰＤＡ在参与者人数范围为１００～５００人的实验
环境下进行对比分析．

为了测试ＩＭＰＰ的数据效用值评估数据质量的
准确率，将其与传统异常数据检测方法———拉依达
准则（Ｐａｕｔａ准则）［３２］在相同的异常数据比例情况下
进行对比分析．拉依达准则是对预先假设只含有随
机误差的一组检测数据进行计算处理，得到标准偏
差，并确定满足一定概率的区间，凡是超过该区间的

误差均属于粗大误差，而包含粗大误差的数据应被
剔除［３２］．它通常适用于测量次数较大的情况．

为了测试ＩＭＰＰ对原始数据的压缩重构性能，将
本文优化型观测矩阵ＯＰＯＳＴ与ＯＳＴ矩阵［３５］、传统
的Ｔｏｅｐｌｉｔｚ矩阵在相同的压缩率下进行对比分析．

为了测试ＩＭＰＰ的激励效果，将其与ＲＡＤＰ［２９］、
ＲＳＦＰ［２９］在参与者人数范围为１００～５００人的实验环
境下进行对比分析．
５．２．２　度量指标

（１）隐私保护水平
攻击者成功获取到超出参与者容忍程度的身份

信息或与身份相关的敏感信息，则造成隐私泄露．隐
私泄露概率是指攻击者在对某个参与者的某次攻击
中获得的综合隐私信息超出参与者对于隐私泄露容
忍程度的概率．通过式（１９）来计算隐私保护水平．其
中，狆为隐私泄露概率，犘狉犻狏犪犮狔＿犔犲狏犲犾为隐私保护
水平．隐私泄露概率越小，隐私保护水平越高．

犘狉犻狏犪犮狔＿犔犲狏犲犾＝（）１２狆－１
－１ （１９）

（２）数据完整性
通过分析方法能否抵御重放、伪造、篡改攻击来

衡量方法的数据完整性保护性能．
重放攻击就是把窃听到的原始数据再原样重新

发送给接收方．伪造攻击是假冒发送方向接收方发
送虚假数据．攻击是用作伪的手段对网络传输的数
据进行改动、增加或删除，造成数据损坏．

（３）数据精确性
由于对数据施加了隐私保护，所以感知数据的精

确性会受到一定影响，从而影响数据的可用性．数据
精确性通常用误差平方和（ＳｕｍｏｆＳｑｕａｒｅｄＥｒｒｏｒｓ，
ＳＳＥ）进行度量，如式（２０）所示．犛犛犈的值越小，数据
精确性越好，数据的可用性也越好．

犛犛犈＝∑狆犻∈犖∑犪犽犼∈狆犻（犱犻狊狋（犪
犽
犼，（犪犽犼）′））２ （２０）

其中，犪犽犼和（犪犽犼）′分别是原始数据集和隐私保护数据
集中的第犼个记录的第犽个属性．犱犻狊狋（）是距离函
数．狆犻是节点犻的原始数据，犖是所有节点原始数据
的集合．

（４）时间效率
用狋犻表示隐私保护方法的一次运行时间，犜（狀）

表示方法执行狀次的平均运行时间，如式（２１）所示．
用犜（狀）来衡量方法的时间效率，犜（狀）值越小，方法
的效率越高．

犜（狀）＝１狀∑
狀

犻＝１
（狋犻） （２１）
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（５）评估准确率
数据质量评估准确率是衡量数据效用值有效性

的重要因素之一．评估准确率越高，越能客观评判参
与者感知数据的质量，平台获得的总体数据质量会
越好，参与者可能获得的收益也越大．消错决策理论
从规避错误角度出发，通过降低错误损失对满足需
求的数据进行识别．因此，本文用异常数据识别准确
率来反映评估准确率．异常数据识别准确率犢犆定
义为式（２２）．其中，狀狊狌犿表示异常数据中的真实异常
数据个数，犖狊狌犿表示异常数据总数．犢犆∈［０，１］，其
值越趋近于１，说明数据质量评估准确率越高．

犢犆＝狀狊狌犿犖狊狌犿 （２２）
（６）压缩率和匹配度
用压缩率犆犚衡量原始数据的压缩度［３６］．犆犚

值和压缩度呈正相关，与观测数呈负相关．将犆犚定
义为式（２３）．其中，狀是原始数据长度；犿是压缩观
测数据长度．

犆犚＝狀－犿狀 ×１００％ （２３）
经验表明，压缩感知时压缩率应合理取值，若太

大则会影响重构原始数据的精确效果；若太小则会
导致达不到压缩效果．因此，压缩率取值为６０％
犆犚８５％最理想．

用匹配度犕犇衡量原始数据的重构性能［３６］，
犕犇是指重构数据与原始数据的相似程度，其计算
如式（２４）．

犕犇＝１－狆^犻２－狆犻２

狆^犻２＋狆犻２
（２４）

其中，犕犇∈［０，１］，其值越大，重构匹配度越高，表
明压缩重构性能越好．

（７）激励效果
参与率和满意度能够反映激励机制的效果．定

义参与率犘＿狉犪狋犲为竞价人数与注册人数（参与者人
数）的比值，如式（２５）所示．其中，狀＿犫犻犱表示竞价人
数，犖＿狉犲犵表示注册人数．

犘＿狉犪狋犲＝狀＿犫犻犱犖＿狉犲犵 （２５）
参与者在完成竞价后对感知平台做出评价，评

价形式为打分制，参与者所打分数记为犛．平台为参
与者提供５个分数等级，１：９０犛１００（非常满
意）；２：８０犛＜９０（较满意）；３：７０犛＜８０（满意）；
４：６０犛＜７０（一般）；５：犛＜６０（不满意）．

定义满意度犛＿犱犲犵狉犲犲为“非常满意”、“较满意”、

“满意”人数之和与评价总人数的比值，如式（２６）所
示．其中，ν１、ν２、ν３分别表示“非常满意”、“较满意”、
“满意”人数，犛ν表示评价总人数．

犛＿犱犲犵狉犲犲＝ν１＋ν２＋ν３犛ν （２６）

５．２．３　实验结果
三种方法的隐私保护水平对比如图５所示．隐

私阈值设置为［０．１，１．０］．随着隐私阈值的逐渐增
大，三种方法的隐私保护水平均逐渐上升．因为隐私
阈值设置得越高，隐私泄露概率就越小，相应数据的
隐私保护强度也越大．在相同隐私阈值下，ＩＭＰＰ和
ＤＣＳＰＤＡ的隐私保护水平明显优于ＩＣＫＰＤＡ．因为
ＩＭＰＰ和ＤＣＳＰＤＡ都是利用ＤＣＳ观测矩阵对原始
感知数据压缩处理，对数据的压缩和观测操作等效
于加密保护，且两种方法还在原观测值中加入噪扰
数据以形成混淆数据集，进一步提升了隐私保护强
度．而ＩＣＫＰＤＡ是通过对感知数据随机分片，再由
数据融合树逐层聚合的方式实现数据隐私保护，分
片数直接影响着隐私保护效果．要提高隐私保护水
平，需要增加分片数量，则通信能耗也会随之增加．
ＩＭＰＰ的隐私保护性能较ＤＣＳＰＤＡ略有提升，因为
ＩＭＰＰ中噪扰数据为２５６位哈希函数值，哈希函数
的单向性决定了哈希值取值范围不受观测值的影
响，而ＤＣＳＰＤＡ中伪装数据的取值范围有限，影响
了对真实数据隐藏的效果．

图５　三种方法隐私保护水平对比

三种方法的数据完整性对比如表１所示．对于
重放数据攻击，三种方法都不能抵御．ＩＭＰＰ和
ＤＣＳＰＤＡ中，由于感知数据的压缩观测数据在重放
攻击前后没有发生改变，所以无法判断是否为重放
数据．ＩＣＫＰＤＡ中节点通过逐跳传输二元数据到融
合节点、汇聚节点，汇聚节点对二元数据解密恢复原
始数据，恢复结果没有异常．所以，ＩＣＫＰＤＡ也不能
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识别重放攻击．
对于伪造数据攻击，只有ＩＭＰＰ能有效抵御．因

为胜出者向ＡＳ发送的压缩感知观测值是经过胜出
者数字签名的隐私数据包，并加密传输给ＡＳ，到达
ＡＳ端后ＡＳ能够用胜出者的公钥进行验证，数字签
名技术的作用之一就是检测伪造攻击，所以ＡＳ能
够检测隐私数据包是否被伪造．而ＤＣＳＰＤＡ设计时
没有考虑数据完整性校验，所以不能抵御伪造攻击．
ＩＣＫＰＤＡ中，相邻节点之间利用共享密钥建立安全链
接进行数据分片传递，但是共享密钥并不能对节点存
储的数据分片验证其来源的真伪性．所以，ＩＣＫＰＤＡ
不能检测伪造数据．

对于篡改数据攻击，ＩＭＰＰ和ＩＣＫＰＤＡ都具有
较强的抵御性能．ＩＣＫＰＤＡ中，如果发生了数据片
篡改，则汇聚节点能够检测出关联的密钥发生错误，
因此，篡改攻击能被发现．ＩＭＰＰ利用单向安全哈希
函数来验证ＡＳ收到的观测值是否和原观测值一
致，如果观测值被篡改，会导致λ犻≠λ－犻，ＡＳ能够检测
出来，ＩＭＰＰ在设计时特别考虑了这一问题，所以，
ＩＭＰＰ具有较强的抵御篡改攻击的性能．

表１　抵御攻击性能分析
重放数据攻击 伪造数据攻击 篡改数据攻击

ＩＭＰＰ × ↑ ↑
ＤＣＳＰＤＡ × × ×
ＩＣＫＰＤＡ × × ↑
注：×表示不能抵御攻击，↑表示抵御攻击性能较强．

三种方法的数据精确性对比如图６所示．同样
设置隐私阈值为［０．１，１．０］．随着隐私阈值的增大，
ＩＣＫＰＤＡ的数据精确性下降幅度较大，而ＩＭＰＰ和
ＤＣＳＰＤＡ的数据精确性略微降低．因为ＩＣＫＰＤＡ将
密钥填充在传输数据中，并将填充密钥后的数据进
行分片以增强数据的隐私保护．当隐私阈值增大，隐
私保护强度也随之增大，数据分片数目会大大增加，
导致大量的分片数据通过密钥之间的关联性在汇聚
节点重组，加上受到网络链路等因素影响，势必对数
据的精确性产生较大影响．ＩＭＰＰ相比ＤＣＳＰＤＡ的
数据精确性略高一些．因为ＩＭＰＰ利用分布式压缩
感知得到观测值的过程相当于轻量级数据加密，代
替了使用复杂加密技术实现数据的隐私保护，并且
ＩＭＰＰ不同于ＤＣＳＰＤＡ，不需要在簇头节点聚合感
知节点的隐私数据，避免了隐私数据在到达汇聚节
点之前经历多跳带来的数据丢失，ＩＭＰＰ是由感知
节点直接发送压缩隐私数据包到ＡＳ端聚合，并且
观测值经过最优范数重构能够得到相等的信息量，
所以ＩＭＰＰ的数据精确性更高．

图６　三种方法数据精确性对比

三种方法的时间效率对比如图７所示．三种方
法中，ＩＣＫＰＤＡ的犜（狀）值受参与者数量变化影响
最大，随着参与者数量的增大，犜（狀）值上升较快，而
方法的时间效率与犜（狀）值呈负相关，所以ＩＣＫＰＤＡ
的时间效率较低．因为ＩＣＫＰＤＡ中随着参与者数量
的增加，数据分片数量也随之增加，相应地在汇聚节
点重组的分片数量也增加，大量的分片重组产生了
较长的计算时间．而ＩＭＰＰ和ＤＣＳＰＤＡ的犜（狀）值
受参与者数量变化影响并不明显，当参与者数量达
到５００时，二者依然保持较高的运行效率，明显优于
ＩＣＫＰＤＡ．在相同参与者数量下，ＩＭＰＰ相比ＤＣＳＰＤＡ
的犜（狀）值略大，时间效率方面稍劣于ＤＣＳＰＤＡ．因
为ＤＣＳＰＤＡ只考虑数据的隐私保护，并不涉及数据
的完整性校验，而ＩＭＰＰ需要检测数据的完整性，
但ＩＭＰＰ的时间花销并没有比ＤＣＳＰＤＡ多出太多，
所以综合考虑，ＩＭＰＰ在时间效率方面还是较有优
势的．

图７　三种方法时间效率对比

对于数据质量评估准确率的测试，两种方法对
比如图８所示．从图中看出，Ｐａｕｔａ准则的准确率随
着异常数据比例的增加下降较快，而ＩＭＰＰ的准确
率几乎保持不变．可见，ＩＭＰＰ用数据效用值评估数
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据质量明显优于Ｐａｕｔａ准则．因为数据效用值的出
发点是对超出合理误差值范围的异常数据进行剔
除，只与每一类数据质量测评参数值域有关，与异常
数据所占比例无关，因此，评估准确率几乎不受异常
数据比例的影响．而Ｐａｕｔａ准则是采用方差的方法
对异常数据进行判断和处理，异常数据的增加会使
得数据的整体方差偏差增大，造成与真实值偏差很
小的异常数据被错误地认为是正确数据，从而影响
了Ｐａｕｔａ准则的评估性能．

图８　两种方法评估准确率对比

图９　三种观测矩阵的重构匹配度对比

对于分布式压缩感知方法的压缩重构性能的测
试，三种观测矩阵获得的匹配度对比如图９所示．从
图中看出，在６０％犆犚８５％的情况下，随着压缩
率的不断增大，各矩阵对原始数据的重构匹配度都
不断减小．因为压缩率越大，需要的观测数目越少，
重构的难度就越大，所以，重构数据和原始数据相似
程度会有一定的差距．其中，Ｔｏｅｐｌｉｔｚ矩阵的重构匹
配度下降最快，ＯＳＴ矩阵次之，而优化型ＯＰＯＳＴ
矩阵下降最慢．当压缩率小于７５％时，ＯＰＯＳＴ矩
阵的匹配度略有减小，而其它两种矩阵匹配度减小
的幅度较大．这是因为ＯＰＯＳＴ矩阵通过阈值迭代
法来增大观测矩阵和稀疏变换基之间的非相关性，

使得重构性能有了一定程度的提高．可见，本文构造
的ＯＰＯＳＴ矩阵在原始数据重构方面的性能良好．

对于参与率的测试，三种方案对比如图１０所
示．从图中看出，当注册人数达到５００时，ＩＭＰＰ的
用户参与率仍大于９５％，而ＲＡＤＰ和ＲＳＦＰ均下降
到９０％以下．因为ＲＡＤＰ是通过动态价格逆向拍卖
机制来保证预算的可控性和参与者数量的稳定性，
ＲＳＦＰ是基于固定价格随机选择胜出者，并且两者
仅向胜出者奖励报酬，对竞价失败的参与者不给予
补偿，而且都未研究隐私保护问题．而ＩＭＰＰ是兼顾
参与者身份和数据隐私保护，并且关注感知数据质
量的激励机制，除了对胜出者奖励报酬外，还考虑对
失败者的付出给予一定补偿．因此，ＩＭＰＰ拥有较高
的用户参与率．

图１０　三种方案用户参与率对比

对于满意度的测试，三种方案对比如图１１所
示．ＩＭＰＰ、ＲＡＤＰ和ＲＳＦＰ的平均满意度分别为
９５．２２％、８３．５％、７９．０８％．因为ＩＭＰＰ是综合考虑
隐私保护、数据质量以及失败者补偿等多方面问题
的激励机制，对参与者的个人隐私保护、公平竞争以
及数量的维持等方面都具有促进作用，所以ＩＭＰＰ
具有较高的用户满意度．

图１１　三种方案用户满意度对比
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从图５～图１１以及表１实验结果分析知，ＩＭＰＰ
在隐私保护水平、数据完整性、数据精确性、时间效
率、评估准确率、重构匹配度及激励效果等方面均表
现出良好性能，证明了该方案的有效性．

６　结束语
为了同时兼顾参与者的隐私保护和激励问题，

本文提出了一种ＩＭＰＰ综合机制．该机制基于轻量
级隐私保护思想，采用单向安全哈希函数生成２５６位
哈希值作为参与者匿名参与感知任务的身份标识，
实现参与者身份隐私保护；依据参与者的数据效用
值、期望回报和感知任务预算等多种因素进行参与
者最优选择，达到面向数据质量激励的目的；借助分
布式压缩感知理论及方法，对胜出者的原始感知数
据压缩处理，以剔除冗余数据，之后在观测值中添加
哈希函数值等噪扰数据于服务器端聚合，增强感知
数据的隐私性保护，且在服务器端对隐私数据集的
完整性进行校验，并经过重构恢复出原始感知数据．
通过大量真实数据的实验，与ＤＣＳＰＤＡ、ＩＣＫＰＤＡ、
ＲＡＤＰ、ＲＳＦＰ以及ＯＳＴ矩阵、Ｔｏｅｐｌｉｔｚ矩阵等进行
多方面对比，验证了ＩＭＰＰ在隐私保护水平、数据完
整性、数据精确性、时间效率、评估准确率、重构匹配
度及激励效果等方面的性能．当然，ＩＭＰＰ也存在一
些不足，不能很好地适应多源异构数据的应用场景．
研究多源异构感知数据的隐私保护和激励是未来的
工作方向．
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ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒＣｏｍｍｕｎｉｃａｔｉｏｎｓ．Ａｔｌａｎｔａ，
ＵＳＡ，２０１７：１９

［７］ＹａｎｇＤ，ＸｕｅＧ，ＦａｎｇＸ，ｅｔａｌ．Ｉｎｃｅｎｔｉｖｅｍｅｃｈａｎｉｓｍｓｆｏｒ
ｃｒｏｗｄｓｅｎｓｉｎｇ：Ｃｒｏｗｄｓｏｕｒｃｉｎｇｗｉｔｈｓｍａｒｔｐｈｏｎｅｓ．ＩＥＥＥ／ＡＣＭ
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ｌｉｔｅｒａｔｕｒｅｒｅｖｉｅｗ．ＪｏｕｒｎａｌｏｆＮｏｒｔｈｗｅｓｔＵｎｉｖｅｒｓｉｔｙ（Ｎａｔｕｒａｌ
ＳｃｉｅｎｃｅＥｄｉｔｉｏｎ），２０１９，４９（１）：１１１（ｉｎＣｈｉｎｅｓｅ）
（任雪斌，杨新宇，杨树森等．大数据处理和分析中的隐私保护
研究综述．西北大学学报（自然科学版），２０１９，４９（１）：１１１）
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ＪｏｕｒｎａｌｏｎＣｏｍｍｕｎｉｃａｔｉｏｎｓ，２０１８，３９（Ｚ１）：１７０１７８（ｉｎ
Ｃｈｉｎｅｓｅ）
（王涛春，刘盈，金鑫等．群智感知中基于犽匿名的位置及
数据隐私保护方法研究．通信学报，２０１８，３９（Ｚ１）：１７０
１７８）

［１１］ＷａｎｇＹ，ＸｕＤ，ＬｉＦ．Ｐｒｏｖｉｄｉｎｇｌｏｃａｔｉｏｎａｗａｒｅｌｏｃａｔｉｏｎ
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ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２０１８，４１（５）：１０３７１０５１（ｉｎ
Ｃｈｉｎｅｓｅ）
（李婕，白志宏，于瑞云等．基于ＰＳＯ优化的移动位置隐私
保护算法．计算机学报，２０１８，４１（５）：１０３７１０５１）
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Ｍａｇａｚｉｎｅ，２０１７，５５（６）：１３２１３９
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ａｗａｒｅｄａｔａａｇｇｒｅｇａｔｉｏｎｉｎｍｏｂｉｌｅｃｒｏｗｄｓｅｎｓｉｎｇｓｙｓｔｅｍｓ．
ＩＥＥＥ／ＡＣＭＴｒａｎｓａｃｔｉｏｎｓｏｎＮｅｔｗｏｒｋｉｎｇ，２０１８，２６（５）：
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［１５］ＳｈｅｎＬｉＹａｎ，ＣｈｅｎＸｉａｏＪｕｎ，ＳｈｉＪｉｎＱｉａｏ，ｅｔａｌ．Ｓｕｒｖｅｙｏｎ
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ＣｏｍｐｕｔｅｒＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔ，２０１７，５４（１０）：２１５３
２１６９（ｉｎＣｈｉｎｅｓｅ）
（申立艳，陈小军，时金桥等．隐私保护集合交集计算技术研
究综述．计算机研究与发展，２０１７，５４（１０）：２１５３２１６９）

［１６］ＢｏｕｂｉｃｈｅＳ，ＢｏｕｂｉｃｈｅＤＥ，ＢｉｌａｍｉＡ，ｅｔａｌ．Ｂｉｇｄａｔａｃｈａｌｌｅｎｇｅｓ
ａｎｄｄａｔａａｇｇｒｅｇａｔｉｏｎｓｔｒａｔｅｇｉｅｓｉｎｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋｓ．
ＩＥＥＥＡｃｃｅｓｓ，２０１８，６：２０５５８２０５７１
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ｃｒｏｗｄｓｅｎｓｉｎｇ．ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔ，
２０１８，５５（７）：１３５９１３７０（ｉｎＣｈｉｎｅｓｅ）
（熊金波，马蓉，牛犇等．移动群智感知中基于用户联盟匹配
的隐私保护激励机制．计算机研究与发展，２０１８，５５（７）：
１３５９１３７０）
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２０１６，３９（３）：６１５６２７（ｉｎＣｈｉｎｅｓｅ）
（张伊璇，何泾沙，赵斌等．一个基于博弈理论的隐私保护模
型．计算机学报，２０１６，３９（３）：６１５６２７）
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ＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙ，２０１９，４１（６）：１４４２１４４９（ｉｎＣｈｉｎｅｓｅ）
（周治平，李智聪．无可信第三方的数据匿名化收集协议．电
子与信息学报，２０１９，４１（６）：１４４２１４４９）
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ｅｎｈａｎｃｅｄｐａｒｔｉｃｉｐａｔｏｒｙｓｅｎｓｉｎｇｉｎｆｒａｓｔｒｕｃｔｕｒｅ（ＰＥＰＳＩ）．ＩＥＥＥ
ＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，２０１３，
８（１２）：２０２１２０３３
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ＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙ，２０１３，３５（６）：１２７７１２８３（ｉｎＣｈｉｎｅｓｅ）
（周强，杨庚，李森等．一种可检测数据完整性的隐私数据融
合算法．电子与信息学报，２０１３，３５（６）：１２７７１２８３）
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