
书书书

第３８卷　第１１期

２０１５年１１月

计　　算　　机　　学　　报

ＣＨＩＮＥＳＥＪＯＵＲＮＡＬＯＦＣＯＭＰＵＴＥＲＳ

Ｖｏｌ．３８ Ｎｏ．１１

Ｎｏｖ．２０１５

　

收稿日期：２０１３０６０５；最终修改稿收到日期：２０１５０４１０．本课题得到国家自然科学基金项目（６１３０３０２２，９１３１８３０１）、中国博士后科学基

金项目（２０１３Ｍ５３１３２８）、山东省自然科学基金项目（ＺＲ２０１２ＦＱ０１３）、山东省高等学校科技计划项目（Ｊ１３ＬＮ１０）和山东省泰安市科技发展

计划项目（２０１３３０６２９）资助．刘　阳，男，１９８１年生，博士，中国计算机学会（ＣＣＦ）会员，主要研究方向为软件工程、形式化验证．Ｅｍａｉｌ：

ｙａｎｇｌｉｕ＠ｓｅｇ．ｎｊｕ．ｅｄｕ．ｃｎ．李宣东，男，１９６３年生，博士，教授，中国计算机学会（ＣＣＦ）会员，主要研究领域为软件建模与分析、软件测试与

验证．马　艳，女，１９８１年生，硕士，讲师，主要研究方向为软件工程、混成系统验证．王林章，男，１９７３年生，博士，副教授，中国计算机学会

（ＣＣＦ）会员，主要研究方向为软件工程、软件测试．

随机模型检验研究

刘　阳
１），２）

　李宣东
１）

　马　艳
３）

　王林章
１）

１）（南京大学计算机软件新技术国家重点实验室　南京　２１００９３）

２）（新加坡国立大学计算学院计算机科学系　新加坡　１１７４１７）

３）（南京航空航天大学计算机科学与技术学院　南京　２１００１６）

摘　要　随机模型检验作为模型检验理论的延伸和推广，可用于验证分析系统模型的定性或定量性质，其已经应

用到随机分布式算法验证、通信协议性能分析甚至是系统生物学等跨学科领域．从２０世纪９０年代末至今，随机模

型检验引起了形式验证等领域的广泛关注，并取得了很大的进展．该文追溯了随机模型检验的渊源，系统地概括了

其最基本的原理及几类典型的ＰＣＴＬ、概率的ＬＴＬ、ＰＣＴＬ和ＣＳＬ模型检验随机系统的算法框架．然后归纳总结

了随机模型检验的主要研究方向及其进展，分析了基于随机模型检验的验证过程及其优势与劣势，并分类列出了

目前出现的随机模型检验工具．最后介绍了随机模型检验的应用领域并指出了其未来的应用挑战．
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１　引　言

系统验证是检验系统是否满足已经识别的需

求，其作为保证计算机系统正确性的有效方法一直

是业界和学术界研究的焦点问题．目前常用的系统

验证方法有：同行审查（ｐｅｅｒｒｅｖｉｅｗ）、测试、模拟、结

构化分析、形式验证（ｆｏｒｍａｌｖｅｒｉｆｉｃａｔｉｏｎ）及某些方

法的组合等［１］．其中，形式验证借助严格的数学方法

来完备地检查系统是否满足性质规约，同其他验证

方法相比，其具有集成于系统的设计过程、较高的覆

盖率和完备性及节省验证成本等优势［２］．形式验证的

发展大体上经历了以下有代表性的阶段：（１）１９３６年，

Ｔｕｒｉｎｇ关于 Ｔｕｒｉｎｇ机停机问题的思考
［３］，及其在

１９４９年提出需人工证明程序的终止和正确性
［４］等，

可以看作是形式验证的雏形；（２）２０世纪６０年代末

和７０年代，Ｆｌｏｙｄ和 Ｈｏａｒｅ等开展的程序正确性证

明研究［５６］推动了形式验证的发展，他们试图用数学

的方法来证明程序的正确性并发展成了各种程序验

证方法，但受到程序规模的限制，这些方法并未完全

达到预期的效果；（３）１９７７年，Ｐｎｕｅｌｉ提出反应式系

统规格说明和时序逻辑（ＴｅｍｐｏｒａｌＬｏｇｉｃ，ＴＬ）的验

证方法，将时序逻辑引入形式验证领域［７］及２０世纪

８０年代初，Ｃｌａｒｋｅ和Ｅｍｅｒｓｏｎ
［８］、Ｑｕｅｉｌｌｅ和Ｓｉｆａｋｉｓ

［９］

分别提出模型检验（ｍｏｄｅｌｃｈｅｃｋｉｎｇ）的形式验证

方法．

模型检验通过将待验证系统约束为有限状态模

型、待验证需求性质约束为命题时序逻辑［１０］，把系

统验证这一不可判定问题变换为可判定问题．模型

检验是一种自动地完备判定有限状态系统模型是否

满足给定时序逻辑描述性质的方法，其强调的是系

统功能行为的绝对正确，回答的是系统是否满足用

户的功能需求性质．目前，模型检验已成功应用于诸

多工业领域．

然而计算机系统正变得日趋庞大和复杂，很多

实际的系统被赋予随机行为特征［１］，其原因可分

为３类：（１）系统本身包含随机性，如随机化算法

（ｒａｎｄｏｍｉｚｅｄａｌｇｏｒｉｔｈｍ）的使用；（２）系统运行环境

的复杂，造成系统构件间调用过程的失败或传递消

息的丢失等随机故障发生；（３）对系统进行性能评

价和分析，需要人为地增加随机变量来刻画其相应

的性能指标．具有以上各种随机行为特征的系统被

称为随机系统．用模型检验的方法对随机系统进行

自动的形式验证，定量分析其满足用户的功能或非

功能需求性质的程度，即随机模型检验（ｓｔｏｃｈａｓｔｉｃ

ｍｏｄｅｌｃｈｅｃｋｉｎｇ）或概率模型检验（ｐｒｏｂａｂｉｌｉｓｔｉｃｍｏｄｅｌ

ｃｈｅｃｋｉｎｇ）
［１１１２］．Ｃｌａｒｋｅ、Ｅｍｅｒｓｏｎ和Ｑｕｅｉｌｌｅ在“Ｔｕｒｉｎｇ

Ｌｅｃｔｕｒｅ”中把随机模型检验列为模型检验研究的

一个重要方向［１１］．近十年随机模型检验取得较大

进展，出现了一些著名的研究组，如英国牛津大学

Ｋｗｉａｔｋｏｗｓｋａ教授课题组、德国亚琛工业大学

（ＲＷＴＨ ＡａｃｈｅｎＵｎｉｖｅｒｓｉｔｙ）Ｋａｔｏｅｎ教授课题组

和德国萨尔大学（ＳａａｒｌａｎｄＵｎｉｖｅｒｓｉｔｙ）Ｈｅｒｍａｎｎｓ

教授课题组等．

本文将从随机模型检验的渊源、原理、进展、验

证过程及应用与挑战等方面，对其作阐述分析．本文

第２节追溯随机模型检验的渊源，介绍其相关的最

基本理论，给出典型的随机模型检验算法框架；第３

节总结归纳出随机模型检验的７个重要研究方向，

并分别对其进展作对比分析；第４节分析基于随机

模型检验的验证过程及其优缺点，并对其支撑工具

作分类介绍；第５节指出随机模型检验应用的几个

方面的挑战；最后对全文进行总结．

２　随机模型检验原理

关于随机模型检验的研究可以追溯到：２０世纪

８０年代初，Ｈａｒｔｓ、Ｐｎｕｅｌｉ和Ｓｈａｒｉｒ用离散时间马尔

可夫过程建模概率程序，研究概率并发程序的终止

性质［１３１４］和概率程序性质的证明方法［１５］．在后续的

随机模型检验研究中，有以下里程碑式的成果：

（１）Ｖａｒｄｉ和 Ｗｏｌｐｅｒ提出一种基于自动机理论的定

性线性时间性质的验证方法［１６１７］，Ｐｎｕｅｌｉ和Ｚｕｃｋ给

出这一类问题的模型检验算法［１８］，Ｃｏｕｒｃｏｕｂｅｔｉｓ和

Ｙａｎｎａｋａｋｉｓ研究了线性时间框架下的定性、定量验

证离散时间马尔可夫链，并分析了其时间复杂性［１９２０］；

（２）Ｈａｎｓｓｏｎ和Ｊｏｎｓｓｏｎ提出一种新的描述系统时

间和可靠性的时序逻辑ＰＣＴＬ，并给出了其模型检

验算法验证随机系统［２１］，Ｂｉａｎｃｏ和ｄｅＡｌｆａｒｏ对该

时序逻辑进行扩展并给出其模型检验算法验证概率

和非确定性系统［２２］；（３）Ａｚｉｚ、Ｓａｎｗａｌ、Ｓｉｎｇｈａｌ和

Ｂｒａｙｔｏｎ提出一种新的时序逻辑 ＣＳＬ，并给出其

模型检验连续时间马尔可夫链算法［２３２４］，Ｂａｉｅｒ、

Ｈａｖｅｒｋｏｒｔ、Ｈｅｒｍａｎｎｓ和 Ｋａｔｏｅｎ对这一理论做了

进一步的完善［２５２６］．

近年来，随机模型检验取得了较大进展，本节将简

要介绍其最基本理论．如图１所示，随机模型检验实

际上是经典模型检验理论和应用方面的延伸和推广．
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图１　随机模型检验原理示意图

２１　基本的随机系统模型及其度量

随机模型检验所验证的系统模型是一类具有马

尔可夫特性①的随机过程式系统模型．此类随机过

程由俄罗斯数学家马尔可夫于１９０７年提出，可根据

其状态空间和索引参数性质类型对其进行分类，其

中：离散时间马尔可夫链（ＤｉｓｃｒｅｔｅＴｉｍｅＭａｒｋｏｖ

Ｃｈａｉｎ，ＤＴＭＣ）是离散状态空间离散时间的马尔可

夫随机过程，连续时间马尔可夫链（Ｃｏｎｔｉｎｕｏｕｓ

ＴｉｍｅＭａｒｋｏｖＣｈａｉｎ，ＣＴＭＣ）是连续状态空间连续

时间的马尔可夫随机过程，而马尔可夫决策过程

（ＭａｒｋｏｖＤｅｃｉｓｉｏｎＰｒｏｃｅｓｓ，ＭＤＰ）是离散状态空间

离散时间且带有非确定性选择的马尔可夫随机过

程，是基于马尔可夫过程理论的动态随机系统的最

优决策过程．

与随机过程中把马尔可夫过程作为随机变量序

列的定义有所不同，在随机模型检验中其定义是基

于状态的观点，可看作是标号迁移系统（Ｌａｂｅｌｌｅｄ

ＴｒａｎｓｉｔｉｏｎＳｙｓｔｅｍ，ＬＴＳ）的变体，其关系如图２所示．

图２　随机系统模型与ＬＴＳ的关系

（１）ＤＴＭＣ

ＤＴＭＣ可定义为犕＝（犛，犘，狊０，犃犘，犔），其中：

犛是可数的非空状态集合，表示被建模系统的所有

可能配置状态；犘：犛×犛→［０，１］是迁移概率函数，对

于狊∈犛，∑
狊′∈犛

犘（狊，狊′）＝１，表示被建模系统状态间迁

移的概率值；狊０是初始状态；犃犘是原子命题的集合；

犔：犛→２
犃犘是标号函数，可用于表示用户的需求，即

系统应该满足的性质．ＤＴＭＣ把ＬＴＳ中某一状态

后继状态间的非确定性选择变换成了概率选择，时

间在ＤＴＭＣ模型中以离散的时间步向前推进，可以

将其理解为精确的离散时间单元，或者是对时间

的抽象，即迁移不伴随任何具体的时间信息．在随

机模型检验中，假定：（１）ＤＴＭＣ是时间齐次（ｔｉｍｅ

ｈｏｍｏｇｅｎｏｕｓ）②的，即迁移概率独立于时间；（２）ＤＴＭＣ

犕 是有限的；（３）出于算法运算目的，迁移概率是有

理数．

ＤＴＭＣ的路径表示被建模系统的执行，即系统可

能的事件行为，可描述为状态的无限序列狊０狊１狊２…∈犛
ω，

其中狊０是初始状态，对于犻０，犘（狊犻，狊犻＋１）＞０．令

犘犪狋犺狊（狊）表示从某状态狊开始的所有无限路径的集

合，犘犪狋犺狊犳犻狀（狊）表示从某状态狊开始的所有有限路

径的集合．为了度量ＤＴＭＣ犕 模型中某一事件的

概率，需要定义关于模型 犕 的概率空间（犗狌狋犮，ζ，

犘狉狅犫）
［２７］，其计算方法［２８］为：（１）样本空间犗狌狋犮＝

犘犪狋犺狊（狊０）；（２）ζ是关于包含犆狔犾（π^）的路径犘犪狋犺狊（狊０）

的最小σ代数，其中犆狔犾（π　^）＝｛π∈犘犪狋犺狊（狊０）｜π　^∈

狆狉犲犳（π）｝，π^是路径π 的前缀，即π^＝狊０…狊狀∈

犘犪狋犺狊犳犻狀（狊０）；（３）存在唯一关于与犕 关联最小σ代

数ζ的概率度量犘狉狅犫，即

犘狉狅犫（犆狔犾（π^））＝

１， 若π^＝狊０

∏
０犻狀

犘（狊犻，狊犻＋１），
烅

烄

烆
其他

．

　　（２）ＣＴＭＣ

ＣＴＭＣ可定义为 犕＝（犛，犚，狊０，犃犘，犔），其中

犛，狊０，犃犘，犔表示的含义与ＤＴＭＣ相似，犚：犛×犛→

!０是迁移速率函数，!０是非负实数．ＣＴＭＣ把

ＬＴＳ中某一状态后继状态间的非确定性选择变换成

在该状态停留指数分布时间后的概率选择；ＣＴＭＣ

也可以看作是把连续时间引入到ＤＴＭＣ，把ＤＴＭＣ

中的离散时间步迁移变成一个符合指数分布的连续

时间延迟迁移．在随机模型检验中，对ＣＴＭＣ也在

存在诸如对ＤＴＭＣ的前两点假设．

度量 ＣＴＭＣ 涉及到 ｕｎｉｆｏｒｍｉｓｅｄＤＴＭＣ 和

ｅｍｂｅｄｄｅｄＤＴＭＣ．ＣＴＭＣ犕 的ｕｎｉｆｏｒｍｉｓｅｄＤＴＭＣ

可定义为ＤＴＭＣ狌狀犻犳（犕）＝（犛，犘
狌狀犻犳（犕），狊０，犃犘，犔），

其中犛，狊０，犃犘，犔与ＣＴＭＣ定义中的一致，而对于

狊，狊′∈犛，犘
狌狀犻犳（犕）

＝犐＋犙／狇，其中狇＝犈（狊）＝∑
狊′∈犛

犚（狊，狊′），
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①

②

马尔可夫特性是指随机过程的概率分布函数满足以下等

式：犉｛犡（狋）狓｜犡（狋狀）＝狓狀，犡（狋狀－１）＝狓狀－１，…，犡（狋０）＝
狓０｝＝犉｛犡（狋）狓｜犡（狋狀）＝狓狀｝，狋＞狋狀＞狋狀－１＞…＞狋０．
时间齐次的是指系统行为不依赖于观察时间，即犉｛犡（狋）
狓｜犡（狋狀）＝狓狀｝＝犉｛犡（狋－狋狀）狓｜犡（０）＝狓狀｝．



犙（狊，狊′）＝

犚（狊，狊′）， 若狊≠狊′

－∑
狊″≠狊

犚（狊，狊″），烅

烄

烆
其他

，犐是单位矩

阵．ＣＴＭＣ犕 的ｅｍｂｅｄｄｅｄＤＴＭＣ也可定义为一个

ＤＴＭＣ犲犿犫（犕）＝（犛，犘犲犿犫
（犕），狊０，犃犘，犔），其中犛，

狊０，犃犘，犔与ＣＴＭＣ定义中的一致，犘
犲犿犫（犕）可定义为

犘犲犿犫
（犕）（狊，狊′）＝

犚（狊，狊′）／犈（狊），犈（狊）≠０

１， 犈（狊）＝０且狊＝狊′

０，

烅

烄

烆 其他

．

使用ｅｍｂｅｄｄｅｄＤＴＭＣ可将ＣＴＭＣ的行为分析为

在某一状态延迟一段关于犈（狊）指数分布的时间后，

按照概率值犘犲犿犫
（犕）（狊，狊′）触发迁移．

ＣＴＭＣ的路径含义与 ＤＴＣＭ 的相同，ＣＴＭＣ

的一个无限路径π可表示为狊０狋０狊１狋１狊２狋２，…，其中狋犻

是非负实数，对于犻，犚（狊犻，狊犻＋１）＞０．关于ＣＴＭＣ

模型犕 的概率空间（犗狌狋犮，ζ，犘狉狅犫）的计算方法
［２６］

为：①样本空间犗狌狋犮＝犘犪狋犺狊（狊０），犘犪狋犺狊（狊０）代表从

初始状态狊０开始的所有路径集合；②ζ是关于包含

犆狔犾（狊０，犐０，…，犐狀－１，狊狀）的路径犘犪狋犺狊（狊０）的最小

σ代数，其中，狊０…狊狀是模型犕 中的犚（狊，狊′）＞０状态

序列，犐０，…，犐狀－１是实数集上非空的区间序列；

③存在唯一关于与 犕 关联的最小σ代数ζ的概率

度量犘狉狅犫，即：如果狀＝０，犘狉狅犫（犆狔犾（狊０，犐０，…，

犐狀－１，狊狀））＝１，否则犘狉狅犫（犆狔犾（狊０，犐０，…，犐狀－１，狊狀））＝

犘狉狅犫（犆狔犾（狊０，犐０，…，犐狀－２，狊狀－１））·犘
犲犿犫（犕）（狊狀－１，狊狀）·

（犲－犈
（狊狀－１

）·ｉｎｆ犐狀－１－犲－犈
（狊狀－１

）·ｓｕｐ犐狀－１）．

（３）ＭＤＰ

ＭＤＰ可定义为 犕＝（犛，犃犮狋，犘，狊０，犃犘，犔），其

中犛，狊０，犃犘，犔与ＤＴＭＣ定义的含义相似，犃犮狋表

示动作的集合，犘：犛×犃犮狋×犛→［０，１］是迁移概率函

数，对于狊∈犛、动作α∈犃犮狋，∑
狊′∈犛

犘（狊，α，狊′）∈｛０，１｝．

ＭＤＰ把ＬＴＳ中某一状态后继状态间的非确定性选

择变换成了非确定性选择后的概率选择；ＭＤＰ也可

以看作是把非确定性选择引入到ＤＴＭＣ模型，把原

来的全概率选择变成了非确定性和概率选择混合存

在．若对于任何状态狊，犃犮狋（狊）是只有一个元素的集

合，那么该 ＭＤＰ就是一个ＤＴＭＣ；反之亦然，任何

一个ＤＴＭＣ可以看作是一个 ＭＤＰ，在该 ＭＤＰ中，

对于任何状态狊，犃犮狋（狊）是只有一个元素的集合．在

随机模型检验中，关于 ＭＤＰ也存在诸如对ＤＴＭＣ

的３点假设．

ＭＤＰ的一个路径是状态和动作的无限序列，无

限路径可表示为狊０α１狊１α２狊２α３…∈（犛×犃犮狋）
ω，其中

对于犻０，α犻＋１∈犃犮狋（狊犻）且犘（狊犻，α犻＋１，狊犻＋１）＞０．

ＭＤＰ的概率空间与其非确定性有关，在非确定性选择

求解后，其概率空间就变换成了ＤＴＭＣ的概率空间．

ＭＤＰ的非确定性选择求解称为策略（ｓｔｒａｔｅｇｙ），

可形式化描述为ＭＤＰ犕的一个策略可表示为函数犃：

π　^→犃犮狋（狊狀），其中π　^是有限路径狊０α１狊１α２狊２α３…狊狀．常

用的策略有无记忆策略（ｍｅｍｏｒｙｌｅｓｓａｄｖｅｒｓａｒｙ）、有限

记忆策略（ｆｉｎｉｔｅｍｅｍｏｒｙａｄｖｅｒｓａｒｙ）、公平性策略（ｆａｉｒ

ａｄｖｅｒｓａｒｙ）和随机化策略（ｒａｎｄｏｍｉｚｅｄａｄｖｅｒｓａｒｙ）等．

２２　常用的定量性质规约

定量性质规约是对系统行为的定量描述，如系

统模型实现某一期望行为的概率要满足一定的界限

（大于或小于用户给定的阈值）．定性性质规约是定

量性质规约的特例，它的概率界限值是０或１，但其

含义也与经典模型检验中的性质规约不同，如系统

模型到达一个“坏”状态的概率是０的含义是：存在

到达“坏”状态的路径且其概率是０，或者不存在到

达“坏”状态的路径；系统模型完成期望的系统行为

的概率是１的含义是：系统模型只能完成期望的行

为，或者还可以有其他的行为但其概率是０．

常用的定量性质规约有概率计算树逻辑（Ｐｒｏｂａ

ｂｉｌｉｓｔｉｃＣｏｍｐｕｔａｔｉｏｎＴｒｅｅＬｏｇｉｃ，ＰＣＴＬ）
［２１］、带有

概率的线性时序逻辑 （ＬｉｎｅａｒＴｅｍｐｏｒａｌＬｏｇｉｃ，

ＬＴＬ）
［７］、ＰＣＴＬ

［２１］和连续随机逻辑（Ｃｏｎｔｉｎｕｏｕｓ

ＳｔｏｃｈａｓｔｉｃＬｏｇｉｃ，ＣＳＬ）
［２４，２６］，其中 ＰＣＴＬ、概率的

ＬＴＬ和ＰＣＴＬ的关系如图３所示．

图３　ＰＣＴＬ、概率的ＬＴＬ和ＰＣＴＬ间的关系

（１）ＰＣＴＬ

ＰＣＴＬ是对计算树逻辑（ＣｏｍｐｕｔａｔｉｏｎＴｒｅｅＬｏｇｉｃ，

ＣＴＬ）
［８］的概率扩展，用概率运算符Ｐ～狆定量地扩展

了ＣＴＬ的路径量词 Ａ（ａｌｌ）和Ｅ（ｅｘｉｓｔｓ）．ＰＣＴＬ可

描述关于ＤＴＭＣ和 ＭＤＰ这两类随机系统模型的

定量分支（ｂｒａｎｃｈｉｎｇ）时间性质，其与文献［２９］的时

序逻辑ｐＣＴＬ基本上一致．关于原子命题集合犃犘

的ＰＣＴＬ状态公式Φ 可定义为Φ
·
·
·
·＝ｔｒｕｅ｜犪｜Φ∧

Φ｜Φ｜Ρ～狆（Ψ），其中犪∈犃犘，Ψ 是路径公式，～∈

｛，＜，，＞｝，狆∈［０，１］是概率界限值；ＰＣＴＬ路

径公式Ψ 可定义为Ψ
·
·
·
·＝ＸΦ｜Φ∪Φ｜Φ∪

狀
Φ，其中
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犡（ｎｅｘｔ）和∪（ｕｎｔｉｌ）与ＣＴＬ路径运算符语义相同，

∪
狀（ｂｏｕｎｄｅｄｕｎｔｉｌ）是∪的变体，要求狀次迁移或小

于狀次迁移内满足∪语义，狀是非负整数，Φ是状态公

式．ＰＣＴＬ性质规约最终是一个状态公式，路径公式

是概率运算符Ρ～狆的参数．其他的ＰＣＴＬ公式，如

Ｆ（ｆｕｔｕｒｅ）和Ｇ（ｇｌｏｂａｌｌｙ）可以由定义推出：Ｆ
狀
Φ＝

ｔｒｕｅ∪
狀
Φ，Ρ狆（ＧΦ）＝Ρ１－狆（ＦΦ），ＦΦ＝ｔｒｕｅ∪

Φ．ＰＣＴＬ路径公式描述的事件是可度量的
［２１］．

（２）概率的ＬＴＬ

概率的ＬＴＬ可描述关于ＤＴＭＣ和 ＭＤＰ这两

类随机系统模型的定量线性时间性质规约，尤其是

用于表示随机系统模型的ｌｏｎｇｒｕｎ性质．概率的

ＬＴＬ与ＰＣＴＬ在表达能力上相互补充，不存在包含

关系．与ＰＣＴＬ定义中概率可以语法地通过运算符

犘表示不同，ＬＴＬ概率度量只能在语义层面上体现．

ＬＴＬ语法即经典模型检验中的ＬＴＬ语法定义，其公

式Ψ可定义为Ψ
·
·
·
·＝ｔｒｕｅ｜犪｜Ψ∧Ψ｜Ψ｜ＸΨ｜Ψ∪

Ψ，其中犪∈犃犘，犃犘是原子命题集合．ＬＴＬ公式最

终是一个路径公式，其他的路径公式可以由定义推

出．ＬＴＬ是隐式的关于所有路径的量词，ＬＴＬ路径

公式描述的事件是可度量的［１６］．

（３）ＰＣＴＬ

ＰＣＴＬ是ＰＣＴＬ的扩展（或ＣＴＬ
［８］的扩展），

其不要求时序逻辑运算符后必须是状态公式，并允许

路径公式的布尔运算．ＰＣＴＬ可描述关于ＤＴＭＣ和

ＭＤＰ这两类随机系统模型的定量分支时间性质规

约．关于原子命题集合犃犘的ＰＣＴＬ状态公式Φ可

定义为Φ
·
·
·
·＝ｔｒｕｅ｜犪｜Φ∧Φ｜Φ｜Ρ～狆（Ψ），其中犪∈

犃犘，Ψ 是路径公式，～∈｛，＜，，＞｝，狆∈［０，１］

是概率界限值；ＰＣＴＬ路径公式Ψ 可定义为Ψ ·
·
·
·＝

Φ｜Ψ∧Ψ｜Ψ｜ΧΨ｜Ψ∪Ψ｜Ψ∪
狀
Ψ，其中Φ是状态

公式，狀是非负整数．其他的ＰＣＴＬ公式可由定义

推出，ＰＣＴＬ路径公式描述的事件是可度量的
［２１］．

（４）ＣＳＬ

ＣＳＬ可看作是对ＣＴＬ的扩展：① 如同ＰＣＴＬ

扩展ＣＴＬ类似，增加了概率运算符Ｐ；②增加了稳

状运算符Ｓ．ＣＳＬ可描述关于ＣＴＭＣ这类随机系统

模型的定量线性性质规约．关于原子命题集合犃犘的

ＣＳＬ状态公式Φ可定义为Φ
·
·
·
·＝ｔｒｕｅ｜犪｜Φ∧Φ｜Φ｜

Ρ～狆（Ψ）｜Ｓ～狆（Φ），其中犪∈犃犘，Ψ 是路径公式，

～∈｛，＜，，＞｝，狆∈［０，１］是概率界限值；路径

公式Ψ 可定义为Ψ
·
·
·
·＝ΧΦ｜Φ∪

犐
Φ，其中Φ是状态

公式，犐是一个实数区间．其他的ＣＳＬ公式可由以上

定义推出．ＣＳＬ路径公式描述的事件是可度量的
［２５］．

２３　随机模型检验算法

随机模型检验问题可描述为：给定一个随机系统

模型犕和一个性质规约公式Φ，（１）判断模型犕是否

满足公式Φ，即（犕，狊０）Φ是否成立；或者（２）求模

型犕 中满足公式Φ 的所有状态．其中，（１）称作局部

随机模型检验问题，（２）称作全局随机模型检验问

题，但本质是一致的，即判断状态狊是否满足公式

Φ．对于（１）可采用全局随机模型检验算法来完成判

定，即：先求出模型犕 中满足公式Φ 的所有状态集

合犛犪狋（Φ），然后判断狊０是否属于该集合，若属于则

（犕，狊０）Φ成立，否则（犕，狊０）Φ不成立．本小节

讨论的随机模型检验算法属于全局随机模型检验．

２．３．１　ＰＣＴＬ模型检验ＤＴＭＣ

ＰＣＴＬ模型检验ＤＴＭＣ算法
［１９２１］的基本过程

是递归地由底向上遍历公式Φ的语法解析树，并在

此过程中计算满足子公式φ的状态集合犛犪狋（φ）．

对于ＰＣＴＬ公式中的非概率状态运算符，其满

足关系计算与经典模型检验相似，即

犛犪狋（ｔｒｕｅ）＝｛狊∈犛｜狊ｔｒｕｅ｝＝犛，

犛犪狋（犪）＝｛狊∈犛｜犪∈犔（狊）｝，

犛犪狋（Φ１∧Φ２）＝犛犪狋（Φ１）∩犛犪狋（Φ２），

犛犪狋（Φ）＝犛－犛犪狋（Φ），

其中犛表示系统模型的所有状态集合，犛犪狋（φ）表示

满足公式φ的状态集合．

对于Ρ～狆［Ψ］，需要计算状态狊∈犛满足路径公

式Ψ 的概率值，即犘狉狅犫（狊，Ψ）．可分为３种情况

求解：

（１）Ρ～狆［ＸΦ］．

满足公式Ρ～狆［ＸΦ］的状态集合犛犪狋（Ρ～狆［ＸΦ］），

是指满足路径公式ＸΦ的概率度量符合～狆的所有

状态狊，即犛犪狋（Ρ～狆［ＸΦ］）＝｛狊∈犛｜犘狉狅犫（狊，ＸΦ）～狆｝，

其中，犘狉狅犫（狊，ＸΦ）＝ ∑
狊′∈犛犪狋（Φ）

犘（狊，狊′）．

（２）Ρ～狆［Φ１∪
犽
Φ２］．

满足公式Ρ～狆［Φ１∪
犽
Φ２］的状态集合犛犪狋（Ρ～狆

［Φ１∪
犽
Φ２］），是指满足路径公式Φ１∪

犽
Φ２的概率

度量符合～狆 的所有状态狊，即犛犪狋（Ρ～狆［Φ１∪
犽

Φ２］）＝｛狊∈犛｜犘狉狅犫（狊，Φ１∪
犽
Φ２）～狆｝，令犛

ｎｏ
＝

犛＼（犛犪狋（Φ２）∪犛犪狋（Φ１）），犛
ｙｅｓ
＝犛犪狋（Φ２），犛

？
＝

犛＼（犛
ｙｅｓ
∪犛

ｎｏ），则

犘狉狅犫（狊，Φ１∪
犽
Φ２）＝

１， 若狊∈犛
ｙｅｓ

０， 若狊∈犛
ｎｏ

０， 若狊∈犛
？且犽＝０

∑
狊′∈犛

犘（狊，狊′）·犘狉狅犫（狊′，Φ１∪
犽－１
Φ２），若狊∈犛

？且犽＞

烅

烄

烆
０

．
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（３）Ρ～狆［Φ１∪Φ２］．

满足公式Ρ～狆［Φ１∪Φ２］的状态集合犛犪狋（Ρ～狆

［Φ１∪Φ２），是指满足路径公式Φ１∪Φ２的概率度量符

合～狆的所有状态狊，即犛犪狋（Ρ～狆［Φ１∪Φ２］）＝｛狊∈

犛｜犘狉狅犫（狊，Φ１∪Φ２）～狆｝，计算犘狉狅犫（狊，Φ１∪Φ２）的

过程为：①用图论算法计算犛犪狋（Ｅ［Φ１∪Φ２］），然后

计算犛
ｎｏ
＝犛犪狋（Ｐ０［Φ１∪Φ２］）＝犛＼犛犪狋（Ｐ＞０［Φ１∪

Φ２］），即犛
ｎｏ
＝犛＼犛犪狋（Ｅ［Φ１∪Φ２］）；②用图论算法计

算犛犪狋（Ｅ［Φ１∪犛
ｎｏ］），然后计算犛ｙ

ｅｓ
＝犛犪狋（Ｐ１［Φ１∪

Φ２］）＝犛＼犛犪狋（Ｐ＞０［Φ１∪Φ２］），即犛
ｙｅｓ
＝犛＼犛犪狋（犈［Φ１∪

犛
ｎｏ］）；③用值迭代或高斯消元法等方法求解线性方

程组：

犘狉狅犫（狊，Φ１∪Φ２）＝

　

１， 若狊∈犛
ｙｅｓ

０， 若狊∈犛
ｎｏ

∑
狊′∈犛

犘（狊，狊′）·犘狉狅犫（狊′，Φ１∪Φ２），
烅

烄

烆
其他

．

　　求解犛犪狋（Ρ～狆［Φ１∪
犽
Φ２］）和犛犪狋（Ρ～狆［Φ１∪Φ２］）

也可以通过将某些状态变换为吸收（ａｂｓｏｒｂｉｎｇ）状

态，然后将其化简为可达性概率问题的求解，而可达

概率的计算可以通过图分析算法和线性方程组求解

获得［１］．ＰＣＴＬ模型检验ＤＴＭＣ的时间复杂性与公

式的大小｜Φ｜成线性关系，与模型的大小｜犕｜成多项

式关系．

２．３．２　ＰＣＴＬ模型检验 ＭＤＰ

ＰＣＴＬ模型检验 ＭＤＰ算法
［２１２２］与ＰＣＴＬ模型

检验ＤＴＭＣ的算法框架相似，其区别在于：需要根

据～的取值用线性规划等方法计算路径概率的最大

值或最小值，即Ρｍａｘ（狊，Φ）或Ρｍｉｎ（狊，Φ）．与ＰＣＴＬ模

型检验ＤＴＭＣ类似，也可以通过将某些状态变换为

吸收（ａｂｓｏｒｂｉｎｇ）状态，然后将其化简为可达性概率

问题的求解．ＰＣＴＬ模型检验 ＭＤＰ的时间复杂性

与公式的大小｜Φ｜成线性关系，与模型的大小｜犕｜

成多项式关系．

２．３．３　ＬＴＬ模型检验ＤＴＭＣ

ＬＴＬ模型检验ＤＴＭＣ
［１６］涉及到自动机、叉乘

等相关理论，其过程步骤如下：（１）先将公式Ψ 转换

成非确定Ｂüｃｈｉ自动机
［３０］，然后再将其转换成确定

Ｒａｂｉｎ自动机ＤＲＡ
［３１］

!

；（２）求ＤＴＭＣ犕 与ＤＲＡ

的积犕!

；（３）对于ＤＴＭＣ犕!

，找出其可接受的

强连通分量（ＢｏｔｔｏｍＳｔｒｏｎｇｌｙＣｏｎｎｅｃｔｅｄＣｏｍｐｏｎｅｎｔ，

ＢＳＣＣ）；（４）用线性方程组计算到达可接受的ＢＳＣＣ

的概率狆ＢＳＣＣ；（５）对比狆ＢＳＣＣ和～狆的值，求出满足的

状态．

在ＬＴＬ模型检验ＤＴＭＣ算法过程中，步１得

到的ＤＲＡ的大小是ＬＴＬ公式大小的２２
狀

倍，步３求

强连通分量的复杂性与模型大小成线性关系，步４

是求解线性方程组，其时间复杂性是关于积模型大

小的三次方．因此ＬＴＬ模型检验ＤＴＭＣ的时间复

杂性与公式的大小｜Ψ｜成双指数关系，与模型的大

小｜犕｜成多项式关系．文献［１９２０］将其复杂性化

简为关于｜Ψ｜的单指数关系，定性ＬＴＬ模型检验

ＤＴＭＣ是ＰＳＰＡＣＥ完全问题
［１６］．

２．３．４　ＬＴＬ模型检验 ＭＤＰ

ＬＴＬ模型检验 ＭＤＰ与２．３．３节ＬＴＬ模型检

验ＤＴＭＣ的算法框架相似，其过程步骤如下：（１）通

过等价变换Ρ＞狆［Ψ］＝Ρ＜１－狆［Ψ］，把概率的ＬＴＬ

规约变换成类型Ρ＜狆［Ψ］，即求解最大概率；（２）与

２．３．３节的步１一致，将公式Ψ 转换成ＮＢＡ
［３０］，再

将ＮＢＡ转换成ＤＲＡ
［３１］

!

；（３）求 ＭＤＰ犕 与ＤＲＡ

的积犕!

；（４）对于ＭＤＰ犕!

，找出可接受的终

端分量（ＥｎｄＣｏｍｐｏｎｅｎｔｓ，ＥＣ）；（５）用线性规划计

算到达可接受ＥＣ的概率狆ＥＣ；（６）对比狆ＥＣ和狆的

值，求出满足Ρ＜狆［Ψ］的状态．

在ＬＴＬ模型检验 ＭＤＰ算法过程中，步２得到

的ＤＲＡ的大小是ＬＴＬ公式大小的２２
狀

倍，步４求终

端分量的复杂性与模型大小成线性关系．因此ＬＴＬ

模型检验 ＭＤＰ的时间复杂性与公式的大小｜Ψ｜成

双指数关系，与模型的大小｜犕｜成多项式关系．与

ＬＴＬ模型检验ＤＴＭＣ算法不同，该算法的时间复

杂性目前没能改进，定性 ＬＴＬ模型检验 ＭＤＰ是

２ＥＸＰＴＩＭＥ问题
［２０］．

２．３．５　ＰＣＴＬ
模型检验ＤＴＭＣ

ＰＣＴＬ模型检验ＤＴＭＣ可以看作是ＰＣＴＬ和

概率的 ＬＴＬ模型检验 ＤＴＭＣ的联合，算法复杂

度为ＰＳＰＡＣＥ 完全问题，其过程步骤为：（１）把

ＰＣＴＬ状态公式Ρ～狆［Ψ］的Ψ 转换成ＬＴＬ公式

Ψ′；（２）将ＬＴＬ公式Ψ′换成ＤＲＡ !

；（３）求ＤＴＭＣ

犕 与ＤＲＡ的积 犕!

；（４）对于 ＤＴＭＣ犕!

，

找出其可接受的强连通分量 （Ｂｏｔｔｏｍ Ｓｔｒｏｎｇｌｙ

ＣｏｎｎｅｃｔｅｄＣｏｍｐｏｎｅｎｔ，ＢＳＣＣ）；（５）计算到达可接

受的ＢＳＣＣ的概率狆ＢＳＣＣ；（６）对比狆ＢＳＣＣ和～狆的值，

求出满足的状态．

２．３．６　ＰＣＴＬ
模型检验 ＭＤＰ

类似２．３．５节，ＰＣＴＬ模型检验 ＭＤＰ可以看

作是ＰＣＴＬ和概率的ＬＴＬ模型检验 ＭＤＰ的联合，

其算法复杂度为２ＥＸＰＴＩＭＥ完全问题．

２．３．７　ＣＳＬ模型检验ＣＴＭＣ

ＣＳＬ模型检验 ＣＴＭＣ算法已经被证明是可
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判定的［２３］，文献［２５］首次给出其算法过程，文献

［２６，３２］对该算法做了改进，其算法框架与２．３．１节

算法过程类似，其时间复杂度与模型大小成多项式

关系、与ＣＳＬ公式大小成线性关系且与狇"狋ｍａｘ成线

性关系，狋ｍａｘ是时间区间内的最大值．其计算方法为：

对于ＣＳＬ公式中非概率状态运算符，其满足关

系计算与经典模型检验相似．

对于公式Ρ～狆（ＸΦ），犛犪狋（Ρ～狆［ＸΦ］）＝｛狊∈犛｜

犘狉狅犫（狊，ＸΦ）～狆｝，犘狉狅犫（狊，ＸΦ）的计算与ＣＴＭＣ的

实时时间没有任何关系，只需计算到达下一状态的

概率，可以直接用２．３．１节对于Ｐ～狆［Ψ］中的（１）方

法对ＣＴＭＣ的ｅｍｂｅｄｄｅｄＤＴＭＣ模型犲犿犫（犕）进

行计算．

对于公式Ρ～狆（Φ１∪
犐
Φ２），犐是非负实数区间，

犛犪狋（Ρ～狆［Φ１∪
犐
Φ２］）＝｛狊∈犛｜犘狉狅犫（狊，Φ１∪

犐
Φ２）～狆｝，

犘狉狅犫（狊，Φ１∪
犐
Φ２）＝犘狉狅犫（狊，Φ１∪

犮犾（犐）
Φ２），其中犮犾（犾）

是区间犐的闭包，可将犐分成以下４种情况进行计算：

（１）犐＝［０，∞）．

犘狉狅犫（狊，Φ１∪
［０，∞）
Φ２）求解可用２．３．１节对于

Ｐ～狆［Ψ］中的（３）方法对ＣＴＭＣ的ｅｍｂｅｄｄｅｄＤＴＭＣ

模型犲犿犫（犕）进行计算，即犘狉狅犫（狊，Φ１∪
［０，∞）
Φ２）＝

犘狉狅犫犲犿犫
（犕）（狊，Φ１∪Φ２）．

（２）犐＝［０，狋］，狋∈!０．

令犛
ｙｅｓ
＝犛犪狋（Φ２），犛

ｎｏ
＝犛＼（犛犪狋（Φ２）∪犛犪狋（Φ１）），

犛
？
＝犛＼（犛

ｙｅｓ
∪犛

ｎｏ），则

犘狉狅犫（狊，Φ１∪
［０，狋］
Φ２）＝

１， 若狊∈犛
ｙｅｓ

０， 若狊∈犛
ｎｏ

∫
狋

０∑狊′∈犛
犘犲犿犫

（犕）（狊，狊′）·犈（狊）·犲－犈
（狊）·狓·

　犘狉狅犫（狊′，Φ１∪
［０，狋－狓］

Φ２）ｄ狓， 若狊∈犛

烅

烄

烆
？

．

关于该积分的解，文献［２５］提出通过 Ｖｏｌｔｅｒｒａ

积分方程组的近似解来求解，而文献［３３］的实验表

明一般来说该方法比较慢，文献［３４］中给出了一种

比较简洁的方法来求解，即将其化简为瞬时状态概

率分析．

（３）犐＝［狋，狋′］，狋，狋′∈!０．

分为两部分计算：①直到时间狋停留在满足Φ１

的状态，可以把满足Φ１的状态变成吸收状态后，

用瞬时概率计算可得；②在时间区间［０，狋′－狋］内到

达满足Φ２的状态，在这之前停留在满足Φ１的状态，

通过（２）的计算可得．

（４）犐＝［狋，∞），狋∈!０．

同（３）相似，也可把其分为两部分计算，且第一

部分相同，第二部分变成了无界的区间，可以直接用

ｅｍｂｅｄｄｅｄＤＴＭＣ求解．

对于公式犛～狆［Φ］，状态狊满足犛～狆［Φ］，即

∑
狊′Φ

π狊（狊′）～狆，分两种情况计算稳态概率π狊（狊′）：

（１）若ＣＴＭＣ犕 是不可约简的，则通过求解以

下线性方程组可得π·犙＝０，且∑
狊∈犛

π（狊）＝１．

（２）若ＣＴＭＣ犕 是可约简的，则①根据图的深

度优先搜索算法，求出犕的所有ＢＳＣＣ；②每个ＢＳＣＣ

可算作是一个不可约简的ＣＴＭＣ，根据上述（１）计算

其稳态概率分布π
犅犛犆犆（狊′）；③对于任一个ＢＳＣＣ，计

算犕 的每个状态到达其概率犘狉狅犫犲犿犫
（犕）（狊，犅犛犆犆）；

④根据以下等式求解犕 的稳态概率分布：

π狊（狊′）＝

　
犘狉狅犫犲犿犫

（犕）（狊，犅犛犆犆）·π
犅犛犆犆（狊′），若狊′∈犅犛犆犆

０，｛ 其他
．

３　随机模型检验研究方向及其进展

总的来说，根据随机模型检验原理，关于随机模

型检验的研究可分为：（１）增强随机系统模型刻画

能力，使随机模型检验的可验证随机系统模型范围

扩大；（２）增强定量性质规约描述能力，使随机模型

检验可验证定量需求类型扩大；（３）有效的反例产

生和表示，使随机模型检验的实用性扩充；（４）化简

随机系统模型的状态空间，使随机模型检验的复杂

度降低；（５）更有效的检验算法或模型存储表示方

法，使随机模型检验的效率提高．其中，（１）、（２）和

（３）属于随机模型检验功能横向上的扩展；（４）和（５）

是随机模型检验功能纵向上的优化，是缓解随机模

型检验状态空间爆炸［３５］的重要手段，其二者往往交

织或组合使用以达到更好地应对随机模型检验中的

状态空间爆炸问题．

３１　新的随机系统模型

随机系统模型的分类如表１所示，如何更具体

或更广泛地建模和验证随机系统，即新的随机系统

模型的分析与验证是目前随机模型检验的一个重要

研究方向．我们在文献［３６］给出一种建模非确定性

和概率系统的ｈｉｇｈｌｅｖｅｌ方法非确定概率Ｐｅｔｒｉ网

（ＮｏｎｄｅｔｅｒｍｉｎｉｓｔｉｃＰｒｏｂａｂｉｌｉｓｔｉｃＰｅｔｒｉＮｅｔ，ＮＰＰＮ），

并给出其相应的代数语义和逻辑语义及定量验证方

法，其是以通用网论［３７］为指导，在保证非确定性前

提下，将概率度量理论引入到经典的Ｐｅｔｒｉ网模型．

概率时间自动机（ＰｒｏｂａｂｉｌｉｓｔｉｃＴｉｍｅｄＡｕｔｏｍａｔａ，

ＰＴＡ）
［３８３９］可以看作是 ＭＤＰ和概率自动机（Ｐｒｏｂａ

ｂｉｌｉｓｔｉｃＡｕｔｏｍａｔａ，ＰＡ）的实数时钟扩展，或者是时

１５１２１１期 刘　阳等：随机模型检验研究



间自动机［４０］的概率扩展，其语义是无限状态空间

ＭＤＰ．目前ＰＴＡ的分析方法有基于数字时钟（ｄｉｇｉｔａｌ

ｃｌｏｃｋ）
［４１］和基于区域带（ｚｏｎｅ）的方法：数字时钟方法

假设时钟值是整数并将ＰＴＡ转换成有限状态ＭＤＰ；

区域带（ｚｏｎｅ）方法是用有界差值矩阵（ｄｉｆｆｅｒｅｎｃｅ

ｂｏｕｎｄｍａｔｒｉｃｅｓ）符号化的获取时钟值的集合，包

括向前可达性［３９］、向后可达性［４２］等分析方法．连续

时间马尔可夫决策过程（ＣｏｎｔｉｎｕｏｕｓＴｉｍｅＭＤＰ，

ＣＴＭＤＰ）
［４３４４］结合ＣＴＭＣ的时间延迟方式和 ＭＤＰ

的非确定性选择策略，文献［４５４７］分别从离散化和

均匀一致化等方面探讨了其可达性和模型检验算

法．交互式马尔可夫链（ＩｎｔｅｒａｃｔｉｖｅＭａｒｋｏｖＣｈａｉｎ，

ＩＭＣ）
［４８］正交的组合时间延迟和非确定性动作的选

择，可以对随机系统进行组合式建模与分析，文献

［４９］给出一种ＣＳＬ模型检验ＩＭＣ算法．文献［５０］

将随机博弈作为建模两类非确定性及概率行为系统的

形式模型，并将其用于控制器合成问题的验证．

表１　随机系统模型

全概率 非确定＋概率

离散时间 ＤＴＭＣ ＭＤＰＰＡＮＰＰＮ

连续时间 ＣＴＭＣ ＰＴＡＣＴＭＤＰＩＭＣ

３２　新的定量性质描述方法

定量性质的分类如表２所示，如何更全面和更细

致地描述定量需求性质，即新的定量性质规约方法与

验证是目前随机模型检验的一个重要研究方向．概率

时间计算树逻辑（ＰｒｏｂａｂｉｌｉｓｔｉｃＴｉｍｅｄＣｏｍｐｕｔａｔｉｏｎ

ＴｒｅｅＬｏｇｉｃ，ＰＴＣＴＬ）
［５１］是结合ＰＣＴＬ概率算子和

ＴＣＴＬ（ＴｉｍｅｄＣｏｍｐｕｔａｔｉｏｎＴｒｅｅＬｏｇｉｃ）
［５２５３］时间

约束算子的一种关于时间和概率的定量性质规约描

述方法．通过改进传统的区域图（ｒｅｇｉｏｎｇｒａｐｈ）构造

方法［４０，５２］，ＰＴＣＴＬ模型检验ＰＴＡ过程是可判定

的［３９］，遗憾的是这种方法很容易导致状态空间爆

炸，文献［５１］给出了一种基于符号化的模型检验算

法．多目标定量性质（ｑｕａｎｔｉｔａｔｉｖｅｍｕｌｔｉｏｂｊｅｃｔｉｖｅ

ｐｒｏｐｅｒｔｉｅｓ）
［５４］是结合概率的ω正则性质和基于回

报（ｒｅｗａｒｄ）的度量性质
［５５］，文献［５４］给出了基于多

目标定量性质的模型检验算法，并将其用于系统的

合成．ＰＣＴＬ、ＣＳＬ、ＰＴＣＴＬ和多目标定量性质规

约等均是面向状态的定量性质描述方法，不能显式

刻画随机系统的动作执行序列，因此有一定的局限

性．ａＣＳＬ
［５６］是基于动作（ａｃｔｉｏｎ）的ＣＳＬ变体，文献

［５６］将其用于随机进程代数的模型检验，文献［５７］

将ａＣＳＬ用于系统的性能建模．与ａＣＳＬ类似，我们

给出了一种基于动作的ＰＣＴＬ变体（ａＰＣＴＬ）
［３６］及

其语义和模型检验算法，并将其用于ＮＰＰＮ的定量

验证．借鉴了基于路径的回报变量
［５８］和命题动态逻

辑［５９］，文献［６０６２］扩展ＬＴＬ，把基于动作和基于状

态的时序逻辑联合起来，给出一种ａｓＣＳＬ（ＣＳＬｗｉｔｈ

ａｃｔｉｏｎａｎｄｓｔａｔｅｌａｂｅｌｓ）逻辑，其可用于分析验证带

有动作标号的ＣＴＭＣ．基于动作和状态的时序逻辑

可以更直观和更有效地规约随机系统模型的性质．

表２　定量性质规约

名称 公式符号 随机系统模型

ＰＣＴＬ Φ ＤＴＭＣＭＤＰ

ＬＴＬ＋ｐｒｏｂａｂｉｌｉｔｙ 犘狉狅犫（狊，Ψ） ＤＴＭＣＭＤＰ

ＣＳＬ Φ ＣＴＭＣＣＴＭＤＰＩＭＣ

ＰＣＴＬ Φ ＤＴＭＣＭＤＰ

ＰＴＣＴＬ Φ ＰＴＡ

ｑｕａｎｔｉｔａｔｉｖｅｍｕｌｔｉｏｂｊｅｃｔｉｖｅｐｒｏｐｅｒｔｙ Φ ＭＤＰ＋ｒｅｗａｒｄ

ａＣＳＬ Φ ＣＴＭＣ＋ａｃｔｉｏｎ

ａｓＣＳＬ Φ ＣＴＭＣ＋ａｃｔｉｏｎ

ａＰＣＴＬ Φ ＮＰＰＮ

３３　随机模型检验的反例

对于不满足的性质给出反例（ｃｏｕｎｔｅｒｅｘａｍｐｌｅ）

使模型检验不仅可以验证系统而且可以作为调试工

具使用，如何有效地产生和表示反例是随机模型检

验的一个重要研究方向．与经典模型检验相似
［６３］，

随机模型检验中的反例要满足３个条件：（１）可以

作为随机系统模型为什么不满足性质的解释

（ｅｘｐｌａｎａｔｉｏｎ）；（２）含有丰富的信息能代表不满足一

类定量性质；（３）可以简单、具体地识别出随机系统模

型的错误，并且可以有效地分析这些错误．文献［６４］

为随机模型检验的反例产生提供了理论和算法基

础，是最早关注随机模型检验中反例产生的研究，其

给出了关于模型检验ＤＴＭＣ的反例概念，将反例求

解转换为图论中最短路径问题的变体．文献［６５］对

文献［６４］的研究工作做了进一步完善，给出了表示

反例的简洁正则表达式方法．文献［６４］的反例产生

方法可以扩展到模型检验 ＭＤＰ的反例产生
［６６］和模

型检验ＣＴＭＣ的反例产生
［６７］．与上述方法不同，文

献［６８６９］将模型检验 ＭＤＰ的反例定义为一般的

ＤＴＭＣ．文献［６６，６８６９］的方法不能完全有效地表

示模型检验 ＭＤＰ的反例，文献［７０］进而将反例定

义为一般的 ＭＤＰ，并给出求解最小反例的算法．文

献［７１］用符号状态交集等方法研究了ＰＴＣＴＬ模型

检验ＰＴＡ的反例产生方法，但其不能保证可得到

证据最少的反例．

３４　随机系统模型的抽象

抽象（ａｂｓｔｒａｃｔｉｏｎ）是应对模型检验中状态爆炸

问题的主要技术之一［７２］，在经典的模型检验中得到
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很好的应用．抽象通过隐藏与验证性质无关的具体

系统模型状态，用尽可能少的抽象状态来表示系统

模型．对随机系统模型的抽象是一个更为复杂的过

程，它是随机模型检验的一个重要研究方向．在随机

模型检验中关于抽象的研究涉及到两个问题：如何

表示抽象模型和如何构造抽象模型．

（１）抽象模型的表示

因随机模型检验中有不同的随机系统模型，所

以也存在不同的抽象模型表示方法．对于ＤＴＭＣ，

可将抽象模型定义为抽象马尔可夫链［７３］，即抽象状

态间的迁移概率是一个概率区间，通过类似的方法

可将ＣＴＭＣ的抽象模型定义为ＣＴＭＤＰ．ＤＴＭＣ和

ＣＴＭＣ的抽象模型也可以通过概率模拟（ｐｒｏｂａｂｉ

ｌｉｓｔｉｃｓｉｍｕｌａｔｉｏｎ）
［７４］或其变体的熵表示．文献［７５］给

出了一种ＤＴＭＣ和ＣＴＭＣ三值抽象模型的表示方

法．对于 ＭＤＰ，可将其抽象模型定义为另一个

ＭＤＰ
［７６］，或者将其抽象模型定义为二人随机博弈［７７］．

（２）抽象模型的构造

图４　反例引导的抽象精化

构造抽象模型是对原随机系统模型具体状态的

划分，一个好的抽象模型是在保证可以正确分析用

户关注的定量性质的同时使得随机系统模型的状态

空间足够小．一种常用的构造抽象模型的方法是抽

象精化（ａｂｓｔｒａｃｔｉｏｎｒｅｆｉｎｅｍｅｎｔ），其过程是把一个

简单的粗糙的抽象模型反复精化成一个足够精确的

抽象模型．文献［７６］第１次提出用抽象精化方法对

ＭＤＰ进行抽象；文献［６９］运用谓词抽象、反例等技

术给出一种关于随机系统的反例引导的抽象精化

（ＣｏｕｎｔｅｒｅｘａｍｐｌｅＧｕｉｄｅｄＡｂｓｔｒａｃｔｉｏｎＲｅｆｉｎｅｍｅｎｔ，

ＣＥＧＡＲ）方法；文献［７０］基于概率反例的定义给出

一种关于 ＭＤＰ的反例引导的抽象精化算法框架，

其抽象精化过程可表示为图４；文献［７８８０］提出一

种基于随机博弈的用容忍误差引导的定量抽象精化

框架来抽象 ＭＤＰ和ＰＴＡ等随机系统模型，其抽象

精化过程可表示为图５．还有一些构造等价抽象

模型方法，如：互模拟最小化（ｂｉｓｉｍｕｌａｔｉｏｎｍｉｎｉｍｉ

ｚａｔｉｏｎ）
［８１］、对称归约（ｓｙｍｍｅｔｒｙｒｅｄｕｃｔｉｏｎ）

［８２］或偏

序归约（ｐａｒｔｉａｌｏｒｄｅｒｒｅｄｕｃｔｉｏｎ）
［８３］等．

图５　基于随机博弈的抽象精化

３５　组合随机模型检验

图６　假设保证式组合随机模型检验

组合验证利用分而治之的思想，分别对系统模

块进行模型检验，是应对模型检验中状态空间爆炸

的主要方法之一．实际上系统模块往往只能在特定

的上下文环境中才能满足其性质，这就导致出现了

假设保证（ａｓｓｕｍｅｇｕａｒａｎｔｅｅ）式的组合验证技术，

其验证过程是将验证两个模块的系统犕１‖犕２是否

满足性质犘变换成：（１）在假设犃成立的前提下，模

型检验犕２是否满足性质犘，即〈犃〉犕２〈犘〉；（２）模型

检验犕１是否在任何情况下总是满足假设 犃，即

〈ｔｒｕｅ〉犕１〈犃〉．如何把假设保证式组合验证技术应

用于随机模型检验，即组合随机模型检验，是目前随

机模型检验的一个重要研究方向．基于已有的关于

组合分析 ＭＤＰ的理论
［８４］，文献［８５］提出了一种假

设保证的方法组合验证随机系统，给出了其假设

保证推理规则，其中〈犃〉狆犃和〈犌〉狆犌是用有限自动

机表示的安全性质，即当系统模块 犕 以最小概率

狆犃 满足犃 时，系统模型将以最小概率狆犌 满足性

质犌，其基本思想如图６所示．为了有效且自动化实

现组合随机模型检验，假设保证式组合随机模型检

验可以转换成定量多目标随机模型检验问题［５４］．关

于假设犃的构造是假设保证式组合随机模型检验

的关键，其可以通过反例引导的人工交互式的产

生［８６］，也可以通过Ｌ学习算法自动产生
［８６８７］．文献
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［８８］用模拟的方法产生假设保证推理的假设，并将

其用于概率标号迁移系统模型的组合验证．

３６　统计随机模型检验

第２节论述的随机模型检验算法属于数值

（ｎｕｍｅｒｉｃａｌ）方法，这种方法可以得到精确的度量值，

但是会因随机系统模型与性质规约方式的不同而

导致计算方法不同，并且其计算过程需要较多的时

间和存储空间，易出现状态空间爆炸问题．另一种定

量分析验证随机系统的方法是统计（ｓｔａｔｉｓｔｉｃａｌ）方

法［８９９１］．如何用统计方法实现随机模型检验，即统

计随机模型检验，是目前随机模型检验研究的一个

重要方向，其基本过程思想如图７所示．文献［９２］

最先给出一种统计随机模型检验方法，即通过有

限多次的模拟随机系统的运行，并用假设检验

（ｈｙｐｏｔｈｅｓｉｓｔｅｓｔｉｎｇ）来推断样本是否提供了一个随

机系统模型满足或违反性质规约的统计证据

（ｅｖｉｄｅｎｃｅ），其理论依据是既然随机系统的样本运

行是根据系统定义的分布得到的，那么它就可以用

来评估系统执行的概率度量．针对文献［９２］只能验

证时间限界的ＰＣＴＬ性质，文献［９３］给出了一种基

于 ＭｏｎｔｅＣａｒｌｏ模拟和假设检验的验证无界 Ｕｎｔｉｌ

ＰＣＴＬ性质的方法，文献［９４］也给出一种验证无界

ＵｎｔｉｌＰＣＴＬ性质的方法，但是这两种方法需要预先

知道随机系统的一些信息，而文献［９５］给出一种不

需要这种先知条件的验证无界 ＵｎｔｉｌＰＣＴＬ性质的

方法．文献［９６９７］将统计随机模型检验由原来的

验证白盒随机系统推广到黑盒随机系统，文献［９８］

在对比数值和统计随机模型检验的基础上，提出将

二者结合的思想．文献［９９１００］给出了一类基于

ＭｏｎｔｅＣａｒｌｏ技术的统计随机模型检验方法．

图７　统计随机模型检验基本过程

统计随机模型检验提供了一种验证随机系统模

型ＤＴＭＣ和ＣＴＭＣ的统一方法，该随机系统模型

可以具有无限状态空间或甚至不具备马尔可夫性

质，但是现有的统计随机模型检验方法不能用于验

证带有非确定性的随机系统模型．

３７　参数随机模型检验

在建模随机系统的早期阶段或者为了建模系统

的鲁棒性，往往把模型状态间的一些迁移概率设置

为参数而不是具体值［１０１］，如何对这类随机系统模

型进行模型检验验证，即参数随机模型检验，是目前

随机模型检验的一个重要研究方向．关于参数系统

模型的研究，最初是分析与验证实时系统，文献

［１０２］给出一种参数分析实时系统的时间性质的方

法，文献［１０３］提出一种新的时间自动机模型参数时

间区间自动机（ＰａｒａｍｅｔｒｉｃＴｉｍｅＩｎｔｅｒｖａｌＡｕｔｏｍａｔａ，

ＰＴＩＡ），并给出其参数模型检验算法．文献［１０４１０５］

最先开始研究参数随机系统的分析与验证．文献［１０４］

把满足概率的路径公式表示成一个正则表达式，然

后递归地计算正则表达式，当概率值是有理数时，则

正则表达的值也是有理数，当概率是参数时，则正则

表达的值是一个有理数函数，给出一种基于正则语

言的符号参数模型检验ＤＴＭＣ算法．文献［１０５］分

析参数随机系统模型的可达性问题，给出确定满足

性质的参数取值范围的方法．文献 ［１０６］把文

献［１０５］中参数的取值域扩展到实数范围，并给出一

种求解参数最大值和最小值的方法．文献［１０７］在

文献［１０４］的研究基础上，给出一种更有效的参数

随机系统模型的可达性计算方法．文献［１０８］通过把

参数 ＭＤＰ可能的状态空间划分成超矩形（ｈｙｐｅｒ

ｒｅｃｔａｎｇｌｅｓ），然后使用已有的判定过程检验性质是

否在该超矩形上成立，给出了一种关于参数 ＭＤＰ

模型的ＰＣＴＬ合成方法．

除了以上主要的随机模型检验研究方向，还有

其他一些主题也值得作深入的探讨，如有效的随机

系统模型的表示与存储［１０９］、限界的随机模型检

验［１１０１１１］、运行时随机模型检验［１１２］等．

４　基于随机模型检验的验证

４１　验证过程

与基于经典模型检验的验证过程类似［１］，基于

随机模型检验的验证过程如图８所示，可分为３个

阶段：建模、运行和分析．

（１）建模待验证的系统和性质

随机模型检验器的输入是被验证系统的模型和

需求性质规约，所以为了得到正确的验证结果，要对

系统行为和需求性质进行严格、准确和精确的刻画，
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图８　基于随机模型检验的验证过程

即验证过程的建模阶段．建立系统模型的过程是用

随机模型检验器的模型描述语言表示待验证的系

统，这其实是将待验证系统或其马尔可夫链模型转

换为模型检验器可识别的系统模型的过程．为了提

高模型质量，通常在模型检验前对系统模型进行模

拟（ｓｉｍｕｌａｔｉｏｎ）执行，模拟可以发现一些简单错误，

排除这些错误有利于减少模型检验过程的时间耗

费．性质规约是用随机模型检验器的性质描述语言

表示需求性质，不同的随机模型检验器的性质描述

语言略有不同．

（２）运行随机模型检验器

根据随机系统模型类别和验证性质，适当地设

置随机模型检验器的某些参数和选项，对其初始化

并运行随机模型检验器．

（３）检验结果分析

随机模型检验的返回结果有３种：①系统模型

满足性质；② 系统模型不满足性质，并给出反例；

③系统模型状态空间太大，运行随机模型检验器的

系统内存不足．对于①，可以继续验证其他性质，或

者所有性质均已验证，则验证过程结束．对于②，可

能有多种情况：模型错误，即模型没有正确地表示系

统的设计模型，需要修改模型并再次运行随机模型

检验器；设计错误，验证过程结束，需要修改设计模

型并重新启动验证过程；性质规约错误，即性质规约

没有正确描述需求，需要修改性质规约并再次运行

随机模型检验器．对于③，可以采用其他一些支持符

号化或运行时验证的随机模型检验器，或者对模型

进行抽象等化简模型的操作．

４２　优缺点分析

基于随机模型检验的验证主要具有以下优点：

（１）以严格的数学理论为基础，如逻辑、数据结构和

算法理论等；（２）可以广泛应用于协议分析、嵌入式

系统、软件系统和硬件设计等领域；（３）支持部分验

证，可以先验证最重要的性质；（４）提供反例，即诊断

信息；（５）可以容易地集成到已有的系统开发过程．其

主要缺点有：（１）随机模型检验验证属于可判定领域

范围，不能有效地应用于无限状态空间或抽象数据类

型（需要不可判定或半可判定逻辑）的验证与分析；

（２）验证的是系统模型而非系统，所得结果仅对系

统模型的层面上有效；（３）容易产生状态空间爆炸

问题；（４）验证过程中的建模需要一定的专业知识．

４３　工具支持

随机模型检验工具的实现，推动了随机模型检

验验证的广泛应用．目前已有一些随机模型检验工

具，本小节先介绍两种常用的随机模型检验器

ＰＲＩＳＭ和 ＭＲＭＣ，然后对其余工具按验证的系统

模型类型对其分类并做简单介绍．

（１）ＰＲＩＳＭ

ＰＲＩＳＭ
［１１３１１４］是 Ｋｗｉａｔｋｏｗｓｋａ教授课题组用

Ｊａｖａ／Ｃ（＋＋）语言实现的最为广泛使用的一种图形

化随机模型检验工具，可运行于 Ｗｉｎｄｏｗｓ、Ｌｉｎｕｘ和

ＭａｃＯＳＸ 等操作系统．ＰＲＩＳＭ 可以验证包括

ＤＴＭＣ、ＣＴＭＣ、ＭＤＰ、ＰＡ、ＰＴＡ及其回报扩展模型

等多种类型的随机系统模型，其性质规约囊括了

ＰＣＴＬ、ＣＳＬ、概率的ＬＴＬ、ＰＣＴＬ及其回报扩展等

定量性质规约语言，是功能最为齐全的随机模型检

验工具．ＰＲＩＳＭ 使用基于 ＢＤＤｓ（ＢｉｎａｒｙＤｅｃｉｓｉｏｎ

Ｄｉａｇｒａｍｓ）和ＭＴＢＤＤｓ（ＭｕｌｔｉＴｅｒｍｉｎａｌＢｉａｒｙＤｅｃｉｓｉｏｎ

Ｄｉａｇｒａｍｓ）
［１１５１１６］的符号数据结构和算法，提供了一

个离散事件模拟引擎，实现了包含定量抽象精化和

系统归约等分析验证技术，对于规模较大的随机系

统模型验证效率较高，一定程度地支持多目标定量

性质随机模型检验和统计随机模型检验．

（２）ＭＲＭＣ

ＭＲＭＣ（ＭａｒｋｏｖＲｅｗａｒｄＭｏｄｅｌＣｈｅｃｋｅｒ）
［１１７］，

是Ｋａｔｏｅｎ教授课题组用Ｃ语言实现的较为广泛使

用的一种命令行随机模型检验工具，可运行于

Ｗｉｎｄｏｗｓ、Ｌｉｎｕｘ和 ＭａｃＯＳＸ等操作系统．ＭＲＭＣ

可以验证 ＤＴＭＣ、ＣＴＭＣ、ＤＭＲＭ（ＤｉｓｃｒｅｔｅＴｉｍｅ

ＭａｒｋｏｖＲｅｗａｒｄＭｏｄｅｌ）、ＣＭＲＭ（ＣｏｎｔｉｎｕｏｕｓＴｉｍｅ

ＭａｒｋｏｖＲｅｗａｒｄＭｏｄｅｌ）和ＣＴＭＤＰ等随机系统模

型，其性质规约包括ＰＣＴＬ、ＣＳＬ、ＰＲＣＴＬ（Ｐｒｏｂａｂｉ

ｌｉｓｔｉｃＲｅｗａｒｄＣｏｍｐｕｔａｔｉｏｎＴｒｅｅＬｏｂｉｃ）和 ＣＳＲＬ

（ＣｏｎｔｉｎｕｏｕｓＳｔｏｃｈａｓｔｉｃＲｅｗａｒｄＬｏｇｉｃ）．ＭＲＭＣ采

用基于稀疏矩阵的数据结构和算法，支持精确的

ｏｎｔｈｅｆｌｙ稳态检查和互模拟最小化等验证技术．
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在验证连续时间随机系统模型的稳态性质方面具有

一定的优势，对于规模较小的随机系统模型验证效

率较高．

（３）其他工具

①ＤＴＭＣ、ＣＴＭＣ及其扩展模型的检验工具：

ＰＡＲＡＭ
［１０１］，支持参数随机模型检验，可验证带有

参数的ＤＴＭＣ及其回报扩展的随机系统模型的可

达性质；ＩＮＦＡＭＹ
［１１８］，支持无限状态模型的随机模

型检验，可验证具有无限状态的ＣＴＭＣ类随机系统

模型；②ＭＤＰ模型检验工具：ＬｉＱｕｏｒ
［１１９］，显示状态

模型检验 ＭＤＰ的ＬＴＬ性质，对于规模较大的随机系

统模型，其运行效率要比ＰＲＩＳＭ 低；ＰｒｏｂＤｉＶｉｎＥ

ＭＣ
［１２０］，支持并行分布式随机模型检验，可验证 ＭＤＰ

类随机系统模型的概率的ＬＴＬ性质规约；ＰＡＳＳ
［１２１］，

支持谓词抽象精化的随机模型检验，可验证具有无

限状态的 ＭＤＰ和ＤＴＭＣ类随机系统模型；③ＰＴＡ

模型检验工具：Ｆｏｒｔｕｎａ
［１２２］，可计算ＰＴＡ的最大可达

概率及代价ＰＴＡ 的回报值；ｍｃｐｔａ
［１２３］，以ＰＲＩＳＭ 为

基础支持建模语言 Ｍｏｄｅｓｔ的ＰＴＡ验证；ＵＰＰＡＡＬ

ＰＲＯ
［１２４］，可计算ＰＴＡ的最大概率可达性质．

５　随机模型检验的应用挑战

随着随机模型检验理论和工具的发展，随机模

型检验已经在有些领域得到了初步应用，如：随机分

布式算法的正确性验证和性能分析［１２５］、多媒体通

信协议的服务质量分析［１２６１２７］、生物化学过程的建

模与分析［１２８］、系统性能和可靠性分析［１２９］、随机优

化调度与规划［１３０］和电源管理系统的性能分析与优

化［１３０１３１］等．目前随机模型检验主要面临以下挑战：

（１）随机混成系统模型验证

随机模型检验目前验证的随机系统模型是时间

同构的，即状态迁移和时间驱动的行为独立于全局

时间，但是这类模型不足以建模诸如表现为浴盆曲

线的硬件故障、由于重启内存降低和增加的软件可

靠性和功率削减与剩余能量成非线性关系的电源消

耗等随机现象．为了分析验证这类随机现象，就要涉

及异构的马尔可夫链或马尔可夫决策过程，甚至是

非马尔可夫性质的随机系统的建模与验证．随机混

成系统模型的验证是随机模型检验的一个挑战，文

献［１３２１３３］做了一定的尝试工作．

（２）无限状态空间的随机系统模型验证

对于诸如无限大缓冲区的通信网络系统或含有

递归调用过程的系统，其系统模型的状态空间是无

限的，分析与验证这类系统需要不可判定或半可判

定逻辑等理论，是随机模型检验的一个挑战．

（３）合成系统模型

随机模型检验可以用于分析与验证系统的设计

模型，而将其用于系统的设计过程本身是随机模型

检验的一个挑战．这里的设计过程是指在保证某些

性质的前提下，合成系统参数或合成诸如控制器之

类的系统构件，涉及此类问题是否属于可判定的

范畴．

（４）普适计算系统模型验证

普适计算强调的是与环境融为一体的计算概念，

使无数的计算机服务无缝地集成为用户提供所需的

服务，这就需要保证它们的正确性，这类带有动态特

征的系统建模与验证是随机模型检验的一个挑战．

６　结束语

随机模型检验是用模型检验的方法对展现随机

行为的复杂系统进行定量验证和分析，是一种基于

模型的自动的形式验证随机系统方法．本文从渊源、

最基本原理、研究方向及现状、优势／劣势及工具支

持和应用挑战等方面对随机模型检验方法进行分

析、总结和论述．其实，如图９所示，随机模型检验的

研究方向是对其原理研究的深化和优化，使其更真

实地验证系统性质和提高验证效率；随机模型检验

的应用挑战是其原理应用的推广和扩展，使其可验

证系统范围扩大；而随机模型检验研究方向的进展，

可以有效应对其应用挑战；解决目前随机模型检验

的应用挑战，也促使其研究方向的进展．随着目前计

算机系统运行环境开放程度的增大和系统本身复杂

性的提高，随机模型检验作为对该类系统进行定量

分析验证的新方法，将会有更为广阔的应用前景和

发展空间．

图９　随机模型检验原理、进展和挑战间的关系

致　谢　感谢德国 ＲＷＴＨ ＡａｃｈｅｎＵｎｉｖｅｒｓｉｔｙ的

ＪｏｏｓｔＰｉｅｔｅｒＫａｔｏｅｎ教授，他热情地给了我们很多

关于随机模型检验研究的帮助，从他的书籍论文，尤
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其是与他的直接交谈中受到很多启发．本文工作得

到江苏省软件新技术与产业化协同创新中心的资助！
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ｏｆＴａｉａｎｕｎｄｅｒＧｒａｎｔＮｏ．２０１３３０６２９．Ｔｈｅａｂｏｖｅｐｒｏｊｅｃｔｓｓｔｕｄｙ

ｔｈｅｃｏｍｐｌｅｘｓｏｆｔｗａｒｅ ｍｏｄｅｌｉｎｇ，ａｎａｌｙｓｉｓａｎｄｖｅｒｉｆｉｃａｔｉｏｎ．
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ｑｕａｎｔｉｔａｔｉｖｅｌｙ，ｓｕｃｈａｓｒｅｌｉａｂｉｌｉｔｙｏｒｒｅｓｏｕｒｃｅｕｔｉｌｉｚａｔｉｏｎ．Ｉｎ

ｔｈｉｓｄｉｒｅｃｔｉｏｎ，ｗｅｈａｖｅｐｒｅｓｅｎｔｅｄａｈｉｇｈｌｅｖｅｌｍｅｔｈｏｄｔｏ

ｍｏｄｅｌａｎｄｖｅｒｉｆｙｃｏｍｐｌｅｘｓｏｆｔｗａｒｅｗｉｔｈｎｏｎｄｅｔｅｒｍｉｎｉｓｍａｎｄ

ｐｒｏｂａｂｉｌｉｔｙ，ｗｈｉｃｈｉｓｃａｌｌｅｄｔｈｅＮＰＰＮ；ａｎｄｗｅａｌｓｏｐｒｏｐｏｓｅｄ

ａｋｉｎｄｏｆｍｅｔｈｏｄｆｏｒｖｅｒｉｆｙｉｎｇｔｒｕｓｔｗｏｒｔｈｙｓｅｒｖｉｃｅｆｌｏｗ．
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