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收稿日期：２０２０１２２６；在线发布日期：２０２１０８１６．本课题得到国家自然科学基金（６１９０２３０８，６２１０３３２３，６１８２２３０９，６１７７３３１０，Ｕ１７３６２０５，
Ｕ１７６６２１５）、博士后创新人才支持计划基金（ＢＸ２０１９０２７５，ＢＸ２０２００２７０）、博士后面上基金（２０１９Ｍ６６３７２３，２０２１Ｍ６９２５６５）、西安交通大学
基本科研经费（ｘｊｈ０３２０２１０５８，ｘｘｊ０２２０１９０１６，ｘｔｒ０２２０１９００２）资助．刘晓明，博士，副教授，中国计算机学会（ＣＣＦ）会员，主要研究方向为大
规模图数据挖掘、异构数据分析、社交网络对抗、机器学习方法及其应用．Ｅｍａｉｌ：ｘｍ．ｌｉｕ＠ｘｊｔｕ．ｅｄｕ．ｃｎ．张兆晗，硕士研究生，主要研究方
向为社交网络对抗、机器生成文本检测．杨晨阳，硕士研究生，主要研究方向为社交网络对抗、可控文本自动生成．张宇辰，硕士研究生，
主要研究方向为社交网络对抗、机器生成文本检测．沈　超（通信作者），博士，教授，中国计算机学会（ＣＣＦ）高级会员，主要研究领域为网
络物理系统优化和安全性、网络和系统安全性以及人工智能安全性．Ｅｍａｉｌ：ｃｈａｏｓｈｅｎ＠ｘｊｔｕ．ｅｄｕ．ｃｎ．周亚东，博士，副教授，主要研究方
向为数据分析与挖掘、网络科学及其应用．管晓宏，博士，教授，中国科学院院士，ＩＥＥＥＦｅｌｌｏｗ，主要研究领域为复杂网络分配与调度、网
络安全、传感器网络．

在线社交网络文本内容对抗技术
刘晓明　张兆晗　杨晨阳　张宇辰　沈　超　周亚东　管晓宏

（西安交通大学电子与信息学部　西安　７１００４９）

摘　要　在线社交网络内容对抗技术是人工智能领域与网络空间安全领域的一个新兴研究方向．它是指人们基于
特定任务，在社交网络受众广泛、内容数量庞大、内容质量参差、内容真伪难辨的环境下，利用新兴的大数据驱动的
人工智能方法，自动完成在线社交网络中针对特定主题与群体的对抗内容发现、生成与投送，进而实现社交平台异
常信息的检测与反制，以达到维护网络空间安全的目的．虽然在线社交网络对抗技术属于一个新概念，鲜有相关工
作，但是已有的机器学习方法可以被应用到该领域，通过特征提取、文本模式解析、文本内容编码与重建、目标优化
等技术对社交文本大数据进行解析与内容表示，解决网络空间中的文本内容安全问题，实现对社交网络文本环境
的净化．此外，在社交网络文本内容对抗的过程中，对抗双方的策略可作为反馈信息，使对抗模型不断进行更新和
优化，最终达到完善模型的目的．基于以上攻防对抗思想，本文着重从文本内容生成与检测两方面对在线社交网络
对抗进行阐述．首先，本文介绍了有关在线社交网络文本对抗技术的相关基础知识．其次，针对社交网络文本内容
检测方法，本文从基于零次分类器的模型、基于机器特征的模型、基于预训练语言模型的方法、基于人机协作的模
型、基于能量基础的模型５个角度进行详细介绍．为了方便读者针对不同的应用场景选择合适的模型，本文对不同
检测模型的适用场景以及模型优劣进行了对比总结．针对社交网络文本生成方法，本文对基于对抗生成网络的文
本生成模型、可控文本生成模型、长文本生成、文本质量评价４方面进行了综述．此外，为了方便读者对模型的有效
性进行验证，本文对相关数据进行了系统性总结．最后，本文总结了在线社交网络对抗技术未来的重要研究方向与
挑战．
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ｔｅｘｔａｕｔｏｇｅｎｅｒａｔｉｏｎｍｅｔｈｏｄｓ，ｔｈｉｓｐａｐｅｒｓｕｍｍａｒｉｚｅｓｆｏｕｒａｓｐｅｃｔｓｏｆｗｏｒｋ，ｉｎｃｌｕｄｉｎｇｔｅｘｔｇｅｎｅｒａｔｉｏｎ
ｍｏｄｅｌｓｂａｓｅｄｏｎａｄｖｅｒｓａｒｉａｌｇｅｎｅｒａｔｉｏｎｎｅｔｗｏｒｋｓ，ｃｏｎｔｒｏｌｌａｂｌｅｔｅｘｔｇｅｎｅｒａｔｉｏｎｍｏｄｅｌｓ，ｌｏｎｇｔｅｘｔ
ｇｅｎｅｒａｔｉｏｎ，ａｎｄｇｅｎｅｒａｔｅｄｔｅｘｔｑｕａｌｉｔｙｅｖａｌｕａｔｉｏｎ．Ｂｅｓｉｄｅｓ，ｔｏｈｅｌｐｒｅａｄｅｒｓｐｕｔｔｈｅｍｏｄｅｌｓｉｎｔｏ
ｐｒａｃｔｉｃｅ，ｖｅｒｉｆｙｔｈｅｖａｌｉｄｉｔｙｏｆｔｈｅｍｏｄｅｌａｎｄｉｍｐｒｏｖｅｔｈｅｓｈｏｒｔｃｏｍｉｎｇａｎｄｐｅｒｆｏｒｍａｎｃｅｏｆｍｏｄｅｌ
ｗｉｔｈｅａｓｅ，ｔｈｉｓｐａｐｅｒｓｙｓｔｅｍａｔｉｃａｌｌｙｓｕｍｍａｒｉｚｅｓｔｈｅｒｅｌｅｖａｎｔｄａｔａｓｅｔｓ．Ｆｉｎａｌｌｙ，ｔｈｉｓｐａｐｅｒ
ｓｕｍｍａｒｉｚｅｓｔｈｅｉｍｐｏｒｔａｎｔｒｅｓｅａｒｃｈｄｉｒｅｃｔｉｏｎｓａｎｄｃｈａｌｌｅｎｇｅｓｏｆｏｎｌｉｎｅｓｏｃｉａｌｎｅｔｗｏｒｋａｄｖｅｒｓａｒｉａｌ
ｔｅｃｈｎｏｌｏｇｙｉｎｔｈｅｆｕｔｕｒｅ．

犓犲狔狑狅狉犱狊　ｓｏｃｉａｌｎｅｔｗｏｒｋａｄｖｅｒｓａｒｉａｌｔｅｃｈｎｏｌｏｇｙ；ａｒｔｉｆｉｃｉａｌｉｎｔｅｌｌｉｇｅｎｃｅ；ｃｙｂｅｒｓｐａｃｅｓｅｃｕｒｉｔｙ；
ａｕｔｏｇｅｎｅｒａｔｅｄｔｅｘｔ；ｍａｃｈｉｎｅｇｅｎｅｒａｔｅｄｃｏｎｔｅｎｔｄｅｔｅｃｔｉｏｎ

１　引　言
在线社交网络已经成为了人们生活中不可或缺

的一部分［１］．一项调研①显示，在２０２０年全球有超
过３６亿用户正在使用社交媒体平台，每个用户每天
在社交网络与通信软件上平均花费１４４分钟．其中，
信息交流作为社交网络平台重要的功能之一，可以
使得任何人只要通过一台与互联网连接的设备，就

可以将信息与全球共享．因此，无论是专业人士还是
普通大众，都倾向于从社交网络中获取最新的信息，
追踪紧急事件的发展，了解公众观点和关注国际形
势．但是也正因为社交网络平台的受众广泛，出现在
社交网络上的不良信息会对现实世界造成真实且严
重的影响．例如，２０１３年４月２３日，叙利亚电子信息
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部队入侵了美联社推特官方账号，发布了关于对白
宫恐怖袭击的虚假谣言，并声称奥巴马总统在恐怖
袭击中身受重伤［２］．此消息造成了美国股市道琼斯
指数在几分钟之内暴跌了１０００点（约９％），是历史
上最大的单日跌幅．由此可见，在线社交网络安全在
我们日常生活中扮演着至关重要的角色．

随着人工智能技术的发展，尤其是随着大规模
预训练语言模型ＢＥＲＴ［３］、ＧＰＴ２［４］、ＧＰＴ３［５］的出
现，人们已经能够以较低门槛使用机器批量生产以
假乱真的文本内容．最新的文本生成技术包括故事
写作［６８］、对话生成［９１１］、文本总结［１２１４］、医学报告的
生成［１５１６］以及高考作文的写作［１７］等．这些研究为人
们的生活带来便利和乐趣，但是别有用心的群体也会
利用这项技术的低成本特性和在线社交网络的强大
传播能力，大量生产虚假新闻［１８１９］、虚假产品评
论［２０］、诈骗信息①［２１］等危害网络空间安全．据ＯｐｅｎＡＩ
报道②，目前已有超过３００个ＡＰＰ使用了ＧＰＴ３，
ＧＰＴ３每天平均产出４５亿个单词．由此可见，语言
模型如今已进入了大规模应用阶段．已有工作表明，
文本内容占据社交网络媒体内容总量的约８０％③，
语言模型，尤其是机器文本内容生成模型的滥用，无
疑严重影响了正常用户的生活，降低了网络消息的
可信度．

不仅如此，社交媒体中的虚假新闻几乎占所有
新闻消费的６％［２２］．此外，剑桥分析公司通过分析
５０００万Ｆａｃｅｂｏｏｋ用户，为美国２０１６年特朗普总统
大选的胜利提供了政治建议和内容推送策略．在此之
后，土耳其、墨西哥和印度大选中都发现了机器生成
内容对选民意向进行引导，进而影响大选结果的现
象［２３］．因此，这些恶意操纵社交网络内容生成的行为
严重危害着网络空间安全，也违背了技术提出的初衷．

基于以上网络空间安全问题与挑战，我们针对
在线社交网络对抗技术，尤其是社交网络平台中文
本内容的自动生成与检测技术，展开全面调研．本文
中文本内容自动生成是指针对在线社交网络中特定
主题、特定群体、特定用户情感与反馈，使用机器学
习模型，生成定制化文本内容．相对地，机器生成文
本内容检测是指针对在线社交网站文本内容，从语
言结构、文本质量、生成策略、事实逻辑、内在模式等
角度入手，利用特征工程与深度学习技术相结合的
方法，从攻防对抗的角度出发，实现社交网络机器生
成内容的精准检测．值得注意的是，本文提及的机器
生成文本内容检测与虚假新闻检测［２４］既有联系也
有区别：（１）虚假新闻可以从事实逻辑结构进行判
断，既可以是人工编造也可以是机器自动生成，可以

看作机器生成内容的一种存在形式；（２）随着深度
学习方法的发展，很多社交网络文本内容不再只是
局限在虚假新闻生成，而是通过多种手段，生成以假
乱真的文本内容，形成“信息轰炸”效应．本文关注的
文本生成内容更侧重该文本是否是由机器生成，其
中是否符合事实逻辑只是其中的一个判断标准．因
此，社交网络对抗是指基于特定任务，利用人工智能
的方法，自动完成社交网络中内容的生成与检测，实
现网络对抗信息的投送与反制，以达到维护网络空
间安全的目的．

在线社交网络中内容生成与检测技术的简化流
程与关系如图１所示．针对社交网络中特定人群／事
件，通过群体／事件感知技术，学习人群／事件内在特
征，完成在线社交网络内容的可控自动生成．

图１　在线社交网络中内容自动生成和检测技术流程与
关系示意图

通过输入相关话题、关键字等信息，自动准确地
生成事件布告、新闻速递、产品介绍等定制化文本，
可以节省大量的时间与人力资源．反之，针对由语言
模型的易用与经济性等导致的机器生成文本滥用的
现象，通过信息传播规律与用户行为分析等方法，对
社交网络中的异常信息进行发现，基于对文本质量
及内在模式等进行分析与挖掘，对文本内容是否由
机器自动成进行检测，进而保护被恶意攻击的目标
人群／事件．其中，内容可控生成方法与机器生成内
容检测方法在社交网络对抗过程中，对检测策略与
生成模型进行不断地更新与优化，最终达到构建与
完善模型的目的．

本文将从相关基础知识、机器生成文本检测模
型、文本自动生成模型、已有数据集介绍、未来研究
方向及挑战几方面对社交网络对抗技术进行详细阐
述．整体论文组织框架如图２所示．论文中出现的主
要符号及说明内容见表１．
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图２　文章组织框架图

表１　符号说明表
英文符号 符号说明
犺 隐藏层
犻 输入值
狅 输出值
σ 激活函数
犠 权重矩阵
犫 偏置量
犙 注意力机制中的查询权重
犓 注意力机制中的键权重
犞 注意力机制中的值权重
珟犃 自耦图的邻接矩阵
珟犇 自耦图的度矩阵
犺 节点特征
α犻犼 注意力系数
犈 能量函数
犓犔 ＫＬ散度
犑犛犇 ＪＳ散度
狊 句向量

犛（犼，犼－１） 后句预测分数
狓＋ 正样本
狓^－ 最佳负样本
狊犵（·） 梯度停止算子
犪 控制属性
! 损失函数
犮 上下文向量
狆 概率分布
犲 码本
犉ｍｅａｎ ＭＥＴＥＯＲ的均值评分
犘 精确率
犚 召回率

２　相关基础知识
本节简要介绍应用于自然语言处理领域的框架

模型，这些模型为自然语言处理的下游任务提供了
灵活且有效的模型框架．例如，本文介绍的在线社交
网络对抗技术中的机器生成文本检测技术与社交网

络内容自动生成技术等．
循环神经网络（犚犲犮狌狉狉犲狀狋犖犲狌狉犪犾犖犲狋狑狅狉犽狊，

犚犖犖）．文本上下文之间是有关联的，即上文的输入
可以影响下文的输出．为了使神经网络模型可以应
用于文本这样的序列信息，１９９０年Ｅｌｍａｎ［２５］提出了
循环神经网络，其神经网络架构如图３所示．

图３　ＲＮＮ架构示意图

ＲＮＮ的特点在于其考虑了前一隐藏层犺狋－１的
输出狅狋－１对当前隐藏层状态犺狋的影响，犺狋由狊狋－１层的
输出和当前的输入狓狋共同决定．其数学表达式如下：

狅狋＝σ（犞狉犺狋） （１）
犺狋＝犳（犝狉狓狋＋犠狉狅狋－１） （２）

其中犝狉、犞狉和犠狉为权重矩阵，分别对应输入到隐藏、
隐藏到输出和隐藏到隐藏的连接，σ表示激活函数．

长短期记忆网络（犔狅狀犵犛犺狅狉狋犜犲狉犿犕犲犿狅狉狔，
犔犛犜犕）．ＲＮＮ的提出解决了神经网络处理序列信息
的问题，但当关联信息和当前预测位置之间的间隔较
大时，会出现梯度消失的问题，使ＲＮＮ丧失聚合远
距离特征的能力．Ｈｏｃｈｒｅｉｔｅｒ与Ｓｃｈｍｉｄｈｕｂｅｒ［２６］于
１９９７年提出的ＬＳＴＭ可以很好地解决以上远距离
信息记忆问题．ＬＳＴＭ的结构与ＲＮＮ类似，都应用
了链式的且输入重复通过相同模块的结构．不同的
是，除隐藏状态犺狋外，ＬＳＴＭ添加了有信息存储功
能的细胞状态犮狋，并且其重复模块不再是单一的神
经网络层，而是三个具有不同功能的门结构形成的
细胞（ｃｅｌｌ）．这三种门结构分别为遗忘门犳狋、输入门
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犻狋和输出门狅狋．遗忘门确定从细胞状态中丢失什么
信息，

犳狋＝σ（犠犳［犺狋－１，狓狋］＋犫犳） （３）
　　输入门确定多少信息加入到细胞状态中，

犻狋＝σ（犠犻［犺狋－１，狓狋］＋犫犻） （４）
犮狋＝犳狋⊙犮狋－１＋犻狋⊙σ（犠犮［犺狋－１，狓狋］＋犫犮）（５）

　　输出门根据细胞状态确定输出值，
狅狋＝σ（犠狅［犺狋－１，狓狋］＋犫狅） （６）
犺狋＝狅狋⊙ｔａｎｈ（犮狋） （７）

其中σ表示激活函数，犠犳，犠犻，犠狅分别表示遗忘门、
输入门和输出门的权重矩阵，犫为偏置，⊙表示哈达
玛积．
犜狉犪狀狊犳狅狉犿犲狉网络．ＲＮＮ模型应用的一大难点

是其难以进行并行计算，这大大降低了其运算效率
和处理长文本的能力．Ｔｒａｎｓｆｏｒｍｅｒ［２７］采用了编码
解码架构，即输入一个序列（狓１，…，狓狀），通过编码器
将其映射为连续的表示狕＝（狕１，…，狕狀），再通过解码
器依次输出序列（狔１，…，狔狀）．在编码解码架构中，
Ｔｒａｎｓｆｏｒｍｅｒ引入了自注意力机制，可以在计算序
列语句的表达时综合考虑该序列任意位置的信息，
并实现并行计算．自注意力机制可以由下式表示：

犪狋狋犲狀狋犻狅狀＿狅狌狋狆狌狋＝Ａｔｔｅｎｔｉｏｎ（犙，犓，犞）（８）
其中犙表示查询向量，犓表示键向量，犞表示值向
量，注意力的计算采用了缩放点乘方法，即

Ａｔｔｅｎｔｉｏｎ（犙，犓，犞）＝ｓｏｆｔｍａｘ犙犓
犜

犱槡（ ）
犽
犞（９）

其中，犱犽是犓的维度．
犅犈犚犜（犅犻犱犻狉犲犮狋犻狅狀犪犾犈狀犮狅犱犲狉犚犲狆狉犲狊犲狀狋犪狋犻狅狀犳狉狅犿

犜狉犪狀狊犳狅狉犿犲狉狊）．已有的语言处理模型可大致分为两
类，包括基于文本特征的模型和基于微调参数的模
型．基于特征的模型通过预训练获得提取文本特征
的能力，在进行下游任务时直接使用训练好的模型
提取文本特征，将所提取特征传递给下游处理；微调
参数的模型通过预训练初始化模型参数，在应对不
同的任务时使用迁移学习的方式针对下游任务的实
际需求对模型参数进行调整．两类方法的共性特点
在于它们在预训练过程中都采用了单向的语言模
型，因此不能够对上下文信息进行充分利用．Ｄｅｖｌｉｎ
等人［３］提出ＢＥＲＴ模型采用了新的预训练目标函
数，使预训练过程中可以使用双向的语言模型进行
训练，从而提高模型对上下文信息的利用能力．同
时，ＢＥＲＴ模型还对语言处理模型可处理的文本级
别进行了扩充，从原有的单字级别和词级别扩充到
了句子级别，使模型能够理解句子之间的关系，从而

处理更长的文本．
犌犘犜２．为了避免因为在单领域数据集上进行单

任务训练，导致语言模型对其它种类的任务缺乏适
用性，Ｒａｄｆｏｒｄ等人［４］提出了基于无监督学习的语
言预训练模型ＧＰＴ２．ＧＰＴ２基于Ｔｒａｎｓｆｏｒｍｅｒ［２７］
模型结构，并且在很大程度上和ＧＰＴ模型相似，但
同时也做出了改进．它将层归一化移至每一子块的
输入部分，在最后的自注意力模块后添加了归一化
层．另外，残差层的参数初始化也做出了改变，可以
根据网络深度进行调节．ＧＰＴ２在包含多个不同领
域语言样本和不同任务方向的ＷｅｂＴｅｘｔ数据集［２７］

上进行了训练，在多个语言处理任务方面都取得了
优异的表现．

犌犘犜３．２０２０年Ｂｒｏｗｎ等人［５］提出了一种新的
语言模型ＧＰＴ３．该模型继续采用了单向语言模型
的训练方式，但将模型参数扩大到了１７５０亿，并采
用了４５ＴＢ数据进行训练．这一模型的核心是解决
自然语言处理模型的通用性问题，其主要目标是在
采用更少的邻域数据情况下，使模型即使不经过参
数精调也可以解决更多其他种类的问题．在许多自
然语言处理数据集上，针对翻译、问答、文本填空以
及需要即时推理和领域适应的任务，ＧＰＴ３均表现
出了出色的性能．

迁移学习（犜狉犪狀狊犳犲狉犔犲犪狉狀犻狀犵）．在传统的机器学
习模型中，经训练集训练后得到的模型往往只能解决
特定的问题．遇到不同的问题时，由于数据分布的差
异，或是标注数据过期，会导致训练好的模型无法被
扩展使用．为了增强模型在存在相关性的大部分数据
和任务中的广泛应用能力，迁移学习的概念被提出．
Ｐａｎ和Ｙａｎｇ［２８］给出了迁移学习概念的数学定义，
即根据原领域犇犛＝｛犡犛，犳犛（犡）｝和原学习任务犜犛，
利用迁移学习得到目标领域犇犜＝｛犡犜，犳犜（犡）｝的
预测函数犳犜（·），其中犇犛≠犇犜或犜犛≠犜犜．

图卷积神经网络（犌狉犪狆犺犆狅狀狏狅犾狌狋犻狅狀犪犾犖犲狋狑狅狉犽狊，
犌犆犖）．传统卷积神经网络中的基本算子依赖于数
据的平移不变性［２９］，即只适用于欧几里得结构数
据，无法在图数据这样的非欧数据上应用．２０１３年
Ｂｒｕｎａ等人［３０］首次提出基于谱方法的图上的卷积
神经网络，但因其较高的复杂度难以应用．２０１６年
Ｋｉｐｆ等人［３１］提出ＧＣＮ，利用图卷积的一阶近似形
式参数化卷积核，大大降低了模型的复杂度．ＧＣＮ
的层间传播规则如式（１０），

犎（犾＋１）＝σ（珟犇－１２珟犃珟犇－１２犎（犾）犠（犾）） （１０）
其中拉普拉斯算子由包含自耦的无向图的邻接矩阵
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珟犃和度矩阵珟犇提前计算得出，初始输入图的顶点特
征矩阵，训练时只需更新每层网络的权重矩阵犠（犾）．
这种方法使ＣＮＮ可应用于图数据，并在引用网络
和知识图谱等数据集上的分类精度和计算效率有明
显的提升．

图注意力网络（犌狉犪狆犺犃狋狋犲狀狋犻狅狀犖犲狋狑狅狉犽狊，犌犃犜）．
ＧＣＮ中的卷积算子依赖于图的结构，只能针对特定
结构训练并应用于相似结构的图数据．２０１７年
Ｖｅｌｉ̌ｃｋｏｖｉ＇ｃ等人［３２］提出了ＧＡＴ，可对单个节点特征
犺犻及其相邻节点特征犺犼进行独立分析，不需要整张
图的信息．ＧＡＴ的注意系数可由式（１１）计算，
　α犻犼＝ｅｘｐ（ＬｅａｋｙＲｅＬＵ（犪Ｔ［犠犺犻犠犺犼］））

∑犽∈"犻
ｅｘｐ（ＬｅａｋｙＲｅＬＵ（犪Ｔ［犠犺犻犠犺犽］））

（１１）

其中犪Ｔ表示单层前馈网络的权重向量，犠表示对特
征向量进行线性变换的网络权重矩阵，"犻为节点狏犻
的邻居节点集．

文章中使用了ｓｏｆｔｍａｘ和ＬｅａｋｙＲｅＬＵ函数对
注意系数进行归一化和激活处理．得到注意系数后，
用其计算相应节点的输出特征向量，

犺′犻＝σ∑犼∈"犻
α犻犼犠犺（ ）犼 （１２）

　　将注意力机制用于图神经网络，可对各个节点
进行并行运算，适用于多种结构的图，达到增强了模
型的灵活性与鲁棒性的目的．

变分自编码器（犞犪狉犻犪狋犻狅狀犪犾犃狌狋狅犈狀犮狅犱犲狉，犞犃犈）．
在生成问题中，难以度量生成数据和真实数据的分
布及二者之间的差异．为解决这一问题，２０１３年
Ｋｉｎｇｍａ等人［３３］提出了变分自编码器，将问题转化
为用变分的方法近似目标分布的均值和标准差优
化．与传统的自编码器不同，作者令编码器狇（狕｜狓）
的输出为隐变量狕分布的均值μ和标准差σ，采样狕
后输入到解码器狆θ（狓｜狕）生成数据．其中编码器网
络参数为，解码器网络参数为θ，则单个数据点的
边际似然为
ｌｏｇ狆θ（狓（犻））＝犓犔（狇（狕｜狓（犻））狆θ（狕｜狓（犻）））＋

!

（θ，；狓（犻）） （１３）
训练时只需最大化似然函数的变分下界!

（θ，；狓（犻）），
!

（θ，；狓（犻））＝－犓犔（狇（狕｜狓（犻））狆θ（狕））＋
!狇（狕｜狓

（犻））［ｌｏｇ狆θ（狓（犻）｜狕）］（１４）

!

（θ，；狓（犻））１２∑
犑

犼＝１
（１＋ｌｏｇ（（σ（犻）犼）２）－（μ（犻）犼）２－（σ（犻）犼）２）＋

１
犔∑

犔

犾＝１
ｌｏｇ狆θ（狓（犻）｜狕（犻，犾）） （１５）

式（１４）中第一项为关于编码器输出分布和目标分布

（文献中假设为标准正态分布）的犓犔散度（Ｋｕｌｌｂａｃｋ
Ｌｅｉｂｌｅｒｄｉｖｅｒｇｅｎｃｅ），第二项为给定编码器时生成数
据的期望，两项结合同时保证了生成数据的准确性
和多样性．经作者证明，此变分下界可如式（１５）表
示，其中犑表示向量μ和σ的元素数量，犔表示一个
数据点的采样数量，满足更新参数必须的可微性．

生成对抗网络（犌犲狀犲狉犪狋犻狏犲犃犱狏犲狉狊犪狉犻犪犾犖犲狋狑狅狉犽，
犌犃犖）．同样为了解决数据分布表示的问题，２０１４年
Ｇｏｏｄｆｅｌｌｏｗ等人［３４］提出了基于生成器与判别器对
抗博弈学习训练的神经网络ＧＡＮ，其网络结构如
图４所示．模型中生成器犌捕获真实数据分布，判
别器犇判断输入来自训练样本的概率，根据犇输出
结果的交叉熵的变式指导模型的学习．

图４　生成对抗网络结构

　ｍａｘ
犇
犞（犇，犌）＝ｍａｘ

犇
（
!狓～狆ｄａｔａ（狓）［ｌｏｇ犇（狓）］＋

　!狕～狆狕（狕）［ｌｏｇ（１－犇（犌（狕）））］）
＝－ｌｏｇ（４）＋２犑犛犇（狆ｄａｔａ狆犵）（１６）

　ｍｉｎ
犌
犞（犇，犌）＝犈狕～狆狕（狕）［ｌｏｇ（１－犇（犌（狕）））］（１７）

训练时，分别依据式（１６）和式（１７）优化犇和犌，其
中狆ｄａｔａ为训练样本的分布，狆狕为噪声变量（生成器输
入）的先验分布，狆犵为生成样本的分布，狓为真实数
据，狕是生成器犌的输入，犑犛犇是犑犛散度（Ｊｅｎｓｅｎ
ＳＨａｎｎｏｎｄｉｖｅｒｇｅｎｃｅ）．ＧＡＮ不需要复杂的马尔科夫
链，免去了损失函数设计的困难，相比于其他生成模
型，ＧＡＮ可以更加完美地学习到训练样本的分布．

３　社交网络机器生成文本检测方法
本节从文本分布、文本特征、精调模型、能量模

型等几方面对机器生成文本检测方法进行了详细总
结，分析了各类方法生成在线社交网络文本内容的
适用场景与存在的不足．在线社交网络文本检测方
法对比总结内容见表２．
３．１　基于零次分类模型的检测方法

目前主流的文本生成任务中，多采用ＧＰＴ或
ＧＲＯＶＥＲ作为预训练模型．ＧＰＴ系列模型基于
ＷｅｂＴｅｘｔ数据集进行训练，该数据集包含了Ｒｅｄｄｉｔ①
上得到３个点赞以上的文章，其规模达到了４０ＧＢ．
ＧＲＯＶＥＲ采用ＲｅａｌＮｅｗｓ数据集作为训练的语料
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表２　在线社交网络文本检测方法对比总结
文本检测模型 应用场景 模型优点 模型缺点

基于零次分类模型　　　针对推特、微博等在线社交网络的
短文本生成内容的统计学检测方法 简单易行，节省计算资源

需要预知语言模型模型和参数设
置，且统计学特征的有效性需进一
步检验

基于精调预训练语言模型针对社交网络特定文本类型的检
测方法 在特定类型数据集上的表现较好 模型表现依赖于训练数据中负样

本的质量，泛化能力较差

基于机器特征的检测模型广泛对抗各类型社交网络机器文本
挖掘机器文本的统计特征与逻辑
缺陷，模型泛化能力强，有助于进
一步改进语言模型

对机器特征如何产生的解释仍不
完善，无法从语义角度对文本进行
检测

基于能量基础的检测模型检测不同类型的社交网络机器文本 跨模型结构检测的鲁棒性强 过于依赖负样本的多样性，由单一
语料库训练的模型泛化能力较弱

基于人机协作的检测机制检测短社交文本，提高人类识别机
器文本的能力

结合人类和机器的优势，捕捉文
本中的语义错误和分布规律 在大规模应用过程中人力成本较高

库，其内容是网络新闻文章．这些基于社交网络文本
的预训练模型，可以生成强互动性、口语化、甚至包
含事实知识的高质量社交网络文本，危害网络空间
安全．此外，社交网络文本通常具有不规范性，即用
户在写作时较为随意，文本内容间的逻辑关系较弱，
因此在微博文本、推特文本等短文本社交网络内容
场景中，较难捕捉文本的结构特征和逻辑特征．但文
本的统计特征不受文本规范性的限制，可以做为分
辨机器文本和人类文本的重要特征．因此，针对以上
预训练模型与社交网络文本内容特点，基于零次分
类模型的检测方法能够完成在线社交网络文本生成
内容检测，该小节对此类方法进行了总结与介绍．

在零次分类器中，使用了预训练语言模型（如
ＧＰＴ２、ＧＲＯＶＥＲ）来检测其自身或是相似模型生
成的文本．零次分类器不需要使用标注的数据对模
型进行进一步的训练，其检测流程如图５所示．检测
器采用白盒设置，即假设生成器所用的模型及各项
设置已知．通过待检测文本和生成器所用模型产生
的分布特征的相似度来对文本进行检测．

图５　基于零次分类模型的文本检测流程

２０１９年ＯｐｅｎＡＩ的工作［４２］提出了零次分类模
型的简单基准，该工作使用ＧＰＴ２模型作为检测
器，对ＧＰＴ２自身生成的文本进行检测．其策略是
用ＧＰＴ２计算文本的总对数概率，并设置概率阈
值，对数概率高于该阈值的文本被认为是假文本，低
于该阈值的文本则认为是真文本．该工作使用该基
准模型对由两种不同的采样方式（随机采样和Ｔｏｐ

犓采样，其中犓＝４０）生成的文本进行检测和分析．
在检测使用随机采样方法生成的文本时，随着检测
器参数量的增大，检测的准确度相应提高．参数量为
１５５７Ｍ的ＧＰＴ２作为检测器，检测参数量为１２４Ｍ
的ＧＰＴ２生成的文本，其准确度达到了９５．７％．但
参数量为１２４Ｍ的ＧＰＴ２检测器，检测参数量为
１５５７Ｍ的ＧＰＴ２生成的文本时，准确度仅为７６．０％．
在检测使用Ｔｏｐ犓方法生成的文本时，检测模型参
数量对模型的检测效果并没有显著提升，检测模型
参数量的提升有时甚至会造成检测准确率的下降．
但大多数的实验表明，检测准确率多在８１．１％上下
浮动．以上述方法为基准，许多工作借助概率统计的
思想设计零次分类模型，大幅提高了对机器文本的
检测准确率．２０１９年Ｇｅｈｒｍａｎｎ等人［３５］提出一种基
于采样策略的文本检测方法，命名为ＧＬＴＲ（Ｇｉａｎｔ
ＬａｎｇｕａｇｅｍｏｄｅｌＴｅｓｔＲｏｏｍ）①．Ｈａｓｈｉｍｏｔｏ等人［３６］

认为可以基于文本与模型的相似性来区分真实文本
和机器生成文本．受其启发，ＧＬＴＲ提出文本的分
布模式是判断文本是否由机器自动生成重要依据
的基本思路．在基于神经语网络的语言模型中，模
型通常根据语句序列中位置靠前的词语来对下一
个词语的可能性分布进行编码．解码策略则依据
一定的规则在这样的分布中决定选择哪一个词
语．很多生成语言模型都采用了基于概率分布的解
码策略，即基于概率从输出的分布中对候选词进行
采样．但是，当输出的概率分布中大量存在低概率的
词语时，这样的词语整体也会占据相当大的被采样
的可能性，从而导致生成的文本出现语意矛盾等问
题．这些错误很容易使得人们识别出该文本是由机
器自动生成．

为了避免这样的情况出现，许多研究改进了从
模型输出的分布狓狋～狇（狓狋｜狓１，…，狓狋－１，狆θ）中采样的
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方法，即随机解码方法．传统的采样方法对采样不做
任何限制，被称为纯采样（ｐｕｒｅｓａｍｐｌｉｎｇ）．采用这
种方法容易采样到分布尾部的词元，即低可能性词
元，所以会使生成的文章不通顺，容易被检测出来．
为了解决纯采样可能产生的问题，需要限制采样范
围，即从整体候选词中选择出部分犠犞，再进行采
样．Ｔｏｐ犓采样（核采样）［６］和Ｔｏｐ犘采样［３７］是目
前常用的两种采样方法．Ｔｏｐ犓采样将采样范围限
制在前犽个可能性最高的词元中，其采样范围犠满
足ｍａｘ∑狓∈犠狆θ（狓｜狓１，…，狓狋－１（ ））．这种方法的缺点
是，其采样范围犓是一个固定值，这导致同一个值针
对不同文本时的采样效果不能保证达到最优．Ｔｏｐ犘
采样方法克服了这一缺陷，其思想是定义一个阈值
犘∈［０，１］，在一个所有词元的可能性之和不小于犘
的最小集合犠中进行采样，即∑狓∈犠狆θ（狓｜狓１，…，
狓狋－１）犘．这样采样范围就可以随着文本的不同进
行变化，生成更加自然流畅的文本．

虽然以上采样方式可以有效骗过人工审查，但
是其固定模式很容易被基于特征分析的机器学习方
法识别出来．ＧＬＴＲ是一种可视化工具，它采用白
盒设置，即使用ＧＰＴ２模型对由ＧＰＴ２自身生成
的文本进行检测．由于检测器与生成器采取了相同
的模型，检测器可以被视为预知了生成文本的概率
分布．通过计算文本词汇在模型中的概率密度，可以
确定该词汇是否采样于一个范围有限的单词集．机
器生成的文本受限于采样策略，文本中的词语采样
于模型预测出现可能性较高的单词集，而人类作品
则不受概率因素限制．其具体测试方法包括测试下
一个词语与预测词语相近的可能性，

狆ｄｅｔ（犡犻＝犡^犻｜犡１：犻－１） （１８）
测试下一个词元的可能性级别，

狆ｄｅｔ（犡犻｜犡犻：１） （１９）
和测试分布的熵值，

－∑狑狆ｄｅｔ（犡犻＝狑｜犡１：犻－１） （２０）
前两个测试方法用来检测生成的词是否采样于

概率分布中的高概率词语，最后一个测试方法用来
检测测试文本是否满足预设分布．结果发现机器生
成文本更倾向于选择那些高可能性词汇，这也意味
着机器生成文本的选词空间受到限制．在ＧＬＴＲ的
辅助下，未经过训练的用户分辨机器生成文章的准
确率从５４％上升至７２％．该方法的有效性被Ｉｐｐｏｌｉｔｏ

等人［３８］的实验证明．他们发现，当机器生成的文本
行文流畅，足以欺骗人类时，其采样策略必须是从模
型计算出的高概率词语中按照一定的策略进行选
择．这样的文本就会被ＧＬＴＲ检测出来．当模型不
以概率为依据随机采样词语生成文本时，其生成的
文本不够通顺合理，容易被人类辨识．

然而，ＧＬＴＲ采用了白盒设置，这需要预知假
文本是由何种模型生成的，实际应用场景有限．后续
的一些研究发现，通过零次分类进行跨语言模型的
检测也是可行的．
２０２０年Ａｄｅｌａｎｉ等人［２０］发现基于ＧＰＴ２的

精调模型可以生成流畅且令人难以辨别的虚假评
论．他们基于和ＧＬＴＲ相似的零次分类策略，使用
ＧＲＯＶＥＲ作为检测器计算词汇出现的概率，以此
作为判断评论真假的依据．实验结果表明ＧＲＯＶＥＲ
作为检测器在亚马逊评论数据集上可以达到９７％
的检测准确率．

但也有研究质疑零次分类模型的有效性．２０２０
年Ｓｃｈｕｓｔｅｒ等人［３９］通过随机增删文章段落中的否
定词，发现基于统计学的检测方法并不能有效地分
辨出文章内容的可靠性．根据实验结果，他们认为判
别器仅仅利用文本的分布特征来进行判别是不够
的，必须建立起事实核查模型．

由此可见，零次分类模型尽管简单易行，但其过
于依赖文本的统计特征，白盒设置这一前提在实际在
线社交网络对抗场景中也较难满足．因此，需要进一步
完善零次分类模型，提高其泛化能力及事实核查能力．
３．２　基于精调预训练语言模型的检测方法

社交网络文本的内容具有多样性，包括新闻类
长文本、微博类短文本、评论类交互文本等．尽管预
训练模型采用的语料库十分庞大，如ＧＰＴ２采用
４０ＧＢ的文本数据训练，ＢＥＲＴ的训练数据包含
３３亿个单词，Ｇｒｏｖｅｒ的语料库达到１２０ＧＢ，但是对
于多样化的社交网络文本，仍无法在各种类型的文
本数据集上都取得出色的检测效果．只有针对特定
的文本检测任务，基于特定小规模数据集对预训练
模型进行参数精调，方能达到文本内容精准检测的
目的，其基本流程如图６所示．

图６　基于精调预训练语言模型的机器生成文本检测流程

２０１９年Ｚｅｌｌｅｒｓ等人［１８］基于文本生成与检测对
抗的思想，提出了Ｇｒｏｖｅｒ模型．该方法是通过训练
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大规模Ｔｒａｎｓｆｏｒｍｅｒ语言模型获得，并且设计了三
种不同规模大小的模型．最小的模型（ＧｒｏｖｅｒＢａｓｅ）
是基于预训练语言模型ＧＰＴ和ＢＥＲＴＢａｓｅ的，具
有１２层Ｔｒａｎｓｆｏｒｍｅｒ网络和１．２４亿个参数；中级
模型（ＧｒｏｖｅｒＬａｒｇｅ）是基于预训练语言模型ＢＥＲＴ
Ｌａｒｇｅ的，具有２４层Ｔｒａｎｓｆｏｒｍｅｒ网络和３．５５亿个
参数；最大的模型（ＧｒｏｖｅｒＭｅｇａ）是基于预训练语
言模型ＧＰＴ２的，具有４８层Ｔｒａｎｓｆｏｒｍｅｒ网络和
１５亿个参数．

在具体的机器生成文本检测的过程中，作者通
过在Ｇｒｏｖｅｒ顶层加入了一个线性分类器来实现对
文本进行检测的功能．具体做法是在文章末尾加
入［ＣＬＳ］标记并提取出标记处的隐藏状态，该状态
作为线性层的输入即可对文章进行分类，即检测文
章的真实性．在判别器大小相同的情况下，针对机
器生成的文本检测问题，Ｇｒｏｖｅｒ检测的准确率高
于ＢＥＲＴ、ＧＰＴ２和ＦａｓｔＴｅｘｔ［４０］等方法．对于使用
Ｇｒｏｖｅｒ生成的文本，人类能够识别的准确率只有
７３％，而使用Ｇｒｏｖｅｒ自身检测准确率可达到９２％．
作者还对该模型检测文本的机制进行了探究，认为
曝光偏置（ＥｘｐｏｓｕｒｅＢｉａｓ）和方差降低方法（Ｖａｒｉａｎｃｅ
Ｒｅｄｕｃｔｉｏｎ）产生了能够被检测出的缺陷．然而２０２０年
Ｕｃｈｅｎｄｕ等人［４１］通过不同的文本生成方法设置对已
有方法有效性进行验证，发现Ｇｒｏｖｅｒ存在在检测其
他语言模型生成的文本时表现不佳的情况．

针对Ｚｅｌｌｅｒｓ等人［１８］提出的“检测生成文本的最
有效工具是生成模型本身”这一论断存在诸多争论，
部分学者认为这一言论限制了检测模型的泛化能力．
２０１９年Ｓｏｌａｉｍａｎ等人［４２］采用基于精调ＲｏＢＥＲＴａ
的文本检测方法检测由１５５４ＭＧＰＴ２生成的文本．
ＲｏＢＥＲＴａ模型为非生成式模型，且采用了掩码，它
和ＧＰＴ２模型架构完全不同．但在检测ＧＰＴ２生
成文本的任务中，基于精调ＲｏＢＥＲＴａ的检测模型
达到了９５％的准确率，其表现优于精调后的ＧＰＴ２
模型．此外，该研究发现精调时使用的负样本内容会
影响检测器的检测准确率．当使用混合了不同采样
方法生成的负样本数据集和随机长度文本的负样本
数据集对ＲｏＢＥＲＴａ进行训练后，检测器的泛化能
力得到了提升，在不同采样方法和文本长度的测试
集中均取得了较高的准确率．
２０２０年Ｆａｇｎｉ等人［４３］实验发现ＲｏＢＥＲＴａ在

检测机器生成的推特时效果远优于传统的机器学
习模型和神经网络模型．随后的研究也发现了
ＲｏＢＥＲＴａ在检测不同模型生成的文章［４１］和ＧＰＴ２

生成的产品评论［２０］时效果也是最出众的．这些研究
表明ＲｏＢＥＲＴａ在公开数据集上精调训练后的具有
极强的可扩展能力．

精调预训练语言模型针对在线社交网络中多样
化文本类型的检测提出了有效的解决方案，但精调
语言模型的检测效果依赖于精调训练数据的选择．
若精调所用的训练数据种类单一（如负样本基于同
一种采样方法生成），或质量较差（如负样本使用参
数量较小的模型生成），会极大影响检测器的表现．
因此需要进一步挖掘生成文本中隐藏的深层机器特
征，以减少检测模型对于训练数据的依赖，增强检测
器的泛化能力．
３．３　基于机器特征的检测方法

随着文本生成技术的发展，生成模型已不再仅
仅局限于大型的预训练模型，越来越多的新型文本
生成模型（如ＣＴＲＬ［４４］、ＦＶＮ［４５］）被应用于创作社
交网络文本．因此，对于检测方法的研究不应局限于
对抗大型预训练模型，而需要挖掘机器生成文本的
方式和逻辑与人类的差异，以达到广泛对抗社交网
络机器生成文本的目的．许多工作对文本生成模型
产生的特征进行了研究，并以此为依据进行文本识
别，其基本检测流程如图７所示．

图７　基于机器特征的机器生成文本检测流程

２０１９年ＯｐｅｎＡＩ的工作［４２］测试了最简单的检
测模型———基于一元语法和二元语法词频逆文档频
率（ＴＦＩＤＦ）特征的逻辑回归检测器对虚假文本的
检测效果．当该检测器检测ＧＰＴ２使用随机采样的
方法采样生成的文本时，检测准确率在７４％
（１５５４ＭＧＰＴ２）到８８％（１２４ＭＧＰＴ２）范围内．当
该检测器检测ＧＰＴ２使用Ｔｏｐ犓（犓＝４０）的方法
采样生成的文本时，检测准确率在９３％（１５５４Ｍ
ＧＰＴ２）到９７％（１２４ＭＧＰＴ２）范围内．该实验结果
说明Ｔｏｐ犓采样方法生成的文本中易出现可以被
基于一元语法和二元语法词频逆文档频率捕捉的
特征．
２０２０年Ｔａｙ等人［４６］的工作对不同的机器生成

文本策略进行了逆向工程，细致研究了机器生成文
本中出现的缺陷，为上述工作提供了解释．该工作对

９７５１８期 刘晓明等：在线社交网络文本内容对抗技术
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使用不同采样策略和采样参数（如Ｔｏｐ犓和Ｔｏｐ犘
采样方法中的犓和犘）生成的文本进行分类．实验
结果表明，即便使用最为简单的词袋模型与线性分
类器，其分类准确率也可以几乎达到随机判断的两
倍．这一实验结果表明采样策略会使机器生成的文
章出现大量可检测的特征，且不同的采样策略导致
文章出现可检测特征的数量也大不相同．检测器对
基于Ｔｏｐ犘采样生成的文章进行分类时达到的准
确率高于对Ｔｏｐ犓采样生成的文章分类达到的准
确率．这一结果说明采用Ｔｏｐ犘采样策略生成的文
本蕴含的可检测特征多于Ｔｏｐ犓采样生成的文本．
有趣的是，该工作发现基于词袋模型的检测器和基
于序列信息编码（如ＬＳＴＭ）的检测器对该文本分
类任务达到的准确度相似．这一结果说明机器生成
文本产生的可检测特征是有关写作风格的特征（如
词语的选择），而不是时序上的远距离依赖特征（如
词序）．这一实验结果和Ｕｃｈｅｎｄｕ等人［４１］的实验结
论一致．
２０２０年Ｚｈｏｎｇ等人［４７］从篇章一致性的角度出

发，综合了词语选择、词频与词序特征，构建了实体
一致数（ＥｎｔｉｙＣｏｎｓｉｓｔｅｎｃｙＣｏｕｎｔ，ＥＣＣ）和语句一
致数（ＳｅｎｔｅｎｃｅＣｏｎｓｉｓｔｅｎｃｙＣｏｕｎｔ，ＳＣＣ）这两个指
标．其中，ＥＣＣ指在下一个语句窗口中重复提到的
实体数，ＳＣＣ是指在下一个语句窗口中重复提到相
同实体的语句数．作者分别计算语料库中真假文本
的ＥＣＣ与ＳＣＣ，发现机器生成文本中ＥＣＣ与ＳＣＣ
数值均小于真实文本．据此，作者提出了利用文本的
事实结构进行机器生成文本检测的方法．在具体实
施过程中，作者使用ＲｏＢＥＲＴａ［４８］进行词语表达，利
用ＡｌｌｅｎＮＬＰ实验室开源的最新的命名实体识别工
具箱①进行实体分析，并最终使用图模型抽取文章
的事实结构．其中，图模型的节点代表实体，节点之
间的边代表实体关系，利用知识图谱进行初始化．对
实体的特征表达采用了基于维基百科的实体嵌入表
达方式（Ｗｉｋｉｐｅｄｉａ２Ｖｅｃ）［４９］，并采用多层图卷积神
经网络［［３１］生成了结合知识库的句段表达．多层神
经网络可以由下式表达为

犎（犻＋１）犲 ＝σ（珟犇－１２珟犃珟犇－１２犎（犻）犲犠犻） （２１）
其中犎（犻）

犲是由第犻层神经网络生成的节点犲的表达，
珟犇－１２珟犃珟犇－１２是图犌的拉普拉斯算子，犠犻是第犻层的
权重．基于多层神经网络节点生成的句段表达可由
下式计算：

狔犻＝１犖犻∑
犖犻

犼＝０
σ（犠犛犎犻，犼＋犫狊） （２２）

其中狔犻是句子的表达，犠犛是权重矩阵，σ是激活函
数，犎犻，犼是句子犻中第犼个节点的表示，犫狊是偏置量．

最后作者采用序列模型和后句预测模型（Ｎｅｘｔ
ＳｅｎｔｅｎｃｅＰｒｅｄｉｃｔｉｏｎ，ＮＳＰ）对句子之间的关系进行
建模，并计算出整个文本的表达以用于最后的判断．

犇＝∑
狊

犼＝１
犛（犼－１，犼）×［狔～犼－１，狔～犼］ （２３）

其中犇是最终整篇文本的表达，犛（犼－１，犼）是两个句子
相连的可能性分数．通过在新闻风格和网页文本风
格的数据集上进行训练和测试，发现该利用文本事
实结构的模型检测精确度优于ＧＰＴ２、ＢＥＲＴ和
ＸＬＮｅｔ［５０］等基于Ｔｒａｎｓｆｏｒｍｅｒ的模型．

２０２０年Ｊａｗａｈａｒ［５１］提出基于篇章一致性的模
型［５２］对机器生成文本进行检测．他们认为现存的检
测方法只将文本看作是词语的序列，而忽视了文中
语句结构的关系．这种方法的核心思想是假设由人
类创造的文本句间是有联系的，而机器生成文本则
不然．作者分别使用了实体网格模型（ＥｎｔｉｔｙＧｒｉｄ，
ＥＧＲＩＤ）［５３］、实体图模型（ＥｎｔｉｔｙＧｒａｐｈ，ＥＧＲＡ
ＰＨ）［５４］、语句平均模型（ＳｅｎｔｅｎｃｅＡｖｅｒａｇｉｎｇ，ＳＥＮ
ＴＡＮＧ）［５２］和段落序列模型（ＰａｒａｇｒａｐｈＳｅｑｕｅｎｃｅ，
ＰＡＲＳＥＱ）［５２］对分别采用Ｐｕｒｅ采样、ｔｏｐ犽采样以
及ｔｏｐ狆采样的机器生成文本进行检测，并将实验
结果与使用ＮＧＲＡＭ、ＢＥＲＴ和ＧＰＴ２的分类模型
分别进行对比．结果显示尽管采用ＢＥＲＴ和ＧＰＴ２
这样的预训练模型检测的精确度较高，但篇章一致
性模型不需要提前得知生成器的内部表示，而且其
对结果的可解释性较强，并可以达到令人满意的精
确度．

对生成模型产生的机器特征的研究极大提高了
检测模型未来的泛化能力，但在线社交网络文本（如
网络新闻）是具有事实内容的文本．文本内容的真实
性也是检测机器文本的重要特征．基于机器特征的
模型无法在语义层面上理解文本，不能检测出文本
中存在的事实错误．
３．４　基于能量基础模型的检测方法

如前所述，在线社交网络文本内容形式多样，涉
及领域广泛，这对应用于社交网络文本的检测模型
的泛化性提出了高要求．近期的一些研究采用能量
基础模型进行文本检测，此类方法对模型的泛化能
力提升较大．能量基础模型的示意图如图８所示．
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图８　能量基础模型原理示意图
基于统计学的机器学习模型的主要目的是对变

量之间的依赖性进行编码．通过捕获这些依赖关系，
可以基于已知变量值使用模型来回答相关未知变量
值的问题．能量模型［５５］通过将能量值与变量的每个
取值进行关联来捕获他们之间的依赖性．在进行预
测或决策的过程中，通过设置观察变量的值，最终找
到使能量最小化的其余变量的值．

在最通用的模型中，观测值犡做为输入量，对
应和犡最匹配的模型输出值为犢．能量模型的最终
目的就是找出所有可能的犢∈#

，使得犈（犢，犡）取
值最小，即

犢＝ａｒｇｍｉｎ
犢∈#

犈（犢，犡） （２４）
　　该模型可以解决预测、分类、决策、排序、检测等
问题．

基于能量模型的思想，２０１９年Ｂａｋｈｔｉｎ等人［５６］

借助现在强大的预训练模型Ｔｒａｎｓｆｏｒｍｅｒ［２７］、Ｇａｔｅｄ
ＣＮＮ［５７］和ＧＰＴ２［４］直接生成负样本来训练基于
能量基础的判别器．作者将目标能量函数设置为
犈（狑１，…，狑狀｜犮；θ），达到计算给定上下文犮的输入
词元（ｔｏｋｅｎｓ）序列狑１，…，狑狀和参数设定θ的联合
兼容度（ｊｏｉｎｔｃｏｍｐａｔｉｂｉｌｉｔｙ）的目的．学习的目的就
是获得能量低的词元序列，比如人工创作的文本会
获得更低的能量．以此为目标，作者采用交叉熵损失
来训练能量函数，

!ＢＣＥ＝－ｌｏｇ（σ（－犈（狓＋｜犮；θ）））＋
ｌｏｇ（σ（－犈（狓^－｜犮；θ））） （２５）

其中狓＋是正样本，狓^－是最佳负样本，σ是ｓｉｇｍｏｉｄ
函数．作者对该模型分别进行了跨语料库（训练集和
测试集来自不同的语料库）和跨模型结构（训练集和
测试机的负样本由不同语言模型生成）测试，实验结
果表明能量基础模型在跨模型结构测试中表现出了
较强的鲁棒性．但是在跨语料库测试中，由单一语料
库训练的模型泛化能力较弱，不能很精准地检测出
由其他语料库训练出的虚假文本．当检测器的训练
数据囊括待检测的所有语料库时，该能量基础模型
在各语料库上的测试精准度会有显著提升．
３．５　基于人机协作的检测方法

多数社交网络文本的篇幅较短，如微博文本篇

幅被限制在１４０字以内，商品评论往往只有几句话
以表达顾客的态度．短文本写作任务对生成模型来
说相对简单，较短的文本长度可以避免大量可检测
机器特征（如高可能性词语出现频率）的产生，为文
本检测工作带来困难．人类在评判时往往会注意到
文章的矛盾之处或语义错误［３８］，这有效地弥补了机
器检测对深层语义理解的不足的短板，可以极大提
高短文本的检测准确率．另一方面，机器则更善于计
算文本的分布规律，这一优势可以很好地针对长文
本，如网络新闻，进行检测，而人类往往无法辨别这
些潜在的统计规律．因此，在检测工作中建立人机协
作的机制，使两者在检测过程中发挥各自的长处，可
以扩大社交文本检测的范围，提高整体的检测准确
率．图９展示了人机协作机制的检测流程．

图９　基于人机协作的机器生成文本检测方法示意图

基于以上思想，２０２０年Ｄｕｇａｎ等人［５８］提出了
一种名为ＲｏＦＴ（ＲｅａｌｏｒＦａｋｅＴｅｘｔｔｏｏｌ）的文本检
测工具．这个工具以游戏的形式邀请用户完成标记
工作．这个游戏包含几轮，但是每一轮开始呈现给用
户的句子都确保是人写的而不是机器生成的．接下
来用户可以选择展示更多的句子，并对这些句子进
行判断，确定这些句子中大多数是否还是由人写的．
当用户确定展示的句子中大多数句子都是机器生成
的，这个测试就结束．同时，这里的句子叫做可以区
分人类创作与机器生成内容的分界线句子．

该工具可以逐句展示文本，其展示的文本会从
真实文本变化为机器生成文本，而用户在判断的过
程中需要对自己的决定给出相应的说明．如果人们
判断的真实文本与生成文本的分界线距真实的分界
线较远，则说明机器成功地骗过了人类．这一工具的
一大创新点是增加了注释功能，人们可以记录下自
己作出判断的原因．当答案揭晓后，人们可以通过自
己的注释来反思自己的决策并找到生成文本和真实
文本潜在的不同．这可以有效地训练人们区分真实
文本和生成文本的能力．这种人机结合的思路也为
机器生成文本检测提供了新思路．

人机协作机制的概念较为新颖，但人类判断的
主观性，不可预测性较强，缺乏公认的判别标准，该
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方法的有效性还有待验证．另外，社交网络中存在海
量文本内容，若人机协作机制大规模应用于社交网
络文本在线检测任务，会极大增加检测工作的人力
成本，有违社交网络文本自动检测技术的初衷．

本节对社交网络机器生成文本检测方法进行了
较为全面的总结，详细介绍了各类优秀的检测方法在
社交网络对抗中的应用场景．但是，由于在线社交网
络文本内容的特殊性，已有方法仍存在较大缺陷，亟须
改进和提升，以应对纷繁复杂的网络空间安全问题．

４　社交网络文本自动生成方法
本节将从基于生成对抗网络的文本生成方法、可

控文本生成方法以及生成文本质量评价三方面对当
前相关工作进行总结．此外，针对在线社交网络对抗
特点，对每一类方法的使用场景与不足进行了总结．
４．１　基于生成对抗网络（犌犃犖）的文本生成方法

不可控的文本生成无法直接应用在社交网络中
模拟用户发表文字内容，但它是可控生成、长文本生
成的基础，是二者在句层面上语义通顺、语法正确的
前提．因此，提高不可控文本生成模型的性能也是不
容忽视的．

在众多不可控文本生成模型中，基于ＧＡＮ的
生成模型性能突出．这得益于其对抗的结构，在无监
督的生成任务中表现良好．但其仅仅被设计用于连
续的实值数据［５９］，无法使用离散数据（如自然语言
等）对网络参数进行细微的调整．针对以上特点，一
些研究将对抗的思想与常用于文本处理的方法结
合，在文本生成方面取得了进步．相关工作的基本思
想和类别总结如图１０所示．

图１０　基于ＧＡＮ的文本自动生成方法类别

２０１６年Ｚｈａｎｇ等人［６０］尝试将对抗的结构用于
文本生成，并提出了名为ＴｅｘｔＧＡＮ的文本生成模
型．该模型以ＬＳＴＭ作为生成器，ＣＮＮ作为判别
器，采用特征匹配的方法代替原ＧＡＮ中的优化目
标．实验表明，ＴｅｘｔＧＡＮ的生成器可以很好地模拟
真实数据的分布（数据特征的期望和协方差），生成
的句子基本上达到了语法正确、语义合理，表现出一
定的流畅性的要求，但存在隐空间中部分区域的措

辞选择不准确和句子结构不稳定的缺点．
２０１６年Ｙｕ等人［６１］将ＧＡＮ扩展应用到离散

词元序列上，提出了序列生成对抗网络（Ｓｅｑｕｅｎｃｅ
ＧＡＮ，ＳｅｑＧＡＮ）．在处理离散数据时，传统ＧＡＮ的
生成器难以传递梯度更新参数，判别器无法评估不
完整序列以指导生成过程．针对以上难题，作者使用
强化学习与ＧＡＮ相结合以解决上述两个问题．具
体包括利用蒙特卡洛搜索方法补全每一次动作对应
的各种完整序列，输入到判别器产生奖励，通过策
略梯度的方法将奖励传回生成器更新参数，其流程
如图１１所示．作者将ＳｅｑＧＡＮ分别在中文四行诗
集①、奥巴马演讲②和诺丁汉音乐集③上进行训练并
生成文本序列，与已有工作相比，ＳｅｑＧＡＮ具有显著
的优势．尤其是在诗歌创作方面，ＳｅｑＧＡＮ的性能与
人类创造的真实数据相当．

图１１　ＳｅｑＧＡＮ基本计算流程

２０１７年Ｌｉｎ等人［６２］针对传统的ＧＡＮ模型难
以处理离散数据和只能进行二分类判别两个缺点，
提出了ＲａｎｋＧＡＮ模型．该模型的核心思想是将策
略梯度方法用于解决不可微的问题．将原有的判别
器改为排序器，并引入反例作为对照组，根据模型生
成文本和真实文本之间的排序信息训练该模型，放
宽了二分类的限制．作者分别将ＭＬＥ（Ｍａｘｉｍｕｍ
ＬｉｋｅｌｉｈｏｏｄＥｓｔｉｍａｔｉｏｎ）、ＳｅｑＧＡＮ和ＲａｎｋＧＡＮ在
中文诗集［６３］、ＣＯＣＯ［６４］和莎士比亚剧集［６５］上进行
训练，使用ＢＬＥＵ和人为评估对生成的文本进行打
分．实验结果显示，在以上三个代表性的数据集上，
ＲａｎｋＧＡＮ性能明显优于ＭＬＥ和ＳｅｑＧＡＮ．

ＧＡＮ判别器输出的判别结果通常隐含信息较
少，且无法在生成过程中对文本结构进行指导，导致
其难以生成较长文本．针对此问题，２０１７年Ｇｕｏ等
人［６６］提出了ＬｅａｋＧＡＮ，令判别器向生成器泄漏高
维特征信息提供指导．模型中判别器分为两层，首先
根据当前的句子狊狋抽取特征犳狋＝$

（狊狋），抽取出的特
征经降维映射后通过ｓｉｇｍｏｉｄ函数输出判别结果，
同时向生成器泄露进行指导．为了令生成器充分利
用判别器泄露的高维信息，作者参考了Ｖｅｚｈｎｅｖｅｔｓ
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等人［６７］提出的ＦｅＵｄａｌ网络的分层结构，将生成
器分为基于ＬＳＴＭ模型的ＭＡＮＡＧＥＲ模块和
ＷＯＲＫＥＲ模块，分别接收犳狋和狊狋，综合依据指导信
息和当前状态生成新单词．在不同长度的生成文本
和真实文本上的实验表明，与之前的解决方案相比，
ＬｅａｋＧＡＮ获得了更高的ＢＬＥＵ和人类评分，这种
优势在生成长句子时尤为显著．

在线社交网络网络对抗中的内容生成通常是针
对特定群体、特定主题实施的．根据不同的需求，不
同的内容发布平台，社交网络文本内容也需要定制．
尽管基于ＧＡＮ的文本生成模型在提升文本流畅度
方面效果显著，但用户无法精准控制生成文本的内

容，这导致基于ＧＡＮ的文本生成模型难以直接应
用于社交网络对抗场景．
４．２　可控文本生成

在线社交网络对抗中的文本往往都有具体的含
义，比如对事件的叙述、对物体的描述、特定观点与
情感的表达等．这些文本不仅需要保证通顺流畅，还
要包含特定的内容、立场、情绪等属性，对生成模型
的要求更高．可控文本生成模型可以对生成的文本
的属性进行控制，如话题控制、情感控制、时态控制
等，令生成的文本在社交网络中拥有更广的应用范
围．表３对目前效果较好的可控文本生成模型及重
要特征进行了简要总结．

表３　可控文本生成模型特征总结
文本生成模型 前置内容 应用场景 训练集 算法性能
ＣＴＲＬ［４４］ 控制代码及文本 符合控制代码话

题的文本
控制代码（如网络链
接）及真实文本 文本很好地符合控制代码的主题

Ｇｒｏｖｅｒ［１８］
新闻元数据（如话题、
标题、日期、作者）或
新闻主体

缺失的元数据内
容或新闻主体

从ＲｅａｌＮｅｗｓ中获得的
新闻文章及其元数据

由元数据调整，经大型训练集训练后的Ｇｒｏｖｅｒ
模型的困惑度仅为８．７．人工评测中的可信度得
分高于真实文本

ＰＰＬＭ［６８］ 文章开头 后续文章 无再训练或精调
人类评估下，生成文本话题相关性高于ＣＴＲＬ与
ＷＤ（ＷｅｉｇｈｔｅｄＤｅｃｏｄｉｎｇ）［６９］，情感准确性高于
ＣＴＲＬ、ＧＰＴ２ＦＴＲＬ和ＷＤ

ＣｏＣｏｎ［７０］ 文章开头及其真实
后续 重建的后续文章 无再训练或精调

重构相似度方面与ＧＰＴ２比较，ＢＬＥＵ４、ＮＩＳＴ４［７１］
和ＭＥＴＥＯＲ［７２］评估分数分别提高０．２２、７．０９和
６．１４．话题相关度和情感控制方面，ＣｏＣｏｎ高于
ＧＰＴ２、ＰＰＬＭ和ＣＴＲＬ

ＦＶＮ［４５］ 内容标记和风格控制
标记

符合确定内容／
风格的文本

带有内容和风格标注
的真实文本

在ＭＥＴＥＯＲ和ＲＯＵＧＥＬｄ［７３］的评估下优于
ＣＶＡＥ［７４］等基准算法，符合预期的内容和风格

４．２．１　基于控制标记的方法
控制文本生成内容的方法之一是利用作者、创

作日期和文章来源等元数据生成控制标记，将控制
标记拼接在输入的文本序列数据前，使得生成模型
在训练时能够学习到元数据与文章内容间的关联．
２０１７年Ｇｕｐｔａ等人［７５］认为传统的ＶＡＥ与

ＲＮＮ相结合虽然可以自由生成文本，但不适合对给
定句子进行多种改写．针对以上问题，作者提出了一
种基于ＶＡＥ与ＬＳＴＭ相结合的可控文本生成模
型．训练数据以句子对（原始句狊（狅）和改写句狊（狆）的
形式给出，输入端的两个ＬＳＴＭ编码器将狊（狅）转变
为狓（狅），再接收狓（狅）将狊（狆）转变为向量狓（狆），其输出通
过前馈神经网络产生ＶＡＥ编码器的平均值和方差
参数．输出端将狓（狅）作为ＬＳＴＭ解码器的初始输入，
将隐变量狕输入到解码器的每一阶段，共同影响改
写句的生成．该种方法的变分下界定义为
!

（θ，；狓（狆），狓（狅））＝!狇（狕｜狓
（狅），狓（狆））［ｌｏｇ狆θ（狓（狆）｜狕，狓（狅））］－

犓犔（狇（狕｜狓（狅），狓（狆））（狕））（２６）
在保证狕的后验和先验接近的前提下，通过使

式（２６）的函数最大化，可以得到期望的狓（狆）．作者将
模型在ＭＳＣＯＣＯ［６４］和Ｑｕｏｒａ数据集上进行测试，
并使用ＢＬＥＵ、ＭＥＴＥＯＲ和ＴＥＲ（ＴｒａｎｓｌａｔｉｏｎＥｒｒｏｒ
Ｒａｔｅ）［７６］评测．实验结果表明，在没有任何超参数调
整的情况下，该模型性能显著优于当时已有的基于
ＶＡＥ模型的生成算法．
２０１９年Ｋｅｓｋａｒ等人［４４］发现，尽管ＧＰＴ２和

ＢＥＲＴ等预训练模型已经有了生成高质量文本的能
力，但是如果不能与生成文本内容的控制规则相结
合，已有技术就很难实现特定任务内容自动生成．针
对以上问题，他们提出了可以进行可控文本内容生
成的模型ＣＴＲＬ．其核心思想是在语言模型中加入
控制信息犮，通过对语料库的数据进行分类，在每个
具体序列的内容前都加入了其类型描述，从而使语
料与类型之间产生联系．其采用的语言模型可表
述为

狆（狓｜犮）＝∏
狀

犻＝１
狆（狓犻｜狓＜犻，犮） （２７）

其中，狓＝｛狓１，…，狓狀｝表示给出的样本序列，狓犻∈狓
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是一个固定长度的符号集合．经过训练学习，包含狀
个词元（ｔｏｋｅｎｓ）的简单样本序列狓被嵌入到组成一
个序列的狀个对应向量中．每一个嵌入的向量包含
了学习到的词元（ｔｏｋｅｎｓ）的嵌入和位置嵌入的总
和．序列经过表示后被输入到犾层注意力网络中，其
中每一层由两个模块构成．第一个模块是犽头的注
意力模块，定义为
Ａｔｔｅｎｔｉｏｎ（犡，犢，犣）＝ｓｏｆｔｍａｘｍａｓｋ（犡犢

犜）
槡（ ）犱 犣（２８）

Ｍｕｌｔｉｈｅａｄ（犡，犽）＝［犺１；…；犺犽］犠狅 （２９）
其中，犡，犢，犣分别表示键向量，查询向量和值向量，
犺犼＝Ａｔｔｅｎｔｉｏｎ（犡犠１

犼，犡犠２
犼，犡犠３

犼）．
第二个模块是采用激活函数ＲｅＬＵ［７７］的前馈

神经网络．
犉犉（犡）＝ｍａｘ（０，犡犝）犞 （３０）

其中，犝和犞是对应定义维度的参数．
每个模块都先将输入进行层归一化［７８７９］计算，

然后采用残差网络［８０］进行连接．最终，在最后一层
输出每个单词的分数，实现文本的可控生成．值得注
意的是，该模型在解码器采样过程中，使用了惩罚采
样方法进行采样，通过减少前面生成词语的分数，进
行接近贪婪算法的采样，从而避免了采样过程中出
现的词语重复问题［３７］．
２０１９年Ｚｅｌｌｅｒｓ等人发布了Ｇｒｏｖｅｒ［１８］模型，该

模型主要针对新闻内容进行控制生成．由于一篇完
整的新闻包括发布网站、日期、作者、题目和新闻正
文五个部分，因此在Ｇｒｏｖｅｒ中，选择使用这五部分
信息的联合分布作为最终生成的新闻内容的概率分
布，如下所示：

狆（ｄｏｍａｉｎ，ｄａｔｅ，ａｕｔｈｏｒｓ，ｈｅａｄｌｉｎｅ，ｂｏｄｙ）（３１）
在生成过程中，Ｇｒｏｖｅｒ要求给定五个部分中的几个
部分作为上下文，然后根据上下文先生成目标部分，
再将生成的部分添加入上下文中，并对原有给定的
部分进行调整．举例来说，当给定了发布网站、日期
和题目后，尝试使用Ｇｒｏｖｅｒ完善新闻的其它内容，
那么Ｇｒｏｖｅｒ会先使用给定的三个部分作为上下文，
生成正文部分的内容．在生成正文后，正文部分也会
被作为上下文内容的一部分，Ｇｒｏｖｅｒ此时利用四个
部分作为上下文，再对作者部分进行生成．完成作者
部分的生成后，Ｇｒｏｖｅｒ会使用发布网站、日期、作者
和正文作为上下文，对题目部分进行重新生成，从而
找到和正文内容更加贴合的文章标题．生成标题后，
一篇受发布网站、日期和题目控制的Ｇｒｏｖｅｒ生成新
闻就完成了．

通过上面举例可以看出，该模型采用的是自左

至右的语言模型，即根据前狓犻－１个词语来预测第狓犻
个词语．当选定五方面的内容后，如何从这五方面的
联合概率分布中准确采样是一个难点．若是采用固
定的采样顺序，则会因边际效应过高而阻止某些控
制条件的采样；如果不规定控制条件的采样顺序，模
型就需要学习处理｜犉｜！种潜在的采样顺序，其中犉
表示控制条件．针对以上问题，Ｇｒｏｖｅｒ采用了一种
新的采样方法，为每方面约束都规定了特定的开始
和结束符号．如果要开始生成某一方面的内容，先在
内容中加入这方面的开始符号，然后从模型中采样，
直到采样到该方面的结束符号．这样就不需要定义
每方面内容生成的先后顺序，也不用预先学习处理
各种可能会出现的采样顺序．实验结果发现上述五
方面信息的完整性越高，训练集越大，生成内容的困
惑度越低．同时当拥有相同数据量时，Ｇｒｏｖｅｒ的困
惑度比ＧＰＴ２低５．作者猜测可能是ＧＰＴ２的训练
集中有非新闻的文章，造成对模型生成文本的质量
存在影响．在人类辨识的实验中，人们辨认出
Ｇｒｏｖｅｒ模型生成的新闻的准确度只有７３％．这在证
明了Ｇｒｏｖｅｒ模型的强大功能的同时，也为人们可能
被机器生成的文本所欺骗敲响了警钟．
２０２０年Ｓｈｕ等人［４５］提出了一种名为聚焦变分

网络（ＦｏｃｕｓｅｄＶａｒｉａｔｉｏｎＮｅｔｗｏｒｋ，ＦＶＮ）的可控
文本生成模型．该方法通过学习每个属性的码本
（ｃｏｄｅｂｏｏｋ）间不相交的隐空间来达到可控生成的多
样性和流畅性．训练过程中，输入目标内容犮（内含犵
个标记槽）、目标风格狊和参考文本狋，其中狋分别通
过内容转换和风格转换编码器生成隐向量狕犆和狕犛．
在码本犲犆和犲犛中将所有隐向量量子化［８１］后记录为
［犲犆１，…，犲犆犓］和［犲犛１，…，犲犛犖］，并选出与当前隐向量最
接近的犲犆犽和犲犛狀；犮和狊分别通过内容和风格编码器
生成隐向量狏犆和狏犛，将狏犆，狏犛，犲犆犽，犲犛狀四个向量输入到
基于ＬＳＴＭ的解码器中生成文本．解码器的损失是
每个单词的交叉熵损失之和，即

!Ｄｅｃ－∑犾ｌｏｇ犘（狋′犾） （３２）
为保证生成的文本传达正确的内容和风格，将

生成文本的向量表示狅犔输入到内容和风格解码器
中进行反向预测，得到的结果与输入的犮、狊做对比．
其相应的损失函数为

!ＣＴＲＬ＝－∑犵ｌｏｇ犉犆（犲犆犽）－ｌｏｇ犉犛（犲犛狀）－
∑犵ｌｏｇ犉犆（狕′犆）－ｌｏｇ犉犛（狕′犛） （３３）

其中犉为分类函数，狕′犆和狕′犛分别为狅犔关于内容和
风格的向量表达．
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为了令生成文本与参考文本的向量表示存在于
同一空间内，狅犔需要在词嵌入的量子化码本犲犞中选
择．则三个码本对应的ＶＱ损失［８１］为

!

犆
ＶＱ＝狊犵（狕犆）－犲犆犽２

２＋β犆狕犆－狊犵（犲犆犽）２
２（３４）

!

犛
ＶＱ＝狊犵（狕犛）－犲犛狀２

２＋β犛狕犛－狊犵（犲犛狀）２
２（３５）

!

犞
ＶＱ＝狊犵（狅犔）－犲犞狏２

２＋β犞狅犔－狊犵（犲犞狏）２
２（３６）

其中狊犵（·）是停止梯度算子．
综上，该模型训练过程中需要最小化的损失为

!＝!Ｄｅｃ＋!ＣＴＲＬ＋!

犆
ＶＱ＋!

犛
ＶＱ＋!

犞
ＶＱ （３７）

生成过程中，依据训练过程的方法得到狏犆和
狏犛，再从与内容和风格相关的训练数据中获得狕犆和
狕犛并映射到码本中索引最接近的向量得到犲犆犽和犲犛狀，
以使用训练出的解码器生成文本．作者将ＦＶＮ在
ＰｅｒｓｏｎａｇｅＮＬＧ［８２］和Ｅ２Ｅ［８３］数据集上进行测试，结
果表明，ＦＶＮ表现出了最好的性能．根据评估人员
的评价，该模型生成的文本可与正确标注的文本相
媲美．

基于控制标记的可控文本生成模型可以在一定
程度上控制文本生成内容．但由于控制标记与训练
数据间的关系是隐式的，生成模型仅可以学习到写
作风格、文章内容等较高层面的文本信息，无法对文
章进行句子级、甚至是字符级的细粒控制．
４．２．２　基于属性分类器的文本生成方法

基于属性分类器的文本生成方法是近年新兴的
内容控制方法．它将一个或多个属性分类器嵌入
ＧＰＴ２等预训练模型，通过属性分类器控制生成文
章的性质，使文本生成模型可以达到对内容的严格
控制．
２０１８年Ｐｅｎｇ等人提出了一个分析现有故事语

料库的框架［８４］，可以根据给定的故事结尾类型（快
乐或悲伤）和故事情节可控地生成故事．该框架主要
包含了监督分类器和关键字提取器进行数据分析，
并最终用条件ＲＮＮｓ进行文本生成．

在结尾类型控制的方法中，作者用一个基于双
向ＬＳＴＭ的逻辑回归分类器［８５］来分析和提取现有
故事的信息，提取的信息池化后用ｓｏｆｔｍａｘ分类得
到感情标签．生成器是一个条件语言模型，将情感标
签用嵌入矩阵映射为一个向量，结合故事情节共同
生成结尾．在故事情节控制的方法中，作者采用
ＲＡＫＥ算法［８６］进行关键字提取．在每个句子中提取
出最重要的单词作为故事情节，其生成器也是一个
条件语言模型，用双向ＬＳＴＭ将故事情节词编码成
一个向量，然后依据条件概率解码生成故事．

对受控和不受控模型根据ＲＯＣｓｔｏｒｉｅｓ数据
集［８７］计算困惑度，受控模型的困惑度低于不受控模
型．其中受结尾类型控制的模型由于只有一个比特
的信息，与不受控模型的差异较小．在人工评估下，
受控模型生成的故事与给定信息的匹配度更高，流
畅度也优于不受控模型．
２０１８年Ｈｕ等人［８８］提出了一种结合了ＶＡＥ和

整体属性识别器的模型，可以实现对生成模型的语
义结构进行控制．这个模型解决了文本数据不连续
和隐变量中各属性纠缠的问题．核心思想是采用了
一个新的变量犮与ＶＡＥ中的隐变量狕结合，其中犮
关联着句子中想要控制的特定属性，而狕则控制着
其他属性．通过将联合分布（狕，犮）生成的句子作为判
别器的输入实现．对于ＶＡＥ和判别器的优化则采
用一种ｗａｋｅｓｌｅｅｐ交替优化算法［８９］．

在训练的过程中，当生成器每一步取特定单词
作为输出时，单词间的离散性会使判别器的优化过
程无法进行．为了解决这个问题，作者将生成器犌
每一步的输出改为ｓｏｆｔｍａｘ概率值，使其变成一个
连续可导的量，即

狓^～犌（狕，犮）＝狆犌（狓^｜狕，犮）　　　　
＝∏狋狆（狓^狋｜狓^＜狋，狕，犮） （３８）

其中，狓^＝｛狓^１，…，狓^犜｝是词元序列，狓^＜狋表示狋时刻前
的词元．这些离散的词元是从一个ｓｏｆｔｍａｘ分布函
数中采样获得，如

狓^狋～ｓｏｆｔｍａｘ（狅狋／τ） （３９）
其中，狅狋表示ｓｏｆｔｍａｘ函数输入的对数向量，τ＞０用
来将温度归一化为１．然后将温度逐渐进行“退火”，
从而使连续分布逼近离散分布．作者为训练编码器
和生成器定义了三种损失函数，分别是标准ＶＡＥ的
损失函数，式（４０），判别器犇的损失函数，式（４１），即
生成的句子与希望的犮的分布之间的交叉熵函数，
和为保证属性独立性而定义的隐变量损失函数，
式（４２）．令θ犌，θ犈分别代表生成器犌和编码器犈的
参数，狓是给出的观测值，则三个损失函数定义
如下：
　!ＶＡＥ（θ犌；θ犈；狓）＝犓犔（狇犈（狕｜狓）狆（狕））－

!狇犈（狕｜狓）狇犇（犮｜狓）［ｌｏｇ狆犌（狓｜狕，犮）］
（４０）

　!Ａｔｔｒ，犮（θ犌）＝－!狆（狕）狆（犮）［ｌｏｇ狇犇（犮｜珟犌τ（狕，犮））］（４１）
　!Ａｔｔｒ，狕（θ犌）＝－!狆（狕）狆（犮）［ｌｏｇ狇犈（狕｜珟犌τ（狕，犮））］（４２）
　　训练编码器和生成器的损失函数即为三者的加
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权和，即
ｍｉｎ
θ犌

!犌＝!ＶＡＥ＋λ犮!Ａｔｔｒ，犮＋λ狕!Ａｔｔｒ，狕 （４３）
而判别器则是使用半监督学习方法进行训练，

即采用少量有属性标签的样本和大量生成器生成的
无标签样本进行训练，以达到精准预测句子属性和
评价根据特定隐式编码的恢复的特征的错误．最后，
作者在实验中基于情感和时态两个属性做了测试，
并以ＳＶＡＥ作为比较的对象，结果发现该模型判
别器对情感的分类效果在准确度上有了３％～４％
的提升．除此之外，当控制语句时态时，模型生成的
句子也可以保持时态不同而句意基本不变．但是该
模型只能生成长度不超过１５词的句子，在文本丰富
性上还有很大的提高空间．
２０１９年Ｄａｔｈａｔｈｒｉ等人发现可控文本生成模型

通常是通过对预训练模型进行精细调节，或是从
零开始训练一个大型语言模型得到的．这些大规
模模型对数据及配置环境存在依赖性，移植要求
较高．针对以上难题，作者受到计算机视觉领域中
ＰＰＧＮ［９０］方法的启发，提出了一个“即插即用”的模
型ＰＰＬＭ［６８］．ＰＰＬＭ模型分为语言模型狆（狓）和条
件属性模型狆（犪｜狓）两部分，其中语言模型用来生成
文本，属性模型用来使生成文本具有特定的属性．
ＰＰＬＭ通过属性模型计算出来的梯度更新语

言模型中的隐藏层，从而使每一次循环中隐藏层得
到的概率分布都更为接近目标属性，其更新定义为

　Δ犎狋←Δ犎狋＋αΔ犎狋ｌｏｇ狆（犪｜犎狋＋Δ犎狋）
Δ犎狋ｌｏｇ狆（犪｜犎狋＋Δ犎狋）γ

（４４）
其中，犎狋是由截止时间狋所有Ｔｒａｎｓｆｏｒｍｅｒ的ｋｅｙ
和ｖａｌｕｅ对构成，α是步长，γ是Ｔｒａｎｓｆｏｍｅｒ中归一
化项的比例系数．

同时为了保证文本的流畅性，ＰＰＬＭ采用ＫＬ
散度和规范几何平均的方法来指导语言模型训练学
习．其中采用规范几何平均方法的目的是将生成分
布和语言模型绑定．文章表示了这样的“即插即用”
模型可以用来进行“文本排毒”，即消除文章中的有
冒犯性的语言使用．
２０２０年Ｃｈａｎ等人提出的名为ＣｏＣｏｎ［７０］文本

生成模型，可以实现对文本内容进行词汇和短语级
的精确控制．该模型的核心思想是通过在ＧＰＴ２
的编码器和解码器中间加入一个ＣｏＣｏｎ模块，将目
标内容加入编码文本的表示中．ＣｏＣｏｎ模块定义为

犺′：狋－１＝ＣｏＣｏｎ（犺（犮）：犾犮，犺：狋－１） （４５）

其中犺（犮）：犾犮＝ｅｎｃ（犮）是目标内容的表示，犾犮是文本序列
的长度．ＣｏＣｏｎ模块是基于Ｔｒａｎｓｆｏｒｍｅｒ构建的．在
将文本的编码输入ＣｏＣｏｎ模块前，需要将目标内容
的犓（犮），犞（犮）拼接到初始的注意力矩阵犓，犞中，

犓′＝［犓（犮）；犓］ （４６）
犞′＝［犞（犮）；犞］ （４７）

犃＝ｓｏｆｔｍａｘ（犙犓′犜）犞′＝ｓｏｆｔｍａｘ（犠）犞′（４８）
其中犃是注意力矩阵，犠是注意力的权值．ＣｏＣｏｎ
模块的输出由一个位置前馈层计算为

犺′犻＝犉犉（犪犻） （４９）
狅～狋＝ｄｅｃ（［犺：狋－２；犺′狋－１］） （５０）

狆θ，ψ（狓～狋｜犮，狓：狋－１）＝ｓｏｆｔｍａｘ（狅～狋） （５１）
其中ｄｅｃ表示解码器，θ，ψ分别代表ＣｏＣｏｎ模块出
和语言模型的参数．实现经过内容调整的文本表示
送入解码器进行文本生成．

作者采用了一种自监督学习的方式来训练
ＣｏＣｏｎ模块，通过将一段给定的文本序列狓＝
｛狓１，…，狓狋－１，狓狋，…，狓犾｝分成两段［狓犪；狓犫］，其中
狓犪＝｛狓１，…，狓狋－１｝，狓犫＝｛狓狋，…，狓犾｝．ＣｏＣｏｎ可以通
过将狓犫作为条件输入，即犮＝狓犫，当作目标控制内
容，可以获得期望输出狓犪．为了达到以上训练目的，
作者定义了自重建损失，式（５２）、空文本损失，式（５３）、
循环重建损失，式（５４）以及对抗损失，式（５５）这四种
损失函数．
!ｓｅｌｆ＝－∑

犾

犻＝狋
ｌｏｇ狆θ，ψ（狓犻｜（犮＝狓犫，｛狓１，…，狓犻－１｝））（５２）

!ｎｕｌｌ＝－∑
犾

犻＝狋
ｌｏｇ狆θ，ψ（狓犻｜（犮＝），｛狓１，…，狓犻－１｝）（５３）

!ｃｙｃｌｅ＝－∑
犾

犻＝狋
ｌｏｇ狆θ，ψ（狔ｃｙｃｌｅ＝狓犫｜（犮＝狔狓，狓′），（狆＝狓犪））

（５４）
!ａｄｖ＝!狓［ｌｏｇ犳ｄｉｓｃ（犲狀犮（狓））］＋　

!狔［ｌｏｇ（１－犳ｄｉｓｃ（犲狀犮（狔））］ （５５）
其中犳ｄｉｓｃ表示判别器网络，该网络用来判断输出的
文本表示是否由ＣｏＣｏｎ生成，犲狀犮表示编码器，最终
达到了仅以狓犪，狓犫为输入数据完成ＣｏＣｏｎ模块自监
督训练的效果．实验结果证明了加入ＣｏＣｏｎ模块的
语言模型对生成文本的内容可以做到精确到词和短
语的控制，而且也可以在话题和文本情感这样宏观
的方面对文章内容进行控制．ＣｏＣｏｎ所具有的模块
化性质也让它可以应用于其它可控文本生成器中，
如ＰＰＬＭ、ＣＴＲＬ等．

可控文本生成的方法逐渐多元化、精准化，但其
整体结构和生成机制决定了其在生成较长的多句子
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文本上的劣势．顶层逻辑指导的缺乏和粗粒度层面
联系的忽略导致了可控文本生成逻辑不连贯、前后
文信息缺失等问题，令其难以用于在线社交网络对
抗中新闻、故事等长文本内容生成场景．
４．３　长文本生成

在线社交网络中的文本内容包含大量的长文
本，如新闻、广告等，往往由多个句子组成．除可控性
和流畅性外，还要求文本在整体上逻辑顺畅、主题一
致．针对此特点，长文本生成模型逐渐能够学习到
更高层次的语义信息，提高了在社交网络中的应用
程度．
２０１８年Ｙａｏ等人［９１］提出了一种分层生成框架

ＰｌａｎａｎｄＷｒｉｔｅ，通过规划故事线的方法约束故事的
逻辑和合理性．作者使用一系列关键词表示故事线，
令每个关键词与故事中每个句子一一对应，并且给
出了两种生成策略：动态规划和静态规划．

动态规划中，关键词犾犻和故事句子狊犻交叉生成，
如图１２虚线，二者的条件概率表示为

狆（犾犻｜［狋，狊１：犻－１］，犾犻－１），狆（狊犻｜［狋，狊１：犻－１］，犾犻）（５６）
其中狋表示故事题目，狊１：犻－１表示全部上文．静态规划
中，先根据题目利用Ｓｅｑ２Ｓｅｑ模型生成完整的故事
线，再用故事线指导故事生成．静态规划相比前者
写作灵活性降低，但可以增强故事的连贯性与逻
辑性．作者将没有规划机制的相似方法ＩｎｃＳ２Ｓ和
ＣｏｎｄＬＭ作为基线算法分别与动／静态方法进行比
较，在重复率评估和人工评估下，两种新方法的性能
均优于基线算法，其中静态方法的性能最佳．

图１２　动态规划流程

文本生成是少信息到多信息的映射，若仅有先验
和训练数据，会使生成的文本质量降低，这种现象在
长文本生成时尤为显著．为了解决这一问题，２０２０年
Ｇｕａｎ等人提出了一种将外部知识整合进预训练模
型的生成方法．作者将外部常识知识库ＣｏｎｃｅｐｔＮｅｔ
和ＡＴＯＭＩＣ中的三元组类型信息按照固定模板转
换为可读的句子，然后使用这些句子按照自左向右
方法对已经经过预训练的ＧＰＴ２进行后训练．为了
进一步捕捉句子之间的逻辑关系，作者尝试使用多

任务对模型进行辅助训练．任务要求模型将合理的
故事从逻辑混乱、主题无关或情节重复的故事中区
分出来，结合在数据集上的语言建模训练，其损失函
数为

!ＳＴ＝!ＬＭ＋λ!ＣＬＳ （５７）
其中!ＬＭ为语言建模的损失，!ＣＬＳ为分类任务的损
失．作者使用ＲＯＣＳｔｏｒｉｅｓ数据集对模型进行评估，
实验表明，外部知识和多任务学习有效地提升了
模型的性能，令其优于ＣｏｎＳ２Ｓ和Ｆｕｓｉｏｎ等基线
方法．

虽然隐式地编码有利于外部知识和网络参数的
整合，但仍缺乏对如何使用知识的具体指导．对此，
２０２０年Ｘｕ等人［９２］提出了一种显式地将规划机制
和外部知识运用到生成模型的方法ＭＥＧＡＴＲＯＮ
ＣＮＴＲＬ，其框架由关键词预测器、知识检索器、知识
排序器和条件文本生成器组成．

作者将整体框架设计为动态规划．首先根据上
文为下一句预测一组关键词，然后根据关键词在外
部知识库中检索相关的三元组，并使用模板转换为
知识句子，最后将这些句子按照同语境的相关性进
行排序，并将上文和排名最高的知识句子作为生成
下一个句子的条件．重复上述过程至生成结束．

由于人类用于控制生成的知识句子无法接触，
用于知识排序器训练的真实标记数据集难以获得．
作者利用ＲＡＫＥ算法提取文本中的关键词，再利用
ＵＳＥ［９３］算法找出在知识库里检索出的句子中与语
境相关性最高的部分，作为训练排序器的伪真实
数据．在ＲＯＣＳｔｏｒｉｅｓ数据集上的实验结果表明，
ＭＥＧＡＴＲＯＮＣＮＴＲＬ的性能优于ＰｌａｎａｎｄＷｒｉｔｅ［９１］
和知识强化ＧＰＴ２［９２］，证明了规划机制和外部知识
对长文本生成的积极作用．
２０１９年ＫｏｎｃｅｌＫｅｄｚｉｏｒｓｋｉ等人［９４］提出了一种

基于知识图谱进行长文本生成的模型ＧｒａｐｈＷｒｉｔｅｒ．
作者在摘要文本上使用ＳｃｉＩＥ构建知识图谱数据集
ＡＧＥＮＤＡ，并将其转换为无标记的联通二部图作为
指导生成的先验知识．对于知识图谱和文章题目，作
者分别使用图Ｔｒａｎｓｆｏｒｍｅｒ和双向ＲＮＮ进行编
码，然后通过注意力层计算出关于图谱和题目的上
下文向量犮犵和犮狊．解码成文本的过程中，作者引入了
复制机制，即首先根据隐向量犺狋和上下文向量犮狋＝
［犮犵‖犮狊］计算出复制输入信息的概率

狆＝σ（犠ｃｏｐｙ［犺狋犮狋］＋犫ｃｏｐｙ） （５８）
其中σ表示激活函数．则下一个词元的概率分布为
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αｎｅｘｔ＝狆×αｃｏｐｙ＋（１－狆）×αｖｏｃａｂ （５９）
其中αｃｏｐｙ为实体和输入词元的分布，αｖｏｃａｂ为词汇表上
的分布．在ＢＬＥＵ和ＭＥＴＥＯＲ的评估下，Ｇｒａｐｈ
Ｗｒｉｔｅｒ的性能明显优于Ｒｅｗｒｉｔｅｒ等方法．

长文本生成经过分层、规划、融合先验知识等方
法的改善，已经可以应用于社交网络中一些简单的
生成场景，但仍有许多需要进一步研究的问题．比如
当生成过程受控制时，生成文本的创造性和其内容
的受控程度之间存在相互制约，且情节不连贯和逻
辑不合理的问题仍没有得到解决．此外，现有的一些
质量评价方法度量能力较弱，不足以评价长文本的
连贯性、逻辑性、创造性等指标．因此，还需开发更统
一和鲁棒的方法来衡量长文本的质量［９５］．
４．４　生成文本质量评价方法

社交网络中的文本要能够有效向阅读者传达所
想表达的信息，还需要让阅读者有继续阅读的欲望，
因此通常在可读性、逻辑性和主体一致性等方面都
有较高的要求．在这个前提下，选取适当的评价方
法，对于生成的文本质量进行合理恰当的评价显得
尤为重要．社交网络的正常使用者均为人类，因此聘
选人类阅读者对所生成的文本进行评价是一种自然
的方式，但在应对大量的待评测文本时，人工评价时
间成本高、经济成本高的劣势也尤为凸显．为了应对
更多文本质量评价的任务，人们对自动的、高效的、
非人工的方法有较高的需求，因此适宜使用计算机
评价生成文本质量的方法应运而生．

在生成文本质量评价中，一般的方法是将生成
文本和参考文本进行对比，根据选定的评价方法特
性使用合适的计算机制，最终根据评价方法对应的
评价指标体系计算输出评价结果．根据评价指标的
数值，可以对生成文本质量进行客观系统性评价．生
成文本质量评价的基本流程如图１３所示．

图１３　生成文本质量评价的基本流程
４．４．１　基于狀元短语重叠的评价方法

２００２年Ｐａｐｉｎｅｎｉ等人［９６］提出的ＢＬＥＵ，采用
了一种根据数值度量来衡量机器（候选）翻译与人工
（参考）翻译匹配程度的方法．该方法通过统计候选
翻译与参考翻译共同包含的狀元短语（狀个单词组
成）在候选翻译中所占的比例（匹配精度）狆狀，以及计

算狀取不同值时匹配精度的加权狑狀几何平均值，可
以很好地反映出句子的精确和通顺程度．为了翻译
长度的匹配，他们引入了一个简短惩罚因子

犅犘＝１ 犮＞狉
犲１－狉／犮，犮烅烄烆 狉 （６０）

其中，犮表示候选翻译的文本长度，狉示参考翻译的
文本长度．将匹配精度的几何平均值指数化后乘以
惩罚因子，即可得到候选翻译的评分

ＢＬＥＵ＝犅犘ｅｘｐ∑
犖

狀＝１
狑狀ｌｏｇ狆（ ）狀 （６１）

　　ＢＬＥＵ方法的评分与人工评分呈现出很好的线
性关系，为后续的研究提供了有效的建模理念．
２００４年Ｌｉｎ［７３］提出的ＲＯＵＧＥ是一套用于

评估长文本自动生成摘要的方法．该方法主要考
虑了四种主要的狀元短语计数方法（ＲＯＵＧＥＮ、
ＲＯＵＧＥＬ、ＲＯＵＧＥＷ和ＲＯＵＧＥＳ），用于测量
生成文本与参考（人工书写）文本之间的狀元短语重
叠．其中，ＲＯＵＧＥＮ通过统计生成文本与单一参考
文本之间的狀元短语重叠比例评价生成文本的质
量．当参考文本为多个时，ＲＯＵＧＥＮ返回最高的重
叠比例作为对生成文本的评价．ＲＯＵＧＥＬ使用最
长公共子序列评价文本的匹配程度．由于该评价方
法会自动寻找生成文本和参考文本匹配的最长狀元
短语，因此不需要额外对狀元短语的长度进行预先
定义．ＲＯＵＧＥＷ是在ＲＯＵＧＥＬ的基础上对最长
公共子序列的匹配情况进行了加权平均，解决了
ＲＯＵＧＥＬ无法对重叠字段语序相同而其余字段语
序不同的生成文本进行有效区分的问题．ＲＯＵＧＥＳ
使用生成文本和参考文本中任意间隔的二元短语重
叠程度评价生成文本的质量，并且在此基础上提出
了一个使用单个短语进行评价的方法ＲＯＵＧＥＳＵ．
在ＤＵＣ数据集上，ＲＯＵＧＥ评价方法与人工评分表
现出了良好的相关性，并且随着参考文本数量的增
加，这一方法与人工评分的相关程度也有所增加．
Ｂａｎｅｒｊｅｅ等人［９７］提出了一种名为ＭＥＴＥＯＲ的

生成文本评价方法．这是一种根据广义的单一短语
匹配衡量机器翻译与人工（参考）翻译匹配程度的方
法．它包含三个顺序连接的匹配阶段，分别采用精确
匹配、词干匹配和同义词匹配．每一阶段仅对上一阶
段后未完成匹配的单一短语进行匹配．与ＢＬＥＵ方
法不同，这一方法分别统计了匹配精度和匹配召回，
并将两个值取调和平均值作为机器翻译和人工翻译
匹配程度的ＭＥＴＥＯＲ评分，即
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犉ｍｅａｎ＝１０犘犚犚＋９犘 （６２）
其中，犘代表匹配精度，犚代表匹配召回．

当处理长机器翻译文本的评分任务时，这一方
法会先将长文本分为尽量少的文本块，使每一个文
本块中每个单一短语均位置相邻．它们映射到参考
翻译后，参考翻译中的被映射短语也位置相邻，得分
的惩罚因子定义如下：

犘犲狀犪犾狋狔＝０．５ 文本块数（ ）完成匹配的单一短语数
３
（６３）

　　最终的ＭＥＴＥＯＲ得分如下：
Ｓｃｏｒｅ＝犉ｍｅａｎ×（１－犘犲狀犪犾狋狔） （６４）

存在多个参考翻译时，ＭＥＴＥＯＲ方法会使用
所有参考翻译中最高的ＭＥＴＥＯＲ评分作为机器翻
译的得分．这一方法在ＬＤＣＴＩＤＥＳ２００３数据集的
阿拉伯语英语和汉语英语的翻译数据上进行了测
试，取得了比ＢＬＥＵ和ＮＩＳＴ更好的人工评分相关
性．一方面证实了匹配召回率比匹配精度具有更好
的人工评分相关性，另一方面也证明了采用多种匹
配方法可以对相关性取得有效的提升．
２０２０年Ｇｏｏｇｌｅ公司提出了基于ＢＥＲＴ预训练

模型的文本生成评价指标ＢＥＲＴＳｃｏｒｅ［９８］．他们通过
计算两个句子嵌入词元的余弦相似度之和推断出两
个句子之间的相似度．该方法在保证语意相近的同
时考虑了同义词和词组的多样性，并有效地保留了
文本中相距较远的语意上的关系和顺序．
４．４．２　基于距离的生成文本评价方法

字错误率［９９］（ＷｏｒｄＥｒｒｏｒＲａｔｅ，ＷＥＲ）是一种
基于编辑距离的评价方法，最初被设计用于测量语
音识别系统的性能，也可以用于生成文本的质量评
估．它统计由翻译文本向参考文本转变所需要进行
操作（包括替换、插入、删除）的总字数占参考文本的
长度比例，

ＷＥＲ＝替换字数＋插入字数＋删除字数参考文本总长度 （６５）

　　将这一比例值作为翻译文本到参考文本的距
离．字错误率评价方法的主要缺点在于它的评价结
果依赖参考文本，并且当存在多个不同的参考文本
时，这一方法只能选择一个参考文本作为基准．

字错误率的一种变体评价方法是多参考字错误
率［１００］（ＭｕｌｔｉｒｅｆｅｒｅｎｃｅＷｏｒｄＥｒｒｏｒＲａｔｅ，ｍＷＥＲ）
评价，这一评价方法于２０１６年由Ａｌｉ等人提出．这
种评价方法针对同一生成文本可以在多个参考文本
上分别进行字错误率评价，得到多个不同的距离结
果后，选择距离结果的最小值作为生成文本到参考

文本的距离．这一方法的主要缺陷在于需要人工获
取多个参考文本．

翻译编辑率［７６］（ＴｒａｎｓｌａｔｉｏｎＥｄｉｔＲａｔｅ，ＴＥＲ）
是一种面向多个参考文本的评价方法，由Ｓｎｏｖｅｒ等
人于２００６年提出．它被定义为由翻译文本通过编辑
向多个参考文本中的一个转变时所需要进行的编辑
次数，除以多个参考文本的平均字数．根据编辑的最
小次数，ＴＥＲ将取为翻译文本到最接近的参考文本
的翻译操作率，

ＴＥＲ＝ 编辑次数
多个参考文本的平均字数 （６６）

　　这一方法考虑了单个字的替换、插入、删除以及
字词形式的转换，并且考虑了多个连续字词在文本
中移动的情况．与人工判断的结果相比，这一方法取
得了良好的关联性，但仍存在一些局限．例如，在处
理文本时，它更多考虑和参考文本间精确的字词匹
配，对于同义词等情况不能做出合理的评价．在此基
础上，一些ＴＥＲ评价方法的变体做出了改进，如
ＴＥＲＰ①在计算编辑次数时引入了短语替换、词干
提取等方法，并对字词的位置调整约束进行了放宽；
ＩＴＥＲ［１０１］则额外增加了词干匹配和标准化．

５　数据集
本节对目前开源的相关数据集进行了总结，为

在线社交网络对抗技术中的机器文本检测与生成方
法提供有效的训练与验证数据集．各数据集特征信
息与应用场景如表４所示．
犆犅犜（犆犺犻犾犱狉犲狀’狊犅狅狅犽犜犲狊狋，儿童书籍测试）［１０２］．

这是２０１５年公布的一个儿童书本内容数据集．它由
来自古腾堡计划（ＰｒｏｊｅｃｔＧｕｔｅｎｂｅｒｇ）的１０８本免费
儿童书籍构成，使用书本段落中的连续语句组成了
文本材料，并在材料后附带了问题和备选答案．这一
数据集包含了近７０万个不同的问题，所使用词汇表
包含５３６２８个词．设计这一数据集的主要目的是衡
量语言模型根据上下文信息回答相关问题的能力．
使用儿童书籍作为文本材料来源，确保了材料有清
晰的叙事结构，从而使上下文信息的作用更加突出．
犅狅狅犽狊［１０３］．这是２０１５年公布的一个由书籍组成

的语料库，包含了１１０３８本未公开作者的免费书
籍，每本书籍字数超过２万字．这一数据集包含了
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表４　数据集特征总结
应用场景 数据集名称 数据规模

长文本，应用于社交网络
中新闻、网页文章等场景

ＣＢＴ（Ｃｈｉｌｄｒｅｎ’ｓＢｏｏｋＴｅｓｔ，
儿童书籍测试）［１０２］ 近７０万个基于文本材料的问题和相应的备选答案
Ｂｏｏｋｓ［１０３］ １１０３８本未公开作者的书籍，每本书超过２万字，涵盖１６种不同类型
Ｗｉｋｉｔｅｘｔ［１０４］ 英文维基百科上２３８０５篇“好文章”和４７９０篇“特色文章”
莎士比亚剧集［６５］ ３９部戏剧、１５４首十四行诗以及２首长叙事诗
ＲｅａｌＮｅｗｓ［１８］ 从ＣｏｍｍｅｎＣｒａｗｌ中收集的新闻文章
奥巴马演讲 １１０９２个段落，７３万余个单词
ＲＯＣｓｔｏｒｉｅｓ［８７］ ４９２５５篇高质量短篇故事
ＰｏｌｉｔｉｃＮｅｗｓ 关于政治新闻的真实文本
ＷｅｂＴｅｘｔ［４］ 来自４５０万个网络链接的超过８００万份文本

短文本，应用于社交网络
中短评、评价等场景

中文诗集［６３］ ２８．５万篇诗词，超过２７２万行诗句
ＩＭＤＢ文本语料库［１０５］ ３５万条影评
ＳＳＴｆｕｌｌ［１０６］ 从影评中提取的２１．５万个独立短语
中文诗集２ １６３９４首中文五言绝句

语义理解，应用于社交网
络中总结、转述及翻译等
场景

ＤＵＣ［１０７］ 会议原始文本和会议摘要
ＬＤＣＴＩＤＥＳ２００３［１０８］ 不同语种向英语翻译的原始文本和翻译参考文本
Ｅ２Ｅ［８３］ 对应于６０３９种含义表达的５１４２６个人类语言样本

交互文本，应用于社交网络
中问答、人机交互等场景

Ｑｕｏｒａ 超过４０万行问题对（问题１，问题２），并对每对问题是否属于同一个问题进行
了标记

ＰｅｒｓｏｎａｇｅＮＬＧ［８２］ 使用了ＰＥＲＳＯＮＡＧＥ生成的对话样本，有８８８５５个训练样本和１３９０个测试样本
图片标注，应用于社交网
络中图文组合场景 ＭＳＣＯＣＯ［６４］ ９１种常见物体的图片，其中有８２种有超过５０００个经过人工标注的带标签样本

１６种不同类型的书籍，总句数超过７４００万句，包含
近１０亿单词．ＧＰＴ３模型将这一数据集作为高质
量参考语料库加入到了训练集组合中，用以增强模
型生成文本时的多样性．

犠犻犽犻狋犲狓狋［１０４］．将英文维基百科上２３８０５篇“好
文章”和４７９０篇“特色文章”作为文本材料．这些文
章经过人工审查，被认为写作良好、事实准确、覆
盖广泛、观点中立．在组建词汇表时，出现次数低于
３次的单词被抛弃，并统一映射到了〈ｕｎｋ〉标记．整
个数据集包含１．０３亿单词，并提供了ＷｉｋｅＴｅｘｔ２
和ＷｉｋｉＴｅｘｔ１０３两种版本：ＷｉｋｅＴｅｘｔ２包含较少
的训练文本，词汇表也相对较小；ＷｉｋｉＴｅｘｔ１０３包
含了全部的提取文本，也拥有完整的词汇表．

中文诗集［６３］．这是一个根据在线资源搜集整
理的中文古典诗数据集，包含唐代以来的中文古典
诗词．数据集中总计有２８．５万篇诗词，其中绝句有
７８８５９篇．整个数据集包含超过２７２万行诗句，总计
约１５７２万余字．

莎士比亚剧集［６５］．包含了莎士比亚的所有作
品，具体包括３９部戏剧、１５４首十四行诗以及２首
长叙事诗，其中含有莎士比亚自创词．

犚犲犪犾犖犲狑狊［１８］．从ＣｏｍｍｅｎＣｒａｗｌ中收集的新闻
文章，包含１２０ＧＢ的语料库．Ｇｒｏｖｅｒ模型将这一数
据集根据文章发布时间划分为了训练集和验证集，
使用２０１６年１２月至２０１９年３月的文章数据作为
训练样本，使用２０１９年４月发表的文章作为验证

样本．在训练过程中，Ｇｒｏｖｅｒ采用了随机采样的方
法，从文章数据中随机选取长度为１０２４的序列进行
训练．
犐犕犇犅文本语料库［１０５］．这个数据集包含了从

ＩＭＤｂ网站提取的来自５万部电影的影评信息．在
所有影评信息中，累计评论量少于两个的用户的有
关评论被移除，总评论量少于两个的电影的用户有
关条目也被移除．经过筛选后，ＩＭＤｂ数据集包含了
针对２２３８０部电影，来自５４６７１名用户的近３５万条
观影评论．
犛犛犜犳狌犾犾［１０６］．这是第一个带有完整标记的解析

树语料库．语料库包含从电影评论中提取的１０６６２
个单句，使用斯坦福解析器将所有单句分割成
了２１．５万个独立短语．通过在ＡＭＴ（Ａｍａｚｏｎ
ＭｅｃｈａｎｉｃａｌＴｕｒｋ）论坛上发布标注任务，每个短语
由三名人类标注者进行了人工标注．

中文诗集２（见本文Ｐ１２脚注①）．包含１６３９４
首汉语五言绝句，每首诗含有２０个汉字，用于Ｓｅｑ
ＧＡＮ的训练．

奥巴马演讲（见本文Ｐ１２脚注②）．选自奥巴马
所有演讲内容，包含１１０９２个段落，有７３万余个单
词，用于ＳｅｑＧＡＮ的训练．

犚犗犆狊狋狅狉犻犲狊［８７］．这一数据集包含了４９２５５篇高
质量短篇故事．每篇故事由长度不超过７０个词的句
子组成，包含日常事件间各种常识性的因果关系和
时间关系，并由三个人审核确保了故事具有较高的
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质量和足够的真实性．故事搜集通过在ＡＭＴ论坛
上发布众包任务完成，平均每名工作者提供了５２篇
故事．

犇犝犆［１０７］．包含会议原始文本和会议摘要，根据
摘要生成方式可分为人工编写的会议概要、自动生
成的基准性总结文本、志愿小组提交的摘要文本等．
在摘要文本长度方面，包含长度约１０个词的单文本
摘要，也包含长度约１００词的多文本摘要．要使用
这一数据集，需要填写申请表单向ＮＩＳＴ（Ｎａｔｉｏｎａｌ
ＩｎｓｔｉｔｕｔｅｏｆＳｔａｎｄａｒｄｓａｎｄＴｅｃｈｎｏｌｏｇｙ，美国国家
标准与技术研究院）发出申请，获得许可后可以下载
使用．
犔犇犆犜犐犇犈犛２００３［１０８］．这一数据集包含由不同

语种向英语翻译的原始文本和翻译参考文本．其中
的中文数据集包含９２０句中文语句，阿拉伯语数据
集包含６６４句阿拉伯语文本，每一条原始语句提供
了四条对应的翻译参考语句．

犠犲犫犜犲狓狋［４］．包含来自４５０万个网络链接的文本
信息，总计超过８００万份文本数据，用来对ＧＰＴ２模
型进行参数训练，ＧＰＴ３模型也在这一数据集上进
行了训练．

犕犛犆犗犆犗［６４］．包含９１个常见物体类别，其中有
８２个类别有超过５０００个经过人工标注的带有标签
的样本．图像搜集于日常场景中，由生活中的常见物
体和自然背景组成，可以被４岁儿童轻易识别．数据
集被划分为训练集、验证集和测试集三个部分，训练
集包含１６．５万张图片，验证集包含８１２０８张图片，
测试集包含８１４３４张图片．

犙狌狅狉犪①．由超过４０万条问题对（问题１，问题２）
组成，并对这两个问题是否是同一个问题进行了
标记．
犘狅犾犻狋犻犮犖犲狑狊②．Ｕｃｈｅｎｄｕ等人［４１］提供的关于政

治新闻的真实文本，并包含分别由ＣＴＲＬ、ＧＰＴ１、
ＧＰＴ２、ＧＲＯＶＥＲ、ＸＬＭ［１０９］、ＸＬＮｅｔ、ＰＰＬＭ和
ＦＡＩＲ［１１０］等模型生成的文本．

犈２犈［８３］．包含５１４２６个人类语言样本，对应于
６０３９种含义表达．其中训练集包含４２０６１个样本，
含义表达为４８６２种．开发集包含对应于５４７个含义
表达的４６７２种样本．测试集具有４６９３个样本，对应
６３０种含义表达．

犘犲狉狊狅狀犪犵犲犖犔犌［８２］．包含使用了ＰＥＲＳＯＮＡＧＥ
生成的对话样本，有８８８５５个训练样本和１３９０个测
试样本．ＰＥＲＳＯＮＡＧＥ使用材料的含义表达和参数
文件控制对话生成，在这一数据集中，使用了８种不

同的含义表达和５种风格属性生成对话．

６　未来研究方向
基于本文对社交网络文本内容的自动检测与生

成工作总结，作者对当前工作的不足和该方向未来
重要的研究方向进行了总结．
６．１　增强检测与生成方法的泛化能力

社交网络文本种类多样且内容丰富，这使得社
交网络文本内容的检测和生成模型需要具备较强的
泛化能力，以应用于丰富的在线社交网络对抗应用
场景．但是现有的文本检测与生成方法对模型的设
定与训练数据集有非常强的依赖性．例如，现有生成
文本检测方法往往只能检测采用特定设置的特定模
型生成的文本．当模型结构、采样方法、模型大小、训
练数据等设置发生变化时，已有的检测器与生成器
很难保持原有较好的算法性能［１１１］．另外，现有的方
法在内容领域方面的泛化性较差，Ｂａｋｈｔｉｎ等人发
现现有检测方法无法应用于多个不同平台（如维基
百科、书籍、新闻）的文本［５６］．因此，增强机器生成文
本检测方法与文本自动生成方法的泛化能力变得势
在必行．
６．２　增强检测与生成方法的可解释性

在检测和生成长度较短、语义信息不够丰富的
社交网络文本时，深度学习模型需要与人类协作才
可以达到更好的效果．这需要机器模型具有一定的
可解释性，为人类与机器协作提供参考．但是深度学
习方法的可解释性一直是大家非常关心的开放性问
题．受ＧＬＴＲ的启发，无论是检测器还是生成器，都
应提供更多的可解释信息，对其输出结果进行解释．
这样有助于人和机器协同配合完成检测与生成任
务，提高检测与生成文本的准确度．根据方法的可解
释性，人们可以给出接受或反对检测与生成结果的
理由，并通过反馈降低检测与生成不准确可能带来
的危害．
６．３　基于外部知识图谱的事实核查机制

在线社交网络对抗场景中的特定文本生成往往
要求包含大量的事实信息，仅仅依靠深度学习模型挖
掘文本中的概率分布差异会导致忽略文本信息的真
实性，也使得检测模型不够“智能”．例如，Ｓｃｈｕｓｔｅｒ等
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人［３９］的研究表明，现有的检测器在检测机器生成的
真实文本和人为改动真实文本产生的虚假文本时，
判断准确率并不高．其原因在于检测器过于依赖文
本的分布特征，而这些分布特征并不能用来区分来
源相似的文本．目前，基于外部知识图谱的先验知识
在信息检索、推荐系统、身份对齐等领域开始逐步被
使用，且取得了很好的效果．因此，在社交网络文本
生成与检测过程中，可以将模型与已有的知识图谱
结合起来，建立借助知识库评估文本真实性的方法，
即事实核查机制，达到文本的精准生成与检测．
６．４　增强检测与生成方法的鲁棒性

社交网络文本存在不规范性，例如微博、Ｔｗｉｔｔｅｒ
等社交网络平台上发布的文本，常常存在表情符号
多、有错别字、或者新兴流行语的情况．Ｗｏｌｆｆ［１１２］的
研究发现，使用简单的策略，如替换同型词或者错误
拼写一些单词，可以对ＲｏＢＥＲＴａ检测器进行有效
的攻击，使其检测结果出错．这反映了现有检测器较
为脆弱，容易在轻微扰动下做出不同的判断．同时，
目前已有的文本生成模型大都依赖于基于特定数据
集的精调参数，轻微的设置变化对算法性能都会造
成比较严重的影响．例如Ｗａｌｌａｃｅ等人［１１３］对“通用
攻击”方法进行研究，试图通过对抗样本来找出检测
器的缺陷，以便设计出鲁棒性更强的检测器来对抗
不同种类的攻击．因此，亟需增强社交网络文本检测
与自动生成方法的鲁棒性，以提高当前严峻网络空
间多变环境下防御的稳定性．
６．５　增强语言模型的易用性

内容产生与内容接收的广泛性也是在线社交网
络文本的一大重要特性，这意味着人们需要能够较
为轻松的创作内容与接收内容．目前，虽然预训练语
言模型的出现，大大降低了社交网络中机器文本的
检测与自动生成的门槛．但是使用这些现有的语言
模型需要具备一定的机器学习知识基础与编程技
巧，并需要具备可用的训练与测试数据集．开发类似
于ＴａｌｋｔｏＴｒａｎｓｆｏｒｍｅｒ和ＷｒｉｔｅｗｉｔｈＴｒａｎｓｆｏｒｍｅｒ
等与语言模型交互的工具可以增强语言模型的易用
性，扩大语言模型的应用范围和用户规模．同时，语
言模型的大规模应用与用户反馈有助于提升模型的
表现，在广大用户群体使用过程中也会产生更多有
创意的想法．

７　总　结
本篇综述对社交网络对抗中的两个重要研究方

向———机器生成文本检测和文本自动生成最新的研
究成果进行了详尽的调研．我们对文本检测方法结
合在线社交网络的特点，从零次分类模型、预训练模
型再训练、检测机器特征、能量基础模型和人机协作
模型等几个方向进行了详细分析．对文本生成方式
从生成对抗网络、可控文本生成、长文本生成、文本
质量的评价方式四个角度进行了总结和优缺点分
析．关于可控文本生成，将其方法分为控制标记和属
性分类器两类．本文对相关工作的综述可以帮助读
者快速了解在线社交网络对抗技术的国内外研究现
状，可以帮助读者在大量的相关研究文献中快速理
解问题背景．同时，我们也提出了多个重要的未来研
究方向，希望可以对社交网络对抗领域未来的研究
工作提供指导和帮助．希望我们的工作可以阻止恶
意用户滥用语言模型，达到维护网络空间内容安全
的目的．

参考文献

［１］ＬｉｕＸ，ＳｈｅｎＣ，ＧｕａｎＸ，ｅｔａｌ．ＤＩＧＧＥＲ：Ｄｅｔｅｃｔｓｉｍｉｌａｒ
ｇｒｏｕｐｓｉｎｈｅｔｅｒｏｇｅｎｅｏｕｓｓｏｃｉａｌｎｅｔｗｏｒｋｓ．ＡＣＭＴｒａｎｓａｃｔｉｏｎｓ
ｏｎＫｎｏｗｌｅｄｇｅＤｉｓｃｏｖｅｒｙｆｒｏｍＤａｔａ，２０１８，１３（１）：１２７

［２］ＦｅｒｒａｒａＥ，ＶａｒｏｌＯ，ＤａｖｉｓＣ，ｅｔａｌ．Ｔｈｅｒｉｓｅｏｆｓｏｃｉａｌｂｏｔｓ．
ＣｏｍｍｕｎｉｃａｔｉｏｎｓｏｆｔｈｅＡＣＭ，２０１６，５９（７）：９６１０４

［３］ＤｅｖｌｉｎＪ，ＣｈａｎｇＭ，ＬｅｅＫ，ｅｔａｌ．ＢＥＲＴ：Ｐｒｅｔｒａｉｎｉｎｇｏｆ
ｄｅｅｐｂｉｄｉｒｅｃｔｉｏｎａｌｔｒａｎｓｆｏｒｍｅｒｓｆｏｒｌａｎｇｕａｇｅｕｎｄｅｒｓｔａｎｄｉｎｇ／／
Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１９ＣｏｎｆｅｒｅｎｃｅｏｆｔｈｅＮｏｒｔｈＡｍｅｒｉｃａｎ
ＣｈａｐｔｅｒｏｆｔｈｅＡｓｓｏｃｉａｔｉｏｎｆｏｒＣｏｍｐｕｔａｔｉｏｎａｌＬｉｎｇｕｉｓｔｉｃｓ：
ＨｕｍａｎＬａｎｇｕａｇｅＴｅｃｈｎｏｌｏｇｉｅｓ（ＮＡＡＣＬＨＬＴ２０１９）．
Ｍｉｎｎｅａｐｏｌｉｓ，ＵＳＡ，２０１９：４１７１４１８６

［４］ＲａｄｆｏｒｄＡ，ＷｕＪ，ＣｈｉｌｄＲ，ｅｔａｌ．Ｌａｎｇｕａｇｅｍｏｄｅｌｓａｒｅ
ｕｎｓｕｐｅｒｖｉｓｅｄｍｕｌｔｉｔａｓｋｌｅａｒｎｅｒｓ．ＯｐｅｎＡＩＢｌｏｇ，２０１９，１（８）：９

［５］ＢｒｏｗｎＴＢ，ＭａｎｎＢ，ＲｙｄｅｒＮ，ｅｔａｌ．Ｌａｎｇｕａｇｅｍｏｄｅｌｓａｒｅ
ｆｅｗｓｈｏｔｌｅａｒｎｅｒｓ．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：２００５．１４１６５，２０２０

［６］ＦａｎＡ，ＬｅｗｉｓＭ，ＤａｕｐｈｉｎＹ．Ｈｉｅｒａｒｃｈｉｃａｌｎｅｕｒａｌｓｔｏｒｙ
ｇｅｎｅｒａｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ５６ｔｈＡｎｎｕａｌＭｅｅｔｉｎｇｏｆｔｈｅ
ＡｓｓｏｃｉａｔｉｏｎｆｏｒＣｏｍｐｕｔａｔｉｏｎａｌＬｉｎｇｕｉｓｔｉｃｓ（ＡＣＬ２０１８）．
Ｍｅｌｂｏｕｒｎｅ，Ａｕｓｔｒａｌｉａ，２０１８：８８９８９８

［７］ＭａｊｕｍｄｅｒＢＰ，ＬｉＳｈｕｙａｎｇ，ＮｉＪｉａｎｍｏ，ＭｃＡｕｌｅｙＪ．
Ｉｎｔｅｒｖｉｅｗ：Ｌａｒｇｅｓｃａｌｅｍｏｄｅｌｉｎｇｏｆｍｅｄｉａｄｉａｌｏｇｗｉｔｈ
ｄｉｓｃｏｕｒｓｅｐａｔｔｅｒｎｓａｎｄｋｎｏｗｌｅｄｇｅｇｒｏｕｎｄｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ
ｔｈｅ２０２０ＣｏｎｆｅｒｅｎｃｅｏｎＥｍｐｉｒｉｃａｌＭｅｔｈｏｄｓｉｎＮａｔｕｒａｌ
ＬａｎｇｕａｇｅＰｒｏｃｅｓｓｉｎｇ（ＥＭＮＬＰ），２０２０：８１２９８１４１

［８］ＷａｎｇＷ，ＬｉＰ，ＺｈｅｎｇＨＴ．Ｃｏｎｓｉｓｔｅｎｃｙａｎｄｃｏｈｅｒｅｎｃｙ
ｅｎｈａｎｃｅｄｓｔｏｒｙｇｅｎｅｒａｔｉｏｎ．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：２０１０．０８８２２，
２０２０

［９］ＺｈａｎｇＹ，ＳｕｎＳ，ＧａｌｌｅｙＭ，ｅｔａｌ．ＤｉａｌｏＧＰＴ：Ｌａｒｇｅｓｃａｌｅ
ｇｅｎｅｒａｔｉｖｅｐｒｅｔｒａｉｎｉｎｇｆｏｒｃｏｎｖｅｒｓａｔｉｏｎａｌｒｅｓｐｏｎｓｅｇｅｎｅｒａｔｉｏｎ．
ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：１９１１．００５３６，２０１９

２９５１ 计　　算　　机　　学　　报 ２０２２年

《
 计

 算
 机

 学
 报

 》



［１０］ＧｕｐｔａＰ，ＢｉｇｈａｍＪＰ，ＴｓｖｅｔｋｏｖＹ，ｅｔａｌ．Ｃｏｎｔｒｏｌｌｉｎｇ
ｄｉａｌｏｇｕｅｇｅｎｅｒａｔｉｏｎｗｉｔｈｓｅｍａｎｔｉｃｅｘｅｍｐｌａｒｓ．ａｒＸｉｖｐｒｅｐｒｉｎｔ
ａｒＸｉｖ：２００８．０９０７５，２０２０

［１１］ＷｕＳ，ＬｉＹ，ＺｈａｎｇＤ，ｅｔａｌ．Ｄｉｖｅｒｓｅａｎｄｉｎｆｏｒｍａｔｉｖｅ
ｄｉａｌｏｇｕｅｇｅｎｅｒａｔｉｏｎｗｉｔｈｃｏｎｔｅｘｔｓｐｅｃｉｆｉｃｃｏｍｍｏｎｓｅｎｓｅ
ｋｎｏｗｌｅｄｇｅａｗａｒｅｎｅｓｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ５８ｔｈＡｎｎｕａｌ
ＭｅｅｔｉｎｇｏｆｔｈｅＡｓｓｏｃｉａｔｉｏｎｆｏｒＣｏｍｐｕｔａｔｉｏｎａｌＬｉｎｇｕｉｓｔｉｃｓ．
Ｏｎｌｉｎｅ，２０２０：５８１１５８２０

［１２］ＷａｎＸ，ＺｈａｎｇＪ．ＣＴＳＵＭ：Ｅｘｔｒａｃｔｉｎｇｍｏｒｅｃｅｒｔａｉｎｓｕｍｍａｒｉｅｓ
ｆｏｒｎｅｗｓａｒｔｉｃｌｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３７ｔｈＩｎｔｅｒｎａｔｉｏｎａｌ
ＡＣＭＳＩＧＩＲＣｏｎｆｅｒｅｎｃｅｏｎＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔｉｎ
ＩｎｆｏｒｍａｔｉｏｎＲｅｔｒｉｅｖａｌ（ＳＩＧＩＲ’１４）．ＧｏｌｄＣｏａｓｔ，Ａｕｓｔｒａｌｉａ，
２０１４：７８７７９６

［１３］ＺｈａｎｇＪ，ＺｈａｏＹ，ＳａｌｅｈＭ，ｅｔａｌ．ＰＥＧＡＳＵＳ：Ｐｒｅｔｒａｉｎｉｎｇ
ｗｉｔｈｅｘｔｒａｃｔｅｄｇａｐｓｅｎｔｅｎｃｅｓｆｏｒａｂｓｔｒａｃｔｉｖｅｓｕｍｍａｒｉｚａｔｉｏｎ／／
Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３７ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＭａｃｈｉｎｅ
Ｌｅａｒｎｉｎｇ．ＶｉｒｔｕａｌＥｖｅｎｔ，２０２０：１１３２８１１３３９

［１４］ＺｈｏｕＪｉａｎ，ＴｉａｎＸｕａｎ，ＣｕｉＸｉａｏＨｕｉ．Ｇｅｎｅｒａｔｉｏｎｍｅｔｈｏｄｏｆ
ｔｅｘｔｓｕｍｍａｒｉｚａｔｉｏｎｂａｓｅｄｏｎａｄｖａｎｃｅｄＳｅｑｕｅｎｃｅｔｏＳｅｑｕｅｎｃｅ
ｍｏｄｅｌ．ＣｏｍｐｕｔｅｒＥｎｇｉｎｅｅｒｉｎｇａｎｄＡｐｐｌｉｃａｔｉｏｎｓ，２０１９，５５（１）：
１２８１３４（ｉｎＣｈｉｎｅｓｅ）
（周健，田萱，崔晓晖．基于改进ＳｅｑｕｅｎｃｅｔｏＳｅｑｕｅｎｃｅ模型
的文本摘要生成方法．计算机工程与应用，２０１９，５５（１）：
１２８１３４）

［１５］ＬｉｕＧ，ＨｓｕＴＭＨ，ＭｃｄｅｒｍｏｔｔＭ，ｅｔａｌ．Ｃｌｉｎｉｃａｌｌｙａｃｃｕｒａｔｅ
ｃｈｅｓｔＸｒａｙｒｅｐｏｒｔｇｅｎｅｒａｔｉｏｎ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＭａｃｈｉｎｅ
ＬｅａｒｎｉｎｇｆｏｒＨｅａｌｔｈｃａｒｅＣｏｎｆｅｒｅｎｃｅ．ＡｎｎＡｒｂｏｒ，ＵＳＡ，
２０１９：２４９２６９

［１６］ＢｉｓｗａｌＳ，ＸｉａｏＣ，ＧｌａｓｓＬ，ｅｔａｌ．Ｃｌｉｎｉｃａｌｒｅｐｏｒｔａｕｔｏ
ｃｏｍｐｌｅｔｉｏｎ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＷｅｂＣｏｎｆｅｒｅｎｃｅ２０２０．Ｔａｉｐｅｉ，
Ｃｈｉｎａ，２０２０：５４１５５０

［１７］ＦｅｎｇＸｉａｏＣｈｅｎｇ，ＧｏｎｇＨｅｎｇ，ＬｅｎｇＨａｉＴａｏ，ｅｔａｌ．
Ｅｘｔｒａｃｔｉｖｅｅｓｓａｙｇｅｎｅｒａｔｉｏｎｆｏｒｃｏｌｌｅｇｅｅｎｔｒａｎｃｅｅｘａｍｉｎａｔｉｏｎ．
ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２０２０，４３（２）：３１５３２５（ｉｎ
Ｃｈｉｎｅｓｅ）
（冯骁骋，龚恒，冷海涛等．基于抽取的高考作文生成．计算
机学报，２０２０，４３（２）：３１５３２５）

［１８］ＺｅｌｌｅｒｓＲ，ＨｏｌｔｚｍａｎＡ，ＲａｓｈｋｉｎＨ，ｅｔａｌ．Ｄｅｆｅｎｄｉｎｇａｇａｉｎｓｔ
ｎｅｕｒａｌｆａｋｅｎｅｗｓ／／ＡｄｖａｎｃｅｓｉｎＮｅｕｒａｌＩｎｆｏｒｍａｔｉｏｎＰｒｏｃｅｓｓｉｎｇ
Ｓｙｓｔｅｍｓ．Ｖａｎｃｏｕｖｅｒ，Ｃａｎａｄａ，２０１９：９０５４９０６５

［１９］ＹａｎａｇｉＹ，ＯｒｉｈａｒａＲ，ＳｅｉＹ，ｅｔａｌ．Ｆａｋｅｎｅｗｓｄｅｔｅｃｔｉｏｎｗｉｔｈ
ｇｅｎｅｒａｔｅｄｃｏｍｍｅｎｔｓｆｏｒｎｅｗｓａｒｔｉｃｌｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
２０２０ＩＥＥＥ２４ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｎｔｅｌｌｉｇｅｎｔ
ＥｎｇｉｎｅｅｒｉｎｇＳｙｓｔｅｍｓ（ＩＮＥＳ）．２０２０：８５９０

［２０］ＡｄｅｌａｎｉＤＩ，ＭａｉＨ，ＦａｎｇＦ，ｅｔａｌ．Ｇｅｎｅｒａｔｉｎｇｓｅｎｔｉｍｅｎｔ
ｐｒｅｓｅｒｖｉｎｇｆａｋｅｏｎｌｉｎｅｒｅｖｉｅｗｓｕｓｉｎｇｎｅｕｒａｌｌａｎｇｕａｇｅｍｏｄｅｌｓ
ａｎｄｔｈｅｉｒｈｕｍａｎａｎｄｍａｃｈｉｎｅｂａｓｅｄｄｅｔｅｃｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓ
ｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＡｄｖａｎｃｅｄＩｎｆｏｒｍａｔｉｏｎ
ＮｅｔｗｏｒｋｉｎｇａｎｄＡｐｐｌｉｃａｔｉｏｎｓ．Ｃａｓｅｒｔａ，Ｉｔａｌｙ，２０２０：１３４１
１３５４

［２１］ＴａｎＥ，ＧｕｏＬ，ＣｈｅｎＳ，ｅｔａｌ．Ｓｐａｍｍｅｒｂｅｈａｖｉｏｒａｎａｌｙｓｉｓ
ａｎｄｄｅｔｅｃｔｉｏｎｉｎｕｓｅｒｇｅｎｅｒａｔｅｄｃｏｎｔｅｎｔｏｎｓｏｃｉａｌｎｅｔｗｏｒｋｓ／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１２ＩＥＥＥ３２ｎｄＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ
ｏｎＤｉｓｔｒｉｂｕｔｅｄＣｏｍｐｕｔｉｎｇＳｙｓｔｅｍｓ．Ｍａｃａｕ，Ｃｈｉｎａ，２０１２：
３０５３１４

［２２］ＧｒｉｎｂｅｒｇＮ，ＪｏｓｅｐｈＫ，ＦｒｉｅｄｌａｎｄＬ，ｅｔａｌ．Ｆａｋｅｎｅｗｓｏｎ
ｔｗｉｔｔｅｒｄｕｒｉｎｇｔｈｅ２０１６ｕｓｐｒｅｓｉｄｅｎｔｉａｌｅｌｅｃｔｉｏｎ．Ｓｃｉｅｎｃｅ，
２０１９，３６３（６４２５）：３７４３７８

［２３］ＡｄａｍｓＴ．ＡＩｐｏｗｅｒｅｄｓｏｃｉａｌｂｏｔｓ．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：
１７０６．０５１４３，２０１７

［２４］ＣｈｅｎＹａｎＦａｎｇ，ＬｉＺｈｉＹｕ，ＬｉａｎｇＸｕｎ，ｅｔａｌ．Ｒｅｖｉｅｗｏｎ
ｒｕｍｏｒｄｅｔｅｃｔｉｏｎｏｆｏｎｌｉｎｅｓｏｃｉａｌｎｅｔｗｏｒｋｓ．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆ
Ｃｏｍｐｕｔｅｒｓ，２０１８，４１（７）：１６４８１６７７（ｉｎＣｈｉｎｅｓｅ）
（陈燕方，李志宇，梁循等．在线社会网络谣言检测综述．计
算机学报，２０１８，４１（７）：１６４８１６７７）

［２５］ＥｌｍａｎＪＬ．Ｆｉｎｄｉｎｇｓｔｒｕｃｔｕｒｅｉｎｔｉｍｅ．ＣｏｇｎｉｔｉｖｅＳｃｉｅｎｃｅ，
１９９０，１４（２）：１７９２１１

［２６］ＨｏｃｈｒｅｉｔｅｒＳ，ＳｃｈｍｉｄｈｕｂｅｒＪ．Ｌｏｎｇｓｈｏｒｔｔｅｒｍｍｅｍｏｒｙ．
ＮｅｕｒａｌＣｏｍｐｕｔａｔｉｏｎ，１９９７，９（８）：１７３５１７８０

［２７］ＶａｓｗａｎｉＡ，ＳｈａｚｅｅｒＮ，ＰａｒｍａｒＮ，ｅｔａｌ．Ａｔｔｅｎｔｉｏｎｉｓａｌｌｙｏｕ
ｎｅｅｄ／／ＡｄｖａｎｃｅｓｉｎＮｅｕｒａｌＩｎｆｏｒｍａｔｉｏｎＰｒｏｃｅｓｓｉｎｇＳｙｓｔｅｍｓ．
ＬｏｎｇＢｅａｃｈ，ＵＳＡ，２０１７：５９９８６００８

［２８］ＰａｎＳＪ，ＹａｎｇＱ．Ａｓｕｒｖｅｙｏｎｔｒａｎｓｆｅｒｌｅａｒｎｉｎｇ．ＩＥＥＥ
ＴｒａｎｓａｃｔｉｏｎｓｏｎＫｎｏｗｌｅｄｇｅａｎｄＤａｔａＥｎｇｉｎｅｅｒｉｎｇ，２００９，
２２（１０）：１３４５１３５９

［２９］ＸｕＢｉｎｇＢｉｎｇ，ＣｅｎＫｅＴｉｎｇ，ＨｕａｎｇＪｕｎＪｉｅ，ｅｔａｌ．Ａｓｕｒｖｅｙ
ｏｎｇｒａｐｈｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｕｒａｌｎｅｔｗｏｒｋ．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆ
Ｃｏｍｐｕｔｅｒｓ，２０２０，４３（５）：７５５７８０（ｉｎＣｈｉｎｅｓｅ）
（徐冰冰，岑科廷，黄俊杰等．图卷积神经网络综述．计算机
学报，２０２０，４３（５）：７５５７８０）

［３０］ＢｒｕｎａＪ，ＺａｒｅｍｂａＷ，ＳｚｌａｍＡ，ｅｔａｌ．Ｓｐｅｃｔｒａｌｎｅｔｗｏｒｋｓａｎｄ
ｌｏｃａｌｌｙｃｏｎｎｅｃｔｅｄｎｅｔｗｏｒｋｓｏｎｇｒａｐｈｓ．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：
１３１２．６２０３，２０１３

［３１］ＫｉｐｆＴＮ，ＷｅｌｌｉｎｇＭ．Ｓｅｍｉｓｕｐｅｒｖｉｓｅｄｃｌａｓｓｉｆｉｃａｔｉｏｎｗｉｔｈ
ｇｒａｐｈｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｔｗｏｒｋｓ．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：１６０９．
０２９０７，２０１６

［３２］Ｖｅｌｉ̌ｃｋｏｖｉ＇ｃＰ，ＣｕｃｕｒｕｌｌＧ，ＣａｓａｎｏｖａＡ，ｅｔａｌ．Ｇｒａｐｈａｔｔｅｎｔｉｏｎ
ｎｅｔｗｏｒｋｓ．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：１７１０．１０９０３，２０１７

［３３］ＫｉｎｇｍａＤＰ，ＷｅｌｌｉｎｇＭ．ＡｕｔｏｅｎｃｏｄｉｎｇｖａｒｉａｔｉｏｎａｌＢａｙｅｓ．
Ｓｔａｔ，２０１４，１０５０：１

［３４］ＧｏｏｄｆｅｌｌｏｗＩ，ＰｏｕｇｅｔＡｂａｄｉｅＪ，ＭｉｒｚａＭ，ｅｔａｌ．Ｇｅｎｅｒａｔｉｖｅ
ａｄｖｅｒｓａｒｉａｌｎｅｔｓ／／ＡｄｖａｎｃｅｓｉｎＮｅｕｒａｌＩｎｆｏｒｍａｔｉｏｎＰｒｏｃｅｓｓｉｎｇ
Ｓｙｓｔｅｍｓ．Ｍｏｎｔｒｅａｌ，Ｃａｎａｄａ，２０１４：２６７２２６８０

［３５］ＧｅｈｒｍａｎｎＳ，ＳｔｒｏｂｅｌＴＨ，ＲｕｓｈＡＭ．ＧＬＴＲ：Ｓｔａｔｉｓｔｉｃａｌ
ｄｅｔｅｃｔｉｏｎａｎｄｖｉｓｕａｌｉｚａｔｉｏｎｏｆｇｅｎｅｒａｔｅｄｔｅｘｔ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ
ｔｈｅ５７ｔｈＡｎｎｕａｌＭｅｅｔｉｎｇｏｆｔｈｅＡｓｓｏｃｉａｔｉｏｎｆｏｒＣｏｍｐｕｔａｔｉｏｎａｌ
Ｌｉｎｇｕｉｓｔｉｃｓ：ＳｙｓｔｅｍＤｅｍｏｎｓｔｒａｔｉｏｎｓ．Ｆｌｏｒｅｎｃｅ，Ｉｔａｌｙ，２０１９：
１１１１１６

［３６］ＨａｓｈｉｍｏｔｏＴ，ＺｈａｎｇＨ，ＬｉａｎｇＰ．Ｕｎｉｆｙｉｎｇｈｕｍａｎａｎｄｓｔａｔｉｓｔｉｃａｌ
ｅｖａｌｕａｔｉｏｎｆｏｒｎａｔｕｒａｌｌａｎｇｕａｇｅｇｅｎｅｒａｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ
ｔｈｅ２０１９ＣｏｎｆｅｒｅｎｃｅｏｆｔｈｅＮｏｒｔｈＡｍｅｒｉｃａｎＣｈａｐｔｅｒｏｆｔｈｅ
ＡｓｓｏｃｉａｔｉｏｎｆｏｒＣｏｍｐｕｔａｔｉｏｎａｌＬｉｎｇｕｉｓｔｉｃｓ：ＨｕｍａｎＬａｎｇｕａｇｅ
Ｔｅｃｈｎｏｌｏｇｉｅｓ．Ｍｉｎｎｅａｐｏｌｉｓ，ＵＳＡ，２０１９：１６８９１７０１

［３７］ＨｏｌｔｚｍａｎＡ，ＢｕｙｓＪ，ＤｕＬ，ｅｔａｌ．Ｔｈｅｃｕｒｉｏｕｓｃａｓｅｏｆｎｅｕｒａｌ
ｔｅｘｔｄｅｇｅｎｅｒａｔｉｏｎ．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：１９０４．０９７５１，２０１９

３９５１８期 刘晓明等：在线社交网络文本内容对抗技术
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［３８］ＩｐｐｏｌｉｔｏＤ，ＤｕｃｋｗｏｒｔｈＤ，ＣａｌｌｉｓｏｎＢｕｒｃｈＣ，ｅｔａｌ．Ａｕｔｏｍａｔｉｃ
ｄｅｔｅｃｔｉｏｎｏｆｇｅｎｅｒａｔｅｄｔｅｘｔｉｓｅａｓｉｅｓｔｗｈｅｎｈｕｍａｎｓａｒｅｆｏｏｌｅｄ
／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ５８ｔｈＡｎｎｕａｌＭｅｅｔｉｎｇｏｆｔｈｅＡｓｓｏｃｉａｔｉｏｎ
ｆｏｒＣｏｍｐｕｔａｔｉｏｎａｌＬｉｎｇｕｉｓｔｉｃｓ．Ｏｎｌｉｎｅ，２０２０：１８０８１８２２

［３９］ＳｃｈｕｓｔｅｒＴ，ＳｃｈｕｓｔｅｒＲ，ＳｈａｈＤＪ，ｅｔａｌ．Ｔｈｅｌｉｍｉｔａｔｉｏｎｓ
ｏｆｓｔｙｌｏｍｅｔｒｙｆｏｒｄｅｔｅｃｔｉｎｇｍａｃｈｉｎｅｇｅｎｅｒａｔｅｄｆａｋｅｎｅｗｓ．
ＣｏｍｐｕｔａｔｉｏｎａｌＬｉｎｇｕｉｓｔｉｃｓ，２０２０，４６（２）：４９９５１０

［４０］ＪｏｕｌｉｎＡ，Ｇｒａｖｅ?，ＢｏｊａｎｏｗｓｋｉＰ，ｅｔａｌ．Ｂａｇｏｆｔｒｉｃｋｓｆｏｒ
ｅｆｆｉｃｉｅｎｔｔｅｘｔｃｌａｓｓｉｆｉｃａｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１５ｔｈＣｏｎｆｅｒｅｎｃｅ
ｏｆｔｈｅＥｕｒｏｐｅａｎＣｈａｐｔｅｒｏｆｔｈｅＡｓｓｏｃｉａｔｉｏｎｆｏｒＣｏｍｐｕｔａｔｉｏｎａｌ
Ｌｉｎｇｕｉｓｔｉｃｓ．Ｖａｌｅｎｃｉａ，Ｓｐａｉｎ，２０１７：４２７４３１

［４１］ＵｃｈｅｎｄｕＡ，ＬｅＴ，ＳｈｕＫ，ｅｔａｌ．Ａｕｔｈｏｒｓｈｉｐａｔｔｒｉｂｕｔｉｏｎｆｏｒ
ｎｅｕｒａｌｔｅｘｔｇｅｎｅｒａｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０２０Ｃｏｎｆｅｒｅｎｃｅ
ｏｎＥｍｐｉｒｉｃａｌＭｅｔｈｏｄｓｉｎＮａｔｕｒａｌＬａｎｇｕａｇｅＰｒｏｃｅｓｓｉｎｇ
（ＥＭＮＬＰ）．Ｏｎｌｉｎｅ，２０２０：８３８４８３９５

［４２］ＳｏｌａｉｍａｎＩ，ＢｒｕｎｄａｇｅＭ，ＣｌａｒｋＪ，ｅｔａｌ．Ｒｅｌｅａｓｅｓｔｒａｔｅｇｉｅｓ
ａｎｄｔｈｅｓｏｃｉａｌｉｍｐａｃｔｓｏｆｌａｎｇｕａｇｅｍｏｄｅｌｓ．ａｒＸｉｖｐｒｅｐｒｉｎｔ
ａｒＸｉｖ：１９０８．０９２０３，２０１９

［４３］ＦａｇｎｉＴ，ＦａｌｃｈｉＦ，ＧａｍｂｉｎｉＭ，ｅｔａｌ．ＴｗｅｅｐＦａｋｅ：Ａｂｏｕｔ
ｄｅｔｅｃｔｉｎｇｄｅｅｐｆａｋｅｔｗｅｅｔｓ．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：２００８．
０００３６，２０２０

［４４］ＫｅｓｋａｒＮＳ，ＭｃｃａｎｎＢ，ＶａｒｓｈｎｅｙＬＲ，ｅｔａｌ．ＣＴＲＬ：Ａ
ｃｏｎｄｉｔｉｏｎａｌｔｒａｎｓｆｏｒｍｅｒｌａｎｇｕａｇｅｍｏｄｅｌｆｏｒｃｏｎｔｒｏｌｌａｂｌｅ
ｇｅｎｅｒａｔｉｏｎ．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：１９０９．０５８５８，２０１９

［４５］ＳｈｕＬ，ＰａｐａｎｇｅｌｉｓＡ，ＷａｎｇＹＣ，ｅｔａｌ．Ｃｏｎｔｒｏｌｌａｂｌｅｔｅｘｔ
ｇｅｎｅｒａｔｉｏｎｗｉｔｈｆｏｃｕｓｅｄｖａｒｉａｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０２０
ＣｏｎｆｅｒｅｎｃｅｏｎＥｍｐｉｒｉｃａｌＭｅｔｈｏｄｓｉｎＮａｔｕｒａｌＬａｎｇｕａｇｅ
Ｐｒｏｃｅｓｓｉｎｇ：Ｆｉｎｄｉｎｇｓ．ＯｎｌｉｎｅＥｖｅｎｔ，２０２０：３８０５３８１７

［４６］ＴａｙＹ，ＢａｈｒｉＤ，ＺｈｅｎｇＣ，ｅｔａｌ．Ｒｅｖｅｒｓｅｅｎｇｉｎｅｅｒｉｎｇｃｏｎｆｉｇ
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ｏｎＮａｔｕｒａｌＬａｎｇｕａｇｅＰｒｏｃｅｓｓｉｎｇ．ＨｏｎｇＫｏｎｇ，Ｃｈｉｎａ，
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犔犐犝犡犻犪狅犕犻狀犵，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅ
ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅ
ｂｉｇｇｒａｐｈｍｉｎｉｎｇ，ｌａｒｇｅｓｃａｌｅｈｅｔｅｒｏｇｅ
ｎｅｏｕｓｄａｔａａｎａｌｙｓｉｓａｎｄｍｉｎｉｎｇ，ｏｎｌｉｎｅ
ｓｏｃｉａｌｎｅｔｗｏｒｋａｄｖｅｒｓａｒｉａｌｔｅｃｈｎｏｌｏｇｙ，
ｍａｃｈｉｎｅｌｅａｒｎｉｎｇａｎｄｉｔｓａｐｐｌｉｃａｔｉｏｎｓ．

犣犎犃犖犌犣犺犪狅犎犪狀，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｉｎｃｌｕｄｅｏｎｌｉｎｅｓｏｃｉａｌｎｅｔｗｏｒｋａｄｖｅｒｓａｒｉａｌｔｅｃｈｎｏｌｏｇｙａｎｄ
ｍａｃｈｉｎｅｇｅｎｅｒａｔｅｄｔｅｘｔｄｅｔｅｃｔｉｏｎ．

犢犃犖犌犆犺犲狀犢犪狀犵，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｉｎｃｌｕｄｅｏｎｌｉｎｅｓｏｃｉａｌｎｅｔｗｏｒｋａｄｖｅｒｓａｒｉａｌｔｅｃｈｎｏｌｏｇｙａｎｄ
ｃｏｎｔｒｏｌｌａｂｌｅｔｅｘｔａｕｔｏｇｅｎｅｒａｔｉｏｎ．

犣犎犃犖犌犢狌犆犺犲狀，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｉｎｃｌｕｄｅｏｎｌｉｎｅｓｏｃｉａｌｎｅｔｗｏｒｋａｄｖｅｒｓａｒｉａｌｔｅｃｈｎｏｌｏｇｙａｎｄ
ｍａｃｈｉｎｅｇｅｎｅｒａｔｅｄｔｅｘｔｄｅｔｅｃｔｉｏｎ．

犛犎犈犖犆犺犪狅，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｉｎｃｌｕｄｅｃｙｂｅｒｐｈｙｓｉｃａｌｓｙｓｔｅｍｏｐｔｉｍｉｚａｔｉｏｎａｎｄｓｅｃｕｒｉｔｙ，ｎｅｔ
ｗｏｒｋａｎｄｓｙｓｔｅｍｓｅｃｕｒｉｔｙ，ａｎｄａｒｔｉｆｉｃｉａｌｉｎｔｅｌｌｉｇｅｎｃｅｓｅｃｕｒｉｔｙ．

犣犎犗犝犢犪犇狅狀犵，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｄａｔａａｎａｌｙｓｉｓａｎｄｍｉｎｉｎｇ，ｎｅｔｗｏｒｋｓｃｉｅｎｃｅ
ａｎｄｉｔｓａｐｐｌｉｃａｔｉｏｎｓ．

犌犝犃犖犡犻犪狅犎狅狀犵，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，Ａｃａｄｅｍｉｃｉａｎｏｆ
ＣｈｉｎｅｓｅＡｃａｄｅｍｙｏｆＳｃｉｅｎｃｅｓ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅ
ａｌｌｏｃａｔｉｏｎａｎｄｓｃｈｅｄｕｌｉｎｇｏｆｃｏｍｐｌｅｘｎｅｔｗｏｒｋｅｄｒｅｓｏｕｒｃｅｓ，
ｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ，ａｎｄｓｅｎｓｏｒｎｅｔｗｏｒｋｓ．

犅犪犮犽犵狉狅狌狀犱
ＷｉｔｈｔｈｅｄｅｖｅｌｏｐｍｅｎｔｏｆｔｈｅＩｎｔｅｒｎｅｔ，ｏｎｌｉｎｅｓｏｃｉａｌ

ｎｅｔｗｏｒｋａｄｖｅｒｓａｒｉａｌｔｅｃｈｎｏｌｏｇｙｈａｓａｔｔｒａｃｔｅｄａｔｔｅｎｔｉｏｎｆｒｏｍ
ｒｅｓｅａｒｃｈｅｒｓｉｎｔｈｅｆｉｅｌｄｏｆａｒｔｉｆｉｃｉａｌｉｎｔｅｌｌｉｇｅｎｃｅａｎｄｃｙｂｅｒｓｐａｃｅ
ｓｅｃｕｒｉｔｙ．Ｉｔｉｓｔｈｅｆｏｕｎｄａｔｉｏｎｆｏｒｐｒｏｔｅｃｔｉｎｇｔｈｅｕｓｅｒｓｆｒｏｍ
ｔｈｅｏｒｇａｎｉｚｅｄａｔｔａｃｋｅｒｓａｎｄｒｅａｌｉｚｉｎｇｃｏｕｎｔｅｒｍｅａｓｕｒｅｓｏｆ
ｓｏｃｉａｌｐｌａｔｆｏｒｍａｂｎｏｒｍａｌｉｎｆｏｒｍａｔｉｏｎｄｅｌｉｖｅｒｙ．Ａｌｔｈｏｕｇｈ
ｏｎｌｉｎｅｓｏｃｉａｌｎｅｔｗｏｒｋａｄｖｅｒｓａｒｉａｌｔｅｃｈｎｏｌｏｇｙｉｓａｎｅｗｃｏｎｃｅｐｔ
ｗｉｔｈｆｅｗｒｅｌａｔｅｄｗｏｒｋ，ｅｘｉｓｔｉｎｇｍａｃｈｉｎｅｌｅａｒｎｉｎｇｍｅｔｈｏｄｓ
ｃａｎｂｅｅｍｐｌｏｙｅｄｔｏｓｏｌｖｅｐｒａｃｔｉｃａｌｐｒｏｂｌｅｍｓｉｎｔｈｉｓｎｅｗｆｉｅｌｄ．
Ｔｈｉｓｐａｐｅｒｍａｉｎｌｙｓｕｍｍａｒｉｚｅｄｔｈｅｏｕｔｓｔａｎｄｉｎｇｒｅｌａｔｅｄｗｏｒｋ
ａｂｏｕｔｔｈｅｓｏｃｉａｌｎｅｔｗｏｒｋａｄｖｅｒｓａｒｉａｌｔｅｃｈｎｏｌｏｇｙｆｒｏｍｔｗｏ
ａｓｐｅｃｔｓ，ｉｎｃｌｕｄｉｎｇｔｈｅｍａｃｈｉｎｅｇｅｎｅｒａｔｅｄｔｅｘｔｄｅｔｅｃｔｉｏｎａｎｄ
ｃｏｎｔｅｎｔａｕｔｏｇｅｎｅｒａｔｉｏｎ．Ｂｅｓｉｄｅｓ，ｔｈｉｓｐａｐｅｒｔｈｏｒｏｕｇｈｌｙａｎｄ
ｓｙｓｔｅｍａｔｉｃａｌｌｙｓｕｍｍａｒｉｚｅｓｔｈｅｒｅｌｅｖａｎｔｄａｔａｓｅｔｓｔｏｂｅｎｅｆｉｔｔｈｅ

ｒｅａｄｅｒｓｔｏｖｅｒｉｆｙｔｈｅｖａｌｉｄｉｔｙｏｆｔｈｅｍｏｄｅｌ．Ｆｉｎａｌｌｙ，ｔｈｉｓｐａｐｅｒ
ｓｕｍｍａｒｉｚｅｓｔｈｅｉｍｐｏｒｔａｎｔｒｅｓｅａｒｃｈｄｉｒｅｃｔｉｏｎｓａｎｄｃｈａｌｌｅｎｇｅｓ
ｏｆｏｎｌｉｎｅｓｏｃｉａｌｎｅｔｗｏｒｋａｄｖｅｒｓａｒｉａｌｔｅｃｈｎｏｌｏｇｙｉｎｔｈｅｆｕｔｕｒｅ．
Ｔｈｅｄｅｔａｉｌｅｄｓｕｍｍａｒｙａｎａｌｙｓｉｓｏｆａｄｖａｎｔａｇｅｓａｎｄｄｉｓａｄｖａｎｔａｇｅｓ
ｆｏｒｓｔａｔｅｏｆａｒｔｓｃｏｕｌｄｐｒｏｖｉｄｅａｒｅｆｅｒｅｎｃｅｆｏｒｆｕｔｕｒｅｒｅｓｅａｒｃｈ
ｏｆｔｈｅｒｅａｄｅｒｓ．

ＴｈｉｓｗｏｒｋｗａｓｓｕｐｐｏｒｔｅｄｉｎｐａｒｔｂｙｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌ
ＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａｕｎｄｅｒＧｒａｎｔＮｏｓ．６１９０２３０８，
６２１０３３２３，６１８２２３０９，６１７７３３１０，Ｕ１７３６２０５，Ｕ１７６６２１５，
ｔｈｅＩｎｉｔｉａｔｉｖｅＰｏｓｔｄｏｃｓＳｕｐｐｏｒｔｉｎｇＰｒｏｇｒａｍｕｎｄｅｒＧｒａｎｔＮｏｓ．
ＢＸ２０１９０２７５，ＢＸ２０２００２７０，ｔｈｅＣｈｉｎａＰｏｓｔｄｏｃｔｏｒａｌＳｃｉｅｎｃｅ
ＦｏｕｎｄａｔｉｏｎｕｎｄｅｒＧｒａｎｔＮｏｓ．２０１９Ｍ６６３７２３，２０２１Ｍ６９２５６５，
ａｎｄｔｈｅＦｏｕｎｄａｔｉｏｎｏｆＸｉ’ａｎＪｉａｏｔｏｎｇＵｎｉｖｅｒｓｉｔｙｕｎｄｅｒＧｒａｎｔ
Ｎｏｓ．ｘｊｈ０３２０２１０５８，ｘｘｊ０２２０１９０１６，ｘｔｒ０２２０１９００２．
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