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收稿日期：２０２３０５１５；在线发布日期：２０２４０１１９．本课题得到国家自然科学基金项目（６２０３２００５，６２３７２１０８）资助．刘晓红，博士，主要研

究方向为密码学与信息安全．Ｅｍａｉｌ：ｘｌｉｕ８５４＠ｃｏｎｎｅｃｔ．ｈｋｕｓｔｇｚ．ｅｄｕ．ｃｎ．黄欣沂（通信作者），博士，副教授，主要研究领域为密码学和人

工智能．Ｅｍａｉｌ：ｘｙｈｕａｎｇ８１＠ｇｍａｉｌ．ｃｏｍ．程朝辉，博士，主要研究方向为应用密码学和数据安全．伍　玮，博士，讲师，主要研究方向为密

码学和信息安全．

基于犛犕９的密钥策略属性基加密及快速解密

刘晓红
１）

　黄欣沂
２）

　程朝辉
３）

　伍　玮
４）

１）（福建师范大学计算机与网络空间安全学院　福州　３５０１１７）

２）（香港科技大学（广州）信息枢纽人工智能学域　广州　５１１４５５）

３）（深圳市奥联信息安全技术有限公司　广东 深圳　５１８０５２）

４）（香港科技大学（广州）教育科学学院　广州　５１１４５５）

摘　要　属性基加密是一种通过指定访问策略实现数据共享的公钥加密技术，分为密钥策略属性基加密和密文策

略属性基加密两种．在属性基加密中，数据拥有者通过指定一个访问策略（属性集合）对数据进行加密，被授权的接

收者使用与属性集合（访问策略）相关联的解密密钥访问数据．与传统“一对一”的数据共享模式相比，属性基加密

是一种更为精细的数据共享机制，可以提供“一对多”的数据共享模式，适用于区块链、云计算等信息系统中的多用

户数据安全共享应用．ＳＭ９标识加密是我国设计的标识密码算法，用于保障数据的机密性，于２０２１年成为国际标

准．但是，ＳＭ９标识加密仅提供“一对一”的数据共享模式．本文在ＳＭ９标识加密的基础上，结合经典密钥策略属性

基加密的构造思路，构造了一种基于ＳＭ９的密钥策略属性基加密方案．所提方案中的密钥／密文结构与ＳＭ９标识

加密算法中的密钥／密文结构相似，可与现有使用ＳＭ９的信息系统有效融合．在此基础上，提出基于ＳＭ９的密钥策

略属性基加密快速解密方法．新方法具有以下特点：（１）通过增加密钥长度，将解密时使用的双线性运算数量由原来

的２｜犐｜个降低至２个，其中｜犐｜表示解密时使用的线性秘密生成矩阵中的行数；（２）使用聚合技术，将密文中的群元

素个数由原来的（２＋｜犛｜）个降低至３个，其中犛表示加密时使用的属性集合；（３）新方法具有动态自适应性，用户

可以根据实际需求在密钥长度和解密时间之间进行个性化权衡．这些特性使得所提新方法更适用于计算、带宽和

存储资源受限的轻量级设备．最后，性能分析表明，该方案在实际应用中是可行的．

关键词　密钥策略属性基加密；ＳＭ９；快速解密；定长密文
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ａｇａｉｎｓｔＣｈｏｓｅｎＣｉｐｈｅｒｔｅｘｔＡｔｔａｃｋｔｈｒｏｕｇｈＦＯｃｏｎｖｅｒｓｉｏｎｔｅｃｈｎｏｌｏｇｙ．Ｐｅｒｆｏｒｍａｎｃｅｅｖａｌｕａｔｉｏｎ

ｓｈｏｗｓｗｈｅｎｔｈｅｓｉｚｅｏｆｔｈｅａｔｔｒｉｂｕｔｅｕｎｉｖｅｒｓｅｉｓ１００ａｎｄｔｈｅｎｕｍｂｅｒｏｆｐｏｌｉｃｙａｔｔｒｉｂｕｔｅｓｉｓ５０，ｔｈｅ

ｄｅｃｒｙｐｔｉｏｎｔｉｍｅｏｆｔｈｅｆａｓｔｄｅｃｒｙｐｔｉｏｎｍｅｔｈｏｄｉｓ０．９５ｓ，ｗｈｉｃｈｉｓａ６９．２％ｒｅｄｕｃｔｉｏｎｃｏｍｐａｒｅｄｔｏ

ｔｈｅｐｒｅｖｉｏｕｓｄｅｃｒｙｐｔｉｏｎｔｉｍｅｏｆ３．０９ｓ．

犓犲狔狑狅狉犱狊　ｋｅｙｐｏｌｉｃｙａｔｔｒｉｂｕｔｅｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ；ＳＭ９；ｆａｓｔｄｅｃｒｙｐｔｉｏｎ；ｃｏｎｓｔａｎｔｓｉｚｅｃｉｐｈｅｒｔｅｘｔ

１　引　言

随着数字经济的迅速发展，日益增多的数据在

互联网中存储、传输、分析和使用．虽然传统的公钥

基础设施和标识加密可以提供数据的机密性保护，

但仅限于提供“一对一”的数据共享模式．如何在多

用户场景中保障数据共享的机密性和灵活性，是相

关应用进一步发展面临的关键难题．

属性 基 加 密 （ＡｔｔｒｉｂｕｔｅＢａｓｅｄ Ｅｎｃｒｙｐｔｉｏｎ，

ＡＢＥ）
［１］可以为信息系统提供数据机密性保护和细

粒度访问控制，是一种将用户和密文分别与策略和

属性集合联系起来的公钥加密技术．其中，密钥策略

ＡＢＥ（ＫｅｙＰｏｌｉｃｙＡＢＥ，ＫＰＡＢＥ）和密文策略ＡＢＥ

（ＣｉｐｈｅｒｔｅｘｔＰｏｌｉｃｙＡＢＥ，ＣＰＡＢＥ）是ＡＢＥ的两个

重要分支．在 ＫＰＡＢＥ中，访问策略包含在解密密

钥中，数据加密者通过属性集合加密数据，解密时，

当加密数据对应的属性集合与解密密钥上的访问策

略相匹配时，解密成功．ＣＰＡＢＥ正好相反．

ＫＰＡＢＥ中“一对多”的访问控制机制使其在处

理大量动态变化用户对固定敏感数据的访问控制场

景中具有显著优势．例如，在审计日志这一场景中，

当需要对日志条目进行加密，但又无法预先确定哪

些用户可以访问这些日志条目时，密钥策略属性基

加密提供了一个有效的解决方案．通过将日志条目

（如用户名称、操作日期和数据类型）表示为一组属
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性，加密者可以根据这些属性对数据进行加密．同

时，密钥生成中心会为每一位审计员分发一个与其

访问权限相关联的解密密钥，从而精确地控制他们

能够访问哪些日志条目．此外，在付费电视（目标广

播）以及视频点播等场景中，内容提供商可以使用密

钥策略属性基加密对电视节目或者视频文件进行加

密，确保只有付费用户能够解密和观看．总之，密钥

策略属性基加密这一机制不仅可以增强审计日志、

付费电视（目标广播）、视频点播等系统中的数据安

全性，而且大大提高了访问控制的灵活性．

但是，ＫＰＡＢＥ中“一对多”的访问控制机制也

导致了频繁的解密操作．这意味着，与加密等其他操

作相比，解密操作的使用频率更高．此外，大部分

ＫＰＡＢＥ系统的解密操作都包含了双线性配对运

算，而相比于其他运算，双线性配对运算最耗时．而

且，很多ＫＰＡＢＥ方案中的解密算法需要对解密过

程中使用的每个属性进行一次或两次配对运算，解

密时间与解密时使用的属性个数成线性关系，这将

严重阻碍密钥策略属性基加密算法的实际应用．此

外，传统的密钥属性基加密系统中的密文长度通常

与加密时使用的属性个数成线性关系，当加密时使

用的属性较多时，将会降低系统的通信效率．针对此

类问题，目前已有的解决办法主要有两种：一种是通

过使用聚合技术，以增加密钥长度为代价，减少解密

时使用的双线性配对运算数量［２１０］，另一种是将开

销较大的解密操作外包给云服务器［１１１８］．但是，这些

工作都是围绕国外密码算法展开的，缺少适用于国

产密码算法的相关研究．

我国设计了包括数字签名算法、密钥交换协议、

密钥封装机制和公钥加密算法的ＳＭ９系列标识密

码算法（简称ＳＭ９）．２０１７年～２０２１年，ＳＭ９系列算

法陆续成为国际标准．目前，ＳＭ９已经在多个领域

应用，有效保障了国家网络与信息安全．但是，ＳＭ９

设计的初衷是满足网络与信息系统的共性基础安全

需求，即保障数据的机密性和不可伪造性，不满足信

息系统中用户对数据的细粒度访问控制需求．目前，

对ＳＭ９标识加密的研究主要集中在算法的安全性

分析［１９２０］、功能扩展［２１２４］和效率优化［２５２６］等方面．

在主要的学术期刊和学术会议上，未见基于ＳＭ９的

密钥策略属性基加密的研究成果公开发表．因此，设

计基于ＳＭ９的密钥策略属性基加密及其快速解密

方法具有重要的理论研究意义和实际应用价值．

１１　相关工作

（１）ＳＭ９标识加密．１９８４年，Ｓｈａｍｉｒ
［２７］提出了

标识加密（ＩｄｅｎｔｉｔｙＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＩＢＥ）系统，减

轻了传统公钥密码体制中证书管理产生的负担．同

年，Ｋｏｂｌｉｔｚ
［２８］提出了椭圆曲线的概念．１９８５年，Ｍｉｌｌ

ｅｒ
［２９］提出了将椭圆曲线应用到密码算法中的新观

点．２００１年，Ｂｏｎｅｈ和Ｆｒａｎｋｌｉｎ
［３０］使用椭圆曲线上

的双线性映射提出了第一个实用的标识加密算法．

随后，使用椭圆曲线双线性映射构造标识密码算法

引起了国内外学者的关注和研究．例如，２００３年，

Ｃａｎｅｔｔｉ、Ｈａｌｅｖｉ和Ｋａｔｚ
［３１］提出了前向安全的标识加

密方案．２００４年，Ｂｏｎｅｈ和Ｂｏｙｅｎ
［３２］提出了无随机

谕言模型下选择安全的标识加密方案．２００５年，

Ｗａｔｅｒｓ
［３３］提出了无随机谕言模型下高效的标识加

密方案．２０１７年，Ｄｔｔｌｉｎｇ和Ｇａｒｇ
［３４］提出了Ｄｉｆｆｉｅ

Ｈｅｌｌｍａｎ假设下安全的标识加密方案．

我国也于２００８年设计了基于椭圆曲线的公钥

密码系列算法ＳＭ９
［３５］，其中ＳＭ９标识加密算法于

２０２０年成为国家标准，于２０２１年成为国际标准．自

ＳＭ９系列密码算法发布以来，许多学者对其进行了

安全上的分析、功能上的拓展和效率上的优化．Ｃｈｅｎｇ

在文献［１９］中分析了ＳＭ９系列算法的安全性．赖建

昌等人在文献［２０］中对ＳＭ９数字签名算法和密钥封

装算法的安全性进行了分析．秦宝东等人
［２１］提出了

基于仲裁的ＳＭ９标识加密方案．赖建昌等人
［２２］提出了

基于ＳＭ９的广播加密方案．唐飞等人
［２３］提出了基于

ＳＭ９的加法同态加密方案．蒲浪等人
［２４］提出了基于

ＳＭ９的可搜索加密系统．甘植旺和廖方圆
［２５］提出了

ＳＭ９中双线性映射Ｒａｔｅ的快速计算方法．王明东等

人［２６］提出了ＳＭ９中双线性映射Ｒａｔｅ计算的优化

设计．

（２）属性基加密．２００５年，Ｓａｈａｉ和 Ｗａｔｅｒｓ
［３６］在

标识加密算法的基础上，提出了模糊标识加密概念，

即属性基加密的雏形．２００６年，Ｇｏｙａｌ等人
［１］将其进

一步丰富和完善，形式化定义了属性基加密中的两

个分支：密钥策略属性基加密（ＫＰＡＢＥ）和密文策略

属性基加密（ＣＰＡＢＥ），并提出了第一个ＫＰＡＢＥ系

统．２００７年，Ｂｅｔｈｅｎｃｏｕｒｔ、Ｓａｈａｉ和Ｗａｔｅｒｓ
［３７］提出了

第一个ＣＰＡＢＥ系统．但是，现有大多属性基加密
［３８４０］

中的解密操作都涉及计算开销较大的双线性配对

运算．

为了支持快速解密和固定长度的密文大小，

２０１０年，Ｈｅｒｒａｎｚ等人
［２］提出了一个具有固定密文

长度的门限属性基加密方案．２０１１年，Ａｔｔｒａｐａｄｕｎｇ
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等人［３］采用聚合技术提出了一个具有固定密文长度

的 ＫＰＡＢＥ 方案．２０１３年，Ｈｏｈｅｎｂｅｒｇｅｒ和 Ｗａ

ｔｅｒｓ
［４］提出了一个新的具有固定密文长度和快速解

密的ＫＰＡＢＥ方案．２０１４年，Ｌａｉ等人
［５］基于合数

阶群提出了一个具有固定密文长度和快速解密的完

全安全的 ＫＰＡＢＥ方案，２０１７年，Ａｇｒａｗａｌ等人
［６］

提出了支持大属性域的快速解密的属性基加密方

案．Ｋｕｍａｒ等人
［７］于２０２２年提出了一种用于云环

境中安全高效的可搜索 ＫＰＡＢＥ方案．Ｒｉｅｐｅｌ等

人［８］于２０２２年提出了具有适应性安全的可快速解

密的 ＫＰＡＢＥ和ＣＰＡＢＥ方案．Ｈａｆｉｚｐｏｕｒ等人
［９］

于２０２３年提出了一种用于雾计算中可快速加解密

的新型ＫＰＡＢＥ方案．Ｊａｉｎ等人
［１０］于２０２３年提出

了具有固定长度密钥和密文的功能加密和属性基

加密．

为了支持快速解密，也有学者提出将开销较大

的解密操作外包的思想．Ｇｒｅｅｎ等人
［１１］于２０１１年

引入了外包属性基加密的概念，并结合云计算模型

提出了一个将解密操作外包的属性基加密系统．

Ｐａｒｎｏ等人
［１２］于２０１２年提出了如何利用具有外包

解密的ＡＢＥ方案构造多功能可验证计算方案．Ｌａｉ

等人［１３］于２０１３年引入了可验证外包属性基加密的

概念，形式化了外包属性基加密的外包计算结果的

可验证性．Ｚｈａｎｇ等人
［１４］于２０１６年提出了一个在

外包可验证计算中具有固定密文长度的 ＫＰＡＢＥ

方案．Ｓｕｎ等人
［１５］于２０１７年提出了一个具有访问

控制功能的云平台下外包数据流动态可验证方法．

Ｎｉｎｇ等人
［１６］于２０１８年提出了一个σ次外包可审计

的ＣＰＡＢＥ方案．Ｙａｎｇ等人
［１７］于２０２０年提出了一

个轻量级的具有固定密文长度的属性基加密方案．

Ａｓｔｕｄｉｌｌｏ
［１８］于２０２３年研究了支持数据外包的多用

户可搜索ＫＰＡＢＥ．

虽然属性基加密已经取得了丰硕的研究成果，

但几乎所有的算法都是由国外标识加密算法衍生

的．为了研究基于国产商用密码ＳＭ９的属性基加

密，Ｙａｎｇ等人
［４１］于２０１９年提出了一个基于ＳＭ９

的ＣＰＡＢＥ方案．Ｊｉ等人
［４２］也于２０２１年提出了一

个基于ＳＭ９可用于调度和控制云的ＣＰＡＢＥ方案．

然而，在主要的学术期刊和学术会议上，未见基于

ＳＭ９的ＫＰＡＢＥ及其快速解密方法公开发表．

１２　技术路线

本文主要采用线性秘密共享方案（ＬｉｎｅａｒＳｅｃｒｅｔ

ＳｈａｒｉｎｇＳｃｈｅｍｅ，ＬＳＳＳ）构造基于ＳＭ９的 ＫＰＡＢＥ

方案．具体而言，本文首先在ＳＭ９标识加密的基础

上引入属性空间!

，以及相应的属性公钥犺犻（犻∈［１，

!

］）．其次，在加密阶段，引入属性集合犛 !．在

ＳＭ９标识加密的密文结构基础上，增加属性集合犛

所对应的部分密文｛犆狓｝狓∈犛，从而产生与属性集合犛

相关联的密文．最后，在密钥生成阶段，通过线性秘

密共享方案产生系统主密钥犪针对所有属性的秘密

份额λ犻，，犻∈［１，犾］，其中犾是线性秘密生成矩阵的行

数，结合ＳＭ９标识加密的密钥结构，产生与该属性

相对应的部分解密密钥犇犻，，犻∈［１，犾］．进而产生与

该访问结构相关联的解密密钥犛犓．因此，本文所构

造的基于ＳＭ９的 ＫＰＡＢＥ最大化的保留了ＳＭ９

标识加密的密钥和密文结构．

本文主要采用公钥聚合技术实现基于ＳＭ９的

ＫＰＡＢＥ的快速解密（如图１）．在密钥生成阶段，本

文对基于ＳＭ９的ＫＰＡＢＥ中的密钥结构进行适当

改进，通过在密钥中增加一些“辅助参数”，满足解密

时对密钥进行聚合的条件．在解密阶段，首先使用公

钥聚合技术将密文中与属性相关的部分密文犆犻聚

合成一个群元素犔．其次，使用公钥聚合技术对解密

密钥进行聚合，将访问结构矩阵中每一行所对应的

部分密钥犇犻，犼聚合产生犇犻．最后，将密文聚合的结

果犔与密钥聚合的结果犇犻进行双线性配对运算．从

而降低解密操作中使用的配对运算数量，实现快速

解密和定长密文．

图１　快速解密方法

１３　本文贡献

本文借鉴经典密钥策略属性基加密的构造思

路，结合国产ＳＭ９标识密码的结构特点，提出了基

于ＳＭ９的密钥策略属性基加密算法及其快速解密
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方法．

（１）本文利用更实用的ＬＳＳＳ提出了一种基于

ＳＭ９的密钥策略属性基加密方案．该方案最大程度

的保留了ＳＭ９标识密码算法中的密钥、密文结构，

可与现有使用ＳＭ９的信息系统有效融合．在（狇，犽＋

１）ＤＢＤＨＩ假设下，该方案满足选择集合选择明文

攻击安全性，可以通过ＦＯ转换技术
［４３］实现选择密

文攻击安全性．

（２）本文提出了一种基于ＳＭ９的密钥策略属性

基加密快速解密方法．该方法通过在密文上使用聚

合技术，将密文长度由原来的２＋｜犛｜个群元素降低

至３个群元素，其中犛表示加密时使用的属性集合．

另外，该方法通过使用聚合技术，将解密时使用的配

对运算数量由原来的２｜犐｜个降低至了现在的２个，

其中｜犐｜表示解密时使用的线性秘密生成矩阵中的

行数．因此，该方法可以实现固定长度的密文和快速

解密．

（３）本文所提出的快速解密方法支持动态自适

应的解密操作，用户可以结合实际应用需求，在密钥

长度和解密时间之间进行个性化权衡．在存储空间

受限的设备中，用户可以通过增加解密时间来缩短

密钥长度；在计算能力受限的设备中，用户可以通过

增加密钥长度来降低解密时间．该权衡不需要改变

算法的参数设置、密钥生成和加密操作，仅需要对解

密操作进行特定调整即可实现．

（４）本文对所提出的基于ＳＭ９的 ＫＰＡＢＥ方

案、快速解密方案以及国外经典快速解密方案进行

了通信代价和计算代价的比较．另外，在策略属性数

量分别为１０、２０、３０、４０、５０时，对所提出的两个方案

进行了编程实现，实验结果显示快速解密方案可以

将解密时间降低至少６９．２％．

１４　文章结构

第２节回顾与本文相关的基础知识；第３节提

出基于ＳＭ９的 ＫＰＡＢＥ方案，并在（狇，犽＋１）ＤＢ

ＤＨＩ假设下证明方案的安全性；第４节提出基于

ＳＭ９的ＫＰＡＢＥ快速解密方法；第５节对所提出的

方案进行性能分析和编程实现；第６节对本文的工

作进行总结．

２　预备知识

本节介绍双线性群、困难问题假设、线性秘密共

享方案、ＫＰＡＢＥ的形式化定义和安全模型以及

ＳＭ９标识加密算法等基础知识．

２１　双线性群

设存在一个五元组犅犘＝（犌１，犌２，犌犜，犲，犖），其

中犖 是与安全参数λ相关的大素数．犌１，犌２是犖 阶

加法群，犌犜是犖 阶乘法群．犲：犌１×犌２→犌犜满足如下

性质：

（１）双线性（Ｂｉｌｉｎｅａｒｉｔｙ）．对所有的犘∈犌１，犙∈

犌２和犪，犫∈犣

犖，有犲（犪犘，犫犙）＝犲（犘，犙）

犪犫成立；

（２）非退化性（Ｎｏｎｄｅｇｅｎｅｒａｃｙ）．存在犘∈犌１，

犙∈犌２，使得犲（犘，犙）≠１．

对所有的犘∈犌１，犙∈犌２，存在计算犲（犘，犙）的

有效算法．则称犅犘是一个双线性群．

２２　困难问题

定义１． （狇，犽）ＤｅｃｉｓｉｏｎａｌＢｉｌｉｎｅａｒＤｉｆｆｉｅＨｅｌｌ

ｍａｎＩｎｖｅｒｓｅ（（狇，犽）ＤＢＤＨＩ）问题
［４４］．

设犅犘＝（犌１，犌２，犌犜，犲，犖）是一个双线性群，犘∈

犌１，犙∈犌２．已知

犐 （＝ 犮，犘，犫犘，犪犘，犪２犘，…，犪犽＋１犘，犙，犫犙，犪犙，犪２犙，…，
犪狇犙，

１
（犪＋犮）２

犙，
１

（犪＋犮）３
犙，…，

１
（犪＋犮）犽 ）犙

和一个随机的群元素犜∈犌犜，判断犜＝犲（犘，犙）
犫
犪＋犮是

否成立．

２３　访问结构

定义２．　访问结构
［４５］．设｛犘１，犘２，…，犘狀｝是一

个参与者的集合．对于集合 !２
｛犘
１
，犘
２
，…，犘狀

｝，如果

犅，犆｛犘１，犘２，…，犘狀｝，犅∈!

，犅犆犆∈!

，则称

!是一个（单调）访问结构．

２４　线性秘密共享方案（犔犛犛犛）

定义３．　线性秘密共享方案（ＬＳＳＳ）
［４５］．假设!

表示一个属性空间，狆表示一个素数，"狆上的秘密共

享方案Π应满足以下条件：

（１）每个属性对应秘密值狊∈"狆的一个秘密份额．

（２）针对任意的访问策略 !

，存在一个对应的矩

阵犕犾×狀和映射ρ（犻）．其中犕犾×狀称为秘密生成矩阵，

映射ρ（犻）将矩阵犕 中的第犻（犻＝１，２，…，犾）行映射

到属性空间!中的特定属性ρ（犻）上．构造向量狏＝

（狊，狉２，…，狉狀），其中，狉２，狉３，…，狉狀∈"狆，则λ犻＝（犕·

狏）犻，犻∈［１，犾］就是属性ρ（犻）对应的秘密份额．

如果犛是一个授权集合，选择犐＝｛犻∈［犾］∧

ρ（犻）∈犛｝．假设｛λ犻＝（犕·狏）犻｝犻∈犐是狊对应的秘密份

额，则存在可被计算出来的常数集合｛ω犻∈"狆｝犻∈犐，
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使得∑
犻∈犐

ω犻·λ犻＝狊．如果犛′是一个未被授权的集合，

则不存在上述所计算的｛ω犻｝犻∈犐．

２５　犓犘犃犅犈的形式化定义和安全模型

如图２所示，一个ＫＰＡＢＥ系统定义如下．

（１）Ｓｅｔｕｐ（λ）→（犿狆犽，犿狊犽），系统建立算法．给

定安全参数λ，该算法输出主公钥犿狆犽和主私钥

犿狊犽．

（２）Ｅｎｃｒｙｐｔ（犿狆犽，犿，γ）→犮狋，加密算法．给定

犿狆犽，明文犿和集合γ，该算法输出与γ相对应的密

文犮狋．

（３）ＫｅｙＧｅｎ（犿狆犽，犿狊犽，!）→狊犽!

，密钥生成算法．

给定犿狆犽，犿狊犽和访问策略 !

，该算法输出与 !相关

联的解密密钥狊犽
!

．

（４）Ｄｅｃｒｙｐｔ（犿狆犽，狊犽!

，犮狋）→犿或者⊥，解密算法．

给定犿狆犽，对应于访问策略 ! 的密钥狊犽
!

和对应于

集合γ的密文犮狋．如果γ匹配 !

，即γ∈!

，则该算法

输出犿，否则输出⊥．

图２　ＫＰＡＢＥ的工作流程图

密钥策略属性基加密算法的正确性要求：对于

任意的安全参数λ，任意的（犿狆犽，犿狊犽）←Ｓｅｔｕｐ（λ），

任意的明文犿，任意的属性集γ和访问策略 !

，当且

仅γ∈!时，下面的等式成立：

Ｄｅｃｒｙｐｔ（犿狆犽，Ｋｅｙｇｅｎ（犿狆犽，犿狊犽，!），

Ｅｎｃｒｙｐｔ（犿狆犽，犿，γ））→犿．

文献［１］定义了密钥策略属性基加密系统的选

择集合安全模型（ＳｅｌｅｃｔｉｖｅＳｅｔＭｏｄｅｌ），其安全性

主要通过一个挑战者犆和一个攻击者"之间的交互

游戏来定义（如图３），具体描述如下：

初始化阶段：攻击者"首先声称他想要攻击的

属性集γ；

系统建立阶段：犆运行系统建立算法，生成犿狆犽

和犿狊犽，并将犿狆犽发送给"．

询问阶段１："询问与访问策略 !犼相关的解密

密钥，其中对犼有γ!犼，犆运行密钥生成算法生

成相应解密密钥狊犽
!

犼
，并将其发送给"．

挑战阶段："选择消息犕０和犕１，犆选择β∈｛０，

１｝，在属性集γ下加密犕β
生成密文犮狋，并将其发送

给"．

询问阶段２：重复询问阶段１．

猜测阶段："输出猜测β′．如果β′＝β，则称"获

胜，获胜优势为犃犱狏
"

＝ Ｐｒ［β′＝β］－
１

２
．

图３　ＫＰＡＢＥ的安全模型

定义４．在上述游戏中，如果对于任意小的ε∈

犖＋，有犃犱狏
"ε，则称该 ＫＰＡＢＥ方案在选择集

合／明文攻击下是安全的，即ＩＮＤＳＳＴＣＰＡ 安全

（ＩｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙａｇａｉｎｓｔＳｅｌｅｃｔｉｖｅＳｅｔ，Ｃｈｏｓｅｎ

ＰｌａｉｎｔｅｘｔＡｔｔａｃｋ）．

２６　犛犕９标识加密方案

ＳＭ９标识加密方案是基于有限域椭圆曲线群

构造的，包括以下四个多项式时间算法［３５］：

Ｓｅｔｕｐ（λ）：给定安全参数λ，双线性群犅犘＝

（犌１，犌２，犌犜，犲，犖），哈希函数犎１：｛０，１｝

→犣


犖，一个

字节表示的私钥生成函数标识符犺犻犱，该算法随机

选择犘１∈犌１，犘２∈犌２和随机数犪∈犣犖，计算犘狆狌犫＝

犪犘１和设置犵＝犲（犘狆狌犫，犘２）．

公共参数 犿狆犽＝｛犅犘，犘１，犘２，犘狆狌犫，犵，犎１，

犺犻犱｝，主私钥犿狊犽＝犪．

ＫｅｙＧｅｎ（犿狆犽，犿狊犽，犐犇）：给定一个标识犐犇，该

算法首先计算狋１＝犎１（犐犇‖犺犻犱，犖）＋犪（ｍｏｄ犖）．

如果狋１＝０，密钥生成中心ＫＧＣ重新选择主密钥犪∈

犣犖，计算并公开相应的主公钥犘狆狌犫和犵，重新计算现

有用户的解密密钥狊犽．否则，它计算狋２＝犪狋
－１

１ 和狊犽犐犇＝

狋２犘２＝
犪

犎１（犐犇 犺犻犱，犖）＋犪
犘２．
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Ｅｎｃｒｙｐｔ（犿狆犽，犕，犐犇）：给定一个标识犐犇，该算

法首先选择随机数狊∈"犖，并计算犙犐犇＝犎１（犐犇‖

犺犻犱，犖）犘１＋犘狆狌犫．然后，它计算密文犮狋＝（犆１＝犕犵
狊，

犆２＝狊犙犐犇）．

Ｄｅｃｒｙｐｔ（犿狆犽，犮狋，狊犽犐犇）：一旦收到一个密文犮狋

和一个解密密钥狊犽犐犇，该算法首先计算狑＝犲（犆２，

狊犽犐犇），然后输出明文消息犕＝犆１／狑．

３　基于犛犕９的犓犘犃犅犈

本节首先提出基于ＳＭ９的 ＫＰＡＢＥ方案（也

称基础方案），然后在此基础上，提出基于ＳＭ９的

ＫＰＡＢＥ快速解密方法（也称改进方案）．

３１　方案描述

设犌１，犌２是阶为犖 的加法群，犌犜是阶为犖 乘

法群．犲：犌１×犌２→犌犜是双线性映射，犎１：｛０，１｝

→

犣狆 是一个抗碰撞的哈希函数．犺犻犱是用一个字节表

示的私钥生成函数标识符．方案中我们用犎１（犖）来

代表犎１（犖‖犺犻犱，犖）．定义属性空间为!

，且 ! ＝

犽，为简单起见，令 "


犖 中的前犽个元素作为属性全

集，即!＝｛１，２，…，犽｝．

Ｓｅｔｕｐ（λ）：该算法首先选择生成元犘１∈犌１，犘２∈

犌２，以及随机数犪∈犣

犖 ．然后计算群犌１中的元素

犘狆狌犫＝犪犘１，群犌犜中的元素犵＝犲（犘狆狌犫，犘２）．最后从

犌２中随机选择犽个互不相同的元素犺１，犺２，…，犺犽，分

别对应犽个不同属性．

定义系统的主公钥为

犿狆犽＝｛犘１，犘２，犘狆狌犫，犵，犺１，犺２，…，犺犽｝，

主私钥为犿狊犽＝犪．

Ｅｎｃｒｙｐｔ（犿狆犽，犕，γ）：该算法输入主公钥犿狆犽，

要加密的消息犕∈#犜
２
，属性集犛．选择随机数狊∈

"


犖，输出密文犮狋＝（犛，犆，犆′，犆狓），其中

犆＝犕犵
狊，犆′＝狊（犎１（犖）犘１＋犘狆狌犫），｛犆狓＝狊犺狓｝狓∈犛．

ＫｅｙＧｅｎ（犿狆犽，犿狊犽，!）：该算法输入主密钥

犿狊犽和一个ＬＳＳＳ结构的访问策略（犠，ρ），其中犠

是一个犾×狀的矩阵，函数ρ将犠 中的行映射到属性

集中的属性上．算法首先选择一个随机的向量狏＝

（犪，狔２，狔３，…，狔狀）∈犣
狀
犖，这些值将被用来分享主密

钥犪．其次对于犻＝１到犾，该算法计算λ犻＝狏·犠犻，其

中犠犻是矩阵犠 中的第犻行向量．最后该算法选择随

机值狉１，狉２，…，狉犾∈犣犖，输出私钥犛犓 为

犇１＝
λ１

犎１（犖）＋犪
犘２＋狉１犺ρ（１），犚１＝狉１（犎１（犖）＋犪）犘１，

　 　…

犇犾＝
λ犾

犎１（犖）＋犪
犘２＋狉犾犺ρ（犾），犚犾＝狉犾（犎１（犖）＋犪）犘１．

　　Ｄｅｃｒｙｐｔ（犿狆犽，狊犽"

，犮狋）：该算法输入与访问策略

（犠，ρ）相对应的私钥犛犓 以及与属性集犛相对应的

密文犮狋．如果犛不满足访问策略（犠，ρ），则算法输出

⊥，否则定义犐｛１，２，…，犾｝，且犐＝｛犻：ρ（犻）∈犛｝．令

｛ω犻∈"犖｜犻∈犐｝为满足如下条件的常数集合：∑
犻∈犐

ω犻

犠犻＝（１，０，０，…，０）（注意ω犻的选择不唯一）．该算法

计算

　
∏
犻∈犐
犲（犆′，犇犻）

狑犻

∏
犻∈犐
犲（犚犻，犆狓）

狑犻

＝

∏
犻∈犐
（犲狊（犎１（犖）犘１＋犘狆狌犫）， λ犻

犎１（犖）＋犪
犘２＋狉犻犺ρ（犻））狑犻

∏
犻∈犐
犲狉犻（犎１（犖）＋犪）犘１，狊犺（ ）狓

狑犻

＝∏
犻∈犐
犲狊犘１，λ犻犘（ ）２

狑犻

＝犲犘１，犘（ ）２
∑
犻∈犐
狊λ犻狑犻

＝犲犘１，犘（ ）２
狊犪

＝犵
狊．

其中狓＝ρ（犻），最后该算法计算犆／犵
狊得到消息犕．

３２　安全性证明

定理１．　如果 （狇，犽＋１）ＤＢＤＨＩ假设成立，那

么本文提出的方案是ＩＮＤＳＳＴＣＰＡ安全的．

证明．　假设存在ＰＰＴ算法的敌手犃，在ＩＮＤ

ＳＳＴＣＰＡ安全模型下，以不可忽略的优势ε攻破上述

方案，那么我们可以构造一个模拟者犅解决（狇，犽＋

１）ＤＢＤＨＩ问题．

犅被给（狇，犽＋１）ＤＢＤＨＩ问题实例

犮，犘，犫犘，犪犘，犪２犘，…，犪犽＋２犘，犙，犫犙，犪犙，犪２犙，…，（ １

２

犪狇犙，
１

（犪＋犮）２
犙，

１
（犪＋犮）３

犙，…，
１

（犪＋犮）犽＋１ ）犙
和一个随机的群元素犜∈犌犜，犅的目标是区分出群

犌犜中的元素犜＝犲（犘，犙）
犫
犪＋犮是否成立．假定属性空

间!＝｛１，２…，犽｝已经确定并且是公开的．

系统建立阶段：模拟者犅首先从敌手犃 处得到

一个挑战的属性集合犛，然后按照以下方式构建系

统参数：

（１）从犣犖中选择不同的随机数狑１，狑２，…，狑狇，

生成多项式
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犳（狓）＝∏
狇

犻＝１

（狓＋狑犻）＝∑
狇

犻＝０

犮犻狓
犻ｍｏｄ犖；

（２）根据已知问题的实例计算群犌１的生成元

犘１＝犘，群犌２的生成元犘２＝犳（犪）犙，以及犘狆狌犫＝犪犘１＝

犪犘和犵＝犲（犘狆狌犫，犘２），注意犪未知；

（３）对于狓∈［１，犽］，选择犣犖 中的随机数狕狓，

设置

犺狓 ＝

狕狓（犪＋犮）犙， 狓∈犛
；

狕狓
（犪＋犮）

犽＋２－狓犙， 狓犛


烅

烄

烆
．

　　因为属性狓∈［１，犽］，所以犽＋２－狓∈［２，犽＋

１］，从而
１

（犪＋犮）犽＋２－狓
犙可以通过问题实例计算得到．

最后模拟者犅输出系统的主公钥犿狆犽＝（犘１，犘２，

犘狆狌犫，犵，犺１，犺２，…，犺犽），主私钥犿狊犽＝犪保密，并且设

置犎１（犖）＝犮．

私钥询问：犃允许询问访问策略（犠，ρ）的私钥，

其中犠 是一个犾×狀的矩阵，且不能被犛所满足．

定义两个集合犓＝｛犻｜ρ（犻）∈犛
｝和犓′＝｛犻｜ρ（犻）

犛｝，显然有犓′＝［１，犾］／犓．根据如下命题，我们可

以找到一个向量狏．

命题１． 一个向量π与由矩阵犕 表示的一组

向量线性无关，当且仅当存在一个向量狏使得犕狏＝

０而π·狏≠０．

因为犛不满足访问策略（犠，ρ），因此单位向量

犲＝ （１，０，０，…，０）不在犠犻（犻∈犓）的张成空间中，由

上述命题可知，存在向量狏使得犠犻狏＝０（犻∈犓）而犲·

狏≠０．不妨设狏＝（１，狏２，狏３，…，狏狀），这样的向量可以

被有效的计算出来．现在我们通过向量犪狏进行秘密

分享以产生解密密钥，因为狏１＝１，所以实际分享的秘

密值依然是主密钥犪．设秘密份额λ犻＝（犪狏）·犠犻．

当犻∈犓 时，因为犠犻狏＝０，所以λ犻＝０，犅设置密

钥组件为犇犻＝０·犘２；犚犻＝０·犘１；

当犻犓时，犅首先计算犮犻＝狏·犠犻，然后计算λ犻＝

犪犮犻以及

狓犳（狓）

狓＋犮
＝犳′（狓）＋

犈
狓＋犮

，

其中犳′（狓）是狇次多项式，犈≠０且可求．

最后犅选择随机数狉′犻∈犣犖，计算密钥组件为

犇犻＝犮犻犳′（犪）犙＋狉′犻犺狓，

犚犻＝狉′犻（犪＋犮）犘－
犈犮犻
狕狓
（犪＋犮）犽＋２－ρ

（犻）犘．

设狉犻＝狉′犻－
犈犮犻
狕狓
（犪＋犮）犽＋２－ρ

（犻）－１，则有

犇犻＝犮犻犳′（犪）犙＋狉′犻犺狓

＝犮犻犳′（犪）犙＋
犈犮犻
犪＋犮

犙＋狉′犻犺狓－
犈犮犻
犪＋犮

犙

＝犮犻犳′（犪）犙＋
犈犮犻
犪＋犮

犙＋ 狉犻＋
犈犮犻
狕狓（ ·

　

　
（犪＋犮）

犽＋２－ρ（犻）－ ）１ 狕狓
（犪＋犮）

犽＋２－狓犙－
犈犮犻
犪＋犮

犙

＝
犮犻犪犳（犪）

犪＋犮
犙＋狉犻犺ρ（犻）

＝
λ犻
犪＋犮

犘２＋狉犻犺ρ（犻），

以及

犚犻＝狉′犻（犪＋犮）犘－
犈犮犻
狕狓
（犪＋犮）

犽＋２－ρ（犻）犘

＝ 狉犻＋
犈犮犻
狕狓
（犪＋犮）

犽＋２－ρ（犻）－（ ）１ （犪＋犮）犘－
犈犮犻
狕狓
（犪＋犮）

犽＋２－ρ（犻）犘

＝狉犻（犪＋犮）犘１．

　　至此犅已经构造了一个与访问策略（犠，ρ）相关

的有效解密密钥，但是该密钥并不是分布均匀的，所

以犅在将该密钥发送给犃 之前需要对其重新随机

化，具体操作如下：

重新随机化：犅选择随机数狉″犻∈犣犖，计算

犇′犻＝犇犻＋狉″犻犺ρ（犻），

犚′犻＝犚犻＋狉″犻（犪犘＋犮犘）＝犚犻＋狉″犻（犪＋犮）犘１．

　　可以看出，通过在每个密钥组件中插入随机数

狉″犻，可以使得一个有效的解密密钥变为一个分布良

好的解密密钥，与通过密钥生成算法生成的密钥具

有相同的分布．

挑战阶段：敌手犃选择两个等长的消息犕０和

犕１，并将其发送给犅．犅随机选择狏∈｛０，１｝，并设随

机数狊＝
犫
犪＋犮

，则有关于消息犕狏的密文：

犆＝犕狏犲（犫犘，犳′（犪）犙）犜
犈；

犆′＝犫犘 ＝
犫
犪＋犮

（犪＋犮）犘１ ＝狊（犪＋犮）犘１；

犆狓 ＝狕狓犫犙 ＝
犫
犪＋犮

狕狓（犪＋犮）犙＝狊犺狓．

如果犜＝犲（犘，犙）
犫
犪＋犮，则有

犆＝犕狏犲（犫犘，犳′（犪）犙）犜
犈

＝犕狏犲（犫犘，犳′（犪）犙）犲（犘，犙）
犈犫
犪＋犮

＝犕狏 犲（犘，犙）
犪犳（犪）
犪＋［ ］犮 犫

＝犕狏犵
狊．

　　因此上述密文是消息犕狏在属性集合犛
下加密

的有效密文．
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当犜≠犲（犘，犙）
犫
犪＋犮时，由于犜是群犌犜中的随机

元素，因此上述密文没有包含犕狏的任何信息．

询问阶段２：重复进行密钥询问．

猜测阶段：一旦敌手犃回复他的猜测狏′，当狏′＝狏

时，模拟者犅得到犜＝犲（犘，犙）
犫
犪＋犮，当狏′≠狏时，模拟

器犅得到犜≠犲（犘，犙）
犫
犪＋犮．

最后分析犅解决（狇，犽＋１）ＤＢＤＨＩ问题的优势：

（１）如果犜＝犲（犘，犙）
犫
犪＋犮，那么按照定义，犃至少

可以以ε的优势攻破上述方案．也就是说，如 果犃输

出狏′＝狏，那么犅猜测犜＝犲（犘，犙）
犫
犪＋犮的概率至少是

ε＋
１

２
．

（２）否则，犃没有获得任何关于犕狏的信息．也就

是说，如果犃输出狏′≠狏，那么犅猜测犜＝犲（犘，犙）
犫
犪＋犮

的概率是
１

２
．

综上所述，犅解决（狇，犽＋１）ＤＢＤＨＩ问题的优

势至少是：１
２

１

２
＋（ ）ε ＋１２·

１

２
－
１

２
＝
１

２
ε．

证毕．

４　基于犛犕９的犓犘犃犅犈快速解密

方法

　　在第３节的基础方案中，解密需要２｜犐｜个配对

运算，而在程序实现过程中，配对运算是最耗时的，

这将严重阻碍方案的运行效率．本节借鉴文献［４］的

构造技术，通过牺牲解密密钥长度来减少解密时使

用的双线性配对个数，提出了基于ＳＭ９的ＫＰＡＢＥ

快速解密方法，即改进方案，具体如下．

４１　方案描述

设犌１，犌２是阶为犖 的加法群，犌犜是阶为犖 乘

法群．犲：犌１×犌２→犌犜是双线性映射，犎１：｛０，１｝

→

犣犖是用一个字节表示的加密密钥生成函数标识符．

定义属性空间为!

，且 ! ＝犽，为简单起见，令 "


犖中

的前犽个元素作为属性全集，即!＝｛１，２，…，犽｝．

Ｓｅｔｕｐ（λ）：该算法首先选择生成元犘１∈犌１，犘２∈

犌２以及随机数犪∈犣

犖 ．计算群犌１中的元素犘狆狌犫＝

犪犘１，群犌犜中的元素犵＝犲（犘狆狌犫，犘２）．最后从犌２中随

机选择犽个互不相同的元素犺１，犺２，…，犺犽，分别对应

犽个不同的属性．

定义系统的主公钥为

犿狆犽＝｛犘１，犘２，犘狆狌犫，犵，犺１，犺２，…，犺犽｝，

主私钥为犿狊犽＝犪．

Ｅｎｃｒｙｐｔ（犿狆犽，犕，γ）：该算法输入系统主公钥

犿狆犽，要加密的消息犕∈#犜
２
，属性集合犛．选择随机

数狊∈"


犖，输出密文：

犮狋＝（犛，犆＝犕犵
狊，犆′＝狊（犎１（犖）犘１＋犘狆狌犫）；

｛犆狓＝狊犺狓｝狓∈犛）．

　　ＫｅｙＧｅｎ（犿狆犽，犿狊犽，!）：该算法输入主密钥

犿狊犽和一个ＬＳＳＳ结构的访问策略（犠，ρ），其中犠

是一个犾×狀的矩阵，函数ρ将犠 中的行映射到属性

集中的属性上．算法首先选择一个随机的向量狏＝

（犪，狔２，狔３，…，狔狀）∈犣
狀
犖，这些值将被用来分享主密

钥犪．其次对于犻＝１到犾，该算法计算λ犻＝狏·犠犻，其

中犠犻是矩阵犠 中的第犻行向量．最后该算法选择随

机值狉１，狉２，…，狉犾∈犣犖，输出解密密钥犛犓 为

犇１ ＝
λ１

犎１（犖）＋犪
犘２＋狉１犺ρ（１），

犚１ ＝狉１（犎１（犖）＋犪）犘１，

犱∈Γ／ρ（１），Ｑ１，犱 ＝狉１犺犱

…

犇犾 ＝
λ犾

犎１（犖）＋犪
犘２＋狉犾犺ρ（犾），

犚犾 ＝狉犾（犎１（犖）＋犪）犘１，

犱∈Γ／ρ（犾），犙犾，犱 ＝狉犾犺犱．

　　这里Γ指的是秘密生成矩阵对应的不同属性

集合，即Γ＝｛犱：犻∈［１，犾］，ρ（犻）＝犱｝．

Ｄｅｃｒｙｐｔ（犿狆犽，狊犽!

，犮狋）：该算法输入与访问策略

（犠，ρ）相对应的密钥犛犓 和与集合犛 关联的密文

犮狋．假如犛不满足（犠，ρ），则输出⊥，否则定义犐

｛１，２，…，犾｝且犐＝｛犻：ρ（犻）∈犛｝，令｛ω犻∈"犖｜犻∈犐｝为

满足如下条件的常数集合：∑
犻∈犐

ω犻犠犻＝（１，０，０，…，

０）．注意ω犻的选择不唯一，而且这里可能存在多个集

合犐满足上述条件．定义Δ＝｛狓：犻∈犐，ρ（犻）＝狓｝，它

指的是解密时使用的不同属性集合，显然Δ犛（犛

是加密时使用的属性集合），且ΔΓ（Γ指的是秘密

生成矩阵中对应的不同属性集合）．算法计算如下：

（１）计算 犔＝∑
狓∈Δ

犆狓＝∑
狓∈Δ

狊犺狓＝狊犳（Δ）；其中

犳（Δ）＝∑
狓∈Δ

犺狓．

（２）计算

犇′犻＝犇犻＋ ∑
狓∈Δ／ρ（犻）

犙犻，狓

＝
λ犻

犎１（犖）＋犪
犘２＋狉犻 犺ρ（犻）＋ ∑

狓∈Δ／ρ（犻）

犺（ ）狓

＝
λ犻

犎１（犖）＋犪
犘２＋狉犻犳（Δ）．
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　　（３）计算

犲犆′，∑
犻∈犐

狑犻犇′（ ）犻

犲∑
犻∈犐

狑犻犚犻，（ ）犔

＝

犲狊（犎１（犖）犘１＋犘狆狌犫），∑
犻∈犐

狑犻
λ犻

犎１（犖）＋犪
犘２＋狉犻犳（Δ（ ）（ ））

犲∑
犻∈犐

狑犻（狉犻（犎１（犖）＋犪）犘１），狊犳（Δ（ ））

＝

犲狊犘１，∑
犻∈犐

狑犻λ犻犘（ ）２·犲狊（犎１（犖）犘１＋犘狆狌犫），∑
犻∈犐

狑犻狉犻犳（Δ（ ））

犲∑
犻∈犐

狑犻（狉犻（犎１（犖）＋犪）犘１），狊犳（Δ（ ））

＝犲狊犘１，∑
犻∈犐

狑犻λ犻犘（ ）２ ＝犲（犘１，犘２）
狊∑
犻∈犐

狑
犻λ犻
＝犲犘１，犘（ ）２

狊犪

＝犵
狊．

最后，该算法计算犆／犵
狊得到消息犕．

４２　安全性分析

定理２．　如果（狇，犽＋１）ＤＢＤＨＩ假设成立，那

么本文提出的改进方案是ＩＮＤＳＳＴＣＰＡ安全的．

证明．方案的证明同基础方案的证明类似，除了

在私钥询问时，模拟者需要对犱∈Γ／ρ（犻），设置犙犻，犱＝

狉犻犺犱，计算如下：

当狓∈犛
时，

犙犻，犱 ＝狉犻犺犱

＝ 狉′犻－
犈犮犻
狕狓
（犪＋犮）

犽＋２－ρ（犻）－（ ）１ 狕狓（犪＋犮）犙
＝狉′犻犺犱－犈犮犻（犪＋犮）

犽＋２－ρ（犻）犙，

　　当狓犛
时，

犙犻，犱 ＝狉犻犺犱

＝ 狉′犻－
犈犮犻
狕狓
（犪＋犮）

犽＋２－ρ（犻）－（ ）１ 狕狓
（犪＋犮）

犽＋２－犱犙

＝狉′犻犺犱－犈犮犻（犪＋犮）
犱－ρ（犻）－１犙，

　　此时，犱≠ρ（犻），所以犱－ρ（犻）－１≠－１，从而（犪＋

犮）犽＋２－ρ
（犻）犙可以通过问题实例计算得出．

在重新随机化阶段，模拟者需要对犱∈Γ／ρ（犻），

设置犙′犻，犱＝犙犻，犱＋狉″犻犺犱．

证毕．

４３　效率分析

本部分在２５６ｂｉｔ安全下对基础方案和改进方案

的解密效率进行分析与比较．在改进方案中，解密操

作虽然将配对运算数量减少到２个，但是增加了大约

｜犐｜·｜Δ｜个犌２中的点加运算，而基础方案中解密操

作大约需要２｜犐｜个配对运算，在一台Ｉｎｔｅｌ（Ｒ）ｉ５，

６４ｂｉｔ的 Ｗｉｎｄｏｗｓ１０操作系统，１６ＧＢ内存的笔记

本电脑中，用 ＭＩＲＡＣＬ库中的ＢＮ２５６曲线，计算一

个Ｒａｔｅ双线性配对运算大约需要３１ｍｓ，计算一个

群犌２中的点加运算大约需要０．１５ｍｓ．假设｜Δ｜＝

｜犐｜，则当｜Δ｜＞４１３时，改进方案更加耗时，此时我

们应该选择基础方案．

４４　动态自适应的解密操作

相比于基础方案，改进方案的密钥长度和密钥

生成时间都扩大了｜Γ｜倍，在实际应用中，应该考虑

这样的密钥扩张是否值得．因此，本节提出了一个在

私钥长度和解密时间之间进行权衡的方法．本节首

先提出了一个动态自适应的解密操作，然后根据解

密操作选择密钥大小．

　　（１）动态自适应的解密操作

首先，将第４．１节解密时定义的集合Δ分解成狔

个互不相交的Δ犻（犻＝１，２，…，狔），并定义函数狑：Δ→

［１，狔］，使得当狓∈Δ犼时，狑（狓）＝犼，然后对每个犻∈

犐，计算

犇′犻＝犇犻＋ ∑
狓∈Δ狑（ρ（犻））

／ρ（犻）

犙犻，狓

＝
λ犻

犎１（犖）＋犪
犘２＋狉犻（犺ρ（犻）＋ ∑

狓∈Δ狑（ρ（犻））
／ρ（犻）

犺狓）

＝
λ犻

犎１（犖）＋犪
犘２＋狉犻犳（Δ狑（ρ（犻）））；

其中犳（Δ狑（ρ（犻）））＝ ∑
狓∈Δ狑（ρ（犻））

犺狓．

对于每一个犼∈［１，狔］，计算

犔犼＝∑
狓∈Δ犼

犆狓＝∑
狓∈Δ犼

狊犺狓＝狊犳（Δ犼），

其中犳（Δ犼）＝∑
狓∈Δ犼

犺狓．

最后计算

犲犆′，∑
犻∈犐

狑犻犇′（ ）犻

∏
狔

犼＝１

犲 ∑
犻：ρ（犻）∈Δ犼

狑犻犚犻，犔（ ）犼
恢复出犵

狊．

上述解密过程需要（１＋狔）个配对运算和大约

｜Δ１｜
２＋｜Δ２｜

２＋…＋｜Δ狔｜
２个犌２中的点加运算．特

殊的，当狔＝１时，他表示改进方案，当狔＝Δ时，表

示基础方案．

　　（２）减小密钥大小

在上述解密操作中，每个犇′犻的计算仅与Δ狑（ρ（犻））

中的犙犻，狓有关，因此在密钥生成时可以去除那些不

在同一个子集Δ狑（ρ（犻））中的犙犻，狓，从而减少密钥的长

度．最后该系统的安全性同改进方案的安全性一致，

因为该系统中的每个私钥都是改进方案的私钥子集．

４５　短密文的实现

第４．１节的方案更多的是关注解密时间，而对

于带宽和存储空间受限的应用设备来说，人们更加

０８９ 计　　算　　机　　学　　报 ２０２４年



关注密文的大小．因此本节考虑如何实现固定长度

的密文．在改进方案的解密算法中，首先使用聚合技

术将密文中的犆狓聚合成犔，因此，在密文中可以直接

使用犔来代替犆狓，从而使密文的大小由原来的２＋

｜犛｜个群元素减少到现在的３个群元素．但是相应

的代价是与改进方案相比，解密密钥的大小需要扩

展到原来的｜!｜＝犽倍，而不是Γ倍，即在生成解密

密钥时，使用!来代替Γ，这是为了使解密者可以处

理任何属性集合的聚合，具体的操作如下

密文结构为

犮狋＝ 犛，犆＝犕犵
狊，犆′＝狊（犎１（犖）犘１＋犘狆狌犫）；（ 　　

犔＝∑
狓∈犛

犆狓 ＝狊犳（犛 ）），

密钥结构为

犇１ ＝
λ１

犎１（犖）＋犪
犘２＋狉１犺ρ（１），

犚１ ＝狉１（犎１（犖）＋犪）犘１，

犱∈!

／ρ（１），Ｑ１，犱 ＝狉１犺犱

…　

犇犾 ＝
λ犾

犎１（犖）＋犪
犘２＋狉犾犺ρ（犾），

犚犾 ＝狉犾（犎１（犖）＋犪）犘１，

犱∈!

／ρ（犾），Ｑ犾，犱 ＝狉犾犺犱

　　显然，此时密钥的大小是 !

·犾＝犽·犾，由于密

钥中使用到了属性集合!

，因此该方法仅对小属性

域的ＫＰＡＢＥ有用．最后在解密算法中，虽然用犛

代替了Δ，增加了群犌２中的点加运算，但并不改变

配对运算的个数．

５　性能分析

５１　理论分析

第５．１节主要从理论方面评估所提方案的性能，

其中｜犌犻｜（犻＝１，２，犜）表示群犌犻（犻＝１，２，犜）中元素的

长度，犽代表属性空间大小，｜犛｜代表加密时使用的属

性集合大小，犾代表线性秘密生成矩阵的行数，｜Γ｜代

表秘密生成矩阵对应的不同属性个数，｜犐｜代表解密

时使用的线性秘密生成矩阵中的行数，Δ代表解密

时使用的不同属性集合．表１比较了本文的基础方

案与改进方案以及文献［４，６，８］中经典快速解密方

案的通信开销，结果显示与基础方案相比，改进方案

中的私钥长度增加了｜Γ｜·犾个群｜犌２｜的元素，但是

密文长度仅有３个群元素．另外，改进方案在系统主

公钥、用户私钥和密文上的通信代价上同文献［４］相

当，本文方案的公钥长度和私钥长度与文献［６，８］相

比通信代价较大，但是本文方案的密文长度只有３

个群元素，而文献［６，８］的密文长度与加密时使用的

属性集合大小成线性关系．

表１　通信开销比较

方 案 公钥长度 私钥长度 密文长度

基础方案 ｜犌１｜＋（犽＋２）

｜犌２｜＋｜犌犜｜
犾（｜犌１｜＋｜犌２｜）

｜犌犜｜＋｜犛｜
（｜犌１｜＋｜犌２｜）

改进方案 ｜犌１｜＋（犽＋２）

｜犌２｜＋｜犌犜｜
犾（｜犌１｜＋｜Γ｜｜犌２｜）

｜犌犜｜＋｜犌１｜＋
｜犌２｜

文献［４］
（犽＋１）｜犌１｜＋
｜犌犜｜

犾（｜Γ｜＋１）｜犌１｜ ｜犌犜｜＋２｜犌１｜

文献［６］ ３｜犌２｜＋２｜犌犜｜ ３（犾｜犌１｜＋｜犌２｜）
｜犌犜｜＋

３（｜犛｜＋１）｜犌２｜

文献［８］
｜犌１｜＋｜犌２｜＋

｜犌犜｜
犾｜犌１｜＋｜犌２｜

｜犌犜｜＋
｜犛｜｜犌１｜＋｜犌２｜

表２比较比较了本文的基础方案与改进方案以

及文献［４，６，８］中经典快速解密方案的计算开销．我

们统一在加法群中定义如下符号并统计计算开销．

狊犿１代表群犌１中的模乘运算，狊犿２代表群犌２中的模

乘运算，犜犲，犜犻分别代表群犌犜中的指数运算和逆运

算，犜狆代表一个配对运算．结果显示，与基础方案相

比，改进方案在密钥生成阶段增加了｜Γ｜·犾倍的群

犌２中的模乘运算．但是，加密操作减少了大约｜犛｜倍群

犌１中的模乘运算，解密操作将配对运算数量由２｜犐｜

个减少到了２个，但是增加了｜犐｜·｜Δ｜倍的群犌２中

的模乘运算．第４．３节对此进行了详细分析．另外，

本文的改进方案与文献［４］的密钥生成算法、加密算

法和解密算法的计算代价相当．本文方案中的密钥

生成算法与文献［６，８］相比计算代价较大，但是，加

密算法与解密算法与文献［６］相比都更加高效，与文

献［８］相当．而且本文方案是在ＤＢＤＨＩ假设下证明

安全的，而文献［８］中的方案是在一般的群模型下证

明安全的．本文提出的快速解密方法首次验证了基

于ＳＭ９的密钥策略属性基加密方案可以在一定程

度上实现快速解密功能，论文接下来的主要工作将

是提高基于ＳＭ９的密钥策略属性基加密方案的整

体计算代价和通信代价．

表２　计算开销比较

方 案 密钥生成 加 密 解 密

基础方案 犾（狊犿１＋２狊犿２）犜犲＋｜犛｜（狊犿１＋狊犿２） ２｜犐｜犜狆＋犜犻

改进方案 犾（狊犿１＋
（｜Γ｜＋１）狊犿２）

犜犲＋狊犿１＋
｜犛｜狊犿２

２犜狆＋｜犐｜（狊犿１＋
｜Δ｜狊犿２）＋犜犻

文献［４］ 犾（｜Γ｜＋２）狊犿１ 犜犲＋（｜犛｜＋１）狊犿１
２犜狆＋

２｜犐｜狊犿１＋犜犻

文献［６］
（９狀犾＋３犾）狊犿１＋

３狊犿２
２犜犲＋６｜犛｜狊犿１＋

３狊犿２
６犜狆＋

６｜犐｜狊犿１＋犜犻

文献［８］ ２犾狊犿１＋狊犿２ 犜犲＋｜犛｜狊犿１＋狊犿２
２犜狆＋

２｜犐｜狊犿１＋犜犻
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５２　实验分析

为了与现有使用ＳＭ９的信息系统有效融合，本

节在２５６ｂｉｔ安全下使用与ＳＭ９标识加密相同的

Ｒａｔｅ双线性配对运算和ＢＮ曲线对所提基础方案

和改进方案进行编程仿真，测试方案中每个子算法

的运行时间．测试中使用的设备是一台具有如下参

数的笔记本电脑：Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ５１１３００Ｈ

＠３．１０ＧＨｚ，３．１１ＧＨｚＣＰＵ，６４ｂｉｔＷｉｎｄｏｗｓ１０

操作系统，１６．０ＧＢ内存．测试使用的编程语言是

Ｃ＋＋，使用的密码学库是 Ｍｉｒａｃｌ（Ｍｕｌｔｉｐｒｅｃｉｓｉｏｎ

ＩｎｔｅｇｅｒａｎｄＲａｔｉｏｎａｌＡｒｉｔｈｍｅｔｉｃＣ／ｃ＋＋Ｌｉｂｒａｒｙ．

为了模拟最坏的情况，“‘犛１’ＡＮＤ ‘犛２’ＡＮＤ …

‘犛狀’”将作为与解密密钥相关的访问策略，其中犛犻代

表一个属性．为了保障数据的准确性，本文设置了５

种不同的策略属性数量，分别是狀＝１０，２０，３０，４０，

５０，并设置系统属性空间大小为策略属性数量的

２倍，即属性空间大小分别为犽＝２０，４０，６０，８０，１００．

对于每种情形（（狀＝１０，犽＝２０），（狀＝２０，犽＝４０），（狀＝

３０，犽＝６０），（狀＝４０，犽＝８０），（狀＝５０，犽＝１００）），本文

分别设置了１０组不同的具体属性．因此，本文总共设

置了５０种不同的访问策略，对于每种访问策略，重复

运行３０次，然后取平均值．通过比较基础方案与改进

方案中各个子算法的运行时间来评估本文改进方案

的效率．图４（ａ）说明本文的改进方案与基础方案在

系统建立阶段的运行时间是一样的，图４（ｂ）表明改

进方案在密钥生成阶段相比于基础方案较耗时，图４

（ｃ）和图４（ｄ）说明了改进方案在加密阶段和解密阶

段都更加高效．当策略属性数量为５０，改进方案中

的加密操作仅用时０．４３ｓ，解密操作仅用时０．９５ｓ，

与基础方案中的３．０９ｓ相比，解密时间缩短了至少

６９．２％①．实验结果与理论分析结果一致．

图４　运行时间比较

　　为了验证本文所提出的快速解密方法可以实现

动态自适应的解密操作，取其中一种策略属性数量

进行实验说明，即策略属性数量狀＝５０，属性空间大

小犽＝１００．设置解密时将集合Δ分解成的属性集合

数量分别为狔＝１，２，５，１０，２５，５０，验证解密时使用

的不同属性集合数量对解密时间和解密密钥长度的

影响．根据ＳＭ９标识加密，｜犌２｜＝２｜犌１｜，因此，解

密密钥的长度统一用｜犌１｜来表示．由于策略属性数

量狀＝５０，每种情况下统计解密密钥的长度都需要

乘以５０．对此，本文使用５０｜犌１｜为单位来统计解密

密钥的长度．实验结果如图５所示，当解密时使用的

属性集合数量越大时，解密时间一般越长②，但是解
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①

②

在实验模拟中，我们假设｜犛｜＝｜犐｜＝犾＝狀，但是在实际应
用中，｜犛｜｜犐｜，此时，解密时间的缩短比例将更高．
当狔＝２和狔＝５时，解密时间出现变短现象．因为当解密时
使用的属性集合数量变为狔＝２和狔＝５时，虽然相比于狔＝１
时增加了一些配对运算，但是减少了大量群犌２中的点加运
算．而当狔＝１０时，增加了大量的配对运算，而减少了少量
群犌２中的点加运算，解密时间变长．总体的变化趋势是解
密时使用的属性集合数量越大，解密时间一般越长．



图５　解密时间与密钥长度的权衡

密密钥的长度越短．在实际应用中，可以根据不同需

求选择不同的参数．

　　为了测试第４．５节提出的具有短密文的基于ＳＭ９

的密钥策略属性基加密快速解密方法的基本性能．本

实验同样在策略属性数量狀＝１０，２０，３０，４０，５０，属性

空间大小犽＝２０，４０，６０，８０，１００时，进行仿真测试．

如上述实验所示，同样假设｜犛｜＝｜Δ｜＝｜犐｜＝狀．由

第４．５节的理论分析知，该方法同４．１节的快速解

密方法在系统建立和数据加密阶段使用的运算都基

本相同．在解密阶段，该方法使用犛代替Δ，仅增加

了群犌２中的点加运算，并没有改变配对运算的个

数．因此，在上述假设下，该方法同第４．１节快速解

密方法的解密操作耗时相当．本节主要比较两种方

法的密钥生成时间．实验结果如图６所示，在上述假

设下，具有短密文的基于ＳＭ９的密钥策略属性基加

密的密钥生成时间大约是第４．１节快速解密方法的

２倍．实验结果与理论分析一致．

图６　密钥生成时间比较

６　总结与展望

针对标识密码ＳＭ９标识加密不能满足分布式

计算系统对数据的细粒度访问控制功能，本文在

ＳＭ９标识加密的基础上，利用 ＬＳＳＳ构造了一种

ＫＰＡＢＥ方案，并在（狇，犽＋１）ＤＢＤＨＩ假设下证明

了方案满足ＩＮＤＳＳＴＣＰＡ安全性．在此基础上，本

文也提出了一种基于ＳＭ９的ＫＰＡＢＥ快速解密方

法，该方法将解密时使用的双线性配对运算数量减

少至２个，密文长度减少至３个群元素．理论分析和

实验仿真表明：相比于基础方案，本文的快速解密方

法可以将解密时间减少至少６９．２％．未来工作将致

力于在实现ＳＭ９密钥策略属性基加密快速解密和

定长密文的前提下，最大限度地减少解密密钥所带

来的计算开支和通信开销．

致　谢　衷心感谢编辑们和评审专家们对本文提出

的宝贵意见和建议！
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［３］ ＡｔｔｒａｐａｄｕｎｇＮ，ＬｉｂｅｒｔＢ，ＤｅＰａｎａｆｉｅｕＥ．Ｅｘｐｒｅｓｓｉｖｅｋｅｙ

ｐｏｌｉｃｙａｔｔｒｉｂｕｔｅｂａｓｅｄｅｎｃｒｙｐｔｉｏｎｗｉｔｈｃｏｎｓｔａｎｔｓｉｚｅｃｉｐｈｅｒ

ｔｅｘｔｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１４ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ

ＰｒａｃｔｉｃｅａｎｄＴｈｅｏｒｙｉｎＰｕｂｌｉｃＫｅｙＣｒｙｐｔｏｇｒａｐｈｙ．Ｔａｏｒｍｉｎａ，

Ｉｔａｌｙ，２０１１：９０１０８

［４］ ＨｏｈｅｎｂｅｒｇｅｒＳ，ＷａｔｅｒｓＢ．Ａｔｔｒｉｂｕｔｅｂａｓｅｄｅｎｃｒｙｐｔｉｏｎｗｉｔｈ

ｆａｓｔｄｅｃｒｙｐｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１６ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎ

ｆｅｒｅｎｃｅｏｎＰｒａｃｔｉｃｅａｎｄＴｈｅｏｒｙｉｎＰｕｂｌｉｃＫｅｙＣｒｙｐｔｏｇｒａｐｈｙ．

Ｎａｒａ，Ｊａｐａｎ，２０１３：１６２１７９

［５］ ＬａｉＪ，ＤｅｎｇＲＨ，ＬｉＹ，ｅｔａｌ．Ｆｕｌｌｙｓｅｃｕｒｅｋｅｙｐｏｌｉｃｙａｔｔｒｉｂｕｔｅ

ｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ ｗｉｔｈ ｃｏｎｓｔａｎｔｓｉｚｅｃｉｐｈｅｒｔｅｘｔｓａｎｄｆａｓｔ

ｄｅｃｒｙｐｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ９ｔｈ ＡＣＭ Ｓｙｍｐｏｓｉｕｍ ｏｎ

Ｉｎｆｏｒｍａｔｉｏｎ，ＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ．Ｋｙｏｔｏ，

Ｊａｐａｎ，２０１４：２３９２４８

［６］ ＡｇｒａｗａｌＳ，ＣｈａｓｅＭ．ＦＡＭＥ：ｆａｓｔａｔｔｒｉｂｕｔｅｂａｓｅｄｍｅｓｓａｇｅ

ｅｎｃｒｙｐｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１７ＡＣＭＳＩＧＳＡＣＣｏｎｆｅｒｅｎｃｅ

ｏｎＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ．Ｄａｌｌａｓ，ＵＳＡ，

２０１７：６６５６８２

［７］ ＫｕｍａｒＮ，ＳａｍｒｉｙａＪＫ．Ｓｅｃｕｒｅｄａｔａｖａｌｉｄａｔｉｏｎａｎｄｔｒａｎｓｍｉｓｓｉｏｎ

ｉｎｃｌｏｕｄａｎｄＩｏＴｔｈｒｏｕｇｈｂａｎｌｏｇｉｃａｎｄＫＰＡＢＥ．Ｉｎｔｅｒｎａｔｉｏｎａｌ

ＪｏｕｒｎａｌｏｆＳｅｎｓｏｒｓ ＷｉｒｅｌｅｓｓＣｏｍｍｕｎｉｃａｔｉｏｎｓａｎｄＣｏｎｔｒｏｌ，

２０２２，１２（１）：７９８７

３８９５期 刘晓红等：基于ＳＭ９的密钥策略属性基加密及快速解密



［８］ ＲｉｅｐｅｌＤ，ＷｅｅＨ．ＦＡＢＥＯ：Ｆａｓｔａｔｔｒｉｂｕｔｅｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ

ｗｉｔｈｏｐｔｉｍａｌｓｅｃｕｒｉｔｙ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０２２ＡＣＭＳＩＧＳＡＣ

ＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ．Ｌｏｓ

Ａｎｇｅｌｅｓ，ＵＳＡ，２０２２：２４９１２５０４

［９］ ＨａｆｉｚｐｏｕｒＨ，ＳｈｉｒｉＭ Ｅ，ＲａｈｍａｎｉＡ Ｍ．Ｎｅｗａｔｔｒｉｂｕｔｅ

ｂａｓｅｄｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅｓｗｉｔｈａｎｏｎｙｍｏｕｓａｕｔｈｅｎｔｉｃａｔｉｏｎａｎｄ

ｔｉｍｅｌｉｍｉｔａｔｉｏｎｉｎｆｏｇｃｏｍｐｕｔｉｎｇ．ＣｏｎｃｕｒｒｅｎｃｙａｎｄＣｏｍｐｕｔａｔｉｏｎ：

ＰｒａｃｔｉｃｅａｎｄＥｘｐｅｒｉｅｎｃｅ，２０２３：ｅ７６８１

［１０］ ＪａｉｎＡ，ＬｉｎＨ，ＬｕｏＪ．Ｏｎｔｈｅｏｐｔｉｍａｌｓｕｃｃｉｎｃｔｎｅｓｓａｎｄｅｆｆｉｃｉｅｎｃｙ

ｏｆｆｕｎｃｔｉｏｎａｌｅｎｃｒｙｐｔｉｏｎａｎｄａｔｔｒｉｂｕｔｅｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ４２ｎｄＡｎｎｕａｌＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ

ｔｈｅＴｈｅｏｒｙａｎｄＡｐｐｌｉｃａｔｉｏｎｓｏｆＣｒｙｐｔｏｇｒａｐｈｉｃＴｅｃｈｎｉｑｕｅｓ．

Ｌｙｏｎ，Ｆｒａｎｃｅ，２０２３：４７９５１０

［１１］ ＧｒｅｅｎＭ，ＨｏｈｅｎｂｅｒｇｅｒＳ，ＷａｔｅｒｓＢ．Ｏｕｔｓｏｕｒｃｉｎｇｔｈｅｄｅｃｒｙｐ

ｔｉｏｎｏｆＡＢＥｃｉｐｈｅｒｔｅｘｔｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０ｔｈＵＳＥＮＩＸ

ＳｅｃｕｒｉｔｙＳｙｍｐｏｓｉｕｍ．ＳａｎＦｒａｎｃｉｓｃｏ，ＵＳＡ，２０１１：５２３５３８

［１２］ ＰａｒｎｏＢ，ＲａｙｋｏｖａＭ，ＶａｉｋｕｎｔａｎａｔｈａｎＶ．Ｈｏｗｔｏｄｅｌｅｇａｔｅ

ａｎｄｖｅｒｉｆｙｉｎｐｕｂｌｉｃ：Ｖｅｒｉｆｉａｂｌｅｃｏｍｐｕｔａｔｉｏｎｆｒｏｍａｔｔｒｉｂｕｔｅ

ｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ９ｔｈＴｈｅｏｒｙｏｆＣｒｙｐｔｏｇ

ｒａｐｈｙＣｏｎｆｅｒｅｎｃｅ．Ｔａｏｒｍｉｎａ，Ｉｔａｌｙ，２０１２：４２２４３９

［１３］ ＬａｉＪ，ＤｅｎｇＲＨ，ＧｕａｎＣ，ｅｔａｌ．Ａｔｔｒｉｂｕｔｅｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ

ｗｉｔｈｖｅｒｉｆｉａｂｌｅｏｕｔｓｏｕｒｃｅｄｄｅｃｒｙｐｔｉｏｎ．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎ

ＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，２０１３，８（８）：１３４３１３５４

［１４］ ＺｈａｎｇＫ，ＧｏｎｇＪ，ＴａｎｇＳ，ｅｔａｌ．Ｐｒａｃｔｉｃａｌａｎｄｅｆｆｉｃｉｅｎｔ

ａｔｔｒｉｂｕｔｅｂａｓｅｄｅｎｃｒｙｐｔｉｏｎｗｉｔｈｃｏｎｓｔａｎｔｓｉｚｅｃｉｐｈｅｒｔｅｘｔｓｉｎ

ｏｕｔｓｏｕｒｃｅｄｖｅｒｉｆｉａｂｌｅｃｏｍｐｕｔａｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１１ｔｈ

ＡＣＭｏｎＡｓｉａＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓ

Ｓｅｃｕｒｉｔｙ．Ｘｉ’ａｎ，Ｃｈｉｎａ，２０１６：２６９２７９

［１５］ ＳｕｎＹｉ，ＣｈｅｎＸｉｎｇＹｕａｎ，ＤｕＸｕｅＨｕｉ，ｅｔａｌ．Ｄｙｎａｍｉｃａｕ

ｔｈｅｎｔｉｃａｔｅｄｍｅｔｈｏｄｆｏｒｏｕｔｓｏｕｒｃｉｎｇｄａｔａｓｔｒｅａｍｗｉｔｈａｃｃｅｓｓ

ｃｏｎｔｒｏｌｉｎｃｌｏｕｄ．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２０１７，４０

（２）：３３７３５０（ｉｎＣｈｉｎｅｓｅ）

（孙奕，陈性元，杜学绘等．一种具有访问控制的云平台下外

包数据流动态可验证方法．计算机学报，２０１７，４０（２）：３３７

３５０）

［１６］ ＮｉｎｇＪＴ，ＣａｏＺＦ，ＤｏｎｇＸＬ，ｅｔａｌ．Ａｕｄｉｔａｂｌｅσｔｉｍｅｏｕｔ

ｓｏｕｒｃｅｄａｔｔｒｉｂｕｔｅｂａｓｅｄｅｎｃｒｙｐｔｉｏｎｆｏｒａｃｃｅｓｓｃｏｎｔｒｏｌｉｎｃｌｏｕｄ

ｃｏｍｐｕｔｉｎｇ．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄ

Ｓｅｃｕｒｉｔｙ，２０１８，１３（１）：９４１０５

［１７］ ＹａｎｇＷ Ｔ，ＷａｎｇＲ Ｍ，ＧｕａｎＺＴ，ｅｔａｌ．Ａｌｉｇｈｔｗｅｉｇｈｔ

ａｔｔｒｉｂｕｔｅｂａｓｅｄｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅｗｉｔｈｃｏｎｓｔａｎｔｓｉｚｅｃｉｐｈｅｒ

ｔｅｘｔｆｏｒＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０２０ＩＥＥＥ

ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｍｕｎｉｃａｔｉｏｎｓ．Ｄｕｂｌｉｎ，Ｉｒｅｌａｎｄ，

２０２０：１６

［１８］ ＡｓｔｕｄｉｌｌｏＫ．ＭｕｌｔｉＵｓｅｒＳｅａｒｃｈａｂｌｅＡｔｔｒｉｂｕｔｅＢａｓｅｄＥｎｃｒｙｐ

ｔｉｏｎｆｏｒＯｕｔｓｏｕｒｃｅｄＢｉｇＤａｔａｆｏｒＣｒｅａｔｅ，Ｕｐｄａｔｅ，Ｒｅａｄａｎｄ

ＤｅｌｅｔｅＯｐｅｒａｔｉｏｎｓ［Ｐｈ．Ｄ．ｄｉｓｓｅｒｔａｔｉｏｎ］．ＣａｌｉｆｏｒｎｉａＳｔａｔｅ

Ｕｎｉｖｅｒｓｉｔｙ，Ｎｏｒｔｈｒｉｄｇｅ，２０２３

［１９］ ＣｈｅｎｇＺ．ＳｅｃｕｒｉｔｙａｎａｌｙｓｉｓｏｆＳＭ９ｋｅｙａｇｒｅｅｍｅｎｔａｎｄｅｎｃｒｙｐｔｉｏｎ

／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１４ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｎｆｏｒ

ｍａｔｉｏｎＳｅｃｕｒｉｔｙａｎｄＣｒｙｐｔｏｌｏｇｙ．Ｆｕｚｈｏｕ，Ｃｈｉｎａ，２０１８：３２５

［２０］ ＬａｉＪｉａｎＣｈａｎｇ，ＨｕａｎｇＸｉｎＹｉ，ＨｅＤｅＢｉａｏ，ｅｔａｌ．Ｓｅｃｕｒｉｔｙ

ａｎａｌｙｓｉｓｏｆＳＭ９ｄｉｇｉｔａｌｓｉｇｎａｔｕｒｅａｎｄｋｅｙｅｎｃａｐｓｕｌａｔｉｏｎ．

ＳｃｉｅｎｃｅＣｈｉｎａ：ＩｎｆｏｒｍａｔｉｏｎＳｃｉｅｎｃｅｓ，２０２１，５１（１１）：１９００

１９１３（ｉｎＣｈｉｎｅｓｅ）

（赖建昌，黄欣沂，何德彪等．国密ＳＭ９数字签名和密钥封

装算法的安全性分析．中国科学：信息科学，２０２１，５１（１１）：

１９００１９１３）

［２１］ ＱｉｎＢａｏＤｏｎｇ，ＺｈａｎｇＢｏＸｉｎ，ＢａｉＸｕｅ．ＭｅｄｉａｔｅｄＳＭ９ｉｄｅｎｔｉｔｙ

ｂａｓｅｄｅｎｃｒｙｐｔｉｏｎａｌｇｏｒｉｔｈｍ．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，

２０２２，４５（２）：４１２４２６（ｉｎＣｈｉｎｅｓｅ）

（秦宝东，张博鑫，白雪．基于仲裁的ＳＭ９标识加密算法．

计算机学报，２０２２，４５（２）：４１２４２６）

［２２］ ＬａｉＪｉａｎＣｈａｎｇ，ＨｕａｎｇＸｉｎＹｉ，ＨｅＤｅＢｉａｏ．Ａｎｅｆｆｉｃｉｅｎｔ

ｉｄｅｎｔｉｔｙｂａｓｅｄｂｒｏａｄｃａｓｔｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅｂａｓｅｄｏｎＳＭ９．

ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２０２１，４４（５）：８９７９０７（ｉｎ

Ｃｈｉｎｅｓｅ）

（赖建昌，黄欣沂，何德彪．一种基于商密ＳＭ９的高效标识

广播加密方案．计算机学报，２０２１，４４（５）：８９７９０７）

［２３］ ＴａｎｇＦｅｉ，ＬｉｎｇＧｕｏＷｅｉ，ＳｈａｎＪｉｎＹｏｎｇ．Ａｄｄｉｔｉｖｅｈｏｍｏ

ｍｏｒｐｈｉｃｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅｓｂａｓｅｄｏｎＳＭ２ａｎｄＳＭ９．Ｊｏｕｒｎａｌ

ｏｆＣｒｙｐｔｏｌｏｇｉｃＲｅｓｅａｒｃｈ，２０２２，９（３）：５３５５４９（ｉｎＣｈｉｎｅｓｅ）

（唐飞，凌国玮，单进勇．基于国密ＳＭ２和ＳＭ９的加法同态

加密方案．密码学报，２０２２，９（３）：５３５５４９）
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犅犪犮犽犵狉狅狌狀犱

ＴｈｉｓａｒｔｉｃｌｅｄｅｌｖｅｓｉｎｔｏｔｈｅｒｅａｌｍｏｆＫｅｙＰｏｌｉｃｙＡｔｔｒｉｂｕｔｅ

ＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ（ＫＰＡＢＥ）ｂａｓｅｄｏｎＳＭ９，ｗｈｉｃｈｉｓａｓｅｒｉｅｓ

ｏｆＩｄｅｎｔｉｔｙＢａｓｅｄＣｒｙｐｔｏｓｙｓｔｅｍ （ＩＢＣ）ａｌｇｏｒｉｔｈｍｓｄｅｓｉｇｎｅｄ

ｂｙｏｕｒｃｏｕｎｔｒｙ，ｉｎｃｌｕｄｉｎｇｄｉｇｉｔａｌｓｉｇｎａｔｕｒｅａｌｇｏｒｉｔｈｍ，ｋｅｙ

ｅｘｃｈａｎｇｅｐｒｏｔｏｃｏｌ，ｋｅｙｅｎｃａｐｓｕｌａｔｉｏｎｍｅｃｈａｎｉｓｍａｎｄｐｕｂｌｉｃ

ｋｅｙｅｎｃｒｙｐｔｉｏｎａｌｇｏｒｉｔｈｍ．Ｓｏｆａｒ，ＳＭ９ｈａｓｂｅｃｏｍｅａｎａｔｉｏｎａｌ

ａｎｄｉｎｔｅｒｎａｔｉｏｎａｌｓｔａｎｄａｒｄｓ．ＡｌｔｈｏｕｇｈＳＭ９ｈａｓｂｅｅｎｕｓｅｄｉｎ

ｍａｎｙｆｉｅｌｄｓ，ｅｆｆｅｃｔｉｖｅｌｙｅｎｓｕｒｅｔｈｅｎａｔｉｏｎａｌｎｅｔｗｏｒｋａｎｄ

ｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ．Ｈｏｗｅｖｅｒ，ｉｔｉｓｄｅｓｉｇｎｅｄｔｏｍｅｅｔｔｈｅ

ｂａｓｉｃｓｅｃｕｒｉｔｙｒｅｑｕｉｒｅｍｅｎｔｓｏｆｎｅｔｗｏｒｋａｎｄｉｎｆｏｒｍａｔｉｏｎｓｙｓ

ｔｅｍｓ，ｔｈａｔｉｓ，ｔｏｅｎｓｕｒｅｔｈｅｃｏｎｆｉｄｅｎｔｉａｌｉｔｙａｎｄｉｎｔｅｇｒｉｔｙｏｆ

ｄａｔａ．Ｆｏｒｔｈｉｓｒｅａｓｏｎ，ｍａｎｙｓｃｈｏｌａｒｓｈａｖｅｃａｒｒｉｅｄｏｕｔｅｘｔｅｎ

ｓｉｖｅｒｅｓｅａｒｃｈｏｎＳＭ９，ｉｎｃｌｕｄｉｎｇｓｅｃｕｒｉｔｙａｎａｌｙｓｉｓａｎｄｆｕｎｃ

ｔｉｏｎａｌｅｘｔｅｎｓｉｏｎ．Ｆｏｒｉｎｓｔａｎｃｅ，ｓｏｍｅｓｔｕｄｉｅｓｈａｖｅｆｏｃｕｓｅｄｏｎ

ｄｅｓｉｇｎｉｎｇｂｒｏａｄｃａｓｔｅｎｃｒｙｐｔｉｏｎ，ｓｅａｒｃｈａｂｌｅｅｎｃｒｙｐｔｉｏｎ，ａｎｄ

ｓｅｍｉｈｏｍｏｍｏｒｐｈｉｃｅｎｃｒｙｐｔｉｏｎａｌｇｏｒｉｔｈｍｓｂａｓｅｄｏｎ ＳＭ９．

ＡＢＥｉｓｃｌａｓｓｉｆｉｅｄａｍｏｎｇｔｈｅｍｏｓｔｐｒｏｍｉｓｉｎｇｃｒｙｐｔｏｇｒａｐｈｉｃ

ｐｒｉｍｉｔｉｖｅｓｄｅｒｉｖｅｄｆｒｏｍＩｄｅｎｔｉｔｙＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ（ＩＢＥ）．Ｉｎ

５８９５期 刘晓红等：基于ＳＭ９的密钥策略属性基加密及快速解密



２００５，ｂａｓｅｄｏｎＩＢＥ，Ｓａｈａｉａｎｄ Ｗａｔｅｒｓｆｉｒｓｔｐｒｏｐｏｓｅｄｔｈｅ

ｐｒｏｔｏｔｙｐｅｏｆ ＡＢＥ ｃｏｎｃｅｐｔ，ｎａｍｅｌｙ ＦｕｚｚｙＩｄｅｎｔｉｔｙＢａｓｅｄ

Ｅｎｃｒｙｐｔｉｏｎ（ＦＩＢＥ）．Ｉｎ２００６，Ｇｏｙａｌｅｔａｌ．ｒｅｆｉｎｅｄｔｈｅｉｄｅａｏｆ

ＡＢＥｉｎｔｏｔｗｏｃｏｍｐｌｅｍｅｎｔａｒｙｔｙｐｅｓ：ＫｅｙＰｏｌｉｃｙＡＢＥ（ＫＰ

ＡＢＥ）ａｎｄＣｉｐｈｅｒｔｅｘｔＰｏｌｉｃｙＡＢＥ （ＣＰＡＢＥ），ａｎｄｐｒｏｐｏｓｅ

ｔｈｅｆｉｒｓｔＫＰＡＢＥｓｃｈｅｍｅ．ＩｎＫＰＡＢＥ，ｔｈｅｐｒｉｖａｔｅｋｅｙｉｓ

ｌｉｎｋｅｄｔｏａｎａｃｃｅｓｓｐｏｌｉｃｙ，ｗｈｉｌｅｔｈｅｃｉｐｈｅｒｔｅｘｔｉｓｌｉｎｋｅｄｔｏａｎ

ａｔｔｒｉｂｕｔｅｓｅｔ．Ｔｈｅｄｅｃｒｙｐｔｉｏｎｗｏｕｌｄｂｅｓｕｃｃｅｓｓｆｕｌｉｆａｎｄｏｎｌｙ

ｉｆｔｈｅｓｅｔｏｆａｔｔｒｉｂｕｔｅｓｃｏｎｎｅｃｔｅｄｔｏｔｈｅｃｉｐｈｅｒｔｅｘｔｓａｔｉｓｆｉｅｓｔｈｅ

ａｃｃｅｓｓｐｏｌｉｃｙｒｅｌａｔｅｄｔｏｔｈｅｐｒｉｖａｔｅｋｅｙ．ＣＰＡＢＥｉｓｊｕｓｔｔｈｅ

ｏｐｐｏｓｉｔｅ．Ｉｎ２００７，Ｂｅｔｈｅｎｃｏｕｒｔｅｔａｌ．ｐｒｏｐｏｓｅｄｔｈｅｆｉｒｓｔＣＰ

ＡＢＥｓｃｈｅｍｅ．Ｓｉｎｃｅｔｈｅｎ，ｍａｎｙｒｅｓｅａｒｃｈｅｒｓｈａｖｅｃｏｎｄｕｃｔｅｄ

ｅｘｔｅｎｓｉｖｅｒｅｓｅａｒｃｈｏｎＦＩＢＥ，ＫＰＡＢＥ，ａｎｄＣＰＡＢＥ．Ｈｏｗ

ｅｖｅｒ，ａｌｌｔｈｅｓｅａｌｇｏｒｉｔｈｍｓａｒｅｄｅｓｉｇｎｅｄｂａｓｅｄｏｎｔｈｅｆｏｒｅｉｇｎ

ＩＢＥ，ａｎｄｓｏｆａｒ，ｔｈｅｒｅａｒｅｎｏｅｘｉｓｔｉｎｇＫＰＡＢＥａｌｇｏｒｉｔｈｍｓ

ｂａｓｅｄｏｎＳＭ９．

Ｉｎｔｈｉｓｐａｐｅｒ，ｗｅｐｒｏｐｏｓｅｔｈｅｆｉｒｓｔＫＰＡＢＥｂａｓｅｄｏｎ

ＳＭ９ｕｓｉｎｇＬｉｎｅａｒＳｅｃｒｅｔＳｈａｒｉｎｇＳｃｈｅｍｅ（ＬＳＳＳ）ａｎｄｉｔｓｆａｓｔ

ｄｅｃｒｙｐｔｉｏｎｍｅｔｈｏｄ．Ｏｕｒｐｒｏｐｏｓｅｄｓｃｈｅｍｅｓｍａｉｎｌｙｈａｖｅｔｈｅ

ｆｏｌｌｏｗｉｎｇｃｈａｒａｃｔｅｒｉｓｔｉｃｓ：（１）：ｆｉｎｅｒｇｒａｉｎｅｄａｃｃｅｓｓｃｏｎｔｒｏｌ；

（２）ｆａｓｔｄｅｃｒｙｐｔｉｏｎ；（３）ｃｏｎｓｔａｎｔｓｉｚｅｃｉｐｈｅｒｔｅｘｔ；（４）ｄｙｎａｍｉｃ

ａｄａｐｔａｂｉｌｉｔｙ．Ｉｎａｄｄｉｔｉｏｎ，ｗｅａｌｓｏｐｒｏｖｅｔｈｅｓｅｃｕｒｉｔｙｏｆｔｈｅ

ｐｒｏｐｏｓｅｄｓｃｈｅｍｅｓｕｎｄｅｒｔｈｅ（狇，犽＋１）ＤＢＤＨＩｄｉｆｆｉｃｕｌｔｐｒｏｂｌｅｍ

ａｓｓｕｍｐｔｉｏｎ．Ｔｈｅｏｒｅｔｉｃａｌａｎａｌｙｓｉｓａｎｄｅｘｐｅｒｉｍｅｎｔａｌｓｉｍｕｌａｔｉｏｎ

ｓｈｏｗｔｈａｔｔｈｅｆａｓｔｄｅｃｒｙｐｔｉｏｎｍｅｔｈｏｄｐｒｏｐｏｓｅｄｉｎｔｈｉｓｐａｐｅｒ

ｃａｎｒｅｄｕｃｅｔｈｅｄｅｃｒｙｐｔｉｏｎｔｉｍｅｂｙａｔｌｅａｓｔ６９．２％．Ｍｏｒｅｏｖｅｒ，

ｉｔｉｓｃｏｍｐａｒａｂｌｅｔｏｔｈｅｃｌａｓｓｉｃａｌｆａｓｔｄｅｃｒｙｐｔｉｏｎｍｅｔｈｏｄｓｉｎ

ｔｅｒｍｓｏｆｃｏｍｐｕｔｉｎｇｃｏｓｔａｎｄｃｏｍｍｕｎｉｃａｔｉｏｎｃｏｓｔ，ａｎｄｉｓ

ｆｅａｓｉｂｌｅｉｎｐｒａｃｔｉｃａｌａｐｐｌｉｃａｔｉｏｎ．

ＴｈｉｓｗｏｒｋｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＦｏｕｎｄａｔｉｏｎ：Ｎａｔｉｏｎａｌ

ＮａｔｕｒａｌＳｃｉｅｎｃｅ ＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａｕｎｄｅｒ Ｇｒａｎｔ Ｎｏｓ．

６２０３２００５ａｎｄ６２３７２１０８．

６８９ 计　　算　　机　　学　　报 ２０２４年


