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摘　要　密码协议的描述和分析有两类截然不同的方法：一类以形式化方法为主要手段，另一类以计算复杂性理
论为基础．Ａｂａｄｉ和Ｒｏｇａｗａｙ首次试图将这两类不同的方法关联起来，证明一个协议在形式化模型下具有某种安
全属性，那么在计算模型下也保持相应的安全属性．在这一工作的带动下，形式化方法的计算可靠性研究越来越受
到关注，成为密码协议分析研究的一个重要内容．围绕这一热点问题，人们做了大量的工作．该文首先对两类分析
方法做概要介绍；其次对形式化分析的计算可靠性研究成果进行分类和总结，并对各种方法的主要思想进行了介
绍；最后对该领域未来的研究方向进行了展望．
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１　引　言
密码协议是保障通信系统安全的重要手段，其

安全性直接关系到网络与通信系统的安全．因此，对
密码协议的安全性分析具有重要的意义．在过去３０

多年里，密码协议分析方法［１］得到了迅速发展，特别
是２０世纪９０年代以来，人们发展了各种密码协议
的形式化分析方法．近年来，密码协议形式化分析方
法的计算可靠性越来越受到关注，成为密码协议分
析的一大热点．本文对密码协议形式化分析在计算
可靠性方面的研究成果进行分析总结，并对未来的



发展趋势进行展望．
１１　密码协议

密码协议也称安全协议，它是通过一系列步骤
定义的分布式算法，这些步骤确切地规范了两方或
多方主体为达到某个安全目标要采取的动作［２］．密
码协议的安全目标通常包括保密性、认证性、不可
否认性、公平性、匿名性等．根据密码协议安全目标
的不同，通常可将密码协议分为密钥建立协议、认证
协议、公平交换协议、电子投票协议、电子支付协议
等．为了保证安全目标的实现，需要对密码协议作安
全性的分析，以确信协议能够达到其安全性目标．长
期以来，对密码协议的分析基本上是通过经验或观
察等方式来完成的．实践证明，这种方法只能发现非
常明显的漏洞，而较为微妙的漏洞难以被发现．为了
保证协议的安全性，需要更为严谨规范的方法．
１２　两类分析方法

自２０世纪７０年代末、８０年代初开始，形式化
方法和现代密码学的发展促使了两类密码协议分析
方法的出现，即形式化方法和计算方法，其分析思想
截然不同．大体来说，形式化方法（也称符号化方法）
基于形式化理论，它将密码协议抽象为符号化的公
式，并通过一定的手段来验证或证明协议的安全性；
计算方法基于计算复杂性理论，它通常将一些计算
困难问题的解决归约为对密码协议的攻击．也就是
说，如果敌手能够有效攻击协议，则可利用其攻击策
略构造出另一个可有效解决某一困难问题的算法．
反过来，由于困难问题目前被认为是缺乏有效解决
办法的，说明敌手也不能有效攻击协议，从而表明协
议是安全的．
１．２．１　形式化方法

１９７８年，Ｎｅｅｄｈａｍ和Ｓｃｈｒｏｅｄｅｒ在文献［３］中
提出了著名的ＮｅｅｄｈａｍＳｃｈｒｏｅｄｅｒ协议，并对其安
全性进行了简要分析，其中对敌手的能力进行了一
定的抽象与假设．一般认为，该文献蕴含了一定的形
式化分析思想．１９８１年，Ｄｏｌｅｖ和Ｙａｏ［４］首次明确提
出了用形式化方法分析密码协议的思想，并给出了
一般协议形式化分析中要遵循的原则和敌手能力刻
画模型，被称为ＤｏｌｅｖＹａｏ模型（下文简称ＤＹ模
型）．ＤＹ模型开启了密码协议形式化分析的先河，
并为随后大量出现的协议形式化分析奠定了基础．
ＤＹ模型的主要内容包括对密码系统的假设和对敌
手能力的假设：（１）假设密码系统是完善的．单向函
数的单向性是不可破解的；公共目录是安全的，不会
被破坏；公钥是公开的，人人都可以得到；私钥是不

公开的，只有其拥有者才知道；（２）假设敌手可发起
主动攻击．敌手可获取通过网络传播的任何消息；敌
手也可作为合法用户发起和接收会话；敌手可以截
断通讯、篡改或转发网络传播的任何消息．

由以上描述可见，在ＤＹ模型中，任何发送到网
络的消息均可被认为发到了敌手那里，敌手可以对
该消息作其能力范围内的任何计算．同时，任何从网
络收到的消息均可被认为是从敌手那儿收到的经过
敌手处理的消息．也就是说，敌手控制了整个网络．
另外，由于密码系统是完善的，所以，给定一个密文，
只有拥有解密密钥的主体才能得到相应的明文，除
此之外，任何主体（包括敌手）都不能从该密文中得
到任何关于明文的信息．
１９８９年，Ｂｕｒｒｏｗｓ、Ａｂａｄｉ和Ｎｅｅｄｈａｍ［５］提出一

种认证逻辑，用于分析认证协议，被称为ＢＡＮ逻
辑．ＢＡＮ逻辑用模态逻辑的方式将协议的分析过程
公理化，并基于该逻辑对众多密码协议进行了分析，
发现了一些协议的缺陷，成为密码协议形式化分析
的一个里程碑．它有力地促进了该领域的研究，在
２０世纪９０年代形成一个密码协议形式化分析的
高潮．大体说来，这些方法可分为基于逻辑的方
法［６１２］，基于进程演算的方法［１３１４］以及基于定理证
明的方法［１５１６］等．对这些方法的介绍超出本文范围，
读者可参考文献［２，１７］．
１．２．２　计算方法

几乎在密码协议形式化分析方法出现的同时，
２０世纪８０年代初出现了另一类分析方法，即基于
计算复杂性的密码学方法，简称计算方法．计算方法
源于Ｂｌｕｍ和Ｍｉｃａｌｉ［１８］，Ｙａｏ［１９］以及Ｇｏｌｄｗａｓｓｅｒ和
Ｍｉｃａｌｉ等人［２０］的工作．该方法用严格的计算复杂性
领域的定义和定理奠定了密码学的科学基础，在密
码协议的开发与研究中发挥了重要作用．例如，在该
方法中，一个加密方案被定义为一个算法的三元组
Π＝（!，"，#），其中!

为密钥生成算法，
"

为加密算
法，

#

为解密算法．在对称密钥加密中，给定安全参
数η，!可随机生成一个密钥犽；给定消息犿及密钥
犽，并选择随机因子"

可输出一个随机加密值
"犽（犿）；

给定一个密文犮和密钥犽，#可输出一个解密值
#犽（犮）．对于合适的犽，犿，要求#犽（"犽（犿））＝犿．敌手
$

被定义为一个可访问应答器（Ｏｒａｃｌｅ）的图灵机，
然后通过一个实验（Ｇａｍｅ）来定义加密方案的计
算安全性．如对称密钥加密方案在选择明文攻击下
的不可区分性（或称ＩＮＤＣＰＡ安全）是通过实验
犘狉犻狏犓ｃｐａ

$

，Π（η）定义的：
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（１）运行!

（１η）生成密钥．
（２）敌手$

在给定输入１η和应答器"犽（·）的情况
下输出一对相同长度的消息犿０和犿１．

（３）从｛０，１｝中随机选择一个比特犫，计算挑战
密文犮←"犽（犿犫）并将其交给敌手$．

（４）$继续访问应答器"犽（·），然后输出比特犫′．
（５）如果犫′＝犫，则返回１，否则返回０．
根据该实验，ＩＮＤＣＰＡ安全可描述为
Ｐｒ［犘狉犻狏犓ｃｐａ

$

，Π＝１］１２＋狀犲犵犾（η），
其中狀犲犵犾为η的可忽略函数．在证明加密方案的安
全性时，主要采用归约的方法来完成．即将某个困难
问题的解决归约为对加密方案的攻击，进而可证明
敌手对方案的有效攻击是可忽略的．

严格来说，计算方法最初主要用于对密码原语
安全性的证明，要采用类似的方法分析协议的安全
性，还必须建立适当的模型对协议及其安全性进行
建模．１９９３年，Ｂｅｌｌａｒｅ和Ｒｏｇａｗａｙ［２１］提出了一种安
全模型，被称为ＢＲ模型．在ＢＲ模型中协议被定义
为一组应答器，协议的交互过程被定义为敌手和应
答器之间的对话，认证性是通过对话匹配来定义的，
而保密性是通过敌手“猜测”秘密的优势可忽略来定
义的．另外，Ｃａｎｅｔｔｉ和Ｋｒａｗｃｚｙｋ［２２］提出了另一种
模型以分析密码协议，被称为ＣＫ模型．在ＣＫ模型
中，首先在理想世界中定义协议，然后将理想协议编
译为现实协议，最后证明现实敌手能够模拟理想敌
手，从而确保协议在现实世界中也是安全的．随后，
文献［２３］对ＣＫ模型进行了扩展，进一步增强了其
建模与分析能力．除此之外，还有ＢＣＫ模型［２４］，模
拟模型［２５］等．在这些模型的支持下，采用计算方法
对密码协议进行分析成为一个活跃的研究课题．
１３　计算可靠的形式化分析

上述两种方法各有其优点和不足．具体来说：在
形式化观点下，消息采用形式化表达式来表达，密码
操作是符号化（形式化）表达式空间上的抽象函数，
协议的安全性通过形式化表达式来建模，对协议安
全性的证明建立在符号化推理的基础上，易于自动
化．而在计算观点下，消息是一个比特串，密码操作
是比特串上的具体算法，协议的安全性基于敌手成
功攻击的概率及计算复杂性，对协议安全性的证明
必须采用人工的方法完成，容易出错．总之，形式化
模型下的安全性分析相对简洁，且易于利用机器自
动验证．缺点在于其抽象化的方法潜在地牺牲了计
算方面的可靠性．密码学的方法基于严格的计算复

杂性理论，但是其缺点在于只能够证明一个协议是
正确的，而对于错误的协议往往不像形式化方法那
样能够指出漏洞之所在．同时，往往在证明正确性
时，会产生人为的错误．

为了调和这两种方法，２０００年，Ａｂａｄｉ和Ｒｏｇｗａｙ［２６］
首先对形式化方法的计算可靠性（也称密码学可靠
性）进行了研究，从而使得该问题成为密码协议分析
领域的一个研究热点．

非形式地说，密码协议形式化分析的计算可靠
性是指，如果一个密码协议在形式化模型下被证明
是安全的，那么它在计算模型下也是安全的．其意义
在于，当对密码协议的形式化分析能够保证计算可
靠性时，就可以避开用复杂的计算方法进行协议分
析，而是用形式化方法进行分析，但同样可保证其在
计算模型下的安全性．为了保证密码协议形式化分
析的计算可靠性，近十年来，人们进行了各种探索，
提出了各种不同的方法．

本文将从基于映射的方法、模拟的方法、已有形
式化方法的计算可靠性以及对计算方法的直接形式
化等方面对密码协议形式化分析的计算可靠性进行
综述．大体来说，前三种情况是由形式化模型或理想
系统下的安全性入手，然后通过映射、模拟、解释等
方式，证明计算模型下或实际系统中的安全性，属于
一种间接的方法．其中基于映射的方法的主要特征
是在形式化模型和计算模型之间建立映射关系；基
于模拟的方法通常在理想系统和实际系统之间建立
模拟关系；对已有形式化方法的计算可靠性研究包
括对协议逻辑、进程演算、串空间以及安全信息流等
形式化方法在分析密码协议时的计算可靠性研究．
与前三种情况不同，对计算方法的直接形式化从计
算模型下的安全性入手，然后通过抽象的方法对其
进行形式化，并在形式化系统中对协议的安全性进
行分析，属于直接的方法．这种方法目前也包括两
类，即基于逻辑的方法和基于进程演算的方法．基于
逻辑的方法直接对不可区分性作符号化抽象，采用
逻辑公理的形式进行推理，以证明协议的安全性．基
于进程演算的方法将概率引入进程演算，用概率意
义下的观察等价刻画不可区分性，以证明协议的安
全性．
１４　组织结构

本文第２节将对基于映射的方法进行阐述；第
３节介绍基于模拟的方法；对已有方法的计算可靠
性研究将在第４节给出；接着，在第５节介绍目前在
对计算方法直接进行形式化方面的一些结果；最后，
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对全文进行总结，并对当前和今后一段时间的发展
趋势进行展望．

２　基于映射的方法
在基于映射的方法中，通常定义两种模型，即符

号化模型和计算模型，同时给出一个映射函数，将符
号化模型中的符号映射到计算模型中，从而建立符
号化方法的计算可靠性．本文根据映射主体的不同，
将映射分为消息映射和迹映射，它们分别将符号模
型下的符号消息和符号迹映射到计算模型下．通常
来说，消息映射针对协议中的静态消息，只能处理被
动敌手的情况，而迹映射可反映协议中的动态行为，
使得处理主动敌手的情况成为可能．
２１　消息映射：犃犚逻辑

Ａｂａｄｉ和Ｒｏｇａｗａｙ首先在文献［２６２７］中给出
了一种研究计算可靠性的方法（通常被称为ＡＲ逻
辑）．ＡＲ逻辑的主要思路是：通过定义消息模型，在
符号化消息之间建立等价关系，然后定义一种映射
关系，将符号化消息映射为计算意义下的位串消息，
最后证明形式化意义下的等价关系蕴涵计算意义下
的不可区分性．
２．１．１　形式化加密与模式等价

在ＡＲ逻辑中，消息由形式化表达式来表示．设
Ｋｅｙｓ表示密码的集合，Ｂｏｏｌ表示布尔值的集合，即
｛０，１｝，则表达式可形式化定义如下：

犕，犖∷＝ 　表达式
犓 密钥（犓∈Ｋｅｙｓ）
犻 位（犻∈Ｂｏｏｌ）
（犕，犖）
｛

级联
｜犕｝｜犓 加密

需要说明的是，ＡＲ逻辑中对以上表达式进行了一
定的限制，即要求表达式是非循环的．直观地说，一
个表达式是非循环的，是指表达式中不存在一个密
钥直接或间接地对自身进行加密的情况．严格地说，
如果存在犖， ｛使得｜犖｝｜犓为犕的一个子表达式，且
犓′在犖中出现，则称犓在犕中加密了犓′．对每一
犕，以上定义了一个密钥上的二元关系，即加密关系．
如果与犕相关的加密关系是循环的（非循环的），则
称犕是循环的（非循环的）．｛如｜犓｝｜犓和｛（｜犓｝｜犓′
｛

，
｜犓′｝｜犓）都是循环的，而｛（｜犓｝｜犓′｛，｜０｝｜犓）是非循环的．

为了定义表达式之间的等价关系，首先定义一
种获取关系犕⊥ 犖，其中，犕和犖为表达式．直观
地说，犕⊥ 犖表示犖可以从犕中计算得出．形式化

地定义该关系如下：
犕⊥ ０，犕⊥ １，且犕⊥ 犕；
如果犕⊥ 犖１且犕

⊥ 犖２，则犕
⊥ （犖１，犖２）；

如果犕⊥ （犖１，犖２），则犕
⊥ 犖１且犕

⊥ 犖２；
如果犕｛⊥ ｜犖｝｜犓且犕

⊥ 犓，则犕⊥ 犖；
如果犕⊥ 犖且犕⊥ 犓，则犕｛⊥ ｜犖｝｜犓．
犕⊥ 犖的定义刻画了在攻击者没有关于犕中

所用到密钥犓的先验知识的情况下，可从犕中获
取的消息．从以上定义可派生出一种更一般的定义：
在有关于犓的先验知识的情况下从犕中获取犖，
等价于在没有先验知识的情况下从（犕，犓）中获取
犖，这一思想可由狆（）函数刻画．以下给出狆（）函数
的形式化定义，其中，引入一个符号“□”，它表示一
个攻击者不能解密的密文．

狆（犓，犜）＝犓（犓∈Ｋｅｙｓ），
狆（犻，犜）＝犻（犻∈Ｂｏｏｌ），

狆（（犕，犖），犜）＝（狆（犕，犜），狆（犖，犜）），

狆｛（狘犕｝狘犓，犜）
｛

＝狘狆（犕，犜）｝狘犓，如果犓∈犜
□，｛ 否则 ．

　　直观地说，假设犕为一表达式，犜为一密钥集
合，则狆（犕，犜）表示在具备先验知识犜的情况下，
攻击者可从犕中获取的消息．如果攻击者在其先验
知识的帮助下不能解密消息犕中的某密文部分，则
该部分将被替换为“□”．

在狆（）函数的辅助下，可定义表达式的模式作
为对表达式的扩展．直观上，表达式的模式就是该表
达式所呈现给攻击者的消息形式．给定一个表达式
犕，用狆犪狋狋犲狉狀（犕）表示犕的模式，则狆犪狋狋犲狉狀（犕）可
由狆（）函数定义如下：
狆犪狋狋犲狉狀（犕）＝狆（犕，｛犓∈Ｋｅｙｓ狘犕⊥ 犓｝）．

模式的集合通常用Ｐａｔ表示．
接下来就可定义模式等价了．称两个表达式是

基于模式等价的，记为犕犖，当且仅当存在一个
一一对应的密钥的重命名（即对密钥的替换）σ，使得
狆犪狋狋犲狉狀（犕）＝狆犪狋狋犲狉狀（犖）σ．将这种基于模式的等价
简称为模式等价．

以下给出一个关于模式等价的例子．设犕＝
｛（｛｜｜犓１｝｜犓２｝｜犓３，犓３），犖＝｛（｛｜｜０｝｜犓４｝｜犓５，犓５），则
狆犪狋狋犲狉狀（犕）＝狆（犕，｛犓∈Ｋｅｙｓ狘犕⊥ 犓｝）

＝狆（犕，｛犓３｝）
＝｛（狘□｝狘犓３，犓３），

狆犪狋狋犲狉狀（犖）＝狆（犖，｛犓∈Ｋｅｙｓ狘犖⊥ 犓｝）
＝狆（犖，｛犓５｝）
＝｛（狘□｝狘犓５，犓５）．
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这时，存在密钥重命名σ＝（犓３／犓５）（表示将密钥犓５
重命名为犓３），使得
狆犪狋狋犲狉狀（犕）＝｛（狘□｝狘犓３，犓３）＝狆犪狋狋犲狉狀（犖）σ，

从而有犕犖．
２．１．２　不可区分性及加密方案的安全性

以上给出了在形式化模型下模式等价的概念．
类似地，在计算模型下有不可区分的概念．

函数ε：!→"

为一可忽略函数，是指对所有
犮＞０存在犖犮使得对所有η犖犮，有ε（η）η－犮．总体
（ｅｎｓｅｍｂｌｅ）是串的分布簇犇＝｛犇η｝，每一个η对应
一个分布．用狓←犇η表示按照分布犇η随机抽样一
个元素狓．设犇和犇′均为总体，如果对所有概率多
项式时间的（ＰｒｏｂａｂｉｌｉｓｔｉｃＰｏｌｙｎｏｍｉａｌＴｉｍｅ，ＰＰＴ）
敌手

$

，函数
ε（η）＝Ｐｒ［狓←犇η：$（η，狓）＝１］－

Ｐｒ［狓←犇′η：$（η，狓）＝１］
为可忽略函数，则犇和犇′是不可区分的（或计算不
可区分的），记为犇≈犇′．

加密方案的安全性可用类似于不可区分性的概
念来定义．设Π＝（!，"，#）为一加密方案，η为安全
参数，

$

为敌手，定义ＡｄｖΠ［η］（$）为
Ｐｒ［犽，犽′←!

：
$

"犽（·），"犽′（·）（η）＝１］－　
　　　　Ｐｒ［犽←!

：
$

"犽（０），"犽（０）（η）＝１］，
其中，

$

%表示一个可访问应答器
%

的算法．如果
ＡｄｖΠ［η］（$）是η的一个可忽略函数，则称加密方案
Π是安全的．文献［２６］将以上安全定义称为类型０
安全．

该安全定义可以刻画３层意思：（１）给定两个
密文，敌手判断它们是否是对同一明文加密的结果；
（２）给定两个密文，敌手判断它们是否是用同一密
钥加密的结果；（３）敌手由密文的长度推测出明文
的长度．对以上３方面作不同的选择还可得到不同
的安全定义．

需要注意的是，在加密方案安全性的定义中实
际上排除了循环加密的情况．直观地说，当敌手可访
问一个关于密钥犽的应答器时，敌手自己是不拥有
该密钥的，从而敌手也不可能将犽提交给应答器要
求加密．这一点Ｇｏｌｄｗａｓｓｅｒ和Ｍｉｃａｌｉ在文献［２０］已
经注意到了，Ａｂａｄｉ和Ｒｏｇａｗａｙ在文献［２６］中明确
地提出这一问题．这也是为什么前面要对形式化表
达式附加非循环要求的原因．
２．１．３　通过消息映射建立计算可靠性

为了调和形式化观点和计算观点，可采用以下
２个步骤：（１）给定一个加密方案，可给表达式关联

一个总体；（２）在适当的假设下证明模式等价蕴含
总体的不可区分性．

首先，为表达式关联总体．设Π＝（!，"，#）为一
个加密方案，η为安全参数，对每一个表达式犕∈
Ｅｘｐ关联一个总体犕Π＝｛犕Π［η］｝η∈!

．该关联可
由下面给出的初始化过程Ｉｎｉｔｉａｌｉｚｅ和转换过程
Ｃｏｎｖｅｒｔ来完成．其中犓犲狔狊（犕）表示所有在犕中出
现的密钥符号，用〈狓１，…，狓犽〉表示由狓１，…，狓犽所得
到的串的编码：

过程１．　Ｉｎｉｔｉａｌｉｚｅη（犕）．
ＦＯＲ犓∈犓犲狔狊（犕）ＤＯτ（犓）←犓（η）
过程２．　Ｃｏｎｖｅｒｔ（犕）．
ＩＦ犕＝犓ＷＨＥＲＥ犓∈ＫｅｙｓＴＨＥＮ
ＲＥＴＵＲＮ〈τ（犓），＂ｋｅｙ＂〉

ＩＦ犕＝犫ＷＨＥＲＥ犫∈ＢｏｏｌＴＨＥＮ
ＲＥＴＵＲＮ〈犫，＂ｂｏｏｌ＂〉

ＩＦ犕＝（犕１，犕２）ＴＨＥＮ
ＲＥＴＵＲＮ〈Ｃｏｎｖｅｒｔ（犕１），Ｃｏｎｖｅｒｔ（犕２），＂ｐａｉｒ＂〉

ＩＦ犕｛＝｜犕１｝｜犓ＴＨＥＮ
狓←Ｃｏｎｖｅｒｔ（犕１）
狔←"τ（犓）（狓）
ＲＥＴＵＲＮ〈狔，＂ｃｉｐｈｅｒｔｅｘｔ＂〉
辅助的初始化过程将每个犓犲狔狊（犕）中的密钥

映射到一个由
!

（η）生成的密钥τ（犓）．为避免混淆，
对每个串形式的表示加上一个类型标签（如“ｋｅｙ”，
“ｂｏｏｌ”，“ｐａｉｒ”，“ｃｉｐｈｅｒｔｅｘｔ”等）．

文献［２６］采用混合论证（ｈｙｂｒｉｄａｒｇｕｍｅｎｔ）的
方法证明了基于模式等价的计算可靠性定理：

设犕和犖为非循环表达式，Π为类型０安全
加密方案．如果犕犖，则犕Π≈犖Π．
２２　犃犚逻辑的扩展

ＡＲ逻辑［２６２７］在计算可靠性的研究上具有开创
性的意义．它开创了符号安全性分析计算可靠性的
先河，但ＡＲ逻辑本身过于简单，例如，ＡＲ逻辑排
除了循环加密，而现实中循环加密的情况是有可能
出现的；ＡＲ逻辑中的消息仅包含了对称加密的情
况而没有涉及其它密码学原语；ＡＲ逻辑是可靠的，
但并不是完备的；另外，它仅讨论了协议传输中的静
态消息，而未考虑协议的动态行为，因此，ＡＲ逻辑
很难直接用于对密码协议的安全性分析；更重要的
是，它只考虑了被动敌手的攻击而未考虑主动敌手
的攻击．针对这些问题，人们进行了大量的研究，并
从不同角度对ＡＲ逻辑进行了改进．以下对一些直
接基于ＡＲ逻辑的改进进行介绍．
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２．２．１　ＡＲ逻辑的完备性
文献［２６］证明了ＡＲ逻辑的计算可靠性，但

ＡＲ逻辑并不具备完备性．简单地说，在ＡＲ逻辑
中，虽然等价性蕴涵不可区分性（可靠性），但不可区
分性并不蕴涵等价性（完备性）［２６］．原因很简单，如
果应用表达式转换过程时，所给的表达式引起加密
方案对其明文空间之外的串进行加密，那么，即使表
达式不等价，与其所关联的总体也将是相同的．这说
明，在输入反常的情况下ＡＲ逻辑的完备性是不成
立的．那么是不是将加密的输入限定在明文空间之
内，完备性就成立了呢？答案也是否定的．文献［２８］
在类型０加密方案下给出一种反例来避免以上提
到的反常情形，但同样可得到否定的结论，即ＡＲ逻
辑是不完备的．这表明了类型０的安全性不足以支
持ＡＲ逻辑的完备性，原因在于对于给定的密文和
密钥，不能确定该密文是否是用该密钥加密的．

进一步地，文献［２８］给出ＡＲ逻辑完备性的充
分条件，即加密方案满足无混淆（Ｃｏｎｆｕｓｉｏｎｆｒｅｅ）的
条件．无混淆属性可非形式化地描述如下：随机地独
立地生成两个密钥，当用其中一个密钥加密时，用另
一个密钥将只能以可忽略的概率解密．形式化地，设
犇＝｛犇１（η），犇２（η），…，犇犾（η）｝为分布总体的有限
集，Π＝（!，"，#）为一个对称加密方案，其安全参数
为η，当且仅当存在一个可忽略函数ν犇使得对任意１
犻犾有Ｐｒ［犽１，犽２←!

（η），狓←犇犻（η）：#犽１（"犽２（狓））≠
⊥］ν犇（η），则称Π对于犇来说是无混淆的．其中，
⊥表示无效消息，即不在明文空间内．可以证明，当
一个加密方案为安全的签密方案时，该方案对任意
多项式时间抽样分布的有限集来说是无混淆的．

Ｈｏｒｖｉｔｚ在文献［２９］中进一步给出了完备性的
充要条件，即表达式的弱密钥认证测试（ＷｅａｋＫｅｙ
ＡｕｔｈｅｎｔｉｃｉｔｙＴｅｓｔｓｆｏｒＥｘｐｒｅｓｓｉｏｎｓ，ＷＫＡＥＸＰ）．
对于一个给定的加密密钥，ＷＫＡＥＸＰ测试主要用
于对“一个密文及其加密密钥”和“一个密文及一随机
密钥”进行区分．如果区分的概率是可忽略的，则称该
加密方案通过ＷＫＡＥＸＰ测试．形式化地，设Π＝
（
!

，
"

，
#

）为加密方案，其安全参数为η，犕１，犕２为非
循环表达式，

$

为一算法，定义ＡｄｖｗｋａｅｘｐΠ［η］，犕１，犕２（$）为
Ｐｒ犲←犕１Π［η］，犽←!

（η），犮←"犽（犲）：$（η，犮，犽）［ ］＝１－
Ｐｒ犲←犕２Π［η］，（犽，犽′）←!

（η），犮←"犽（犲）：$（η，犮，犽′）［ ］＝１，
当存在ＰＰＴ算法$

，使得ＡｄｖｗｋａｅｘｐΠ［η］，犕１，犕２（$）可忽略
时，称Π对犕１，犕２来说是通过ＷＫＡＥＸＰ测试的．

除此之外，Ｂａｎａ［３０］及Ａｄｏ等人［３１］表明，在更

一般的（弱）加密系统下完备性同样成立．
２．２．２　密钥循环

在对ＡＲ逻辑的改进中，密钥循环问题一直是
研究的焦点之一．粗略地看，密钥循环问题似乎没有
必要受到如此重视，因为设计良好的协议一般不会
出现加密循环．然而，越来越多的研究表明，这一问
题有着重要的应用场合．例如，一个备份系统可能将
加密密钥保存在将备份的盘上，然后又用该密钥对
整个盘进行加密．另外，可能协议本身的设计中就包
含密钥循环．如文献［３２］给出的一种非传递匿名证
书系统中就包含有密钥循环．更重要的是，循环加密
在形式化加密的计算可靠性方面有着很关键的作
用．从ＡＲ逻辑对消息（表达式）的形式化定义可知，
如果不额外附加条件，消息中的密钥循环是允许的．
而在计算模型下，标准的安全定义［２０］中是不含密钥
循环的．为了保持计算可靠性，ＡＲ逻辑的做法是人
为限制形式化模型下消息中不包含密钥循环．那么
一个自然的问题便是，如果形式化模型中包含了循
环加密，相应的形式化加密是否具备计算可靠性．近
年来，人们围绕这一问题展开了一系列研究［２６，３３３６］．
归纳起来，对这一问题主要有２种处理方法．

一种方法是通过弱化形式化加密，强化形式化
敌手以达到其计算可靠性，即认为形式化表达式中
可以存在循环加密，但并不保证这种循环加密的安
全性．这一方法的代表是Ｌａｕｄ［３３］．在文献［３３］中，
Ｌａｕｄ通过增加特定的规则，赋予了敌手破解循环加
密的能力，并证明了这一形式化方案的计算可靠性．

另一种方法是通过强化加密方案以达到计算可
靠性，即认为形式化表达式中可以存在循环加密，且
是安全的，但是，在计算模型下的加密方案被强化为
包含密钥循环的加密方案．这一方法的代表是Ａｄｏ
等人［３４３５］，在文献［３４３５］中，Ａｄｏ等人并没有对
形式化模型做任何限制，而是在计算模型中采用了
一种由Ｂｌａｃｋ等人［３７］提出的可确保循环加密安全
的方案，即密钥相关消息（ＫｅｙＤｅｐｅｎｄｅｎｔＭｅｓｓａｇｅ，
ＫＤＭ）安全加密方案．越来越多的工作致力于构造
ＫＤＭ安全的加密方案［３７３９］，但其大多数或者是在
随机应答器模型（ＲａｎｄｏｍＯｒａｃｌｅＭｏｄｅｌ，ＲＯＭ）下
给出的［３７］，或者弱化了ＫＤＭ安全概念［３８］，或者对
敌手进行了一定限制［３９］．文献［４０］表明，如果在加
密方案安全性的归约证明中，采用黑盒的方式对待
敌手和查询函数，那么要证明ＫＤＭ安全是不可能
的．因此，构造这样一种方案并不是一件容易的事．

在文献［２６，３３］中，对敌手获取密钥的能力都采
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用了最小不动点的方式进行定义，即给定一个消息，
假定敌手开始时不拥有相关密钥，但通过逐步的消
息分拆或解密等方式（由反映敌手能力的规则定义）
可获得越来越多的密钥，直到其所能获得的密钥不
再增加，这时所得到的密钥就是敌手可获得的密钥．
在这种方式下，对密钥循环的处理必须人为说明，如
声明表达式是非循环的，或者给出额外的规则，如人
为规定循环加密是不安全的．２０１０年，Ｍｉｃｃｉａｎｃｉｏ［３６］
采用了最大不动点的方式对敌手获取密钥的能力进
行定义，即给定一个消息，及该消息中包含的所有密
钥，然后用这些密钥对消息进行分拆或解密，得到一
些密钥，这些密钥必然比消息中的所有密钥要少（消
息中仅用于加密的密钥是无法通过分拆或解密而得
到的）．接着用所得到的密钥再次用于消息的解密，
由于可用密钥数量减少，所得到的密钥只会更少，一
直进行下去，直到所得到的密钥不再减少．将最后所
得到的密钥作为敌手可获取的密钥．通俗地说，对于
一个形式化表达式，不管它是否存在密钥循环，如果
表达式无法保证对某密钥的隐藏，则认为该密钥可
被敌手获得．其实质也是从另一个角度增加敌手的
能力，但它对循环密钥的处理方式更为自然、通用，
可同时适用于非循环表达式和循环表达式，减少了
对形式化加密的人为干预．随后，Ｍｉｃｃｉａｎｃｉｏ［４１］进一
步将该方法用于消息中包含伪随机密钥的情况，对
密钥的部分信息进行了讨论，并证明了这种情况下
形式化加密的计算可靠性．

Ａｂａｄｉ和Ｗａｒｉｎｓｃｈｉ［４２］基于文献［４３］对ＡＲ逻
辑在秘密共享方面进行了扩展，使得在采用密码学
方法实现访问控制策略时可保证其计算可靠性．但
该扩展同样未考虑密钥循环问题．Ｌｅｉ等人［４４］通过
对文献［３６，４２］的扩展，证明了同时存在密钥循环与
秘密共享时形式化加密的计算可靠性．
２．２．３　消息序列与适应性攻击

在前述ＡＲ逻辑的扩展中，均只考虑了敌手可
窃听到的消息本身，而不关心这些消息出现在环境
中的先后顺序或是否重复．事实上，很多时候同一消
息可能会多次出现在协议中．而且，系统所使用密码
的体系也可能会影响协议的控制流．例如，一种程序
生成了两个密钥，并对其进行比较，由比较的结果来
决定下一步执行程序哪个分支．Ａｂａｄｉ等人在文献
［４５］中对文献［２６］做了扩展，其中采用一种简单的
编程语言对系统进行描述，该编程语言对消息的描
述提供了更强的支持，并可反映程序执行中的控制
流．在讨论计算可靠性时，首先用该语言对协议进行

描述；然后，将相应的程序映射为一个消息序列，并
用该消息序列表示程序的运行迹；最后通过将消息
序列映射到计算模型下，证明了相应的计算可靠性
定理．在文献［４５］中，虽然只考虑了被动敌手，但它
用消息序列表示协议运行迹的思路，向处理主动敌
手情况迈进了一步．

进一步地，文献［４６］对适应性攻击下符号加密
的计算可靠性进行了讨论．适应性攻击是指敌手在
攻击中使用了适应性策略，即当前获得消息的能力
依赖于以前所得到的消息．为解决由适应性攻击可
能引发的问题，文献［４６］在文献［２６］中对形式化表
达式附加非循环条件的基础上进一步附加了语法限
制，即将消息中密钥的使用分为两个阶段：密钥分发
阶段和密钥应用阶段．在密钥分发阶段，密钥可以作
为一般消息使用，而在密钥应用阶段，密钥仅被用来
加密其它消息．在这种执行模式下，敌手可通过与执
行环境的交互适应性改变协议的执行流程．但要注
意，敌手并不能修改或删除合法主体发送或收到的
消息．从这个意义上说，适应性攻击强于纯被动攻
击，这种改进更接近现实的协议执行，但同样将协议
环境限制在被动攻击下．
２．２．４　其它扩展

除了在完备性及密钥循环方面的扩展外，还有
许多研究计算可靠性的文献对ＡＲ逻辑进行了扩
展．文献［４７］表明ＤＹ敌手可被看成所有现实敌手
的有效抽象，与ＡＲ逻辑不同的是它采用了公钥密
码系统．文献［４８］将ＡＲ逻辑中的密钥由原子密钥
扩展为组合密钥，即任何表达式都可作为密钥．文献
［４９５０］对ＡＲ逻辑在Ｈａｓｈ函数方面进行了扩展，
并分别证明了扩展后的计算可靠性和完备性．
２３　迹映射：犕犠方法

消息映射仅涉及到静态的消息，而未涉及到动
态的行为，因此，仅适用于被动攻击．本节对迹映
射［５１］的方法进行介绍，此处的迹中不仅包含了静态
的消息而且包含了动态的行为，因而适用于存在主
动敌手时形式化加密的计算可靠性．迹映射的方法
源于Ｍｉｃｃｉａｎｃｉｏ和Ｗａｒｉｎｓｃｈｉ的工作［５１］，下文将文
献［５１］中的方法简称为ＭＷ方法．
２．３．１　协议的执行

在ＭＷ方法中，协议中传送的消息可用类似
ＡＲ逻辑中的语法来描述，协议可由类似于上节提
到的消息序列来描述．将协议的执行看成是攻击者
与运行诚实主体程序的应答器之间的交互．敌手可
向应答器发出如下３种指令：
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（１）狀犲狑（犃，犅）：开始执行协议的一个新的实
例，其中犃为发起者，犅为响应者．应答器收到该指
令后选择一个新的会话标识狊，并开始执行一个由犃
和犅运行的新的协议实例，然后将协议标识符狊和
由犃发出的第一个消息返回给敌手．

（２）狊犲狀犱（狊：犐，犿）：向会话狊的发起者发送消息
犿．应答器收到该指令后更新发起者的状态，并将发
起者对消息犿的响应返回给敌手．

（３）狊犲狀犱（狊：犚，犿）：向会话狊的响应者发送消息
犿．应答器收到该指令后更新响应者的状态，并将响
应者对消息犿的响应返回给敌手．

对于协议的执行来说，有２种不同的敌手模型：
即抽象模型和具体模型．抽象敌手（也称ＤＹ敌手）
使用符号化表达式与主体通信，而具体敌手（也称实
际敌手）使用的是由运行特定加密算法而得到的位
串．设集合犕表示抽象敌手在协议执行中某点所拥
有的消息，具体来说，犕包括主体标识集犐犱＝｛犃１，
犃２，…｝、公钥集犓犲狔狊＝｛犓１，犓２，…｝、由敌手生成的
新鲜值集合犖狅狀犮犲以及表示与敌手合谋的腐化主
体标识集犆．用犮犾狅狊狌狉犲（犆，犕）表示敌手可从犕中计
算出的消息集合，犮犾狅狊狌狉犲（犆，犕）可形式化定义如下：

（１）犕犮犾狅狊狌狉犲（犆，犕）．
（２）如果犜１，犜２∈犮犾狅狊狌狉犲（犆，犕），则（犜１，犜２）∈

犮犾狅狊狌狉犲（犆，犕）．
（３）如果（犜１，犜２）∈犮犾狅狊狌狉犲（犆，犕），则犜１，犜２∈

犮犾狅狊狌狉犲（犆，犕）．
（４）如果犜∈犮犾狅狊狌狉犲（犆，犕），犓∈犓犲狔狊，｛则｜犜｝｜犓∈

犮犾狅狊狌狉犲（犆，犕）．
（５） ｛如果｜犜｝｜犓犻∈犮犾狅狊狌狉犲（犆，犕），其中，犓犻为犃犻

的公钥，且犃犻∈犆，则犜∈犮犾狅狊狌狉犲（犆，犕）．
实际敌手被限制为ＰＰＴ敌手，但可执行任意操

作．与抽象敌手类似，实际敌手也可向应答器发送３
类指令：狀犲狑（犻，犼），狊犲狀犱（狊：犐，犿）及狊犲狀犱（狊：犚，犿），但
这时的消息为位串而不是形式化表达式．类似地，应
答器返回的消息也是由主体使用其密钥及加密函数
计算出的位串．
２．３．２　两种状态迹

设
&

为抽象模型下符号表达式的集合，它是由
基本项

&

ｃｏｎｓｔ（包括标识符、密钥和新鲜数）根据项的
语法构造而来．'η为具体模型下位串的集合（η为安
全参数），它是由基本位串

'

ｃｏｎｓｔ
η 通过并置或加密而构

造的．%&和
%

'分别为抽象模型和具体模型下的应答
器．犐犱犲狀狋犻犳犻犲狉狊为协议抽象描述中的主体标识集
合，犛犐犱为所有可能的会话集．则协议执行中由%

&和

%

'维护的全局状态可分别由二元组（犉，犽）和（犳，犾）
给出：
犉：犛犐犱×｛犐，犚｝→（犐犱犲狀狋犻犳犻犲狉狊→&

ｃｏｎｓｔ），
犽：犛犐犱×｛犐，犚｝→（!∪｛√｝），
犳：犛犐犱×｛犐，犚｝→（犐犱犲狀狋犻犳犻犲狉狊→'

ｃｏｎｓｔ
η ），

犾：犛犐犱×｛犐，犚｝→（!∪｛√｝），
犉（狊，犐）和犳（狊，犐）分别表示形式化执行与具体执行
下会话狊中发起者犐的本地状态，犉（狊，犚）和犳（狊，犚）
与之类似，但针对响应者犚．函数犽用以反映协议在
形式化执行中主体（犐或犚）是否期望接收消息以及
期望接收哪个消息．具体来说，如果犽的返回值属于
自然数集

!

，则它表示主体所期望的下一消息编号；
如果犽的返回值为√，则它表示主体完成了协议的
执行，不再期望接收消息．函数犾的功能与犽类似，
但针对协议的具体执行．

形式化敌手
$犳由狊犲狀犱类型的查询列表表示

（简单起见，假设所有可能的会话已经发起）．如果敌
手

$犳发送的每个查询都在相应的犮犾狅狊狌狉犲（犆，犕）（参
见ｃｌｏｓｕｒｅ的定义）中，则称该敌手是ＤＹ有效的．敌
手和应答器之间的交互过程由

%

&所经历的状态序
列（（犉０，犽０），（犉１，犽１），…）表示，并称之为$犳执行的
形式化状态迹，记为犛犜狉（$犳，%&）．所有形式化迹的
集合用

&犛狋狉犪犮犲表示．
类似地，可定义具体模型下的协议执行，这时的

执行过程被随机化了，因此，对实际敌手
$犮和环境

应答器
%

'分别加入了随机因子犚
$

和犚
%

作为参
数．从而，具体状态迹由（（犳０，犾０），（犳１，犾１），…）描述，
记为犛犜狉（$犮（犚$

），
%

'（犚
%

））．所有具体迹的集合用
犛犜狉犪犮犲表示．
２．３．３　基于迹映射的计算可靠性

为建立形式化证明的计算可靠性，在ＭＷ方法
中定义了一个函数

(

：
&

ｃｏｎｓｔ→'

ｃｏｎｓｔ
η ，当

(

为单射，且
(

（
&

犽）'

犽
η，(（&狀）'

狀
η，(（&犻）'

犻
η时，称(

为描
述函数．此处的犽，狀，犻分别为密钥（ｋｅｙｓ）、新鲜数
（ｎｏｎｃｅｓ）和标识符（ｉｄｅｎｔｉｔｉｅｓ）的缩写，&犽，&狀和&

犻分
别表示

&

ｃｏｎｓｔ中的密钥、新鲜数和标识符部分，而
'

犽
η，

'

狀
η和'

犻
η分别表示'

ｃｏｎｓｔ
η 中的密钥、新鲜数和标识符部

分．通过描述函数可在形式化迹和具体迹之间建立
一种映射关系．设犳狊狋狉＝（（犉０，犽０），（犉１，犽１），…，
（犉狀，犽狀））为形式化迹，犮狊狋狉＝（（犳０，犾０），（犳１，犾１），…，
（犳狀，犾狀））为具体迹，(：&→'

为一描述函数，如果对
所有的１犻狀有(

（犉犻）＝犳犻，且犽犻＝犾犻，则称犮狊狋狉
是犳狊狋狉通过(

的实现，记为犳狊狋狉(

犮狊狋狉．如果存在这
样的描述函数使得犳狊狋狉(

犮狊狋狉成立，则称犮狊狋狉是
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犳狊狋狉的实现，记为犳狊狋狉犮狊狋狉．可以证明，通过固定敌
手和环境应答器的随机因子所得到的具体迹，可以
以极大概率实现一个ＤＹ有效敌手的形式化迹．形
式化地，设一个协议实现中所使用的加密方案是
ＩＮＤＣＣＡ安全的，则对任意具体敌手$犮满足
Ｐｒ
犚

$

，犚
%

存在有效的
$犳使得φ［ ］成立１－ν（η）．

其中
φ··＝犛犜狉（$犳，%&）犛犜狉（$犮（犚$

），
%

'（犚
%

））．
这一结论通常被称为映射引理．

给定协议
)

，在抽象模型下其安全属性可用形
式化状态迹上的断言犘犳来表示，从集合论的角度来
看，犘犳可表示&犛狋狉犪犮犲的一个子集．对每个安全属性
犘犳&犛狋狉犪犮犲，如果对所有有效的形式化敌手$犳有
犛犜狉（$犳，%&）∈犘犳，则称协议)

满足属性犘犳，记为
)犳犘犳．相应地，具体安全属性是具体状态迹上的
断言犘犮．对每个具体安全属性犘犮'犛狋狉犪犮犲，如果对
所有ＰＰＴ敌手$犮有
Ｐｒ
犚

$

，犚
%

［犛犜狉（$犮（犚$

），
%

'（犚
%

））∈犘犮］１－ν（η），
则称协议

)

满足属性犘犮，记为)犮犘犮．其中，犚$

和
犚

%

为适当长度（即安全参数η的多项式长度）的随
机串，ν（·）为可忽略函数．

文献［５１］在映射引理的基础上证明了存在主动
敌手时形式化安全分析的如下计算可靠性定理：设犘犳
和犘犮分别为形式化安全属性和具体安全属性，且有

（犳狊狋狉∈&犛狋狉犪犮犲，犮狊狋狉∈'犛狋狉犪犮犲）
　　（（犳狊狋狉∈犘犳∧犳狋狉犮狊狋狉）犮狊狋狉∈犘犮）．

如果加密方案是ＩＮＤＣＣＡ安全的，则有
（
)犳犘犳）（)犮犘犮）．

２４　犕犠方法的扩展
ＭＷ方法在研究计算可靠性时引入了主动敌

手，使得对密码协议的分析更接近现实环境．文献
［５２５６］等对其作了进一步扩展，使其更为通用．

Ｃｏｒｔｉｅｒ和Ｗａｒｉｎｓｃｈｉ［５２］对ＭＷ方法在数字签
名方面进行了扩展，同时讨论了协议保密性的建模
及其计算可靠性．在文献［５２］中，形式化消息不仅包
含了加密操作，而且包含了解密、签名、验证等操作，
从而对形式化敌手的消息处理能力也做了进一步的
刻画．在协议的执行中，敌手的行为有３种：在协议
执行之前腐化协议主体（ｃｏｒｒｕｐｔ）、发起新会话
（ｎｅｗ）以及发送消息（ｓｅｎｄ）．这些行为表明敌手是
主动敌手．在安全属性方面，更为具体地给出了保密
性的表达．在计算可靠性方面，通过给出相应的映射
引理，基于实现中所使用签名方案和加密方案的安

全性给出了相应的可靠性定理．文献［５３］对ＭＷ方
法的扩展中同样允许消息签名的使用．另外，由于文
献［５１］中的计算可靠性基于ＩＮＤＣＣＡ安全，只考
虑了一般消息的加密，而不便于考虑对密钥的加密，
从而限制了协议中密钥的发送，在文献［５３］中使用了
不同形式的加密方案及签名方案，消除了以上限制．

文献［５４］将ＭＷ方法应用于通用可复合框架
（简称ＵＣ框架，下文将对ＵＣ框架进行介绍），建立
了通用可复合的符号化安全性分析方法．其核心工
具就是在具体协议和符号协议之间建立对应关系的
映射引理．该映射引理是文献［５１］中的映射引理在
ＵＣ框架下的应用．其主要思路是：首先，定义简单
协议（由复合协议分解而来）在ＵＣ框架下的执行
迹；其次，定义符号模型下协议的符号迹；然后定义
迹映射，将具体迹映射到符号迹；最后证明基于符号
迹的安全属性具备计算可靠性．

文献［５５５６］通过将映射引理应用于Ｈａｓｈ函
数对ＭＷ方法进行了扩展．

３　基于模拟的方法
基于模拟的方法的基本思路是：为了实现某个

安全的属性，首先定义一个理想协议．在其中假设有
一个可信方完成所有的通信和计算，从而理想化地
保证该属性的安全实现．当证明某个实用协议安全
实现该属性时，只需对于任何一个攻击实用协议的
行为，模拟出一个攻击理想协议的行为．这种利用模
拟形式定义安全性的方法在密码学中很常用．典型
的代表有Ｃａｎｅｔｔｉ提出的通用可复合（Ｕｎｉｖｅｒｓａｌｌｙ
Ｃｏｍｐｏｓａｂｌｅ，ＵＣ）框架和Ｂａｃｋｅｓ、Ｐｆｉｔｚｍａｎｎ、Ｗａｉｄｎｅｒ
等人［５７］提出的互动式模拟（ＲｅａｃｔｉｖｅＳｉｍｕｌａｔａｂｉｌｉｔｙ，
ＲＳＩＭ）方案．

值得注意的是，实用协议是基于计算模型来刻画
的．用户在证明模拟关系时通常需要基于计算复杂
性，采用归约的方法进行．理想协议只是用于对安全
属性的一个直观上安全的实现，这个实现的安全性要
得到公认．一般称为理想功能（ｉｄｅａｌｆｕｎｃｔｉｏｎａｌｉｔｙ）．
这种理想的协议或功能与形式化方法中把某些功能
抽象为理想状态有着天壤之别．在某些文献［５８５９］中
利用理想协议或系统进行模拟，对分析方法的计算
可靠性进行探讨，对此需要仔细甄别．
３１　通用可复合框架（犝犆）
３．１．１　基本框架

通用可复合（ＵＣ）框架［６０６５］提供了一种密码协
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议安全性分析的通用方法，即一个协议在独立运行
情况下能实现其规范可以被推广为不管其周围网络
中有什么样的活动，其规范照样可以被实现．以下给
出概略的ＵＣ框架．

ＵＣ框架用以描述分布式系统下的程序，其基
本计算单元为交互式图灵机（ＩＴＭ）．一个分布式系
统由多个ＩＴＭ组成，顾名思义，这些ＩＴＭ之间可通
过一定的方式（如输入或发送消息，调用其它ＩＴＭ
等）进行交互．交互的功能缘于ＩＴＭ在图灵机的基
础上所进行的扩展．具体来说，ＩＴＭ定义了多个特定
的带子，其中，有３个专用带子分别用于描述来自外部
的３种不同消息：输入带（ｉｎｐｕｔ）描述来自调用协议
的信息、通信带（ｃｏｍｍｕｎｉｃａｔｉｏｎ）描述通信链接中来
自于其它主体的信息、子例程输出带（ｓｕｂｒｏｕｔｉｎｅ
ｏｕｔｐｕｔ）描述来自子例程协议的信息．一个ＩＴＭ可
通过写其它ＩＴＭ的相应带实现相互之间的交互．一
个ＩＴＭ的运行称为ＩＴＭ实例（简记为ＩＴＩ）．
ＩＴＭ系统是一个二元组（犐，犆），其中，犐表示初

始ＩＴＭ，即系统的执行是从该ＩＴＭ开始的．
犆：｛０，１｝→｛０，１｝为一个控制函数．ＩＴＭ系统的
输出为初始ＩＴＩ在系统执行结束后的输出，用
ＯＵＴ犐，犆表示总体（ｅｎｓｅｍｂｌｅ）

｛ＯＵＴ犐，犆（η，狓）｝η∈!

，狓∈｛０，１｝．
３．１．２　协议执行与协议模拟

由于密码协议本身是一种分布式系统，因此，可
很容易地在ＵＣ框架中得到刻画．在ＵＣ框架下，协
议狆的执行模型包括多个ＩＴＭ：环境犣，敌手$

以及
多个协议主体．环境犣生成主体的输入并读取其输
出；敌手

$

接收协议主体发出的消息并向主体发送
消息；主体执行协议中与自己相关的代码，完成相应
的计算、发送或接收行为．协议狆的执行由系统
（犣，犆）来刻画，其中，环境犣被设置为初始ＩＴＩ，控
制函数犆刻画了狆的单个实例与犣和$

交互的模
型．犣控制着主体的输入并读取其输出，所有通过通
信带进行的通信必须经过敌手

$．另外，狆的主体可
以创建子例程，可以写子例程的输入带，还可通过其
子例程输出带接收子例程ＩＴＩ的输出．协议执行的
结果用以下总体表示：
ＥＸＥＣπ，$，犣＝｛ＥＸＥＣ$

，犣（η，狓）｝η∈!

，狓∈｛０，１｝．
设狆和狆′为协议，如果对所有的敌手$

，存在一个敌
手

$′，使得对所有输出值在｛０，１｝中的环境犣，有
ＥＸＥＣ狆′，$′，犣≈ＥＸＥＣ狆，$，犣，则称协议狆可ＵＣ模拟协
议狆′．

密码协议的安全属性，即协议规范，通常由理想

功能来刻画．理想功能体现了协议的期望行为，被建
模为一个与主体和敌手交互的ＩＴＭ．用以实现理想
功能犉的程序被称为理想协议，记为犐犉．犉的理想
进程被描述为一个运行理想协议犐犉的进程．

设狆为一个协议，犉为一个理想功能，如果狆
能够ＵＣ模拟犉的理想协议犐犉，则称狆可ＵＣ实现
犉．ＵＣ实现建立在ＵＣ模拟的基础上，并刻画了协
议对其期望属性的满足．
３．１．３　计算可靠性与通用可复合性

由于ＵＣ框架本身是一个计算模型，因此，当一
个协议在ＤＹ模型中被证明安全，而且它可被在
ＵＣ框架中实现时，说明该协议在计算模型下也是
安全的，因此具备计算可靠性．文献［５４］基于ＵＣ框
架给出了符号化分析的计算可靠性．

与基于映射方法不同，由于ＵＣ框架中充分考
虑了任意环境因素，因此，它还具备通用可复合性．
设协议狆ＵＣ模拟协议犳，协议狉将犳当成其子例
程，并可访问犳的多个会话，则混合协议狉狆／犳表示在
狉中将对犳的调用替换为对狆的调用，同时将来自
狆的子例程输出被当成来自犳的子例程输出．此处
混合的意义在于，协议中部分为理想协议，部分为具
体协议．以下给出通用可复合定理：

设狆，犳，狉为协议，如果狆可ＵＣ模拟犳，则狉狆／犳
可ＵＣ模拟狉．特别地，如果狉可ＵＣ实现一个理想
功能犉，那么狉狆／犳也可ＵＣ实现理想功能犉．
３２　互动式模拟（犚犛犐犕）

互动式模拟方案由Ｂａｃｋｅｓ，Ｐｆｉｔｚｍａｎｎ及Ｗａｉｄｎｅｒ
等人［５７，６６］提出．该方案采用互动式系统描述密码
协议，系统的状态用数据库来记录．针对ＤＹ模型
可构造一种理想系统，针对计算模型可构造实际
系统，然后证明存在一个模拟子，使得理想系统可模
拟实际系统，从而保证计算可靠性．以下对其作简要
介绍．

在ＲＳＩＭ中，系统由多个可能的结构组成．结构
由一组相互连接的机器和一组自由端口的子集（称
为指定端口）组成．机器的模型是一个概率状态变迁
机，类似于概率化的Ｉ／Ｏ自动机，机器之间可通过
端口实现异步交互．系统包括理想系统和实际系统．
在理想系统中，结构只包含一个可信机，而实际系统
中的结构包含多个相互连接的机器．理想系统的结
构由一个函数犳指定．对一个标准的密码系统，函
数犳将实际结构映射为一个具有相同指定端口的
可信机．系统的运行状态由密码库来记录，这里的密
码库类似于数据库．根据密码库所记录的对象可将
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密码库分为理想密码库和实际密码库．
在理想系统中，理想密码库对其用户提供抽象

的密码操作，如对消息的加解密、签名及验证、生成
新鲜值（Ｎｏｎｃｅ）．所有这些命令有一个简单的确定
的语义．在互动式场景下，这种语义基于特定用户的
状态．系统的运行状态被保存在一个数据库中．数据
库的每个记录有一个类型以及指向其参数的指针．
它对应于ＤＹ模型中项的高级抽象，由该指针可找
到整个项．另外，每个记录还包含一些句柄，这些句
柄指向知道该项的主体．从而，通过数据库索引以及
这些句柄可定位相应的密码对象．大部分库具有导
出操作，以将消息传给其用户．理想密码库不允许欺
骗．例如，如果它收到一个加密的命令，那么它将只
为密文构造一个抽象的数据库记录．其它用户只有
在拥有密文和密钥的句柄时才能请求解密．类似地，
如果一个用户发布一个消息签名的命令，理想系统
将查询该用户是否拥有私钥，如果是，它就将该消息
已经被签名的情况保存下来．以后的验证只需要做
数据库查询即可．发送操作将使得其它主体知道一
个记录，即将主体的句柄加入到该记录中．对于安全
的概率加密方案和概率签名方案而言，如果同一个
消息被多次加密或签名，那么需要区分不同的版本
（由记录的不同索引体现）．

实际密码库所提供的命令与理想密码库相同，
即诚实用户通过句柄对密码对象进行操作．但在实
际密码库中包含对密码的存储，各种命令非常类似
于计算机编程中的标准ＡＰＩ函数．实际系统的数据
库包含有实际的密钥、密文等．当在不安全通道上发
送消息时将会把实际的位串交给敌手．敌手同样可
以在非认证通道上插入任意消息．

模拟实质上意味着，无论在实际系统中对一定
用户可发生什么，在理想系统中对该用户也一定有
同样的情况发生．对实际系统的每个结构狊狋狉狌犮狋１，
每个用户犎，每个敌手$１，存在一个针对相应实际
结构狊狋狉狌犮狋２的敌手$２，使得从犎的视角看来，两个
系统的运行格局是不可区分的．为了证明理想系统
可模拟实际系统，需要构造一个模拟子．该模拟子工
作在可信机与实际敌手之间．当它收到来自可信机
的输入时，需要将输入中的句柄转换为实际的数据，
然后通过网络端口输出给实际敌手；当它收到来自
实际敌手的输入时，需要将输入中的实际数据转换
为相应的句柄，然后输出给可信机．对模拟的证明将
表明，任意实际敌手可完成的事情同样也可由理想
系统中的敌手完成，否则底层的密码系统将被攻破．

互动式模拟也可实现通用可复合性，其复合原
理与上节所述的ＵＣ框架类似，在此不再赘言．

４　已有分析方法的计算可靠性
以上基于映射和基于模拟的方法大多在提出的

同时就考虑了其计算可靠性．为了保持计算可靠性，
它们大多注重了理论上的正确性，但或者距离实用
还有一定的距离，或者分析过程较为复杂．诚然，这
些不足可以通过进一步的扩展来克服，但如果能够
在已有的密码协议形式化分析方法的基础上保证其
计算可靠性也不失为一种可行的方法，因为这些方
法已经在实践中得到了广泛应用．事实上，许多方法
（如本文第１．２．１节中的形式化方法）在提出之初没
有考虑计算可靠性，近年来，许多文献对这些方法进
行了扩展，并证明了其计算可靠性．这些方法包括协
议逻辑、进程演算、串空间、安全信息流等．以下对这
些方法的计算可靠性研究做简要阐述．需要说明的
是，以下所说的各种方法的计算可靠性，并不是说这
类方法都是计算可靠的，而是指对这类方法进行了某
种改进，使得改进后的特定方法满足了计算可靠性．
４１　密码协议逻辑分析的计算可靠性

基于逻辑的方法是密码协议形式化分析的一种
重要方法［６８，６７６８］，但许多逻辑的可靠只是建立在逻
辑语义的基础上，从而只能保证逻辑可靠性，要保证
计算可靠性，必须建立其计算语义，并做出计算可靠
性证明．例如，ＣＰＣＬ（ＣｏｍｐｕｔａｔｉｏｎａｌＰＣＬ）［６９］就是
一种建立在协议复合逻辑（ＰｒｏｔｏｃｏｌＣｏｍｐｏｓｉｔｉｏｎ
Ｌｏｇｉｃ，ＰＣＬ）［７０］上的计算可靠的密码协议逻辑，以下
对其作简要阐述．

与ＰＣＬ相比，ＣＰＣＬ给出了一种新的语义．即
用概率多项式时间的计算语义代替了ＰＣＬ中的
符号化语义．正是这种新的语义为逻辑的计算可靠
性提供了保障．具体来说，该语义的定义借鉴了文
献［５１］的方法，即将协议的符号迹映射到其计算迹，
从而将符号系统的语义建立在计算迹上，用迹的概
率分布上的运算来解释公式．由于逻辑本身的语法
中并未显示涉及概率，因此，一个公式为真是指它能
够以极大的概率成立．这种语义是保证计算可靠性
的基础．

在ＣＰＣＬ的语义模型中，协议的执行与ＢＲ模
型中的执行方式类似，即将协议的执行看成是敌手
与协议应答器之间的交互．给定一个协议，一个敌手
以及安全参数的值，可定义协议迹的集合．每个迹关
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联一个生成该行为序列的随机因子及其它随机因子
（公式语义中相关算法的随机性）．

协议的符号迹为执行串犲∈犈狓犲犮犛狋狉犪狀犱，它根
据执行顺序记录了诚实主体以及非诚实主体的发送
与接收行为．该串包含两个部分，犐狀犻狋犻犪犾犛狋犪狋犲（犐）保
存了初始化数据，其余部分为所有交换数据以及诚
实主体内部行为的列表．

给定协议犙，敌手$

，安全参数η以及由诚实主
体和敌手使用的随机比特序列犚∈｛０，１｝狆（η），则协
议的运行可表示为五元组〈犲，λ，犗，犓，犚〉，其中，犲为
符号执行串，λ：犜犲狉犿（犲）→｛０，１｝狆（η）将犲中的符号项
映射到比特串，犗为写在输出带上的整数对，犓为写
在知识带上的消息的顺序列表，狆（狓）为狓的多项式．

协议的计算迹被定义为一个七元组，即在协议
运行的基础上加上两个元素犚犜∈｛０，１｝狆（η）和σ：
ＦＶａｒ（φ）→｛０，１｝狆（η），其中，犚犜∈｛０，１｝狆（η）用于测试
不可区分性的随机比特序列，σ：ＦＶａｒ（φ）→
｛０，１｝狆（η）为将公式φ中的自由变元映射到位串的一
个替换．计算迹的集合犜犙（$，η）表示如下集合：
｛〈犲，λ，犗，犓，犚，犚犜，σ狘犚，犚犜的选择是均匀的〉｝．
　　公式的语义是由迹的集合来体现的．设φ为一
个公式，该公式在迹犜上的语义由犜的一个子集
犜′来刻画，即犜中满足公式φ的迹的集合．

ＣＰＣＬ的计算可靠性证明思路类似于其它逻辑
可靠性的证明，即只要证明每个公理及推理规则的
有效性，就可以通过对证明序列长度的归纳完成该
定理的证明．在公理的有效性证明中，有些公理的有
效性需要通过基于复杂性理论的归约方法完成．也
就是说，需要表明，如果存在一个敌手可攻击该属
性，那么一定存在一个敌手可攻破一定安全级别的
密码方案．

无论是ＰＣＬ，还是ＣＰＣＬ，事实上还都处于不断
改进中，目前所能见到的相关资料并不一定是完善
的．例如ＣＰＣＬ的计算可靠性事实上并没有给出一
个全面的，严密的证明．对ＰＣＬ和ＣＰＣＬ感兴趣的
读者还可进一步参考文献［７１７４］等．
４２　基于进程演算分析方法的计算可靠性

进程演算［７５７７］通常用以对并发系统进行建模，
其中系统的属性常用等价关系来刻画．由于密码协
议是一种典型的并发系统，因此，进程演算也被广泛
地用于密码协议的安全性分析中［１３１４］．文献［７８］在
Ｐｉ演算［７７］的基础上提出一种专门用于分析密码协
议的ＳＰｉ演算，用进程对密码协议进行建模．进而，
文献［７９］在ＳＰｉ演算的基础上进行了扩充，提出一

种应用Ｐｉ演算（以下简称ＡＰｉ）．与ＳＰｉ演算相比，
ＡＰｉ中加入了等式理论．利用等式理论可非常灵活
地对各种密码原语进行建模，这使得ＡＰｉ比ＳＰｉ更
为通用．

在基于ＡＰｉ的方法中，通常会用静态等价或观
察等价的方式来描述协议的安全属性．静态等价与
观察等价的主要区别在于前者不允许系统和观察者
之间的持续交互，而后者允许．
４．２．１　静态等价

前面关于ＡＲ逻辑的扩展基本上是针对某种特
定的密码原语，但实际上在应用中可能会使用各种
各样的密码原语．另外，人们通常将密码原语看成一
个黑盒子，但实际上具体的密码原语通常具备一定
的代数属性［８０］，如交换律、结合律、同态等．因此，建
立一种通用的、灵活的、可处理各种不同密码原语及
其属性的计算可靠性分析方法是一件非常有意义的
工作．在密码协议的形式化分析方法中，ＡＰｉ［７９］便可
满足这一要求．如果能够以ＡＰｉ为基础，证明形式
化方法的计算可靠性，那么，将使得计算可靠性结论
更为一般化．

在ＡＰｉ中，定义了进程的框架（ｆｒａｍｅ）．它是由
０进程与主动替换通过并行与限制组合而成的进
程．进程的框架实际上体现了该进程暴露给其环境
的静态知识，即消息．静态等价就是建立在框架上
的、由等式理论确定的等价关系．从这个意义上说，
静态等价所反映的实际上还是消息之间的等价．需
要注意的是，虽然基于静态等价来研究计算可靠性
克服了ＡＲ逻辑中密码原语过于单一的缺点，但由
于它所处理的仅限于暴露给敌手的静态消息，因此，
它仍然针对的是被动攻击．

文献［８１］首次对ＡＰｉ中静态等价的计算可靠
性进行了研究．在利用静态等价的方法讨论形式化
方法的计算可靠性时，首先要确定一组等式，以形式
化地体现密码原语的特征或属性；然后给出各种符
号的计算解释；最后证明在一定的安全性假设下，框
架间的静态等价蕴涵其计算解释间的不可区分性．

文献［８２］认为，由等式理论所定义的静态等价
对于某些密码原语来说不够细化，从而在静态等价
的基础上提出了形式化不可区分性的概念，进而对
形式化不可区分性的计算可靠性进行了讨论．文献
［８３］认为，静态等价依赖于等式理论，所以，对不同
的原语，选择合适的等式很重要．如果选择了不合适
的等式，则可能对于不可区分性来说条件不够充分，
或者是充分但不必要．该文中给出一组等式，然后证
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明了由该等式理论所确定的静态等价关系蕴涵所给
计算解释下的不可区分性，并将相应的形式化模型
用于猜测攻击下的安全建模中．
４．２．２　观察等价

研究观察等价的计算可靠性基于以下原因：
（１）静态等价仅针对被动攻击，而观察等价可体现
进程中的动态行为，有利于处理主动攻击；（２）基于
迹映射的方法可以处理主动攻击，但它对协议的安
全性描述通常是用迹属性来描述的，有些属性难以
用迹属性来描述，却很容易用等价性来描述．例如，
基于协议的一个运行迹可以方便地描述保密性，但
难以描述协议的匿名性，而等价性在描述匿名性方
面有其优势．

文献［８４８５］对基于进程演算观察等价的计算
可靠性进行了研究．其主要思路是：首先给出用于分
析密码协议的形式化进程演算，以及进程间的观察
等价定义；其次，对进程做计算解释，由于进程不仅
体现了协议中所出现的消息，而且体现了协议主体
间的交互，因此对进程的计算解释需要考虑进程交
互时的一些状态信息．最后证明协议的观察等价蕴
涵其计算解释的等价．文献［８５］与文献［８４］的不同
之处在于，在文献［８４］所给出的形式化模型中没有
显式的密码构造，而文献［８５］中包含了显式的密码
构造，并充分应用了等式理论的灵活性．文献［８５］认
为，如果不显式地使用密码构造，则对密码协议的描
述很可能使得一些安全隐患被隐藏．例如，由于没有
显式的密码构造，密钥自然是不会被发送或泄露的，
而实际协议并不一定能保证这一点．从而，文献［８４］
更适于设计协议而不适于对已有协议的验证．

由文献［７９］知，观察等价实际上是一种标记互
模拟（ｌａｂｅｌｅｄｂｉｓｉｍｉｌａｒｉｔｙ）关系，与静态等价不同，
它可以反映出进程的动态行为．就密码协议的描述
而言，它给了敌手做适应性选择的自由，同时也使得
敌手进行主动攻击成为可能．所以，观察等价的计算
可靠性并不是对静态等价计算可靠性的平凡扩展．
４３　串空间的计算可靠性

串空间［１６］是又一种被广泛应用的密码协议形
式化分析模型．在串空间中，串是事件的序列，它可
表示协议主体的执行过程．串空间是由各种合法主
体的串以及敌手的串组成的．在串空间中，用丛来描
述协议的交互过程，而用丛所满足的特性来刻画安全
属性．近年来，串空间的方法也在不断地发展［８６８８］．
所以，对串空间的计算可靠性进行研究具有一定的
价值．

在文献［８９］中，Ｇｕｔｔｍａｎ等人对串空间的两种
处理方法进行了关联，即当一个协议在抽象模型（串
空间模型）下满足其安全目标，那么，在其所定义的
随机模型（ＳｔｏｃｈａｓｔｉｃＭｏｄｅｌ）下时，敌手成功攻击它
的概率将低于一个合适的概率ε（如２－３２）．文献
［３３］认为，文献［８９］中的模型不能称为计算模型，而
只能称为概率模型，因为其安全定义只是采用了概
率的描述，而并没有建立在计算复杂性的基础上．但
不可否认，文献［８９］表明了串空间下的协议正确性
蕴涵了其在该概率模型下的正确性．另外，Ｈｅｒｚｏｇ
在文献［９０］中用串空间方法分析了ＤｉｆｆｉｅＨｅｌｌｍａｎ
密钥交换协议，同时给出了如何在计算模型下定义
并证明形式化模型下的安全性．其主要思路是：首先
以串空间的形式给出ＤｉｆｆｉｅＨｅｌｌｍａｎ假设下的安全
性，然后将用于描述协议的丛转换为计算模型下的
算法，最后基于底层的密码学假设证明仅当ＣＤＨ
（ＣｏｍｐｕｔａｔｉｏｎＤｉｆｆｉｅＨｅｌｌｍａｎ）假设错误的情况下
才会违反协议的安全性．
４４　安全信息流的计算可靠性

信息流的概念是由Ｄｅｎｎｉｎｇ［９１］提出的，它主要
用在程序安全性分析中．在程序中，信息流主要是指
信息从一个变量向另一个变量的流动．如果一个变
量的安全级高于另一个变量的安全级①，那么就禁
止由前一个变量到后一个变量的信息流．满足这一
规定的信息流被称为安全信息流．在形式化方法中，
安全信息流通常用无干扰性（ｎｏｎｉｎｔｅｒｆｅｒｅｎｃｅ）刻
画．即公开输出一定不能包含任何关于秘密输入的
信息．如果将密码协议看作一段程序，将协议主体的
输入看作程序的输入，将协议暴露给敌手的消息看
作程序的公共输出，那么，如果能够证明不存在从秘
密输入到公开输出的信息流，则可以证明该程序所
代表的协议能够满足秘密消息的保密性．

Ｌａｕｄ［９２］首先对计算可靠的信息流方法进行了
研究．在文献［９２］中，Ｌａｕｄ对计算安全信息流进行
了定义，与无干扰性不同，此处的安全信息流是建立
在计算复杂性基础上的．它与无干扰性的不同在于，
后者是以全能敌手的方式定义安全信息流的，很难
对密码原语进行处理，因为密码原语通常只是计算
安全的，而不是信息论安全的．进一步地，文献［９２］
给出了对安全信息流的分析，并证明了如果能够从
可观察到的输出中得到关于秘密输入的消息，那么
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对安全信息流的分析也一定能够报告这一泄露．文
献［９２］的不足之处在于对程序的限制过多，如不能
将密钥看作一般数据等．文献［９３］重点讨论了安全
信息流中包含加密操作的情况．其中，减少了对程序
结构的限制，这样，密码也可以当作一般数据来对
待，甚至可以包含密钥循环．文献［９４］采用信息流的
方法对对称加密下存在主动敌手时协议的保密性进
行了分析．在以上文献中，计算无干扰性的定义在结
构上以及所使用的域上非常复杂，在这一概念下，程
序的语义也被概率化，从而与其相应的安全性描述
也很复杂，而且分析的正确性不是很明显．２００６年，
Ａｓｋａｒｏｖ等人［９５］提出了定义在抽象模型上的密码
掩流（ＣｒｙｐｔｏｇｒａｐｈｉｃａｌｌｙＭａｓｋｅｄＦｌｏｗｓ）的概念．
Ｌａｕｄ［９６］在密码掩流的基础上，给出编程语言的抽象
语义与计算语义，并证明了抽象模型下的程序安全
蕴涵计算模型下的程序安全．然后对该抽象模型进
行了进一步简化（类似于ＡＲ逻辑中的形式化模
型），并表明该模型下的安全性也具备计算可靠性．

５　计算方法的直接形式化
在上述方法中，通常是先给出一种形式化模型，

然后再给出一种计算模型，最后表明形式化模型下
的安全性蕴涵计算模型下的安全性，从而达到计算
可靠的目的．近年来出现一种新的思路，即直接对计
算方法进行形式化．换言之，它是直接从计算模型入
手所构造的形式化模型．以这种方式构造的形式化
方法与计算方法有着严格的对应性，因此其计算可
靠性更为显然．由于概率是计算方法中的一个重要
工具，因此，对计算方法的直接形式化中通常包含了
对概率的描述．目前，这类方法主要包括基于逻辑的
方法和基于进程演算的方法．
５１　基于逻辑的方法
５．１．１　ＩＫ逻辑

ＩＫ逻辑是由Ｉｍｐａｇｌｉａｚｚｏ和Ｋａｐｒｏｎ［９７］于２００６
年提出的．与其它密码协议逻辑不同的是，ＩＫ逻辑
是以现代密码学的证明方法为出发点，并以逻辑的
方法通过抽象而构造的逻辑系统，而在此之前的协
议逻辑是以一些现有逻辑为出发点，并赋予一定的
密码学特性而得到的逻辑系统，从而ＩＫ逻辑的计
算可靠性更为直接，这也是本文将其归入直接方法
的原因．建立这样一个系统的难点在于：安全定义的
公式化，安全定义中概率的使用，涉及随机选择及概
率分布方面的论证，以及对敌手计算能力的量化等．

ＩＫ逻辑事实上包含了２个逻辑系统，第１个逻
辑被称为Ｔ系统，更为通用，能力更强，但较复杂．
第２个逻辑（下文提到ＩＫ逻辑时更多地是指第２个
逻辑）相对专门化，提供了一个更简单的逻辑，即一
个用于论证计算不可区分性的、简单的、可靠的逻
辑．非严格地说，Ｔ系统之于ＩＫ逻辑类似于图灵机
之于现代计算机．

Ｔ系统是一个支持概率及渐近的多项式函数推
论的一阶逻辑．其语言基于算术语言［９８］，所不同的
是，Ｔ系统的语言是多类型的，即其变量建立于不同
的域上．另外，Ｔ系统中引入了＃（｜狓｜＝狋）φ形式的
计数项，其中｜狓｜表示串狓的长度．它表示在给定长
度约束｜狓｜＝狋下满足公式φ的串狓的个数．计数项
可用以形式化地处理涉及概率的推导．例如，概率
Ｐｒ｜狓｜＝狋φ可在Ｔ系统中表示为＃（｜狓｜＝狋）φ（狓）

＃（｜狓｜＝狋）（狓＝狓）．
Ｔ系统的公理包括了含等词的多类型一阶逻辑公
理，一组包含３６条公理的公理集ＢＡＳＩＣ，安全参数
公理，多项式函数公理，计数公理以及归纳公理．

对于一个算术系统来说，通常以包含自然数集
!

的集合作为其模型的域①．假设φ（犳，狕，狓）为Ｔ系
统的一个公式，其中犳，狕，狓为φ中出现的所有自由
变元（犳，狕表示自由变元序列）．在Ｔ系统的模型中，
假设α为任意定义在!

上的多项式时间函数序列，
狆为任意多项式序列，狊及狋∈!．将犳中的犳犻对应地
解释为α中的α犻，狕中的狕犻对应地解释为狊中的狊犻，
狓解释为狋．假设对任意的α，狆，存在狀０∈!

，使得当
｜狋｜＞｜狀０｜，｜狊犻｜＝狆犻（｜狓｜）时，φ在!

中成立，则称φ
在

!

中渐近地成立．大致来说，Ｔ系统的计算可靠
性是指，如果在Ｔ系统内证明了某协议或密码构造
的安全性是成立的，那么该协议或密码构造的安全
性在计算模型下也是渐近地成立的．

根据Ｔ系统的计算可靠性，可用Ｔ系统对一些
密码构造或密码协议进行形式化分析，并保证形式
化分析的计算可靠性．特别地，一些计算模型下的概
念，如计算不可区分性，可在Ｔ系统中得到形式化
的刻画．以下以一个实例来说明．

设狆为任意正的多项式，犵：｛０，１｝→｛０，１｝
为一个多项式时间函数，如果对所有狓∈｛０，１｝有
｜犵（狓）｜＝｜狓｜＋狆（｜狓｜），且对所有多项式时间函数
犃：｛０，１｝×｛０，１｝→｛０，１｝以及多项式狉和狇，存

６００１ 计　　算　　机　　学　　报 ２０１４年

①通常将以自然数为域的模型称为算术系统的标准模型．Ｔ
系统由于安全参数公理的存在，事实上使用了与标准模型
不同构的非标准模型．



在狀０使得对所有狀狀０
（

有
Ｐｒ

犚←｛０，１｝狉（狀）
犡←｛０，１｝狀

［犃（犚，犵（犡））＝１］－　　

Ｐｒ
犚←｛０，１｝狉（狀）
犢←｛０，１｝狀＋狆（狀）

［犃（犚，犢）＝１）］１
狇（狀）．

则称犵是扩展因子，为狆（狀）的伪随机生成器．显然，
以上定义中的伪随机性是以计算不可区分性描述
的．该不可区分性在Ｔ系统中可描述为

犃狕１狕２＃
｜狉｜＝｜狕２｜
｜狓｜＝（ ）狀（犃（狉，犵（狓））＝１）

２｜狕２｜＋狀
烄
烆 －

＃｜狉｜＝｜狕２｜
｜狔｜＝狀＋狆（狀（ ））（犃（狉，狔）＝１）

２｜狕２｜＋狀＋狆（狀
烌

烎）
１
｜狕１｜．

可以验证，该式中的符号均是Ｔ系统语言可描述
的．该式在计算模型中渐近地成立正好对应于以上
用以描述伪随机性的不可区分性．

由该例不难体会到，Ｔ系统虽然可以形式化地
刻画不可区分性，但这种刻画比较繁琐．事实上，Ｔ
系统中的证明也将是一个异常繁琐的过程．因此，有
必要在其基础上构造一种新的、使用方便的、但同样
可保持计算可靠性的逻辑，这就是ＩＫ逻辑．ＩＫ逻辑
主要针对计算不可区分性，其证明实质上是处理相
等性，从而可消除对概率的显式处理，极大地简化了
对不可区分性的推理．以下对ＩＫ逻辑进行介绍．
ＩＫ逻辑中的项表示ＰＰＴ函数，更严格地说，项

表示ＰＰＴ函数总体．为此，在ＩＫ逻辑中使用一组基
本函数和典型的闭方案来定义多项式函数．对于任
意多项式狆，ＩＫ逻辑还包含了如下形式的项：

ｌｅｔ犻←ｒａｎｄ（狆（狀））ｉｎ狋，
ｌｅｔ狓←ｒｓ（狆（狀））ｉｎ狋．

直观地说，前者表示项狋，且在狋中，变量犻是从集合
｛０，…，狆（狀）－１｝中随机均匀选择的．后者同样表示
项狋，但其中狓是从长度为狆（狀）的串中随机均匀选
择的．“ｒａｎｄ”的直观意思是随机索引（ｒａｎｄｏｍ
ｉｎｄｅｘ），“ｒｓ”的直观意思是随机串（ｒａｎｄｏｍｓｔｒｉｎｇ）．
在不引起混淆的情况下，通常会采用缩写形式，如将
“ｌｅｔ狓←ｒｓ（狆（狀））ｉｎ狋”缩写为狋［ｒｓ（狆（狀））／狓］．另
外，在以上两种形式的项中，通常将犻←ｒａｎｄ（狆（狀））
和狓←ｒｓ（狆（狀））称为随机绑定．设犫１，…，犫犽为一个
绑定序列，有时会将“ｌｅｔ犫１ｉｎ…ｌｅｔ犫犽ｉｎ狋”缩写为

ｌｅｔ
犫１…
犫
烄
烆
烌
烎犽
ｉｎ狋．

如果一个在“ｌｅｔ犫１ｉｎ…ｌｅｔ犫犽ｉｎ狋”形式的项

中，狋只是一个Ｔ系统中的基本项，则称该项是正
规的．

如果狏＝ｌｅｔ犫１ｉｎ…ｌｅｔ犫犽ｉｎ狋为正规项，狓为狋
中的一个自由变元，狌＝ｌｅｔ犮１ｉｎ…ｌｅｔ犮犽ｉｎ狊为任意
自由项，则｛狌／狓｝表示
ｌｅｔ犫１ｉｎ…ｌｅｔ犫犽ｉｎｌｅｔ犮１ｉｎ…ｌｅｔ犮犽ｉｎ［狊／狓］．
　　如果正规项狋中的所有变元都是受某一绑定中
（犫１，…，犫犽）约束的，则称该正规项是闭的．

设狊，狋为闭正规项，则引入公式狊≈狋以表示由狊
和狋所代表的分布总体是计算不可区分的．

为了直接对计算不可区分进行推导，ＩＫ逻辑采
用以下规则模式刻画≈的属性：
ＲＥＦＬ　狋≈狋
ＳＹＭＭ　狊≈狋狋≈狊
ＴＲＡＮ　狋１≈狋２，　狋２≈狋３狋１≈狋３
ＵＮＩＶ　犜⊥ 犙１犙２…犙犽（狊＝狋）

ｌｅｔ犮１ｉｎ…ｌｅｔ犮犽ｉｎ狊≈
ｌｅｔ犫１ｉｎ…ｌｅｔ犫犽ｉｎ狋

ＳＵＢ　 狌≈狌′
狏｛狌／狓｝≈狏｛狌′／狓｝

ＨＩＮＤ　
ｌｅｔ犻←ｒａｎｄ（狆（狀））ｉｎ狌≈ｌｅｔ犻←ｒａｎｄ（狆（狀））ｉｎ狌［犻＋１／犻］

狌［０／犻］≈狌［狆（狀）／犻］
ＥＤＩＴ

ｌｅｔ
犻←ｒａｎｄ（狆（狀））

狓←ｒｓ∑
犽

犼＝１
（狆犼（狀）－犻犼（ ）

烄

烆

烌

烎
）ｉｎ狓≈

ｌｅｔ犻←ｒａｎｄ（狆（狀））狓←ｒｓ（狆（狀（ ）））ｉｎ○犽犼＝１狓犼｛１…狆犼（狀）－犻犼｝
　　ＲＥＦＬ规则、ＳＹＭＭ规则以及ＴＲＡＮ规则分
别表明了≈的自反性、对称性和传递性．

ＵＮＩＶ规则将在Ｔ系统中可证明的全称量化
等式与计算不可区分关系≈关联起来．在该规则中
狊和狋为Ｔ系统中的项，犙１犙２…犙犽为｜狓｜狆（狀）或
犻＜狆（狀）形式的量词序列，犫犻为对应于犙犻的随机绑
定．所有狊与狋中的自由变元必须出现在某犙犻中．
ＳＵＢ规则表明在任何ＰＰＴ环境中，不可区分

项可相互替换，其中狏为ＩＫ逻辑中任意仅包含自
由变元狓的项．

ＨＩＮＤ规则有归纳规则的风格，但它还刻画了
混合论证中所需的关于计算不可区分性的基本
事实．

ＥＤＩＴ规则可用于合并、划分或者缩短随机串，
其结果与相应长度随机选择的串是不可区分的．其
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中○犽犼＝１狋犼表示狋１…狋犽，即串的级联．
ＩＫ逻辑可用于密码函数构造及密码协议的安

全性证明．对ＩＫ逻辑的可靠性证明是以Ｔ系统为
元逻辑而完成的，将ＩＫ逻辑中的不可区分性解释
为Ｔ系统中的不可区分性，进而由Ｔ系统的计算可
靠性得到ＩＫ逻辑的计算可靠性．
５．１．２　ＣＩＬ逻辑

ＩＫ逻辑对不可区分性进行形式化，但在该逻辑
中没有提供对应答器以及适应性敌手的支持，从而在
分析一些标准密码方案时有一定的局限性．文献［９９］
提出另一种逻辑，即计算不可区分逻辑（Ｃｏｍｐｕｔａ
ｔｉｏｎａｌＩｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙＬｏｇｉｃ，ＣＩＬ）．ＣＩＬ逻辑以
应答器为出发点，采用了可证明安全的论证模式，可
在计算模型下对密码原语的安全性进行分析．它具
备标准模型下的可靠性，同时支持ＲＯ模型和其它
理想化模型．

对ＣＩＬ逻辑的建立是以一个通用框架入手的．
该通用框架用于建模敌手与含应答器的密码方案之
间的交互．

应答器系统是一个可对敌手提供应答访问的有
状态系统，不仅可建模加密系统，而且可建模签名系
统．应答器系统%

由以下部分组成：
（１）应答器存储器集合犕

%

及应答器集合犖
%

．
（２）每个狅∈犖%

有一个询问域Ｉｎ（狅），一个应答
域Ｏｕｔ（狅）以及一个实现：

犗狅：Ｉｎ（狅）×犕% →犇（Ｏｕｔ（狅）×犕%

）．
　　（３）初始存储器犿－%∈犕%

以及分别用于初始化
和终止化的区分应答器狅Ｉ和狅Ｆ，且有Ｉｎ（狅Ｉ）＝
Ｏｕｔ（狅Ｆ）＝１，记Ｒｅｓ＝Ｉｎ（狅Ｆ）．

类似地，ＣＩＬ还给出了敌手的形式化定义．敌手
与应答器系统的交互是由询问和接收应答来完成
的．对于应答器系统%

来说，一次交换用一个三元组
（狅，狇，犪）表示，其中狅∈犖%

，狇∈Ｉｎ（狅），犪∈Ｏｕｔ（狅）．交
换的集合用犡犮犺表示．当一个交换中的狅为初始化
应答器时，该交换被称为初始交换，记为犡犮犺Ｉ．相应
地，当交换中的狅为终止化应答器时，该交换被称为
终止交换，记为犡犮犺Ｆ．犙狌犲表示询问集合，定义为
｛（狅，狇）｜（狅，狇，犪）∈犡犮犺｝．犃狀狊表示应答集合，定义为
｛（狅，犪）｜（狅，狇，犪）∈犡犮犺｝．

安全属性是由敌手的状态抽象而来的，具体来
说，是用迹来建模的．在基于ＣＩＬ的构造与证明中，
针对事件与迹使用了多种运算．如事件的合取、析
取以及时态逻辑中的Ｆ（Ｆｕｔｕｒｅ）、Ｇ（Ｇｌｏｂａｌ）、
Ｕ（Ｕｎｔｉｌ）等算子．

基于归约的论证要求敌手可部分地模拟相关行
为．有些情况下，给定一些值，敌手必须从他自身的
角度检查谓词φ∈犡犮犺×犕%

×犕
%

是否成立．具体来
说敌手判定该谓词是否成立的依据是到目前为止所
进行的询问应答序列．如果这种测试是可能的，就称
该谓词是可测试的．

ＣＩＬ中有２种常用语句：可忽略语句和不可区
分语句．设犈为一事件，ε：（（犖%→!

）×!

）→［０，１］
为一函数，在ＣＩＬ中，用%

：ε犈表示事件犈成立的概
率是可忽略的．形式化地，称%

：ε犈是有效的，记为
%

：ε犈，当且仅当对任意的（犽，狋）①有界敌手$

，有
Ｐｒ（$｜%：犈）ε（犽，狋）．

设
%

，
%′为可兼容的应答器，则不可区分语句可

用如下形式表示：
%～ε%′．形式化地，称%～ε%′是有

效的，记为%～ε%′，当且仅当对任意（犽，狋）敌手$

有
｜Ｐｒ（$｜%：犚＝ｔｒｕｅ）－Ｐｒ（$｜%′：犚＝ｔｒｕｅ）｜

ε（犽，狋），
其中，

$｜%

表示
$

与
%

的复合，犚＝ｔｒｕｅ为
犉λ（狅，狇，狉）．狅＝狅Ｆ∧狉＝ｔｒｕｅ的缩写．

ＣＩＬ的语句对描述一些标准安全假设或安全定
义提供了充分支持．如ＤＤＨ、单向置换、ＩＮＤＣＰＡ、
ＩＮＤＣＣＡ以及ＥＦＣＭＡ等．

ＣＩＬ的基本规则如下：
自反性

%～０%

；

对称性　%～ε%′
%′～ε%

；

传递性　%～ε%′，%′～ε′%″
%～ε＋ε′%″ ；

　ＵＲ　%

：ε犻犈犻（犻∈犐）犈→∨犻∈犐犈犻
%

：∑犻∈犐ε犻犈
，其中，

∑犻∈犐ε犻被定义为λ（犽，狋）．∑犻∈犐ε犻（犽，狋）；
　ＰＯＳＴＳ %

｛犈｝
%

：０!犈；
ＦＡＩＬ

%

：ε犉φ，其中，

φ为犡犮犺×犕% ×犕%

上的一个谓词，
ε＝λ（犽，狋）．∑狅∈犖

%

犽狅ε狅，

ε狅被定义为
ｍａｘ

狇∈犙狌犲，犿∈犕
%

犪∈犃狀狊
∑犿′∈犕

%

φ（（狅，狇，犪），犿，犿′）

犘狉［犗狅（狇，犿）＝（犪，犿′）］．

　　前３个规则分别表明不可区分性的自反性、对
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称性和传递性．合并规则ＵＲ类似于将霍尔逻辑应
用于概率程序时得到的规则．在ＰＯＳＴＳ规则中，
%

｛犈｝表示对于所有敌手$

，事件犈在任意执行$｜%
下都是成立的．从而，ＰＯＳＴＳ规则是说，如果%

｛犈｝
成立，那么事件犈以０概率不成立．这其实是对非
概率事件的概率表示．ＦＡＩＬ规则根据应答器调用
的数量以及单个应答器触发某事件的概率来计算该
事件发生概率的上界．该规则的正确性可直接由合
并规则得到．

以上是ＣＩＬ的基本系统，在此基础上，ＣＩＬ还
定义了上下文的概念，以及互模拟的概念．上下文可
看作应答器与敌手间的媒介，它可与应答器复合形
成一个新的应答器，与敌手复合形成的一新的敌手．
互模拟的提出使得构造不同应答器间的等价关系成
为可能．从而增加了ＣＩＬ的建模能力．

ＣＩＬ逻辑是一种对不可区分性进行形式化的密
码协议逻辑，它能够以较少的规则刻画密码证明中
的许多论证模式．其最大特点是在逻辑中引入了应
答器系统，这使得其对密码协议的安全性建模更为
直接．另外，采用应答器的另一个好处是，它可以方
便地反映适应性敌手的攻击策略．即敌手在攻击协
议之前会尽可能通过应答器获得一定的信息，并根
据所获得的信息不断调整攻击策略．因此，对应答器
系统的支持使得ＣＩＬ的表达力更强．这一点是ＩＫ
逻辑所不具备的．ＣＩＬ的不足之处在于，虽然其逻辑
规则比较简洁，但在应用这些规则时必须要构造合
适的应答器系统、上下文及其复合，使得所构造的系
统之间满足一定的关系（如互模拟关系等），同时还
需要计算相应的概率．
５２　基于进程演算的方法

此处的进程演算与前面所提到的进程演算的不
同之处在于概率的引入，从而有利于对密码学相关
概念的刻画．
５．２．１　概率多项式时间演算

概率多项式时间演算（ＰｒｏｂａｂｉｌｉｓｔｉｃＰｏｌｙｎｏｍｉａｌ
ｔｉｍｅＣａｌｃｕｌｕｓ，ＰＰＣ）［１００１０２］是Ｐｉ演算、ＳＰｉ演算以及
ＡＰｉ演算的变体．该方法提出的目的是以进程演算
为基础，以更接近于计算方法的方式对密码协议进
行分析．其主要特点是将概率引入进程演算，从而可
以更自然地描述现代密码学中的相关概念．

在ＰＰＣ中，对每一个包含变量狓１，…，狓犽的项
犜，存在一个有犽＋１个输入的ＰＰＴ图灵机犕犜及多
项式狇犜（狏１，…，狏犽＋１），使得对于输入犪１，…，犪犽及安
全参数η有，犕犜（犪１，…，犪犽，η）最多在狇犜（｜犪１｜，…，

｜犪犽｜，｜η｜）时间内停机．而且对每一个ＰＰＴ函数犳，
存在一个项犜，使得犕犜计算函数犳．这样就可以用
概率图灵机来定义项犜的涵义．如果犕犜（犪１，…，
犪犽，η）＝犪的概率为狉，则称犜以概率狉被赋值为犪，
记为犜→狉犲犪．

进程的语法如下：
犘∷＝０　　　　　　（终止进程）

ν犮狆（｜η｜）．（犘） （产生私有通道）
犮狆（｜η｜）（狓）．（犘）（输入）
犮狆（｜η｜）〈犜〉．（犘）（输出）
［犜＝犜］．（犘）（匹配）
（犘｜犘） （并行复合）
！γ（｜η｜）．（犘） （γ（｜η｜）次重复）

其中，狆（｜η｜）为安全参数长度的多项式，当它被关
联到某信道犮时，表示该信道的带宽参数．

没有自由变元的进程表达式被称为闭表达式．
将进程中不在输入算子论域内的项或匹配称为暴露
项或暴露匹配．概率函数狅狌狋犲狉犈狏犪犾可对闭进程作
外部赋值，使进程的暴露项化归为原子，暴露匹配被
分解．如果狅狌狋犈狏犪犾（犘，犘′）＝狊，则称进程犘被以概
率狊外部赋值为犘′，记为犘→狊０犘′．

进程赋值是指在外部赋值的基础上对进程所进
行的进一步约化．其大致过程如下：首先将进程中等
待输入或已准备好输出的子进程组成进程的可调度
集，如果调度集中对同一信道存在多个输入及多个
输出，那么就从其中以一定的概率选出一对完成通
信，这个过程被称为调度．进程犘在调度犛下以概
率狉在单步内被约化为进程犘′记为犘→狉犛犘′．在调
度犛下进程犘被赋值为犙，是指根据调度犛通过对
进程犘进行多步约化而得到进程犙．记为犘*犛犘′．
将犘赋值为犙的概率可根据加法原理和乘法原理
得到．

观察被定义为在特定公共信道对特定自然数
的一个测试，定义犗犫狊为所有可能观察的集合，即
二元组〈犻，犮狆（｜η｜）〉的集合，其中，犻∈［０，２狆（｜η｜）－１］为
一个自然数，犮狆（｜η｜）为一个公共信道．如果在对进程
表达式犘的赋值过程中，犻被在公共信道犮狆（｜η｜）上
传递，则称〈犻，犮狆（｜η｜）〉∈犗犫狊可被观察到，记为犘+

〈犻，犮狆（｜η｜）〉．
上下文是指留空的进程，通常用犆［］表示．敌手

上下文主要用来对敌手进行描述，在敌手上下文中，
留空不能出现在ν算子的论域内．设狇为多项式
狇（狓）的集合，且对所有的狔有狇（狔）＞０，犃表示所有
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敌手上下文簇，犘，犙为两个进程簇（以安全参数为
索引），如果犘和犙满足如下条件，则称犘和犙观
察等价，记为犘犙：
　狇（狓）∈狇．犆［］∈犃．狅∈犗犫狊．狀０．η＞狀０：
　　｜Ｐｒ［犆η［犘η］+狅］－Ｐｒ［犆η［犙η］+狅］｜１

狇（η）．
　　观察等价具有如下属性：

（１）犘犙犆［］∈犃：犆［犘］犆［犙］．
（２）如果犘犙，则！γ（｜η｜）犘！γ（｜η｜）犙．
（３）如果犘犙，则

犮１狆（｜η｜）〈犿１〉｜…｜犮犻狆（｜η｜）〈犿犻〉｜犘
犮１狆（｜η｜）〈犿１〉｜…｜犮犻狆（｜η｜）〈犿犻〉｜犙．

（４）如果犘犙，则［犜１＝犜２］犘［犜１＝犜２］犙．
（５）$∈犃．（$｜犘$｜犙）犘犙．
（６）如果犘１犘２，且犙１犙２，则犘１｜犙１犘２｜犙２．
（７）设犳，犵为ＰＰＴ可计算函数，且其值域均为

犡!

，二者均可导出犡上相同的分布．设犜犳，犜犵
分别对应于函数犳，犵的项，即犕犜犳，犕犜犵分别计算函
数犳，犵，则存在一个多项式狇，使得犮狇（｜η｜）〈犜犳〉
犮狇（｜η｜）〈犜犵〉．

概率多项式演算下的观察等价与密码学中的不
可区分性是一致的．在进行密码协议分析时，可用进
程建模协议，用敌手上下文建模敌手，用观察等价建
模安全属性，从而完成对密码协议或密码原语的
分析．
５．２．２　基于实验序列的方法

实验序列（ＳｅｑｕｅｎｃｅｓｏｆＧａｍｅｓ）的方法通常用
在密码学中进行安全性证明．Ｓｈｏｕｐ在文献［１０３］中
对其进行了整理与总结．密码学原语的安全性通常
由敌手和挑战者之间的攻击实验来定义，这种定义
通常与某特定事件犛关联起来．安全意味着，对于
一个多项式时间敌手来说，事件犛发生的概率接近
“目标概率”，目标概率通常为０或１／２，或者是该敌
手与不同挑战者在不同实验中进行交互时某事件发
生的概率．在实验序列法中，采用了一个实验序列：
犌０，犌１，…，犌狀，其中犌０为最初敌手对密码原语的
攻击实验．设犛犻为犌犻中的事件，犛０为犛，则安全性证
明需要表明，对于犻＝０，…，狀－１来说，Ｐｒ［犛犻］与
Ｐｒ［犛犻＋１］非常接近，而且Ｐｒ［犛狀］等于或非常接近于
“目标概率”．严格来说，此处的非常接近是指两个概
率之差为安全参数的可忽略函数．由于此处的狀为
常数，所以，Ｐｒ［犛］非常接近于“目标概率”，从而完
成安全性证明．
Ｂｌａｎｃｈｅｔ等人［１０４１０７］采用进程演算描述实验，

对实验序列法进行了形式化，并开发了一种计算可
靠的密码协议自动验证工具ＣｒｙｐｔｏＶｅｒｉｆ．该方法不
是依赖于ＤＹ模型，而是直接依赖于计算模型．以下
对其主要思想进行简单介绍．

在Ｂｌａｎｃｈｅｔ等人的方法中，沿用了实验序列法
的基本思路，但为了自动化这一过程，对实验的描述
采用了一种基于Ｐｉ演算的进程演算语言．与上一节
中概率多项式时间演算类似，该演算具有概率语义，
其中，所有的进程运行在多项式时间内．密码协议或
密码原语的安全属性也由观察等价刻画，即如果敌
手只能以可忽略概率区分进程犙和犙′，则称犙与
犙′观察等价，记为犙≈犙′．所不同的是，在本方法
中，进程执行过程中所有变量的值都被保存在数组
中，如，狓［犻］为第犻个进程拷贝中变量犡的值．这样
做的好处是，消除了那些虽然是平凡可靠的，但很难
自动化的进程语法转换．

进程转换在本方法中起到了核心的作用．其目
的是将用于描述协议的最初进程通过一步步的转
换，化为另外的进程，直到在所得到的进程中期望安
全属性很明显为止．这种转换是一种重写规则，它将
一个进程重写为另一个等价的、或者在一定假设下
几乎等价的进程．进程转换通常有２种转换方式，一
种为语法转换，一种为运用原语安全定义的转换（以
下简称密码学转换）．

语法转换的目的主要是为运用原语安全定义作
准备，或者对使用过密码学转换后的进程作进一步
简化．常用的转换包括对赋值语句的应用，例如，某
语句对进程犘中的某变量进行赋值，则转换后可消
除该赋值部分，而直接用所赋的值替换犘中该变
量．另外，还包括对变量的换名，以及一些简化规则，
这些简化规则可能来自于进程演算本身，也可能来
自于用户定义的规则．

密码学转换是最重要的转换，这类转换可描述
如下：用观察等价的方式描述密码原语的安全性定
义，得到等价式犔≈犚．其中进程犔和犚分别代表一
定的函数，其输入为该函数的输入，其输出为该函数
的输出．如果一个进程犙调用了犔的函数，即犙中
包含和犔的函数相同的计算，则将其中对犔的函数
调用转换为对犚的函数调用，从而得到转换后的进
程犙′．当需要考虑各种原语的安全性时，只需要简
单地将描述其安全性的观察等价式犔≈犚加入到演
算系统中即可．采用这种技术，可方便地描述各种密
码原语安全性，如对称与非对称加密、签名、消息认
证码以及哈希函数等．这种转换所带来的灵活性从
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某种程度上说，类似于等式理论为ＡＰｉ［７９］所带来的
灵活性．

在对密码协议进行证明时，首先用进程描述协
议；其次用某种进程等价式描述协议的安全性；接
着，如果协议的安全性是以某原语的安全假设为基
础的，则将其描述为犔≈犚的形式以便在密码学转
换时使用；最后，对协议进程进行各种转换，直至协
议的安全属性可以很显然地判断．

以上方法由一种自动验证工具ＣｒｙｐｔｏＶｅｒｉｆ实
现．该验证器使用了如下证明策略组织各种转换以
证明协议的安全性．在证明之初和每次成功应用密
码原语定义转换后，均对进程做简化转换，并检查转
换后的进程是否已经证明了期望的安全属性．如果
已经证明，则成功退出．在执行进程转换时，验证器
采用了一定的建议策略．具体来说，验证器会按某种
顺序依次执行可用的密码学转换，如果一个转换失
败，则返回某种语法转换，以使得所进行的密码学转
换可以继续．这种返回的语法转换就是一种建议．然
后验证器执行所建议的语法转换，如果失败，同样会
返回一定的转换建议．当语法转换成功时，再接着进

行先前的密码学转换．这时，也可能成功，也可能失
败，如果失败了，又会返回一定的转换建议．这种建
议策略使得对协议的证明常常可以全自动完成，万
一无法自动完成，还可以使用交互模式，这时，用户
可手动指定一定的转换规则．

６　总结与展望
计算可靠的密码协议形式化分析是密码协议分

析的一个重要的研究方向．十年来，已经发展了许多
可保证计算可靠性的协议分析方法．本文对这些方
法进行了综述，将其分为基于映射的方法，基于模拟
的方法，以及基于现有形式化方法和直接对计算方
法进行形式化的方法．这些方法或者从形式化方法
入手，保持其计算可靠性，或者从计算方法入手，对
其做形式化抽象，其主要目的就是在形式化方法与
计算方法之间建立关联，使得对密码协议的分析既
保持了形式化方法的简单性，又能保证计算方法的
严密性．表１对这几类方法进行了归纳，分别指出了
其特点与适用范围．

表１　各种方法的特点与适用范围
方法 特点 适用范围

基于映射的方法
从协议自身的角度，通过建立映射函数，将形式化模型下的
消息或行为映射到计算模型下，从而保证协议分析的计算
可靠性．其中消息映射的方法仅用协议交互中传输的消息
来建模协议，而迹映射方法用协议的执行迹来建模协议．

适用于对简单协议的安全性分析，即不考虑协议的复合
性．其中消息映射的方法适用于进行被动攻击下的安全性
分析．而迹映射的方法适用于主动攻击下的安全性分析．

基于模拟的方法
基于理想功能对安全属性进行建模，然后，从协议环境的
角度，通过判断具体协议与理想协议在执行中能否被环境
所区分，在抽象协议和具体协议之间建立模拟关系，从而
保证协议分析的计算可靠性．

由于这类方法在分析安全性的同时可保证协议的通用可
复合性，因此，适用于对复合协议的安全性进行分析．另
外，从环境的角度来看，该方法适用于主动攻击下的安全
性分析．

已有分析方法的
计算可靠性　　

类似的方法已经存在，且得到广泛应用，但其计算可靠性
未得到保证，本类方法在已有方法的基础上进行扩展，并
建立其计算模型，以保证这类方法的计算可靠性．

主要适用于在已有形式化分析下已经进行了分析，但分析
结果的计算可靠性尚无保证的情况．具体到每种方法要视
其安全性刻画的方便性及用户喜好而定．

计算方法的
直接形式化

该类方法直接从计算模型入手，通过形式化抽象，构造密
码协议的形式化模型．以这种方式构造的形式化方法与计
算方法有着严格的对应性，因此其计算可靠性更为显然．
另外，这类方法在其形式化中通常包含了对概率的描述．

除了可对安全协议进行分析外，还适用于对一些更低级的
密码学构造进行分析，如加密方案，签名方案等．另外，在
使用这类方法时，用户需要具备一定的密码学基础．

从密码协议分析的发展趋势来看，当前和今后
一段时间计算可靠的密码协议分析研究将呈现以下
几个特点：

（１）实现可靠的密码协议的自动分析工具是该
领域的一个长期目标．在人类文明的发展过程中，工
具始终是文明发展的标志．农业革命中手工工具的
出现延伸了人的双手，工业革命中机械化工具的发
展延伸了人的体力，而信息革命中自动化工具的发
展所延伸的将是人类的思维．从这个意义上说，自动

化工具是密码协议分析的重要目标．本研究领域在
这方面已经有了一个很好的开端，但还需要进一步
增加验证协议的范围，并尽可能减少人工辅助．这里
要指出的是，很多协议是不可判定的，所以难以实现
全部的自动化．即使某些范围内的自动化工具也是
非常有帮助的．

（２）通用可复合性或者特定性类型协议的可复
合性研究，作为本领域研究热点的状况仍将继续．随
着全球信息化程度的不断深化，密码协议分析面临
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越来越严峻的形势．例如，密码协议在规模上不断复
杂化的趋势为协议的安全性分析提出了很大的挑
战．这种协议通常由许多较小的协议复合而成，但其
安全性却不能简单地由各个较小协议的安全性自然
地得到．原因在于敌手可将不同协议运行或同一协
议不同运行中的消息相互交叉使用，从而对协议的
安全性构成威胁．这种威胁使得通用可复合性或特
定性可复合性成为当前和今后的一个研究热点．当
前在可复合性研究方面存在的主要问题是分析模型
过于复杂，需要进一步简化．

（３）对实用协议计算可靠的安全性分析将受到
进一步重视．当前在计算可靠性研究方面，大部分方
法还主要体现在理论形成阶段，对具体协议的分析
结果还比较缺乏．主要原因在于，当前的研究主要注
重结果的正确性，在实际应用中对具体协议的建模
能力有限．例如，ＡＲ逻辑虽然在理论上取得了成
功，但实际分析中使用不广泛．ＵＣ框架在理论上可
以分析由简单协议复合而成的复杂协议，但在实际
应用中，由于其分析过程过于复杂，对实用协议的分
析并不多见．

（４）直接对计算方法进行形式化的方法近年刚
刚兴起，还需要进一步发展与完善．本文在直接对计
算方法进行形式化的方法方面介绍了基于进程演算
和基于逻辑的方法，但总体来说，这类方法还处于起
步阶段，需要进一步丰富．例如，在ＣＩＬ逻辑中，应
答器及上下文的构造等工作需要提前构造，从而增
加了利用ＣＩＬ分析密码协议的复杂性及对人工参
与的依赖性，也增加了对其进行自动化的难度．

（５）信息业务的多样化呼唤更多的安全属性分
析．当前，密码协议计算可靠的形式化分析主要集中
在保密性与认证性上．事实上，协议的安全性远远不
止这些．例如在电子商务中，公平性是一种非常重要
的安全属性，但目前对公平性的分析手段极为有限，
形式化的分析方法更为缺乏．在电子投票协议中，匿
名性是一种很典型的安全属性，但对匿名性的分析
也很少受到关注．

（６）代码级的密码协议分析将成为该领域的又
一热门方向．当前，很少有代码级的密码协议分析，
但从发展的角度来看，代码级的分析将是一个必然
方向．任何理论问题要发挥现实作用，必须落实在实
现上，密码协议也不例外．从应用的角度来说，密码
协议最终的表现形式是程序代码．一种经过理论分
析被证明安全的协议，很可能在实现过程中引入新
的安全问题．要防止这类安全问题的出现，必须在代

码级研究协议的安全性．在这一点上，软件正确性分
析的历史就是一个很好的例证．不仅如此，软件工程
以及软件形式化验证的一些方法可以为代码级的密
码协议分析提供很好的借鉴．在代码级对密码协议
作计算可靠的验证方面，文献［１０８］是一个值得注意
的动向．
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