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摘 要 随着量子计算技术的发展,传统加密算法受到的威胁日益严重.为应对量子计算时代的挑战,各国正积极

加强后量子密码算法的实现和迁移部署工作.由于NTRU密码方案具有结构简洁、计算效率高、尺寸较小、无专利

风险等优点,因此NTRU格基密钥封装算法对于后量子时代的密码技术储备和应用具有重要意义.同时,图形处

理器(Graphics
 

Processing
 

Unit,GPU)以其强大的并行计算能力、高吞吐量、低能耗等特性,已成为当前高并发密码

工程实现的重要平台.本文给出后量子密码算法CTRU/CNTR的首个GPU高性能实现方案.对GPU主要资源占

用进行分析,我们综合考虑并行计算、内存访问、数据布局和算法优化等多个方面,采用一系列计算和内存优化技

术,旨在并行加速计算、优化访存、合理占用GPU资源以及减少I/O时延,从而提高本方案的计算能力和性能.本
文的主要贡献在于以下几个方面:首先,针对模约减操作,使用NVIDIA并行指令集实现,有效减少所需指令条数;
其次,针对耗时的多项式乘法模块,采用混合基NTT,并采用层融合、循环展开和延迟约减等方法,加快计算速度;
此外,针对内存重复访问和冲突访问等问题,通过合并访存、核函数融合等优化技术,实现内存的高效访问;最后,
为实现高并行的算法,设计恰当的线程块大小和数量,采用内存池机制,实现多任务的快速访存和高效处理.基于

NVIDIA
 

RTX4090平台,本方案CTRU768实现中密钥生成、封装和解封装的吞吐量分别为每秒1170.9万次、

926.7万次和315.4万次.与参考实现相比,密钥生成、封装和解封装的吞吐量分别提高了336倍、174倍和128倍.
本方案CNTR768实现中密钥生成、封装和解封装的吞吐量分别为每秒1117.3万次、971.8万次和322.2万次.与
参考实现相比,密钥生成、封装和解封装的吞吐量分别提高了329倍、175倍和134倍;与开源Kyber实现相比,密
钥生成、密钥封装和密钥解封装的吞吐量分别提升10.84~11.36倍、9.49~9.95倍和5.11~5.22倍.高性能的密

钥封装实现在大规模任务处理场景下具有较大的应用潜力,对保障后量子时代的信息和数据安全具有重要意义.
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Abstract 
 

As
 

quantum
 

computing
 

technology
 

advances,
 

the
 

threats
 

to
 

traditional
 

encryption
 

al-
gorithms

 

are
 

becoming
 

more
 

and
 

more
 

serious.
 

This
 

entails
 

not
 

only
 

developing
 

robust
 

encryp-
tion

 

techniques
 

resilient
 

to
 

quantum
 

attacks
 

but
 

also
 

implementing
 

comprehensive
 

strategies
 

to
 

ensure
 

the
 

security
 

of
 

sensitive
 

data
 

and
 

communication
 

channels
 

in
 

the
 

post-quantum
 

era.
 

In
 

or-
der

 

to
 

meet
 

the
 

challenges
 

of
 

the
 

quantum
 

computing
 

era,
 

countries
 

are
 

actively
 

strengthening
 

the
 



implementation,
 

migration
 

and
 

deployment
 

of
 

post-quantum
 

cryptographic
 

algorithms.
 

Since
 

the
 

NTRU
 

cryptographic
 

scheme
 

has
 

the
 

advantages
 

of
 

simple
 

structure,
 

high
 

computational
 

efficien-
cy,

 

small
 

size,
 

and
 

no
 

patent
 

risk,
 

the
 

NTRU
 

lattice-based
 

key
 

encapsulation
 

algorithm
 

is
 

of
 

great
 

significance
 

to
 

the
 

reserve
 

and
 

application
 

of
 

cryptographic
 

technology
 

in
 

the
 

post-quantum
 

era.
 

At
 

the
 

same
 

time,
 

the
 

Graphics
 

Processing
 

Unit
 

(GPU),
 

with
 

its
 

powerful
 

parallel
 

compu-
ting

 

capabilities,
 

high
 

throughput,
 

low
 

energy
 

consumption
 

and
 

other
 

characteristics,
 

has
 

become
 

an
 

important
 

platform
 

in
 

the
 

implementation
 

of
 

current
 

high-concurrency
 

cryptographic
 

engineering.
 

We
 

propose
 

the
 

first
 

efficient
 

GPU
 

implementation
 

of
 

the
 

post-quantum
 

cryptographic
 

algorithm
 

CTRU/CNTR.
 

Taking
 

into
 

account
 

multiple
 

aspects
 

such
 

as
 

parallel
 

computing,
 

memory
 

access,
 

data
 

layout
 

and
 

algorithm
 

optimization,
 

the
 

main
 

resource
 

occupancy
 

of
 

the
 

GPU
 

is
 

analyzed.
 

We
 

use
 

a
 

series
 

of
 

computation
 

and
 

memory
 

optimization
 

techniques
 

to
 

accelerate
 

parallel
 

computing,
 

optimize
 

memory
 

access,
 

reasonably
 

occupy
 

GPU
 

resources,
 

and
 

reduce
 

I/O
 

delays,
 

thereby
 

improving
 

the
 

computing
 

power
 

and
 

performance
 

of
 

this
 

solution.
 

The
 

main
 

contributions
 

of
 

our
 

work
 

are
 

as
 

follows:
 

First,
 

for
 

the
 

modular
 

reduction
 

operation,
 

it
 

is
 

implemented
 

using
 

the
 

NVIDIA
 

parallel
 

instruction
 

set,
 

which
 

effectively
 

reduces
 

the
 

number
 

of
 

instructions
 

required.
 

Besides,
 

for
 

the
 

time-consuming
 

polynomial
 

multiplication
 

module,
 

we
 

employ
 

a
 

mixed-base
 

Number-Theoretic
 

Transform
 

(NTT)
 

and
 

utilize
 

methods
 

such
 

as
 

layer
 

fusion,
 

loop
 

unrolling,
 

and
 

delayed
 

reduction
 

to
 

speed
 

up
 

calculations.
 

Additionally,
 

for
 

problems
 

such
 

as
 

repeated
 

memory
 

access
 

and
 

conflict
 

access,
 

efficient
 

memory
 

access
 

is
 

achieved
 

through
 

optimization
 

technologies
 

such
 

as
 

memory
 

coalescing
 

and
 

kernel
 

fusion.
 

Finally,
 

to
 

achieve
 

high
 

parallel
 

algorithm
 

computation,
 

we
 

design
 

appropriate
 

thread
 

block
 

size,
 

and
 

design
 

a
 

memory
 

pool
 

mechanism
 

to
 

achieve
 

rapid
 

memory
 

access
 

and
 

efficient
 

processing
 

of
 

multi-
tasks.

 

Based
 

on
 

the
 

RTX
 

4090,
 

our
 

implementation
 

of
 

CTRU768
 

demonstrates
 

throughputs
 

of
 

11709k,
 

9267k
 

and
 

3154k
 

operations
 

per
 

second
 

for
 

key
 

generation,
 

encapsulation
 

and
 

decapsula-
tion,

 

respectively.
 

Compared
 

with
 

the
 

C
 

language
 

reference
 

implementation,
 

the
 

throughput
 

of
 

key
 

generation,
 

encapsulation
 

and
 

decapsulation
 

is
 

increased
 

by
 

336×,
 

174×and
 

128×,
 

respec-
tively.

 

CNTR768
 

demonstrates
 

throughputs
 

of
 

11173k,
 

9718k
 

and
 

3222k
 

operations
 

per
 

second
 

for
 

key
 

generation,
 

encapsulation
 

and
 

decapsulation,
 

respectively.
 

Compared
 

with
 

the
 

C
 

language
 

reference
 

implementation,
 

the
 

throughput
 

of
 

key
 

generation,
 

encapsulation
 

and
 

decapsulation
 

is
 

increased
 

by
 

329×,
 

175×and
 

134×,
 

respectively.
 

Compared
 

with
 

the
 

latest
 

open
 

source
 

Kyber
 

implementation,
 

the
 

throughput
 

of
 

key
 

generation,
 

key
 

encapsulation
 

and
 

key
 

decapsulation
 

is
 

increased
 

by
 

10.84~11.36×,
 

9.49~9.95×and
 

5.11~5.22×
 

respectively.
 

High-performance
 

key
 

en-
capsulation

 

implementation
 

by
 

this
 

work
 

is
 

the
 

key
 

to
 

ensuring
 

the
 

smooth
 

operation
 

of
 

large-capacity
 

ap-
plications,

 

and
 

is
 

helpful
 

to
 

ensure
 

information
 

and
 

data
 

security
 

in
 

the
 

post-quantum
 

era.
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1 引 言

随着量子计算的不断发展,未来效率足够高、性
能足够稳定的量子计算机可能会攻破绝大多数现有

公钥密码体制,对现有的公钥密码体系造成颠覆性

的威胁.为确保密码系统在量子计算时代保持安全,
后量子密码[1](Post-Quantum

 

Cryptography,
 

PQC)应

运而生.目前,后量子密码算法的标准化工作正在积

极进行中.国际标准化组织(International
 

Organiza-
tion

 

for
 

Standardization,ISO)和美国国家标准与技

术研究所(National
 

Institute
 

of
 

Science
 

and
 

Tech-
nology,NIST)分别组织相关的标准化工作组,以推

动后量子密码算法的标准制定.相关标准的制定将有

助于确保后量子时代通信安全的可靠性和操作性.
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研究可以抵抗量子计算攻击的、技术成熟的、高
效稳定的密码算法是密码学研究的重要方向.在

2016年,NIST启动了在全球范围内征集后量子密

码标准的项目.2022年,NIST公布了4个拟标准化

的算法[2],其中包括一个密钥封装方案(Key
 

Encap-
sulation

 

Mechanism,KEM ):CRYSTALS-Ky-
ber[3],三 个 数 字 签 名 算 法:CRYSTALS-Dilithi-
um[4]、Falcon[5]以及SPHINCS+[6].在拟标准算法

中,CRYSTALS-Kyber、CRYSTALS-Dilithium 和

Falcon都是基于格的密码方案.
除了普通的整数格,目前基于格的实用后量子

密码方案大部分都基于代数结构格,如理想格、模格

和NTRU格.这些方案主要通过以下两种假设进行

实例化:一是带错误学习(LWE)[7]及其具有代数结

构的变体,例如环上容错学习[8](RLWE)、模上的容

错学习[9](MLWE)以及{R,M}LWE的去随机化版

本:舍入学习(LWR)及其变体,例如环上舍入学习

(RLWR)和模上舍入学习(MLWR);二是 NTRU
假设[10],NIST拟标准化的Falcon签名算法便是基

于NTRU假设的方案.
NTRU密码系统具有结构简洁、计算速度较

快、尺寸较小等优点.NTRU 现已被IEEE
 

1363.1
与X9标准所采用.NTRU

 

KEM[11],包括 NTRU-
HRSS和 NTRUEncrypt是 NIST第三轮PQC标

准化决赛入围算法之一.NTRU
 

Prime
 

KEM[12],包
括SNTRU

 

Prime和NTRU
 

LPRime是NIST第三

轮PQC标准化的候补候选者之一,目前已经在

OpenSSH标准中默认强制应用,成为事实标准.此
外,基于LWE计算路线的密钥封装算法存在较为

复杂的专利风险和制约因素.因此,进一步发展自主

可控的NTRU格基密钥封装算法对于我国后量子

时代的密码技术储备和应用具有重要意义.
本文的研究对象CTRU/CNTR[13]是由我国学

者提出的NTRU格基的密钥封装方案,已在我国密

标委正式立项[14].在综合安全性、带宽、错误概率和

计算效率等方面,相较于 Kyber和 NTRU-HRSS,

CTRU/CNTR具有显著的综合性优势.该方案能够

允许更大的密钥范围,并实现可扩展的密文压缩.在
相 同 维 度 上,CTRU/CNTR 比 Kyber、NTRU-
HRSS具有更高或相当的安全性和更小的带宽开

销,比Kyber错误概率更低.
伴随着后量子密码应用的研究和密码工程技术

的进步,将这些算法在各类计算平台高效实现成为

当前后量子密码领域研究的热点和重要方向.其中,

GPU(图形处理单元)是专门用于处理图形和并行

计算任务的硬件设备.它作为计算机系统中的一部

分,用于处理复杂的数值计算.与中央处理单元

(CPU)相比,GPU具备大规模并行处理能力,能够

同时执行多项计算任务.它包含许多小型的处理单

元(称为流式多处理器或CUDA核心),能够同时处

理多个数据流.此外,GPU通常配备大容量的显存,
用于存储数据,可以快速读写数据,以满足复杂计算

的需求.因此GPU也是许多领域中的重要工具,如
机器学习、密码学和科学计算[15].由于其并行计算

和高吞吐的特性,GPU 适合加速计算密集型的任

务,提供更快的计算速度和更高的执行效率.目前,
已经存在密钥封装、签名算法等基于GPU平台的

加速实现[16-20].高吞吐的密钥封装对保障大容量应

用程序的安全至关重要,因为这类应用往往需要快

速响应时间,所以高吞吐的算法实现是保证程序流

畅运行的关键因素.
本文提出一套针对 CTRU/CNTR 的高性能

GPU加速设计方案.该方案综合考虑并行处理任

务、高效访存、加速计算和优化算法等方面,充分发

挥GPU的计算能力,加速算法的运行效率,达到低

延时和高吞吐的目标.与现有的C参考实现相比,
本方案的效率有着百倍级的提升.本文的主要贡献

有以下几点:
(1)CTRU/CNTR是首个高维 NTRU格和低

维E8 格连接起来的密钥封装方案,在带宽和安全

性等方面有着综合性优势.针对CTRU/CNTR提

出首个GPU加速方案,以满足该方案面向大批量

任务场景下高吞吐量的需求.
(2)本方案通过算法优化解决底层运算复杂和

并行设计困难等问题.对于底层复杂的多项式乘法

模块,采用更加灵活的混合基数论变换进行计算.在
解密过程中,针对Polydecode模数非NTT友好情

况,采用多模数NTT进行并行加速设计.
(3)本方案通过设置最优线程配置达到实验

GPU平台的最大并行限度,以满足高吞吐量的标

准.同时,合理分配资源达到100%的理论占用率,
设计最优并行度,加快访存,提升计算速度.该方案

在并行设计和资源利用等方面具有着借鉴价值.
实验结果表明,基于RTX

 

4090平台,本方案中

CTRU768/CNTR768每 秒 钟 可 以 进 行 密 钥 生 成

11173~11709万次,密钥封装926~971万次,密钥

解封装315~322万次,相较于C语言参考实现,密
钥生成、密钥封装和密钥解封装的速度分别提升
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329~336倍、174~175倍和128~134倍.此外,与
最新开源Kyber实现相比,密钥生成、密钥封装和

密钥解封装的吞吐量分别提升20.02~20.98倍、

9.50~9.96倍和6.26~6.39倍.

2 相关工作

在密码学领域,算法性能是影响算法优劣的重要

因素之一.为了提升算法性能,学者们一直在多种平台

上进行探索和优化,包括AVX并行实现、ARM
 

Cortex-
M4嵌入式平台的轻量级实现等.GPU作为一种优化

平台,也逐渐支持越来越多算法的优化实现.
关于NTRU格基密码算法的GPU加速研究,

早在2010年,Kamal等人[21]及Hermans等人[22]就

开始了基于GPU平台进行 NTRUEncrypt加速的

早期尝试.NTRUEncrypt算法的操作具有良好的

数据并行处理特性,使得GPU平台非常适合于加

速NTRU.在2013年,Bai等人[23]提出单 GPU 零

拷贝、单GPU数据传输和多GPU版本三种策略加

速NTRU.实验结果表明,通过应用流和零拷贝等

GPU计算技术,实现了计算与通信的重叠,以及随

着参与设备的增加,NTRU加速方案的性能将得到

显著提升.
 

在2016年,Dai等人[24]对 NTRU格基

签名(NTRU-MLS)方案进行GPU加速.GPU加速

实现方案可以同时生成许多候选对象,从而减轻拒

绝采样带来的性能下降.此外,也针对NTRU格基

中计算复杂的底层模块进行加速研究.在2018年,

Lee等人[25]实现高吞吐量的 NTRUEncrypt
 

GPU
加速实现,其中提出 Karatsuba多项式乘法获得

20.6%的改进.Wan等人[26]
 

利用基于 NVIDIA
 

AI
加速器Tensor

 

Core进行环上的多项式乘法运算加

速,性能相对于 AVX2实现提升两个数量级.这些

工作展示了在 GPU平台实现 NTRU格基密码算

法已经取得一定的进展与成果,但仍存在发展的空

间.对于算法底层计算复杂的多项式乘法计算,利用

Tensor
 

Core设计加速,需要对多项式乘法进行单

独设计,不利于与其他模块融合操作.此外,多项式

乘法可以进行共享内存访问优化策略,提高加载存

储时的并行度.本方案兼顾资源占用和执行效率,采
用最新优化技巧,并结合具体算法进行细致的设计.

截至目前,针对四个NIST拟标准化算法,均在

GPU平台取得最新的研究成果.2020年,Sun等

人[27]基于GeForce
 

GTX
 

1080
 

GPU平台提出了高

度并行和优化的SPHINCS实现.他们用三个原语

ChaCha、Haraka和 Keccak来实例化底层哈希函

数,得到在吞吐量和时延方面SPHINCS的最先进

实现,并且在多核和多 GPU 卡上具有可扩展性.
2022年,Wan等人[28]对CRYSTALS-Kyber进行带

有Ampere
 

Tensor
 

Core的RTX
 

3080的案例研究.
选择利用NVIDIA

 

AI加速器Tensor
 

Core加速多

项式乘法,并通过CUDA(Compute
 

Unified
 

Device
 

Architecture,统一计算架构)C++
 

WMMA
 

API
调用高性能的NTT模块.Shen等人[17]提出了Dil-
ithium的高吞吐GPU实现,充分利用并行性实现任

务级批处理,同时实现快速内存访问的内存池机制.
并提出一种动态任务调度机制,显著提高多处理器资

源占用率并减少执行时间.2023年,Lee等人[15]基于

先进 的 GPU 架 构,包 括 RTX
 

3080、A100、T4和

V100,开发Falcon采样过程的迭代版本,无需依赖

GPU上耗时的递归函数调用,并提出并行随机样本

生成方法,以加速Mitaka在GPU上的性能.
上述研究工作展示了GPU在密码学领域的广

泛应用和显著效果.GPU作为一种广泛应用于云服

务平台的大规模并行架构,在密码学领域具有诸多

优势.它可以加速密钥生成、加密和解密等过程,为
密码算法的研究和应用提供了更强大的计算能力.
实现基于GPU平台的高吞吐密码算法在包括物联

网在内的新兴应用中有不可忽视的应用价值.

3 预备知识

3.1 CTRU算法描述

  由我国学者Liang等人[13]提出的CTRU是基

于分圆环 q= q[x]/(xn -xn/2+1)和尺度化E8

格编码设计的 NTRU 格基密钥封装方案.CTRU
基于NTRU假设和RLWE假设,允许更大的密钥

范围,实现可扩展的密文压缩,具有更优异的性能表

现.在安全性、带宽、错误率和实现效率等方面,CT-
RU具有综合性的优势.

CTRU.PKE(Public
 

Key
 

Encryption,公钥加

密)具有选择明文攻击下不可区分性(IND-CPA)安
全,CTRU.KEM具有选择密文攻击下不可区分性

(IND-CCA)安全.通过FO转换[29]
 

(Fujisaki-Okamo-
to

 

Transformation)的变体和前缀哈希(FOID(pk),m)
[30]将

CCA安全的 KEM 归约到CPA安全的PKE.CT-
RU768的参数设置如表1所示.

整个方案的实现包含三部分:密钥生成(Key-
Gen)、密钥封装(Encaps)和密钥解封装(Decaps).
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CTRU具体算法描述如下所示:
算法1.CTRU.KEM.KeyGen.
输入:安全参数1
输出:pk':=pk,sk':=(sk,z)

1.
 

(pk,sk)←CTRU.PKE.KeyGen()

2.
 

z$
←
{0,1}l

3.
 

RETURN
 

(pk':=pk,sk':= (sk,z))

算法2.CTRU.KEM.Encaps.
输入:pk
输出:(c,K)

 

1.
 

m$
←

2.
 

(K,coin):= (ID(pk),m)

3.
 

c:=CTRU.PKE.Enc(pk,m;coin)

4.
 

RETURN
 

(c,K)

算法3.CTRU.KEM.Decaps.
输入:sk,c
1.

 

m':=CTRU.PKE.Dec(sk,c)

2.
 

(K',coin'):= (ID(pk),m')

3.
 

K
~:= 1(ID(pk),m')

4.
 

IF
 

m'≠⊥
 

and
 

c=CTRU.PKE.Enc(pk,m';coin')
 

THEN
5.

 

 RETURN
 

K'
6.

 

ELSE

7.
 

 RETURN
 

K~

8.
 

END
 

IF

PKE.KeyGen模块生成一对密钥对 (pk,sk).
在该模块中多项式f',g 的多项式采样通过中心二

项分布(Centered
 

Binomial
 

Distribution,CBD)Bη

生成,其中η=2或η=3.具体算法如算法4所示:
算法4.CTRU.PKE.KeyGen.
输出:pk,sk

 

1.
 

f',g←Ψ1

2.
 

f:=pf'+1
3.

 

IF
 

f
 

is
 

not
 

invertible
 

in
 

q,
 

RESTART.
4.

 

h:=g/f

5.
 

RETURN
 

(pk:=h,sk:=f)

PKE.Enc模块输入公钥pk 以及消息m .通过

执行加密操作,得到密文c.具体算法如算法5所示:
算法5.CTRU.PKE.Enc.
输入:pk=h,m∈M
输出:c

 

1.
 

r←Ψ2

2.
 

σ:=hr+e
 

3.
 

c:=
q2
q
(σ+PolyEncode(m))modq2

4.
 

RETURN
 

c

PKE.Dec模块输入私钥sk 以及密文c.通过

PolyDecode进行解密计算,得到消息m .具体算法

如算法6所示:
算法6.CTRU.PKE.Dec.
输入:sk=f,c
输出:m

 

1.
 

m:=PolyDecode(cfmod±q2)

2.
 

RETURN
 

m

3.2 CNTR算法描述

  CNTR是CTRU 的简化版本,其设计实现与

CTRU基本一致,主要区别在于以下几点:
(1)由Ψ1,Ψ2 随机生成系数范围不同,CTRU

的系数范围为 [-2,2],由B2 生成.CNTR的系数

范围为 [-3,3],由B3 生成.
(2)PKE.

 

Enc中,CNTR消除了噪声多项式

e.并减少了对PolyEncode(m)的四舍五入.
CNTR768的参数设置如表2所示.
CNTR.PKE具体的加密操作如算法7所示:

算法7.CNTR.PKE.Enc.
输入:pk=h,m∈M
输出:c

 

1.
 

r←Ψ3

2.
 

σ:=hr
 

3.
 

c:=
q2
q
(σ+PolyEncode(m))modq2

4.
 

RETURN
 

c

表1 CTRU768参数集

方案 n q q2 (Ψ1,Ψ2)|pk||ct| B.W.
NTRU

(Sec.C,
 

Sec.Q)
LWE,

 

primal
(Sec.C,

 

Sec.Q)
LWE,

 

dual
(Sec.C,

 

Sec.Q)
δ

CTRU-768 768 3457 210 (B2,B2) 1152 960 2112 (181,164) (181,164) (180,163) 2-184

表2 CNTR768参数集

方案 n q q2 (Ψ1,Ψ2)|pk| |ct| B.W.
NTRU

(Sec.C,
 

Sec.Q)
RLWR

(Sec.C,
 

Sec.Q)
δ

CNTR-768 768 3457 210 (B3,B3) 1152 960 2112 (192,174) (191,173) 2-230

76129
 

期 李文倩等:NTRU格基密钥封装方案GPU高性能实现



3.3 NTT前置知识

  对 于 CTRU/CNTR,运 算 是 在 环 q =

q[x]/(xn -xn/2+1)上进行的.为了加速多项式

乘法运算,采用灵活的混合基数论变换(Number
 

Theoretic
 

Transform,NTT)进行运算.对于多项式

的乘法实现,如h= f·g,可以通过INVNTT
(NTT(f)°NTT(g))来完成计算.其中,°为点乘

操作,NTT 表示正向 NTT,INVNTT 表示逆向

NTT.即对于两个多项式的乘法运算,首先对两个

多项式进行 NTT 操作,将多项式的系数转变到

NTT域内,然后执行点乘操作.最后,再通过IN-
VNTT将NTT域内的点乘结果还原为正常域内的

值.正向NTT的计算过程如下:

首先,先进行一层分解.由于 3
2n|(q-1),因

此在 q 中计算得到 3
2n

次的本原单位根ζ=5.则

可 q[x]/(xn -xn/2+1)≅ q[x]/(xn/2-ζ1)×

q[x]/(xn/2-ζ2),ζ1+ζ2=1且ζ1·ζ2=1.其中,

ζ1 =ζ
n
4modq,ζ2 =ζ51 =ζ

5n
4 modq.其 次,

q[x]/(xn/2-ζ1)和 q[x]/(xn/2-ζ2)可以通过

六层基2NTT分解,得到环 q[x]/(x6±ζ3)上的

结果.最后,进行一层基3NTT变换,以 q[x]/(x6

-ζ
3)为 例,可 以 得 到 q[x]/(x6 - ζ

3)≅

q[x]/(x2-ζ)× q[x]/(x2 -ρζ)× q[x]/
(x2-ρ

2ζ),其 中 ρ =ζn/2 modq.综 上 所 述,

q[x]/(xn - xn/2 + 1)可 以 分 解 为 
n/2-1

i=0

q[x]/(x2-ζτ(i)).通过正向的混合基NTT得到

f̂=
 

f0
︵,

 

f1
︵,…,

 

fn
2-1

︵  ,其中,
 

fi
︵
∈ q[x]/(x2-

ζτ(i))是一个线性多项式,i=0,1,…,
n
2-1.

在CTRU/CNTR的NTT实际实现中,采用一

层分解、六层基2NTT以及一层基3NTT.其中,基

2NTT 结 合 Cooley-Tukey(CT)和 Gentleman-
Sande(GS)算法进行实现.该方法减少原本所需乘

法次数,通过运算速度更快的加法操作来替换乘法

运算,以提高多项式乘法运算的速度.
3.4 模约减

  在CTRU/CNTR算法的GPU实现中,由于多

项式的计算结果都需要归约到 q 域中,因此需要对

数据不断地进行取模运算.为了提高约减效率并减少

约减时间,我们采用延迟约减策略,仅在数据溢出之

前进行约减运算.而取模运算的本质是一种除法运

算,运算效率较低,耗时较长,并且容易受到侧信道攻

击的威胁.故引入常数时间实现的模约减算法来改善

计算过程中取模运算的低效性和安全性问题.常见的

模约减算法[31]有Montgomery约减、Barrett约减等.
3.4.1 Montgomery约减

Montgomery约减[32]适用于大模数情况下进

行有效的模约减,一般用于乘法结果的约减.在CT-
RU/CNTR中,Montgomery约减算法用于将32bit
的数据约减至16bit,约减后的结果在蒙哥马利域

(Montgomery
 

Domain)内.具体实现如算法8所示:
算法8.有符号的 Montgomery约减.

输入:0<q< β
2
,-β
2q≤a=a1β+a0 < β

2q.

其中,int32_ta,0<a0 ≤β,β=216,q为奇数

输出:r'≡β-1a(modq),-q<r'<q,int16_tr'
1.

 

m ←a0q-1mod±β

2.
 

t1 ←
mq
β  

3.
 

r'←a1-t1

3.4.2 Barrett约减

Barrett约减[33]能够消除计算中的除法运算,
通常用于加减法的约减.在CTRU/CNTR中,Bar-
rett约减算法用于16bit数据加减运算后进行,以避

免下一次计算后的结果溢出16bit,如算法9所示:
算法9.Barrett约减.

输入:0<q< β
2
,-β
2 ≤a< β

2 .

其中,int16_ta,0<a0 ≤β,β=216

输出:r≡a(modq),0≤r≤q,int16_tr

1.
 

v←
2log(q)-1β

q
1
1  

2.
 

t←
av

2log(q)-1β  
3.

 

t←tqmodβ
4.

 

r←a-t
在本方案的具体实现中,预计算v 和t以减少

计算时间,从而简化为:r≡a-
av
2kβ




 




 qmodβ.其

中,k=log(q)-1.
3.5 GPU基础知识

  GPU是当今主流计算系统的重要组成部分,具
有出色的性能和功能表现[34].它不仅是一个强大的

图形引擎,还是一个高度并行的可编程处理器,其计

算性能和内存带宽远超CPU.本文旨在利用GPU
良好的计算特性,对CTRU/CNTR中高计算强度

的复杂问题进行优化解决.
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3.5.1 线程层次结构

GPU的可编程单元遵循单程序多数据(Single
 

Program
 

Multiple
 

Dataflow,SPMD)的编程模型.在

GPU中,线程的层次结构主要包括线程、线程块

(block)和网格(grid)三个层次.线程是GPU中最基

本的执行单元,线程块是由多个线程组成的逻辑单

元,网格是由多个线程块组成的逻辑单元.每个线程

都有一个独立的ID,用于计算内存地址和做出控制决

策.其中,一个线程束(warp)包括32个线程,是GPU
中最小的执行单元[35].GPU可以同时运行多个线程块

和网格,从而实现任务处理的高度并行化,呈现出卓越

的性能.善用GPU的线程层次结构可以更好地发挥其

并行计算能力,线程块和网格的大小和数量可以根据

具体的计算需求进行调整,从而提高程序的性能.
3.5.2 内存层级

GPU具有相对于 CPU 的独立内存空间.当

CPU调用GPU进行运算时,首先需要将GPU所需

的数据从CPU拷贝至 GPU.在 GPU 上运算结束

后,再将结果从GPU拷贝至CPU.GPU上的内存

主要包括全局内存(Global
 

Memory,GMEM)、共享

内存(Shared
 

Memory,SMEM)、寄存器以及本地内

存等.内存模型如图1所示:

图1 GPU的内存模型

GPU可以通过灵活地利用内存层次来实现低延

迟的数据访问[17].每个执行线程都拥有私有的寄存

器和本地内存.寄存器提供最快的访问速度,而本地

内存与全局内存具有相同的延迟.线程块内的线程共

同使用共享内存,共享内存比本地内存或全局内存拥

有更高的带宽和更低的延迟.全局内存可被所有线程

访问,但具有最高的输入/输出(Input/Output,IO)延
迟,并通过L1缓存和L2缓存进行交互[36].由于不同的

内存层级具有不同的读写速度和容量,因此在CUDA
编程中需要根据程序的需求选择合适的内存层级.
3.5.3 访存和计算

在GPU中,访存和计算是两个至关重要的方

面.不 同 类 型 的 指 令 会 被 调 度 到 不 同 的 流 水 线

(pipeline)中执行.例如,算术逻辑单元(Arithmetic
 

Logic
 

Unit,ALU)主要执行算数操作和逻辑指令,
加载存储单元(Load

 

Storage
 

Unit,LSU)主要负责

处理存储器访问的加载和存储指令.通过合理安排

访存与计算的指令,并设计大量的线程并行,可以最

大限度地减少线程等待时间.
3.5.4 NVIDIA并行指令集

NVIDIA并行指令集(Parallel
 

Thread
 

Execu-
tion,PTX)是一种稳定的编程模型和指令集,为通

用并行编程提供了重要的支持[37],具有高效、灵活

和可移植等特点.PTX指令集涵盖多种工具和功

能,包括对向量化、线程同步、内存访问和算术运算

等基本操作的支持,提供灵活而丰富的工具集.此
外,PTX指令集还具有对GPU硬件的更细粒度的

控制和优化能力,能够更有效地利用GPU的并行

计算资源.编译器通常将CUDA和C/C++等高级

语言编译生成PTX指令,经过针对目标架构的优化

处理,最终转换为相应的目标架构指令.而直接编写

PTX指令可以实现对指令的直观细致的设计,从而

提高程序设计的效率和性能.

4 实现方案设计

在本章节中,主要阐述实现方案的总体设计架

构,并详细说明CTRU/CNTR中涉及的主要模块

的GPU实现方案.通过仔细优化CTRU/CNTR各

项操作,充分利用GPU高并行性的特点,以提高整

体性能.由于CTRU与CNTR的算法设计较为相

似,在GPU具体实现上较为接近,因此本章的GPU
具体实现以CTRU768为例.
4.1 设计概览

  在CTRU768的GPU实现中,总体设计思路为

线程块级并行,每个线程内执行一个CTRU任务.
在每个流式多处理器(Streaming

 

Multiprocessors,
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SM)上可以同时运行多个线程块,同时多个SM 可

以同时并行执行.这一设计可以充分利用 GPU的

层级架构,实现任务处理的高度并行化.此外,在每

个线程块的任务处理中启动3个线程束,因为以算

力8.9的GPU计算平台实现为例,由于硬件资源

的限制,一个流式多处理器最多同时执行16个线程

块,且最多同时执行48个线程束,所以每个线程块

中同时执行3个线程束是资源利用最充分的状态.
而3恰巧是多项式维度768的一个因子,因此3个

线程束与CTRU768参数适配,每个线程可以得到

充分的利用.然而,对于数据关联性较强的模块并不

具有良好的并行特性,例如哈希函数,所以采用线程

最小的执行单位线程束来实现.
在实现过程中,我们优化方案的资源利用,以达

到较高的实际资源占有率.实际占用率与理论占用

率接近,而理论占用率可以通过计算得到,因此我们

先从理论上分析资源的分配.为达到100%的理论

占用率,在最大限度的活跃线程数量下,给每个线程

块分配不超过3072字节的内存,每个线程占有不超

过42个寄存器,以避免资源占用过多导致本地内存

的使用.但在实际实现中,并非占用率越高越好.有时

使用更多的寄存器占用率下降,但会呈现出更快的计

算速度.因此,在综合考虑程序性能和资源占用后,在
方案设计时需要灵活地进行GPU资源的分配.

此外,在CTRU方案中涉及大量数据的运算导

致内存开销较高,因此访存时延也是影响性能表现

的重要因素.为了优化访存性能,我们采取了以下措

施:在线程的集中访问时,实现全局内存的合并访

问、解决共享内存块访问冲突,并减少不必要的重复

访问,尽可能地减少IO时间.同时,由于计算和访

存是不同的流水线,我们调整计算和访存指令顺序,
并设计尽可能多的线程并行,最大限度地实现多线

程掩盖内存延迟.下面,将从主要算子并行设计和内

存管理两方面详细介绍实现细节.
4.2 多项式采样设计

  多项式采样主要包含两个过程,且采样过程中

数据之间的计算相对独立,具有良好的并行特性.首
先,将4个8bit的字节流依次拼接为32bit的无符

号数.其次,利用拼接后的32bit无符号数计算固定

比特数的汉明重量,生成8个多项式系数.基于

GPU平台,设计了一种最大化寄存器利用率的并行

方案.启动3个线程束,为每个线程分配8个寄存

器,寄存器用于存储生成的多项式系数.在计算过程

中,由于良好的并行性,数据对齐后每个线程只需完

成一次字节拼接和一次无符号数转换为多项式系数

的操作.此外,每个线程将拼接后的无符号数以及中

间结果均存储在寄存器中,以加快访存.同时,使用

循环展开、指令调整等方法提高流水线的利用率.
4.3 多项式乘法优化实现

  模域内的多项式乘法是CTRU算法的底层复

杂算数运算之一,是密钥生成、加密、解密中的关键

步骤.其计算复杂度较高,计算速度影响整体密码算

法的执行时间.因此,在密码学领域中,加速环上的乘

法运算是一个重要的研究方向,而NTT则是实现其

优化的一种重要技术.在本节中,将重点介绍本方案

中多项式乘法使用NTT计算的具体实现方法.
4.3.1 NTT实现

如前文所述,CTRU768的NTT需要做一层分

解,六层基2NTT和一层基3NTT.我们使用层融合、
延迟约减以及循环展开等技巧,提高计算速度.首先,
采用层融合[38]的方法,读取一次数据.在寄存器中进

行多层的NTT计算,减少访存开销.NTT模块同样

采用3个线程束实现.由于n=768,因此每个线程需

至少对8个系数进行计算,所以需要给每个线程最少

设计分配8个寄存器.由于基2NTT的蝴蝶变换只涉

及两个系数,且每层变换的数据之间相对独立,所以

为了减少数据读取时间,我们可以同时处理8个系

数,完成3层的基2NTT操作.每完成三层基2NTT
后,进行一次寄存器与SMEM的数据交换,直至完成

六层基2NTT.CTRU768的NTT第一层分解与六层

基2NTT的操作均可以通过每个线程8个寄存器实

现.但最后一层的基3NTT需同时对3l,l>0个系数

进行变换,最终每个线程需分配12个寄存器.
此外,本方案还采用循环展开的技术.通过减少

循环的迭代次数、提高指令级并行性、提高数据缓存

效率和优化编译器优化等方面的优势,来提高程序

的运行速度和效率.本方案还采用延迟约减的方法.
在NTT以及INVNTT的实现中,约减算法也是较为

耗时的操作,因此我们尽量减少约减次数.延迟约减

核心思想是,并非对每层的结果都进行约减,而是通

过具体的计算,仅对可能会超出数据范围的数据进行

约减,以减少不必要的约减次数,提高运算速度.
综上所述,NTT实现采用3个线程束并行计

算,即96个线程,为每个线程分配12个寄存器.具
体设计如下:首先,将系数读入线程的寄存器中,在
完成一层分解后,寄存器与SMEM 交换数据,以调

整系数排列顺序.接着,完成三层基2NTT,在与

SMEM交换数据后,再次执行三层基2NTT计算.
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最后,进行寄存器数据交换,完成最后一层的基

3NTT.在具体的实现过程中,采用层融合、循环展

开以及延迟约减等优化技术,来提高计算速度.IN-
VNTT设计实现与NTT设计类似.
4.3.2 访问冲突解决方案

在NTT的GPU并行设计中,存在内存块访问

冲突(bank
 

conflicts)的性能瓶颈.在本节中主要介

绍如何解决内存块访问冲突问题.
为了实现并行访问的高内存带宽,SMEM被划

分为32个可以同时访问的内存块(bank).多个内存

请求的地址映射到同一个内存块中,则线程访问被序

列化,访存的速度和效率有所降低.为提高内存访问

的并行度,线程束中的32个线程应当对应访问不同

的内存块.由此,我们提出在保证性能的前提下,通过

填充空白单元来打乱原本的数据存储顺序,使得不同

线程访问不同的内存块,从而避免访存冲突,增加内

存访问的吞吐,减少访存时间.下面以NTT的实现为

例,详细阐述如何解决内存块访问冲突问题.
首先,需要将待计算的数据存储于SMEM中以

进行NTT运算.在NTT的2~4层,每个线程间隔

48个SMEM单元将数据读取到寄存器,此时会存

在内存访问2路冲突.为了解决此访问冲突,可以通

过每48个SMEM单元增加1个空白单元的方式,
确保同一线程束中的线程访问不同的内存块,具体

实现如图2所示.其中,P表示填充的空白内存单

元,块中的数字表示系数索引.在NTT的5~7层,
每个线程间隔6个SMEM 单元读取数据至寄存器

中,此时导致3路冲突.同样地,可以通过每48个

SMEM单元增加3个空白单元解决访问冲突.具体

实现如图3所示.在最后一层基3NTT中,每个线程

间隔1个SMEM单元读取数据至寄存器中,这会导

致4路冲突,可以通过每96个SMEM单元增加1个

空白单元的方式解决,具体实现如图4所示.

图2 解决NTT
 

2~4层的bank
 

conflicts

通过上述的操作,在 NTT阶段最多只需要增

加48个SMEM空白单元,来解决内存块访问冲突

问题.经测试,在解决内存块访问冲突之后,单次

NTT的执行速度可以提升8.83%.

图3 解决NTT
 

5~7层的bank
 

conflicts

图4 解决NTT基3层的bank
 

conflicts

4.3.3 核函数融合优化

核函数融合[39](kernel
 

fusion)是提升多线程

GPU计算效率的一种高效方法.其基本思想是将两

个或者更多的核函数转换为一个核函数,相关操作

也可以合并[40].核函数融合的优势主要体现在两方

面:一是可以重用已经填充到寄存器或者SMEM中

的数据,减少IO时间;二是可以减少“冗余”的负载

和存储,实现内存空间的复用.
以多项式乘法res=INVNTT(NTT(c)°NTT

(f))为例,考察核函数融合前后的优化效果,如图

5所 示.在 未 进 行 核 函 数 融 合 前,需 计 算 ĉ =

NTT(c),f̂=NTT(f)以及res=INVNTT(ĉ°f̂)

三个核函数.其中,每个线程需要执行以下操作:

1.
 

将全局变量c加载至寄存器组regs中.
2.

 

在寄存器组regs中,完成 NTT的操作.此
计算过程中涉及regs与SMEM的数据交换.
3.

 

将存储在regs中的结果,存回全局变量ĉ中.
4.

 

将全局变量f 加载至寄存器组regs中.
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图5 多项式乘法模块核融合操作

5.
 

在寄存器组regs中,完成 NTT的操作.此
计算过程中涉及regs与SMEM的数据交换.
6.

 

将 存 储 在regs 中 的 结 果 存 回 全 局 变 量

f̂ 中.

7.
 

计算全局变量ĉ°f̂,计算结果存在regs中.

8.
 

在存储点乘结果的寄存器组regs中,做IN-
VNTT操作.在INVNTT计算过程中同样会涉及

regs与SMEM的数据交换.
9.

 

将 存 储 在 regs 中 的 结 果,存 回 全 局 变

量res.
对以上res=INVNTT(NTT(c)°NTT(f))操

作进行核函数融合,则仅需一个核函数完成操作.对
于核函数融合后,每个线程需要进行如下操作:

1.
 

将全局变量c加载至寄存器组regs1中.
2.

 

在寄存器组regs1中,完成NTT的操作.此
计算过程会涉及regs1与SMEM的数据交换.最终

将NTT计算结果ĉ存储在regs1中.
3.

 

将全局变量f 加载至寄存器组regs2中.
4.

 

在寄存器组regs2中,完成NTT的操作.此
计算过程中会涉及regs2与SMEM的数据交换,这
时占用的SMEM 可以复用NTT(c)时的SMEM.

最终,将NTT计算结果f̂ 存储在regs2中.
5.

 

将存储在regs1和regs2的结果,直接在寄

存器中完成乘法计算.乘法结果存储在寄存器regs
中,此时的regs复用regs1或regs2.
6.

 

在寄存器组regs 中,完成INVNTT的操

作.INVNTT 计 算 过 程 中 同 样 会 涉 及 regs 与

SMEM的数据交换,此时也可复用SMEM.
7.

 

将存储在regs中的结果,存回全局变量res
中.也可以继续与其他核函数融合.

经过对多项式乘法的比较分析可知,核函数融

合前后得到的计算结果相同.然而,核函数融合后,

通过复用已存储在寄存器中的数据,减少了两次

GMEM/SMEM存储操作,一次GMEM/SMEM 加

载操作.核函数融合通过复用数据,减少“冗余”的加

载存储等访存操作等,有效地减少不必要的执行时

间.针对操作res=INVNTT(NTT(c)°NTT(f)),

经测试,核函数融合后性能提升7.80%,表现出较

为有效的提升.
4.4 模约减算法加速方案

  利用PTX指令集加速实现模约减算法,包括

Montgomery约减和Barrett约减.Montgomery约

减PTX伪代码如算法10所示,首先通过 mul指令

进行32bit数的乘法操作,得到32bit的t,并提供

cvt指令进行t 的数据类型转换,最后将t=a-
(int32_t)t*q转化为t=a+(-(int32t)t*q),利
用一条mad乘加指令完成该计算,最后通过shr指

令完成取高16bit的操作:
算法10.Montgomery约减汇编伪代码.
输入:int32_t a
输出:int16_t t
1.

 

mul.lo.s32   t,q-1,a
 

   ▷t=a*q-1

2.
 

cvt.s16.s32   tmp,t   ▷t= (int16_t)t
3.

 

cvt.s32.s16   t,tmp   ▷t= (int32_t)t
4.

 

mad.lo.s32 t,t,-q,a ▷t=a-(int32_t)t*q
5.

 

shr.s32   t,t,16
 

   ▷t≫=16

Barrett约减PTX伪代码如算法11所示,首先

通过cvt指令将16bit的数据扩展为32bit,存在

32bit的tmp 中,使用mul指令进行乘法运算,利用

shr指令进行取高位的操作,最后采用一条 mad乘

加指令完成t=a-t*q-1 的计算:
算法11.Barrett约减汇编伪代码.
输入:int16_t a
输出:int16_t t
1.

 

cvt.s32.s16   tmp,a
 

   
 

▷tmp = (int32_t)a
2.

 

mul.lo.s32   t,v,tmp   ▷t=v*tmp
3.

 

shr.s32t,t,26           
 

▷t≫=26
4.

 

mad.lo.s32t,t,-q,tmp     
 

▷t=a-t*q
由上述的PTX指令伪代码可以看出,通过对

数据的处理,使用一条乘加指令 mad 执行两个操

作,减少指令条数,在计算效率上有一定程度的

提升.
4.5 哈希函数并行策略

  哈希函数中数据之间关联性较强,并行性相对

较弱.因此,为了优化哈希函数的实现,采用缓解流

水线阻塞、优化计算流程和内存访问模式的策略.考
虑到哈希函数的并行性较弱,设计时仅采用单线程

2712 计  算  机  学  报 2024年



束的维度,以充分利用线程资源,避免资源的浪费.
主要方案借鉴[17]中描述的方法,并加以指令级的

优化调整.
首先,线程束中的每个线程加载预先计算的索

引、轮常数和寄存器的偏移量,并在执行期间计算一

些常量.将轮常数存储在常量内存中,以减少全局内

存访问.这种方法平衡内存读写指令与算术运算指

令,减少IO延迟和流程阻塞,从而提高流水线效

率.其次,由于每个线程在吸收或挤压阶段需要加载

或存储8字节值,因此提前对齐输入和输出流,用
单次访问全局内存的内联函数替换字节加载和存

储操作.这种优化减少了加载和存储的次数,从而

减轻流水线的压力.此外,调整整体计算流程,特
别是负责处理输入不足的分支,以减少线程分歧

并提高整体性能.在用于内部状态更新的置换函

数中,24轮置换由25个线程执行,每个线程将64
比特位的状态存储在寄存器中,每轮都采用线程束

操作warp
 

shuffle来使线程能够访问其他线程中寄

存器的状态.哈希函数的并行实现显著提高算法整

体性能、吞吐量和占用率,同时大幅减少了内存开销

和访问.

4.6 解密过程优化设计

  在 CTRU/CNTR 方 案 的 解 密 过 程 中,涉 及

PolyDecode(cfmod±q2),其中,q2 =1024是非

NTT友好的素数,无法直接应用 NTT.求乘法cf
mod±q2 可以利用Schoolbook或者Karatsuba算

法直接进行计算,但这两种方法并行度较差.鉴于

GPU设计强调并行性,因此在Rq2
域上采用多模数

NTT进行并行加速计算[41-42].
我们选择RQ= Q[x]/(xn-xn/2+1)的环,其

中Q 为正整数,且大于在 上最大的系数绝对值.
在具体实现中,设定Q =qq',选定q=3457,q'=
7681.由于q=3457,q'=7681均为NTT友好的素

数,我们分别计算在 q[x]/(xn -xn/2 +1)和

q'[x]/(xn -xn/2+1)上的NTT变换.最后,根据

中国剩余定理(Chinese
 

Remainder
 

Theorem,CRT)
将这两个域同构 Q ≅ q× 'q 恢复[41]到 Q 上.根
据定理1.得到在Rq2= q2

[x]/(xn -xn/2+1)上

的结果.
定理 1. 令 qi 为 正 奇 数,并 且 两 两 互 素

(gcd(pi,pj)=1,1≤i<j<s).如果|ui|<

pi/2,|u|<
s

i=1pi ,那么u≡ui(modpi),i=

1,…,s的显式解u 由下述式子可得

y1=u1

y2=y1+((u2-y1)m2mod±p2)p1

y3=y2+((u3-y2)m3mod±p3)p1p2

︙  ︙

u=ys =ys-1+((us -ys-1)msmod±ps)p1…ps-1














其中,mi:=(p1…pi-1)-1mod±pi .
将q=3457,q'=7681代入上式计算,以q2=

1024为模数进行约减,即可得到c*f 在Rq2 =

q2
[x]/(xn -xn/2 +1)上的结果.由于q2 为非

NTT友好的数,为了利用 GPU 进行并行加速计

算,所以我们将问题转化为多次NTT、INVNTT和

一次CRT进行求解,从而实现较高的并行度.经测

试,此方案显著提升了计算效率.
4.7 内存管理

4.7.1 内存池设计

本方案使用内存池进行内存管理[43].内存池

(memory
 

pool),又称为固定大小的内存块分配,旨
在确保并行任务处理中内存的高效访问.其基本原

理是预先分配一些大小相同的内存块,为多组任务

提供内存,来管理任务对内存资源的使用,并在使用

完毕后释放.内存池分为设备内存池和固定内存池

两种类型.设备内存池是指 GPU 设备内存,用于

GPU内存分配.固定内存池是指不可交换的CPU
内存,在CPU到GPU数据传输期间使用.

内存池的高效实现主要需要满足两个方面的要

求:一是参数的存储顺序合理,二是内存的分配适当

对齐[17].在分配内存池时,可以根据哈希函数参数

的输入顺序,提前确定参数的内存排列顺序,以减少

不必要的字节流拼接开销.密钥封装模块的参数分

配顺序如图6所示,密钥解封装模块的参数分配顺

序如图7所示.其次,由于对L2的存储器请求单位

为128字节的高速缓存行,即4个连续的32字节扇

区,所以尽可能地要求内存空间的对齐.但由于哈希

函数的设计实现要求256字节对齐,所以最终的字

节对齐按照256字节对齐,既可以满足L2高速的

访存需求,又满足哈希函数的参数调用.

图6 密钥封装模块的参数分配顺序

通过内存池的设计,本方案实现对内存的高效
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图7 密钥解封装模块的参数分配顺序

管理,有效地利用系统资源,安全实现多个任务的并

行处理.一次性的内存分配也减少了频繁内存分配

与释放的开销,从而显著提升整体的性能表现.
4.7.2 优化占用率

单个GPU拥有多个流式多处理器,但每个流

式多处理器上可分配的资源是有限的,包括寄存器、

SMEM等.此外,流式多处理器限制最大并行线程

数,最大并行线程束数以及最大并行块数.占用率

(Occupancy)是衡量流式多处理器上活跃线程束比

例的重要参数,也是衡量是否合理分配线程的GPU
资源的重要指标.核函数的占用率是指每周期内流

式多处理器上活跃的线程束平均数量与支持的线程

束最大数量的比值,包括理论占用率和实际占用率.
一般情况下,实际占用率接近理论占用率,理论占用

率可以根据理论上占用的资源进行计算.因此,如何

合理利用有限的资源来达到更优的占用率,从而实

现更高的效率,也是方案设计的关键.
对于本方案8.9算力的 GPU实验平台而言,

每个流式多处理器最多支持16个线程块,最多支持

48个线程束,最多有65532个寄存器,最多有65532
字节的SMEM.若要达到100%的理论占用率,则每

个线程块最多分配3072字节,每个线程最多分配

42个寄存器.核函数执行时的内存访问示意图如图

8所示.一般而言,流式多处理器中活跃线程束数达

到支持的最多线程束数,占用率为100%.在此情况

下,计算并行度最高,程序处理的效率最高.低的占

用率会降低内存延迟隐藏的效果,表明程序存在性

能瓶颈.但是高的占用率不一定性能最佳,可能会导

致GPU资源的浪费.在某些情况下,增加寄存器的

使用会导致占用率降低,但因为寄存器访问速度最

快,GMEM以及L2缓存访问延迟非常高,这反而

是更优的选择.因此,需要根据具体应用场景,灵活

地优化设计核函数的参数,以达到最优的 GPU资

源占用率.
4.7.3 合并访存策略

在不同的内存存储访问中,全局变量的访存是

最为耗时的访存,所以,针对全局变量的访存进行优

图8 核函数内存访问示意图

化将会带来显著的效果.内存的合并访问(coalesced
 

memory)是一种优化GMEM 访问带宽的技术,通
过将多线程的内存访问组织起来实现GMEM 的高

效访问.
CUDA设备的GMEM是通过动态随机存取存

储器(Dynamic
 

Random
 

Access
 

Memory,DRAM)
实现的.实际上每次访问DRAM 的某个位置时,都
会访问包括请求位置在内的一系列连续位置.在

CUDA编程中,线程束中线程遵循单指令多线程

(Single
 

Instruction
 

Multiple
 

Threads,SIMT)在任

何给定时间内执行相同指令,当线程束中的所有线

程都执行加载指令时,硬件会检测是否访问连续的

GMEM地址.如果访问连续的 GMEM 地址,硬件

会将所有访问合并为对连续DRAM 地址的合并访

问,可以以DRAM突发[44](DRAM
 

Burst)的方式传

送数据.因此可以实现通过将线程的内存访问组织

成有利的模式来实现 GMEM 访问的高效率.即比

如,一个线程束中,线程0访问GMEM 位置x、线
程1访问地址x+1、线程2位置x+2等,这时所有

的访问就可以合并为一个请求,来访问DRAM 时

的连续位置,即合并访问.否则,则需要多次的访问

请求,消耗数倍的时间.
在CTRU/CNTR的GPU实现中,尽可能多地

采用了合并访问的方法,将多个内存事务合并为一

个更大的内存事务减少全局变量访问耗时.此外,合
并内存的技术保证访问的对齐,可以减少内存块的

访问冲突,提高内存访问的效率和吞吐量.例如,在

NTT过程中,将寄存器中的NTT计算结果直接存

回全局内存的操作优化为:先将 NTT计算结果存

至共享内存中,再将结果由共享内存对齐复制到全

局内存中.优化方法的速度会快于直接由寄存器未

对齐复制到全局内存中.
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5 性能分析比较

在本节中,基于GPU平台上对本方案CTRU768
和CNTR768实现进行性能分析测试,分析本方案

在资源利用方面的各项指标,验证本方案设计的合

理性.此外,将本GPU实现方案与其他平台的实现

进行对比分析,包括 C、AVX实现等.此外,还与

LWE路线代表方案 Kyber和其他 NTRU 格基方

案的最新实现进行比较.最后,对实现方案的比较结

果进行深入分析与讨论.
5.1 测试环境

  测试实验的编译和执行均在 Ubuntu-22.04

进行,使用g++
 

11.4.0编译C/C++代码,使用

CUDA
 

12.0编译 GPU实现.硬件测试CPU 平台

为2.50
 

GHz的十二核Intel(R)
 

Core(TM)
 

i5-
12400F,GPU平台为NVIDIA

 

GeForce
 

RTX
 

4090.
RTX

 

4090是桌面工作站中常见的消费级GPU.测
试策略为批处理1000个任务,每个任务处理使用

96个线程来完成计算.
5.2 CTRU/CNTR实现设计分析

  在本节中,我们展示实现中主要模块的测试数

据,并从吞吐量、内存占用等方面进行分析.设置批处

理任务10000个,对CTRU768及CNTR768中PKE.
KeyGen、PKE.Enc和PKE.Dec三个主要核函数所占

用的GPU资源进行测试.具体评测结果如表3所示.

表3 CTRU/CTRU的GPU实现主要操作的资源利用

算法 操作 执行时间(μs)
吞吐量(%) 占用率(%) 内存使用

计算 内存 理论 实际 寄存器 SMEM(byte)

CTRU768
PKE.KeyGen 921.60 50.02 85.94 50 48.57 78 3168
PKE.Enc 877.63 25.09 93.59 100 98.38 40 1632
PKE.Dec 901.78 25.78 93.44 75 74.13 53 4704

CNTR768
PKE.KeyGen 974.91 49.65 83.84 50 49.43 78 3168
PKE.Enc 837.25 24.98 92.83 100 98.52 40 1632
PKE.Dec 861.80 25.47 92.93 75 74.15 53 4704

  如表3所示,在主要计算单元的执行时间方面,
完成10000次任务的计算所需的时间均在800~
1000微秒,每个任务处理的均摊时间不超过0.1微

秒.在吞吐量方面,内存吞吐量均高于80%,属于高

吞吐实现.在PKE.KeyGen、PKE.Enc和PKE.Dec
三个核心核函数中,内存吞吐高于计算吞吐.这表明

方案数据量较多,但计算复杂度较低,符合CTRU/

CNTR算法计算简单,安全性较高的特点.同时,

GPU本身为高效的计算平台,运算速度较快.在占

用率 及 内 存 使 用 方 面,PKE.Enc的 寄 存 器 与

SMEM占用率最为理想,理论与实际占用率基本可

达到100%.然而,PKE.KeyGen和PKE.Dec处理

的数据量较大,导致使用的寄存器数量较多,进而降

低了其占用率.在综合考虑计算性能、访存速度等因

素后,本方案的设计是合理且高效的.
5.3 GPU实现对比分析

  在本小节中,对本方案与其他多平台上的实现

方案进行对比分析,选取密钥生成、密钥封装和密钥

解封装三个阶段进行测试.在CPU上测试C实现

和AVX2实现的吞吐,在GPU上测试本实现方案.
度量单位为每秒完成的操作数(OP/s).其中,GPU
实现的提升效率是相对于C的参考实现[13]而言的,
具体测试数据如表4所示.

表4 CTRU/CTRU的多平台实现对比

算法 操作
CPU GPU

C参考实现 AVX2 RTX
 

4090

CTRU768

密钥生成 34810 306666 11709601(336×)
密钥封装 53021 250000 9267840(174×)

密钥解封装 24517 80419 3154574(128×)

CNTR768

密钥生成 33930 242105 11173184(329×)
密钥封装 55286 273809 9718172(175×)

密钥解封装 24048 85501 3222687(134×)

如表4所示,基于RTX
 

4090平台,本实现中的

CTRU768方案每秒钟分别可以进行密钥生成1170
万次,密钥封装926万次,密钥解封装315万次.与

CTRU768的C语言参考实现相比,密钥生成、密钥

封装和密钥解封装的速度分别提升336倍、174倍

和128倍.CNTR768每秒钟分别可以进行密钥生

成1117万次,密钥封装971万次,密钥解封装322
万次,与CNTR768的C语言参考实现相比,速度分

别提升329倍、175倍和128倍.相对于C语言参考

实现的提升,主要归因于GPU平台强大的并行计

算能力.GPU能够批处理多个任务,并且在每个任

务的执行过程中可以进行更深层次的并行计算.
CPU方案适用于广泛场景,在小规模任务和通用计

算方面表现较好.而本方案则更适合处理大批量任
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务的场景,例如云计算、服务器等,以填补CPU 实

现在面对多任务场景处理时的不足.总体而言,本方

案的CTRU768及CNTR768的GPU实现相对于

C的基准实现,在密钥封装和解封装均有百倍级的

效率提升,展现出优异的性能表现.
此外,将本方案与 Kyber、NTRU 格基方案等

GPU加速实现进行比较,主要衡量指标为吞吐量,
即每 秒 完 成 的 操 作 数(kOP/s).其 中,Kyber是

NIST拟标准化的后量子密码算法,也是LWE路线

的代表性格基密钥封装方案.因此,基于RTX
 

4090
平台,将本方案与Kyber的GPU开源方案[45]进行

性能对比.同时,还将基于不同GPU平台的Kyber
和NTRU格基等方案的最新 GPU加速实现进行

吞吐量的对比,并对测试结果分析与比较.具体的测

试数据如表5所示.

表5 CTRU/CNTR和其他KEM的GPU实现性能对比

方案 测试平台
吞吐量(kOP/s)

密钥生成 密钥封装 密钥解封装

CTRU768
CNTR768
Kyber768[45]

RTX
 

4090
11709 9267 3154
11173 9718 3222
1030 976 616

Kyber768[28] RTX3080 2036 1880 1501
NTRUEncrypt[25] GTX1080 — — 508
NTRU-HRSS[46] RTX

 

2080 — 105 114

由表5可以看出,基于RTX
 

4090平台,与开源

Kyber768[45]实现相比,GPU方案的吞吐量在密钥

生成阶段,CTRU768提升11.36倍,CNTR768提

升10.84倍;密钥封装阶段,CTRU768提升9.49
倍,CNTR768提升9.95倍;密钥解封装阶段,CT-
RU768提升5.11倍,CNTR768提升5.22倍.工作

[28]、[25]和[46]为闭源实现,性能结果引用自其文

章中的测试数据.对于最新闭源的 Kyber
 

GPU 方

案[28],我们选取与本方案线程设计架构 相 似 的

(136,128)线程维度的测试结果.文献[25][46]为其

他NTRU格基方案的最新实现,文献[25]为基于

GPU平台实现的高吞吐量NTRU加密方案,文献

[46]提出GPU加速NTRU-HRSS的方法,并展示

在需要同时处理大规模数据的服务器环境中的效

率.在GPU平台上,本方案实现高吞吐的主要原因

在于本方案注重并行效率,并进行高效安全的内存

管理,对CTRU/CNTR各算子进行详细的设计和

优化,包括循环展开、合并访存和共享内存访问优化

等技术,使得有着优于其他方案的性能表现.
经测试,本方案的CTRU和CNTR的GPU实

现,相对于C参考方案实现均有百倍级的吞吐量提

升,相对于AVX2实现有着数十倍的提升,相对于

Kyber768[45]实现也有着5-11倍的提升.

6 总 结

当前,随着GPU 架构的不断演进和优化技术

的不断提升,密码方案的GPU高性能实现领域正

处于快速发展阶段.然而,仍然存在一些挑战,如内

存带宽瓶颈和任务并行设计等方面的限制.本文给

出了针对NTRU格基密钥封装方案CTRU/CNTR
的首个GPU高性能实现.针对内存带宽瓶颈,我们

设计填充内存、合并访存和内存池等加速方法,针对

任务并行处理,我们通过算子加速实现、解密并行优

化和提高资源占用率等解决方案,克服内存访问和

并行计算等现有技术的局限性.
实验结果表明,本方案与CTRU/CNTR的C

参考实现的效率相比,密钥生成阶段提升329-336
倍,密钥封装阶段提升174-175倍,密钥解封装阶段

提升128-134倍.与AVX2实现相比有着数十倍的

提升.此外,本方案与 NIST拟标准化算法(开源

Kyber768[45])的GPU加速方案相比也有着显著的

性能优势.在资源占用、存储管理、吞吐表现方面,本
方案均有着优异的性能表现,在大规模任务处理场

景下具有较大的应用潜力,这也为后量子密码领域

的高性能实现相关研究提供了新的方法和性能

标杆.
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Background
  This

 

paper
 

focuses
 

on
 

the
 

efficient
 

implementation
 

of
 

the
 

lattice-based
 

CTRU/CNTR
 

KEM
 

based
 

on
 

GPU
 

platform.
 

This
 

problem
 

belongs
 

to
 

hardware
 

optimization
 

in
 

crypto-

graphic
 

engineering.
 

The
 

implementation
 

technology
 

of
 

cryp-
tographic

 

algorithms
 

on
 

software
 

platforms
 

such
 

as
 

AVX2,
 

ARM
 

Cortex-M4
 

is
 

relatively
 

mature,
 

but
 

there
 

is
 

still
 

room
 

for
 

innovation
 

on
 

GPU
 

platforms.
 

The
 

hardware
 

implemen-
tation

 

of
 

lattice-based
 

cryptography
 

scheme
 

is
 

very
 

important
 

for
 

prompting
 

the
 

application
 

of
 

post-quantum
 

cryptography
 

algorithms.
 

This
 

paper
 

presents
 

a
 

high-speed
 

GPU
 

design
 

of
 

CTRU/CNTR,
 

the
 

main
 

contributions
 

include:
 

(1)
 

desig-
ning

 

a
 

reasonable
 

size
 

and
 

number
 

of
 

thread
 

blocks
 

to
 

achieve
 

the
 

maximum
 

number
 

of
 

concurrent
 

threads
 

on
 

the
 

GPU;
 

(2)
 

adopting
 

optimization
 

techniques
 

such
 

as
 

layer
 

fusion,
 

loop
 

unrolling
 

and
 

lazy
 

reduction
 

to
 

speed
 

up
 

polynomial
 

mul-
tiplication

 

which
 

uses
 

mixed-radix
 

NTT;
 

(3)
 

coalescing
 

memory
 

and
 

solving
 

bank
 

conflicts
 

to
 

reduce
 

memory
 

access
 

conflicts
 

and
 

achieve
 

efficient
 

memory
 

access;
 

(4)
 

using
 

ker-
nel

 

fusion
 

to
 

avoid
 

repeated
 

memory
 

access
 

and
 

calculation
 

operations;
 

(5)
 

using
 

PTX
 

assembly
 

instructions
 

to
 

improve
 

module
 

reduction
 

by
 

reducing
 

the
 

number
 

of
 

required
 

instruc-
tions;

 

(6)
 

reasonably
 

occupying
 

GPU
 

resources
 

and
 

adopting
 

memory
 

pool
 

mechanism
 

to
 

realize
 

fast
 

memory
 

access
 

and
 

efficient
 

processing
 

of
 

concurrent
 

multi-tasks.
 

The
 

previous
 

research
 

directions
 

of
 

our
 

research
 

group
 

include
 

software
 

and
 

hardware
 

optimization
 

of
 

Aigis,
 

Kyber,
 

Dilithium
 

and
 

so
 

on.
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