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摘　要　频繁模式挖掘是事务数据分析的常用技术，面向数据流的频繁模式挖掘具有重要的应用价值．然而当事
务为敏感信息时，直接发布频繁模式及支持度会导致个体隐私泄露．差分隐私是一种严格且可证明的隐私保护模
型，目前虽然已有基于差分隐私的频繁模式发布方案，但它们大都是面向静态数据做一次性发布的隐私保护．本文
是面向数据流频繁模式发布的隐私保护，旨在设计一种兼顾可用性和发布效率的持续发布的差分隐私保护方案．
与静态发布方案不同，面向数据流的隐私保护处理面临两大挑战：一是持续发布过程中隐私预算的累计消耗会造
成发布结果可用性较低；二是候选模式集增大会造成发布结果误差较大和发布效率较低．为解决隐私预算的累计
消耗问题，方案设计了满足ｅｖｅｎｔ级差分隐私的保护机制．该机制可以最大化隐私预算利用率，提高发布结果可用
性．为降低候选模式集大小，从而提高发布结果可用性和发布效率，方案首先设计了一种基于模式估计的长事务拆
分预处理策略，并对拆分所致的信息丢失率进行了分析和弥补．然后在持续发布阶段，在基于Ｃａｎｔｒｅｅ的挖掘中，先
基于支持度阈值对候选模式集进一步缩减．基于缩减后的候选模式集，本文设计了一种蓄水池抽样和指数机制
（ＥＭ）相结合的持续更新发布策略，该策略通过一遍扫描抽样集，在保证可用性和隐私保护级别的前提下提高了发
布效率．最后，理论证明了该方案满足ε差分隐私，实验结果验证了该方案具有较好的可用性和较高的工作效率．
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ｗｅｔｈｅｏｒｅｔｉｃａｌｌｙｓｈｏｗｔｈａｔｏｕｒｓｃｈｅｍｅｉｓεｄｉｆｆｅｒｅｎｔｉａｌｌｙｐｒｉｖａｔｅ．Ｆｉｎａｌｌｙ，ｅｘｔｅｎｓｉｖｅｅｘｐｅｒｉｍｅｎｔｓ
ｏｎｒｅａｌｗｏｒｌｄｄａｔａｓｅｔｓｉｌｌｕｓｔｒａｔｅｔｈａｔｏｕｒｓｃｈｅｍｅｏｕｔｐｅｒｆｏｒｍｓｔｈｅｓｔａｔｅｏｆｔｈｅａｒｔｃｏｍｐａｒｉｓｏｎ
ｍｅｔｈｏｄｓ．

犓犲狔狑狅狉犱狊　ｐａｔｔｅｒｎｅｓｔｉｍａｔｉｏｎ；ｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙ；ｗｅｉｇｈｔｅｄｒｅｓｅｒｖｏｉｒｓａｍｐｌｉｎｇ；ｆｒｅｑｕｅｎｔｉｔｅｍ
ｓｅｔｓｍｉｎｉｎｇ；ｔｒａｎｓａｃｔｉｏｎｓｐｌｉｔｔｉｎｇ

１　引　言
频繁模式挖掘（即ＦＩＭ）是事务数据分析的常

用技术，也是数据挖掘应用的基本构件．随着信息技
术的发展，从数据流中挖掘频繁模式的应用越来越
广泛，如网络趋势分析、行为模式分析、电信数据欺
诈检测等［１２］．然而，当事务数据流中包含敏感信息
时，直接发布频繁模式及支持度会泄露用户隐私．下
面给出一个直接发布频繁模式造成隐私泄露的示
例．假设狋时刻事务数据流犛狋＝｛｛狆１，狆２，狆３，狆４｝，
｛狆１，狆３｝，｛狆２，狆４｝，｛狆１，狆４｝｝，犛狋中事务分别代表用
户｛狌１，狌２，狌３，狌４｝的网页浏览记录，狆犻代表特定网
页．设定支持度阈值为０．７，则狋时刻的频繁模式集

为｛｛狆１，０．７５｝，｛狆４，０．７５｝｝．假设攻击目标为第４
条事务，且攻击者已经掌握了除攻击目标之外的所
有事务，通过对比分析已发布频繁模式集，可以推断
出狌４一定访问过狆１和狆４，即用户狌４的隐私被泄露．
因此，在面向数据流的频繁模式发布问题中，如何保
护用户隐私具有实际的应用背景和重要的研究意义．

差分隐私［３５］是一种具有严谨理论证明的隐私
保护模型．它通过向查询过程或结果中添加随机噪
声实现隐私保护，添加的噪声量取决于隐私预算ε
和敏感度．隐私预算越小，敏感度越大，所需噪声越
多，反之越少．相较于密码学技术［６８］或犽匿名［９１２］

等隐私保护模型，差分隐私优点是不需要提供特殊
的攻击假设，即使攻击者拥有最大的背景知识，它也
能提供有力的隐私保护．
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近年来已有一些频繁模式发布的差分隐私保护
方案［１３２０］．在这些方案中，发布任务敏感度为挖掘
过程中生成的候选频繁模式数．因其值较大，所需添
加的噪声量很大，从而影响发布结果的可用性．为降
低发布敏感度，现有方案大都通过降低长事务维度
来缩减候选频繁模式集．如文献［１３，１７］采用基于随
机抽样的截断方式对事务降维．由于截断事务会造
成信息丢失，文献［１４］提出一种启发式策略来降低
截断事务所致的信息丢失率．文献［１５］则提出找一
组跟频繁模式相关的基，将事务映射到基上进行
降维，从而降低信息丢失率．此外，文献［１６］提出用
加权拆分事务的方法降维，以降低信息丢失率．基于
降低维度后的事务集，上述方案大都结合经典的
Ａｐｒｉｏｒｉ［１４］或ＦＰＧｒｏｗｔｈ［１６］频繁模式挖掘算法来设
计频繁模式发布的隐私保护方案．

上述方案的共同特点是它们都是基于静态数据
上的ＦＩＭ挖掘算法设计隐私保护方案．其研究核心
是如何在保证差分隐私的前提下提高发布结果可用
性，没有兼顾发布效率．如文献［１６］中，为提高拆分
事务的准确性，要先找出所有项目的关联关系树
ＣＲＴＴｒｅｅ，然后基于ＣＲＴＴｒｅｅ进行事务拆分．该
过程中涉及多次事务扫描，影响发布效率．再如文献
［１５，１７］中，要先扫描一次事务找出真实频繁模式集
的统计信息，然后基于统计结果设计ＦＩＭ挖掘过程
中的噪声添加方案，目的是提高隐私预算利用率．这
些方案都涉及多次事务遍历，发布效率低，不适用于
面向数据流的处理．不同于静态发布，面向数据流的
隐私保护处理具有以下问题：（１）面向数据流的频
繁模式发布为一个持续发布过程，需考虑持续发布
中隐私预算的累计消耗问题；（２）由于数据流的无
限、快速、变化和有序特点，面向数据流的隐私保护
处理方案必须高效，具有实时性．

对于问题（１），现有面向数据流发布的隐私保护
研究中，提供了３种隐私保护级别的隐私预算分配
方案：ｅｖｅｎｔ级［２１］、ｕｓｅｒ级［２１］和狑ｅｖｅｎｔ级［２２］．ｅｖｅｎｔ
级只对持续发布过程中用户的一次参与事件进行保
护，其隐私保护级别最低．但其优点是不需考虑隐私
预算在多次参与事件中的分配问题，因此用于每次
发布的隐私预算会较大，发布结果可用性较高．其余
两种隐私保护方案是对整个时序上或滑动窗口内用
户的多次参与事件进行保护，隐私保护级别较高，但
可用性较低．为降低持续发布中隐私预算的累积消
耗，本文隐私保护目标为实现ｅｖｅｎｔ级差分隐私保
护．对于问题（２），面向数据流处理的差分隐私保护

机制必须满足以下三条约束：（１）结合隐私保护处
理的发布过程必须实现对事务的单次扫描，以满足
数据流处理的特点；（２）持续发布过程中，由于候选
项集的持续增大，会造成发布结果误差较大，因此需
设计满足差分隐私的候选模式空间缩减方案，以降低
发布结果误差；（３）在对每个发布时刻的候选模式空
间遍历挖掘ｔｏｐ犽模式时，需设计高效且满足差分
隐私的ｔｏｐ犽持续发布策略以满足实时发布要求．

虽然静态发布方案中都有候选模式集的缩减策
略，但它们都是面向静态ＦＩＭ算法设计，存在多次事
务扫描、发布效率低等问题，不能满足数据流处理的
要求．因此，本文针对面向数据流频繁模式发布中的隐
私泄露问题，基于一种经典的用于增量更新发布频繁
模式的数据结构———Ｃａｎｔｒｅｅ［２３］，提出了一种兼顾可
用性和效率的ｅｖｅｎｔ级隐私保护方案．主要贡献如下：

（１）提出了一种面向数据流ｔｏｐ犽频繁模式发
布的ｅｖｅｎｔ级差分隐私保护机制，机制中设计了两
种策略，保证在满足差分隐私的前提下提高发布结
果可用性及发布效率．

（２）为缩减候选模式空间，从而降低发布结果
误差和提高发布效率，基于模式估计定义，提出了一
种满足差分隐私的长事务拆分预处理策略．其核心
思想是基于模式估计先找出待拆分长事务的频繁模
式集ＣＳ，基于ＣＳ设计了一种贪心事务拆分算法来
降低信息丢失率．为满足差分隐私，上述处理中添加
了精心计算的拉普拉斯噪声．为提高发布结果可用
性，对拆分所致的信息丢失率进行了分析，并在后续
发布阶段对丢失的信息进行了弥补．

（３）为提高发布效率，在基于Ｃａｎｔｒｅｅ的挖掘过
程中，首先基于支持度阈值对候选模式集进一步缩
减，然后基于缩减后的模式集，提出了一种结合权重
蓄水池抽样和指数机制（ＥＭ）的持续更新发布策
略．由于发布过程中只需遍历一次候选频繁模式集，
发布效率得到了提高．

（４）从隐私性上证明了所提方案满足ｅｖｅｎｔ级
ε差分隐私．通过真实数据集上的实验分析验证了
方案具有较高的可用性及工作效率．

本文第２节对相关工作进行讨论，并说明我们
工作与现有工作的不同；第３节介绍差分隐私预备
知识、全文所涉及的符号以及问题定义；第４节首先
详细描述ｔｏｐ犽模式挖掘的隐私保护方案以及两个
关键隐私保护策略，然后证明所提方案满足ε差分
隐私；第５节给出实验验证；第６节对本文进行总
结，并指出下一步研究工作．
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２　相关工作
本节主要介绍３类相关工作：面向静态数据频

繁模式发布的隐私保护研究、面向数据流数据发布
的差分隐私保护研究及非隐私保护的数据流频繁模
式挖掘研究．
２１　面向静态数据频繁模式发布的隐私保护

近年来已有很多差分隐私下频繁模式发布的研
究工作［１３２０］．根据差分隐私的实现机制［３４］定义，添
加的噪声量由隐私预算和发布任务敏感度决定．在频
繁模式发布的隐私保护研究中，敏感度为挖掘过程中
生成的候选模式数．由于数据库中事务的高维性，频
繁模式挖掘过程中生成的候选频繁模式集很大，发布
敏感度很高．为提高发布结果可用性，文献［１３］分别
基于ＬＭ机制［２］和的ＥＭ机制［４］提出两种ｔｏｐ犽频
繁模式发布的隐私保护方案．该方案规定候选频繁
模式集中只保留长度为犾的候选频繁模式，从而降
低了敏感度．文献［１４］提出一种启发式策略来截断
数据库中的长事务，从而缩减候选频繁模式集，降低
发布任务敏感度．文献［１５］则提出先找出一组Ｂａｓｉｓ
ｓｅｔ，然后将事务映射到这组基上来降低敏感度．文
献［１６］提出一种事务拆分方法来降低发布敏感度．
由于事务拆分会造成信息丢失，为降低信息丢失率，
他们先找出所有项之间的关系，根据这些关系对长
事务进行拆分，从而保证拆分后经常一起出现的频
繁项保留在同一短事务中．文献［１７］提出先找最大
频繁模式集以节约隐私预算，提高发布结果可用性．
文献［１８１９］则基于抽样和截断事务思想，针对高维
事务集和大数据上的ＦＩＭ提出了对应的差分隐私
保护方案．此外，文献［２０］基于本地化差分隐私技术
提出一种频繁模式发布的隐私保护策略．

上述方案中，方案［１３１９］是中心化差分隐私保
护方案，前提是假设数据管理者为可信第三方；方
案［２０］则是本地化差分隐私方案，假设数据管理者
为不可信第三方．所有方案都只关注静态数据上一
次发布的隐私保护，不适用于面向数据流的频繁模
式发布问题．
２２　面向数据流数据发布的差分隐私保护

根据提供的隐私保护强度，现有方案主要分为
三种：ｅｖｅｎｔ级隐私保护［２１］、ｕｓｅｒ级隐私保护［２１］和
狑ｅｖｅｎｔ级隐私保护［２２］．Ｅｖｅｎｔ级隐私保护提供对
持续发布中用户一次参与事件的保护，因此不需考
虑隐私预算的累计消耗问题．现有ｅｖｅｎｔ级隐私保

护方案［２４２９］大都针对无限数值型数据流，围绕简单
频数统计任务（如单值计数和、直方图等）的持续发
布进行研究．为提高发布结果可用性，很多方案设计
二叉树或自适应分区策略来降低发布任务的敏感
度．与ｅｖｅｎｔ级隐私保护不同，Ｕｓｅｒ级隐私保护方
案是对时序上用户多次参与事件进行保护，需考虑
隐私预算在多次事件中的累计消耗问题．为提高发
布结果可用性，方案［３０３３］大都结合发布任务特点
设计自适应抽样策略来最大化时序上隐私预算利用
率，提高发布结果可用性．第三种方案为狑ｅｖｅｎｔ级
隐私保护方案［２２］，它是对狑宽度滑动窗口内用户
参与事件进行保护，其隐私保护强度介于ｅｖｅｎｔ级
和ｕｓｅｒ级之间．其核心也是时序上隐私预算的分配
及最大化利用问题．上述方案都是基于简单频数统
计任务研究，所以不适用于频繁模式挖掘这类复杂
分析任务．

与本文研究工作最为接近的是文献［３４］，它提
出了一种面向数据流关键模式发布的差分隐私保护
方案ＤＰＣＰＭ．ＤＰＣＰＭ实现滑动窗口内关键模式
发布的差分隐私保护，而本文是实现对增量更新发
布ｔｏｐ犽模式的差分隐私保护，两者面向的问题场
景不相同．ＤＰＣＰＭ方案中，为了最大化滑动窗口
内隐私预算，设计了基于差异计算的抽样发布策略．
为了提高数据可用性，设计了缩减候选模式集的策
略，并添加拉普拉斯噪声以实现差分隐私．而本文设
计了ｅｖｅｎｔ级隐私保护的隐私预算分配方案．为了
提高发布效率和可用性，本文先设计了高效的长事
务拆分预处理策略，然后基于经典的增量更新频繁
模式挖掘的数据结构Ｃａｎｔｒｅｅ，设计了基于指数机制
和蓄水池抽样发布的隐私保护机制．
２３　非隐私保护的数据流频繁模式挖掘

不考虑隐私保护的面向数据流频繁模式挖掘的
算法很多，本文将这类研究分为两种：（１）精确频繁
模式挖掘研究，指挖掘算法返回准确的频繁模式集．
Ｃａｎｔｒｅｅ［２３］是一种经典的精确增量挖掘算法代表，
Ｃａｎｔｒｅｅ树的构建可满足对事务一次扫描的限制，扫描
的事务按照预定项顺序插入到前缀树．基于构建好的
前缀树，自底向上递归挖掘频繁模式集．Ｍｏｍｅｎｔ［３５］、
ＣｌｏＳｔｒｅａｍ［３６］及ＴＭｏｍｅｎｔ［３７］是几种经典的基于窗
口模型精确挖掘频繁模式的算法．为降低内存空间
利用率，提高挖掘效率，它们对前缀树结构进行改进
或设计新型的树结构来减少内存树所占空间，从而
降低插入和删除模式时的时间和空间消耗；（２）近
似频繁模式挖掘研究．有很多面向数据流的频繁
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模式挖掘算法都属于近似挖掘算法，该类算法为
提高挖掘效率，利用统计抽样、草图结构或衰减模
型快速找出频繁模式，但允许返回结果有一定的
误差．代表性的经典算法有ＬｏｓｓｙＣｏｕｎｔｉｎｇ［３８］、
ＣｏｕｎｔＳｋｅｔｃｈ［３９］、ｅｓｔＤｅｃ［４０］、ｅｓｔＤｅｃ＋［４１］等．

本文将基于精确增量挖掘频繁模式的数据结
构———Ｃａｎｔｒｅｅ数据结构，研究持续发布ｔｏｐ犽频繁
模式的差分隐私保护方案．

３　预备知识及问题定义
３１　差分隐私

设数据集犇和犇′具有相同属性结构，两者的
对称差记为犇Δ犇′，｜犇Δ犇′｜表示对称差犇Δ犇′中的
记录个数，若｜犇Δ犇′｜＝１，则犇和犇′为邻居数据集．

定义１（差分隐私）［３］．　给定一个随机化函数
犕，犘犕为犕所有可能输出构成的集合．对任意两个
邻居数据集犇和犇′及犘犕的任何子集犗，如果算法
犕满足：

Ｐｒ［犕（犇）∈犗］Ｐｒ［犕（犇′）∈犗］×ｅε，
则称算法满足ε差分隐私．ε称为隐私预算，ε值越
大，隐私保护强度越低；ε值越小，隐私强度越高．

在实践中，为了满足差分隐私保护要求，对不同
的问题有不同的实现机制．Ｌａｐｌａｃｅ机制（Ｌａｐｌａｃｅ
Ｍｅｃｈａｎｉｓｍ，ＬＭ）和指数机制（ＥｘｐｏｎｅｎｔｉａｌＭｅｃｈａｎｉｓｍ，
ＥＭ）是两种基础的差分隐私保护实现机制．拉普拉
斯机制适用于对数值型数据的保护，指数机制则适
用于对非数值型数据的隐私保护．

定义２（Ｌａｐｌａｃｅ机制）［４］．设有函数犳：犇→犚犱，
输入为数据集犇，输出为一犱维实数向量，则随机算
法犕（犇）＝犳（犇）＋犢提供ε差分隐私保护，其中，
犢～Ｌａｐ（Δ犳／ε）为随机噪声，服从位置参数为０，尺
度参数为Δ犳／ε的Ｌａｐｌａｃｅ分布；Δ犳＝ｍａｘ犇，犇′［犳（犇）－
犳（犇′）］１是犳（犇）和犳（犇′）之间的一阶范数距离，表
示函数犳的全局敏感度；令σ＝Δ犳／ε，其概率密度函
数为狆（狓）＝１２σｅｘｐ－

｜狓｜（ ）σ．
由于Ｌａｐｌａｃｅ机制仅适用于数值型的查询结

果，在实际应用中，很多查询结果为实体对象，为此，
ＭｃＳｈｅｒｒｙ等人［５］提出了指数机制．

定义３（指数机制ＥＭ）［５］．　设随机算法犕输
入为数据集犇，输出为一实体对象狉∈犗，犗为犕的
输出域，狌：（犇×犗）→犚为可用性打分函数，若算法

犕以正比于ｅｘｐε狌（犇，狉）２Δ（ ）狌 的概率从犗中选择并输
出狉，即

狉：Ｐｒ［狉∈犗］∝ｅｘｐε狌（犇，狉）２Δ（ ）狌 ，
则称算法犕满足ε差分隐私．狉表示从输出域犗中
所选择的输出项；狌（犇，狉）（狉∈犗）为打分函数，目的
是评估输出狉的优劣程度，分值越高，被选择输出的
概率越大；Δ狌为打分函数的全局敏感度．

定理１（序列组合性）［４］．假设算法犕（犇）有狀个
算法犕犻（犇；狕犻）组成，每个犕犻（犇；狕犻）满足ε犻差分隐
私，其中狕犻代表犕犻的输出；并且狕１＝犕１（犇），狕２＝
犕２（犇），狕３＝犕３（犇），…，犕（犇）＝狕狀，则算法犕（犇）

满足∑
狀

犻＝１
ε（ ）犻差分隐私保护．

３２　常用符号定义
表１总结了文中的常用符号及其含义．

表１　常用符号表
常用符号 含义 常用符号 含义
犛狋 狋时刻的事务流 犾狅狆狋 事务拆分长度
犜 特定事务 ε 隐私预算
犐 项目全集 犉^ 频繁１项集
犽 ｔｏｐ犽挖掘参数 犘^ 频繁２项集
犲 模式 λ 支持度阈值
犆（犲）犲在事务中出现频数 δ ｔｏｐ犽模式最大长度
犆ｍａｘ（犲）犲最大出现频数 犉犐狋 狋时刻发布的频繁模式集
犆ｍｉｎ（犲） 犲最小出现频数 ρ 错误控制参数（０＜ρ＜１）
α 隐私预算分配比例系数 φ 错误控制参数
ＣＳ 估计的频繁项集

３３　问题定义
３．３．１　频繁模式挖掘相关定义

模式犲，也称项集，是项目全集犐的任意子集，
即犲犐．犆（犲）代表数据集中包含模式犲的事务数，即
犲的出现频次．支持度指犆（犲）与事务总数的比值．频
繁模式挖掘是指寻找一组模式集，其中每个模式的
支持度都大于等于支持度阈值λ；ｔｏｐ犽频繁模式挖
掘是在频繁模式集中找出犽个支持度最高的频繁模
式．频繁犻项集是指对于犐的任意非空子集犐１，如果
犐１为频繁模式且包含犻个项，则称犐１为频繁犻项集．
３．３．２　问题场景描述

一个可信的管理者不断接受一个无限次更新的
事务流犛，犛中每个元素为一个事务犜（犜犐），代表
某用户的一次参与记录．犛可以用数组形式表示，
犛［犻］代表犛中第犻个元素，如图１所示，犛［犻］＝犜犻．
令犛狋代表狋时刻对应的数据流前缀，则在图１中可
以看出，发布时刻１的数据流前缀为犛１＝｛犛［１］，
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…，犛［４］｝＝｛犜１，犜２，犜３，犜４｝．时刻２对应犛２＝｛犛［１］，
…，犛［７］｝＝｛犜１，犜２，犜３，犜４，犜５，犜６，犜７｝．令Δ犛狋代
表在发布时间狋－１到狋之间更新的事务集合；面向
数据流的频繁模式发布是指在一个离散的发布时间
序列上，对于每个发布时刻狋，基于狋时刻的数据流
犛狋，持续更新发布ｔｏｐ犽频繁模式集犉犐狋．

图１　问题场景描述示例

３．３．３　Ｅｖｅｎｔ级邻居数据流定义
为定义数据流上的差分隐私保护，需先定义邻

居数据流的概念．与静态数据上邻居数据集定义类
似，ｅｖｅｎｔ级邻居数据流是指在发布时刻狋，事务流犛
所对应的两个数据流前缀犛狋和犛′狋中，只有一个位置
上的元素不同．

定义４（ｅｖｅｎｔ级邻居数据流）［２１］．　设犛狋和犛′狋
为狋时刻对应的两个数据流前缀，若其只在一个位
置犻（犻∈［犛狋］）上对应的元素不同，即

（１）犛狋［犼］＝犛′狋［犼］，犼∈［｜犛狋｜］且１犼犻－１；
（２）犛狋［犼］≠犛′狋［犼］，犼∈［｜犛狋｜］且犼＝犻；
（３）犛狋［犼］＝犛′狋［犼］，犼∈［｜犛狋｜］且犻＜犼｜犛狋｜；

则称犛狋和犛′狋为邻居数据流．
例如：图１中，发布时刻１对应的数据流前缀

犛１＝｛犜１：｛犪，犫，犮｝，犜２：｛犫，犮｝，犜３：｛犫，犮｝，犜４：｛犫，
犱｝｝，则犛′１＝｛犜１：｛犪，犫，犮｝，犜２：｛犫｝，犜３：｛犫，犮｝，犜４：
｛犫，犱｝｝为犛１的一个邻居数据流，两个数据流只有第
二个元素不同，即犛１［２］≠犛′１［２］．
３．３．４　隐私保护目标

本文隐私保护目标为面向事务流持续更新发布
ｔｏｐ犽频繁模式集，持续发布结果需满足ｅｖｅｎｔ级
ε差分隐私．

定义５（ｅｖｅｎｔ级ε差分隐私）［２１］．对于所有
ｅｖｅｎｔ级邻居数据流前缀犛狋和犛′狋，给定一个随机化
机制犕，若对所有的输出结果犗∈Ｒａｎｇｅ（犕），算法
犕满足：

Ｐｒ［犕（犛狋）∈犗］Ｐｒ［犕（犛′狋）∈犗］×ｅε，
则称算法犕满足ｅｖｅｎｔ级ε差分隐私，ε为隐私预
算．令犉犐狋代表本文算法的输出结果（ｔｏｐ犽频繁模
式集），根据定义５，对于所有的邻居数据流前缀犛狋
和犛′狋，本文面向数据流持续发布的隐私保护机制必
须满足Ｐｒ［犕（犛狋）∈犉犐狋］Ｐｒ［犕（犛′狋）∈犉犐狋］×ｅε．

４　面向数据流狋狅狆犽频繁模式发布的
隐私保护方案犘狉犻狏犆犈

　　本文将所设计的隐私保护方案命名为ＰｒｉｖＣＥ．
４１　犘狉犻狏犆犈方案核心思想

面向数据流频繁模式发布的差分隐私保护机制
必须满足以下三个约束：（１）一次事务扫描的约束：
ＰｒｉｖＣＥ基于Ｃａｎｔｒｅｅ［２３］结构实现，Ｃａｎｔｒｅｅ是一种经
典的用于增量更新发布频繁模式的数据结构，基于
Ｃａｎｔｒｅｅ的隐私保护策略可满足一次事务扫描的处
理要求；（２）缩减持续发布中的候选频繁模式空间，
从而降低发布结果误差：ＰｒｉｖＣＥ中设计了差分隐私
下基于模式估计的长事务拆分策略，该预处理策略
只需一次事务扫描和较少的处理时间；（３）提高发
布效率以满足实时响应：基于发布时刻的Ｃａｎｔｒｅｅ
树，ＰｒｉｖＣＥ中设计了基于权重蓄水池抽样和指数机
制相结合的持续更新发布机制，满足差分隐私的同
时提高ｔｏｐ犽模式的发布效率．

具体ＰｒｉｖＣＥ隐私保护方案可见算法１．该算法
中主要包含两个策略：一个策略是基于模式估计的
长事务拆分预处理策略来缩减候选模式空间（第２～
６行），基于拆分后事务，构建狋时刻的Ｃａｎｔｒｅｅ狋（第７
行）；第二个策略是基于Ｃａｎｔｒｅｅ狋，设计权重蓄水池
抽样和指数机制（ＥＭ）结合的ｔｏｐ犽发布策略，在保
护隐私的同时提高发布效率（第８～９行）．为满足
ｅｖｅｎｔ级ε差分隐私，对狋时刻事务拆分处理分配隐
私预算ε１＝α·ε（０＜α＜１），对狋时刻基于指数机制
的发布分配隐私预算ε２＝（１－α）·ε（第１行）．根据
定理１，发布方案满足ε＝ε１＋ε２差分隐私．两种策略
具体描述参见４．１节和４．２节，详细隐私分析参见
４．３节．

算法１．　ＰｒｉｖＣＥ隐私保护方案．
输入：Δ犛狋，λ，ε，犾ｏｐｔ，犽
输出：犉犐狋
１．ε１＝α·ε；ε２＝（１－α）·ε；（０＜α＜１）／／拆分隐私预算
２．ＦＯＲ每一事务犜ｉｎΔ犛狋
３．更新频繁１项集^犉和频繁２项集^犘；
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４．ＩＦ犜的长度＞犾ｏｐｔＴＨＥＮ
犚＝基于模式估计的长事务拆分（^犉，^犘，犜，犾ｏｐｔ，λ，ε１）；

５．ＥＮＤＩＦ；
６．ＥＮＤＦＯＲ；
７．Ｃａｎｔｒｅｅ狋＝将短事务集犚更新到Ｃａｎｔｒｅｅ树；
８．犉犐狋＝基于蓄水池抽样和ＥＭ发布（Ｃａｎｔｒｅｅ狋，λ，ε２，犽，ρ）；
／／对Ｃａｎｔｒｅｅ狋进行满足ε２差分隐私的挖掘

９．Ｒｅｔｕｒｎ犉犐狋；
ＥＮＤ算法１．

４２　基于模式估计的长事务拆分预处理策略
随着事务流的持续增量更新，候选频繁模式会

出现组合爆炸问题．该问题会给差分隐私保护机制
的设计造成两个弊端：（１）候选模式数增加会造成
发布结果误差增大（见４．３节定理３分析）；（２）候选
模式空间增大也会增加遍历时间，从而降低发布效
率．为提高发布结果可用性和发布效率，必须缩减候
选频繁模式集大小．现有静态数据上的ＦＩＭ隐私保
护方案中，常采用降低长事务维度的策略缩减候选
频繁模式集．由于这些策略涉及多次事务扫描，不适
用于面向数据流的处理．因此，本节提出一种基于模
式估计［４０］的长事务拆分策略．该策略只需一遍扫描
事务和较少的预处理时间．下面先给出模式估计定
义：模式估计指采用统计学方法，基于已读取事务的
统计信息，对长事务中的频繁模式集ＣＳ进行估计．
具体定义如下．
４．２．１　模式估计定义

定义６（模式估计）［４０］．　一个狀项集犲（狀２），
犲的子集Ｓｕｂ（犲）、犲的长度为犿的子集Ｓｕｂ犿（犲）、犲
的长度为犿的子集的计数集Ｓｕｂ犆犿（犲）定义如下：

（１）Ｓｕｂ（犲）＝｛犪｜犪∈２犲－｛犲｝，犪≠｝，犪由犲的
一个或多个项组成；

（２）Ｓｕｂ犿（犲）＝｛犪｜犪ｓ．ｔ犪∈Ｓｕｂ（犲），｜犪｜＝犿｝；
（３）Ｓｕｂ犆犿（犲）＝｛犆（犪）｜犪ｓ．ｔ犪∈Ｓｕｂ犿（犲）｝，

犆（犪）代表模式犪在事务中出现频次．
对于一个模式犲，当犲包含的项在事务中经常一

起出现时，犲的出现频次和犲子集的出现频次相同．
由此可见，犲的出现频次依赖于其子集一起出现的
次数．如果犲的子集在事务中一起出现的次数越多，
犲的出现频次会越高；反之，当犲的子集在事务中经
常独立出现时，犲的出现频次最低．因此，项集犲的
最大出现频次犆ｍａｘ（犲）为犲的所有（狀－１）子集出现
频次的最小值，见式（１）：

犆ｍａｘ（犲）＝ｍｉｎ（Ｓｕｂ犆狀－１（犲）） （１）
如果项集，犲＝犲１∪犲２，犆ｍｉｎ（犲１∪犲２）代表犲１∪犲２的最
小频次，其计算可表示为式（２）：

犆ｍｉｎ（犲１∪犲２）＝
ｍａｘ（０，犆（犲１）＋犆（犲２）－犆（犲１∩犲２）），ｉｆ犲１∩犲２≠
ｍａｘ（０，犆（犲１）＋犆（犲２）－犇）， ｉｆ犲１∩犲２＝烅烄烆 

（２）
令犲犻，犲犼代表犲的任意两个不同的（狀－１）子集，即
犲犻，犲犼∈Ｓｕｂ狀－１（犲），犲＝犲犻∪犲犼，则犆ｍｉｎ（犲）为根据
式（２）的所有计算结果中的最大值：

犆ｍｉｎ（犲）＝ｍａｘ（犆ｍｉｎ（犲犻∪犲犼）） （３）
　　下来给出基于模式估计的长事务拆分过程．
４．２．２　长事务拆分策略描述

长事务拆分是指将一个超出预设长度上限的事
务拆分成多个短事务的集合，每个短事务为长事务
的子集且满足设定的上限值．拆分可能会导致频繁
模式的支持度遭受某种程度的信息丢失．假设事务
拆分长度为犾ｏｐｔ，犾ｏｐｔ值越小，拆分后的候选模式集越
小，频繁模式及其支持度的信息丢失程度会越大，发
布结果可用性会越低．但根据定理３分析，候选模式
集越小，噪声误差会越小，发布结果可用性会越高．
因此，综合衡量拆分长度对信息丢失率和噪声误差
的影响很重要，我们希望找出较好的拆分长度犾ｏｐｔ值
来提高发布结果可用性．

基于上述目的，拆分长度犾ｏｐｔ的设置方法如下：
假设数据集中事务最大长度为犾ｍａｘ，每个长度的事
务所占比例为〈狕１，狕２，…，狕犾ｍａｘ〉，设定一个η值（０＜

η＜１，表示短事务所占比例），选取满足∑
犼

犻＝１
狕犻η

（１犼犾ｍａｘ）的最小犼值为拆分长度犾ｏｐｔ．如在ＷＶ１
数据集中，假设η＝０．８，则满足条件的犼值为［２０２６７］，
犾ｏｐｔ设置为２０．设置方法原理分析：由于数据集中事
务长度分布满足短事务较多，长事务较少的特点，同
时占大多数比例的短事务的最大长度往往远小于最
大事务长度．因此，通过调整η值短事务所占比例
（具体见实验５．１），按照上述方法可以找出一个较
好的犼值，使得基于这个犼值的拆分后，信息丢失率
趋于较低且稳定的状态（原因是当η增大时，占
１－η比例的长事务对频繁模式的统计影响会逐
渐降低，当η增大到一定程度，信息丢失率趋于一个
较低水平）；同时候选模式集有较大幅度的下降：从

∑
犾ｍａｘ

犻＝１

｜犐｜（）犻到∑
犼

犻＝１

｜犐｜（）犻（原因是由于数据集长度满足
上述分布特点，占η比例的短事务的长度上限值小
于事务最大长度犼犾ｍａｘ）．

以ＷＶ１中频繁１项集的统计为例，假设η＝
０．８，我们选取８０％的短事务长度上限为犼＝２０，即
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８０％的事务长度都小于２０，２０％的事务长度大于２０
并被认定为长事务，最大事务长度为２６７．下面分析
在不考虑噪声时，犼值对信息丢失率的影响：（１）随
着犼从１变为２０（即η逐渐增加至０．８），频繁１项
集支持度的相对误差由０．３３逐步降到０．００５（原
因：认定的长事务比例在降低，拆分所致的信息丢失
率下降）；（２）当犼从２０逐渐增加至１７０时（即η从
０．８逐渐增大），相对误差由０．００５降为０．００２，下降
幅度不大，基本趋于稳定（原因分析：从０．８开始，长
事务比例都比较小，这些较少的长事务对频繁模式的
挖掘的影响较小）．因此，基于２０对ＷＶ１中占２０％
比例的长事务进行拆分，信息丢失率可以降到较低
程度，趋于稳定状态．再考虑加上噪声误差：（１）当
犼从２０逐步减小至１时，候选模式空间的降幅不
大：从∑

２０

犻＝１

｜犐｜（）犻降低至∑
１

犻＝１

｜犐｜（）犻（原因：根据数据集
中事务长度分布特点，犼犾ｍａｘ），但信息丢失率增幅却
很大：由０．００５逐步增加至０．３３；（２）当犼从２０逐步增
加至１７０时，候选模式空间增幅却很大：从∑

２０

犻＝１

｜犐｜（）犻大

幅度增加至∑
１７０

犻＝１

｜犐｜（）犻（原因：根据数据集中事务长度
分布特点，犼犾ｍａｘ），但信息丢失率降幅不大：从０．００５
到０．００２．因此，当犼为２０时，信息丢失率和候选模式
空间都会有较好的指标：分别为０．００５和∑

２０

犻＝１

｜犐｜（）犻．
下面给出基于犾ｏｐｔ的拆分过程，先给出事务拆分

定义．
定义７（事务拆分）．对长事务犜的拆分处理

可形式化为一个２犐→２犐的概率函数狉：
∑犜１犐，…，犜狊犐

Ｐｒ（狉（犜）＝｛犜１，…，犜狊｝）＝１，
｛犜１，…，犜犛｝为犜拆分后对应的短事务集，犐为项目
全集．狉（犜）表示对长事务犜的拆分．长事务犜被拆
分成一组短事务的集合，集合中每个短事务满足犾ｏｐｔ
长度约束，所有短事务的并集等于长事务．下面介绍
满足差分隐私的长事务拆分处理过程，包含以下三
个步骤：先是频繁１项集^犉和２项集^犘的噪声统
计，然后是基于^犉和^犘的频繁模式集犆犛的估计，最
后是基于犆犛的长事务拆分．

频繁１项集^犉和２项集^犘的噪声统计．频繁
１项集是指包含１个项的频繁模式集；频繁２项集
指包含两个项的频繁模式集．在扫描事务流过程中，
首先需要统计更新频繁１项集^犉和２项集^犘及计

数信息，以备接下来的模式估计过程使用．在统计过
程中，为满足差分隐私，需对^犉和^犘集合中所有模
式支持度加上拉普拉斯噪声．由ＬＭ机制可知，添
加的噪声量由隐私预算和计算任务的敏感度决定．
由于该过程分配到的隐私预算为ε１，则^犉和^犘的计
算平均分配到的隐私预算为ε１／２．下面分析计算任
务敏感度：在计算犻项集过程中，假设犿为所有可
能生成的犻项集总数，令犙＝〈狇１，…，狇犿〉为计算所有
犿个犻项集频数的计算函数，狇犼（１犼犿）表示对第
犼个犻项集计数值的计算．基于犙计算函数定义，频
繁犻项集的计算过程可以表示为首先计算所有犿
个犻项集的计数值（执行犙函数），然后找出大于阈
值的犻项集集合．如在计算^犉时，犻＝１，犿＝｜犐｜，即
首先计算｜犐｜个１项集的计数值，然后从中找出大
于阈值的频繁１项集；在计算^犘时，犻＝２，犿＝
｜犐｜（）２，计算过程相同．
定理２．频繁犻项集计算函数的全局敏感度为

犾ｏｐｔ（）犻．
证明．　由于事务最大长度限制为犾ｏｐｔ，任意添

加（删除）一个事务后，受影响的１项集个数最多为
犾ｏｐｔ（）１＝犾ｏｐｔ，受影响的２项集个数最多为犾ｏｐｔ（）２，以

此类推，受影响的犻项集个数为最多为犾ｏｐｔ（）犻．因此，

犻项集计算函数的全局敏感度为犾ｏｐｔ（）犻． 证毕．
根据定理２，在^犉的计算过程中，每个模式的计

数所需添加的噪声为Ｌａｐ（２·犾ｏｐｔ／ε１）；^犘的计算过程每
个模式的计数所需添加的噪声量为Ｌａｐ２·犾ｏｐｔ（）２ε（ ）１．

频繁模式集ＣＳ的估计．基于^犉和^犘的统计信
息，对数据流中每个长事务犜的频繁模式ＣＳ进行
估计．首先，由于^犉和^犘代表的是长度小于２的频
繁模式集，则先将其加入到ＣＳ中，然后基于^犉和^犘
估计长度大于２的频繁模式．由于犜中可以生成的
候选模式个数为２｜犜｜，如果对犜中所有可能生成的
候选模式都做检查，效率较低．因此，首次发布时，算
法中估计待拆分长事务中长度不大于犾ｏｐｔ的频繁模
式用于提高拆分效率，后续发布时，根据上个时刻的
发布结果犉犐狋－１，获取ｔｏｐ犽模式的最大长度δ．如果
候选模式犲长度大于δ，因其对发布结果没有影响，
不再估计其是否为频繁模式．在每个长事务的拆分
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过程中，如果候选模式犲的长度大于２且小于等于
δ，基于式（１）计算犲的最大计数值犆ｍａｘ（犲）．如果大
于支持度阈值λ｜犛狋｜，该模式被认定为一个频繁模
式．基于式（３），计算其最小估计值犆ｍｉｎ（犲）．然后将
（犲，犆ｍａｘ（犲），犆ｍｉｎ（犲））作为元素，添加到ＣＳ中．

基于ＣＳ的长事务拆分．当拆分长事务时，为降
低频繁模式的信息丢失率，拆分过程需遵循下述原
则：如果两个频繁模式在事务中经常在一起出现，拆
分时应尽量将其放在一个短事务中．每个拆分过程
本质上是在当前待拆分的长事务犜中找出一个最
优短事务的过程，该过程需执行｜犜｜／犾ｏｐｔ次．为了
衡量一个短事务是否最优，对每个生成的候选模式
犲，都设计了一个权重值：

犳（犲）．ｗｅｉｇｈｔ＝γ犆ｍａｘ（犲）＋（１－γ）犆ｍｉｎ（犲）（４）
式中γ（０＜γ＜１）为调整两个估计值的比例参数．

问题１（最优短事务查找）．给定一个长事务Ｔ
及其频繁模式估计集ＣＳ，最优短事务狋ｔｅｍｐ查找过程
可形式化如下：

目标：最优短事务狋ｔｅｍｐ
约束：

（１）ｍａｘ（犳（狋ｔｅｍｐ）．ｗｅｉｇｈｔ）；
（２）犳（狋ｔｅｍｐ）．ｗｅｉｇｈｔ＝ ∑犡犼∈犆犛∧犡犼狋ｔｅｍｐ

（犳（犡犼）．ｗｅｉｇｈｔ）；

（３）狋ｔｅｍｐ犜∧狘狋ｔｅｍｐ狘犾ｏｐｔ
烅
烄

烆 ．
　　最优短事务的查找为在当前待拆分的长事务Ｔ
中找到一个权重最大且满足上述两个约束条件的短
事务．该问题是一种背包问题，属于一种经典的ＮＰ
ｈａｒｄ问题．因此，本文采用一种贪心策略：拆分过程
中，重复在Ｔ和ＣＳ中找到具有最高权重的模式，并
将其加入到狋ｔｅｍｐ中，直到Ｔ中所有项都已分配完．由
于拆分时需要考虑上述原则：经常共同出现的模式
尽量拆分到相同短事务中．因此，拆分过程中，对ＣＳ
中的任一模式犲，如果犲与正在生成的短事务狋ｔｅｍｐ有
相交项，则增加犲的权重，以提高犲分配到狋ｔｅｍｐ中的
概率．假设犲与狋ｔｅｍｐ相交项个数为狆，犲权重调整为
犳（犲）．ｗｅｉｇｈｔ＝犳（犲）．ｗｅｉｇｈｔ＋（犳（犲）．ｗｅｉｇｈｔ／犲）·狆

（５）
　　具体拆分过程可见算法２：首先估计待拆分长
事务Ｔ的频繁模式集ＣＳ，计算拆分后应生成的短
事务个数（１～１２行），然后重复执行以下步骤构造
每一个最优短事务（１３～２０行）：对狋ｔｅｍｐ初始化为
，狇代表狋ｔｅｍｐ的长度．如果狇小于犾ｏｐｔ，根据式（５）
对ＣＳ中的各个模式犲调整权重；然后在当前的ＣＳ
和Ｔ中找出共同包含且权重最高的模式犲ｍａｘ，将其

加入到狋ｔｅｍｐ，对ＣＳ和Ｔ进行更新．重复上述过程直
至犜中所有元素都分配完．

算法２．　基于模式估计的长事务拆分．
输入：δ，^犉，^犘，犜，犾ｏｐｔ，λ，ε１
输出：一组短事务集合犚
１．将^犉和^犘中元素加入犆犛：犆犛＝^犉∪^犘；
２．ＦＯＲ犾＝３ＴＯδＤＯ
３．ＦＯＲ每一个犜中长度为犾的模式犲ＤＯ
４．基于ＣＳ中（犾－１）模式及ε１计算犆ｍａｘ（犲），犆ｍｉｎ（犲）；
５．ＩＦ犆ｍａｘ（犲）＞λ｜犛狋｜ＴＨＥＮ
６．犆犛＝犆犛∪｛（犲，犆ｍａｘ（犲），犆ｍｉｎ（犲））｝
７．ＥＮＤＩＦ
８．ＥＮＤＦＯＲ
９．ＥＮＤＦＯＲ
１０．计算犜被拆分成的短事务数目犿＝｜犜｜／犾ｏｐｔ；
１１．ＦＯＲ狆＝１ＴＯ犿ＤＯ
１２．狋ｔｅｍｐ＝；狇＝｜狋ｔｅｍｐ｜；
１３．ＷＨＩＬＥ狇＜犾ｏｐｔＤＯ
１４．根据式（５）更新ＣＳ中每个模式犲的权重犳（犲）．
ｗｅｉｇｈｔ；

１５．找出ＣＳ和Ｔ中共同包含且权重最高的模式犲ｍａｘ；
１６．ＩＦ｜狋ｔｅｍｐ∪犲ｍａｘ｜＜犾ｏｐｔＴＨＥＮ
１７．狋ｔｅｍｐ＝狋ｔｅｍｐ∪犲ｍａｘ；犜＝犜－｛犲ｍａｘ｝；

狇＋＝｜犲ｍａｘ｜；将犲ｍａｘ及子集从ＣＳ中删除；
１８．ＥＬＳＥ
１９．添加狋ｔｅｍｐ到犚；Ｂｒｅａｋ；
２０．ＥＮＤＩＦ；ＥＮＤＷＨＩＬＥ；ＥＮＤＦＯＲ；
ＥＮＤ算法２．

　　为帮助理解上述拆分过程，给出一个拆分示例：
假设犛狋＝｛｛犪犫犮犱犲｝，｛犪犫犮犱｝，｛犪犫犮｝，｛犪犫｝，｛犪｝｝，λ＝
０．３，γ＝０．５，犾狅狆狋＝３．在下面事务拆分示例过程中，
由于示例事务流犛狋中包含的事务总数太少，造成频
繁模式的真实计数值太小．如果按照实验设定的隐
私预算ε值（值域为［０．５，１．５］）对^犉和^犘中所有模
式计数添加Ｌａｐｌａｃｅ噪声，较大噪声会干扰较小的
计数值，造成示例事务拆分准确性低．为更清晰地展
示基于模式估计拆分长事务的贪心算法，示例过程
中先忽略噪声添加过程，包含如下步骤：（１）基于给
定的犛狋，得到频繁１项集^犉和频繁２项集^犘的统
计信息，^犉为｛（犪，５），（犫，４），（犮，３），（犱，２）｝．统计得
到^犘为｛（犪犫，４），（犪犮，３），（犪犱，２），（犫犮，３），（犫犱，２），
（犮犱，２）｝，并将其添加到ＣＳ中．步（１）对应算法２的
第１行；（２）假设对第一个长事务犜＝｛犪犫犮犱犲｝进行
拆分，由于δ３，则基于^犉和^犘依次生成Ｔ的所有
长度小于等于３的候选模式，并基于式（１）和式（３）
对其计数值进行估计，生成Ｔ对应的频繁模式集
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ＣＳ，最终ＣＳ中包含的元素及最大和最小计数为
｛（犪犫犮，３，３），（犪犮犱，２，２），（犫犮犱，２，２），（犪犫犱，２，２）｝∪
犉^∪^犘．步（２）对应算法２的２～９行；（３）接下来基于
ＣＳ对Ｔ进行拆分：首先找出Ｔ和ＣＳ中包含的最高
权重的模式，结果为（犪，５），将犪添加到狋ｔｅｍｐ中并在
ＣＳ中将其删除．由于目前狋ｔｅｍｐ长度小于犾狅狆狋，继续执
行选择最高权重模式的步骤：根据现有狋ｔｅｍｐ与ＣＳ中
所有元素的相交元素个数狆，按照式（５）对ＣＳ中所
有元素的权重值进行更新．更新后ＣＳ中包含的模
式及权重依次为｛（犫，４），（犮，３），（犱，２）｝∪｛（犪犫，６），
（犪犮，４．５），（犪犱，３），（犫犮，３），（犫犱，２），（犮犱，２）｝∪
｛（犪犫犮，４），（犪犮犱，２．６７），（犫犮犱，２），（犪犫犱，２．６７）｝．基于
更新后的ＣＳ，找到最高权重模式（犪犫，６），将犪犫合并
到狋ｔｅｍｐ中，并将犪犫与其子集从ＣＳ中删除．由于此时
狋ｔｅｍｐ长度仍小于犾ｏｐｔ，则重复上述权重更新过程，找到
（犪犮，６．７５），将其并入狋ｔｅｍｐ．此时狋ｔｅｍｐ长度已达到犾ｏｐｔ，
则Ｔ的第一个短事务生成为｛犪犫犮｝．此时Ｔ变为｛犱犲｝，
由于长度小于犾狅狆狋，第二个短事务为｛犱犲｝．步（３）对应
算法２的１１—２０行．上述贪心拆分的目的是尽量将
出现频率高且常在一起出现的频繁模式分在同一个
短事务中，从而降低拆分后频繁模式的信息丢失率，
提高发布结果可用性．
４．２．３　拆分准确率和效率分析

准确性分析．假设犆（犲），犲狉狉（犲）代表模式犲的
真实计数值和估计错误，犲狉狉（犲）＝犆ｍａｘ（犲）－犆ｍｉｎ（犲）．
犲１，犲２∈犆犛，如果能证明根据估计值得出的两个模
式之间关系与真实计数值之间的关系一致，就能保
证依据式（４）和（５）拆分的正确性．令犪，犫，犮，犱分别
代表犆ｍａｘ（犲１），犆ｍｉｎ（犲１），犆ｍａｘ（犲２），犆ｍｉｎ（犲２）．令γ＝
０．５，由于犪犫，犮犱，则４个变量犪，犫，犮，犱之间可
能存在的不等关系有以下６种情况：（１）犪＞犫＞犮＞
犱；（２）犪＞犮＞犫＞犱；（３）犪＞犮＞犱＞犫；（４）犮＞犪＞犫＞
犱；（５）犮＞犪＞犱＞犫；（６）犮＞犱＞犪＞犫．在前面两种情
况下，犆（犲１）一定大于犆（犲２），根据式（４），基于估计
值的权重比较为０．５犪＋０．５犫＞０．５犮＋０．５犱．由此可
见，基于真实值的比较和基于权重的比较结果一致；
在第３种情况下，如果权重之间的关系是０．５犪＋
０．５犫＞０．５犮＋０．５犱，犆（犲１）也会大于犆（犲２），因为犲２
的估计错误比犲狉狉（犲２）低，所以犲２两个估计值的均值
小于犲１的均值；同样，在０．５犪＋０．５犫＜０．５犮＋０．５犱
的情况下，犆（犲１）也会小于犆（犲２）．剩下的３种情况
与前３种情况分析类似．除了上述不等值的６种情
况，还有等值情况，当犪＝犮或犫＝犱时，如果犲狉狉（犲１）
小于犲狉狉（犲２），则犆（犲１）大于犆（犲２），权重之间的关系

比较与真实值比较一致，反之依然．式（５）的目的是
将经常在一起出现的项目拆分到一个短事务中．假
设犲１已经被分配到当前短事务中，而犲２经常和犲１一
起出现，在这种情况下，基于式（５）提高犲２权重，使得
拆分时选择犲２的概率得到提高．因此，基于式（４）和
（５）的事务拆分会提高频繁模式发布的准确性．

效率分析．和现有的拆分方法比，本文的拆分过
程效率更高．现有长事务拆分方法ＰＦＰ［１６］实现原理
如下：第一遍扫描数据库事务统计２项集的支持
度；基于统计结果，创建一个无向权重图；采用社区
发现算法识别图中项之间的关系，并据此结果建立
项目关系树（ＣＲＴｒｅｅ）；基于ＣＲＴｒｅｅ，第二次扫描
数据库事务进行拆分．影响ＰＦＰ效率的原因主要为
三点：（１）事务的扫描次数太多；（２）社区挖掘算法
所耗费的预处理时间较长，极大影响了拆分效率；
（３）拆分时，需要搜索ＣＲＴｒｅｅ中所有项之间的依
赖关系来指导拆分过程，搜索空间太大所以影响拆
分效率．而本文长事务拆分方法效率更高，原因如
下：（１）事务的扫描次数只需１次；（２）模式估计的
拆分方法只需估计当前拆分事务的频繁模式集而非
全部项之间的依赖关系；（３）拆分时只需根据当前
事务的频繁模式集犆犛进行拆分，搜索空间也大大
降低，从而提高了发布效率．因此适用于面向事务流
挖掘的特点．
４．２．４　拆分信息丢失率分析

拆分可能导致一些频繁模式支持度降低，因此
会带来信息丢失．为提高发布准确率，本节拟对信息
丢失率进行分析并在发布阶段对其进行修正．假设
待拆分事务为犜，其长度为犾（犾＞犾ｏｐｔ），假设犜包含
一个犻模式犡．根据文献［１４］得知，如果对事务进
行截断，模式犡留在拆分后事务中的概率如下：

Ｐｒｔｒｕｎｃａｔｅ（犻，犾）（犡）＝
犾－犻
犾ｏｐｔ－（ ）犻
犾
犾ｏｐ（）ｔ ．

　　基于上述公式，下面分析拆分后犡留在犾／犾ｏｐｔ
个短事务的概率．犜经过拆分后，会有犾／犾ｏｐｔ个长度
为犾ｏｐｔ的短事务和一个长度小于犾ｏｐｔ的短事务，该事
务的长度为犪＝犾－（犾／犾ｏｐｔ×犾ｏｐｔ）．

如果犪＜犻，则犻模式犡拆分后保留在犾／犾ｏｐｔ个
短事务中某一个事务的概率为

犾／犾ｏｐｔ（ ）１

犾－犻
犾ｏｐｔ－（ ）犻
犾
犾ｏｐ（）ｔ ＝

犾／犾ｏｐｔ 犾－犻
犾ｏｐｔ－（ ）犻
犾
犾ｏｐ（）ｔ ．
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　　如果犪犻，犡留在最后一个短事务中的概率为
犾－犻
犪－（ ）犻（）犾犪，因此犡留在所有短事务中某一个的概率为

犾／犾ｏｐｔ 犾－犻
犾ｏｐｔ－（ ）犻
犾
犾ｏｐ（）ｔ ＋

犾－犻
犪－（ ）犻（）犾犪．根据上述分析，拆分后犡

留在犾／犾ｏｐｔ个短事务的概率如下：

Ｐｒｓｐｌｉｔ（犻，犾）（犡）＝

犾／犾ｏｐｔ 犾－犻
犾ｏｐｔ－（ ）犻
犾
犾ｏｐ（）ｔ ， ｉｆ犪＜犻

犾／犾ｏｐｔ 犾－犻
犾ｏｐｔ－（ ）犻
犾
犾ｏｐ（）ｔ ＋

犾－犻
犪－（ ）犻（）犾犪，ｉｆ犪

烅

烄

烆
犻

．

　　假设所有事务长度满足均匀分布，当前发布时
刻事务总数为狀，令犳犽代表长度为犽且包含犻模式
犡的事务数．根据上述分析，拆分后犡保留在短事
务中的概率为

　犚（犡）＝∑
犾ｏｐｔ

犽＝犻

犳犽
∑
狀

犼＝１
犳犼
＋∑

狀

犽＝犾ｏｐｔ＋１

犳犽
∑
狀

犼＝１
犳犼
Ｐｒｓｐｌｉｔ（犻，犾）（犡）（６）

　　在后续发布过程中，将基于式（６）对拆分所致的
频繁模式支持度的丢失信息进行弥补．
４３　基于指数机制和权重蓄水池抽样的发布策略

本节将设计基于指数机制和权重蓄水池抽样的
发布策略．在现有基于指数机制ＥＭ的频繁模式发
布文献［１３，１７］中，普遍采用权重随机抽样选取
ｔｏｐ犽频繁模式．权重随机抽样需要遍历集合两遍：
第一遍计算各元素的权重值狑犻，然后基于权重值计
算各元素的抽样概率狆狉（犻）＝狑犻∑

狀

犼＝１
狑犼；第二遍基

于各元素的抽样概率，执行犽遍抽样出ｔｏｐ犽元素．
如果抽样集合较大或者元素个数不确定，遍历两次
集合效率太差或不可能实现．由于持续发布过程中，
候选频繁模式空间会逐渐增大，因此将采用蓄水池
抽样发布ｔｏｐ犽模式．蓄水池抽样优点是对抽样集
合只进行一次遍历，效率较高．

为满足差分隐私，蓄水池抽样需与ＥＭ机制相
结合．ＥＭ机制的设计核心是为每个候选频繁模式
设计打分函数．基于模式的分数值和蓄水池抽样技
术，可以使抽样出的ｔｏｐ犽噪声模式满足差分隐私

要求．每个候选模式犲的打分函数设计如下：
犲．ｓｃｏｒｅ＝ｅｘｐε′犆（犲）２（ ）犽 （７）

此处分配的隐私预算为ε′＝ε／２犽，发布敏感度为犽，
因为添加或删除一个事务最多影响犽个频繁模式．
犆（犲）为模式犲的出现计数．

ｔｏｐ犽模式发布过程设计的蓄水池抽样算法基
于文献［４２］的算法思想：为每个元素的抽样权重值
定义为狑狊＝狉１／狑犻，狉是一个（０～１）之间的随机数，狑犻
是元素的权重．基于算法思想，结合打分函数，每个
模式犲的蓄水池抽样权重定义为

犲．ｓｗ＝狉１／犲．ｓｃｏｒｅ．
　　下面介绍基于上述定义的持续发布过程：本节
基于Ｃａｎｔｒｅｅ［２３］设计持续更新发布ｔｏｐ犽模式的隐
私保护方案．叙述方便起见，先给出一个事务流犛狋
的Ｃａｎｔｒｅｅ狋构建示例（图２），然后结合Ｃａｎｔｒｅｅ狋，给
出一个条件模式基的构建及挖掘示例，最后分析满
足差分隐私的ｔｏｐ犽模式发布设计．Ｃａｎｔｒｅｅ是一种
持续更新发布频繁模式的经典数据结构．为实现对
事务的一次遍历，Ｃａｎｔｒｅｅ按照预定义的项顺序建
立Ｃａｎｔｒｅｅ头表，并按此项顺序依次扫描事务并将
其插入到前缀树．Ｃａｎｔｒｅｅ优点在于头表中包含所
有项，每次更新事务时，不需重复调整头表中项的顺
序和前缀树中节点及之间的链接关系，因此构建效
率较高．假设犛狋＝｛｛犪犫犮犳｝，｛犫犮犺｝，｛犪犫犮犲犳｝，｛犫犮犱犺｝，
｛犪犵｝，｛犪犳犵｝｝，则犛狋对应的Ｃａｎｔｒｅｅ树如图２所示．

图２　犛狋对应的Ｃａｎｔｒｅｅ树
在每个发布时刻狋，根据构建好的Ｃａｎｔｒｅｅ狋，自

底向上对Ｃａｎｔｒｅｅ狋递归挖掘频繁模式集．挖掘过程
如下：（１）挖掘Ｃａｎｔｒｅｅ狋头表中的频繁１模式；
（２）对头表中每个频繁１模式犲１，首先将其添加到
频繁模式集，然后基于Ｃａｎｔｒｅｅ狋构建犲１的条件模式
基ＣＰＢ犲１———基于Ｃａｎｔｒｅｅ狋找出的模式犲１的所有前
缀路径，以ＦＰＴｒｅｅ结构组织（ＦＰＴｒｅｅ特点：过滤
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掉前缀路径中小于阈值的项，其头表和前缀树中按
频繁项计数值降序排列）；（３）对ＣＰＢ犲１递归挖掘，找
出以犲１为前缀的频繁模式集．递归过程描述如下：如
果ＣＰＢ犲１为空，则对ＣＰＢ犲１挖掘结束．如果ＣＰＢ犲１只
剩一条路径，则该路径上所有项的组合为以犲１为前
缀的频繁模式集．否则对ＣＰＢ犲１头表中每一项犲２，添
加｛犲１犲２｝到频繁模式集，构建项集｛犲１犲２｝的条件模式
基ＣＰＢ｛犲１犲２｝，对ＣＰＢ｛犲１犲２｝按步（３）继续递归挖掘．下
面给出一个基于Ｃａｎｔｒｅｅ狋的挖掘过程示例．

假设阈值为０．３，基于图２示例中的Ｃａｎｔｒｅｅ狋，
递归挖掘示例过程如下：（１）挖掘Ｃａｎｔｒｅｅ狋中的频繁
项：犪，犫，犮，犱，犳，犵，犺；（２）自底向上构建Ｃａｎｔｒｅｅ狋头
表中各频繁项的条件模式基．首先构建最后一项犺
的条件模式基ＣＰＢ犺———即Ｃａｎｔｒｅｅ狋中所有包含犺
的前缀路径（以ＦＰｔｒｅｅ形式存储）；（３）基于ＣＰＢ犺
递归挖掘以犺为前缀的频繁模式；图３（ａ）给出了模
式犺的条件模式基ＣＰＢ犺，递归挖掘该条件模式基，
由于ＣＰＢ犺只剩一条路径，则该路径上所有项的组合
都是频繁模式，即以犺为前缀的频繁模式为｛｛犺犫：
０．３３｝，｛犺犮：０．３３｝，｛犺犫犮，０．３３｝｝．然后自底向上基于
Ｃａｎｔｒｅｅ树依次构造犵，犳等项的条件模式基，递归
挖掘条件模式基找出以这些项为首的频繁模式集．

为实现差分隐私，在上述递归挖掘过程中，每生
成一个频繁模式（如犺犫），根据设计的指数机制
（式（７））和该模式的计数值计算其蓄水池抽样权重
（见图３（ｂ））；根据该模式的权重值，判断是否将其
添加或替换到蓄水池中，使得最后蓄水池中保留的
ｔｏｐ犽模式满足差分隐私要求．在上述基于Ｃａｎｔｒｅｅ
的ｔｏｐ犽频繁模式挖掘中，在相同的隐私预算下，最
终发布结果的误差大小依赖于挖掘过程中生成的候
选频繁模式集中的模式个数，候选频繁模式个数越
多，发布结果误差越大，反之越小．

图３　犺的条件模式基ＣＰＢ犺
由于在每个发布时刻狋，经过长事务拆分处理，

Ｃａｎｔｒｅｅ狋中包含的候选频繁模式长度不会超过犾ｏｐｔ，
因此抽样集中只包含长度小于犾ｏｐｔ的候选模式，已经
得到了缩减．如果基于此时的候选模式集抽样发布

ｔｏｐ犽模式，发布结果可用性分析如定理３．
定理３（抽样可用性分析）．设ρ和φ是抽样发

布过程的错误控制参数．对于任意给定的ρ（０＜ρ＜
１），犲∈犉犐狋，犲的发布计数与其真实计数犆（犲）之间
小于φ的概率不小于１－ρ，其中φ＝犗２犽ε′ｌｎ

犽
ρ（（ ＋

ｌｎ（｜犐｜犾ｏｐｔ）））　　．
证明．　由式（７）可知，抽样过程中，抽取一个

计数不小于犆（犲）－φ的模式的概率为
ｅｘｐε′（犆（犲）－φ）２（ ）犽
ｅｘｐε′犆（犲）２（ ）犽

＝ｅｘｐ－ε′φ２（ ）犽．经过长事务拆

分，候选频繁模式数上界为犗（｜犐｜犾ｏｐｔ），从抽样集中
采样一个模式的概率不大于｜犐｜犾ｏｐｔ·ｅｘｐ－ε′φ２（ ）犽．由
于最终发布模式数为犽，则抽样犽个模式的概率不大
于犽·｜犐｜犾ｏｐｔ·ｅｘｐ－ε′φ２（ ）犽．因此，ρ犽·｜犐｜犾ｏｐｔ·ｅｘｐ

－ε′φ２（ ）犽．经等价变化可得φ２犽ε′ｌｎ
犽
ρ＋ｌｎ（｜犐｜

犾ｏｐｔ（ ））．
证毕．

由定理３可知，抽样结果中每个模式犲的发布
计数的误差大小跟ε′，犽，ρ和抽样集的大小相关．ε′
和ρ越小，发布计数误差越大；犽和抽样模式集越
大，发布计数误差越大．由于ε′，犽，ρ是计算或预定
义参数值，不能修改，为进一步提高发布结果的可用
性，可以对拆分后的候选模式集进行进一步缩减，降
低抽样集空间．策略如下，每个发布时刻狋，先基于ρ
计算抽样计数误差φ，然后基于φ对支持度阈值λ
进行调整：λ＝λ－φ／｜犛狋｜（｜犛狋｜为狋时刻数据流前缀
中包含的事务总数，φ／｜犛狋｜是根据给定的错误控制
率ρ计算的支持度误差）．然后在对Ｃａｎｔｒｅｅ狋树的挖
掘过程中，每生成一个候选模式，判断其支持度是否
小于修正后的λ．如果是，则将其排除在抽样集外，
如果不小于λ，才纳入抽样集，计算其抽样权重，结
合蓄水池算法将其加入或替换到蓄水池中．

具体发布过程的隐私保护方案如算法３：在每
个发布时刻狋，首先计算抽样一个模式需要分配的
隐私预算（第１行）；然后基于给定的错误控制参数
ρ计算计数误差φ（第２行），根据φ计算缩减候选模
式的支持度阈值λ（第３行）；基于λ对Ｃａｎｔｒｅｅ狋进
行挖掘（第４～２３行）：首先挖掘Ｃａｎｔｒｅｅ狋头表中的
频繁项犎Ｃａｎｔｒｅｅ狋（第４行）；对犎Ｃａｎｔｒｅｅ狋中包含的每一个
频繁项犲１，基于式（６）对其进行信息丢失修正（第５、６
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行）；对修正后的候选模式犲１，基于式（７）和蓄水池抽
样算法，计算犲１的抽样权重，如果蓄水池不满犽个模
式，则将犲１及计数和权重添加到蓄水池，如果蓄水池
中已满犽个模式，且犲１的权重比现有蓄水池中模式的
最小权重大，就将犲１替换入蓄水池中（第７～１３行）；
然后递归挖掘以犲１为前缀的频繁模式集（第１４～
２３行）：先构造犲１的条件模式基ＣＰＢ犲１（第１４行）；
如果ＣＰＢ犲１为空，则对ＣＰＢ犲１的挖掘结束（第１５行）；
如果ＣＰＢ犲１只剩一条路径，则重复６～１３行将以犲１
为前缀的模式替换或添加到蓄水池中（第１６、１７
行）；否则找出ＣＰＢ犲１头表中的频繁项列表犎犲１（第
１８、１９行）；对于犎犲１中的每一项犲２，递归挖掘以
｛犲１犲２｝为前缀的条件模式基（第２０～２３行）．在上述
挖掘过程可以看出，只有大于λ的候选模式才会计
算其蓄水池抽样权重，进入到抽样集，参与到蓄水池
ｔｏｐ犽抽样过程．在发布最终结果前，对发布结果集
中的频繁模式支持度添加ＬＭ噪声（第２４～２８行），
所需添加的噪声量为Ｌａｐ（２犽／ε′）．详细隐私分析可
见４．４节．

算法３．　基于蓄水池抽样和ＥＭ的发布．
输入：Ｃａｎｔｒｅｅ狋，λ，ε２，犽，ρ
输出：犉犐狋
１．ε′＝ε２／２犽；
２．根据定理３基于ρ计算φ；
３．设定λ＝λ－φ／｜犛狋｜；
４．犎Ｃａｎｔｒｅｅ狋＝基于λ挖掘Ｃａｎｔｒｅｅ狋头表中的频繁１项集；
５．Ｆｏｒ每一个项犲１ｉｎ犎Ｃａｎｔｒｅｅ狋ＤＯ
６．基于式（６）修正犲１的计数值犆（犲１）＝犆（犲１）犚（犲１）；

７．计算犲１的分值犲１．狊犮狅狉犲＝ｅｘｐε′．犆（犲１）２（ ）犽 ；

８．生成（０～１）随机数狉＝Ｒａｎｄｏｍ（）；
９．计算犲１的蓄水抽样权重犲１．ｓｗ＝狉１／犲１．ｓｃｏｒｅ；
１０．找出ｒｅｓｅｒｖｏｉｒ中最高权重犲ｍａｘ；
１１．ＩＦ狉犲狊犲狉狏狅犻狉＜犽ｏｒ犲１．狊狑＞犲ｍａｘＴＨＥＮ
１２．（犲１，犆（犲１），犲１．ｓｗ）添加或替换到蓄水池ｒｅｓｅｒｖｏｉｒ中；
１３．ＥＮＤＩＦ；
１４．基于λ构建犲１的条件模式集ＣＰＢ犲１；
１５．ＩＦＣＰＢ犲１为空ＴｈｅｎＣｏｎｔｉｎｕｅ；
１６．ＥＬＳＥＩＦＣＰＢ犲１只剩一条路径ＴＨＥＮ
１７．生成所有以犲１为前缀的频繁模式，并重复６～１３

于ＥＭ将这些模式添加或替换到ｒｅｓｅｒｖｏｉｒ；
Ｃｏｎｔｉｎｕｅ；

１８．ＥＬＳＥ
１９．犎犲１＝ＣＰＢ犲１头表中的所有项；
２０．Ｆｏｒ每一个项犲２ｉｎ犎犲１ＤＯ
２１．模式犲狀＝犲１∪犲２；

２２．重复步６～１３基于ＥＭ将犲狀添加或替换到
ｒｅｓｅｒｖｏｉｒ；基于步１４～２３递归挖掘以犲狀为前缀
的频繁模式集；

２３．ＥｎｄＦＯＲ；ＥｎｄＩＦ；ＥＮＤＦＯＲ；
２４．犉犐狋＝｛犲｜（犲，犆（犲））∈ｒｅｓｅｒｖｏｉｒ｝；
２５．ＦＯＲＥＡＣＨ犲ｉｎ犉犐狋ＤＯ
２６．犆（犲）＋＝Ｌａｐ（２犽／ε′）；
２７．ＥＮＤＦＯＲ；
２８．ＲＥＴＵＲＮ犉犐狋；
ＥＮＤ算法３．
定理４（发布算法的复杂度）．　发布算法的时

间复杂度远小于犗（｜犐｜犾ｏｐｔ），空间复杂度为犗（犽）．
证明．　假设事务中所包含的项目总数为｜犐｜，

事务的最大长度为犾ｍａｘ．未做拆分时，发布过程中的
候选模式的搜索空间为犗（｜犐｜犾ｍａｘ）．拆分后，发布过
程的搜索空间降为犗（｜犐｜犾ｏｐｔ）．经过缩减的候选频繁
模式集空间，只有支持度大于λ的频繁模式会保留
在抽样集中，因此抽样过程的时间复杂度远小于
犗（｜犐｜犾ｏｐｔ）．由于抽样过程中只需空间为犽的蓄水池来
保留过程中的ｔｏｐ犽模式，因此空间复杂度为犗（犽）．

证毕．
４４　隐私分析

定理５．　算法３满足ε２差分隐私．
证明．　用（犲１，犲２，…，犲犽）代表狋时刻数据流犛狋

中采用蓄水池抽样抽取出的ｔｏｐ犽模式，则

　Ｐｒ（犲１，犲２，…，犲犽｜犛狋）＝∏
犽

犻＝１

ｅｘｐε′犆（犲犻，犛狋）２Δ（ ）犆
∑犲犻∈犉犐狋ｅｘｐ

ε′犆（犲犻，犛狋
２Δ（ ）犆

（８）

式（８）中犛狋，犛′狋为邻居数据流，犆（犲犻，犛狋）指犲犻模式在
数据流犛狋中的计数，Δ犆为全局敏感度．现在需证
明，Ｐｒ（犲１，犲２，…，犲犽｜犛狋）Ｐｒ（犲１，犲２，…，犲犽｜犛′狋）要小于等于ｅｘｐ（ε２／２），即算
法３的抽样过程满足ε２／２差分隐私．证明分为两个
过程：（１）由于是采用蓄水池抽样抽取出犽个频繁
模式，所以需要证明每抽取一个模式的概率小于
ｅｘｐ（ε′），即Ｐｒ（犲犻｜犛狋）Ｐｒ（犲犻｜犛′狋）ｅｘｐ（ε′））；（２）由差分隐私的
序列组合性，抽样出犽模式的概率小于等于ｅｘｐ（犽·
ε′）＝ｅｘｐ（ε２／２）．证明如下：

Ｐｒ（犲犻狘犛狋）
Ｐｒ（犲犻狘犛′狋）＝

ｅｘｐε′犆（犲犻，犛狋）２Δ（ ）犆
∑犲犻∈犉犐狋ｅｘｐ

ε′犆（犲犻，犛狋）
２Δ（ ）犆

ｅｘｐε′犆（犲犻，犛′狋）２Δ（ ）犆
∑犲犻∈犉犐狋ｅｘｐ

ε′犆（犲犻，犛′狋）
２Δ（ ）犆
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＝
ｅｘｐε′犆（犲犻，犛狋）２Δ（ ）犆
ｅｘｐε′犆（犲犻，犛′狋）２Δ（ ）犆

×
∑犲犻∈犉犐狋ｅｘｐ

ε′犆（犲犻，犛′狋）
２Δ（ ）犆

∑犲犻∈犉犐狋ｅｘｐ
ε′犆（犲犻，犛狋）
２Δ（ ）犆

＝ｅｘｐε′（犆（犲犻，犛狋）－犆（犲犻－犛′狋））２Δ（ ）犆 ×ｅｘｐε′（）２×

∑犲犻∈犉犐狋ｅｘｐ
ε′犆（犲犻，犛狋）
２Δ（ ）犆

∑犲犻∈犉犐狋ｅｘｐ
ε′犆（犲犻，犛狋）
２Δ（ ）犆

ｅｘｐ（ε′）．

　　由于从邻居数据流犛狋，犛′狋中抽取某一个频繁模
式的概率比值小于ｅｘｐ（ε′），则抽取ｔｏｐ犽频繁模式
的概率比值如下：

Ｐｒ（犲１，犲２，…，犲犽狘犛狋）
Ｐｒ（犲１，犲２，…，犲犽狘犛′狋）＝

∏
犽

犼＝１

ｅｘｐε′犆（犲犻，犛狋）２Δ（ ）犆
∑犲犻∈犉犐狋ｅｘｐ

ε′犆（犲犻，犛狋）
２Δ（ ）犆

∏
犽

犼＝１

ｅｘｐε′犆（犲犻，犛′狋）２Δ（ ）犆
∑犲犻∈犉犐狋ｅｘｐ

ε′犆（犲犻，犛′狋）
２Δ（ ）犆

＝∏
犽

犼＝１

ｅｘｐε′犆（犲犻，犛狋２Δ（ ）犆
ｅｘｐε′犆（犲犻，犛′狋）２Δ（ ）犆

×
∑犲犻∈犉犐犻ｅｘｐ

ε′犆（犲犻，犛′狋）
２Δ（ ）犆

∑犲犻∈犉犐犻ｅｘｐ
ε′犆（犲犻，犛狋）
２Δ（ ）犆

＝∏
犽

犼＝１

Ｐｒ（犲犻狘犛狋）
Ｐｒ（犲犻狘犛′狋）

∏
犽

犼＝１
ｅｘｐ（ε′）＝ｅｘｐ（犽×ε′）＝ｅｘｐ（ε２／２）．

　　由此得证，蓄水池抽样满足ε２／２差分隐私；由
定义２可知对ｔｏｐ犽模式加ＬＭ噪声满足ε２／２差
分隐私，因此，算法３满足ε２差分隐私． 证毕．

定理６．　算法１满足ε差分隐私．
证明．　算法１由算法２、３组成，由定义２可知

算法２满足ε１差分隐私，由定理５可知算法３满足
ε２差分隐私，因此，由定理１可知，算法１满足ε＝
ε１＋ε２差分隐私． 证毕．

５　实验与分析
本节将基于真实数据集对所提方案的可用性及效

率进行评估和验证．实验环境为Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）
ｉ７３５４０ＭＣＰＵ（３．００ＧＨｚ），８ＧＢ内存，Ｗｉｎｄｏｗｓ７操
作系统．

本文将发布方案命名为ＰｒｉｖＣＥ，对比方案命名
为ＰＦＰ和ＰｒｉｖＳｕｐｅｒ，分别基于文献［１６］和文献
［１７］的思想设计ｔｏｐ犽发布的隐私保护方案．所有

算法都用Ｊａｖａ实现．因发布过程都包含随机性，每
种方案都执行１０次来获取其平均性能指标．

（１）评估指标
为评估发布结果可用性，采用犉Ｓｃｏｒｅ［１６］来衡

量发布频繁模式的准确性．
犉Ｓｃｏｒｅ＝２×精确度×召回率精确度＋召回率，

精确度＝犉犐狋∩犉犐狋／犉犐狋，召回率犉犐狋∩犉犐狋／
犉犐狋，犉犐狋是经隐私保护处理后发布的频繁模式
集，犉犐狋是真实频繁模式集．

为评估发布方案的发布效率，采用发布算法的
运行时间来进行衡量．

（２）数据集
实验数据集为ＰＵＭＳＢ①、ＰＯＳ［４３］、ＢＭＳＷｅｂ

Ｖｉｅｗ１（ＷＶ１）和ＢＭＳＷｅｂＶｉｅｗ２（ＷＶ２）［４３］，具体
信息见表２．

表２　数据集信息表
Ｄａｔａｓｅｔ ｜犇｜ ｜犐｜ Ｍａｘ｜狋｜ ＡＶＧ｜狋｜
ＰＵＭＳＢ ４９０４６ ２０８８ ６３ ５０．０
ＰＯＳ ５１５５９７ １６５７ １６４ ６．５
ＷＶ１ ５９６０２ ４９７ ２６７ ２．５
ＷＶ２ ７７５１２ ３３４０ １６１ ５．０

表中｜犇｜表示数据集中事务总数，｜犐｜表示数据集包含
的项目总数，Ｍａｘ｜狋｜表示事务的最大长度，ＡＶＧ｜狋｜
表示事务的平均长度．

持续发布过程中，每次发布随机选择５％×｜犇｜
的事务作为Δ犛犻．评估指标值为多次发布的平均值．
５１　犾狅狆狋对可用性的影响

从４．２节中（２）可知，事务拆分会缩减候选模式
集，从而提高发布结果可用性，但同时拆分也会造成
模式计数信息丢失，从而降低发布结果可用性．因此
需找出一个较优犾ｏｐｔ，使得在降低信息丢失率的同时
降低候选模式集空间．在本文发布方案中，犾ｏｐｔ设置
为至少占所有事务数η比例的短事务的长度下界
值．我们在实验中观察发布结果可用性如何随着η
值变动进行变化．

实验参数设置情况如下：ＰＵＭＳＢ为稠密数据
集，因此ＰＵＭＳＢ上λ为０．７，其余三个数据集为稀
疏数据集，因此ＰＯＳ上λ为０．０８，ＷＶ１上λ为
０．０１，ＷＶ２上λ为０．０１２；α和γ为比例系数，因此
设置为０．５；ρ为０．０１，ε为１，η从０．５变为０．９．从
图４可知，当η较小（０．６）时，犉Ｓｃｏｒｅ值相对较
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图４　ηｖｓ．犉Ｓｃｏｒｅ
低，在大部分数据集上可用性都小于０．７５．原因如
下：拆分长事务时，设置的拆分长度越大，模式计数
信息丢失率越低；反之，设置的拆分长度越小，模式
计数的信息丢失率会越高．当η０．６时，意味着狋
时刻有至少４０％的事务都被认定为长事务，需要进
行拆分，从而造成信息丢失过大，影响了发布结果可
用性．当η逐渐增加时，可以发现可用性在改善．当
η位于０．７～０．８之间时，可用性在数据集上已经超
过０．８．当η到达０．８时，可用性达到最高．原因是
只有２０％的事务被认定为长事务，拆分后对候选模
式计数影响降低．同时，候选模式空间也有了一定的
缩减，从而兼顾了降低信息丢失率和降低候选模式
集的双重目标．当η大于０．８时，虽然被拆分的事务
数减少了，信息丢失率降低了，但是没有明显的缩减
候选模式集，所以可用性又有了回落．
５２　可用性评估

本节将对三个评估方案的可用性进行比较．参
数设置如下：ＰＵＭＳＢ为稠密数据集，因此ＰＵＭＳＢ
上λ为０．７，其余３个数据集为稀疏数据集，因此
ＰＯＳ上λ为０．０８，ＷＶ１上λ为０．０１，ＷＶ２上λ为
０．０１２；α和γ为比例系数，因此设置为０．５；ρ为
０．０１，犽值从１０变化为２００，ε从０．５～１．５．

（１）犽的影响
设置ε＝１，观察犽值变化在４个数据集上对发

布结果的影响．从图５（ａ）～（ｄ）可以看出，ＰｒｉｖＣＥ的
发布结果可用性最好．在４个数据集上，ＰｒｉｖＣＥ要
比ＰｒｉｖＳｕｐｅｒ的可用性数值在所有情况下高出３％～
５％．其主要原因在于ＰｒｉｖＣＥ中采用的是基于模式
估计的拆分，而ＰｒｉｖＳｕｐｅｒ中是基于随机抽样的拆
分．后者因拆分所导致的信息丢失率较大．在所有情
况下，ＰｒｉｖＣＥ要比ＰＦＰ的可用性高５％～９％．原因
如下：在拆分时，ＰｒｉｖＣＥ方案只需根据拆分事务的
频繁模式集进行拆分，而ＰＦＰ则需要提前找出所有

事务包含的项目之间的依赖关系，并根据结果进行
拆分．因此，ＰｒｉｖＣＥ拆分会更准确．一般情况下，
ＰｒｉｖＳｕｐｅｒ发布结果可用性要比ＰＦＰ高２％～４％．
原因在于ＰｒｉｖＳｕｐｅｒ直接查找最大频繁模式集，然
后将其子集加入到发布结果中，第２个步骤没有额
外的消耗隐私预算，因此准确性相对较高．随着犽值
的增加，犉Ｓｃｏｒｅｓ值都在降低，原因是噪声量逐渐
增大所致．

（２）ε的影响．
设置犽＝１００，观察随着ε值的变化，３种方案发

布结果的变化．从图５（ｅ）～（ｈ）看出，在相同的隐私
预算下，ＰｒｉｖＣＥ要比其他两种方案性能好３％～
１０％，ＰｒｉｖＳｕｐｅｒ要比ＰＦＰ高２％～５％．随着隐私预
算的降低，所有发布方案的犉Ｓｃｏｒｅ值都有所降低．
原因是隐私预算越低，发布过程所需添加的噪声
越多．在相同的隐私预算下，ＰＯＳ和ＷＶ１上的
犉Ｓｃｏｒｅ值要比ＰＵＭＳＢ和ＷＶ２上的值高，原因是
ＰＯＳ和ＷＶ１在拆分过程中信息丢失率相对较低．
５３　效率评估

本节将对３种方案的效率进行评估．所用参数
设置如下：ＰＯＳ数据集上λ为０．０８，ＰＵＭＳＢ上λ为
０．７，ＷＶ１上λ为０．０１，ＷＶ２上λ为０．０１２，α和γ
为０．５，ρ为０．０１，η为０．８．当犽值从１０增加到１００
时，观察３种方案在４个数据集上的运行时间．

（１）犽ｖｓ．运行时间
从图６（ａ）～（ｄ）可以看出，ＰｒｉｖＣＥ效率比Ｐｒｉｖ

Ｓｕｐｅｒ高，一般情况下，其运行时间要少８ｓ～５０ｓ．原
因是每次发布ＰｒｉｖＳｕｐｅｒ需要执行频繁模式挖掘算
法两次，第一次执行非隐私保护的挖掘算法找出真
实ｔｏｐ犽频繁模式的最大长度等统计信息，第二次
挖掘算法执行中利用上述统计信息节约隐私预算来
提高发布结果可用性．ＰｒｉｖＣＥ执行时间要比ＰＦＰ
少１４５ｓ～２５５ｓ．ＰＦＰ效率低是因为它的预处理时间
较长．为提高发布可用性，降低信息丢失率，需要提
前找出全部项之间的关系，造成预处理时间过长．而
ＰｒｉｖＣＥ对预处理过程进行了改进，拆分长事务时，
只需基于该事务的估计频繁模式集进行拆分，搜索
空间大大降低，从而提高了发布效率；同时，基于蓄
水池抽样的发布策略也能进一步提高发布效率．因
此，３种发布方案中，ＰｒｉｖＣＥ的执行效率最高．随着
犽值的增大，３种方案的执行时间都有所增加，原因
是发布处理过程耗时增加．

（２）基于模式估计拆分优点评估
为了更好地评估基于模式估计拆分优点，本节

将基于模式估计的拆分方法应用到ＰＦＰ方案中，并
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图５　可用性评估
与原有方案作对比．参数设置如下：ε为１．０，犽值变
化从１０～２００，λ在ＰＯＳ上为０．０８，在ＰＵＭＳＢ上为
０．７，在ＷＶ１上为０．０１，在ＷＶ２上为０．０１２，α和
γ为０．５，ρ为０．０１，η为０．８．令ＰＦＰ＋ＣＥ代表修改
后的方案，从图６（ｅ）～（ｆ）中可以看出，当犽值从１０
增加到２００时，改进后的方案ＰＦＰ＋ＣＥ运行时间
平均要比ＰＦＰ少２００ｓ．其主要原因是ＰＦＰ＋ＣＥ只

需基于拆分事务的频繁模式集进行拆分，相比于
ＰＦＰ，减少了查找全部项之间关系的时间，因此效率
得到了提高．
　　（３）基于蓄水池抽样发布优点评估

为了更好地评估蓄水池抽样发布优点，本节将
基于蓄水池抽样的发布方法应用到ＴＦ［１３］方案中，
并与原有方案作对比．参数设置如下：ε为１．０，犽值
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图６　运行时间评估

变化从１０到２００，λ在ＰＯＳ上为０．０４，在ＰＵＭＳＢ
上为０．５．令ＴＦ＋ｒｅｓｅｒｖｏｉｒ代表修改后的方案，从
图６（ｇ）～（ｈ）可以看出，修改后方案在每个数据集
上执行时间会减少８ｓ～２０ｓ．原因是基于蓄水池抽
样的发布方案只需扫描候选频繁模式集一遍，而传
统ＴＦ方案需要扫描两遍，因此改进后的方案提高
了发布效率．

６　总　结
针对面向数据流持续发布ｔｏｐ犽频繁模式中的

隐私泄露问题，本文提出了一种满足ｅｖｅｎｔ级ε差
分隐私的保护方案．方案中设计了两种策略提高发
布结果可用性和发布效率：一是基于模式估计的长
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事务拆分策略，在降低候选模式空间的同时提高发
布效率；二是蓄水池抽样和ＥＭ机制相结合的发布
策略提高ｔｏｐ犽模式发布效率．我们不仅理论证明
了该方案满足ε差分隐私，并且实验验证了该方案
的高可用性和效率．下一步工作将面向数据流频繁
模式挖掘任务，提出具有更高隐私保护级别和可用
性的持续发布方案．

参考文献

［１］ＧａｒｏｆａｌａｋｉｓＭＮ，ＧｅｈｒｋｅＪ，ＲａｓｔｏｇｉＲ．Ｑｕｅｒｙｉｎｇａｎｄ
ｍｉｎｉｎｇｄａｔａｓｔｒｅａｍｓ：Ｙｏｕｏｎｌｙｇｅｔｏｎｅｌｏｏｋａｔｕｔｏｒｉａｌ／／
ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＭａｎａｇｅｍｅｎｔｏｆ
Ｄａｔａ（ＳＩＧＭＯＤ）．Ｍａｄｉｓｏｎ，ＵＳＡ，２００２：６３５

［２］ＴａｎｂｅｅｒＳＫ，ＡｈｍｅｄＣＦ，ＪｅｏｎｇＢ，ＬｅｅＹ．Ｓｌｉｄｉｎｇｗｉｎｄｏｗ
ｂａｓｅｄｆｒｅｑｕｅｎｔｐａｔｔｅｒｎｍｉｎｉｎｇｏｖｅｒｄａｔａｓｔｒｅａｍｓ．Ｉｎｆｏｒｍａｔｉｏｎ
Ｓｃｉｅｎｃｅｓ，２００９，１７９（２２）：３８４３３８６５

［３］ＤｗｏｒｋＣ，ＲｏｔｈＡ．Ｔｈｅａｌｇｏｒｉｔｈｍｉｃｆｏｕｎｄａｔｉｏｎｓｏｆｄｉｆｆｅｒｅｎｔｉａｌ
ｐｒｉｖａｃｙ．ＦｏｕｎｄａｔｉｏｎｓａｎｄＴｒｅｎｄｓｉｎＴｈｅｏｒｅｔｉｃａｌＣｏｍｐｕｔｅｒ
Ｓｃｉｅｎｃｅ，２０１４，９（３／４）：２１１４０７

［４］ＤｗｏｒｋＣ，ＭｃＳｈｅｒｒｙＦ，ＮｉｓｓｉｍＫ，ＳｍｉｔｈＡＤ．Ｃａｌｉｂｒａｔｉｎｇ
ｎｏｉｓｅｔｏｓｅｎｓｉｔｉｖｉｔｙｉｎｐｒｉｖａｔｅｄａｔａａｎａｌｙｓｉｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ
ｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＴｈｅｏｒｙｏｆＣｒｙｐｔｏｇｒａｐｈｙ
（ＴＣＣ）．ＮｅｗＹｏｒｋ，ＵＳＡ，２００６：２６５２８４

［５］ＭｃＳｈｅｒｒｙＦ，ＴａｌｗａｒＫ．Ｍｅｃｈａｎｉｓｍｄｅｓｉｇｎｖｉａｄｉｆｆｅｒｅｎｔｉａｌ
ｐｒｉｖａｃｙ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＡｎｎｕａｌＳｙｍｐｏｓｉｕｍｏｎ
ＦｏｕｎｄａｔｉｏｎｓｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ（ＦＯＣＳ）．Ｐｒｏｖｉｄｅｎｃｅ，
ＵＳＡ，２００７：９４１０３

［６］ＮａｎａｖａｔｉＮＲ，ＪｉｎｗａｌａＤＣ．Ａｎｏｖｅｌｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇ
ｓｃｈｅｍｅｆｏｒｃｏｌｌａｂｏｒａｔｉｖｅｆｒｅｑｕｅｎｔｉｔｅｍｓｅｔｍｉｎｉｎｇａｃｒｏｓｓ
ｖｅｒｔｉｃａｌｌｙｐａｒｔｉｔｉｏｎｅｄｄａｔａ．ＳｅｃｕｒｉｔｙａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎ
Ｎｅｔｗｏｒｋｓ，２０１５，８（１８）：４４０７４４２０

［７］ＷｏｎｇＷＫ，ＣｈｅｕｎｇＤＷ，ｅｔａｌ．Ｓｅｃｕｒｉｔｙｉｎｏｕｔｓｏｕｒｃｉｎｇｏｆ
ａｓｓｏｃｉａｔｉｏｎｒｕｌｅｍｉｎｉｎｇ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌ
ＣｏｎｆｅｒｅｎｃｅｏｎＶｅｒｙＬａｒｇｅＤａｔａＢａｓｅｓ（ＶＬＤＢ）．Ｕｎｉｖｅｒｓｉｔｙ
ｏｆＶｉｅｎｎａ，Ａｕｓｔｒｉａ，２００７：１１１１２２

［８］ＷｏｎｇＷＫ，ＣｈｅｕｎｇＤＷ，ｅｔａｌ．Ａｎａｕｄｉｔｅｎｖｉｒｏｎｍｅｎｔｆｏｒ
ｏｕｔｓｏｕｒｃｉｎｇｏｆｆｒｅｑｕｅｎｔｉｔｅｍｓｅｔｍｉｎｉｎｇ．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
ＶＬＤＢＥｎｄｏｗｍｅｎｔ（ＰＶＬＤＢ），２００９，２（１）：１１６２１１７２

［９］ＡｔｚｏｒｉＭ，ＢｏｎｃｈｉＦ，ｅｔａｌ．Ａｎｏｎｙｍｉｔｙｐｒｅｓｅｒｖｉｎｇｐａｔｔｅｒｎ
ｄｉｓｃｏｖｅｒｙ．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＶＬＤＢＥｎｄｏｗｍｅｎｔ，２００８，
１７（４）：７０３７２７

［１０］ＬｏｕｋｉｄｅｓＧ，ＧｋｏｕｌａｌａｓＤｉｖａｎｉｓＡ，ＳｈａｏＪｉａｎＨｕａ．Ｅｆｆｉｃｉｅｎｔ
ａｎｄｆｌｅｘｉｂｌｅａｎｏｎｙｍｉｚａｔｉｏｎｏｆｔｒａｎｓａｃｔｉｏｎｄａｔａ．Ｋｎｏｗｌｅｄｇｅ
ａｎｄＩｎｆｏｒｍａｔｉｏｎＳｙｓｔｅｍｓ，２０１３，３６（１）：１５３２１０

［１１］ＷａｎｇＳｈｙｕｅＬｉａｎｇ，ＴｓａｉＹｕＣｈｕａｎ，ｅｔａｌ．Ｏｎａｎｏｎｙｍｉｚｉｎｇ
ｔｒａｎｓａｃｔｉｏｎｓｗｉｔｈｓｅｎｓｉｔｉｖｅｉｔｅｍｓ．ＡｐｐｌｉｅｄＩｎｔｅｌｌｉｇｅｎｃｅ，
２０１４，４１（４）：１０４３１０５８

［１２］ＬｉｎＪｅｒｒｙＣｈｕｎＷｅｉ，ＬｉｕＱｉａｎＫｕｎ，ＦｏｕｒｎｉｅｒＶｉｇｅｒＰ，ｅｔａｌ．
ＰＴＡ：Ａｎｅｆｆｉｃｉｅｎｔｓｙｓｔｅｍｆｏｒｔｒａｎｓａｃｔｉｏｎｄａｔａｂａｓｅａｎｏｎｙ
ｍｉｚａｔｉｏｎ．ＩＥＥＥＡｃｃｅｓｓ，２０１６，４：６４６７６４７９

［１３］ＢｈａｓｋａｒＲ，ＬａｘｍａｎＳ，ｅｔａｌ．Ｄｉｓｃｏｖｅｒｉｎｇｆｒｅｑｕｅｎｔｐａｔｔｅｒｎｓ
ｉｎｓｅｎｓｉｔｉｖｅｄａｔａ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡＣＭＳＩＧＫＤＤＩｎｔｅｒｎａ
ｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＫｎｏｗｌｅｄｇｅＤｉｓｃｏｖｅｒｙａｎｄＤａｔａＭｉｎｉｎｇ
（ＫＤＤ）．Ｗａｓｈｉｎｇｔｏｎ，ＵＳＡ，２０１０：５０３５１２

［１４］ＺｅｎｇＣｈｅｎ，ＮａｕｇｈｔｏｎＪｅｆｆｒｅｙＦ，ＣａｉＪｉｎＹｉ．Ｏｎｄｉｆｆｅｒｅｎｔｉａｌｌｙ
ｐｒｉｖａｔｅｆｒｅｑｕｅｎｔｉｔｅｍｓｅｔｍｉｎｉｎｇ．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＶＬＤＢ
Ｅｎｄｏｗｍｅｎｔ（ＰＶＬＤＢ）．２０１２，６（１）：２５３６

［１５］ＬｉＮｉｎｇＨｕｉ，ＱａｒｄａｊｉＷＨ，ＳｕＤｏｎｇ，ＣａｏＪｉａｎＮｅｎｇ．
Ｐｒｉｖｂａｓｉｓ：Ｆｒｅｑｕｅｎｔｉｔｅｍｓｅｔｍｉｎｉｎｇｗｉｔｈｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙ．
ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＶＬＤＢＥｎｄｏｗｍｅｎｔ（ＰＶＬＤＢ），２０１２，
５（１１）：１３４０１３５１

［１６］ＳｕＳｅｎ，ＸｕＳｈｅｎｇＺｈｉ，ｅｔａｌ．Ｄｉｆｆｅｒｅｎｔｉａｌｌｙｐｒｉｖａｔｅｆｒｅｑｕｅｎｔ
ｉｔｅｍｓｅｔｍｉｎｉｎｇｖｉａｔｒａｎｓａｃｔｉｏｎｓｐｌｉｔｔｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＤａｔａＥｎｇｉｎｅｅｒｉｎｇ（ＩＣＤＥ）．
Ｈｅｌｓｉｎｋｉ，Ｆｉｎｌａｎｄ，２０１６：１５６４１５６５

［１７］ＷａｎｇＮｉｎｇ，ＸｉａｏＸｉａｏＫｕｉ，ｅｔａｌ．ＰｒｉｖＳｕｐｅｒ：Ａｓｕｐｅｒｓｅｔ
ｆｉｒｓｔａｐｐｒｏａｃｈｔｏｆｒｅｑｕｅｎｔｉｔｅｍｓｅｔｍｉｎｉｎｇｕｎｄｅｒｄｉｆｆｅｒｅｎｔｉａｌ
ｐｒｉｖａｃｙ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ
ｏｎＤａｔａＥｎｇｉｎｅｅｒｉｎｇ（ＩＣＤＥ）．ＳａｎＤｉｅｇｏ，ＵＳＡ，２０１７：８０９
８２０

［１８］ＸｕＪｉｎｇＸｉｎ，ＨａｎＫａｉ，ｅｔａｌ．ＰｒｉｖＢＵＤＷｉｓｅ：Ｄｉｆｆｅｒｅｎｔｉａｌｌｙ
ｐｒｉｖａｔｅｆｒｅｑｕｅｎｔｉｔｅｍｓｅｔｓｍｉｎｉｎｇｉｎｈｉｇｈｄｉｍｅｎｓｉｏｎａｌｄａｔａｂａｓｅｓ
／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＷｅｂａｎｄＢｉｇＤａｔａ—ＴｈｉｒｄＩｎｔｅｒｎａｔｉｏｎａｌ
ＪｏｉｎｔＣｏｎｆｅｒｅｎｃｅ，ＡＰＷｅｂＷＡＩＭ２０１９．Ｃｈｅｎｇｄｕ，Ｃｈｉｎａ，
２０１９：１１０１２４

［１９］ＸｉｏｎｇＸｉｎＹｕ，ＣｈｅｎＦｅｉ，ｅｔａｌ．Ｆｒｅｑｕｅｎｔｉｔｅｍｓｅｔｓｍｉｎｉｎｇ
ｗｉｔｈｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙｏｖｅｒｌａｒｇｅｓｃａｌｅｄａｔａ．ＩＥＥＥＡｃｃｅｓｓ，
２０１８，６：８８７７８８８９

［２０］ＷａｎｇＴｉａｎＨａｏ，ＬｉＮｉｎｇＨｕｉ，ＪｈａＳｏｍｅｓｈ．Ｌｏｃａｌｌｙｄｉｆｆｅｒ
ｅｎｔｉａｌｌｙｐｒｉｖａｔｅｆｒｅｑｕｅｎｔｉｔｅｍｓｅｔｍｉｎｉｎｇ．ＩＥＥＥＳｙｍｐｏｓｉｕｍｏｎ
ＳｅｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙ，２０１８：１２７１４３

［２１］ＤｗｏｒｋＣ．Ｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙｉｎｎｅｗｓｅｔｔｉｎｇｓ／／Ｐｒｏｃｅｅｄｉｎｇｓ
ｏｆｔｈｅ２１ｓｔＡｎｎｕａｌＡＣＭ—ＳＩＡＭＳｙｍｐｏｓｉｕｍｏｎＤｉｓｃｒｅｔｅ
Ａｌｇｏｒｉｔｈｍｓ（ＳＯＤＡ）．Ａｕｓｔｉｎ，ＵＳＡ，２０１０：１７４１８３

［２２］ＫｅｌｌａｒｉｓＧ，ＰａｐａｄｏｐｏｕｌｏｓＳ，ｅｔａｌ．Ｄｉｆｆｅｒｅｎｔｉａｌｌｙｐｒｉｖａｔｅｅｖｅｎｔ
ｓｅｑｕｅｎｃｅｓｏｖｅｒｉｎｆｉｎｉｔｅｓｔｒｅａｍｓ．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＶＬＤＢ
Ｅｎｄｏｗｍｅｎｔ，２０１４，７（１２）：１１５５１１６６

［２３］ＬｅｕｎｇＣＫＳ，ＫｈａｎＱＩ，ＨｏｑｕｅＴ．ＣａｎＴｒｅｅ：Ａｔｒｅｅｓｔｒｕｃｔｕｒｅ
ｆｏｒｅｆｆｉｃｉｅｎｔｉｎｃｒｅｍｅｎｔａｌｍｉｎｉｎｇｏｆｆｒｅｑｕｅｎｔｐａｔｔｅｒｎｓ／／
Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ５ｔｈＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ
ＤａｔａＭｉｎｉｎｇ（ＩＣＤＭ２００５）．Ｈｏｕｓｔｏｎ，ＵＳＡ，２００５：２７４２８１

［２４］ＤｗｏｒｋＣ，ＮａｏｒＭ，ＰｉｔａｓｓｉＴ，ＲｏｔｈｂｌｕｍＧＮ．Ｄｉｆｆｅｒｅｎｔｉａｌ
ｐｒｉｖａｃｙｕｎｄｅｒｃｏｎｔｉｎｕａｌｏｂｓｅｒｖａｔｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
４２ｎｄＡＣＭＳｙｍｐｏｓｉｕｍｏｎＴｈｅｏｒｙｏｆＣｏｍｐｕｔｉｎｇ（ＳＴＯＣ）．
Ｍａｓｓａｃｈｕｓｅｔｔｓ，ＵＳＡ，２０１０：８８９３

［２５］ＣｈａｎＴＨＨ，ＳｈｉＥ，ＳｏｎｇＤ．Ｐｒｉｖａｔｅａｎｄｃｏｎｔｉｎｕａｌｒｅｌｅａｓｅ
ｏｆｓｔａｔｉｓｔｉｃｓ．ＡＣＭＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎａｎｄＳｙｓｔｅｍ
Ｓｅｃｕｒｉｔｙ，２０１１，１４（３）：２６：１２４

［２６］ＣｈｅｎＹ，ＭａｃｈａｎａｖａｊｊｈａｌａＡ，ｅｔａｌ．ＰｅＧａＳｕｓ：Ｄａｔａａｄａｐｔｉｖｅ
ｄｉｆｆｅｒｅｎｔｉａｌｌｙｐｒｉｖａｔｅｓｔｒｅａｍｐｒｏｃｅｓｓｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
ＡＣＭＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ
ＣＣＳ．ＴＸ，ＵＳＡ，２０１７：１３７５１３８８

８５７ 计　　算　　机　　学　　报 ２０２１年

《
 计
 算
 机
 学
 报
 》



［２７］ＣｈｅｎＲｕｉ，ＳｈｅｎＹｉＬｉｎ，ＪｉｎＨｏｎｇＸｉａ．Ｐｒｉｖａｔｅａｎａｌｙｓｉｓｏｆ
ｉｎｆｉｎｉｔｅｄａｔａｓｔｒｅａｍｓｖｉａｒｅｔｒｏａｃｔｉｖｅｇｒｏｕｐｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ
ｔｈｅ２４ｔｈＡＣＭＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｎｆｏｒｍａｔｉｏｎａｎｄ
ＫｎｏｗｌｅｄｇｅＭａｎａｇｅｍｅｎｔ（ＣＩＫＭ）．ＶＩＣ，Ａｕｓｔｒａｌｉａ，２０１５：
１０６１１０７０

［２８］ＢｏｌｏｔＪ，ＦａｗａｚＮ，ｅｔａｌ．Ｐｒｉｖａｔｅｄｅｃａｙｅｄｐｒｅｄｉｃａｔｅｓｕｍｓｏｎ
ｓｔｒｅａｍｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１６ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ
ｏｎＤａｔａｂａｓｅＴｈｅｏｒｙ（ＩＣＤＴ）．Ｇｅｎｏａ，Ｉｔａｌｙ，２０１３：２８４２９５

［２９］ＤｗｏｒｋＣ，ＮａｏｒＭ，ｅｔａｌ．Ｐｕｒｅｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙｆｏｒ
ｒｅｃｔａｎｇｌｅｑｕｅｒｉｅｓｖｉａｐｒｉｖａｔｅｐａｒｔｉｔｉｏｎｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎｔｈｅＴｈｅｏｒｙａｎｄＡｐｐｌｉｃａｔｉｏｎｏｆ
ＣｒｙｐｔｏｌｏｇｙａｎｄＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙ（ＡＳＩＡＣＲＹＰＴ）．Ａｕｃｋｌａｎｄ，
ＮｅｗＺｅａｌａｎｄ，２０１５：７３５７５１

［３０］ＦａｎＬｉＹｕｅ，ＸｉｏｎｇＬｉ，ＳｕｎｄｅｒａｍＶＳ．ＦＡＳＴ：Ｄｉｆｆｅｒｅｎｔｉａｌｌｙ
ｐｒｉｖａｔｅｒｅａｌｔｉｍｅａｇｇｒｅｇａｔｅｍｏｎｉｔｏｒｗｉｔｈｆｉｌｔｅｒｉｎｇａｎｄ
ａｄａｐｔｉｖｅｓａｍｐｌｉｎｇ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡＣＭＳＩＧＭＯＤ
ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＭａｎａｇｅｍｅｎｔｏｆＤａｔａＳＩＧＭＯＤ．
ＮｅｗＹｏｒｋ，ＵＳＡ，２０１３：１０６５１０６８

［３１］ＦａｎＬｉＹｕｅ，ＸｉｏｎｇＬｉ．Ａｎａｄａｐｔｉｖｅａｐｐｒｏａｃｈｔｏｒｅａｌｔｉｍｅ
ａｇｇｒｅｇａｔｅｍｏｎｉｔｏｒｉｎｇｗｉｔｈｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙ．ＩＥＥＥ
ＴｒａｎｓａｃｔｉｏｎｓｏｎＫｎｏｗｌｅｄｇｅａｎｄＤａｔａＥｎｇｉｎｅｅｒｉｎｇ，２０１４，
２６（９）：２０９４２１０６

［３２］ＬｉＨａｏＲａｎ，ＸｉｏｎｇＬｉ，ｅｔａｌ．Ｄｉｆｆｅｒｅｎｔｉａｌｌｙｐｒｉｖａｔｅｈｉｓｔｏｇｒａｍ
ｐｕｂｌｉｃａｔｉｏｎｆｏｒｄｙｎａｍｉｃｄａｔａｓｅｔｓ：Ａｎａｄａｐｔｉｖｅｓａｍｐｌｉｎｇ
ａｐｐｒｏａｃｈ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２４ｔｈＡＣＭＩｎｔｅｒｎａｔｉｏｎａｌ
ＣｏｎｆｅｒｅｎｃｅｏｎＩｎｆｏｒｍａｔｉｏｎａｎｄＫｎｏｗｌｅｄｇｅＭａｎａｇｅｍｅｎｔ．
ＶＩＣ，Ａｕｓｔｒａｌｉａ，２０１５：１００１１０１０

［３３］ＺｈａｎｇＸｉａｏＪｉａｎ，ＭｅｎｇＸｉａｏＦｅｎｇ，ＣｈｅｎＲｕｉ．Ｄｉｆｆｅｒｅｎｔｉａｌｌｙ
ｐｒｉｖａｔｅｓｅｔｖａｌｕｅｄｄａｔａｒｅｌｅａｓｅａｇａｉｎｓｔｉｎｃｒｅｍｅｎｔａｌｕｐｄａｔｅｓ／／
ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＤａｔａｂａｓｅ
ＳｙｓｔｅｍｓｆｏｒＡｄｖａｎｃｅｄＡｐｐｌｉｃａｔｉｏｎｓ（ＤＡＳＦＡＡ）．Ｗｕｈａｎ，
Ｃｈｉｎａ，２０１３：３９２４０６

［３４］ＷａｎｇＪｉｎＹａｎ，ＬｉｕＣｈｅｎ，ＦｕＸｉｎｇＣｈｅｎｇ，ｅｔａｌ．Ｃｒｕｃｉａｌ
ｐａｔｔｅｒｎｓｍｉｎｉｎｇｗｉｔｈｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙｏｖｅｒｄａｔａｓｔｒｅａｍｓ．

ＪｏｕｒｎａｌｏｆＳｏｆｔｗａｒｅ，２０１９，３０（３）：６４８６６６（ｉｎＣｈｉｎｅｓｅ）
（王金艳，刘陈，傅星珵等．差分隐私的数据流关键模式挖掘
方法．软件学报，２０１９，３０（３）：６４８６６６）

［３５］ＣｈｉＹｕｎ，ＷａｎｇＨａｉＸｕｎ，ｅｔａｌ．Ｃａｔｃｈｔｈｅｍｏｍｅｎｔ：
Ｍａｉｎｔａｉｎｉｎｇｃｌｏｓｅｄｆｒｅｑｕｅｎｔｉｔｅｍｓｅｔｓｏｖｅｒａｄａｔａｓｔｒｅａｍ
ｓｌｉｄｉｎｇｗｉｎｄｏｗ．ＫｎｏｗｌｅｄｇｅａｎｄＩｎｆｏｒｍａｔｉｏｎＳｙｓｔｅｍｓ，２００６，
１０（３）：２６５２９４

［３６］ＹｅｎＳｈｏｗＪａｎｅ，ＷｕＣｈｅｎｇＷｅｉ，ｅｔａｌ．Ａｆａｓｔａｌｇｏｒｉｔｈｍｆｏｒ
ｍｉｎｉｎｇｆｒｅｑｕｅｎｔｃｌｏｓｅｄｉｔｅｍｓｅｔｓｏｖｅｒｓｔｒｅａｍｓｌｉｄｉｎｇｗｉｎｄｏｗ／／
ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＦｕｚｚｙ
Ｓｙｓｔｅｍｓ．Ｔａｉｐｅｉ，Ｃｈｉｎａ，２０１１：９９６１００２

［３７］ＮｏｒｉＦ，ＤｅｙｐｉｒＭ，ｅｔａｌ．Ａｓｌｉｄｉｎｇｗｉｎｄｏｗｂａｓｅｄａｌｇｏｒｉｔｈｍ
ｆｏｒｆｒｅｑｕｅｎｔｃｌｏｓｅｄｉｔｅｍｓｅｔｍｉｎｉｎｇｏｖｅｒｄａｔａｓｔｒｅａｍｓ．Ｊｏｕｒｎａｌ
ｏｆＳｙｓｔｅｍｓａｎｄＳｏｆｔｗａｒｅ，２０１３，８６（３）：６１５６２３

［３８］ＭａｎｋｕＧＳ，ＭｏｔｗａｎｉＲ．Ａｐｐｒｏｘｉｍａｔｅｆｒｅｑｕｅｎｃｙｃｏｕｎｔｓｏｖｅｒ
ｄａｔａｓｔｒｅａｍｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２８ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ
ｏｎＶｅｒｙＬａｒｇｅＤａｔａＢａｓｅｓ．ＨｏｎｇＫｏｎｇ，Ｃｈｉｎａ，２００２：３４６
３７５

［３９］ＣｈａｒｉｋａｒＭ，ＣｈｅｎＫＣ．Ｆｉｎｄｉｎｇｆｒｅｑｕｅｎｔｉｔｅｍｓｉｎｄａｔａ
ｓｔｒｅａｍｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２００２ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｌｌｏｑｕｉｕｍ
ｏｎＡｕｔｏｍａｔａ（ＩＣＡＬＰ）．Ｍａｌａｇａ，Ｓｐａｉｎ，２００２：６９３７０３

［４０］ＣｈａｎｇＪＨ，ＬｅｅＷＳ．Ｆｉｎｄｉｎｇｒｅｃｅｎｔｆｒｅｑｕｅｎｔｉｔｅｍｓｅｔｓ
ａｄａｐｔｉｖｅｌｙｏｖｅｒｏｎｌｉｎｅｄａｔａｓｔｒｅａｍｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡＣＭ
ＳＩＧＫＤＤＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＫｎｏｗｌｅｄｇｅＤｉｓｃｏｖｅｒｙ
ａｎｄＤａｔａＭｉｎｉｎｇ．Ｗａｓｈｉｎｇｔｏｎ，ＵＳＡ，２００３：４８７４９２

［４１］ＳｈｉｎＳＪ，ＬｅｅＤＳ，ＬｅｅＷＳ．ＣＰｔｒｅｅ：Ａｎａｄａｐｔｉｖｅｓｙｎｏｐｓｉｓ
ｓｔｒｕｃｔｕｒｅｆｏｒｃｏｍｐｒｅｓｓｉｎｇｆｒｅｑｕｅｎｔｉｔｅｍｓｅｔｓｏｖｅｒｏｎｌｉｎｅｄａｔａ
ｓｔｒｅａｍｓ．ＩｎｆｏｒｍａｔｉｏｎＳｃｉｅｎｃｅｓ，２０１４，２７８：５５９５７６

［４２］ＥｆｒａｉｍｉｄｉｓＰＳ，ＳｐｉｒａｋｉｓＰＧ．Ｗｅｉｇｈｔｅｄｒａｎｄｏｍｓａｍｐｌｉｎｇ
ｗｉｔｈａｒｅｓｅｒｖｏｉｒ．ＩｎｆｏｒｍａｔｉｏｎＰｒｏｃｅｓｓｉｎｇＬｅｔｔｅｒｓ，２００６，９７（５）：
１８１１８５

［４３］ＫｏｈａｖｉＲ，ＢｒｏｄｌｅｙＣＥ，ｅｔａｌ．ＫＤＤｃｕｐ２０００ｏｒｇａｎｉｚｅｒｓ’
ｒｅｐｏｒｔ：Ｐｅｅｌｉｎｇｔｈｅｏｎｉｏｎ．ＳＩＧＫＤＤＥｘｐｌｏｒａｔｉｏｎｓ，２０００，２（２）：
８６９８

犔犐犃犖犌犠犲狀犑狌犪狀，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ，
ｌｅｃｔｕｒｅｒ．Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅ
ｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇ，ｄａｔａｍｉｎｉｎｇａｎｄｄａｔａ
ｍａｎａｇｅｍｅｎｔｉｎＩｏＴｓ．

犆犎犈犖犎狅狀犵，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｉｎｃｌｕｄｅｄａｔａｂａｓｅ，ｄａｔａｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇ，ｂｉｇｄａｔａｓｙｓｔｅｍ．

犣犎犃犗犛狌犢狌狀，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ．Ｈｅｒｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｆｕｚｚｙｓｙｓｔｅｍｓ，ｕｎｃｅｒｔａｉｎｔｙｄａｔａａｎｄｐｒｉｖａｃｙ
ｐｒｅｓｅｒｖｉｎｇ．

犔犐犆狌犻犘犻狀犵，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｉｎｃｌｕｄｅｓｏｃｉａｌｎｅｔｗｏｒｋａｎａｌｙｓｉｓａｎｄｒｅｃｏｍｍｅｎｄｅｒｓｙｓｔｅｍｓ．

犅犪犮犽犵狉狅狌狀犱
　　Ｆｒｅｑｕｅｎｔｉｔｅｍｓｅｔｍｉｎｉｎｇ（ＦＩＭ）ｉｓａｐｏｐｕｌａｒｔｅｃｈｎｉｑｕｅ
ｆｏｒａｎａｌｙｚｉｎｇｔｒａｎｓａｃｔｉｏｎａｌｄａｔａ．Ｃｕｒｒｅｎｔｌｙ，ｃｏｎｔｉｎｕａｌｌｙ
ｍｉｎｉｎｇｆｒｅｑｕｅｎｔｐａｔｔｅｒｎｓｏｖｅｒｄａｔａｓｔｒｅａｍｓｈａｖｅｉｍｐｏｒｔａｎｔ
ａｐｐｌｉｃａｔｉｏｎｖａｌｕｅ．Ｈｏｗｅｖｅｒ，ｉｆｔｒａｎｓａｃｔｉｏｎａｌｄａｔａａｒｅｓｅｎｓｉｔｉｖｅ，
ｄｉｒｅｃｔｌｙｒｅｌｅａｓｉｎｇｆｒｅｑｕｅｎｔｐａｔｔｅｒｎｓａｎｄｔｈｅｉｒｔｒｕｅｓｕｐｐｏｒｔｓ

ｍａｙｄｉｓｃｌｏｓｅｔｈｅｐｒｉｖａｃｙ．Ｈｏｗｔｏｐｒｏｔｅｃｔｔｈｅｐｒｉｖａｃｙｏｆ
ｉｎｄｉｖｉｄｕａｌｓｗｈｉｌｅｇｅｔｔｉｎｇａｃｏｎｔｉｎｕｏｕｓｌｙｕｐｄａｔｅｄｓｔａｔｉｓｔｉｃｓｉｓ
ｉｍｐｏｒｔａｎｔ．

Ｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙ，ｔｈｅｃｕｒｒｅｎｔｇｏｌｄｐｒｉｖａｃｙｍｏｄｅｌ，
ｈａｓｒｅｃｅｎｔｌｙｇａｉｎｅｄｓｉｇｎｉｆｉｃａｎｔａｔｔｅｎｔｉｏｎｉｎＦＩＭ．Ｓｅｖｅｒａｌ

９５７４期 梁文娟等：一种面向数据流ｔｏｐ犽频繁模式发布的差分隐私保护方案
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ｄｉｆｆｅｒｅｎｔｉａｌｌｙｐｒｉｖａｔｅｓｃｈｅｍｅｓｆｏｒＦＩＭ［１３２０］ｈａｖｅｂｅｅｎｐｒｏｐｏｓｅｄ．
Ｈｏｗｅｖｅｒ，ｍｏｓｔｏｆｔｈｅｍａｒｅｄｅｓｉｇｎｅｄｆｏｒｓｔａｔｉｃｄａｔａｓｅｔｓ，ａｎｄ
ｃａｎｎｏｔｍｅｅｔｔｈｅｒｅｑｕｉｒｅｍｅｎｔｏｆｒｅａｌｔｉｍｅｐｒｏｃｅｓｓｉｎｇ．Ｔｈｅ
ｍｏｓｔｒｅｌａｔｅｄｗｏｒｋｔｏｏｕｒｓｉｓＲｅｆ．［３４］．Ｔｈｅｙｆｏｃｕｓｏｎｃｒｕｃｉａｌ
ｐａｔｔｅｒｎｓｍｉｎｉｎｇｉｎａｓｌｉｄｉｎｇｗｉｎｄｏｗｕｎｄｅｒｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙ，
ｗｈｉｌｅｗｅｆｏｃｕｓｏｎｔｏｐ犽ｐａｔｔｅｒｎｓｍｉｎｉｎｇａｇａｉｎｓｔｉｎｃｒｅｍｅｎｔａｌ
ｕｐｄａｔｅｏｖｅｒｄａｔａｓｔｒｅａｍｓｕｎｄｅｒｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙ．Ｏｕｒｗｏｒｋ
ｉｓｔｈｅｆｉｒｓｔａｔｔｅｍｐｔｏｎｔｈｉｓｔｏｐｉｃ．

Ｃｏｍｐａｒｅｄｔｏｔｈｅｓｔａｔｉｃｒｅｌｅａｓｅ，ｔｈｅｆｏｌｌｏｗｉｎｇｔｗｏｃｈａｌｌｅｎｇｅｓ
ｎｅｅｄｔｏｂｅｓｏｌｖｅｄｉｎｔｈｉｓｐａｐｅｒ：（１）Ｔｈｅｃｕｍｕｌａｔｉｖｅｃｏｎｓｕｍｐｔｉｏｎ
ｏｆｐｒｉｖａｃｙｂｕｄｇｅｔｒｅｓｕｌｔｓｉｎｌｏｗｕｔｉｌｉｔｙ．Ｔｈｅｂｕｄｇｅｔａｌｌｏｃａｔｉｏｎ
ｓｔｒａｔｅｇｉｅｓｆｏｒｔｈｅｃｏｎｔｉｎｕａｌｒｅｌｅａｓｅｉｎｅｘｉｓｔｉｎｇｒｅｌａｔｅｄｗｏｒｋｓ
ｃａｎｂｅｓｕｍｍａｒｉｚｅｄｔｏｔｈｒｅｅｔｙｐｅｓ：ｅｖｅｎｔｌｅｖｅｌｐｒｉｖａｃｙ，
ｕｓｅｒｌｅｖｅｌｐｒｉｖａｃｙａｎｄ狑ｅｖｅｎｔｐｒｉｖａｃｙ．Ｅｖｅｎｔｌｅｖｅｌｐｒｉｖａｃｙ
ｈｉｄｅｓａｎｙｓｉｎｇｌｅｅｖｅｎｔｏｎｔｉｍｅｓｅｒｉｅｓｆｒｏｍａｔｔａｃｋｅｒｓ，ｗｈｉｌｅｔｈｅ
ｏｔｈｅｒｓｈｉｄｅｍｕｌｔｉｐｌｅｅｖｅｎｔｓｆｒｏｍａｔｔａｃｋｅｒｓ．Ｅｖｅｎｔｌｅｖｅｌｐｒｉｖａｃｙ
ｃａｎｐｒｏｖｉｄｅａｈｉｇｈｅｒｕｔｉｌｉｔｙｂｕｔａｌｏｗｅｒｌｅｖｅｌｏｆｐｒｉｖａｃｙ，ｗｈｉｌｅ
ｔｈｅｏｔｈｅｒｓｐｒｏｖｉｄｅａｈｉｇｈｅｒｐｒｉｖａｃｙｌｅｖｅｌｂｕｔａｌｏｗｅｒｕｔｉｌｉｔｙ．
Ｏｕｒｗｏｒｋａｉｍｓｔｏｄｅｓｉｇｎａｎｅｖｅｎｔｌｅｖｅｌｐｒｉｖａｃｙｓｃｈｅｍｅｆｏｒ
ＦＩＭｏｖｅｒｄａｔａｓｔｒｅａｍｓｔｏｐｒｏｍｏｔｅｕｔｉｌｉｔｙ．（２）Ｗｈｅｎｍｉｎｉｎｇ
ｆｒｅｑｕｅｎｔｐａｔｔｅｒｎｓｏｖｅｒｄａｔａｓｔｒｅａｍｓ，ｔｈｅｅｎｌａｒｇｅｍｅｎｔｏｆ

ｃａｎｄｉｄａｔｅｉｔｅｍｓｅｔｓｒｅｓｕｌｔｓｉｎａｈｉｇｈｅｒｒｏｒｏｆｔｈｅｒｅｌｅａｓｅｒｅｓｕｌｔ
ａｎｄａｌｏｗｅｆｆｉｃｉｅｎｃｙ．Ｔｈｅｒｅｆｏｒｅ，ｈｏｗｔｏｅｆｆｉｃｉｅｎｔｌｙｒｅｄｕｃｅｔｈｅ
ｃａｎｄｉｄａｔｅｉｔｅｍｓｅｔｓｎｅｅｄｓｔｏｂｅｃｏｎｓｉｄｅｒｅｄ．Ｉｎｔｈｉｓｐａｐｅｒ，ａｎ
ｅｆｆｉｃｉｅｎｔｔｒａｎｓａｃｔｉｏｎｓｐｌｉｔｔｉｎｇｍｅｔｈｏｄｂａｓｅｄｏｎｃｏｕｎｔｅｓｔｉｍａｔｉｏｎｉｓ
ｆｉｒｓｔｐｒｏｐｏｓｅｄｔｏｒｅｄｕｃｅｔｈｅｃａｎｄｉｄａｔｅｓｅｔ，ｔｈｅｎｂａｓｅｄｏｎｔｈｅ
ｒｅｄｕｃｅｄｃａｎｄｉｄａｔｅｐａｔｔｅｒｎｓｓｅｔ，ａｎｉｎｃｒｅｍｅｎｔａｌｕｐｄａｔｅｒｅｌｅａｓｅ
ｓｃｈｅｍｅｉｓｄｅｓｉｇｎｅｄｃｏｍｂｉｎｉｎｇｗｅｉｇｈｔｅｄｒｅｓｅｒｖｏｉｒｓａｍｐｌｉｎｇ
ｗｉｔｈＥＭ．

Ａｌｔｈｏｕｇｈｔｈｉｓｐａｐｅｒｐｒｏｖｉｄｅｓａｐｏｓｓｉｂｌｅｗａｙｔｏｐｒｏｔｅｃｔ
ｔｈｅｐｒｉｖａｃｙｏｆＦＩＭｏｖｅｒｄａｔａｓｔｒｅａｍｓ，ｔｈｅｒｅａｒｅａｌｓｏｓｏｍｅ
ｉｍｐｒｏｖｅｍｅｎｔｓｔｈａｔｃｏｕｌｄｂｅｅｘｐｌｏｒｅｄ．Ｆｏｒｅｘａｍｐｌｅ，ｈｏｗｔｏ
ｄｅｓｉｇｎａｐｒｉｖａｔｅｌｙｃｏｎｔｉｎｕａｌｒｅｌｅａｓｅｓｃｈｅｍｅｆｏｒＦＩＭｏｖｅｒｄａｔａ
ｓｔｒｅａｍｓｔｈａｔａｃｈｉｅｖｅｓｂｏｔｈａｈｉｇｈｐｒｉｖａｃｙｌｅｖｅｌ（ｅ．ｇ．ｕｓｅｒ
ｌｅｖｅｌｐｒｉｖａｃｙ）ａｎｄａｈｉｇｈｕｔｉｌｉｔｙｎｅｅｄｓｔｏｂｅｅｘｐｌｏｒｅｄ．Ｍａｎｙ
ａｌｇｏｒｉｔｈｍｓｏｆＦＩＭｏｖｅｒｄａｔａｓｔｒｅａｍｓｂｅｌｏｎｇｔｏａｐｐｒｏｘｉｍａｔｉｏｎ
ａｌｇｏｒｉｔｈｍｓ，ｈｏｗｔｏｄｅｓｉｇｎａｐｒｉｖａｔｅｌｙｃｏｎｔｉｎｕａｌｒｅｌｅａｓｅ
ｓｃｈｅｍｅｂａｓｅｄｏｎａｐｐｒｏｘｉｍａｔｉｏｎａｌｇｏｒｉｔｈｍｓａｌｓｏｎｅｅｄｓｔｏｂｅ
ｅｘｐｌｏｒｅｄ．

ＴｈｉｓｗｏｒｋｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅ
ＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ（Ｎｏｓ．６１５３２０２１，６１７７２５３７，６１７７２５３６，
ａｎｄ６１７０２５２２）．
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