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摘　要　无线传感器网络常因能量耗尽、硬件故障或者遭遇入侵等原因导致节点失效，使得原本连通的网络拓扑
分割，甚至导致全局网络受损．因此，研究抗毁性对解决无线传感器网络规模化应用瓶颈具有重要的理论价值．目
前有关无线传感器网络抗毁性的研究主要关注以下３个方面：（１）造成无线传感器网络节点失效与网络受损的原
因有哪些；（２）如何准确度量无线传感器网络抗毁性；（３）如何有效提升无线传感器网络抗毁性能．文中有针对性地
分别从失效成因、测度、提升策略与故障检测和修复等４个方面对有关研究进行归纳和分类，重点分析无线传感器
网络抗毁性优化方法，包括路由控制、网络重构和拓扑演化．最后，指出无线传感器网络抗毁性研究未来发展所面
临的技术挑战，并就其发展趋势进行探讨．
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１　引　言
“网络抗毁性（Ｉｎｖｕｌｎｅｒａｂｉｌｉｔｙ，Ｓｕｒｖｉｖａｂｉｌｉｔｙ，

Ｒｏｂｕｓｔｎｅｓｓ，Ｔｏｌｅｒａｎｃｅ，Ｒｅｌｉａｂｉｌｉｔｙ）”衡量的是系
统可持续稳定提供可靠服务的能力［１２］．如在电力网
络运行过程中，少数关键变电设施发生故障，其影响
将瞬间波及全网，引发网络瘫痪．在军事后勤保障网



络中，对关键港口或机场展开攻击，将导致整个后勤
供给受到威胁，并进而可能影响战争进程［３］．特别是
随着人类社会网络化程度的加深，频繁发生的事故
引起了人们的广泛思考．我们身边的这些网络的可
靠性到底如何？当面对恶意攻击或自然灾害时，网
络是否仍能够稳定可靠运行？是否存在潜在事故隐
患引发网络崩溃？这些都是研究网络抗毁性所重点
关注的问题．

网络抗毁性分为狭义抗毁性与生存性．狭义抗
毁性指的是网络应对自然灾害或人为攻击等外在破
坏因素时可持续稳定提供服务的能力，衡量的是网
络受到外部破坏时的可靠性，最早应用于军事与电
力领域［４］．事实上，多数网络如电力网络、物流网络、
计算机网络等，只需要破坏少数关键链路或者节点
就可以影响整个网络运行进程．网络生存性是指网
络应对诸如能量耗尽与软硬件故障等自身内部失效
情形时的可靠性．在商用环境中，网络生存性表现为
网络中部件（节点和链路）的自然失效［５］．

无线传感器网络（ＷｉｒｅｌｅｓｓＳｅｎｓｏｒＮｅｔｗｏｒｋｓ，
ＷＳＮｓ）通过在环境中布设大量传感器节点，采用无
线协作方式，可有效感知与处理各种环境与目标信
息．布置在恶意环境中的ＷＳＮｓ常会因为人为入侵
或自然灾害等外部原因导致节点失效．与此同时，
ＷＳＮｓ中节点通常采用移动电源供电，常因成本受
限或部署环境恶劣等原因，导致节点能量快速耗尽
或软硬件故障而无法正常工作．失效节点将造成网
络连通性与覆盖度下降，并进而导致全局网络受
损［６８］．由于资源有限、规模庞大、传递时延与有向传
输等内在因素所产生的非线性网络行为难以预测，
研究ＷＳＮｓ抗毁性对解决ＷＳＮｓ规模化应用瓶颈
具有重要的理论价值．

ＷＳＮｓ抗毁性研究主要关注以下３个科学问题：
（１）造成ＷＳＮｓ节点失效与网络受损的原因有

哪些？
确定ＷＳＮｓ失效原因是研究ＷＳＮｓ抗毁性需

要首先关注的问题．ＷＳＮｓ在不同的节点失效作用
下，网络受损类型表现出明显的差异性，因此，确定
不同ＷＳＮｓ任务场景中造成节点失效的起因，分析
网络受损类型，是保证后续抗毁性研究成果符合真
实场景需要的前提．

（２）如何度量ＷＳＮｓ的抗毁性能？
抗毁性测度是研究ＷＳＮｓ抗毁性的前提．需要

针对ＷＳＮｓ特征，借助概率论、图论等理论与方法，

构建ＷＳＮｓ抗毁性解析模型，并建立科学合理的抗
毁性能评估方法与体系．

（３）如何提升ＷＳＮｓ的抗毁性能？
该问题是研究ＷＳＮｓ抗毁性的目标，需要在抗

毁性测度基础上，通过对ＷＳＮｓ微观与宏观结构属
性、静态与动态行为的分析，研究ＷＳＮｓ各种属性
与行为对网络抗毁性能的影响，明确ＷＳＮｓ应具备
的抗毁性要素，为网络抗毁性的设计与优化提供理
论依据与指导．

围绕以上３个问题，本文就ＷＳＮｓ抗毁性的研
究现状与进展进行归纳总结，指出当前ＷＳＮｓ抗毁
性研究中存在的问题与技术挑战，并探讨了未来发
展趋势．

２　受损类型与起因
如图１所示（图中数字代表采用相关研究参考

文献编号），受损类型是指从网络角度，依照网络受
损行为发生的概率分布与功能性特征，对网络受损
进行类型划分，包含随机性受损、被选择性受损与组
织性受损．受损起因是从节点失效角度，考虑个体节
点物理属性，分析造成网络受损的起因，包含能耗失
效、故障失效与攻击失效．

图１　受损类型与起因分类

２１　受损类型
２．１．１　随机性受损

在ＷＳＮｓ中，随机性受损［９１０］指的是由人为失
误、软件漏洞、硬件故障或者自然环境变化等各种随
机因素引起的物理设备损坏或软件故障所导致的网
络受损类型．假定ＷＳＮｓ含有犖个节点，从网络中
随机移除犖×犳个节点，其中犳为所移除节点占网
络节点总数比例，这就是我们所谓的随机性受损．
２．１．２　被选择性受损

被选择性受损［１１］是指基于所获取的网络局部
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或全部信息，按照节点重要性程度选择受损目标对
网络进行破坏．通常情况下，被选择性受损是指由于
黑客入侵或恶意破坏所导致的具有明显人为干涉特
征的网络受损类型［１２］．因此，如何确定节点的重要
性程度是研究被选择性受损类型的核心问题．关于
节点重要性程度的评估方法有很多，例如度［１３］、紧
密度［１４］、介数［１５］、特征向量［１６］等．但最简单也是使
用最广泛的节点重要度指标就是节点的度．Ａｌｂｅｒｔ
等人［１］研究随机网络（ＥＲ模型）和无标度网络（ＢＡ
模型），Ｇｕｉｍｅｒａ等人［１７］研究交通网络，Ｏｐｓａｈｌ等
人［１８］研究社交网络，Ｎｅｗｍａｎ等人［１９］研究电子邮件
网络，Ｃｅｔｉｎｋａｙａ等人［２０］研究Ｉｎｔｅｒｎｅｔ，李勇等人［２１］

研究后勤保障网络，他们均将节点的连接度作为确
定节点重要性程度的指标．但ＷＳＮｓ作为以数据为
中心的分布式网络，以往关于广义复杂网络的中心
度定义难以对ＷＳＮｓ节点的中心化程度给予精确
度量．以典型分簇ＷＳＮｓ拓扑为例（如图２所示），
对ＷＳＮｓ中心度进行分析（如表１所示）．

图２　典型分簇ＷＳＮｓ拓扑结构

表１　不同节点、不同中心化测度比较

节点 度
中心度

紧密度
中心度

介数
中心度

特征向量
中心度

ＷＳＮ介数
中心度

２ ０．２３０ ０．５６５ ０．６１５ ０．５９０ １．０００
３、４ ０．４６１ ０．５２０ ０．６４１ ０．６９０ ０．５００
５～１４０．０６９ ０．３５１ ０ ０．２５５ ０．０７１

如图２所示，节点１为Ｓｉｎｋ节点，其余节点均
为普通传感器节点．如果节点２由于某种原因停止
工作，则网络中剩余传感器节点都将因通往Ｓｉｎｋ节
点的链路缺失而无法正常工作．节点３或４若无法
运行，则网络中仍有５０％的节点可正常运行．但如
果仅仅依靠连接度、紧密度、介数或者特征向量对节
点中心化程度进行度量，如表１所示，显然不足以反
映节点２的重要性程度．尽管在紧密度中心化指标
上，节点２略高于节点３和４，但其幅度并不足以说
明节点２的中心化程度．因此，作者基于ＷＳＮｓ数
据传输的有向性给出全新ＷＳＮｓ中心化测度———

ＷＳＮ介数中心度犆犮（狓）［２２］：

犆犮（狓）＝
∑犽∈狏犵犽（狓）／犵犽
狀－１ （１）

其中，犵犽为节点犽到达Ｓｉｎｋ节点的最短路径数量．
犵犽（狓）为节点犽到达Ｓｉｎｋ节点的所有最短路径中经
过节点狓的条数．显然，对于节点狓，最极端情形为
除自身节点外，网络中其他节点到达Ｓｉｎｋ节点的最
短路径均经过节点狓，此时节点狓的ＷＳＮ介数中
心度犆犮（狓）为１．

以上关于网络中心度的研究仍是针对网络拓
扑，以连通性作为出发点，以网络邻接矩阵作为研
究对象，基于图论对网络中心度进行分析，并没有
考虑ＷＳＮｓ自身的路由特点．ＷＳＮｓ在早期研究过
程中，通常采用对等平面结构，采用功率控制算法进
行数据传递［２３］．但随着研究深入，分层分簇结构由
于传输高效等优点得到广泛研究，如ＬＥＡＣＨ［２４］、
ＰＥＧＳＡＳＩＳ［２５］等．王良民等人［２６］针对ＷＳＮｓ分簇结
构，选择簇头节点作为受损目标．在其研究中，簇头
节点占所有节点狀中的比例为狆（狀），则入侵节点集
中在狀×狆（狀）个簇头上．林力伟等人［２７］在此基础上
对选择策略进行扩展，分别设置３种选择策略：
（１）选择网络中的簇头节点；（２）选择靠近Ｓｉｎｋ节
点的传感器节点，但不包含基础设施节点；（３）选择
靠近Ｓｉｎｋ节点的传感器节点，且包括基础设施节
点．尽管在王和林的选择策略中，考虑了ＷＳＮｓ分
簇结构，但是其实质仍是依据路由分簇与地理位置
信息构建受损对象集合，但集合内节点彼此重要性
程度相同，不存在选择优先级，所以仍带有明显的随
机性特征．考虑能耗均衡，在绝大多数分簇协议中，
由于簇头节点采用定期选举机制，簇头分布具有明
显的动态性特征．如何在动态环境下构建受损对象
集合仍是有待研究的方向．
２．１．３　组织性受损

组织性受损是将ＷＳＮｓ与一般网络区分开来
的重要标志．ＷＳＮｓ作为典型的数据中心网络，其关
注的焦点不在于节点自身能否正常工作，而是节点
能否将自身所采集的数据发送至Ｓｉｎｋ节点．因此，
即使传感器节点自身物理属性健全，但若因与Ｓｉｎｋ
节点有效链路中断而无法进行数据传递，则可合理
认定该节点无法正常工作［２８］．因此，组织性受损是
指网络因移除节点而导致通往Ｓｉｎｋ节点有效链路
缺失所引发的网络受损类型．值得注意的是，组织性
受损不能作为单一网络受损类型存在，其出现必然
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伴随随机性受损或被选择性受损的发生．在随机布
设及不考虑ＷＳＮｓ能耗属性的前提下，本文作者在
文献［２９］中通过仿真验证，对于一般ＷＳＮｓ，仅需随
机移除４０％的传感器节点，就可破坏剩余节点通往
Ｓｉｎｋ节点的绝大多数通讯链路，并进而验证了组织
性受损是造成ＷＳＮｓ抗毁性能下降的主要受损类
型．在ＷＳＮｓ大规模部署情形下，节点中心化程度
分布不均，少数关键节点失效将导致大规模剩余传
感器节点通讯链路受损．因此，若依照节点中心化程
度对网络展开攻击，则组织性受损对网络性能的影
响更为明显．
２２　受损起因
２．２．１　能耗失效

ＷＳＮｓ作为能量受限网络，因电池耗尽所引起
的节点失效是网络受损的重要原因之一．ＷＳＮｓ能
耗通常包括通讯能耗与监听能耗．文献［３０］定义网
络空间内传感器节点均具有初始能量犈０．每单位时
间间隔Δ狋内，节点因监听消耗能量犈狑．针对通讯能
耗，设定每单位时间间隔Δ狋内，网络中任意节点依
照概率犘犕产生消息包Ｍｓｇ，并沿最短路径到达
Ｓｉｎｋ节点．消息传递过程中所产生的能耗采用经典
ＦｉｒｓｔｏｒｄｅｒＲａｄｉｏ［３１］无线通信能耗模型．需要说明
的是，与其他两种失效成因不同，能耗作为ＷＳＮｓ
自身固有物理属性，网络在运作过程中将不可避免
地产生能量消耗，并导致能耗失效．因此，对提升
ＷＳＮｓ抗毁性而言，研究能耗失效的目的在于提升
网络抗毁性能的同时，如何将网络能耗降至最低．
２．２．２　故障失效

在ＷＳＮｓ中，一般将故障失效设定为基于随机
概率分布确定失效对象．事实上，由于ＷＳＮｓ拓扑异
质性的存在，中心节点所承担通讯负载远大于普通节
点，造成其故障发生概率远高于普通节点．以最为常
见的ＷＳＮｓ分簇结构为例，簇头节点除自身感知任
务外，仍需要收集、处理与转发簇内成员节点数据，使
得簇头节点所承担任务量远大于普通成员节点，导致
其故障发生概率远高于一般节点．基于该考虑，在文
献［３２］中，故障发生概率与节点度成指数变化关系．
２．２．３　攻击失效

对于攻击失效，目前多数文献［１，５，９１２，２６２７］均简单
将攻击策略设定为依据节点中心化程度，从高至低
依次对网络展开攻击．由于被选择性受损是节点攻
击失效发生后网络受损类型的主要表现形式，有关
节点中心度的确定可参照２．１．２节有关选择性受损
的表述．在对攻击失效进行具体建模时，需要对攻击

方式做出具体参数设定，通常包含攻击视野、攻击范
围与攻击强度．

（１）攻击视野
攻击视野是指攻击者在制定网络攻击策略时，

对网络的熟知程度．在多数文献［１，５，９１２，２６２８，３２］中，都
将攻击失效的前提设置为破坏者了解全网信息，从
而能够以最具杀伤力的方式对网络展开攻击．但在
很多情况下，攻击者显然只能掌握网络局部信息，并
根据局部信息展开攻击．如在军事领域，甲方只能在
已渗透区域对乙方的网络基础设施展开攻击，而无
法对未到达区域展开攻击．因此，制定攻击策略时，
需要根据任务场景的不同，具体设定攻击视野．攻击
视野的选择可归纳为典型的不完全信息条件下的区
域信息确定性问题［３３］．设定网络中节点狏犻的中心度
为犐犻．所有节点依照中心度犐犻进行排序，可获得节点
狏犻的排列序号为狉犻．节点狏犻的信息获取状态用δ犻表
示．若狏犻的中心度犐犻已知，则δ犻＝１，否则δ犻＝０．称
所有信息状态公开的节点所构成集合为“已知区
域Ω”，即Ω＝｛狏犻｜δ犻＝１，狏犻∈犞｝．称所有信息状态未
知的节点所构成集合为“未知区域Ω”，即Ω＝
｛狏犻｜δ犻＝０，狏犻∈犞｝．Ｘｉａｏ等人［３４］基于局域信息提出
一种基于路由表的攻击策略，攻击者不需要掌握网
络全局信息，仅依据所持有邻域路由信息对邻居节
点展开攻击．Ｘｉａ等人［３５］则根据已掌握网络局部度
信息（ＰａｒｔｉａｌＤｅｇｒｅｅＩｎｆｏｒｍａｔｉｏｎ）对全局网络拓扑
进行合理估计，并以此为依据制定攻击策略．Ｈｏｌｍｅ
等人［３６］按照网络信息的更新程度，将网络攻击者
分为仅掌握初始网络拓扑信息和实时掌握网络拓
扑信息两类，并分别选取度和介数构建攻击策略，
主要有

①ＩＤ（ＩｎｉｔｉａｌＤｅｇｒｅｅ）攻击策略：依照初始网络
中节点度的大小移除节点；

②ＩＢ（ＩｎｉｔｉａｌＢｅｔｗｅｅｎｅｓｓ）攻击策略：依照初始
网络中节点介数的大小移除节点；

③ＲＤ（ＲｅｃａｃｕｌａｔｅｄＤｅｇｒｅｅ）攻击策略：移除当
前时刻网络中度最大的节点；

④ＲＢ（ＲｅｃａｃｕｌａｔｅｄＢｅｔｗｅｅｎｅｓｓ）攻击策略：移
除当前时刻网络中介数最大的节点．

（２）攻击范围
攻击范围是指执行单次攻击行为时所波及的范

围大小，一般包含单点攻击与区域攻击．多数研究均
将攻击范围设定为单点攻击，即每次攻击行为仅破
坏单个节点或单条链路．但事实上，在多数真实场景
中（如火灾、地震等），攻击行为多为区域攻击，具备
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典型的空间相关性特征，即攻击对象往往为某一中
心点及其相邻地理区域．我们通常将该类攻击失效
情形定义为地理空间关联失效（Ｇｅｏｇｒａｐｈｉｃａｌｌｙ
ＣｏｒｒｅｌａｔｅｄＦａｉｌｕｒｅｓ）［３７］．Ａｚｉｍｉ等人［３８］最早对地理
空间关联失效展开研究，并将攻击范围的形状分别设
置为三角形与正方形．Ｌｉｕ等人［３９］在此基础上对其进
行扩展，提出ＰＲＦ（ＰｒｏｂａｂｉｌｉｓｔｉｃＲｅｇｉｏｎＦａｉｌｕｒｅ）失
效模型．该模型将攻击范围的形状设定为圆形，且离
圆心较近的节点失效概率明显高于距离较远的节
点．考虑如爆破、地震等具备典型震源辐射特征的真
实场景，ＰＲＦ模型较Ａｚｉｍｉ等人所提模型更为接近
真实情形．不论是Ａｚｉｍｉ等人还是Ｌｉｕ等人的研究
成果均将失效对象限制为网络所覆盖单一区域内的
节点同时失效，Ｓｅｎ等人［４０］将该类模型归纳为单一
区域失效模型ＳＲＦＭ（ＳｉｎｇｌｅＲｅｇｉｏｎＦａｕｌｔＭｏｄｅｌ），
并对其进行扩展，给出多区域失效模型ＭＲＦＭ
（ＭｕｌｔｉｐｌｅＲｅｇｉｏｎＦａｕｌｔＭｏｄｅｌ）．由于在ＭＲＦＭ模
型中，仅简单将多个失效区域设定为覆盖范围与形
状均相同，且地理位置服从随机分布，具有明显局限
性．基于该考虑，ＲａｈｎａｍａｙＮａｅｉｎｉ等人［４１］对网络
负载进行度量，并基于泊松分布，确定多个失效区域
中心位置．若该区域载荷越重，则被选择攻击的概率
越高．

（３）攻击强度
攻击强度是指执行单次攻击行为对攻击对象的

破坏程度．在多数场景中，均将移除点或边作为单次
攻击失效的实现方式．但在某些特殊场景，网络攻击
仅会导致节点或边性能的衰减．考虑该情形，
?ｇｏｓｔｏｎ等人［４２］提出“弱攻击（ＷｅａｋＡｔｔａｃｋ）”概
念，即网络中边均被赋予权值，当两端节点受到攻击
时，对应边权值随之衰减，若降为０，则边失效．Ｙｉｎ
等人［４３］则在此基础上，引入权系数ω∈［１，∞）对攻
击强度进行定义．攻击强度随权系数的增加而单调
递增．当权系数为１时，等同于节点或边未遭受攻
击．当权系数趋近于∞，则被攻击的点或边从网络拓
扑中直接移除．

值得注意的是，在研究个体节点失效行为时，常
常基于以下假设：当节点失效行为发生，该失效为永
久失效且不可逆转．显然，对于能耗失效而言，若不
考虑能量补充，该失效模式为永久失效．但在其他情
形下，节点失效后仍有可能恢复到正常工作状态．以
故障失效为例，考虑节点信道占用，短时间内节点无
法接收数据．若信道被释放，则节点恢复正常．考虑

攻击失效，若节点内设有硬件或软件冗余机制，节点
在经历短时间工作停摆后，即可恢复工作．基于以上
考虑，Ｍａｓｏｕｍ等人［４４］考虑短时失效，基于离散时
间马尔可夫链（ＤｉｓｃｒｅｔｅＴｉｍｅＭａｒｋｏｖＣｈａｉｎ）构建
节点失效模型，即传感器节点分别被划分为状态
ＯＮ与ＯＦＦ．当节点状态为ＯＮ时，在下一时刻，节
点以概率犪切换为状态ＯＦＦ，反之，以概率１－犪保
持状态ＯＮ不变．同理，当节点处于ＯＦＦ状态时，则
遵循概率犫进行状态切换．Ｐａｒｖｉｎ等人［４５］则在此基
础上对短时失效故障模型进行细分，分别引入妥协
状态（ＣｏｍｐｒｏｍｉｓｅｄＳｔａｔｅ）与回馈状态（Ｒｅｓｐｏｎｓｅ
Ｓｔａｔｅ）．对于未发生故障节点，当簇内可用节点比例
超过阈值犽时，则认定节点处于健康状态（Ｈｅａｌｔｈｙ
Ｓｔａｔｅ），当簇内可用节点比例低于阈值犽时，则节点
切换为妥协状态．处于妥协状态的节点以概率μ犮转
换为故障节点，以概率λ狉进入回馈状态．在回馈状
态，节点可通过重启（Ｒｅｂｏｏｔｉｎｇ）等方式以概率μ犮返
回健康状态，若回馈失败，则节点以概率λ狉转化为故
障节点．在Ｍａｓｏｕｍ等人与Ｐａｒｖｉｎ等人的研究中，
均将节点故障的发生与恢复视为简单概率事件．但
在真实情形下，发生故障的时长与频率和节点通讯
密切相关．

尽管当前有关ＷＳＮｓ受损类型与成因的研究
众多，但现有节点失效模型与真实情形差异明显．因
此，如何提出一种综合节点失效模型，能够涵盖攻击
策略与方式选择、能耗与故障失效及时间域选择等，
保证所构建网络能够对随机受损、被选择性受损与
组织性受损等多种网络受损类型作出准确响应，将
是未来研究工作的重点．

３　抗毁性测度
当研究网络抗毁性时，我们需要针对不同节点

的失效情形与网络受损类型对网络抗毁性能的影响
做出准确评估．当利用网络构造方法提升网络抗毁
性能时，我们需要对提升效用的好坏给出评价．网络
抗毁性测度作为衡量网络抗毁性能优劣的具体量化
指标，一直是复杂网络抗毁性研究领域的热点［４６］，
而ＷＳＮｓ抗毁性测度研究可被视为复杂网络抗毁
性测度研究应用的拓展．因此，本节首先对复杂网络
的抗毁性测度研究展开简要介绍，并在此基础上，归
纳ＷＳＮｓ抗毁性测度现有研究成果．

网络抗毁性测度研究文献众多，根据网络覆盖
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范围的不同，网络抗毁性测度可分为局部抗毁性测
度与全局抗毁性测度［４７４８］，根据网络拓扑模型的不
同，网络抗毁性测度可分为非赋权抗毁性测度与赋
权抗毁性测度［４９］．从与网络拓扑的关联性程度的角
度，本文将抗毁性测度分为非拓扑性测度与拓扑性
测度．
３１　非拓扑性测度

非拓扑性测度的核心思想是选取与网络拓扑无
关的网络简单属性作为衡量网络抗毁能力的测度指
标．常用网络属性包括剩余可用节点数量［５０］、覆盖
面积［５１］、网络寿命［５２］等．这些网络属性简单易得，因
此，在许多文献中往往采用一种或几种网络属性作为
抗毁性测度的指标．但是网络属性难以全面准确反映
网络抗毁性能．以ＷＳＮｓ中剩余可用节点数量为例，
当网络遭受攻击，若剩余可用节点数量较多，说明该
网络的节点冗余度较高．但若剩余生存节点全部局
限于特定区域，显然难以满足以覆盖面积为服务质
量（ＱｕａｌｉｔｙｏｆＳｅｒｖｉｃｅ，ＱｏＳ）标准的抗毁性要求．
３２　拓扑性测度

与仅以单一的点或边为特征提取对象的非拓扑
抗毁性测度相比，基于网络拓扑的抗毁性测度以网
络连通性为对象，以邻接矩阵为提取特征来源，选择
图论及概率统计学等作为理论工具，能够更为全面
地度量网络抗毁性能．在Ａｌｂｅｒｔ等人［１］２０００年发表
在《Ｎａｔｕｒｅ》上的关于随机网络（ＥＲ模型）与无标度
网络（ＢＡ模型）的抗毁性经典论述中，就选取不同
攻击条件下的网络最大连通簇（ＧｉａｎｔＣｏｍｐｏｎｅｎｔ）
尺寸与网络规模之比犛、最大连通簇平均最短路径犾
与节点移除比例犳的关系作为网络抗毁性测度，并
在此基础上，得到在选择性攻击下，随机网络较无标
度网络抗毁性更优，而无标度网络抵御随机攻击能
力更强这一经典结论．但吴俊等人［２］发现，对于一般
复杂网络而言，随着网络破坏程度的加剧，最大连通
簇规模呈单调递减趋势，而平均最短路径却是先增
大后减小，这种非单调性给评估网络抗毁性能带来诸
多不便．１９７０年Ｆｒａｎｋ等人［５３］提出的“连接度（Ｎｏｄｅ
Ｃｏｎｎｅｃｔｉｖｉｔｙ）”和“粘聚度（ＬｉｎｋＣｏｎｎｅｃｔｉｖｉｔｙ）”被证
明具有良好的抗毁性表征性能．连接度是指使网络
不连通所需移除的最少节点个数，而粘聚度是指使
网络不连通所需删除的最少链路数．后续有诸多学
者在此基础上对连接度及粘聚度概念进行扩展．但
由于在复杂网络中，特别是无标度网络中普遍存在
大量度数很小的节点，而连通度与粘聚度必须小于

最小节点度数，导致在许多网络中连接度与粘聚度
失去测度意义．基于该考虑，谭跃进等人［５４］首次引
入“收缩”概念，综合考虑节点连接度以及经过该节
点最短路径的数目，重新定义粘聚度．在此基础上，
郭虹等人［５５］通过计算ＡｄＨｏｃ网络中任意节点收
缩前后的网络粘聚度，评估节点中心化程度，并通过
构建面向网络中心度分布的网络抗毁性熵评估网络
抗毁性能．其他抗毁性测度还包括跳面节点法［５６］、
基于全网平均等效最短路径数的方法［５７］、基于自然
连通度的评估方法［５８］、基于拓扑不相交路径的评估
方法［５９］和基于连通分支数的评估方法［６０］等．尽管有
关抗毁性研究众多，但这些测度各有侧重点．对于不
同类型网络而言，均带有一定局限性．
３３　犠犛犖狊抗毁性测度

对于ＷＳＮｓ，尽管有关复杂网络的抗毁性测度
研究，一定程度上能够反映网络抗毁性能的优劣，但
在实际运用过程中，仍存在一定局限：（１）未考虑
ＷＳＮｓ有效连通性；（２）未考虑能耗敏感．以文献［６０］
所提网络连通系数为基础，林力伟等人［２７］考虑
ＷＳＮｓ汇聚特征，引入有效连通度概念，提出面向
ＷＳＮｓ的抗毁性测度．何明等人［６１］从网络连通性覆
盖度出发，提出满足犽覆盖与犽连通的ＷＳＮｓ抗毁
性评估模型．该模型整合了以往基于连通度的网络
抗毁性与表明ＱｏＳ的覆盖率，但没有考虑ＷＳＮｓ的
典型分簇结构．Ｘｉｎｇ等人［６２］通过评估基本簇单元
的连通性与覆盖度来测量具有多级簇结构的ＷＳＮｓ
的抗毁性能，具有更好的场景适用性．文献［６３］提出
了基于删除节点后最短路径变化的评估方法，该方
法只在移除节点后考量剩余网络是否仍然连通，并
没有考虑移除节点可能造成剩余节点之间最短距
离变大这一特殊情况．Ａｂｏｅｌｆｏｔｏｈ等人［６４］观测到一
个或多个节点的失效可能导致源节点与Ｓｉｎｋ节点
之间链路中断，或者链路长度增加，加剧信息传递
延迟．作者通过构建预期信息延迟和最大信息延
迟测度，测量网络抗毁性．与之前面向连通性的
ＷＳＮｓ抗毁性测度相比，Ａｂｏｅｌｆｏｔｏｈ等人所提测度
可涵盖消息传递延时等ＱｏＳ指标，对抗毁性能表征
更为全面．

ＷＳＮｓ与其他网络的最大差别在于缺乏能量持
续供给，因此，在研究ＷＳＮｓ抗毁性时，不应忽略节
点剩余能量的影响．齐小刚等人［６５］提出一种考虑节
点剩余能量与拓扑贡献度的ＷＳＮｓ抗毁性测度．在
该测度中，以个体节点的抗毁性能作为输入，求解均
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值与方差用来表征全局网络的抗毁性能．但该测度
并未就如何确定节点剩余能量与网络拓扑在测度中
所占权重给予具体说明．Ｃａｉ等人［６６］基于网络平均
寿命与犽覆盖率提出抗毁性测度．网络平均寿命的
定义为从网络中随机移除数个传感器节点，当犽覆
盖率降低至阈值θ时，所移除节点数量占全局网络
节点总数的比例，即为网络平均寿命．与之对应，若
将随机移除策略替换为依照连接度从高到低依序移
除，则移除节点数目与全网节点总数的比值定义为
平均抗毁性．该测度准确与否依赖于犽值的选取．由
于不同规模网络对覆盖率要求具有明显差异性，犽
值的选取面临难题．段谟意［６７］针对网络抗毁性提出
了一种新的度量方法，该方法通过建立节点最大流
量模型，并借助元胞蚁群算法进行求解，评估网络抗

毁性能．但在该测度中，仅将最大流量视为节点间链
路可靠性的评价指标，忽视了冗余链路对抗毁性能
的提升效果，使得测度评估结果带有明显局限性．为
说明现有抗毁性测度的性能，如表２所示，对其进行
比较分析．

４　抗毁性策略
如图３所示，抗毁性策略按照实施手段可分为

路由控制、网络重构和拓扑演化，其中路由控制可划
归为“软优化”，即不需要硬件改动或升级，通过路由
优化提升网络抗毁性能．与之相反，网络重构与拓扑
演化可归纳为“硬优化”，即需要通过提升网络异质
性或规模达到抗毁性优化的目的．

表２　网络抗毁性测度比较分析

抗毁性测度 网络对象 能耗敏感 随机性
受损类型

被选择性
受损类型

组织性
受损类型

测量
单调性

计算
复杂度研究方法

剩余可用节点数量［５０］ 一般网络 不可测量 可测量 可测量 不可测量 单调 低 仿真比较
覆盖面积［５１］ 一般网络 不可测量 可测量 可测量 不可测量 单调 低 仿真比较
网络寿命［５２］ 一般网络 可测量 不可测量不可测量不可测量 单调 低 仿真比较
最大连通簇尺寸［１］ 一般网络 不可测量 可测量 可测量 不可测量 单调 中 仿真比较
最大连通簇平均最短路径［１］ 一般网络 不可测量 可测量 可测量 不可测量非单调 中 理论推导
连接度与凝聚度［５３］ 一般网络 不可测量 可测量 可测量 不可测量 单调 高 仿真比较
收缩凝聚度［５４］ 一般网络 不可测量 可测量 可测量 不可测量 单调 高 理论推导
网络抗毁性熵［５５］ ＡｄＨｏｃ 不可测量 可测量 可测量 不可测量 单调 高 理论推导
跳面节点法［５６］ ＡｄＨｏｃ 不可测量 可测量 可测量 不可测量 单调 高 理论推导
全网平均等效最短路径数［５７］ ＡｄＨｏｃ 不可测量 可测量 可测量 不可测量 单调 中 理论推导
自然连通度［５８］ ＡｄＨｏｃ 不可测量 可测量 可测量 不可测量 单调 高 理论推导
拓扑不相交路径［５９］ ＡｄＨｏｃ 不可测量 可测量 可测量 不可测量 单调 高 理论推导
连通分支数［６０］ ＡｄＨｏｃ 不可测量 可测量 可测量 不可测量 单调 低 仿真比较
拓扑有效连通分支［２７］ ＷＳＮｓ 不可测量 可测量 可测量 不可测量 单调 中 仿真比较
犽连通与犽覆盖［６１］ ＷＳＮｓ 不可测量 可测量 可测量 不可测量 单调 高 仿真比较
基本簇单元［６２］ ＷＳＮｓ 不可测量 可测量 可测量 不可测量 单调 中 仿真比较
最短路径变化［６３］ ＷＳＮｓ 不可测量 可测量 可测量 可测量 单调 中 仿真比较
信息传递延迟［６４］ ＷＳＮｓ 不可测量 可测量 可测量 不可测量 单调 高 仿真比较
节点剩余能量与拓扑贡献度［６５］ ＷＳＮｓ 可测量 可测量 可测量 可测量 单调 高 仿真比较
网络平均寿命与拓扑贡献度［６６］ ＷＳＮｓ 可测量 可测量 可测量 可测量 单调 高 仿真比较
基于元胞蚁群算法的节点最大流量估计［６７］ ＷＳＮｓ 不可测量 可测量 可测量 不可测量 单调 高 仿真比较

图３　抗毁性策略分类
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４１　路由控制
在多数ＷＳＮｓ任务场景中，通常需要大规模

部署低成本的传感器节点，因此，在网络中存在许
多冗余节点与链路．这为利用冗余机制提升网络
抗毁性能提供了可能．路由控制的核心思想就是
利用网络冗余特性，引入备份机制提升网络抗毁
性能．按照控制对象的不同，冗余机制可分为簇头
冗余与链路冗余．
４．１．１　冗余簇头

簇头冗余策略是通过在每个簇单元内设置多
个簇头．当前簇头发生故障或能量耗尽时，由备份
簇头与簇内成员节点建立通信，执行簇内数据采
集、处理与转发任务．根据簇头维护机制的不同，
可将现有簇头冗余策略分为两类：（１）分布式簇头
冗余策略，如ＥＥＵＣ［６８］（ＥｎｅｒｇｙｅｆｆｉｃｉｅｎｔＵｎｅｑｕａｌ
Ｃｌｕｓｔｅｒｉｎｇ），ＨＥＥＤ［６９］（ＨｙｂｒｉｄＥｎｅｒｇｙＥｆｆｉｃｉｅｎｔ
Ｄｉｓｔｒｉｂｕｔｅｄｃｌｕｓｔｅｒｉｎｇ），ＲＥＥＤ［７０］（ＲｏｂｕｓｔＥｎｅｒｇｙ
ＥｆｆｉｃｉｅｎｔＤｉｓｔｒｉｂｕｔｅｄｃｌｕｓｔｅｒｉｎｇ）均属于此类策略，
其特点是由簇内节点共同维护当前簇头与备份簇头
的能量与路由信息，并对簇头轮换做出决定．如在
ＲＥＥＤ路由协议中，网络预先设定犽个独立簇集合，
且每个集合内均预设多个簇头节点．当前簇头节点发
生故障时，簇内节点通过路由信息交换，从备份簇头
节点中选取簇内连通性最优的节点作为执行簇头．该
路由的运行依赖于所在簇内成员节点需要同时维持
犽个簇头节点路由信息，导致簇内节点间路由数据
交换能耗巨大，影响网络寿命．基于该考虑，蔡海滨
等人［７１］通过建立相邻节点间剩余能量预测模型
ＲＥＰ（ＲｅｄｕｎｄａｎｔＥｎｅｒｇｙＰｒｅｄｉｃｔｉｏｎ），降低簇内节
点间因路由维护所产生的通讯能耗．上述情况均将
簇头间状态切换视为理想情形．但显然在真实情况

图４　簇头冗余

下，当前簇头与备份簇头发生状态切换时，可能由于

噪声干扰或信道冲突等原因导致切换失败，Ｈａｓｈｍｉ
等人［７２］通过额外设置除工作状态与备选状态外的失
效状态，基于非齐次马尔可夫链（Ｎｏｎｈｏｍｏｇｅｎｅｏｕｓ
ＭａｒｋｏｖＣｈａｉｎ）对簇头切换状态进行概率建模，从
而保证了当簇头切换指令执行失败时，当前簇头节
点能够有效感知，并再次发送轮换请求，从而最终保
证路由可靠性；（２）集中式簇头冗余策略．典型算法
包括犓ｍｅａｎｓ［７３］、ＦＴＤＳＣ（ＦａｕｌｔＴｏｌｅｒａｎｔＤｙｎａｍｉｃ
ＣｌｕｓｔｅｒｉｎｇＰｒｏｔｏｃｏｌ）［７４］等，其特征是由当前簇头根
据自身情况主动选择备份簇头进行轮换．如在冯东
芹等人［７５］所提集中式分簇路由算法中，当工作簇头
能量不足时，主动向备份簇头发送轮换请求．除此之
外，工作簇头定期向备份簇头发送冗余测试报文，若
设定时长内备份簇头未接收到该报文，则认定工作
簇头发生故障，由备份簇头主动接替簇头管理职能．
尽管该机制运行简单，但由于备份簇头节点仍需对
簇内路由及能量信息进行实时同步更新，因此，在运
行过程中，其能量消耗仍较为明显．基于能耗考虑，
Ｇｕｐｔａ等人［７４］通过对当前簇头节点与备用簇头节
点重新进行分工定义，由当前簇头节点负责簇内信
息转发，而备用簇头节点负责簇内路由与剩余能量
信息维护以及簇头故障检测．与冯东芹等人所提冗
余分簇路由相比，Ｇｕｐｔａ所提ＦＴＤＳＣ路由能够有
效降低簇头节点通讯及运算造成的负担．

总体而言，集中式策略要求簇头实时获取和计
算冗余簇头的能量与路由信息．对于规模较小，特别
是簇内拓扑为星形结构的网络而言，执行效率较高，
可靠性优势明显．但当网络规模较大时，仅依靠当前
簇头对所在簇进行管理，受制于缓存及能耗限制，现
实中存在实现困难．而分布式路由依赖节点间协作，
具有较强的复杂事务处理能力，因而场景适应能力
较强．但分布式路由需要依赖簇内节点不断交互信
息，与集中式相比，将明显加剧网络通信负载，并占
用额外通信带宽．特别是当网络拥塞或突发故障时，
网络响应较慢，无法做到实时快速处理．

值得注意的是，在ＷＳＮｓ分簇路由协议中，簇
头除了采集、处理与传递簇内数据外，还需中继传输
来自其他簇的过路数据，使得离Ｓｉｎｋ节点越近的簇
头将承担越多的过路数据转发任务，从而引发网络负
载失衡的“热点（Ｈｏｔｓｐｏｔ）效应［７６］”（如图５所示）．
该效应使接近Ｓｉｎｋ节点的簇头比其他节点更快耗
尽电量，并进而引发“能量空洞（ＥｎｅｒｇｙＨｏｌｅ）［７７］”，
造成网络拓扑分割与数据传输链路中断．除此之外，
由簇头失效所引发的簇重组过程往往需要消耗大
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量能量，并明显加剧服务延时．因此，针对该问题，
Ｂａｇｃｉ等人［７８］提出ＥＡＵＣＦ（ＥｎｅｒｇｙＡｗａｒｅＵｎｅｑｕａｌ
ＣｌｕｓｔｅｒｉｎｇｗｉｔｈＦｕｚｚｙ）算法将邻近Ｓｉｎｋ节点的区
域分成许多规模较小的簇，使簇间负载更为均衡．但
该算法仅将簇内节点连通性作为备份簇头的选举依
据，而诸如剩余能量等关键影响因子未被考虑在内．
苏金树等人［７９］提出一种基于节点剩余能量与保证
簇头２连通性的容错分簇算法．其考虑大规模网络
部署情形下，获取最优簇头集合为典型ＮＰＨａｒｄ问
题．因此，采用自适应的离散粒子群算法对问题进行
求解．张擎等人［８０］提出一种综合考虑节点地理位置
约束与节点能量的不等规模分簇算法，通过动态调
节分簇半径，实时有效处理拥塞和簇头故障，减少消
耗巨大的重新分簇过程．曾志文等人［８１］在动态调节
分簇半径基础上，通过让能耗低的节点以较高的数
据发送率，能耗高的节点以较低的数据发送率传递
数据，进一步均衡网络能耗且延迟不增加．

图５　网络热点效应

４．１．２　冗余链路
冗余链路通过在源节点与Ｓｉｎｋ节点间构建多

条链路的方式，避免节点通讯过度依赖单一链路的
情况，从而保证当前通讯链路失效时，数据仍可传递
至Ｓｉｎｋ节点．冗余链路等价于多路径路由问题．多
路径路由按照数据包是否切分可以分为：（１）原始
数据包发送方式；（２）切分数据包发送方式［８２］．在原
始数据包发送方式中，源节点将数据包拷贝多份，并
将原始数据包及其拷贝沿多路径传递至目标节点．
如ＭＭＳＰＥＥＤ［８３］（ＭｕｌｔｉｐａｔｈａｎｄＭｕｌｔｉＳＰＥＥＤ）、
ＭＣＭＰ［８４］（ＭｕｌｔｉＣｏｎｓｔｒａｉｎｅｄａｎｄＭｕｌｔｉｐａｔｈ）均属
于此类方式．例如Ｒｅｎ等人［８５］基于动态源路由协议
ＤＳＲ（ＤｙｎａｍｉｃＳｏｕｒｃｅＲｏｕｔｉｎｇ）提出了考虑信息流
的多路径构造算法ＴＡＤＲ（ＴｒａｆｆｉｃａｗａｒｅＤｙｎａｍｉｃ

Ｒｏｕｔｉｎｇ）．该算法首先根据深度场（ＤｅｐｔｈＦｉｅｌｄ）确定
源信息至目标信息最短路径，并基于势场（Ｐｏｔｅｎｔｉａｌ
Ｆｉｅｌｄ）对次优路径进行排序．如果最优路径因节点
失效导致链路中断，则次优路径依次递补．而在切
分数据包发送方式中，源节点对数据包进行重新
编码，并将其切分为若干数量的独立数据包，在完
成拷贝复制后，沿多路径发送至目标节点．典型路由
包括ＤＣＡＲ［８６］（ＤｉｓｔｒｉｂｕｔｅｄＣｏｄｉｎｇＡｗａｒｅＲｏｕｔｉｎｇ）、
ＳＣＡＲ（ＳｅｌｆＣｏｄｉｎｇＡｗａｒｅＲｏｕｔｉｎｇ）［８７］和ＮＣＲＭＲ［８８］
（ＮｅｔｗｏｒｋＣｏｄｉｎｇｂａｓｅｄＲｅｌｉａｂｌｅｄｉｓｊｏｉｎｔａｎｄｂｒａｉｄｅｄ
ＭｕｌｔｉｐａｔｈＲｏｕｔｉｎｇ）．例如Ｌａｉ等人［８９］依据路径数
目对所发送数据进行切分，利用冗余发送方式沿多
路径进行传递．目标节点将所接收数据包进行重组，
即可还原得到原始数据．与原始数据发送方式相比，
切分数据发送方式由于传输数据包单位体积较小且
数量冗余，避免网络中数据传输过分依赖单一链路
或数据包，从而提高网络的抗毁性能．但数据包编码
与切分过程对节点运算性能要求较高，且路由设计
相对复杂．

多路径路由根据多路径间是否相交可分为：
（１）不相交点多路径；（２）不相交边多路径；（３）局部
相交多路径．其中，不相交点多路径指的是已确定路
径集合内，彼此间不存在相交节点．显然，不相交点
多路径由于路径间彼此独立，移除单一点或边至多
导致一条链路失效．与不相交点多路径类似，不相交
边多路径在其已确定路径集合内，不存在重复边．在
不考虑节点失效情况下，对因通信失效而导致的边
失效情形具有较强抗毁性．但在实际布置中，寻找理
想数量的不相交点／边多路径存在现实困难，而局部
相交多路径介于上述两种路径选择策略之间，在具
有较强场景适应性的同时，对点失效与边失效情形
均具有一定抗毁性．在其路径规划过程中，往往遵循
２度分离原则，即至少存在两条及两条以上不相交
点路径．方效林等人［９０］基于广度优先搜索提出２不
相交路径路由算法，该算法对网络规模扩大具有较
强适应性，并可用于多Ｓｉｎｋ网络．但由于算法复杂
度为犗（｜犔｜），其中｜犔｜为网络存在边数．显然，如果
网络中通讯链路分布密集，则搜索范围急剧扩大，算
法收敛速度将受到明显影响．于磊磊等人［９１］针对工
业传感器网络拓扑稳定且Ｓｉｎｋ节点功能相对强大
等特性，提出一种中心化计算的２不相交路径路由
算法，该算法由掌握全网路由信息的Ｓｉｎｋ节点计算
近似最优２节点／链路不相交路径．较分布式多路
径路由算法，该算法能够有效减轻网络通讯负载．以
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上研究，均理想假设若节点间链路建立，则链路可靠
且不存在时延，与真实场景具有明显差异．因此，王
小明等人［９２］考虑信号衰减、干扰与时延等通信环境
下不确定因素，引入模糊随机过程理论和模糊随机
规划方法，对无线链路时延与可靠性进行模糊性与
随机性建模，提出了一种模糊随机多约束多路径路
由，能够更真实地反映ＷＳＮｓ链路特征．

路由控制在不需要硬件改动或升级的前提下，
能够借助路由优化提升网络抗毁性能，因而在网络
构建成本方面，具有明显优势．但抗毁性能的提升是
以通讯性能的下降与路由复杂度的上升作为代价．
基于该考虑，网络重构与拓扑演化等“硬优化”方法
因其构建方法简单与网络综合性能良好等优势得到
越来越多学者的重视．
４２　网络重构

网络重构是在已布设网络基础上，通过在网络
中引入新的基础设施，提升网络异质性，并进而改善
网络的抗毁性能．当前网络重构方法主要包含引入
中继节点与构建小世界网络．引入中继节点的实质
是通过引入比普通节点更为强大的中继节点提升网
络中节点的异质性．与之对应，小世界网络则是借助
长程连接或移动代理，构建比原有链路更为可靠的
通讯链路，从而提升网络中链路的异质性．
４．２．１　中继节点

由于ＷＳＮｓ能耗是传输距离的非线性函数，长
距离通信对于传感器节点耗能巨大．与普通传感器
节点相比，中继节点在通讯与计算性能、能量储备及
可靠性上表现更优．通过设置中继节点，能够有效均
衡网络通讯负载，改善网络能耗表现，提升网络冗余
度与连通度，使得传感器节点至Ｓｉｎｋ节点可能存在
多条独立的通信路径，并最终达到提升网络抗毁性
能的目的．目前多数中继节点布局算法均是研究如
何通过布设最少数量的中继节点使网络具备犽连
通性，从而保证网络具有较好的容错性能．因此一般
情况下，中继节点布局算法包含两种评价指标：
（１）使用的中继节点数量最少；（２）完成布设后通信
路径最短．
１９９９年，Ｌｉｎ等人［９３］在保证网络最小连通前提

下，证明最少中继节点布设问题是一个ＮＰＨａｒｄ问
题，并基于最小生成树原理给出５逼近算法．在此
基础上，Ｃｈｅｎ等人［９４］和Ｃｈｅｎｇ等人［９５］对算法提出
改进，分别提出时间多项式为３和２的逼近算法，算
法精度及收敛速度得到明显改善．但单连通ＷＳＮｓ面
对失效／攻击，网络性能衰减明显．因此，现有关于中

继节点的研究的主要对象为犽连通网络（犽２）．
Ｌｌｏｙｄ等人［９６］提出了两种在网络中布设中继节点的
策略：ＦＦＲＰ（ＦｕｌｌＦａｕｌｔｔｏｌｅｒａｎｃｅＲｅｌａｙＰｌａｃｅｍｅｎｔ）
与ＰＦＲＰ（ＰａｒｔｉａｌＦａｕｌｔｔｏｌｅｒａｎｃｅＲｅｌａｙＰｌａｃｅｍｅｎｔ）．
在ＦＦＲＰ中，网络中任意一对中继节点与普通节点
之间均至少存在犽条独立的通信链路．而在ＰＦＲＰ
中，仅每对普通节点之间存在犽条独立的通信链路．
尽管中继节点的加入可改善网络连通性，提升网络
抗毁性能，但网络自身仍为单层（Ｓｉｎｇｌｅｔｉｅｒｅｄ）网
络（如图６（ａ）所示），即中继节点仍基于现有路由协
议参与网络通讯，因而加剧了网络路由负载失衡．基
于该考虑，Ｈａｎ等人［９７］通过构造双层（Ｄｏｕｂｌｅ
ｔｉｅｒｅｄ）网络平衡网络路由负载（如图６（ｂ）所示）．在
下层中，中继节点与邻近传感器节点构成分簇，中继
节点负责接收及转发簇内其他节点数据．而在上层，
所有中继节点组成骨干网络，用来簇间通讯．由于双
层架构易于管理，且具有良好的可扩展性，成为目前
中继节点研究的热点．在Ｈａｎ等人的研究中，其目
标为构造２连通骨干网络，并未考虑中继节点对簇
内节点的覆盖度，带有明显局限性．Ｙａｎｇ等人［９８］将
２连通问题扩展为２连通／覆盖（２ｃｏｎｎｅｃｔｅｄＤｏｕｂｌｅ
Ｃｏｖｅｒ）问题，即网络中任意节点均至少被两个中继
节点覆盖，且中继节点与Ｓｉｎｋ节点所组建的骨干网
络连通度至少为２．该算法容错性能优异，但算法近
似比为犗（ｌｎ狀），造成所需中继节点数目较大，网络
构造成本上升明显．

图６　中继节点布局架构

在现实条件下，中继节点的布设往往受到环境、
节点密度等条件限制．基于该考虑，Ｍｉｓｒａ等人［９９］考
虑地理位置约束与节点间因避免通讯干扰而引入的
最小距离约束，首先提出了中继节点备选位置集合
的概念．王翥等人［１００］对约束条件进一步扩展，引入
中继节点通讯容量约束与后期运行实际功耗约束，
提出基于枚举法与贪婪寻优法结合的中继节点布局
算法．随后，王翥等人［１０１］通过引入最小网络距离因
子评价标准，进一步改善中继节点布局算法性能．
４．２．２　小世界网络

小世界网络（ＳｍａｌｌｗｏｒｌｄＮｅｔｗｏｒｋ）因具有良
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好的拓扑属性，一直是复杂网络研究领域的热点．在
小世界网络中，绝大多数节点并不直接相连．但由于
有长程连接的存在，网络中多数节点仅需经过少数几
个节点即可与网络中其他任意节点建立链路．因而，
小世界网络具有较大的聚类系数与较小的平均路径
长度．对于能量受限的ＷＳＮｓ而言，降低传感器节点
与Ｓｉｎｋ节点之间的通讯链路长度是提升网络性能
的关键．因此，如果能构建具有小世界网络特征的
ＷＳＮｓ拓扑，则可使网络连通性较好且功耗较低．

Ｈｅｌｍｙ等人［１０２１０３］通过在ＷＳＮｓ中引入逻辑链
路，首先证明了小世界网络同样适用于具有空间属
性的ＷＳＮｓ（如图７所示）．研究结果表明，通过随机
化加边的方式，网络平均路径长度下降明显．与此同
时，所添加的逻辑链路长度仅需达到网络直径的
２５％～４０％，即可明显提升网络性能．对于由１０００
个随机分布的传感器节点所构成的ＷＳＮ．若Ｓｉｎｋ
节点布设在区域中心位置，则仅需添加５～２４条链
路，网络平均路径长度降幅最高可达６０％～７０％．
Ｓｈａｒｍａ等人［１０４］则进一步论证了通过在网络中添加
少数随机连接，能够明显改善网络能耗均衡．Ｈａｗｉｃｋ
等人［１０５］也采用类似方法，研究ＷＳＮｓ覆盖、容错与
能耗问题．研究结果表明，将小世界网络特征引入
ＷＳＮｓ，不仅可以有效降低网络平均路径长度，而且
网络中孤立簇的出现概率也明显下降，ＷＳＮｓ的整
体覆盖效果与寿命均得到大幅改善．以上研究均选
取随机布局策略衡量长程连接的性能提升效果，但
显然随机布设的提升效果并非最优．因此，对于布设
ＷＳＮｓ长程连接而言，其核心问题为如何设置长程
连接，使提升效果达到全局最优．Ｇｕｉｄｏｎｉ等
人［１０６１０７］提出了全新的构建ＷＳＮｓ小世界网络特征
的ＤＡＳ（ＤｉｒｅｃｔｅｄＡｎｇｕｌａｔｉｏｎｔｏｗａｒｄｓｔｈｅＳｉｎｋ）方
案和ＳＳＤ（ＳｉｎｋｎｏｄｅａｓＳｏｕｒｃｅ／Ｄｅｓｔｉｎａｔｉｏｎ）方案．
但ＤＡＳ与ＳＳＤ方案的核心是随机选取起始端节
点，并与Ｓｉｎｋ节点连线，选取固定夹角，以该连线作
为中心线，确定夹角覆盖范围，并在该范围内随机选
取终端节点，构建长程连接．尽管两种方案均可以保
证长程连接在一定角误差范围内指向Ｓｉｎｋ节点，但
选取过程仍带有明显随机性．本文作者基于ＷＳＮ
介数中心度提出一种面向抗毁性的长程连接布局策
略［２３］，通过计算全网中心度分布，选取中心度最高
节点在通往Ｓｉｎｋ节点最短路径的上游与下游分别
选取端点构建长程连接．该策略使得面对单一网络
有且仅有一种布局策略使抗毁性能提升效果达到最
优，从而排除了随机性因素对网络性能的影响．

图７　面向ＷＳＮｓ的小世界网络构型

一般情况下长程连接主要适用于静态网络拓扑
环境，一旦布置好便不能移动，且易受地理位置约
束．Ｓｈａｈ等人［１０８］基于容迟网络特征，提出利用移动
代理ｄａｔａｍｕｌｅｓ模拟小世界网络中的长程连接，构
建具备小世界网络特征的ＷＳＮｓ拓扑结构．而动态
网络环境下的长程连接是由ｄａｔａｍｕｌｅｓ在数据传
输过程中借助移动轨迹所建立的．仿真结果表明，
ｄａｔａｍｕｌｅｓ数量的上升能够有效降低网络平均路径
长度，使网络表现出明显的小世界网络特征．考虑到
移动代理访问传感器节点的顺序及数量对路由效
率、网络寿命等有着重大影响，周四望等人［１０９］提出
了一种基于数据融合的移动代理曲线动态路由算
法．该算法通过求解移动代理迁移过程中的静态最
优路由节点序列，将移动代理路由问题转化为动态
路径规划问题．
４３　拓扑演化

拓扑演化是指通过配置硬件参数或扩大网络规
模的方式，促使现有网络拓扑向抗毁性较优的方向
演化．与网络重构方法所获网络拓扑具备典型异质
性特征不同，拓扑演化所得网络拓扑均为同质网络，
即节点与链路间彼此不存在明显差异．当前拓扑演
化方法主要包含无标度网络生长与构建犽连通网
络．无标度网络生长的实质是通过引入新增节点，借
助“偏好依附（ＰｒｅｆｅｒｅｎｔｉａｌＡｔｔａｃｈｍｅｎｔ）”机制，实现
网络生长，从而保证生成网络拓扑具备无标度网
络特征．犽连通网络则是通过调节节点发射功率，
改善网络连通性能，使网络拓扑具有较好的抗毁
性能．
４．３．１　无标度网络

无标度网络节点度分布狆（犽）符合幂率分布，这
就决定了网络中少数节点占用了绝大部分连接，而
网络中绝大部分节点度数较低．因此，对于随机失效
而言，占网络多数的度数较低的边缘末端节点的失
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效概率明显高于少数度数较高的中心节点．但度数
较低的边缘末端节点的失效对网络整体通讯性能影
响并不明显．显然，构建具有无标度网络特征的
ＷＳＮｓ拓扑能够具有较好的容错性能．
２００３年，Ｉｓｈｉｚｕｋａ等人［１１０］针对ＷＳＮｓ提出一

种节点度服从狆（犽）＝犽２／（α－１）幂率分布的随机部署
（ＳｔｏｃｈａｓｔｉｃＰｌａｃｅｍｅｎｔ）模型，并验证当α＝０．１时，
网络容错能力最强．但随机部署模型仅适用于大规
模节点部署情形，具有明显的应用局限性．Ｓａｒｓｈａｒ
等人［１１１］和Ｋｏｎｇ等人［１１２］分别通过在ＡｄＨｏｃ网络
中引入节点删除与链路补偿机制，使网络在初始拓
扑固定情形下，通过动态演化，具备无标度特征．该
研究为后续关于无标度ＷＳＮｓ拓扑演化研究提供
了有益借鉴．在此基础上，Ｚｈｕ等人［１１３］基于局域世
界（ＬｏｃａｌＷｏｒｌｄ）模型，分别提出两种面向无标度网
络特征的ＷＳＮｓ演化模型：ＥＡＥＭ（ＥｎｅｒｇｙＡｗａｒｅ
ＥｖｏｌｕｔｉｏｎＭｏｄｅｌ）与ＥＢＥＭ（ＥｎｅｒｇｙＢａｌａｎｃｅｄＥｖｏ
ｌｕｔｉｏｎＭｏｄｅｌ）．在ＥＡＥＭ中，新节点优先连接剩余
能量较高的节点．而在ＥＢＥＭ中，除考虑节点剩余
能量外，新节点优先加入连接度较高的节点．实验表
明，ＥＢＥＭ在能耗及容错性上明显优于ＥＡＥＭ．除
此之外，通过在生长机制中，加入“有限支撑（Ｆｉｎｉｔｅ
Ｓｕｐｐｏｒｔ）”约束，限制单个节点拥有过多连边，避免
“赢者通吃（ＷｉｎｎｅｒＴａｋｅｓＡｌｌ）”现象．但在ＥＡＥＭ
与ＥＢＥＭ模型中，未考虑ＷＳＮｓ异质性特征，即网
络中簇头与Ｓｉｎｋ节点地位高于一般节点．基于该考
虑，Ｌｉ等人［１１４］提出一种异质ＷＳＮｓ演化模型，新节
点加入网络时，优先选择簇头与Ｓｉｎｋ节点．该模型
在保持无标度网络特征的同时，能够有效提升网
络通讯效率，降低后期路由设计复杂度．上述演化
模型均假设节点间通信采用最大功率传输半径．但
这种假设使得无标度ＷＳＮｓ局部通信链路过于密
集，从而造成网络通讯性能的下降．Ｑｉ等人［１１５］所提
ＴＥＢＡＳ（ＴｏｐｏｌｏｇｙＥｖｏｌｕｔｉｏｎＢａｓｅｄｏｎＡｄａｐｔｉｖｅ
Ｓｃａｌｅｆｒｅｅｎｅｔｗｏｒｋｓ）模型通过在决定节点优先选
择的适用度函数（ＦｉｔｎｅｓｓＦｕｎｃｔｉｏｎ）中引入通讯半
径参数，使新节点加入网络时，可根据加入结果，动
态调整通讯半径，避免通讯干涉行为的发生．

现有关于ＷＳＮｓ无标度网络模型的研究大多
数采用ＢＡ模型，即通过遵循“偏好依附”原则的网
络生长机制，使网络节点度分布服从幂率分布．陈力
军等人［１１６］基于随机行走模型［１１７］，提出一种全新的
ＷＳＮｓ无标度网络模型ＴＥＲＷ（ＴｏｐｏｌｏｇｙＥｖｏｌｕｔｉｏｎ

ＲａｎｄｏｍＷａｌｋｅｒ），尽管在文中未就ＢＡ模型进行性
能比较，但为后续研究提供了宝贵思路．
４．３．２　犽连通网络

对于ＷＳＮｓ而言，当节点均以最大传输功率进
行通信时，网络连通度最高．以犽连通图为例，此时
犽值取其上限（如图８（ａ）所示）．但这也将导致：
（１）节点能量快速消耗，缩短网络工作寿命；（２）加
剧节点信号冲突与信道占用，并最终影响通信质量．
尽管在犽连通图中，犽－１条链路的缺失，不会改变
图的连通性，但如果仅仅依靠最小功率控制实现

图８　不同控制条件下的网络拓扑情形

ＷＳＮｓ最小连通（如图８（ｂ）所示），由于能量耗尽、
节点故障等原因所导致的节点失效极容易造成网络
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拓扑分割，网络抗毁性能较差．因此，功率控制的目
标是在保证网络合理生命周期的前提下，生成一个
优化的网络拓扑结构，提升ＷＳＮｓ抗毁性．功率控
制方法在确保网络最小犽连通的前提下，通过调节
节点通信距离，降低网络中边的数量，达到优化网络
拓扑结构的目的，以犽＝２为例，如图８（ｃ）所示．
Ｋｉｒｏｕｓｉｓ等人［１１８］首先将功率控制问题简化为节点
通信范围分配问题，即ＴＲＡ（ＴｒａｎｓｍｉｓｓｉｏｎＲａｎｇｅ
Ａｓｓｉｇｎｍｅｎｔ）问题．ＴＲＡ问题的实质是在满足网络
犽连通的前提下最小化节点通信半径．１维空间下
ＴＲＡ问题的算法复杂度为犗（狀４），２维和３维空间
下ＴＲＡ问题被证明是ＮＰＨａｒｄ．因此，与中继节点
布设问题类似，基于犽连通的功率控制方法偏向于
在合理算法复杂度前提下，寻找保持网络犽连通的
趋向最优近似解．Ｊｉａ等人［１１９］提出一种基于犓ｍｅａｎｓ
聚类近似常数的拓扑控制算法，生成具有较低能耗
的犽连通网络，并给出严格理论推导．在假定传感
器节点具备角度识别功能前提下，Ｌｉ等人［１２０］提出
ＹＡＯ算法，生成犽连通网络，但对传感器节点硬件
配置具有较高要求．类似算法还包括ＣＴＣ（Ｃｏｎｆｉｇｕ
ｒａｂｌｅＴｏｐｏｌｏｇｙＣｏｎｔｒｏｌ）［１２１］、ＦＬＳＳ（Ｆａｕｌｔｔｏｌｅｒａｎｔ
ＬｏｃａｌＳｐａｎｎｉｎｇＳｕｂｇｒａｐｈ）［１２２］等．以上拓扑控制算
法均假设全局网络信息已知，采用集中式控制，但对
于大规模ＷＳＮｓ而言，以上假设通常不成立．时锐
等人［１２３］基于邻居集合提出分布式功率控制算法
ＬＫＩＮＤＰ（Ｌｏｃａｌｉｚｅｄ犓ＩｎｔｅｒｎａｌＮｏｄｅＤｉｓｊｏｉｎｔＰａｔｈｓ）．

在该算法中，网络拓扑能够保证最小化节点通信
半径，但算法证明前提仍为集中式．在ＬＫＩＮＤＰ算
法基础上，徐强等人［１２４］分别基于全局信息与局部
信息给出分布式功率控制算法ＧＤＴＰＣ（Ｇｌｏｂａｌ
ＫｎｏｗｌｅｄｇｅｂａｓｅｄＤｉｓｔｒｉｂｕｔｅｄＴｒａｎｓｍｉｔＰｏｗｅｒ
Ｃｏｎｔｒｏｌ）和ＬＤＴＰＣ（ＬｏｃａｌｉｚｅｄＤｉｓｔｒｉｂｕｔｅｄＴｒａｎｓｍｉｔ
ＰｏｗｅｒＣｏｎｔｒｏｌ）．算法通过从初始网络拓扑中删除
长程通讯链路，获得可靠拓扑结构，但这将有可能导
致网络中存在不对称链路．
４４　抗毁性策略性能比较

由表３可知，基于冗余机制（簇头冗余、链路冗
余）的抗毁性策略对任务场景具有较强适应性，无需
花费额外成本．这是由于簇头冗余与链路冗余策略
均充分利用了ＷＳＮｓ节点冗余度较高这一特有属
性．但节点间通信路径的增加与通信频率的上升加
重了网络负担，导致节点故障发生概率上升与网络
通讯性能下降．中继节点策略通过在网络中引入功
能更为强大的节点分担普通节点的通信负载，能够
有效提升网络性能，但是中继节点一旦部署，位置很
难改变，因此，对于拓扑动态变化的ＷＳＮｓ，中继节
点策略具有明显局限性．除此之外，在网络中添加
中继节点也将导致网络硬件成本的上升．考虑到
攻击者在制订网络攻击策略时，为最大程度降低
网络性能，会优先攻击中继节点．因此，中继节点
策略应对被选择性受损类型时，网络抗毁性能表
现较差．

表３　网络抗毁性策略比较分析
策略 网络时延 网络生存周期 网络建设成本 场景适应性 可应对网络受损类型

簇头冗余 无明显影响 显著降低 无明显影响 较强 随机性受损、被选择性受损、组织性受损
链路冗余 无明显影响 显著降低 无明显影响 较强 随机性受损、被选择性受损、组织性受损
中继节点 显著降低 显著上升 增加 一般 随机性受损、组织性受损
长程连接 显著降低 显著上升 增加 较差 随机性受损、组织性受损
移动代理 显著上升 显著上升 增加 较强 随机性受损、被选择性受损、组织性受损
无标度网络 无明显影响 无明显影响 无明显影响 较强 被选择性受损、组织性受损
犽连通 无明显影响 显著降低 无明显影响 较强 随机性受损、被选择性受损、组织性受损

基于复杂网络理论的移动代理和长程连接策略
可显著提升网络的生命周期，这是由于这两种策略
所构建的网络拓扑具有明显的小世界网络特征．传
感器节点至Ｓｉｎｋ节点的平均路径明显缩短，因而网
络整体能耗与单个节点的通信负载显著下降．但二
者对网络时延影响差异明显．移动代理策略的传递
时延取决于代理节点的移动速度，但代理节点的移
动速度明显低于信号的传播速度，因而传递时延更
为明显．长程连接策略利用线缆方式的长程连接代
替代理节点，能够显著降低传递时延．移动代理和长

程连接策略均需要在初始网络中引入额外的基础设
施，因而网络硬件成本均有显著上升．在移动代理策
略中，移动代理运动轨迹可跟据网络拓扑结构的动
态变化实时调整，而在长程连接策略中，长程连接一
旦部署很难改变其位置，因此，移动代理策略的场景
适应性远高于长程连接策略．在面对选择性攻击时，
由于长程连接静态布设，因而更容易遭受攻击．与之
相比，在移动代理策略中，代理节点可自由移动且运
动轨迹通常依照网络拓扑的变化而发生改变，更加
难以捕捉．当面临被选择性受损类型时，网络抗毁性
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能表现更优．
基于犽连通的抗毁性策略采用功率控制提升

网络连通性．在该策略中，抗毁性能高低取决于犽值
大小．在维持抗毁性较优的同时，犽值增大将会导致
网络生存周期的明显下降．无标度网络的拓扑演化
策略基于“偏好依附”原则，构建网络生长机制．与其
他策略相比，未引起网络额外开销且具有较强适应
性，性能较优．网络中少数中心节点占据了绝大部分
连接，这保证了网络具有较强容错能力．但在应对中
心节点受到攻击情形时，易造成网络性能的急剧下
降．因此，在应对被选择性受损类型时，网络抗毁性
能表现较差．

５　故障检测与修复
提升网络抗毁性能可被视为保障网络可持续稳

定提供服务的“预防”措施．这也是本文的研究重点．
但显然，当网络受损而导致服务能力下降时，如何快
速有效地发现失效节点并采取合理措施修复网络，
对于提升网络抗毁性能同样具有十分重要的理论与
应用价值．如图９所示，故障检测根据任务执行主体
的不同可分为集中式检测和分布式检测．故障修复
按照执行手段的不同可分为冗余节点替换与移动节
点部署．

图９　故障检测与修复研究内容分类

５１　故障检测
５．１．１　集中式检测

集中式检测由中心管理节点负责对网络进行监
控，追踪失效节点．集中式方法主要采用周期性主动
轮询方式进行检测．在集中式检测中，通常由Ｓｉｎｋ
节点通过定期轮询获取网络内所有传感器节点的状
态信息，并对获取信息进行比对分析，确定节点失效
行为是否发生．Ｒｕｉｚ等人［１２５］提出集中式ＷＳＮｓ故
障管理架构ＭＡＮＮＡ．框架定期选取剩余能量较高

的节点作为管理节点负责采集网络节点状态信息，并
以此作为故障检测依据．在此基础上，Ｒａｍａｎａｔｈａｎ
等人［１２６］利用Ｓｉｎｋ节点能量不受限这一特征，通过
设置传感器节点定期向Ｓｉｎｋ节点传递故障检测数
据包，由Ｓｉｎｋ节点将故障检测数据与环境监测数据
进行整合，并基于事件内容的时空相关性，检测节点
失效行为．Ｌｅｅ等人［１２７］提出另一种集中式架构
ＷｉｎＭＳ．架构中包含本地网络管理方案与中心网络
管理方案，其中本地网络管理方案负责节点自身管
理，中心网络管理方案用于获取网络状态信息并进
行故障管理．尽管ＷｉｎＭＳ由于采用树形结构，具备
一定分布式特征．但因为故障检测等复杂任务仍由
单一中心管理节点完成，所以仍属于典型集中式
架构．

总体而言，与其他ＷＳＮｓ集中式管理方法类
似，集中式检测由于将所有的检测任务均集中在单
一中心节点，导致中心节点工作负担过重，而且由于
大量原始数据在网络上传输，造成大量额外通信开
销，对网络寿命及工作效率造成影响．
５．１．２　分布式检测

与集中式检测相比，分布式检测通过节点协作
实现故障检测，能够将复杂的故障检测任务平滑地
分配至各个节点．显然，传感器节点自身所承担的决
策任务越多，网络负载则越轻．曹晓梅等人［１２８］在构
建简单高效的独立流量预测模型基础上，提出一种
基于流量预测的异常检测方案．若传感器节点实时
观测到流量与预期流量差异明显，则判定异常发生．
该方案优势在于节点无需特殊硬件支持，且实时性
较优．但方案涉及分组到达速率等四组特征阈值，阈
值设定合适与否将直接影响检测精度．文献［１２９］所
提的检测方法考虑ＷＳＮｓ典型分簇结构，将故障检
测任务分散至各个单元簇内完成．簇内由簇头节点
通过定期广播检测并定位故障节点，而簇头节点的
故障检测则可通过与邻居簇头节点的定期数据交换
来实现．但显然，若簇内成员节点众多，则簇头节点
所承担负载依旧较重．Ｓｈｅｔｈ等人［１３０］给出了网络平
面结构下的故障检测方法，其核心思想为将节点所
获故障信息与邻居节点获得的故障信息进行比较，
在得到确认后才将最终故障信息发送至Ｓｉｎｋ节点，
避免误报警事件的发生．与文献［１２９］相比，网络因
故障检测所产生的能耗分布更加均匀，且检测精度
有明显上升．与之类似，Ｄｉｎｇ等人［１３１］也提出了一种
分布式检测方法，用于识别可疑或故障节点．如果传
感器节点所感知数据与其邻居节点差异明显，则将
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该节点诊断为故障节点．但显然，如果网络的失效形
式为区域关联失效或该节点周边有超过一半邻居节
点为失效节点，则该算法无法有效监测节点失效行
为发生．基于该考虑，Ｃｈｅｎ等人［１３２］对此进行改进，
选择网络中健康节点进行比较，并将已诊断健康节
点数据传播到整个网络，从而以此为参照物，诊断其
他待检测节点状态．该算法在一半邻居节点故障等
极端情况下，依旧能够识别故障节点．但在Ｃｈｅｎ等
人所提算法中，仅通过判断待检测节点与健康节点
的观测数据差值是否处于门限值范围内来判断节点
状态，检测结果仍存在明显误差．Ｃｈｏｉ等人［１３３］则引
入了置信度概念．通过分析邻居节点的历史数据来
计算邻居节点的置信度，并以此为依据选择健康节
点与待检测节点进行比对．上述研究均采用单跳范
围内的邻域节点作为样本，进行数据比对．但事实
上，即使在单跳范围内，节点间彼此地理位置的差
异，也将造成检测数据的明显不同．基于该考虑，
Ｇｕｏ等人［１３４］所提的ＦＩＮＤ算法，通过将所接收监测
数据进行排序，并与单跳邻居节点的地理位置序列
进行对比，若序列间顺序差异明显，则认定节点失
效．与之前相关研究相比，ＦＩＮＤ算法考虑地理位置
信息融合，监测精度有明显提升．考虑在多数场景
下，受制于硬件成本限制，传感器节点无法获取自身
与周边节点的地理位置信息．因此，黄庭培等人［１３５］

提出一种基于监督学习理论的故障识别算法，将
ＲＳＳＩ（ＲｅｃｅｉｖｅｄＳｉｇｎａｌＳｔｒｅｎｇｔｈＩｎｄｉｃａｔｏｒ）与ＬＱＩ
（ＬｉｎｋＱｕａｌｉｔｙＩｎｄｉｃａｔｏｒ）所组成的特征向量作为输
入，替代原有地理位置输入，通过离线训练与检验，
实现故障快速检测与识别．该方法在保证检测精度
的同时，具有较强的场景适用性．
５２　故障修复
５．２．１　冗余节点替换

冗余节点替换的核心思想是若某个传感器节点
发生故障，则通过唤醒故障节点周边处于休眠状态
的冗余节点，使其代替故障节点继续工作．在文
献［１３６１３８］等相关文献中，往往通过设置大量的额
外监控节点实现网络的故障修复．当监控节点感知
周边传感器节点发生故障，则替代故障节点进行工
作．但该类方法对节点冗余度要求较高，部署代价花
费明显．ＷＳＮｓ作为以数据为中心的任务驱动型网
络，其关注的重点是整个监测区域的数据采集与覆
盖情况，并不关注单个节点状态与所获取的数据．基
于该考虑，在设置冗余节点时，针对关键节点如簇头
等采取备份机制，网络修复效果更为显著．相关研究

成果已在４．１．１节有关簇头冗余的研究现状描述中
给予详细介绍，在此不再赘述．尽管冗余节点替换对
网络故障响应速度较快，但是在目前的研究工作中，
仍存在明显技术瓶颈，如对于稀疏覆盖的区域，一旦
节点发生故障，周围可供其使用的冗余节点往往难
以满足故障恢复的要求．
５．２．２　移动节点部署

移动节点部署是通过在网络中设置可移动节点
动态调整网络拓扑．当传感器节点发生故障时，移动
节点前往故障节点所在区域，负责维持网络继续
连通．特别是随着传感器与执行器网络（Ｗｉｒｅｌｅｓｓ
ＳｅｎｓｏｒａｎｄＡｃｔｏｒＮｅｔｗｏｒｋｓ，ＷＳＡＮｓ）的研究深入，
通过移动节点部署进行故障修复得到了广泛的研
究．Ａｂｂａｓｉ等人［１３９］首先于２００９年提出的ＤＡＲＡ
（ＤｉｓｔｒｉｂｕｔｅｄＡｃｔｏｒＲｅｃｏｖｅｒｙＡｌｇｏｒｉｔｈｍ）的连接恢
复策略，将节点的移动距离作为评价指标，通过构建
最小移动节点集合，采用分布式自主决策方式，修复
因节点故障所引发的连接中断问题．针对网络最小
连通度要求，Ａｂｂａｓｉ等人分别提出了满足１连通与
２连通的ＤＡＲＡ１Ｃ和ＤＡＲＡ２Ｃ策略．但ＤＡＲＡ
策略中并未涉及犽连通（犽＞２）问题．基于该考虑，
Ｗａｎｇ等人［１４０］与Ｉｍｒａｎ等人［１４１］分别对ＤＡＲＡ策
略进行补充，从而使移动节点仅需要通过局部移动
就可以填补网络因节点故障所产生的监测盲区．但
上述３种方法均优先考虑选取移动距离与节点度最
小的节点前往到故障节点位置，从而可能引发级联
移动问题，并最终造成其他移动节点伴随产生移动，
导致过度能量消耗．当前有关利用移动节点部署对
ＷＳＮ进行修复的研究成果众多，文献［１４２１４３］都
对相关研究现状作了较好归纳．总体而言，由于移动
节点部署对不同网络应用场景具有较强适应性，且
可随时根据故障类型更改修复策略，具有广阔的研
究与应用前景．

６　技术挑战
最早与ＷＳＮｓ抗毁性相关的论文成果可追溯

至１９９８年［１４４］，尽管目前有越来越多的学者针对
ＷＳＮｓ抗毁性及其相关问题展开研究并取得一定
成果．但总体上，抗毁性研究仍处于探索阶段，且成
果仍以理论研究为主，相关应用转化成果较少．特别
是在考虑ＷＳＮｓ实际特征的综合失效模型及选取
合适ＷＳＮｓ抗毁性测度等方面仍面临诸多技术挑
战，已有研究成果仍有待改善的空间，如表４所示．
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表４　犠犛犖狊抗毁性研究所面临的技术挑战

受损成因
与情况

受损类型 网络随机性受损与被选择性受损等受损类型均可通过数学建模予以准确表述．但组织性受损依照初始网络
拓扑不同，存在明显差异，且具备明显的动态性特征．针对组织性受损建模是网络受损建模的主要技术挑战．

受损起因
在真实场景下，网络受损是多种节点失效情形共同作用的结果，但各个失效情形对网络受损所施加的影
响各不相同，存在主次之分．如何在复杂的网络受损环境下，确定引起网络受损的主要起因，是有针对性
构建抗毁性提升方法的前提．

短时故障失效
现有短时故障失效研究仅简单将故障发生与恢复设定为依照简单概率事件触发．但在真实场景下，故障
发生时长和频率与节点通讯关联密切．如何采用数学模型，准确表述二者之间的有机关联，使其符合真实
场景，将是未来研究短时故障失效所需要面对的主要技术挑战．

综合建模
现有相关节点失效研究，往往简单假设节点仅存在单一失效情形，与真实场景差异明显．为保证所构建节
点失效模型尽可能贴近真实应用场景，需要综合考虑多种节点失效情形．因此，在构建过程中，应针对攻
击失效，选择合适的攻击策略，针对能耗与故障失效，构建节点实际能耗与故障失效模型，并在此基础上，
考虑真实节点失效情形，引入时间域选择，实现短时与长时失效行为之间的状态转换．

抗毁性
测度

分簇结构相关
现有与分簇结构相关抗毁性测度研究均简单假定网络拓扑结构固定．但在多数分簇协议中，网络分簇结
构动态变化．如何在动态网络环境下，提取基本簇单元并评估全网抗毁性能是与分簇结构相关抗毁性测
度研究的主要技术挑战．

剩余能量相关 现有剩余能量相关的抗毁性测度研究通过赋予剩余能量权重使评估结果更为全面，但如何确定剩余能量
因子与其他影响因子的权重分配是抗毁性测度评估是否准确的核心关键问题．

分层抗毁性测度现有测度研究往往就单一网络类型或网络单一性能表现进行评估，具有明显局限性．建立分层抗毁性测度能够
避免现有测度在多维度及局部测量上的短板，构建分层抗毁性测度方法是未来抗毁性测度研究的主要趋势．

算法复杂度 现有多数测度均采用介数、平均路径或连通度作为抗毁性测度的关键影响因子，但对于大规模网络而言，获
取介数等因子计算量巨大，存在现实困难．因此，如何合理控制测度复杂度是提升抗毁性测度实用性的关键．

抗毁性
提升方法

路由控制 基于冗余策略的路由控制方法以牺牲网络路由性能及增加能耗作为代价换取网络抗毁性能的提升，因
此，如何在提升抗毁性能的同时，降低对网络性能影响是路由算法设计过程中的主要技术挑战．

网络重构
网络重构实质是以强化节点与链路性能提升网络抗毁性．现有研究主要从拓扑角度提升网络抗毁性能．
但实际在改造或引入网络基础设施的同时，路由复杂度上升明显．如何有针对性的构建高效路由是亟待
解决的关键问题．

拓扑演化
拓扑演化借助发射频率与网络生长控制，提升网络抗毁性能．通过功率控制实现网络犽连通作为ＮＰ
Ｈａｒｄ问题，借助启发式算法寻找最优解是研究的重点方向．而网络生长机制则应通过引入地理位置与节
点密度等相关约束条件，使生长结果更加贴近于真实网络．

故障检测
与修复

故障检测
在传统Ｉｎｔｅｒｎｅｔ中，若网络发生故障，能够快速凭借内在故障检测机制确定故障发生位置，并确定故障来源．
与之相比，现有ＷＳＮｓ故障检测研究，往往仅能就节点或网络是否发生故障及基本故障类型给出大致判断，
对于故障精确诊断及故障来源分析的研究较为匮乏，为后续有针对性采取故障修复手段造成技术挑战．

移动节点部署
现有相关研究工作主要针对如何确保移动节点沿最优路径到达故障地点，避免过度能耗．但在多数场景
下，ＷＳＮｓ网络受损往往不仅仅是由单一的节点失效引起的，往往需要多个移动节点通过协同合作的方
式完成修复任务．因此，如何对网络受损状况进行评估，并进行任务分割与分配，从而保证多个移动节点
协同完成复杂修复任务，将是通过移动节点部署实现故障修复所面临的主要技术挑战．

７　展　望
抗毁性作为制约ＷＳＮｓ规模应用的关键瓶颈

之一，针对ＷＳＮｓ的抗毁性研究将会不断升温．多
学科理论与方法的渗入及面向应用需求的深入研究
将是该领域发展的必然趋势．

（１）真实世界情形下网络抗毁性建模
在现有关于ＷＳＮｓ抗毁性研究中，往往仅将节

点与边对网络的拓扑约束及能耗约束作为网络约束
条件．但是在真实网络情形下，除上述约束条件外，
节点能否正常工作仍受自身缓存大小影响，而边则
受地理位置约束．除此之外，网络间信息传递仍存在
信号干扰与信道冲突等问题．因此，全面考虑各种因
素影响，有助于建立更贴近真实场景的ＷＳＮｓ抗毁
性模型．

（２）级联失效研究
当前ＷＳＮｓ抗毁性研究主要从静态角度，研究

移除点或边对网络拓扑的影响，并未考虑网络的动
态性过程．但在现实ＷＳＮｓ中，网络拓扑结构的改
变会导致网络数据流的重新分配，进而引发网络通
讯负载的动态变化．受制于硬件成本，传感器节点往
往链路带宽受限．当实时通讯负载高于节点额定载
荷，将导致节点因链路堵塞而引发过载失效．而节点
失效的发生将导致网络负载再次分配，进而可能造
成其他节点因过载而失效，从而引发新一轮的负载
分配，并最终导致网络大规模级联失效的发生．当前
针对ＷＳＮｓ级联失效的研究依旧较为匮乏．如何将
已有静态抗毁性研究中的理论与方法推广至具有动
态网络特征的级联失效抗毁性研究，或者建立新的
理论与方法，是下一步ＷＳＮｓ抗毁性研究需要关注
的重点．
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（３）微观机理研究
真实网络中普遍存在的群聚属性（Ｃｌｕｓｔｅｒｓ）、

社会属性（ＳｏｃｉａｌＡｔｔｒｉｂｕｔｅｓ）等为研究真实网络微
观结构提供了宝贵思路，但对于ＷＳＮｓ抗毁性研究
而言，现有研究成果的立足点仍是从全局网络入手
分析网络抗毁性能．对规模网络下的微观或局部结
构缺乏深入认识．如何从微观角度对网络失效行为
的时空演化规律进行分析将是提升ＷＳＮｓ抗毁性
研究水平的重要理论研究方向．

（４）复杂网络理论应用
尽管小世界网络与无标度网络等经典复杂网络

理论为ＷＳＮｓ抗毁性研究提供了良好借鉴，但由于
在传统复杂网络研究中，通常以对等网络为研究对
象，网络中点与边并没有被赋权．而ＷＳＮｓ信息流
动具有明显汇聚特征，且往往因典型分簇结构而带
有明显异质特征．因此，以往面向单层网络模型的复
杂网络研究成果对于ＷＳＮｓ而言，带有明显局限
性．我们需要以ＷＳＮｓ与一般关系网络的“共性”角
度入手，探索ＷＳＮｓ的“特殊性”，以实际网络为背
景，对其抗毁性进行建模、分析、优化与控制．

（５）信息安全机制研究
对于ＷＳＮｓ而言，当攻击者掌握网络全局或局

部信息，就可以采取对己方最为有利的攻击策略对
网络展开攻击．虽然ＷＳＮｓ抗毁性研究是以网络拓
扑为对象，提升网络在应对点或边移除等情况下可
持续提供服务的能力．但保障网络信息安全，可以有
效避免因信息泄露使攻击者制订精确攻击策略．因
此，如何运用数据加密、安全检测、节点认证和数据
一致性校验等方法保证网络信息安全，并将相关研
究与现有ＷＳＮｓ抗毁性研究成果相结合，是全面提
升ＷＳＮｓ抗毁性的重要研究方向．

８　结束语
结构决定功能，抗毁性作为ＷＳＮｓ规模化应用

的关键瓶颈，其研究具有重要的理论及应用价值．围
绕ＷＳＮｓ抗毁性研究需要解决的３个科学问题，本
文总结了国内外相关领域学者在ＷＳＮｓ抗毁性研
究方面取得的进展，分析了其面临的技术挑战和发
展趋势．尽管ＷＳＮｓ抗毁性研究在过去几年取得了
重大进展，但绝大多数研究成果仍为理论研究，而
ＷＳＮｓ技术的快速发展与推广为抗毁性研究提供了
丰富的应用平台，可以预见随着抗毁性技术的不断
成熟，相关研究成果将逐步走向应用，并推动ＷＳＮｓ
技术的发展．

致　谢　审稿专家与编辑为本文提供了宝贵的修改
意见和建议，作者在此表示最诚挚的感谢！
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