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收稿日期：２０２３０６０５；在线发布日期：２０２４０２０６．本课题得到国家重点研发计划（２０２０ＹＦＡ０７１２３００）、国家自然科学基金项目（６２０７２３０７）

和上海市扬帆计划（２１ＹＦ１４０１２００，２３ＹＦ１４０１０００）资助．李　玮（通信作者），博士，教授，博士生导师，中国计算机学会（ＣＣＦ）会员，主要

研究领域为对称密码算法的设计与分析．Ｅｍａｉｌ：ｌｉｗｅｉ．ｃｓ．ｃｎ＠ｇｍａｉｌ．ｃｏｍ．高建宁，硕士研究生，主要研究方向为分组密码的故障分析．

谷大武，博士，教授，博士生导师，主要研究领域为密码学与计算机安全．秦梦洋，硕士研究生，主要研究方向为分组密码的故障分析．

刘　源，硕士研究生，主要研究方向为分组密码的故障分析．

轻量级密码犘狔犼犪犿犪狊犽和犛犝犖犇犃犈犌犐犉犜的

不可能统计故障分析

李　玮
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１）（东华大学计算机科学与技术学院　上海　２０１６２０）

２）（上海交通大学计算机科学与工程系　上海　２００２４０）

３）（上海交通大学上海市可扩展计算与系统重点实验室　上海　２００２４０）

４）（上海交通大学上海市信息安全综合管理技术研究重点实验室　上海　２００２４０）

摘　要　Ｐｙｊａｍａｓｋ密码是２０２０年由Ｇｏｕｄａｒｚｉ等学者在国际对称密码学期刊中提出的密码算法，同时也是国际轻

量级密码竞赛第二轮候选算法，旨在保护物联网中传感器、智能芯片和嵌入式设备的数据安全．本文结合Ｐｙｊａｍａｓｋ

密码的设计结构和实现特点，基于不可能关系策略和统计分析，提出适用于在唯密文环境下的不可能统计故障分

析方法，并设计了 Ｗａｓｓｅｒｓｔｅｉｎ距离汉明重量和 Ｗａｓｓｅｒｓｔｅｉｎ距离极大似然估计区分器．该分析方法分别仅需１０２４

和１１２０个随机故障密文，即可在５９．８４ｍｓ和１４０．１６ｍｓ内破译Ｐｙｊａｍａｓｋ密码全部版本的１２８比特主密钥．并且，

该方法和区分器均可用于认证加密算法ＳＵＮＤＡＥＧＩＦＴ的分析中．不可能统计故障分析的攻击速度快，并且实现

代价低，为轻量级密码的实现安全研究提供了有价值的参考．

关键词　轻量级密码；Ｐｙｊａｍａｓｋ；ＳＵＮＤＡＥＧＩＦＴ；故障分析；不可能关系；密码分析
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ｋｅｙｓｏｆＰｙｊａｍａｓｋ９６ａｎｄＰｙｊａｍａｓｋ１２８ｉｎ５９．８４ａｎｄ１４０．１６ｍｉｌｌｉｓｅｃｏｎｄｓ，ｒｅｓｐｅｃｔｉｖｅｌｙ．Ｉｎａｄｄｉｔｉｏｎ，

ｔｈｅａｎａｌｙｓｉｓｒｅｑｕｉｒｅｓｏｎｌｙ４００ｆａｕｌｔｓｔｏｒｅｃｏｖｅｒｔｈｅ１２８ｂｉｔｓｅｃｒｅｔｋｅｙｏｆＳＵＮＤＡＥＧＩＦＴｉｎ

５．７８ｓｅｃｏｎｄｓ．Ｃｏｍｐａｒｅｄｗｉｔｈｔｈｅｃｌａｓｓｉｃａｌｓｔａｔｉｓｔｉｃａｌｆａｕｌｔａｎａｌｙｓｉｓ，ｔｈｅｉｍｐｏｓｓｉｂｌｅｓｔａｔｉｓｔｉｃａｌ

ｆａｕｌｔａｎａｌｙｓｉｓｐｅｒｆｏｒｍｓｂｅｔｔｅｒ．Ｉｔｃａｎｒｅｄｕｃｅｔｈｅａｔｔａｃｋｉｎｇｃｏｓｔａｎｄｉｍｐｒｏｖｅｔｈｅａｔｔａｃｋｉｎｇ

ｅｆｆｅｃｔｉｖｅｎｅｓｓｏｆｌｉｇｈｔｗｅｉｇｈｔｃｒｙｐｔｏｓｙｓｔｅｍｓ．Ａｓａｒｅｓｕｌｔ，ｔｈｅｉｍｐｏｓｓｉｂｌｅｓｔａｔｉｓｔｉｃａｌｆａｕｌｔａｎａｌｙｓｉｓ

ｔｈｒｅａｔｅｎｓｔｈｅｓｅｃｕｒｉｔｙｏｆｔｈｅＰｙｊａｍａｓｋａｎｄＳＵＮＤＡＥＧＩＦＴｌｉｇｈｔｗｅｉｇｈｔｃｒｙｐｔｏｓｙｓｔｅｍｓ．Ｔｈｉｓ

ｓｔｕｄｙｐｒｏｖｉｄｅｓａｖａｌｕａｂｌｅｒｅｆｅｒｅｎｃｅｆｏｒｓｅｃｕｒｉｎｇｌｉｇｈｔｗｅｉｇｈｔｃｒｙｐｔｏｓｙｓｔｅｍｓｉｎｔｈｅＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ．

犓犲狔狑狅狉犱狊　ｌｉｇｈｔｗｅｉｇｈｔｃｒｙｐｔｏｓｙｓｔｅｍ；Ｐｙｊａｍａｓｋ；ＳＵＮＤＡＥＧＩＦＴ；ｆａｕｌｔａｎａｌｙｓｉｓ；ｉｍｐｏｓｓｉｂｌｅ

ｒｅｌａｔｉｏｎｓｈｉｐ；ｃｒｙｐｔａｎａｌｙｓｉｓ

１　引　言

近年来，随着物联网技术在各种小型设备的深

入应用，它对人们生活和社会经济的影响日益显著．

然而，随之而来的安全问题同样引发了工业界和学

术界的广泛关注．传统的密码算法由于受到小型设

备的资源限制，难以在安全、实现和效率之间取得平

衡．因此，在确保高效性能的同时，如何保障数据的

高安全性以适应不断发展的物联网领域变得尤为重

要［１２］．轻量级密码算法应运而生，它能够在资源受

限的设备上快速运行，并具有良好的安全性能和实

现效率．目前，轻量级密码算法的设计与分析已成为

保护物联网数据的有效安全解决方案，同时也是密

码学领域的研究热点［３９］．

轻量级密码Ｐｙｊａｍａｓｋ和ＳＵＮＤＡＥＧＩＦＴ都是

在国际对称密码学期刊（ＴｏＳＣ／ＦＳＥ）中提出的算法，

同时也作为美国国家技术标准研究院（ＮＩＳＴ）征选的

国际轻量级密码算法标准的候选算法［１０１１］．轻量级

分组密码Ｐｙｊａｍａｓｋ采用了１２８比特的密钥长度，具
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有两个分组长度版本：Ｐｙｊａｍａｓｋ９６和Ｐｙｊａｍａｓｋ１２８，

具有良好的扩散性和兼容性，能够抵御侧信道攻击、

差分分析、线性分析、不可能差分分析、Ｂｏｏｍｅｒａｎｇ分

析、积分分析和代数高阶差分分析等多种不同类型

的攻击［１２１６］．基于ＧＩＦＴ分组密码设计的轻量级认

证加密算法ＳＵＮＤＡＥＧＩＦＴ，采用１２８比特的分组

和密钥长度，兼具保密性和认证性，安全性研究包括

故障分析及传统密码分析［１７２２］．这两个算法目前都

是国际上受到广泛关注的轻量级密码．

故障分析作为一种常见的侧信道攻击，是指攻

击者试图通过人为制造硬件或软件的故障来破解密

码中的密钥，利用的是密码实现的物理泄露．攻击者

可以通过对目标设备注入电磁波、控制供电电压或

温度等手段来实现故障的注入，进而改变密码运行

的内部状态，并利用这些信息来推导出密钥［２３２４］．

Ｂｏｎｅｈ等学者
［２５］于１９９６年提出故障分析，在ＲＳＡ

密码运算过程中对模数进行随机扰动，导致密文发

生错误，利用故障密文信息快速地破解了 ＲＳＡ密

码；１９９７年，Ｂｉｈａｍ等学者
［２６］利用故障分析成功地

分析了典型分组密码标准ＤＥＳ算法．自此，故障分

析作为密码学研究领域中一种新兴的分析方法，相

继扩展出现了差分故障分析、不可能差分故障分析

以及统计故障分析等多个种类，分析范围已覆盖分

组密码和流密码［２７２９］．

根据攻击者能力要求不同，密码分析方法的基

本假设可以分为：选择密文攻击、选择明文攻击、已

知明文攻击和唯密文攻击．其中，差分故障分析、不

可能差分故障分析等常见的故障分析均以选择明文

攻击为基本假设，统计故障分析适用于唯密文攻击，

即攻击者仅需具备截获密文的能力，无需获得明文

或其他信息．因此，统计故障分析（ＳｔａｔｉｓｔｉｃａｌＦａｕｌｔ

Ａｎａｌｙｓｉｓ，ＳＦＡ）对攻击者监听加密通讯信息的能力

要求最弱，易在现实环境中实现．２０１３年，Ｆｕｈｒ等

学者［３０］首次提出了针对ＡＥＳ密码的统计故障分析．

攻击者仅需在唯密文前提下，收集受故障影响的随机

故障密文并计算部分解密过程，就可以使用统计分析

的方法来恢复出正确的密钥，速度快且成功率高．近

年来，ＬＥＤ和ＰＲＥＳＥＮＴ等密码均不能防范统计故障

分析［３１３２］．因此，统计故障分析作为一种相对快速且

易实现的攻击方式，适用于对物联网等现实环境中轻

量级密码算法的安全性进行评估，用于及时发现和解

决其中的安全漏洞，并采取相应的安全措施来保护密

码及系统的实现安全．

目前，国内外尚未有轻量级密码算法Ｐｙｊａｍａｓｋ

和ＳＵＮＤＡＥＧＩＦＴ抵御新型统计故障分析的公开成

果．本文基于唯密文攻击基本假设，结合统计分析和

不可能分析，提出了针对 Ｐｙｊａｍａｓｋ和ＳＵＮＤＡＥ

ＧＩＦＴ密码算法的不可能统计故障分析（Ｉｍｐｏｓｓｉｂｌｅ

ＳｔａｔｉｓｔｉｃａｌＦａｕｌｔＡｎａｌｙｓｉｓ，ＩＳＦＡ）方法．在减少恢复密

钥所需故障数的同时，降低了攻击时间，攻击效果佳．

另外，本文通过构建基于 Ｗａｓｓｅｒｓｔｅｉｎ距离算法的新

型区分器Ｗａｓｓｅｒｓｔｅｉｎ距离汉明重量（ＷＤＨＷ）和

Ｗａｓｓｅｒｓｔｅｉｎ距离极大似然估计（ＷＤＭＬＥ），进一

步提升了攻击效率，降低了攻击代价．这一结果为评

估轻量级密码在防范唯密文分析方面的安全性提供

了重要的参考．

２　相关工作

自 Ｐｙｊａｍａｓｋ算法提出以来，它的设计和安

全性分析引起国内外学者的广泛关注．２０２０年，

Ｄｏｂｒａｕｎｉｇ等学者
［１２］针对Ｐｙｊａｍａｓｋ９６版本提出代

数高阶差分密码分析方法，通过结合高阶差分和构

造的２．５轮方程组，提供了１４轮的攻击．同年，许泽

雨等学者［１３］利用简单定理证明约束求解器，构建了

差分路线以及线性路线的自动化搜索模型，提出了

针对Ｐｙｊａｍａｓｋ１２８版本的４轮线性分析、５轮差分

分析和６轮Ｂｏｏｍｅｒａｎｇ分析．次年，Ｌｉｕ等学者
［１５］结

合行混淆运算扩散性，构造不可能差分攻击路径，并

分析了４轮缩减轮Ｐｙｊａｍａｓｋ算法．２０２２年，Ｃｕｉ等

学者［１６］使用积分攻击方法，用于分析１４轮的Ｐｙｊａ

ｍａｓｋ９６版本和１１轮缩减版Ｐｙｊａｍａｓｋ１２８版本．

以上研究表明，Ｐｙｊａｍａｓｋ算法在抗差分、线性等经

典密码分析方法具有良好的安全性，基本假设仅限

于已知以及选择明文攻击的前提下．目前国内外未

有公开发表的对Ｐｙｊａｍａｓｋ算法抵御唯密文攻击下

的相关分析成果，总结如表１所示．

表１　针对犘狔犼犪犿犪狊犽算法的安全性分析对比

分析类型 基本假设 攻击版本 攻击轮数 文献

线性分析 已知明文攻击 －／１２８ －／４ ［１３］

不可能差分分析 选择明文攻击 ９６／１２８ ４／４ ［１５］

差分分析 选择明文攻击 －／１２８ －／５ ［１３］

Ｂｏｏｍｅｒａｎｇ分析 选择明文攻击 －／１２８ －／６ ［１３］

代数高阶差分分析 选择明文攻击 ９６／－ １４／－ ［１２］

积分分析 选择明文攻击 ９６／１２８ １４／１１ ［１６］

统计故障分析 唯密文攻击 ９６／１２８ １４／１４ 本文

不可能统计故障分析 唯密文攻击 ９６／１２８ １４／１４ 本文
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统计故障分析作为常见的唯密文故障分析方法

之一，于２０１３年由Ｆｕｈｒ等学者
［３０］提出并用于ＡＥＳ

密码的分析．该方法利用随机故障注入到加密过程

中产生的大量随机错误密文，通过统计关系，可以计

算出部分解密过程的中间状态值，再利用中间状态

的统计分布规律，最终恢复出密钥．在ＡＥＳ算法的

分析过程中，攻击者将故障注入在倒数第二轮，使用

汉明重量、极大似然估计等区分器，可以成功破译出

１２８比特主密钥．２０１６年，Ｄｏｂｒａｕｎｉｇ等学者
［３３］在硬

件上实现了统计故障分析针对ＡＥＳ密码构造的认证

加密算法．近年来，Ｌｉ等学者
［３１，３４３５］针对ＬＥＤ、Ｐｉｃ

ｃｏｌｏ和ＰＲＥＳＥＮＴ等轻量级密码算法应用统计故

障分析方法进行了安全性研究，研究结果为分析不

同结构的轻量级密码安全性提供了重要的参考．此

外，机器学习和深度学习在轻量级密码分析领域也取

得了快速发展．２０１９年，Ａｎｕｂｈａｂ等学者
［３６］提出了

基于深度学习的ＳＰＥＣＫ密码的分析方法，使用残

差网络，在８轮ＳＰＥＣＫ３２／６４上训练了基于神经网

络的区分器，降低了寻找区分器的复杂性．２０２１年，

Ｗａｎｇ等学者
［３７］将机器学习技术拓展到相关密钥差

分区分器，破译了缩减轮ＳＰＥＣＫ３２／６４和ＰＲＥＳ

ＥＮＴ６４／８０．２０２３年，Ｙｕｓｕｋｅ等学者
［３８］提出了一种

针对ＰＲＥＳＥＮＴ密码的基于深度学习的侧信道分

析，成功破解了所有轮密钥．

本文针对Ｐｙｊａｍａｓｋ密码的结构设计及实现特

性，充分结合不可能关系以及统计故障分析的特点，

提出不可能统计故障分析方法，进一步扩展了唯密

文攻击的故障分析种类．表２总结了统计故障分析

和不可能统计故障分析破译Ｐｙｊａｍａｓｋ９６／１２８密码

的对比结果．不可能统计故障分析进一步被应用到

ＳＵＮＤＡＥＧＩＦＴ认证加密算法上．并且，本文还设

计并构建了新型区分器 Ｗａｓｓｅｒｓｔｅｉｎ距离汉明重量

和 Ｗａｓｓｅｒｓｔｅｉｎ距离极大似然估计，与已有矩估计

汉明重量极大似然估计、汉明重量和极大似然估计

区分器相比，在准确度、故障数和耗时方面均具有优

势，性能得到较大提升［３９］．

表２　统计故障分析和不可能统计故障分析方法破译犘狔犼犪犿犪狊犽９６／１２８主密钥结果对比

区分器
统计故障分析（ＳＦＡ）

故障数／个 耗时／ｍｓ 成功率／％

不可能统计故障分析（ＩＳＦＡ）

故障数／个 耗时／ｍｓ 成功率／％

汉明重量（ＨＷ） ２１７６／２２０８ １２６．０８／３２５．１２ ９９／９９ １１２０／１４４０ ６４．９６／１５０．０８ ９９／９９

极大似然估计（ＭＬＥ） ２１７６／２１４４ １２０．００／３２９．９２ ９９／９９ １２８０／１３７６ ７０．０８／１６４．８０ ９９／９９

矩估计汉明重量极大似然估计（ＭＭＥＨＷＭＬＥ） １８２４／１８８８ １１８．３６／３２４．８０ ９９／９９ １２４８／１３４４ ６６．７８／１５４．８８ ９９／９９

Ｗａｓｓｅｒｓｔｅｉｎ距离极大似然估计（ＷＤＭＬＥ） １６９６／１３４４ １００．１６／２４０．００ ９９／８７ １１５２／１１８４ ６９．４４／１５０．８０ ９９／９９

Ｗａｓｓｅｒｓｔｅｉｎ距离汉明重量（ＷＤＨＷ） １６００／１７２８ ９５．０４／２９９．８４ ９９／９９ １０２４／１１２０ ５９．８４／１４０．１６ ９９／９９

３　犘狔犼犪犿犪狊犽密码

３１　符号说明

设犣
犲
２为犲比特的二进制向量集；

记犡∈（犣
３２
２ ）

狌和犢∈（犣
３２
２ ）

狌分别为９６、１２８比特

的明文和密文，且狌∈［３，４］；

记犓∈（犣
３２
２ ）

４为主密钥；犚犓犻∈（犣
３２
２ ）

４为第犻＋１

轮的轮密钥，其中犻∈［０，１３］，犚犓１４为白化密钥；

记犃犚犓 为轮密钥加，犃犆为常数加，犛犅为Ｓ盒

替换，犕犚为行变换，犕犆为列变换；犃犚犓－１、犃犆－１、

犛犅－１、犕犚－１和犕犆－１分别为犃犚犓、犃犆、犛犅、犕犚和

犕犆的逆运算；

记犃犻∈（犣
３２
２ ）

狌、犅犻∈（犣
３２
２ ）

狌和犆犻∈（犣
３２
２ ）

狌分别

为第犻＋１轮犃犚犓、犛犅和犕犚 运算后９６、１２８比特

的状态值，其中犻∈［０，１３］，狌∈［３，４］；

记‖和分别为级联和按位异或运算，Σ和Π

分别表示连加和连乘，ｉｎｆ表示取下界；

记～为元素受故障影响后的符号；

记０ｂ表示二进制比特，０狕表示长度为狕的全零

二进制串．

３２　犘狔犼犪犿犪狊犽算法描述

Ｐｙｊａｍａｓｋ密码采用代换置换网络结构，包含两

个版本：Ｐｙｊａｍａｓｋ９６和Ｐｙｊａｍａｓｋ１２８，分组长度分

别为９６比特和１２８比特，使用的Ｓ盒分别为狊３和狊４，

密钥长度均为１２８比特，迭代１４轮，如表３所示．两个

版本的中间状态分别表示为３×３２和４×３２的二维阵

列．Ｐｙｊａｍａｓｋ密码由加密、解密和密钥扩展三部分组

成，其中解密是加密的逆运算，如图１所示．算法１和

２分别给出了加密算法以及密钥扩展算法．Ｐｙｊａｍａｓｋ

算法的设计旨在减少密码部件中的非线性门数

量，以及高阶掩码的软件实现，提高侧信道攻击防

御能力．

表３　各版本犘狔犼犪犿犪狊犽算法简介

版本 分组长度／比特 密钥长度／比特 迭代轮数／轮

Ｐｙｊａｍａｓｋ９６ ９６ １２８ １４

Ｐｙｊａｍａｓｋ１２８ １２８ １２８ １４
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图１　Ｐｙｊａｍａｓｋ算法结构

加密算法中的轮变换由三部分组成，具体为

（１）轮密钥加（ＡＲＫ）．轮密钥逐比特异或到中

间状态．

（２）Ｓ盒替换（ＳＢ）．对中间状态每一列做替换，

Ｐｙｊａｍａｓｋ９６和Ｐｙｊａｍａｓｋ１２８分别使用狊３和狊４，如

表４所示．

表４　犘狔犼犪犿犪狊犽９６／１２８的犛盒

输入 ０ １ ２ ３ ４ ５ ６ ７ ８ ９ ａ ｂ ｃ ｄ ｅ ｆ

狊３（狓） １ ３ ６ ５ ２ ４ ７ ０ － － － － － － － －

狊４（狓） ２ ｄ ３ ９ ７ ｂ ａ ６ ｅ ０ ｆ ４ ８ ５ １ ｃ

（３）行变换（ＭＲ）．对于状态值的每行左乘３２

阶方阵，４个３２阶方阵定义如下：

犕０＝犮犻狉（［１，１，０，１，０，０，０，０，１，０，０，０，０，１，０，０，

０，０，１，１，０，０，０，０，１，１，１，０，０，０，１，０］），

犕１＝犮犻狉（［０，１，０，０，０，０，１，０，０，０，０，０，０，１，１，１，

０，１，０，０，０，０，０，１，０，１，１，０，０，０，１，１］），

犕２＝犮犻狉（［０，０，０，０，０，０，０，０，１，０，１，０，０，１，１，１，

１，０，０，１，１，０，１，０，０，１，０，０，１，０，１，１］），

犕３＝犮犻狉（［０，１，１，０，０，１，０，０，０，０，０，０，１，０，０，１，

０，１，０，１，０，０，１，０，１，０，０，０，１，０，０，１］），

其中，对于向量犞∈｛０，１｝
３２，犮犻狉（犞）表示由犞定义的

３２×３２的矩阵，矩阵第犼行由向量犞 循环右移犼位

得到，其中犼∈［０，３１］．

算法１．　Ｐｙｊａｍａｓｋ密码的加密算法．

输入：明文犡，轮密钥犚犓０，犚犓１，…，犚犓１３，犚犓１４

输出：密文犢

１．犔＝犡；

２．ＦＯＲ犻＝０Ｔｏ１３ＤＯ

３．　犔＝犕犚（犛犅（犔犚犓犻））；

４．ＥＮＤＦＯＲ

５．犢＝犔犚犓１４；

６．ＲＥＴＵＲＮ犢．

算法２．　Ｐｙｊａｍａｓｋ的密钥扩展算法．

输入：主密钥犓

输出：轮密钥犚犓０，犚犓１，…，犚犓１３，犚犓１４

１．犔＝犓；

２．犚犓０＝犔；

３．ＦＯＲ犻＝０Ｔｏ１３ＤＯ

４．　犔＝犃犆（犕犚（犕犆（犔）））；

５．　犚犓犻＋１＝犔；

６．ＥＮＤＦＯＲ

７．ＲＥＴＵＲＮ犚犓０，犚犓１，…，犚犓１３，犚犓１４．

４　犘狔犼犪犿犪狊犽的不可能统计故障分析

４１　基本假设和故障模型

本文采用唯密文攻击的基本假设，即攻击者只

需要截获随机密文，在实际攻击场景中，通过激光、
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时钟毛刺和高强度电磁波等手段使密码芯片发生故

障，从而达到篡改设备并使其执行一些错误操作以

泄露秘密信息，攻击者无需关注和区分导入的故障

是否有效，只需正常导入故障即可．以Ｐｙｊａｍａｓｋ１２８

版本为例，具体过程为，攻击者使用同一密钥加密一

组随机明文，在加密过程中破坏半字节值使其产生

随机错误，以“与”运算与中间状态相结合，从而产生

错误密文．

通常情况下，半字节中间状态满足均匀分布，每

个可能值出现的概率均为６．２５％．在故障注入之

后，中间状态各比特位为“０”和“１”的概率由原来的

５０％和５０％变为７５％和２５％，半字节中间状态概

率满足：

（ ）３４
狀－ＨＷ（犾）

·（ ）１４
ＨＷ（犾）

＝
３狀－ＨＷ

（犾）

４狀
，

其中，狀表示注入故障的比特数，犾为中间状态所有

可能取值，ＨＷ（·）为汉明重量．本文采用半字节故

障模型，犾∈［０，１５］，ＨＷ（犾）∈［０，４］，狀＝４．根据

“与”运算特点，当且仅当两个比特输入均为１，比特

输出为１，否则结果为０．所以，任何中间状态和

０犫１１１１做按位“与”运算，不改变原始中间状态值．

此时，中间状态值没有发生错误，相当于无效故障注

入，因此，每种中间状态的数量和半字节中间状态总

数量分别减少１和２狀，半字节中间状态概率满足：

犘犾＝
３狀ＨＷ

（犾）－１

４狀－２狀
，

其中，犘犾为中间状态值犾出现的理论概率，受故障影

响后的半字节分布律如图２所示．

图２　受故障影响后的半字节分布律

４２　不可能关系分析

自１９９９年以来，国内外密码学者利用不可能

关系设计了不可能差分分析、不可能差分故障分析

等多种方法评测对称密码的安全性．Ｂｉｈａｍ等学者

于１９９９年首次提出了不可能差分分析，并应用于

Ｓｋｉｐｊａｃｋ和ＩＤＥＡ 等密码的分析中
［４０４１］．２００５年，

Ｂｉｈａｍ等学者
［４２］提出了不可能差分故障分析方法，

并且破译了流密码ＲＣ４算法，降低了攻击复杂度．

２００８年，吴文玲等学者
［４３］系统地研究了不可能分析

关系、不可能差分分析的原理和常用技巧方法．２０１１

年，Ｄｅｒｂｅｚ等学者
［４４］提出针对ＡＥＳ密码的不可能

差分故障分析，并成功恢复出全部密钥．２０１９年，

Ｓａｄｅｇｈｉ等学者
［４５］提出了相关密钥不可能差分分

析，并利用中间相错策略破译了ＳＩＭＥＣＫ 算法．

２０２２年，Ｄｕ等学者
［４６］通过构建６轮的不可能差分

区分器，提出了一种针对ＱＡＲＭＡ算法的相关调柄

不可能差分攻击，成功实现了１０轮密钥以及白化密

钥的恢复．２０２３年，Ｐａｌ等学者
［４７］提出了一种基于

集群的不可能差分密码分析方法，破译了５轮缩减

ＡＥＳ算法．

在经典的不可能差分故障分析中，攻击者仅能

实现选择明文攻击的基本假设．在传统的统计故障

分析中，故障数较多，且分析密码所需的时空开销

显著增加，在现实环境中易受到物联网环境中硬件

设施的限制．为了有效解决上述问题，本节结合不可

能关系策略和统计故障分析的优势，降低对攻击者的

能力要求，采用唯密文攻击的基本假设，同时设计了

新型区分器，进一步降低了故障数、耗时和时空开销．

图３　Ｐｙｊａｍａｓｋ算法故障传播路径图

不可能统计故障分析的攻击原理可以概括为利

用概率为０的不可能关系以及导入故障后的不均匀

分布，排除错误的候选密钥值，从而恢复正确密钥．

实现不可能统计故障分析主要包括构造不可能关系

和密钥筛选．基于不可能关系，密钥候选空间被进一

步筛选缩小，结合不均匀分布性质，即可恢复出正确
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密钥．以图３所示的故障传播路径为例，攻击者通过

受故障影响的错误密文倒推出中间状态值珟犆１２，存

在以下不可能关系：

（珓犮１２，０＋犼珓犮１２，３２＋犼珓犮１２，６４＋犼珓犮１２，９６＋犼）!（０犫１１１１），

其中，珓犮犻，ε表示第犻＋１轮犕犚运算后状态值中的第ε

比特，犻∈［０，１３］，犼∈［０，３１］，ε∈［０，１２７］．攻击者利

用不可能关系缩小密钥搜索空间，加速破译密钥．

４３　攻击步骤

第４．３节提出的不可能统计故障分析，主要包

括以下４个步骤：

步骤１．故障注入．在Ｐｙｊａｍａｓｋ算法运行加密

过程中，攻击者在倒数第二轮随机注入故障破坏半

字节值，生成受故障影响的随机错误密文．以图３故

障传播路径为例，每格代表一个比特位，不同的花纹

表示受故障影响的不同轮数深度．攻击者已知故障

密文珟犢，通过枚举中间状态犕犚－１（犚犓１４）中的４比

特以及轮密钥犚犓１３中的４比特来逆向推导出导入

故障位置的中间状态值，即

珟犆１２＝犚犓１３（犛犅
－１（犕犚－１（犚犓１４珟犢）））

＝犚犓１３（犛犅
－１（犕犚－１（犚犓１４）犕犚

－１（珟犢）））

＝（狉犽１３，０ ０
３１ 狉犽１３，３２ ０

３１ 狉犽１３，６４ ０
３１ 狉犽１３，９６ ０

３１）

（犛犅－１（犕犚－１（狉犽１４，０ ０
３１ 狉犽１４，３２ ０

３１ 狉犽１４，６４ ０
３１

狉犽１４，９６ ０
３１）犕犚

－１（珟犢））），

其中，狉犽犻，ε表示第犻＋１轮轮密钥中的第ε比特值，

狉犽１４，ε表示白化密钥中的第ε比特值，犻∈［０，１３］，ε∈

［０，１２７］．

步骤２．不可能关系分析．攻击者在倒数第二轮

中任意位置多次导入故障，利用错误密文推导出故

障注入所在的中间状态值，即

珟犆１２＝犚犓１３（犛犅
－１（犕犚－１（犚犓１４珟犢）））

＝犚犓１３（犛犅
－１（犕犚－１（犚犓１４）犕犚

－１（珟犢）））

＝（狉犽１３，０＋犼 ０
３１狉犽１３，３２＋犼 ０

３１狉犽１３，６４＋犼 ０
３１狉犽１３，９６＋犼

０３１）（犛犅
－１（犕犚－１（狉犽１４，０＋犼 ０

３１ 狉犽１４，３２＋犼 ０
３１

狉犽１４，６４＋犼 ０
３１ 狉犽１４，９６＋犼 ０

３１）犕犚
－１（珟犢））），

其中，犼∈［０，３１］．结合按位“与”运算的特性，注入故

障位置的半字节中间状态值不可能为０犫１１１１，从而产

生了一条不可能分析路径：

（珓犮１２，０＋犼珓犮１２，３２＋犼珓犮１２，６４＋犼珓犮１２，９６＋犼）（０犫１１１１）≠０．

　　利用概率为０的不可能分析路径，提前排除部分

错误的候选密钥，从而有效缩减密钥搜索空间，加快

分析效率，其中，珓犮犻，ε表示第犻＋１轮犕犚运算后状态值

中的第ε比特，犻∈［０，１３］，ε∈［０，１２７］．

步骤３．区分器筛选．根据步骤１和２所获取的

每一组珟犆１２中的４比特，即珓犮
０＋犼
１２
、珓犮
３２＋犼
１２
、珓犮
６４＋犼
１２ 和珓犮

９６＋犼
１２
，攻

击者选取第４．４节中的区分器，计算出区分器值，并

选取其最大值或最小值所对应的密钥候选值，即为

正确密钥．通过重复前三个步骤，便可获取犚犓１４和

犚犓１３的全部比特．

步骤４．主密钥恢复．攻击者根据步骤三获取的

轮密钥犚犓１４，可以依次推导犚犓犻，其中犻∈［０，１３］，

根据Ｐｙｊａｍａｓｋ密钥编排算法可得主密钥为

犓＝犚犓０．

　　具体求解过程如算法３所示．

算法３．　Ｐｙｊａｍａｓｋ主密钥恢复算法．

输入：白化密钥犚犓１４

输出：主密钥犓

１．犔＝犚犓１４；

２．ＦＯＲ犻＝１３Ｔｏ０ＤＯ

３．　犔＝犕犆
－１（犕犚－１（犃犆－１（犔）））；

４．　犚犓犻＝犔；

５．ＥＮＤＦＯＲ

６．犓＝犚犓０；

７．ＲＥＴＵＲＮ犓

４４　区分器

统计故障分析常常利用汉明重量、极大似然估计

等区分器来计算区分候选密钥的真假［３０］．本节基于

Ｗａｓｓｅｒｓｔｅｉｎ距离，设计了两种新型区分器Ｗａｓｓｅｒｓｔｅｉｎ

距离汉明重量和 Ｗａｓｓｅｒｓｔｅｉｎ距离极大似然估计．

４．４．１　经典区分器

（１）汉明重量（ＨａｍｍｉｎｇＷｅｉｇｈｔ，ＨＷ）

汉明重量是由 Ｒｅｅｄ
［４８］在１９５４年提出的数学

分析方法．后被广泛使用在密码分析中，由于按位与

运算的特点，导入故障之后“０”的数量增多，“１”的数

量减少，所以可以通过计算二进制串中“１”的个数来

区分不同的轮密钥，其中最小值对应于正确的轮密

钥．表达式为

ＨＷ＝
１

犳∑
犳－１

α＝０

ＨＷ（犾α）＝
１

犳∑
犳－１

α＝０
∑
狀－１

β＝０

犾αβ．

其中，狀表示注入故障的比特数，犾α表示注入第α个

故障后的中间状态值，犾αβ表示中间状态值犾α的第

β位，犳为故障数，半字节故障模型下狀＝４，且α∈

［０，犳－１］，β∈［０，４］．

（２）极大似然估计（ＭａｘｉｍｕｍＬｉｋｅｌｉｈｏｏｄＥｓｔｉ

ｍａｔｉｏｎ，ＭＬＥ）

Ｗｉｌｋｓ
［４９］于１９３８年提出了极大似然估计方法

用于估计概率模型的参数，广泛应用于统计学、机器

学习等众多领域中．在密码学领域，Ｆｕｈｒ等学者
［３０］

提出了一种极大似然估计区分器，获得概率模型中

观测数据出现概率最大的参数值，从而提高破译密

钥的可能率，表达式为

ＭＬＥ＝∏
１５

犾＝０

（犘犾）
犙犾
·犳．
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其中，犳代表故障数，犘犾为中间状态值犾出现的理论

概率，犙犾为中间状态值犾出现的实际概率，且犾∈

［０，１５］．

（３）矩估计汉明重量极大似然估计（Ｍｅｔｈｏｄ

ｏｆＭｏｍｅｎｔＥｓｔｉｍａｔｉｏｎＨａｍｍｉｎｇＷｅｉｇｈｔＭａｘｉｍｕｍ

ＬｉｋｅｌｉｈｏｏｄＥｓｔｉｍａｔｉｏｎ，ＭＭＥＨＷＭＬＥ）

矩估计的概念最早是由英国统计学家卡尔·皮

尔逊（ＫａｒｌＰｅａｒｓｏｎ）于１８９４年提出的，是一种统计

参数估计方法，它基于样本矩来估计总体参数．Ｌｉ

等学者［３４］于２０２１年提出了 ＭＭＥＨＷＭＬＥ区分

器，以更高的效率破译了Ｐｉｃｃｏｌｏ密码算法．该区分

器结合了 ＭＭＥ、ＨＷ和 ＭＬＥ区分器的优点，ＭＭＥ

区分器以参数估计中的矩估计作为基础．攻击者首

先计算出每组中间状态的一阶矩，表达式为

ＭＭＥ＝
１

犳∑
犳－１

犾＝０

（犾·犙犾·犳），

其中，犳为故障数，犾为注入故障后中间状态所有可

能取值，犙犾为中间状态值犾出现的实际概率，筛选出

一阶矩值较小的部分候选密钥，接着用汉明重量进

一步缩小密钥空间，最后再利用极大似然估计挑选

出最大值所对应的候选密钥．

４．４．２　新型区分器

Ｗａｓｓｅｒｓｔｅｉｎ距离是一种被广泛用于图像处理、

自然语言处理和机器学习等领域的指标，用于衡量

两个概率分布之间的距离［３９］．因此，该距离可以看

作是将一个分布变换成另一个分布所需的最小代

价，表达式为

ＷＤ＝ ｉｎｆ
γ∈Γ（η，θ）

犈（犘犾
·犳，犙犾

·犳）∈γ（犘犾·犳－犙犾·犳 ），

其中，犳为故障数，犾为注入故障后中间状态所有可

能取值，η表示中间状态值的理论分布，θ表示导入

故障后中间状态值的实际分布，Γ（η，θ）是η和θ之

间的所有联合分布集合，γ是属于Γ（η，θ）的联合分

布，犘犾为中间状态值犾出现的理论概率，犙犾为中间

状态值犾出现的实际概率，犈（·）表示数学期望，

· 表示距离．通过使用 Ｗａｓｓｅｒｓｔｅｉｎ距离，可以计

算每个候选密钥所对应的概率分布与目标概率分布

之间的距离．距离值越小表示两个概率分布越相似，

因此可以通过筛选出距离最小的候选密钥来确定正

确的密钥．

（１）Ｗａｓｓｅｒｓｔｅｉｎ距离汉明重量（Ｗａｓｓｅｒｓｔｅｉｎ

ＤｉｓｔａｎｃｅＨａｍｍｉｎｇＷｅｉｇｈｔ，ＷＤＨＷ）

ＷＤＨＷ区分器结合了 Ｗａｓｓｅｒｓｔｅｉｎ距离和极

大似然估计二者的优点，先利用 Ｗａｓｓｅｒｓｔｅｉｎ距离

筛选出较小值所对应的部分密钥候选值，缩减候选

密钥空间，再利用汉明重量区分器计算出最小值，其

对应的密钥候选值为正确密钥，汉明重量表达式见

第４．４．１节．

（２）Ｗａｓｓｅｒｓｔｅｉｎ距离极大似然估计（Ｗａｓｓｅｒ

ｓｔｅｉｎ ＤｉｓｔａｎｃｅＭａｘｉｍｕｍ ＬｉｋｅｌｉｈｏｏｄＥｓｔｉｍａｔｉｏｎ，

ＷＤＭＬＥ）

ＷＤＭＬＥ区分器结合了 Ｗａｓｓｅｒｓｔｅｉｎ距离和

极大似然估计二者的优点，首先计算出各组状态的

Ｗａｓｓｅｒｓｔｅｉｎ距离，排除较大值所对应的候选密钥，

缩减密钥搜索空间，在此基础上利用极大似然估计

在剩余的候选密钥中计算出最大值，其对应的候选

密钥值一般为正确密钥，极大似然估计表达式见第

４．４．１节．

表５给出了本文所使用区分器取值情况以及筛

选过程说明．

表５　各区分器的取值和筛选过程说明

区分器 取值范围 筛选过程

ＨＷ 最小值
评估中间状态的汉明重量，选取最小

值对应的候选密钥

ＭＬＥ 最大值
评估中间状态的极大似然估计值，选

取最大值对应的候选密钥

ＭＭＥＨＷ

ＭＬＥ

ＭＭＥ最小值

ＨＷ最小值

ＭＬＥ最大值

先选出 ＭＭＥ最小值对应的部分候

选密钥，接着选择ＨＷ 最小值对应的

候选密钥，最后选择 ＭＬＥ最大值对

应的候选密钥

ＷＤＨＷ
ＷＤ最小值

ＨＷ最小值

先选出 ＷＤ最小值对应的部分候选

密钥，再选择 ＨＷ 最小值对应的候

选密钥

ＷＤＭＬＥ
ＷＤ最小值

ＭＬＥ最大值

先选出 ＷＤ最小值对应的部分候选

密钥，再选择 ＭＬＥ最大值对应的候

选密钥

５　犘狔犼犪犿犪狊犽算法的实验分析

本实验在ＰＣ端（ＣＰＵ为ＩｎｔｅｌＣｏｒｅｉ７８５５０Ｕ，

１．８０ＧＨｚ，内存为８ＧＢ）上，使用Ｃ＋＋编程语言来

模拟加密、随机故障导入以及分析密钥过程．选取轮

密钥的４比特为实验数据单元，使用故障数、耗时、

准确度、成功率以及复杂度来衡量不同故障分析方

法以及不同区分器的攻击效果．数据基于１００００次

实验的平均值．实验数据见附录表Ａ１、Ａ２和Ａ３．

５１　故障数

故障数是指分析密钥达到最大概率时所需的最

小导入故障数量．具体地，本文中指统计故障分析和

不可能统计故障分析利用不同区分器以最大概率破

译Ｐｙｊａｍａｓｋ算法的最小故障数．表２统计了统计故

障分析和不可能统计故障分析方法破译Ｐｙｊａｍａｓｋ

两个版本完整主密钥所需要的总故障数．图４统计

了两种分析方法破译Ｐｙｊａｍａｓｋ１２８版本的主密钥
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所需要的故障数，对于经典的统计故障分析，ＨＷ、

ＭＬＥ、ＭＭＥＨＷＭＬＥ、ＷＤＭＬＥ和 ＷＤＨＷ 区

分器分别需要２２０８、２１４４、１８８８、１３４４和１７２８个故

障以最大概率分析１２８比特主密钥；对于不可能统计

故障分析，ＨＷ、ＭＬＥ、ＭＭＥＨＷＭＬＥ、ＷＤＭＬＥ

和 ＷＤＨＷ区分器则分别只需要１４４０、１３７６、１３４４、

１１８４和１１２０个故障．由此可见，不可能统计故障分

析相比统计故障分析，在故障数上具有优势，并且

新型区分器 ＷＤＨＷ 和 ＷＤＭＬＥ相比已有区分

器 ＨＷ、ＭＬＥ和 ＭＭＥＨＷＭＬＥ，故障数进一步被

降低．

图４　统计故障分析和不可能统计故障分析方法破译

Ｐｙｊａｍａｓｋ１２８版本主密钥的故障数

５２　准确度

均方根误差（ＲｏｏｔＭｅａｎＳｑｕａｒｅＥｒｒｏｒ，ＲＭＳＥ）

是一种统计量，用于衡量预测值与真实值之间的偏

差程度．ＲＭＳＥ可以用来评估不同故障分析方法以

及不同区分器的性能，它的值越小，说明预测结果与

真实结果越接近，ＲＭＳＥ的表达式为

ＲＭＳＥ＝
１

θ∑
θ－１

φ＝０

（Φ（φ）－１）槡
２，

图５　统计故障分析和不可能统计故障分析方法

恢复Ｐｙｊａｍａｓｋ１２８版本主密钥的准确度

其中，θ表示实验次数，Φ（φ）表示第φ次实验获取轮

密钥候选值的实验个数．理论上，正确密钥个数为１．

以Ｐｙｊａｍａｓｋ１２８为例，图５展示了不同故障分析方

法、不同区分器以及不同故障数破译部分轮密钥时

的ＲＭＳＥ，其值越小，表示效果越好．横轴代表故障

数，纵轴表示故障分析方法，竖轴表示ＲＭＳＥ值．与

统计故障分析相比，不可能统计故障分析准确度值

趋向零的速度更快，说明该方法恢复密钥的准确度

更高．并且新型区分器 ＷＤＨＷ 和 ＷＤＭＬＥ相比

已有的 ＨＷ、ＭＬＥ和 ＭＭＥＨＷＭＬＥ区分器，趋

于零的速率更快，准确度有明显的优化．

在不可能统计故障分析方法中，利用不可能关

系排除候选密钥是一项关键任务．以Ｐｙｊａｍａｓｋ１２８

版本为例，表６给出了不可能统计故障分析利用不

可能关系在不同故障数下排除候选密钥的比例．数

据变化趋势表明，排除候选密钥的比例随着故障数

的增加而不断增长．

表６　不同故障数下不可能关系排除密钥比例

故障数 比例／％

２００ １６．１３

６００ ５０．２５

１０００ ６２．３５

１４００ ６７．７５

１８００ ７３．３１

２２００ ７６．４４

图６呈现了统计故障分析和统计不可能故障分

析在经过不同的区分器筛选之后，剩余的密钥数量

随故障数的变化趋势．横轴表示故障数，纵轴表示

１００００次实验中剩余密钥数量的总和．以不可能统

计故障分析使用 ＨＷ 和 ＷＤＨＷ 区分器为例，根

据图６中的数据，当故障数为３００、６００和９００时，

ＨＷ 剩余候选密钥的比例分别为２．０３％、０．５２％和

０．４５％；ＷＤＨＷ 剩余密钥的比例分别为１．２０％、

０．４０％和０．３９％，由此可见，基于 Ｗａｓｓｅｒｓｔｅｉｎ距离

的新型区分器相比经典区分器剩余候选密钥数量更

少，即过滤数量更多，破译准确度更高．

图６　统计故障分析和不可能统计故障分析方法

经不同区分器筛选后的剩余密钥数量
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５３　成功率

成功率是指在尝试一定次数或时间内，成功分

析出密钥的概率或比例．具体地，本文中指两种不同

的故障分析方法成功恢复Ｐｙｊａｍａｓｋ算法１２８比特

主密钥的概率，以Ｐｙｊａｍａｓｋ１２８为例，图７给出了

统计故障分析和不可能统计故障分析在不同区分器

和不同故障数下所对应的成功率．其中，纵轴表示破

译密钥成功率，横轴代表导入的故障数量，不同折线

代表不同分析方法利用不同区分器成功率的变化趋

势．对于统计故障分析，ＨＷ、ＭＬＥ、ＭＭＥＨＷ

ＭＬＥ和 ＷＤＨＷ四种区分器破译密钥成功率可达

到９９％ 以上，ＷＤＭＬＥ 区分器成功率最高为

８７％；对于不可能统计故障分析，以上五种区分器破

译密钥成功率均可达到９９％以上，并且速度相比统

计故障分析更快，即所需故障数更少；新型 ＷＤ

ＭＬＥ和 ＷＤＨＷ区分器在成功率方面也优于区分

器 ＨＷ、ＭＬＥ和 ＭＭＥＨＷＭＬＥ．

图７　统计故障分析和不可能统计故障分析方法

恢复Ｐｙｊａｍａｓｋ１２８版本主密钥的成功率

５４　耗　时

耗时是指不同故障分析方法使用不同区分器破

译密钥所需要的时间，主要包括故障导入、收集密

文、逆推中间状态值、不可能关系分析和区分器筛

选．表２总结了统计故障分析和不可能统计故障分

析使用不同区分器破译Ｐｙｊａｍａｓｋ９６／１２８算法主

密钥所需要的总时间．图８给出了破译Ｐｙｊａｍａｓｋ

１２８版本１２８比特主密钥所需时间伴随导入故障数

变化的关系，横轴代表导入的故障数，纵轴代表在某

一故障数下各方法的时间堆积．不可能统计故障分

析利用 ＨＷ、ＭＬＥ、ＭＭＥＨＷＭＬＥ、ＷＤＭＬＥ和

ＷＤＨＷ区分器破译主密钥所需的时间分别为

１５０．０８、１６４．８０、１５４．８８、１５０．８０和１４０．１６ｍｓ，而统

计故障分析利用以上五个区分器破译主密钥分别需

要３２５．１２、３２９．９２、３３４．８０、３３４．７２和２９９．８４ｍｓ．由

此可见，不可能统计故障分析在耗时方面优于统计

故障分析，新型 ＷＤＨＷ、ＷＤＭＬＥ区分器也优于

ＨＷ、ＭＬＥ和 ＭＭＥＨＷＭＬＥ区分器．

图８　统计故障分析和不可能统计故障分析方法

恢复Ｐｙｊａｍａｓｋ１２８版本主密钥时间堆积

５５　复杂度

时间复杂度、数据复杂度和存储复杂度可用破

译Ｐｙｊａｍａｓｋ密码算法处理数据所需要的时间、数

据总量和占用的存储空间来衡量．记故障数为犳，候

选密钥个数为狏，区分器复杂度系数为狑，则数据复

杂度可以计算为

犳·狏，

　　时间复杂度可以计算为

犳·狏·狑．

　　以经典统计故障分析方法利用汉明重量区分器

破译Ｐｙｊａｍａｓｋ１２８版本主密钥为例，时间、数据和

存储复杂度分别为

２２０８·２８·（２４＋１）＝２２３．２１，

２２０８·２８＝２１９．１１，

２２０８·（２７＋２３＋２１２）＝２２３．１６．

　　表７和表８分别给出了不可能统计故障分析和

统计故障分析方法在破译Ｐｙｊａｍａｓｋ９６和Ｐｙｊａｍａｓｋ

１２８主密钥成功率达到最大时的各项复杂度．相比统

计故障分析，不可能统计故障分析在时间、数据和存

储复杂度上都具有优势，并且新型区分器 ＷＤＭＬＥ

表７　统计故障分析和不可能统计故障分析方法恢复

犘狔犼犪犿犪狊犽９６版本１２８比特主密钥复杂度对比

区分器
统计故障分析

时间 数据 存储

不可能统计故障分析

时间 数据 存储

ＨＷ ２２１．１７ ２１７．０９ ２２０．４２ ２２０．２２ ２１６．１３ ２１９．４６

ＭＬＥ ２２１．１７ ２１７．０９ ２２０．４２ ２２０．４１ ２１６．３２ ２１９．６６

ＭＭＥＨＷＭＬＥ ２２４．５０ ２１８．８３ ２２２．８７ ２２３．９６ ２１８．２９ ２２２．３２

ＷＤＭＬＥ ２２０．８２ ２１６．７３ ２２０．０６ ２２０．２６ ２１６．１７ ２１９．５１

ＷＤＨＷ ２２０．７３ ２１６．６４ ２１９．９８ ２２０．０９ ２１６．００ ２１９．３４

９１０１５期 李　玮等：轻量级密码Ｐｙｊａｍａｓｋ和ＳＵＮＤＡＥＧＩＦＴ的不可能统计故障分析



表８　统计故障分析和不可能统计故障分析方法恢复

犘狔犼犪犿犪狊犽１２８版本１２８比特主密钥复杂度对比

区分器
统计故障分析

时间 数据 存储

不可能统计故障分析

时间 数据 存储

ＨＷ ２２３．２１ ２１９．１１ ２２３．１６ ２２２．５８ ２１８．４９ ２２２．５４

ＭＬＥ ２２３．１１ ２１９．０２ ２２３．０７ ２２２．５１ ２１８．４３ ２２２．４７

ＭＭＥＨＷＭＬＥ ２２４．５６ ２１８．８８ ２２２．９２ ２２４．０６ ２１８．３９ ２２２．４３

ＷＤＭＬＥ ２２２．４８ ２１８．３９ ２２２．４４ ２２２．３８ ２１８．２１ ２２２．２６

ＷＤＨＷ ２２２．９２ ２１８．７５ ２２２．８０ ２２２．３０ ２１８．１３ ２２２．１８

和 ＷＤＨＷ相比于已有 ＭＬＥ、ＨＷ 和 ＭＭＥＨＷ

ＭＬＥ区分器，时间、数据和存储复杂度均有降低．

综合以上各项指标，针对Ｐｙｊａｍａｓｋ密码，不可

能统计故障分析相较于已有的统计故障分析方法在

准确度、成功率、故障数、耗时和复杂度等指标方面

均具有优势；新型区分器 ＷＤＨＷ 和 ＷＤＭＬＥ表

现较优秀．

６　犛犝犖犇犃犈犌犐犉犜的不可能统计故障

分析

在本节中，我们将提出的不可能统计故障分析

和新型区分器应用于ＳＵＮＤＡＥＧＩＦＴ算法中
［１１］．

６１　犛犝犖犇犃犈犌犐犉犜算法描述

ＳＵＮＤＡＥ认证加密模式是由Ｂａｎｉｋ等学者
［１１］

于２０１８年对称密码学期刊中提出的．该算法由初始

化、处理关联数据、加解密和生成验证标签组成．记

初始向量为犐犞、关联数据为犃犇、明文消息为犡，密

文为犢 和标签为狋犪犵．ＳＵＮＤＡＥＧＩＦＴ核心算法犈犓

选用了密钥长度为１２８比特的ＧＩＦＴ轻量级分组密

码，分组长度也为１２８比特，整体结构参见图９
［１１］．

图中Ｐａｄ为填充函数，⊙为常数乘运算，常数为犿，

且犿∈｛２，４｝．ＧＩＦＴ密码采用代换置换网络结构，

共４０轮．每轮轮函数由Ｓ盒替代、Ｐ置换和轮密钥

加运算组成．当前，除了传统的密码分析之外，还有

对ＳＵＮＤＡＥＧＩＦＴ算法的碰撞故障分析和统计故

障分析［１７２２］．总结如表９所示．

表９　犛犝犖犇犃犈犌犐犉犜算法的安全性分析总结

分析类型 基本假设 攻击轮数 文献

碰撞故障分析 选择明文攻击 ４０ ［２１］

统计故障分析 唯密文攻击 ４０ ［２２］

不可能统计故障分析 唯密文攻击 ４０ 本文

图９　ＳＵＮＤＡＥＧＩＦＴ算法结构

６２　犛犝犖犇犃犈犌犐犉犜的不可能统计故障分析

针对ＳＵＮＤＡＥＧＩＦＴ的分析采用与Ｐｙｊａｍａｓｋ

算法相同的基本假设和故障模型．攻击者在倒数第

二轮注入半字节随机故障，通过不可能关系和区分

器筛选出倒数第二轮密钥中的２比特以及最后一轮

密钥中的８比特．然后，他们通过连续的故障注入，

可以获取最后两轮密钥的所有比特值，并结合密钥

编排算法，恢复全部１２８比特主密钥．

图１０展示了统计故障分析和不可能统计故障

分析方法破译ＳＵＮＤＡＥＧＩＦＴ算法主密钥所需要

的故障数．统计故障分析中的 ＨＷ、ＭＬＥ、ＭＭＥ

ＨＷＭＬＥ、ＷＤＭＬＥ和 ＷＤＨＷ区分器分别需要

５７６、６０８、５９２、５６０和５４４个故障，能以最大成功率

分析１２８比特主密钥；不可能统计故障分析分别仅

需要４８０、４４８、４６４、４１６和４００个故障，ＷＤＭＬＥ

和 ＷＤＨＷ区分器所需故障数较少．

图１１和图１２给出了统计故障分析和不可能统

计故障分析在不同区分器和故障数下所对应的成功

率和时间对比．不可能统计故障分析达到９９％成功

率的速度相比统计故障分析更快，ＨＷ、ＭＬＥ、

０２０１ 计　　算　　机　　学　　报 ２０２４年



图１０　统计故障分析和不可能统计故障分析方法

恢复犛犝犖犇犃犈犌犐犉犜 主密钥的故障数

图１１　统计故障分析和不可能统计故障分析方法

恢复犛犝犖犇犃犈犌犐犉犜 主密钥的成功率

图１２　统计故障分析和不可能统计故障分析方法

恢复犛犝犖犇犃犈犌犐犉犜 主密钥的时间堆积

ＭＭＥＨＷＭＬＥ、ＷＤＭＬＥ和 ＷＤＨＷ 区分器的

时间分别为６．３８、６．８９、６．６３、６．３８和５．７８ｓ，ＷＤ

ＭＬＥ和 ＷＤＨＷ区分器时间更少，完整实验数据

如附录表Ａ４和Ａ５所示．

表１０给出了破译主密钥成功率达到９９％时的

时间、数据和存储复杂度的对比，可以看出不可能统

计故障分析方法和新型区分器 ＷＤＭＬＥ与 ＷＤ

ＨＷ 在ＳＵＮＤＡＥＧＩＦＴ算法的分析上均具有优势．

表１０　统计故障分析和不可能统计故障分析方法恢复

　　　犛犝犖犇犃犈犌犐犉犜算法１２８比特主密钥的复杂度对比

区分器
统计故障分析［２２］

时间 数据 存储

不可能统计故障分析

时间 数据 存储

ＨＷ ２２３．２６ ２１９．１７ ２２１．３０ ２２２．９９ ２１８．９１ ２２０．９５

ＭＬＥ ２２３．１９ ２１９．２５ ２２１．２６ ２２２．８９ ２１８．８１ ２２０．８６

ＭＭＥＨＷＭＬＥ ２２４．８８ ２１９．２１ ２２１．２６ ２２４．５３ ２１８．８６ ２２０．９４

ＷＤＭＬＥ ２２３．２２ ２１９．１３ ２２１．１８ ２２２．７９ ２１８．７０ ２２０．７５

ＷＤＨＷ ２２３．１７ ２１９．０９ ２２１．１４ ２２２．７３ ２１８．６４ ２２０．６９

综合以上各项指标，针对ＳＵＮＤＡＥＧＩＦＴ 算

法，不可能统计故障分析方法相比已有统计故障分

析方法表现较佳；新型区分器 ＷＤＨＷ 和 ＷＤ

ＭＬＥ相比已有区分器也具有优势．

７　结束语

本文针对轻量级分组密码Ｐｙｊａｍａｓｋ和认证加

密算法ＳＵＮＤＡＥＧＩＦＴ，在结合统计分析和不可能

关系分析的基础上，提出了不可能统计故障分析方

法，并构建了新型区分器 ＷＤＨＷ 和 ＷＤＭＬＥ．与

经典的统计故障分析方法相比，该方法在故障数、

成功率和时间消耗方面均有优化，不仅降低了密码

算法的攻击代价而且提高了攻击效果．由此可见，

不可能统计故障分析同样对轻量级密码Ｐｙｊａｍａｓｋ

和ＳＵＮＤＡＥＧＩＦＴ的安全性构成了威胁．在使用

Ｐｙｊａｍａｓｋ和ＳＵＮＤＡＥＧＩＦＴ算法时，需要考虑采

取更多的安全措施．该研究结果为轻量级密码算法

的安全性提供了有价值的参考．未来的研究方向将

借鉴流密码等其他类型密码的分析方法，对新算法

做更多的分析型故障分析．
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ａｔｔａｃｋｓｏｎｎｏｎｃｅｂａｓｅｄａｕｔｈｅｎｔｉｃａｔｅｄｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅｓ／／

ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎｔｈｅＴｈｅｏｒｙ

ａｎｄＡｐｐｌｉｃａｔｉｏｎｏｆＣｒｙｐｔｏｌｏｇｙａｎｄＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙ．Ｈａｎｏｉ，

Ｖｉｅｔｎａｍ，２０１６：３６９３９５

［３４］ ＬｉＷｅｉ，ＬｉＪｉａＹａｏ，ＧｕＤａＷｕ，ｅｔａｌ．Ｓｔａｔｉｓｔｉｃａｌｆａｕｌｔａｎａｌｙｓｉｓ

ｏｆｔｈｅＰｉｃｃｏｌｏｌｉｇｈｔｗｅｉｇｈｔｃｒｙｐｔｏｓｙｓｔｅｍ．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆ

Ｃｏｍｐｕｔｅｒｓ，２０２１，４４（１０）：２１０４２１２１（ｉｎＣｈｉｎｅｓｅ）

（李玮，李嘉耀，谷大武等．轻量级密码算法Ｐｉｃｃｏｌｏ的统计

故障分析．计算机学报，２０２１，４４（１０）：２１０４２１２１）

［３５］ ＬｉＷｅｉ，ＺｈｕＸｉａｏＭｉｎｇ，ＧｕＤａＷｕ，ｅｔａｌ．Ｍｅｅｔｉｎｔｈｅ

ｍｉｄｄｌｅｓｔａｔｉｓｔｉｃａｌｆａｕｌｔａｎａｌｙｓｉｓｏｆｔｈｅＰＲＥＳＥＮＴｌｉｇｈｔｗｅｉｇｈｔ

ｃｒｙｐｔｏｓｙｓｔｅｍ．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２０２３，４６（２）：

３５３３７０（ｉｎＣｈｉｎｅｓｅ）

（李玮，朱晓铭，谷大武等．ＰＲＥＳＥＮＴ轻量级密码的中间相

遇统计故障分析．计算机学报，２０２３，４６（２）：３５３３７０）

［３６］ ＡｎｕｂｈａｂＢ．Ｃｌａｓｓｉｃａｌａｎｄｐｈｙｓｉｃａｌｓｅｃｕｒｉｔｙｏｆｓｙｍｍｅｔｒｉｃｋｅｙ

ｃｒｙｐｔｏｇｒａｐｈｉｃａｌｇｏｒｉｔｈｍｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌ

ＣｏｎｆｅｒｅｎｃｅｏｎＶｅｒｙＬａｒｇｅＳｃａｌｅＩｎｔｅｇｒａｔｉｏｎ．Ｓｉｎｇａｐｏｒｅ，２０２２：

１２

［３７］ ＷａｎｇＧ，ＷａｎｇＧ，ＨｅＹ．Ｉｍｐｒｏｖｅｄｍａｃｈｉｎｅｌｅａｒｎｉｎｇａｓｓｉｓｔｅｄ

（ｒｅｌａｔｅｄｋｅｙ）ｄｉｆｆｅｒｅｎｔｉａｌｄｉｓｔｉｎｇｕｉｓｈｅｒｓｆｏｒｌｉｇｈｔｗｅｉｇｈｔｃｉｐｈｅｒｓ

／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＴｒｕｓｔ，Ｓｅｃｕｒｉｔｙ

ａｎｄＰｒｉｖａｃｙｉｎＣｏｍｐｕｔｉｎｇａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓ．Ｓｈｅｎｙａｎｇ，

Ｃｈｉｎａ，２０２１：１６４１７１

［３８］ ＹｕｓｕｋｅＮ，ＳｈｕＴ，ＹｏｓｈｉｙａＩ，ｅｔａｌ．Ｄｅｅｐｌｅａｒｎｉｎｇｂａｓｅｄ

ｓｉｄｅｃｈａｎｎｅｌａｎａｌｙｓｉｓｆｏｒｌｉｇｈｔｗｅｉｇｈｔｃｉｐｈｅｒＰＲＥＳＥＮＴ／／

ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄ

ＡｕｔｏｍａｔｉｏｎＥｎｇｉｎｅｅｒｉｎｇ．Ｓｙｄｎｅｙ，Ａｕｓｔｒａｌｉａ，２０２３：５７０５７４

［３９］ ＰａｎａｒｅｔｏｓＶＭ，ＺｅｍｅｌＹ．Ｓｔａｔｉｓｔｉｃａｌａｓｐｅｃｔｓｏｆｗａｓｓｅｒｓｔｅｉｎ

ｄｉｓｔａｎｃｅｓ．ＡｎｎｕａｌＲｅｖｉｅｗｏｆＳｔａｔｉｓｔｉｃｓａｎｄＩｔｓＡｐｐｌｉｃａｔｉｏｎ，

２０１９，６（１）：４０５４３１

［４０］ ＢｉｈａｍＥ，ＢｉｒｙｕｋｏｖＡ，ＳｈａｍｉｒＡ．ＣｒｙｐｔａｎａｌｙｓｉｓｏｆＳｋｉｐｊａｃｋ

ｒｅｄｕｃｅｄｔｏ３１ｒｏｕｎｄｓｕｓｉｎｇｉｍｐｏｓｓｉｂｌｅｄｉｆｆｅｒｅｎｔｉａｌｓ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎｔｈｅＴｈｅｏｒｙａｎｄＡｐｐｌｉｃａｔｉｏｎｓ

ｏｆＣｒｙｐｔｏｇｒａｐｈｉｃＴｅｃｈｎｉｑｕｅｓ．Ｐｒａｇｕｅ，ＣｚｅｃｈＲｅｐｕｂｌｉｃ，１９９９：

１２２３

［４１］ ＢｉｈａｍＥ，ＢｉｒｙｕｋｏｖＡ，ＳｈａｍｉｒＡ．Ｍｉｓｓｉｎｔｈｅｍｉｄｄｌｅａｔｔａｃｋｓ

ｏｎＩＤＥＡａｎｄＫｈｕｆｕ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋ

ｓｈｏｐｏｎＦａｓｔＳｏｆｔｗａｒｅＥｎｃｒｙｐｔｉｏｎ．Ｒｏｍｅ，Ｉｔａｌｙ，１９９９：１２４

１３８

［４２］ ＢｉｈａｍＥ，ＧｒａｎｂｏｕｌａｎＬ，Ｎｇｕｙ^ｅ
～

ｎＰＱ．Ｉｍｐｏｓｓｉｂｌｅｆａｕｌｔａｎａｌｙｓｉｓ

ｏｆＲＣ４ａｎｄｄｉｆｆｅｒｅｎｔｉａｌｆａｕｌｔａｎａｌｙｓｉｓｏｆＲＣ４／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ

ｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐｏｎＦａｓｔＳｏｆｔｗａｒｅＥｎｃｒｙｐｔｉｏｎ．

Ｐａｒｉｓ，Ｆｒａｎｃｅ，２００５：３５９３６７

［４３］ ＷｕＷｅｎＬｉｎｇ，ＺｈａｎｇＬｅｉ．Ｒｅｓｅａｒｃｈｐｒｏｇｒｅｓｓｏｆｉｍｐｏｓｓｉｂｌｅ

ｄｉｆｆｅｒｅｎｔｉａｌｃｒｙｐｔａｎａｌｙｓｉｓ．ＪｏｕｒｎａｌｏｆＳｙｓｔｅｍｓＳｃｉｅｎｃｅａｎｄ

ＭａｔｈｅｍａｔｉｃａｌＳｃｉｅｎｃｅｓ，２００８，２８（８）：９７１９８３（ｉｎＣｈｉｎｅｓｅ）

（吴文玲，张蕾．不可能差分密码分析研究进展．系统科学与

数学，２００８，２８（８）：９７１９８３）

［４４］ ＤｅｒｂｅｚＰ，ＦｏｕｑｕｅＰＡ，ＬｅｒｅｓｔｅｕｘＤ．Ｍｅｅｔｉｎｔｈｅｍｉｄｄｌｅ

ａｎｄｉｍｐｏｓｓｉｂｌｅｄｉｆｆｅｒｅｎｔｉａｌｆａｕｌｔａｎａｌｙｓｉｓｏｎＡＥＳ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐｏｎＣｒｙｐｔｏｇｒａｐｈｉｃＨａｒｄｗａｒｅａｎｄ

ＥｍｂｅｄｄｅｄＳｙｓｔｅｍｓ．Ｎａｒａ，Ｊａｐａｎ，２０１１：２７４２９１

［４５］ ＳａｄｅｇｈｉＳ，ＢａｇｈｅｒｉＮ．ＳｅｃｕｒｉｔｙａｎａｌｙｓｉｓｏｆＳＩＭＥＣＫｂｌｏｃｋ

ｃｉｐｈｅｒａｇａｉｎｓｔｒｅｌａｔｅｄｋｅｙｉｍｐｏｓｓｉｂｌｅｄｉｆｆｅｒｅｎｔｉａｌ．Ｉｎｆｏｒｍａｔｉｏｎ

ＰｒｏｃｅｓｓｉｎｇＬｅｔｔｅｒｓ，２０１９，１４７：１４２１

［４６］ ＤｕＪ，Ｗａｎｇ Ｗ，ＬｉＭ，ｅｔａｌ．Ｒｅｌａｔｅｄｔｗｅａｋｅｙｉｍｐｏｓｓｉｂｌｅ

ｄｉｆｆｅｒｅｎｔｉａｌａｔｔａｃｋｏｎＱＡＲＭＡ１２８．ＳｃｉｅｎｃｅＣｈｉｎａＩｎｆｏｒｍａｔｉｏｎ

Ｓｃｉｅｎｃｅｓ，２０２２，６５（２）：１２９１０２

［４７］ ＰａｌＤ，ＡｌｉＭ，ＤａｓＡ，ｅｔａｌ．Ａｃｌｕｓｔｅｒｂａｓｅｄｐｒａｃｔｉｃａｌｋｅｙ

ｒｅｃｏｖｅｒｙａｔｔａｃｋｏｎｒｅｄｕｃｅｄｒｏｕｎｄＡＥＳｕｓｉｎｇｉｍｐｏｓｓｉｂｌｅｄｉｆｆｅｒ

ｅｎｔｉａｌｃｒｙｐｔａｎａｌｙｓｉｓ．ＴｈｅＪｏｕｒｎａｌｏｆＳｕｐｅｒｃｏｍｐｕｔｉｎｇ，２０２３，

７９（６）：６２５２６２８９

［４８］ ＲｅｅｄＩ．Ａｃｌａｓｓｏｆｍｕｌｔｉｐｌｅｅｒｒｏｒｃｏｒｒｅｃｔｉｎｇｃｏｄｅｓａｎｄｔｈｅ

ｄｅｃｏｄｉｎｇｓｃｈｅｍｅ．ＴｒａｎｓａｃｔｉｏｎｓｏｆｔｈｅＩＲＥＰｒｏｆｅｓｓｉｏｎａｌＧｒｏｕｐ

ｏｎＩｎｆｏｒｍａｔｉｏｎＴｈｅｏｒｙ，１９５４，４（４）：３８４９

［４９］ ＷｉｌｋｓＳＳ．Ｔｈｅｌａｒｇｅｓａｍｐｌｅｄｉｓｔｒｉｂｕｔｉｏｎｏｆｔｈｅｌｉｋｅｌｉｈｏｏｄ

ｒａｔｉｏｆｏｒｔｅｓｔｉｎｇｃｏｍｐｏｓｉｔｅｈｙｐｏｔｈｅｓｅｓ．ＴｈｅＡｎｎａｌｓｏｆＭａｔｈ

ｅｍａｔｉｃａｌＳｔａｔｉｓｔｉｃｓ，１９３８，９（１）：６０６２

３２０１５期 李　玮等：轻量级密码Ｐｙｊａｍａｓｋ和ＳＵＮＤＡＥＧＩＦＴ的不可能统计故障分析



附录犃．　实验数据．

明文：随机生成

主密钥：０ｘ０１２３４５６７８９ａｂｃｅｄｆ

表 犃１　统计故障分析和不可能统计故障分析方法恢复犘狔犼犪犿犪狊犽９６／１２８算法部分轮密钥的成功率

故障数
统计故障分析

ＨＷ ＭＬＥ ＭＭＥＨＷＭＬＥ ＷＤＨＷ ＷＤＭＬＥ

不可能统计故障分析

ＨＷ ＭＬＥ ＭＭＥＨＷＭＬＥ ＷＤＨＷ ＷＤＭＬＥ

１ ０／０ ０／０ ０／０ ０／０ ０／０ ０／０ ０／０ ０／０ ０／０ ０／０

２ ０／０ ０／０ ０／０ ０／０ ０／０ ０／０ ０／０ ０／０ ０／０ ０／０

３ ０／０ ０／０ ０／０ ０／０ ０／０ ０／０ ０／０ ０／０ ０／０ ０／０

４ ０．０４／０．０６ ０．０３／０．０６ ０．０６／０．０６ ０．０４／０．０５ ０．１３／０．１２ ０．０８／０．０８ ０．１１／０．０５ ０．０５／０．０６ ０．１２／０．１１ ０．０３／０．０５

５ ０．０９／０．１１ ０．０７／０．１２ ０．１１／０．０６ ０．１６／０．１０ ０．１８／０．０８ ０．１１／０．１０ ０．１４／０．１２ ０．１０／０．１１ ０．１８／０．１７ ０．１７／０．１７

６ ０．１４／０．１０ ０．１３／０．０９ ０．１２／０．１０ ０．１７／０．１２ ０．２４／０．１５ ０．１０／０．１１ ０．１９／０．１２ ０．１０／０．１２ ０．２１／０．１６ ０．１６／０．２０

７ ０．１４／０．１５ ０．２０／０．１３ ０．２６／０．１４ ０．３１／０．２０ ０．２１／０．２５ ０．３１／０．１７ ０．２６／０．１６ ０．２２／０．２１ ０．３８／０．２７ ０．２１／０．３１

８ ０．１２／０．１７ ０．２４／０．１３ ０．２５／０．１８ ０．２９／０．２５ ０．３１／０．２４ ０．２４／０．１８ ０．３１／０．２３ ０．１８／０．１２ ０．４２／０．３０ ０．４１／０．３５

９ ０．２４／０．２４ ０．３０／０．２４ ０．３１／０．１８ ０．３２／０．３７ ０．３６／０．３１ ０．２８／０．３２ ０．３７／０．３２ ０．４１／０．３６ ０．４４／０．３９ ０．３８／０．４１

１０ ０．２５／０．２３ ０．３２／０．２８ ０．３３／０．２９ ０．３４／０．３９ ０．４３／０．３５ ０．４４／０．３０ ０．４９／０．４６ ０．４８／０．４５ ０．５５／０．３９ ０．４１／０．４６

１１ ０．３６／０．２６ ０．４３／０．３５ ０．４８／０．４４ ０．５０／０．４７ ０．４８／０．３２ ０．４６／０．３７ ０．４３／０．４３ ０．５３／０．４８ ０．６１／０．４９ ０．４６／０．３７

１２ ０．３８／０．３５ ０．４４／０．４１ ０．４２／０．４４ ０．４５／０．４２ ０．４１／０．５１ ０．４３／０．３７ ０．５４／０．５２ ０．５５／０．５３ ０．５６／０．４９ ０．４５／０．５７

１３ ０．３１／０．４７ ０．５２／０．４２ ０．４８／０．４３ ０．４５／０．５１ ０．５０／０．６１ ０．５７／０．５０ ０．６０／０．４６ ０．６２／０．５３ ０．６６／０．６０ ０．５６／０．４７

１４ ０．３４／０．４５ ０．５２／０．５６ ０．５１／０．４３ ０．５３／０．５４ ０．５９／０．５６ ０．６２／０．５０ ０．６９／０．５７ ０．７１／０．５７ ０．７５／０．６６ ０．６４／０．６４

１５ ０．４１／０．５６ ０．５６／０．５９ ０．５４／０．５０ ０．５６／０．５６ ０．５６／０．５３ ０．６１／０．６１ ０．６６／０．６３ ０．６４／０．６５ ０．６５／０．６７ ０．６６／０．６７

１６ ０．５６／０．５８ ０．６０／０．６１ ０．５２／０．５９ ０．５５／０．７１ ０．６０／０．６２ ０．６０／０．７０ ０．７０／０．６６ ０．７３／０．７１ ０．７７／０．６８ ０．６４／０．７５

１７ ０．４７／０．５０ ０．５３／０．６２ ０．５４／０．６１ ０．５４／０．６５ ０．６１／０．６７ ０．７７／０．６３ ０．７６／０．７０ ０．７８／０．７３ ０．８３／０．７３ ０．６８／０．７８

１８ ０．６１／０．５４ ０．６４／０．６４ ０．５８／０．６０ ０．５７／０．５９ ０．６５／０．６６ ０．７８／０．６２ ０．７５／０．７６ ０．７５／０．６８ ０．７５／０．７６ ０．７８／０．６４

１９ ０．５８／０．５６ ０．６３／０．６８ ０．５９／０．６０ ０．６０／０．７１ ０．７３／０．６３ ０．７９／０．６４ ０．７９／０．６９ ０．８０／０．８０ ０．８０／０．７３ ０．７８／０．８０

２０ ０．６９／０．６３ ０．６２／０．６５ ０．６５／０．６７ ０．６９／０．６９ ０．７６／０．５９ ０．８１／０．７３ ０．８８／０．８０ ０．７９／０．７９ ０．８３／０．７９ ０．８５／０．８２

２１ ０．６８／０．６５ ０．５５／０．６７ ０．６８／０．７４ ０．７０／０．７２ ０．７０／０．６６ ０．８１／０．７９ ０．８７／０．７４ ０．８５／０．８１ ０．９０／０．８４ ０．８２／０．７８

２２ ０．６９／０．６２ ０．７２／０．７４ ０．７３／０．７６ ０．７４／０．７３ ０．７０／０．７８ ０．８２／０．８１ ０．８０／０．８０ ０．８６／０．７５ ０．８７／０．８６ ０．８７／０．９０

２３ ０．６６／０．６７ ０．７５／０．７３ ０．７１／０．７５ ０．６９／０．７６ ０．７０／０．７１ ０．８０／０．７８ ０．８１／０．８６ ０．８５／０．８２ ０．８７／０．７８ ０．７９／０．８５

２４ ０．６７／０．７０ ０．７３／０．７８ ０．７４／０．７１ ０．８１／０．８５ ０．７２／０．７６ ０．８２／０．７４ ０．９１／０．８８ ０．８９／０．７２ ０．９０／０．８６ ０．８３／０．８３

２５ ０．７３／０．６８ ０．７３／０．８２ ０．７２／０．６８ ０．７２／０．８０ ０．８２／０．７８ ０．８７／０．７８ ０．９４／０．８６ ０．８２／０．８７ ０．８６／０．８４ ０．９１／０．８２

２６ ０．５８／０．７０ ０．７７／０．８８ ０．７５／０．８２ ０．７６／０．７９ ０．７６／０．８６ ０．９１／０．８６ ０．８９／０．９０ ０．９０／０．８６ ０．９４／０．９５ ０．９０／０．８８

２７ ０．７２／０．７７ ０．７８／０．８０ ０．８２／０．８１ ０．８３／０．７７ ０．７６／０．７５ ０．９２／０．７９ ０．９０／０．９１ ０．９２／０．９２ ０．８７／０．８８ ０．９３／０．８９

２８ ０．８０／０．７８ ０．７８／０．８２ ０．７９／０．８３ ０．８１／０．７９ ０．８５／０．７４ ０．９２／０．８０ ０．９５／０．８７ ０．９３／０．８６ ０．９６／０．９０ ０．９３／０．９０

２９ ０．６９／０．８０ ０．８３／０．８６ ０．８３／０．７５ ０．８５／０．８０ ０．７６／０．７６ ０．９３／０．８６ ０．９３／０．９０ ０．９１／０．８８ ０．９４／０．９４ ０．９５／０．８４

３０ ０．８０／０．８２ ０．８３／０．８８ ０．８５／０．８０ ０．８３／０．８７ ０．８３／０．８１ ０．９６／０．８８ ０．９７／０．９４ ０．９０／０．９１ ０．９３／０．９５ ０．９２／０．８９

３１ ０．７８／０．７８ ０．７７／０．８６ ０．８６／０．８６ ０．８７／０．８６ ０．７９／０．７９ ０．９７／０．８６ ０．９３／０．９２ ０．９５／０．８１ ０．９６／０．９６ ０．９１／０．９３

３２ ０．８５／０．８６ ０．８３／０．８９ ０．８３／０．９２ ０．８３／０．８３ ０．８２／０．８３ ０．９３／０．８６ ０．９７／０．９２ ０．９２／０．９１ １．００／０．９４ ０．９５／０．９２

３３ ０．８０／０．８４ ０．８６／０．８９ ０．８８／０．９０ ０．９２／０．８６ ０．８７／０．８１ ０．９４／０．９３ ０．９５／０．９３ ０．９４／０．９０ －／０．９３ ０．９８／０．９４

３４ ０．８１／０．８１ ０．９４／０．８４ ０．９２／０．８５ ０．９０／０．９０ ０．８２／０．７９ ０．９７／０．９１ ０．９８／０．９２ ０．９５／０．９６ －／０．９６ ０．９５／０．９５

３５ ０．７８／０．８６ ０．８８／０．８６ ０．９０／０．８５ ０．９２／０．９１ ０．９０／０．８４ ０．９９／０．９４ ０．９４／０．９５ ０．９５／０．９３ －／０．９９ ０．９５／０．９４

３６ ０．８０／０．８８ ０．９４／０．８３ ０．９１／０．８５ ０．９２／０．８９ ０．８３／０．８６ －／０．９２ ０．９５／０．９３ ０．９３／０．９３ －／－ ０．９９／０．９６

３７ ０．９１／０．８３ ０．８５／０．８０ ０．８５／０．８７ ０．８７／０．９３ ０．９１／０．７６ －／０．８９ ０．９６／０．９１ ０．９７／０．９３ －／－ －／０．９９

３８ ０．８６／０．８８ ０．９１／０．８８ ０．８７／０．８５ ０．８９／０．８９ ０．９２／０．８５ －／０．９６ ０．９４／０．９４ ０．９７／０．９５ －／－ －／－

３９ ０．８３／０．９０ ０．８２／０．９２ ０．８８／０．９２ ０．９２／０．９５ ０．８９／０．８４ －／０．９３ ０．９８／０．９７ ０．９９／０．９４ －／－ －／－

４０ ０．８９／０．９０ ０．９２／０．８９ ０．９０／０．９１ ０．９１／０．９３ ０．８６／０．８６ －／０．９６ ０．９９／０．９６ －／０．９５ －／－ －／－

４１ ０．８３／０．８７ ０．９０／０．８７ ０．９０／０．９３ ０．９２／０．９４ ０．８８／０．８２ －／０．９３ －／０．９４ －／０．９７ －／－ －／－

４２ ０．９２／０．８８ ０．９０／０．８７ ０．８９／０．９１ ０．９０／０．９１ ０．９５／０．８７ －／０．９３ －／０．９５ －／０．９９ －／－ －／－

４３ ０．８７／０．９２ ０．９２／０．９４ ０．９２／０．９４ ０．９１／０．９１ ０．８９／０．７９ －／０．９６ －／０．９９ －／－ －／－ －／－

４４ ０．８０／０．９０ ０．９０／０．９０ ０．９１／０．９６ ０．９６／０．９２ ０．９２／０．８０ －／０．９８ －／－ －／－ －／－ －／－

４５ ０．９４／０．９０ ０．９２／０．９４ ０．９５／０．９８ ０．８８／０．９５ ０．９５／０．８０ －／０．９９ －／－ －／－ －／－ －／－

４６ ０．９１／０．９５ ０．９５／０．９６ ０．８９／０．９４ ０．９１／０．９６ ０．９１／０．８０ －／－ －／－ －／－ －／－ －／－

４７ ０．９４／０．９５ ０．９６／０．９６ ０．９３／０．９３ ０．９４／０．８６ ０．８６／０．７９ －／－ －／－ －／－ －／－ －／－

４８ ０．９３／０．９３ ０．９２／０．９６ ０．９２／０．９５ ０．９４／０．９７ ０．９１／０．７９ －／－ －／－ －／－ －／－ －／－

４９ ０．９１／０．９３ ０．９４／０．９５ ０．９５／０．９８ ０．９２／０．９３ ０．９６／０．７８ －／－ －／－ －／－ －／－ －／－

５０ ０．９４／０．９５ ０．９１／０．９８ ０．９３／０．９４ ０．９９／０．９５ ０．９１／０．７９ －／－ －／－ －／－ －／－ －／－

５１ ０．９２／０．９６ ０．９４／０．９８ ０．９０／０．９５ －／０．９６ ０．９７／０．７２ －／－ －／－ －／－ －／－ －／－

５２ ０．９４／０．９２ ０．９６／０．９５ ０．９６／０．９６ －／０．９１ ０．９４／０．８６ －／－ －／－ －／－ －／－ －／－

５３ ０．９１／０．９０ ０．９４／０．９６ ０．９５／０．９５ －／０．９６ ０．９９／０．７４ －／－ －／－ －／－ －／－ －／－

４２０１ 计　　算　　机　　学　　报 ２０２４年



（续表 Ａ１）

故障数
统计故障分析

ＨＷ ＭＬＥ ＭＭＥＨＷＭＬＥ ＷＤＨＷ ＷＤＭＬＥ

不可能统计故障分析

ＨＷ ＭＬＥ ＭＭＥＨＷＭＬＥ ＷＤＨＷ ＷＤＭＬＥ

５４ ０．９５／０．９３ ０．９５／０．９６ ０．９７／０．９８ －／０．９９ －／０．８１ －／－ －／－ －／－ －／－ －／－

５５ ０．９２／０．９７ ０．９０／０．９６ ０．９３／０．９５ －／－ －／０．７４ －／－ －／－ －／－ －／－ －／－

５６ ０．９３／０．９３ ０．９５／０．９５ ０．９８／０．９４ －／－ －／０．８０ －／－ －／－ －／－ －／－ －／－

５７ ０．９６／０．９０ ０．９７／０．９５ ０．９９／０．９８ －／－ －／０．７１ －／－ －／－ －／－ －／－ －／－

５８ ０．９６／０．９７ ０．９８／０．９７ －／０．９８ －／－ －／０．７５ －／－ －／－ －／－ －／－ －／－

５９ ０．９４／０．９３ ０．９８／０．９７ －／０．９９ －／－ －／０．８０ －／－ －／－ －／－ －／－ －／－

６０ ０．９７／０．９６ ０．９４／０．９４ －／－ －／－ －／０．８７ －／－ －／－ －／－ －／－ －／－

６１ ０．９４／０．９３ ０．９６／０．９６ －／－ －／－ －／０．７８ －／－ －／－ －／－ －／－ －／－

６２ ０．９４／０．９８ ０．９５／０．９６ －／－ －／－ －／０．８１ －／－ －／－ －／－ －／－ －／－

６３ ０．９８／０．９８ ０．９６／０．９７ －／－ －／－ －／０．８２ －／－ －／－ －／－ －／－ －／－

６４ ０．９７／０．９８ ０．９８／０．９８ －／－ －／－ －／０．７７ －／－ －／－ －／－ －／－ －／－

６５ ０．９６／０．９６ ０．９８／０．９８ －／－ －／－ －／０．８２ －／－ －／－ －／－ －／－ －／－

６６ ０．９３／０．９７ ０．９７／０．９８ －／－ －／－ －／０．８２ －／－ －／－ －／－ －／－ －／－

６７ ０．９７／０．９８ ０．９６／０．９９ －／－ －／－ －／０．７８ －／－ －／－ －／－ －／－ －／－

６８ ０．９９／０．９８ １．００／－ －／－ －／－ －／０．８１ －／－ －／－ －／－ －／－ －／－

６９ －／０．９９ －／－ －／－ －／－ －／０．７５ －／－ －／－ －／－ －／－ －／－

７０ －／－ －／－ －／－ －／－ －／０．７６ －／－ －／－ －／－ －／－ －／－

表 犃２　统计故障分析和不可能统计故障分析方法恢复犘狔犼犪犿犪狊犽９６／１２８算法部分轮密钥的准确度

故障数
统计故障分析

ＨＷ ＭＬＥ ＭＭＥＨＷＭＬＥ ＷＤＨＷ ＷＤＭＬＥ

不可能统计故障分析

ＨＷ ＭＬＥ ＭＭＥＨＷＭＬＥ ＷＤＨＷ ＷＤＭＬＥ

１ ７．００／１５．００ ７．００／１５．００ ７．００／１５．００ ７．００／１５．００ ７．００／１５．００ ７．００／１５．００ ７．００／１５．００ ７．００／１５．００ ７．００／１５．００ ７．００／１５．００

２ ６．５６／１４．３６ ５．９６／１５．４０ ５．５２／１４．９６ ４．８８／７．７６ ４．６０／８．６４ ６．８８／１３．３２ ６．７２／１１．６０ ４．９６／１１．５２ ４．８０／８．５２ ６．１６／８．２０

３ ３．００／４．２２ ２．８８／４．５６ ２．４９／４．９３ ２．１０／２．６２ １．７２／２．４１ ３．４８／４．１３ ３．３２／４．４１ ２．９３／４．４９ １．９４／２．７２ ３．１２／２．０７

４ ３．９２／４．７６ ３．３４／２．９９ ２．２４／４．７３ ２．０３／１．５８ １．６５／０．８８ ３．３５／４．０８ ２．７６／２．９６ ２．０３／３．２４ １．５６／１．５０ ３．１８／１．７１

５ １．８３／１．９４ １．５８／２．１３ １．５３／１．８２ ０．８０／０．８８ ０．７０／０．６０ ２．０２／１．８５ １．７６／１．６６ １．３１／１．５３ ０．９７／０．７３ １．５５／０．７２

６ ２．２９／１．９８ １．５３／１．８６ ０．９０／１．８７ ０．６０／０．４９ ０．５６／０．６４ １．５７／１．７４ １．１５／０．９０ １．１７／０．９９ ０．５７／０．５２ １．２０／０．４１

７ １．２４／０．９３ １．０１／１．０４ ０．８６／１．３６ ０．２０／０．１７ ０．２５／０．１３ １．１０／１．１１ １．０２／０．８１ ０．９６／０．８０ ０．３２／０．１２ １．２０／０．３１

８ ２．１５／１．３１ １．０８／１．５３ ０．６３／１．１２ ０．２２／０．１９ ０．２０／０．１０ １．２８／１．０２ ０．８３／０．６３ ０．７２／０．４９ ０．２２／０．０９ ０．７１／０．０９

９ １．０６／０．８４ ０．５９／０．６３ ０．４６／０．９２ ０．１６／０．０５ ０．１７／０．１２ １．０２／０．５７ ０．７０／０．４４ ０．６２／０．３７ ０．１９／０．０７ ０．６７／０．０７

１０ ０．８５／０．６４ ０．５２／０．６２ ０．４７／０．５９ ０．１８／０．０４ ０．０７／０．０６ ０．７９／０．６５ ０．４７／０．２６ ０．３９／０．３７ ０．０６／０．１３ ０．６１／０．０７

１１ ０．８０／０．５８ ０．３０／０．５１ ０．２２／０．５３ ０．０８／０．０３ ０．０４／０．０４ ０．６１／０．６８ ０．４６／０．１９ ０．３３／０．３２ ０．０７／０．０３ ０．４９／０．０４

１２ ０．８２／０．５８ ０．２２／０．４８ ０．１８／０．４７ ０．０７／０．０３ ０．０２／０．０４ ０．５８／０．５１ ０．３８／０．１９ ０．３０／０．１８ ０．１７／０．０１ ０．５１／０．０１

１３ ０．７０／０．５２ ０．２９／０．２３ ０．２２／０．２６ ０．１０／０．０１ ０．０１／０ ０．３９／０．３５ ０．３０／０．２６ ０．２０／０．２２ ０．１０／０ ０．３０／０．０１

１４ ０．６８／０．４８ ０．２５／０．１９ ０．１３／０．２７ ０．０３／０．０１ ０．０３／０ ０．３１／０．３３ ０．２２／０．１６ ０．１７／０．１３ ０．０２／０．０２ ０．２９／０

１５ ０．４６／０．２６ ０．２０／０．２０ ０．１５／０．２３ ０．０２／０ ０．０５／０ ０．２９／０．２３ ０．２１／０．１０ ０．１５／０．１５ ０．０５／０．０１ ０．２３／０．０２

１６ ０．５５／０．３７ ０．２３／０．１７ ０．１１／０．２３ ０．０３／０ ０．０８／０ ０．３７／０．２４ ０．２８／０．０９ ０．１３／０．１１ ０．０２／０．０２ ０．２２／０

１７ ０．４７／０．３２ ０．１８／０．１２ ０．１０／０．１０ ０．０３／０．０１ ０．０２／０．０１ ０．２７／０．２５ ０．１５／０．０８ ０．１０／０．１０ ０／０ ０．２５／０

１８ ０．３８／０．２０ ０．１３／０．１３ ０．０６／０．０８ ０．０３／０ ０．０４／０．０１ ０．１５／０．３０ ０．２０／０．０８ ０．０９／０．０６ ０／０ ０．１８／０

１９ ０．３８／０．２７ ０．０９／０．０９ ０．１１／０．１１ ０／０ ０．０１／０ ０．１５／０．２１ ０．１５／０．０８ ０．１０／０．１１ ０／０ ０．１３／０

２０ ０．２５／０．２４ ０．２４／０．１３ ０．０７／０．１０ ０．０１／０ ０／０ ０．１４／０．１７ ０．１２／０．０４ ０．０８／０．０７ ０／０．０１ ０．１０／０

２１ ０．２２／０．１３ ０．１７／０．１０ ０．０３／０．０７ ０／０ ０／０ ０．１２／０．１２ ０．０３／０．０４ ０．０２／０．０３ ０／０ ０．０８／０

２２ ０．２３／０．１０ ０．１２／０．０４ ０．０８／０．０４ ０．０１／０ ０．０１／０ ０．１２／０．１４ ０．０９／０．０４ ０．０１／０．０８ ０／０ ０．０５／０

２３ ０．１８／０．１４ ０．０９／０．０８ ０．０６／０．００ ０．０１／０ ０．０１／０ ０．１４／０．１５ ０．０９／０．０３ ０．１０／０．０６ ０／０ ０．０７／０

２４ ０．２７／０．１９ ０．１０／０．０６ ０．０５／０．０７ ０．０２／０ ０．０１／０ ０．０９／０．１９ ０．０５／０．０４ ０．０３／０．０５ ０．０１／０ ０．１２／０

２５ ０．１７／０．１４ ０．０９／０．０３ ０．０３／０．０５ ０／０ ０／０ ０．０９／０．０４ ０．０４／０．０１ ０．０５／０．０３ ０．０１／０ ０．０４／０

２６ ０．３６／０．１３ ０．０７／０．０２ ０．０３／０．０６ ０．０１／０ ０／０ ０．０６／０．０６ ０．０３／０．０１ ０．０２／０．０３ ０／０ ０．０６／０

２７ ０．２２／０．１７ ０．０８／０．０２ ０．０３／０．０３ ０／０ ０／０ ０．０６／０．０８ ０．０４／０．０２ ０．０１／０．０３ ０／０ ０．０７／０

２８ ０．２１／０．１３ ０．１２／０．０５ ０．０４／０．０７ ０／０ ０／０ ０．０５／０．１０ ０．０４／０．０１ ０．０１／０．０４ ０．０１／０ ０．０２／０

２９ ０．２０／０．１１ ０．０６／０．０３ ０．００／０．０６ ０／０ ０／０ ０．０５／０．０７ ０．０５／０．０３ ０／０ ０／０ ０．０４／０

３０ ０．１０／０．１１ ０．０９／０．０６ ０．００／０．０５ ０／０ ０．０１／０ ０．０５／０．１１ ０．０３／０ ０．０３／０ ０／０ ０．０１／０

３１ ０．１０／０．１１ ０．０６／０．０３ ０．０１／０．０４ ０／０ ０．０１／０ ０．０２／０．０９ ０．０１／０．０２ ０．０１／０．０１ ０／０ ０．０５／０

３２ ０．０９／０．１０ ０．０６／０．０４ ０．００／０．０１ ０／０ ０／０ ０．０４／０．０９ ０．０１／０．０１ ０．０１／０．００ ０／０ ０．０２／０

３３ ０．１２／０．０９ ０．０３／０．０２ ０．０１／０．００ ０／０ ０／０ ０．０４／０．０２ ０．０２／０．０２ ０．００／０．０１ －／０ ０．０２／０

３４ ０．１０／０．０７ ０／０．０４ ０．０１／０．０１ ０．０１／０ ０／０ ０．０７／０．０６ ０／０．０２ ０．０１／０．０１ －／０ ０．０２／０

３５ ０．１７／０．１０ ０．０８／０．０５ ０．０２／０．０５ ０／０ ０／０ ０．０１／０．０１ ０．０２／０ ０／０．０２ －／０ ０．０１／０

３６ ０．１４／０．０７ ０．０２／０．０４ ０．０１／０．０３ ０／０ ０／０ －／０．０５ ０．０１／０ ０．０３／０．０１ －／－ ０．０１／０

３７ ０．０６／０．０６ ０．０５／０．０７ ０．０１／０．０２ ０／０ ０／０ －／０．０８ ０．０２／０ ０．０２／０．０１ －／－ －／０

３８ ０．０８／０．０６ ０．０３／０．０１ ０．００／０．０３ ０／０ ０／０ －／０．０３ ０．０３／０ ０．０３／０．００ －／－ －／－

３９ ０．０７／０．０５ ０．０６／０．０１ ０．０１／０．０１ ０／０ ０／０ －／０．０１ ０／０ ０／０．０１ －／－ －／－

５２０１５期 李　玮等：轻量级密码Ｐｙｊａｍａｓｋ和ＳＵＮＤＡＥＧＩＦＴ的不可能统计故障分析



（续表 Ａ２）

故障数
统计故障分析

ＨＷ ＭＬＥ ＭＭＥＨＷＭＬＥ ＷＤＨＷ ＷＤＭＬＥ

不可能统计故障分析

ＨＷ ＭＬＥ ＭＭＥＨＷＭＬＥ ＷＤＨＷ ＷＤＭＬＥ

４０ ０．０９／０．０５ ０．０２／０．０２ ０．００／０．０１ ０／０ ０／０ －／０．０１ ０／０ －／０ －／－ －／－

４１ ０．０８／０．０５ ０．０１／０．０３ ０．０１／０．０１ ０／０ ０／０ －／０．０１ －／０ －／０．０１ －／－ －／－

４２ ０．０４／０．０９ ０．０１／０．０３ ０．００／０．０１ ０／０ ０／０．０１ －／０．０４ －／０ －／０ －／－ －／－

４３ ０．１５／０．０３ ０．０４／０．０１ ０．０３／０．０３ ０／０ ０／０ －／０．０２ －／０ －／－ －／－ －／－

４４ ０．１３／０．０４ ０．０１／０．０２ ０．０３／０ ０／０ ０／０ －／０ －／－ －／－ －／－ －／－

４５ ０．０２／０．０７ ０．０２／０．０１ ０．０１／０．０１ ０／０ ０／０ －／０．０２ －／－ －／－ －／－ －／－

４６ ０．０４／０．０２ ０／０ ０／０ ０／０ ０／０ －／－ －／－ －／－ －／－ －／－

４７ ０．０４／０．０２ ０．０１／０ ０．０１／０．０３ ０／０ ０／０ －／－ －／－ －／－ －／－ －／－

４８ ０．０６／０．０３ ０．０５／０ ０．０２／０．０２ ０／０ ０／０ －／－ －／－ －／－ －／－ －／－

４９ ０．０５／０．０３ ０／０．０２ ０．０１／０ ０／０ ０／０ －／－ －／－ －／－ －／－ －／－

５０ ０．０３／０．０２ ０．０２／０．０１ ０．０２／０．０１ ０／０ ０／０ －／－ －／－ －／－ －／－ －／－

５１ ０．０６／０．０２ ０．０１／０．０２ ０／０ －／０ ０／０ －／－ －／－ －／－ －／－ －／－

５２ ０．０６／０．０４ ０．０１／０．０１ ０．０２／０ －／０ ０／０ －／－ －／－ －／－ －／－ －／－

５３ ０．０７／０．０４ ０．０２／０．０１ ０．０１／０ －／０ ０／０ －／－ －／－ －／－ －／－ －／－

５４ ０．０１／０．０２ ０／０ ０／０ －／０ －／０ －／－ －／－ －／－ －／－ －／－

５５ ０．０４／０．０１ ０．０１／０ ０．０１／０．０１ －／－ －／０ －／－ －／－ －／－ －／－ －／－

５６ ０．０５／０．０４ ０．０３／０ ０．０１／０．０１ －／－ －／０ －／－ －／－ －／－ －／－ －／－

５７ ０．０４／０．０３ ０．０１／０．０２ ０／０ －／－ －／０ －／－ －／－ －／－ －／－ －／－

５８ ０／０．０２ ０／０ －／０ －／－ －／０ －／－ －／－ －／－ －／－ －／－

５９ ０．０５／０．０４ ０．０１／０ －／０ －／－ －／０ －／－ －／－ －／－ －／－ －／－

６０ ０．０４／０．０２ ０．０３／０ －／－ －／－ －／０ －／－ －／－ －／－ －／－ －／－

６１ ０．０４／０．０４ ０／０．０１ －／－ －／－ －／０ －／－ －／－ －／－ －／－ －／－

６２ ０．０２／０ ０．０２／０．０２ －／－ －／－ －／０ －／－ －／－ －／－ －／－ －／－

６３ ０．０２／０．０１ ０．０１／０ －／－ －／－ －／０ －／－ －／－ －／－ －／－ －／－

６４ ０．０１／０ ０／０．０２ －／－ －／－ －／０ －／－ －／－ －／－ －／－ －／－

６５ ０．０３／０．０２ ０／０．０１ －／－ －／－ －／０ －／－ －／－ －／－ －／－ －／－

６６ ０．０３／０ ０／０．０１ －／－ －／－ －／０ －／－ －／－ －／－ －／－ －／－

６７ ０．０３／０．０１ ０／０ －／－ －／－ －／０ －／－ －／－ －／－ －／－ －／－

６８ ０／０ ０／－ －／－ －／－ －／０ －／－ －／－ －／－ －／－ －／－

６９ －／０．０１ －／－ －／－ －／－ －／０ －／－ －／－ －／－ －／－ －／－

７０ －／－ －／－ －／－ －／－ －／０ －／－ －／－ －／－ －／－ －／－

表犃３　统计故障分析和不可能统计故障分析方法恢复犘狔犼犪犿犪狊犽９６／１２８算法部分轮密钥的耗时 （单位：ｍｓ）

故障数
统计故障分析

ＨＷ ＭＬＥ ＭＭＥＨＷＭＬＥ ＷＤＨＷ ＷＤＭＬＥ

不可能统计故障分析

ＨＷ ＭＬＥ ＭＭＥＨＷＭＬＥ ＷＤＨＷ ＷＤＭＬＥ

１ １．０９／２．６６ １．１０／２．８１ １．０９／２．９７ １．０９／２．８１ １．０９／２．９７ ０．９４／２．８１ １．０９／２．６１ ０．９４／２．８１ ０．９４／２．６５ １．０９／２．６８

２ ０．９４／２．８２ １．１０／２．９７ １．０９／２．９７ １．０９／２．８１ １．０９／３．１３ ０．９４／２．６６ ０．９４／２．６６ ０．９４／２．６６ ０．９４／２．６６ １．１０／２．７７

３ １．２５／３．１０ １．０９／３．１２ １．１０／２．９７ １．２５／２．９７ １．１０／３．１２ １．０９／２．６５ ０．９４／２．６６ １．０７／２．８１ １．１０／２．８１ １．１０／２．８１

４ １．１０／３．１２ １．２５／３．３８ １．２５／３．２８ １．１０／２．９７ １．１０／３．１３ １．２５／２．６６ １．０９／２．８１ １．０８／２．６６ ０．９４／２．８１ １．０９／２．８１

５ １．１０／３．４４ １．８８／３．２８ １．２５／３．２８ １．２５／２．９７ １．２５／３．４４ １．１０／２．８１ １．０９／２．８２ １．０８／２．６５ １．０９／２．６６ １．２５／２．９０

６ １．２５／３．２８ １．２５／３．５９ １．５６／３．７５ １．２５／３．２８ １．１０／３．４３ １．２５／２．８２ １．２５／２．６５ １．２０／２．８１ １．１０／２．６６ １．２５／２．９７

７ １．２５／３．２８ １．２５／３．４４ １．２５／３．５９ １．４１／３．４３ １．２５／３．６０ １．０９／２．６５ １．０９／２．８３ １．１５／２．９７ １．２５／２．６６ １．０９／２．９７

８ ２．８２／３．３３ １．５６／３．５６ １．４１／３．４４ １．１４／３．４４ １．２５／３．５９ １．０９／２．９７ １．２５／２．９７ １．１５／２．９７ １．２５／２．８１ １．２５／２．８１

９ １．２５／３．５９ １．４１／３．８０ １．４１／３．５９ １．４１／３．４４ １．４１／３．７５ １．２５／２．８１ １．２５／２．９７ １．２５／２．８１ １．０９／２．８３ １．４１／２．９７

１０ ２．８２／３．６０ １．５６／３．７５ １．４１／３．５９ １．５６／３．７５ １．４１／３．９１ １．１０／２．９６ １．２５／２．９７ １．２５／３．２８ １．０９／２．８１ １．２５／３．１２

１１ １．４０／３．８０ １．４１／３．９１ １．５６／３．７５ １．４０／３．７６ １．５６／４．１２ １．２５／２．９７ １．２５／３．０９ １．２５／２．９７ １．２５／２．８１ １．４１／３．１９

１２ １．４０／３．９０ １．８７／４．０６ １．５６／３．９１ １．５７／３．７５ １．４１／４．０６ １．２５／３．１３ １．２５／３．１２ １．２５／２．９７ １．２５／２．９７ １．２５／３．１３

１３ １．４１／４．０６ ２．６６／４．１２ １．５６／３．９０ １．５６／４．０７ １．４０／４．２２ １．２５／３．２８ １．４１／３．１３ １．４６／３．１２ １．４１／３．０４ １．４０／３．１２

１４ １．４０／４．３６ １．５６／４．２８ １．７２／４．２２ １．５６／４．１７ １．５６／４．５３ １．５６／３．３４ １．２５／３．１２ １．５０／３．１３ １．４０／３．１２ １．４１／３．２２

１５ １．５７／４．４８ １．５６／４．３８ １．５６／４．２２ １．７２／４．０６ １．７２／４．６９ １．４１／３．４４ １．４１／３．２０ １．４２／３．２８ １．４１／３．１３ １．５６／３．２８

１６ １．５６／４．４２ １．５６／４．５３ １．５６／４．３７ １．５６／４．２２ １．７２／４．５３ １．２５／３．１２ １．４０／３．２８ １．３７／３．４４ １．４１／３．４３ １．４１／３．４３

１７ １．５７／４．５２ １．５６／４．７７ １．７２／４．５３ １．７２／４．４３ １．８８／４．６９ １．４１／３．２８ １．４１／３．２８ １．４３／３．７５ １．４０／３．２９ １．４１／３．２９

１８ １．８７／４．５３ １．７２／４．８４ １．７２／４．５３ １．７２／４．５３ １．７２／４．８４ １．４０／３．４４ １．４０／３．２９ １．４３／３．７５ １．４１／３．４３ １．４１／３．５９

１９ １．７２／４．５３ １．７２／４．９６ １．７２／４．６８ １．７２／４．５３ １．８７／４．８５ １．５７／３．２８ １．５７／３．３９ １．５８／３．４３ １．５６／３．４４ １．４０／３．４３

２０ １．７２／４．９５ １．８８／５．００ １．８７／４．８５ １．８７／４．６２ １．７２／４．９８ １．４０／３．４４ １．４０／３．４４ １．４０／３．６０ １．４１／３．４４ １．４１／３．４４

２１ １．８７／５．００ ２．８１／５．００ １．８７／５．００ １．７２／４．８４ １．８７／５．００ １．８８／３．４６ １．５７／３．４４ １．５９／３．７５ １．５６／３．５９ １．５６／３．５９

２２ １．８８／５．００ １．８７／５．１６ １．７２／５．００ １．７１／４．８４ １．８８／５．３１ １．４０／３．４３ １．５６／３．５９ １．５６／３．５９ １．５９／３．４４ １．５６／３．６９

２３ １．８７／５．１５ １．８８／５．２１ １．７２／５．６２ １．８８／５．００ １．８７／５．３１ １．５７／３．４４ １．５６／３．６３ １．５６／３．９１ １．５７／３．５９ １．７２／３．５９

６２０１ 计　　算　　机　　学　　报 ２０２４年



（续表 Ａ３）

故障数
统计故障分析

ＨＷ ＭＬＥ ＭＭＥＨＷＭＬＥ ＷＤＨＷ ＷＤＭＬＥ

不可能统计故障分析

ＨＷ ＭＬＥ ＭＭＥＨＷＭＬＥ ＷＤＨＷ ＷＤＭＬＥ

２４ ２．０４／５．２４ １．８７／５．３８ １．８７／５．３１ ２．０３／５．１６ ２．０３／５．４７ ２．６５／３．７５ １．７２／３．７５ １．５６／３．７５ １．５６／３．５９ １．５６／３．７５

２５ １．８７／５．３８ １．８７／５．４７ １．８７／５．４７ ２．０３／５．２０ ２．０３／５．６２ １．７２／３．８９ １．５６／３．７５ １．７２／３．７５ １．７２／３．７５ １．５６／３．８６

２６ ２．０３／５．４７ ２．６６／５．６３ ２．０３／５．４７ ２．０３／５．３２ ２．１９／５．６３ １．５６／３．９１ １．８７／３．８１ １．７２／４．０６ １．５６／３．７５ １．７２／３．９１

２７ １．８７／５．５２ ２．８１／５．７８ ２．０３／５．６３ ２．１９／５．４７ ２．１９／５．７８ ２．０３／３．７５ １．５７／３．７５ １．５６／３．９１ １．５６／３．９１ １．７２／３．９２

２８ ２．０３／５．６２ ２．０３／５．７８ ２．０３／５．８１ ２．０３／５．６２ ２．０３／５．９４ １．５７／４．０６ １．５６／３．９０ １．５６／３．９１ １．８７／３．９１ １．５６／３．９１

２９ ２．１９／５．７４ ２．１９／５．８０ ２．１９／５．７８ ２．１９／５．７１ ２．１９／６．０５ １．５７／４．０７ １．７２／４．００ １．７２／４．０６ １．７２／４．２１ ２．１８／３．９０

３０ ２．０３／５．８８ ２．１９／６．０９ ２．１９／６．０９ ２．１８／５．７８ ２．１８／６．０９ １．７２／３．９０ １．７２／４．０６ １．７２／４．０６ １．７２／４．２２ ３．７５／４．０３

３１ ２．１９／６．０５ ２．１９／６．２５ ２．３４／６．２５ ２．３５／５．７８ ２．１９／６．２５ １．８８／４．１５ １．８７／３．９１ １．７２／４．２２ １．７２／４．５３ １．７２／４．０６

３２ ２．３４／６．０５ ２．１９／６．２５ ２．３４／６．２５ ２．３５／５．９３ ２．３５／６．２５ ２．０３／４．０６ １．７２／４．０７ １．８７／４．２２ １．８７／４．５４ １．８８／４．０６

３３ ２．３４／６．１０ ３．１３／６．３７ ２．３４／６．２５ ２．１９／６．１０ ２．３４／６．５６ １．８７／４．２２ ２．０３／４．１８ １．８７／４．５３ －／４．０６ １．８７／４．３８

３４ ２．３４／６．４０ ２．３４／６．５７ ２．５０／６．４１ ２．３４／６．２２ ２．３４／６．６４ １．８８／４．２３ １．８８／４．２２ １．８７／４．３８ －／４．２２ ２．０３／４．２２

３５ ２．５０／６．４１ ２．５０／６．５６ ２．３４／６．５６ ２．８１／６．２５ ２．３５／６．８７ ２．０３／４．０６ １．８７／４．３７ ２．０３／４．３７ －／４．３８ １．８８／４．４１

３６ ２．５０／６．４４ ２．３４／６．７２ ２．５０／６．５６ ２．５０／６．４０ ２．５０／６．７２ －／４．３８ １．８７／４．３２ ２．０３／４．３８ －／－ ２．１７／４．５２

３７ ２．５０／６．７１ ２．５０／６．８３ ２．８１／６．７２ ２．５０／６．５７ ２．５０／７．０３ －／４．３５ １．８８／４．３７ ２．５０／４．３８ －／－ －／４．６９

３８ ２．６６／６．５７ ３．７５／６．８７ ２．５０／７．０３ ２．５０／６．８６ ２．５０／６．８７ －／４．３８ ２．０３／４．５３ ２．５０／４．５３ －／－ －／－

３９ ２．６６／６．８７ ２．５０／７．０２ ２．６５／６．８７ ２．６６／６．８８ ２．５０／７．１９ －／４．３８ ２．０３／４．５３ ２．６６／４．６９ －／－ －／－

４０ ２．５０／６．８７ ２．５０／７．１８ ２．６６／７．０４ ２．６５／６．７２ ２．５０／７．１９ －／４．８４ ２．１９／４．５４ －／４．７１ －／－ －／－

４１ ２．５０／７．２８ ２．５０／７．３５ ２．８１／７．１８ ２．６６／６．８８ ２．６６／７．２２ －／４．５３ －／４．７１ －／４．６９ －／－ －／－

４２ ２．６５／７．２４ ２．６６／７．３４ ２．８１／７．１９ ２．８１／７．０３ ２．６６／７．５０ －／４．５３ －／４．８５ －／４．８４ －／－ －／－

４３ ２．９７／７．３８ ２．９６／７．６６ ２．８１／７．３４ ２．８１／７．１８ ２．６６／７．６６ －／４．６９ －／５．１５ －／－ －／－ －／－

４４ ２．８１／７．４２ ２．８２／７．７０ ２．６６／７．５０ ２．６６／７．１９ ２．８１／７．５０ －／４．６８ －／－ －／－ －／－ －／－

４５ ２．９７／７．５３ ２．８２／７．８６ ２．９７／７．５３ ２．８１／７．１９ ２．８１／７．８１ －／４．６９ －／－ －／－ －／－ －／－

４６ ２．８１／７．６０ ３．１２／７．８６ ２．８１／７．５０ ２．８１／７．３４ ２．８２／７．８８ －／－ －／－ －／－ －／－ －／－

４７ ２．９７／７．６５ ２．８１／７．８１ ２．９７／７．８４ ２．９７／７．６６ ２．９６／７．９７ －／－ －／－ －／－ －／－ －／－

４８ ２．８１／７．８２ ２．８１／７．９７ ２．９７／７．９７ ２．９７／７．６５ ２．９７／８．１３ －／－ －／－ －／－ －／－ －／－

４９ ２．９７／８．４３ ２．９７／８．１３ ２．８１／７．９７ ２．９７／７．７４ ２．８２／８．０６ －／－ －／－ －／－ －／－ －／－

５０ ２．９７／８．５１ ２．８１／８．２８ ２．８１／８．１６ ２．９７／７．８１ ２．９６／８．２８ －／－ －／－ －／－ －／－ －／－

５１ ２．９７／８．５９ ３．１２／８．２８ ２．９７／８．２８ －／７．９７ ３．１３／８．４４ －／－ －／－ －／－ －／－ －／－

５２ ２．９７／８．６４ ２．９７／８．４４ ３．１２／８．２９ －／８．１２ ３．１２／８．５９ －／－ －／－ －／－ －／－ －／－

５３ ３．１２／８．７５ ３．１２／８．５９ ３．１２／８．４４ －／８．１３ ３．１３／８．７５ －／－ －／－ －／－ －／－ －／－

５４ ３．１３／８．７９ ３．１３／８．６６ ３．５９／８．５９ －／９．３７ －／８．７５ －／－ －／－ －／－ －／－ －／－

５５ ３．１２／８．７５ ３．１２／８．７５ ３．１２／８．７６ －／－ －／８．７５ －／－ －／－ －／－ －／－ －／－

５６ ３．５９／８．８３ ３．２９／８．９１ ３．２８／８．７５ －／－ －／８．８２ －／－ －／－ －／－ －／－ －／－

５７ ３．２８／８．７５ ３．２８／８．９１ ３．２８／８．９０ －／－ －／９．０６ －／－ －／－ －／－ －／－ －／－

５８ ３．２８／９．０６ ３．２８／９．２１ －／９．０７ －／－ －／９．２２ －／－ －／－ －／－ －／－ －／－

５９ ３．４４／９．１９ ３．２８／９．３４ －／１０．１５ －／－ －／９．２２ －／－ －／－ －／－ －／－ －／－

６０ ４．２２／９．３８ ３．５９／９．３７ －／－ －／－ －／９．３７ －／－ －／－ －／－ －／－ －／－

６１ ３．４４／９．２１ ３．７５／９．３８ －／－ －／－ －／９．３８ －／－ －／－ －／－ －／－ －／－

６２ ３．４４／９．２８ ３．４４／９．５３ －／－ －／－ －／９．５０ －／－ －／－ －／－ －／－ －／－

６３ ３．４３／９．３９ ３．４３／９．６９ －／－ －／－ －／９．６９ －／－ －／－ －／－ －／－ －／－

６４ ３．６０／９．５３ ３．４４／９．６９ －／－ －／－ －／９．６８ －／－ －／－ －／－ －／－ －／－

６５ ３．５９／９．８５ ３．５９／９．８５ －／－ －／－ －／９．８４ －／－ －／－ －／－ －／－ －／－

６６ ３．５９／９．９８ ３．７５／９．８４ －／－ －／－ －／１０．００ －／－ －／－ －／－ －／－ －／－

６７ ３．７５／１０．０５ ３．７５／１０．３１ －／－ －／－ －／１０．０３ －／－ －／－ －／－ －／－ －／－

６８ ３．９４／１０．０４ ３．７５／－ －／－ －／－ －／１０．１５ －／－ －／－ －／－ －／－ －／－

６９ －／１０．１６ －／－ －／－ －／－ －／１０．３２ －／－ －／－ －／－ －／－ －／－

７０ －／－ －／－ －／－ －／－ －／１０．４６ －／－ －／－ －／－ －／－ －／－

表 犃４　统计故障分析和不可能统计故障分析方法恢复犛犝犖犇犃犈犌犐犉犜算法部分轮密钥的成功率

故障数
统计故障分析

ＨＷ ＭＬＥ ＭＭＥＨＷＭＬＥ ＷＤＨＷ ＷＤＭＬＥ

不可能统计故障分析

ＨＷ ＭＬＥ ＭＭＥＨＷＭＬＥ ＷＤＨＷ ＷＤＭＬＥ

１ ０　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 ０　 ０　

２ ０　 ０　 ０．０１ ０．０１ ０　 ０　 ０　 ０．０１ ０．０１ ０　

３ ０．０１ ０．０２ ０．０１ ０．０２ ０　 ０．０１ ０．０２ ０．０２ ０．０２ ０　

４ ０．０５ ０．０３ ０．０８ ０．０３ ０．０５ ０．０４ ０．０６ ０．０６ ０．１１ ０．０３

５ ０．０８ ０．１０ ０．１４ ０．０６ ０．０７ ０．１５ ０．０８ ０．０９ ０．１９ ０．１５

６ ０．１１ ０．１２ ０．２７ ０．１４ ０．１６ ０．２０ ０．２０ ０．１６ ０．２６ ０．２０

７ ０．２２ ０．２０ ０．１９ ０．２３ ０．２６ ０．２８ ０．２４ ０．２７ ０．３６ ０．２８

７２０１５期 李　玮等：轻量级密码Ｐｙｊａｍａｓｋ和ＳＵＮＤＡＥＧＩＦＴ的不可能统计故障分析



（续表 Ａ４）

故障数
统计故障分析

ＨＷ ＭＬＥ ＭＭＥＨＷＭＬＥ ＷＤＨＷ ＷＤＭＬＥ

不可能统计故障分析

ＨＷ ＭＬＥ ＭＭＥＨＷＭＬＥ ＷＤＨＷ ＷＤＭＬＥ

８ ０．２４ ０．２２ ０．２１ ０．２７ ０．３２ ０．２７ ０．３２ ０．３５ ０．４１ ０．３６

９ ０．３３ ０．２６ ０．４０ ０．２９ ０．３３ ０．４０ ０．４２ ０．３５ ０．４１ ０．４４

１０ ０．３８ ０．３９ ０．３５ ０．３７ ０．４６ ０．４４ ０．５３ ０．５６ ０．５９ ０．５６

１１ ０．４１ ０．４０ ０．５２ ０．４９ ０．４７ ０．５８ ０．５５ ０．５９ ０．６８ ０．５９

１２ ０．４９ ０．５４ ０．５３ ０．６２ ０．５２ ０．６２ ０．６２ ０．６２ ０．６０ ０．６８

１３ ０．５３ ０．５０ ０．５７ ０．５２ ０．６５ ０．７１ ０．５６ ０．６４ ０．７６ ０．７０

１４ ０．５６ ０．５５ ０．６４ ０．５８ ０．６９ ０．６９ ０．６８ ０．７３ ０．８０ ０．７６

１５ ０．６０ ０．５９ ０．７４ ０．７３ ０．７９ ０．７５ ０．７０ ０．７１ ０．８８ ０．８２

１６ ０．６７ ０．６４ ０．７７ ０．８４ ０．７６ ０．８３ ０．７６ ０．８８ ０．８２ ０．８８

１７ ０．７２ ０．７６ ０．７５ ０．７９ ０．８０ ０．８３ ０．８６ ０．８８ ０．９６ ０．９４

１８ ０．７６ ０．７０ ０．７９ ０．７８ ０．８１ ０．８８ ０．８２ ０．８５ ０．９０ ０．９２

１９ ０．７８ ０．７６ ０．７７ ０．９０ ０．７３ ０．９１ ０．７４ ０．８５ ０．９４ ０．９５

２０ ０．８０ ０．８０ ０．７９ ０．８０ ０．８５ ０．９２ ０．９２ ０．９４ ０．９３ ０．９１

２１ ０．８５ ０．８３ ０．８８ ０．９０ ０．８３ ０．９０ ０．８８ ０．８７ ０．９８ ０．９３

２２ ０．８７ ０．８７ ０．９２ ０．９２ ０．８６ ０．９１ ０．９２ ０．９４ ０．９６ ０．９６

２３ ０．８９ ０．８２ ０．９２ ０．８９ ０．８４ ０．９３ ０．９１ ０．９６ ０．９８ ０．９８

２４ ０．９０ ０．８６ ０．９１ ０．８６ ０．９２ ０．９２ ０．９７ ０．９６ ０．９７ ０．９４

２５ ０．９３ ０．８２ ０．９３ ０．８７ ０．８８ ０．９５ ０．９５ ０．９４ ０．９９ ０．９６

２６ ０．９０ ０．８９ ０．９０ ０．９４ ０．９１ ０．９７ ０．９８ ０．９７ － ０．９９

２７ ０．８９ ０．９０ ０．９５ ０．９３ ０．９５ ０．９８ ０．９７ ０．９６ － －

２８ ０．９１ ０．８６ ０．９４ ０．９４ ０．８８ ０．９９ ０．９７ ０．９５ － －

２９ ０．９４ ０．９０ ０．９０ ０．９４ ０．９３ － ０．９８ ０．９９ － －

３０ ０．９３ ０．９２ ０．９５ ０．９８ ０．９６ － ０．９９ － － －

３１ ０．９２ ０．９５ ０．９６ ０．９８ ０．９４ － － － － －

３２ ０．９０ ０．９３ ０．９３ ０．９８ ０．９６ － － － － －

３３ ０．９４ ０．８９ ０．９８ ０．９８ ０．９２ － － － － －

３４ ０．９３ ０．９２ ０．９７ ０．９９ ０．９８ － － － － －

３５ ０．９６ ０．９５ ０．９８ － ０．９９ － － － － －

３６ ０．９９ ０．９６ ０．９７ － － － － － － －

３７ － ０．９７ ０．９９ － － － － － － －

３８ － ０．９９ － － － － － － － －

表 犃５　统计故障分析和不可能统计故障分析方法恢复犛犝犖犇犃犈犌犐犉犜算法部分轮密钥的耗时 （单位：ｓ）

故障数
统计故障分析

ＨＷ ＭＬＥ ＭＭＥＨＷＭＬＥ ＷＤＨＷ ＷＤＭＬＥ

不可能统计故障分析

ＨＷ ＭＬＥ ＭＭＥＨＷＭＬＥ ＷＤＨＷ ＷＤＭＬＥ

１ ０．４２ ０．４７ ０．４４ ０．５５ ０．８３ ０．４６ ０．５０ ０．４４ ０．５４ ０．８０

２ ０．５２ ０．５２ ０．４８ ０．５５ ０．８０ ０．４９ ０．５０ ０．４５ ０．５５ ０．７６

３ ０．６６ ０．７２ ０．６８ ０．７０ ０．９６ ０．６７ ０．７０ ０．６４ ０．７４ ０．９９

４ ０．８８ ０．８４ ０．８８ ０．９３ １．２５ ０．８８ ０．８８ ０．８３ ０．９５ １．２５

５ １．１４ １．１２ １．０９ １．１４ １．５３ １．０８ １．１３ １．０６ １．１６ １．６０

６ １．３３ １．３２ １．３３ １．３９ １．６８ １．２９ １．３８ １．２９ １．３９ １．７４

７ １．５６ １．５４ １．５８ １．５８ １．９８ １．５５ １．５６ １．５４ １．６２ ２．０５

８ １．８１ １．７８ １．８０ １．８４ ２．１３ １．８０ １．８２ １．７４ １．８０ ２．２２

９ ２．０１ ２．０４ ２．００ ２．０７ ２．４３ ２．００ ２．０４ １．９５ ２．０４ ２．４０

１０ ２．２８ ２．２２ ２．２４ ２．３２ ２．６１ ２．２１ ２．２３ ２．２１ ２．３１ ２．５８

１１ ２．４８ ２．４５ ２．４１ ２．５６ ２．８２ ２．４４ ２．５６ ２．４６ ２．５３ ２．８３

１２ ２．７３ ２．７２ ２．７２ ２．７９ ２．９７ ２．６７ ２．７０ ２．６４ ２．７５ ３．１８

１３ ３．００ ２．９３ ２．９６ ２．９４ ３．２０ ２．９２ ２．９３ ２．９２ ３．００ ３．３３

１４ ３．２３ ３．１４ ３．１９ ３．２２ ３．４３ ３．１３ ３．１４ ３．１０ ３．２３ ３．５３

１５ ３．４４ ３．３６ ３．４０ ３．４３ ３．６４ ３．３５ ３．４０ ３．３３ ３．５１ ３．６９

１６ ３．６６ ３．６４ ３．６１ ３．６６ ３．８６ ３．５７ ３．６６ ３．６１ ３．６８ ３．９３

１７ ３．９０ ３．８６ ３．８７ ３．８７ ４．０９ ３．８３ ３．８８ ３．７７ ３．９３ ４．２６

１８ ４．１１ ４．１１ ４．０５ ４．１１ ４．３９ ４．０５ ４．１０ ４．０７ ４．１４ ４．３２

１９ ４．３７ ４．３１ ４．３４ ４．３６ ４．５３ ４．２８ ４．３９ ４．３２ ４．３４ ４．５４

２０ ４．６０ ４．５４ ４．５８ ４．６０ ４．７６ ４．５５ ４．５９ ４．５４ ４．６２ ４．８４

２１ ４．８３ ４．７９ ４．８１ ５．０３ ４．９４ ４．７６ ４．８４ ４．７４ ４．８７ ５．０８

２２ ５．１２ ５．００ ５．０２ ５．２５ ５．１５ ４．９９ ５．０５ ５．００ ５．１１ ５．２６

２３ ５．３２ ５．２４ ５．２５ ５．４５ ５．５４ ５．２０ ５．３２ ５．２７ ５．３４ ５．５５

２４ ５．５３ ５．４９ ５．５４ ５．６３ ５．９７ ５．５０ ５．５４ ５．４４ ５．５５ ５．８９

２５ ５．７９ ５．７２ ５．７７ ５．８３ ６．００ ５．６４ ５．７６ ５．７２ ５．７９ ５．９４

２６ ６．０５ ５．９４ ５．９６ ６．０４ ６．３２ ５．８８ ６．０１ ５．９３ － ６．３９

２７ ６．２５ ６．１７ ６．１７ ６．３９ ６．６７ ６．１２ ６．２１ ６．１８ － －

８２０１ 计　　算　　机　　学　　报 ２０２４年



（续表 Ａ５）

故障数
统计故障分析

ＨＷ ＭＬＥ ＭＭＥＨＷＭＬＥ ＷＤＨＷ ＷＤＭＬＥ

不可能统计故障分析

ＨＷ ＭＬＥ ＭＭＥＨＷＭＬＥ ＷＤＨＷ ＷＤＭＬＥ

２８ ６．４２ ６．４４ ６．４５ ６．６４ ６．９６ ６．３９ ６．４７ ６．３９ － －

２９ ６．７６ ６．６１ ６．６５ ６．８８ ７．５０ － ６．７２ ６．６３ － －

３０ ６．９５ ６．８４ ６．９５ ６．９６ ７．４３ － ６．９０ － － －

３１ ７．１７ ７．０４ ７．１４ ７．３１ ８．１５ － － － － －

３２ ７．４４ ７．３４ ７．３９ ７．６６ ８．１３ － － － － －

３３ ７．５６ ７．５８ ７．５８ ７．７２ ８．１３ － － － － －

３４ ７．８８ ７．８６ ７．８０ ８．１２ ８．２２ － － － － －

３５ ８．０７ ８．２７ ８．０２ － ８．３５ － － － － －

３６ ８．５３ ８．２６ ８．３４ － － － － － － －

３７ － ８．４４ ８．５１ － － － － － － －

３８ － ８．７０ － － － － － － － －

犔犐犠犲犻，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．

ｓｕｐｅｒｖｉｓｏｒ．Ｈｅｒｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ

ｉｎｃｌｕｄｅｔｈｅｄｅｓｉｇｎａｎｄａｎａｌｙｓｉｓｏｆｓｙｍ

ｍｅｔｒｉｃｃｉｐｈｅｒｓ．

　　犌犃犗犑犻犪狀犖犻狀犵，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈ

ｉｎｔｅｒｅｓｔｓｆｏｃｕｓｏｎｆａｕｌｔａｎａｌｙｓｉｓｏｆｂｌｏｃｋｃｉｐｈｅｒｓ．

犌犝犇犪犠狌，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．ｓｕｐｅｒｖｉｓｏｒ．Ｈｉｓ

ｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅ ｃｒｙｐｔｏｌｏｇｙ ａｎｄ ｃｏｍｐｕｔｅｒ

ｓｅｃｕｒｉｔｙ．

犙犐犖犕犲狀犵犢犪狀犵，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈ

ｉｎｔｅｒｅｓｔｓｆｏｃｕｓｏｎｆａｕｌｔａｎａｌｙｓｉｓｏｆｂｌｏｃｋｃｉｐｈｅｒｓ．

犔犐犝犢狌犪狀，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｅｒｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ

ｆｏｃｕｓｏｎｆａｕｌｔａｎａｌｙｓｉｓｏｆｂｌｏｃｋｃｉｐｈｅｒｓ．

犅犪犮犽犵狉狅狌狀犱

ＯｕｒｗｏｒｋｈａｓｂｅｅｎｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＫｅｙＲｅｓｅａｒｃｈ

ａｎｄＤｅｖｅｌｏｐｍｅｎｔＰｒｏｇｒａｍｏｆＣｈｉｎａ（ＧｒａｎｔＮｏ．２０２０ＹＦＡ

０７１２３００），ｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ

（ＧｒａｎｔＮｏ．６２０７２３０７），ａｎｄｔｈｅＳｈａｎｇｈａｉＳａｉｌｉｎｇＰｒｏｇｒａｍ

（ＧｒａｎｔＮｏｓ．２１ＹＦ１４０１２００ａｎｄ２３ＹＦ１４０１０００）．

ＰｙｊａｍａｓｋａｎｄＳＵＮＤＡＥＧＩＦＴ，ｂｏｔｈｐｒｏｐｏｓｅｄａｔＴｏＳＣ／

ＦＳＥ，ａｒｅｔｈｅｃａｎｄｉｄａｔｅｓｆｏｒｔｈｅＬｉｇｈｔｗｅｉｇｈｔＣｒｙｐｔｏｇｒａｐｈｙ

Ｓｔａｎｄａｒｄｉｚａｔｉｏｎ．Ｔｈｅｓｅｔｗｏｌｉｇｈｔｗｅｉｇｈｔｃｒｙｐｔｏｓｙｓｔｅｍｓａｒｅ

ｓｕｉｔａｂｌｅｆｏｒｔｈｅＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ（ＩｏＴ）．Ｔｈｅｙｃａｎｏｆｆｅｒｌｏｗ

ｓｔｏｒａｇｅａｎｄｐｏｗｅｒｃｏｎｓｕｍｐｔｉｏｎ ｗｉｔｈｆｌｅｘｉｂｉｌｉｔｙｉｎａｒｅａ，

ｔｈｒｏｕｇｈｐｕｔ，ａｎｄｐｏｗｅｒ．Ｔｈｅｉｒｓｅｃｕｒｉｔｙｈａｓｂｅｅｎｒｉｇｏｒｏｕｓｌｙ

ａｎａｌｙｚｅｄｂｙａｓｅｒｉｅｓｏｆｃｌａｓｓｉｃａｌａｎａｌｙｓｉｓｏｒｓｉｄｅｃｈａｎｎｅｌ

ａｎａｌｙｓｉｓ，ｓｕｃｈａｓｄｉｆｆｅｒｅｎｔｉａｌａｎａｌｙｓｉｓ，ｌｉｎｅａｒａｎａｌｙｓｉｓ，ｉｍｐｏｓ
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