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收稿日期：２０２２０１１３；在线发布日期：２０２２０９３０．本课题得到国家自然科学基金项目（６１７７２１２９，６１９３２０１４）、国家密码发展基金目
（ＭＭＪＪ２０１８０１００１）、上海市自然科学基金（２１ＹＦ１４０１２００）、上海市可扩展计算与系统重点实验室开放课题、上海市信息安全综合管理技
术研究重点实验室开放课题和中央高校基本科研业务费专项资金资助．李　玮（通信作者），博士，教授，博士生导师，中国计算机学会
（ＣＣＦ）会员，主要研究领域为对称密码算法的设计与分析．Ｅｍａｉｌ：ｌｉｗｅｉ．ｃｓ．ｃｎ＠ｇｍａｉｌ．ｃｏｍ．朱晓铭，硕士研究生，主要研究方向为分组
密码的故障分析．谷大武，博士，教授，博士生导师，主要研究领域为密码学与计算机安全．李嘉耀，博士研究生，主要研究方向为分组密
码的故障分析．蔡天培，硕士研究生，主要研究方向为分组密码的安全性分析．

犘犚犈犛犈犖犜轻量级密码的中间相遇统计故障分析
李　玮１），２），３），４）　朱晓铭１）　谷大武２）　李嘉耀１）　蔡天培１）

１）（东华大学计算机科学与技术学院　上海　２０１６２０）
２）（上海交通大学计算机科学与工程系　上海　２００２４０）
３）（上海市可扩展计算与系统重点实验室　上海　２００２４０）

４）（上海市信息安全综合管理技术研究重点实验室　上海　２００２４０）

摘　要　ＰＲＥＳＥＮＴ算法是于２００７年在国际密码硬件与嵌入式系统会议提出的一种轻量级分组密码，２０１２年成
为国际轻量级算法标准ＩＳＯ／ＩＥＣ２９１９２２，适用于物联网中射频识别标签、网络传感器、智能卡等设备的数据保护．
本文结合ＰＲＥＳＥＮＴ密码的设计结构和实现特点，基于统计分析和中间相遇分析策略，提出了一种中间相遇统计
故障分析方法，设计了皮尔逊相关系数汉明重量、库尔贝克莱布勒散度汉明重量区分器和杰卡德相似系数汉明
重量极大似然估计等区分器，可以分别破译ＰＲＥＳＥＮＴ密码全部版本的８０比特和１２８比特原始密钥．该方法攻击
轮数更深，故障数和耗时更少，有效地扩展了攻击范围，提升了攻击能力．结果表明，中间相遇统计故障分析对
ＰＲＥＳＥＮＴ密码构成了严重威胁．该研究为轻量级密码的实现安全研究提供了有价值的参考．

关键词　轻量级密码；ＰＲＥＳＥＮＴ；故障分析；中间相遇分析；密码分析
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ｄｉｖｅｒｇｅｎｃｅＨａｍｍｉｎｇｗｅｉｇｈｔ，ａｎｄＪａｃｃａｒｄｓｉｍｉｌａｒｉｔｙｃｏｅｆｆｉｃｉｅｎｔＨａｍｍｉｎｇｗｅｉｇｈｔｍａｘｉｍｕｍ
ｌｉｋｅｌｉｈｏｏｄｅｓｔｉｍａｔｅｔｏｂｒｅａｋＰＲＥＳＥＮＴ．Ｔｈｅａｔｔａｃｋｉｓｓｕｐｅｒｉｏｒｔｏｔｈｅｍｅｔｈｏｄｓｔｈａｔｃａｍｅｂｅｆｏｒｅｉｔ
ｉｎｔｅｒｍｓｏｆａｃｃｕｒａｃｙ，ｐｒｏｂａｂｉｌｉｔｙｏｆｓｕｃｃｅｓｓ，ｌａｔｅｎｃｙ，ａｎｄｃｏｍｐｌｅｘｉｔｙ．Ｔｈｅｆｉｎｄｉｎｇｓｐｒｏｖｉｄｅａｕｓｅｆｕｌ
ｒｅｓｏｕｒｃｅｔｏｅｖａｌｕａｔｅａｎｄｄｅｖｅｌｏｐｃｒｙｐｔｏｇｒａｐｈｉｃａｌｇｏｒｉｔｈｍｓｉｎａｓｅｃｕｒｅｗａｙ．

犓犲狔狑狅狉犱狊　ｌｉｇｈｔｗｅｉｇｈｔｃｒｙｐｔｏｓｙｓｔｅｍｓ；ＰＲＥＳＥＮＴ；ｆａｕｌｔａｎａｌｙｓｉｓ；ｍｅｅｔｉｎｔｈｅｍｉｄｄｌｅａｔｔａｃｋ；
ｃｒｙｐｔａｎａｌｙｓｉｓ

１　引　言
近年来，随着射频识别标签、网络传感器、智能

卡等设备广泛应用于智能环保、智慧医疗、智能家居
和公共安全等领域，物联网正逐渐深入到人们的衣
食住行中．然而，针对物联网中日益突出的数据安全
问题，传统密码算法由于受到设备计算、存储能力等
硬件实现的制约，无法保证其中数据的保密性、完整
性和认证性等．轻量级密码算法在资源受限设备中
表现优异，其设计与分析已成为密码学研究的主流
方向之一［１４］．
ＰＲＥＳＥＮＴ算法由Ｂｏｇｄａｎｏｖ等学者在２００７年

于ＣＨＥＳ会议上提出的轻量级分组密码，２０１２年
成为国际轻量级密码标准ＩＳＯ／ＩＥＣ２９１９２２：２０１９．

为了适用于物联网中资源受限的设备，该算法设
计目标为具有功耗低、吞吐低和效率高等特点［５６］．
自ＰＲＥＳＥＮＴ密码公布以来，差分分析、线性分析、
积分分析、代数分析、故障分析、旁路立方体分析、
Ｂｉｃｌｉｑｕｅ分析等诸多密码分析技术对其进行了安全
性研究［７１６］．

不同于传统的密码分析方法，故障分析在评测
密码体制的实现安全性中发挥了至关重要的作用．
攻击者通过在密码设备中注入故障，结合错误信息，
可以快速完成密钥破译，具有威力强、破译时间短等
特点．１９９７年，Ｂｏｎｅｈ等学者通过导入随机故障，首
次成功破译ＲＳＡ算法［１７］．后来，故障分析的种类不
断扩展，产生了差分故障分析、不可能差分故障分
析、中间相遇故障分析、线性故障分析、无效故障分
析、代数故障分析、统计故障分析、统计无效故障分

４５３ 计　　算　　机　　学　　报 ２０２３年
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析和持久故障分析等多种故障分析方法［１８２７］．故障
分析已成为评测密码实现安全性的重要指标之一．

在故障分析中，根据攻击者监听加密通讯信息
能力的不同，基本假设级别由强到弱可以分为选择
密文攻击、选择明文攻击、已知明文攻击和唯密文攻
击等．如果在唯密文攻击下，攻击者能成功破译密
码，那么在其它假设下，该密码也无安全性可言．在
所有故障分析方法中，仅有统计故障分析的基本假
设为唯密文攻击，此时攻击者能力最弱，仅依靠随机
密文，即可以破译密码，适用于物联网环境中受限设
备的数据安全分析．
Ｆｕｈｒ等学者于２０１３年首次提出了针对ＡＥＳ

密码算法的唯密文故障分析［２８］．攻击者仅需收集受
故障影响的随机错误密文，使用统计分析可以恢复
出正确密钥．２０１６年，Ｄｏｂｒａｕｎｉｇ等学者实现了面向
硬件的认证加密算法的统计故障分析［２９］．近年来，
ＬＥＤ和Ｐｉｃｃｏｌｏ等密码算法被发现均不能抵御统计
故障分析的攻击［３０３１］．然而，统计故障分析方法存在
一定的局限性，即攻击轮数范围受到限制，故障注入
仅能选择较浅的运算轮数，否则计算复杂度过高，攻
击难以实现．本文基于统计故障分析和中间相遇分
析策略，提出了针对ＰＲＥＳＥＮＴ密码的中间相遇统
计故障分析方法，并设计实现了皮尔逊相关系数汉
明重量、库尔贝克莱布勒散度汉明重量和杰卡德相
似系数汉明重量极大似然估计等新型区分器，实
现了在更深轮数中注入故障，并减少了故障数和耗
时，达到更好的攻击效果．该结果为轻量级密码抵御
故障分析的安全性提供了重要参考．

２　相关工作
ＰＲＥＳＥＮＴ算法自公布以来，其安全性受到国

内外学者的深入分析与研究．２００８年，Ｗａｎｇ利用
１４轮差分路径实现了１６轮的差分分析［７］．同年，
Ｚ’ａｂａ等学者采用结合位模式的积分分析，实现了７
轮的积分分析［８］．２００９年，Ｎａｋａｈａｒａ等学者使用
ＥｌｉｍＬｉｎ算法和ＰｏｌｙＢｏｒｉ框架下的Ｆ４算法，实现了
５轮的代数分析［９］．同年，Ｙａｎｇ等学者通过第３轮
的输出位泄露信息，使用旁路立方体攻击恢复了主
密钥［１０］．２０１０年，学者Ｃｈｏ采用８个单位向量作为
线性独立近似值，实现了２５轮的多维线性分析［１１］．
２０１３年，Ｇｏｎｇ等学者采用两条独立相关密钥差分
链，构造出维度为８的Ｂｉｃｌｉｑｕｅ实现，提出了２１轮
的密钥恢复攻击［１２］．近年来，ＰＲＥＳＥＮＴ密码的故

障分析研究取得了一些进展．２０１０年，Ｗａｎｇ等学者
分别在第３０轮和第３１轮子密钥更新过程中注入３
个半字节和８个半字节故障，可以恢复最后一轮子
密钥的５３比特［１３］．２０１２年，Ｚｈａｏ等学者通过８次
故障注入，通过分析密文索引和差分特征从而将
ＰＲＥＳＥＮＴ的密钥搜索空间降低至２１４．７，实现了第
２９轮的差分故障攻击［１４］．２０１４年，ＤｅＳａｎｔｉｓ等学
者提出了统计故障分析，通过在第３０轮注入故障并
分析错误密文，分别恢复了８０比特和１２８比特主密
钥［１５］．２０１６年，Ｈｕａｎｇ等学者通过构建逆向方程，
在第２８轮注入时钟毛刺故障，最少仅需１次故障即
可实现了代数故障攻击［１６］．针对ＰＲＥＳＥＮＴ的密码
分析方法中，仅有统计故障分析和中间相遇统计故
障分析的基本假设为唯密文攻击，上述密码分析方
法的对比如表１所示．
表１　针对犘犚犈犛犈犖犜８０／１２８算法的安全性分析对比
分析类型 基本假设 攻击轮数首次故障注入轮文献
线性分析 已知明文攻击 ２５／２５ － ［１１］
代数分析 选择明文攻击 ５／５ － ［９］
积分分析 选择明文攻击 ７／７ － ［８］
差分分析 选择明文攻击 １６／－ － ［７］
Ｂｉｃｌｉｑｕｅ分析选择明文攻击 ２１／２１ － ［１２］
旁路立方体分析选择明文攻击 ３１／－ － ［１０］
差分故障分析选择明文攻击 ３１／３１ 第２９／２９轮［１３１４］
代数故障分析选择明文攻击 ３１／３１ 第２８／２８轮 ［１６］
统计故障分析 唯密文攻击 ３１／３１ 第３０／３０轮 ［１５］
中间相遇统计
故障分析 唯密文攻击 ３１／３１ 第２９／２９轮 本文

Ｆｕｈｒ等学者于２０１３年提出了针对ＡＥＳ密码
的统计故障分析，攻击者通过导入随机故障收集一
组错误输出样本，再通过部分解密计算获得注入故
障处的单字节中间状态，最后利用不同区分器分析
中间状态的分布律，从而恢复出密钥．在该方法中，
攻击者将故障注入在倒数第２轮，利用平方欧氏距
离、汉明重量和极大似然估计区分器，分别以３２０、
２８８和２２４个故障即可成功破译１２８比特主密钥［２８］．
２０１４年，ＤｅＳａｎｔｉｓ等学者提出了ＰＲＥＳＥＮＴ轻量
级密码的统计故障分析［１５］．２０１６年，Ｄｏｂｒａｕｎｉｇ等
学者在８位微控制器、智能卡芯片以及通用微控制
器三种不同的硬件平台上，利用时钟故障、激光故障
和时钟篡改等方法注入故障，分别需要３０、１６、１２００
个故障即可成功破译ＡＥＳ密码最后一轮子密钥中
的４个字节，实现了基于硬件的认证加密算法的统计
故障分析［２９］．近年来，Ｌｉ等学者针对ＬＥＤ和Ｐｉｃｃｏｌｏ
等轻量级密码算法进行了统计故障分析，构建了拟
合优度、最大后验估计和拟合优度平方欧氏距离等

５５３２期 李　玮等：ＰＲＥＳＥＮＴ轻量级密码的中间相遇统计故障分析
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区分器，以更佳的攻击效率恢复出密钥［３０３１］．因此，
在上述唯密文故障攻击方法中，攻击者通过在加密
过程中注入故障，导致中间状态产生不均匀的分布
并最终影响输出的密文，收集错误密文样本集，并穷
举密钥空间解密得到错误中间状态样本集，计算得
到每个密钥候选值及其对应的错误中间状态的区
分器值，利用区分器筛选出最符合错误中间状态
理论分布的样本，其对应的密钥候选值即为正确子
密钥．

中间相遇分析是经典的密码分析方法之一，于
１９７７年Ｄｉｆｆｉｅ和Ｈｅｌｌｍａｎ提出并针对双重ＤＥＳ算
法进行了安全性评估［３２］．攻击者在已知明文和密文
的情况下，将加密过程拆分成前向加密和后向解密
两部分．穷举所有的前向过程的密钥加密明文并存
储结果，再穷举所有的后向过程解密密文，将解密的
结果与存储的正向加密的结果相匹配，若一致认为
对应的两组密钥为正确密钥．中间相遇分析通过预
计算并存储部分过程的穷举结果，可以大幅降低分

析方法的复杂度．
本文提出了中间相遇统计故障分析方法，并评

估了平方欧氏距离、汉明重量、极大似然估计、拟合
优度、最大后验概率、拟合优度平方欧氏距离等现
有区分器以及皮尔逊相关系数汉明重量、库尔似系
数汉明重量极大似然估计等新型区分器的攻击效
果．目前，针对ＡＥＳ、ＬＥＤ等代换置换网络（ＳＰＮ）密
码的传统唯密文故障分析仅能支持倒数第二轮的故
障注入，本文利用中间相遇策略设计新型统计故障
分析方法，可以深入到密码倒数第三轮（即ＰＲＥＳ
ＥＮＴ算法的第２９轮）中进行，在此基础上构建皮尔
逊相关系数汉明重量、库尔贝克莱布勒散度汉明
重量和杰卡德相似系数汉明重量极大似然估计区
分器等新型区分器，不仅继续保持故障数、耗时等方
面的优势，而且可以提升故障攻击的准确度．表２分
别给出了ＰＲＥＳＥＮＴ密码的８０比特和１２８比特主
密钥的破译结果．该方法为检测ＳＰＮ型密码抵御统
计故障攻击的安全实现提供有价值的参考．

表２　统计故障分析和中间相遇统计故障分析破译犘犚犈犛犈犖犜８０／１２８算法主密钥的结果
区分器 英文简称 统计故障分析［１５］

首次故障注入轮故障数 耗时／ｍｉｎ
中间相遇统计故障分析

首次故障注入轮故障数 耗时／ｍｉｎ
汉明重量 ＨＷ 第３０／３０轮 ４８０／５４０６．４１／７．２２ 第２９／２９轮 ４４８／５１２０．６９／０．７９

极大似然估计 ＭＬＥ 第３０／３０轮 ４８８／５４９８．００／９．００ 第２９／２９轮 ４６２／５２８１．６２／１．８５
平方欧氏距离 ＳＥＩ 第３０／３０轮 ６８８／７７４１２．５２／１４．０９ 第２９／２９轮 ６２３／７１２０．８４／０．９６
拟合优度 ＧＦ 第３０／３０轮 ８７２／９８１１５．８３／１７．８１ 第２９／２９轮 ７４９／８５６１．０９／１．２５

最大后验估计 ＭＡＰ 第３０／３０轮 ６９６／７８３７．９６／８．９６ 第２９／２９轮 ４９０／５６０１．６２／１．８５
拟合优度平方欧式距离 ＧＦＳＥＩ 第３０／３０轮 ７９２／８９１１０．１１／１１．３７ 第２９／２９轮 ７３５／８４０１．５２／１．７３
皮尔逊相关系数汉明重量 ＰＣＣＨＷ － － － 第２９／２９轮 ４３４／４９６０．６８／０．７７
库尔贝克莱布勒散度汉明重量 ＫＬＤＨＷ － － － 第２９／２９轮 ４３４／４９６０．６５／０．７５
杰卡德相似系数汉明重量极大似然估计 ＪＳＣＨＷＭＬＥ － － － 第２９／２９轮 ４２０／４８００．７０／０．８０

３　犘犚犈犛犈犖犜算法
３１　符号说明

设犣犲２为犲比特的二进制向量集；
记犡∈（犣４２）１６为明文，犢＝狔６３狔６２…狔１狔０∈（犣４２）１６

为密文；
记犕犓∈（犣４２）狏为４狏比特主密钥，其中狏∈｛２０，

３２｝；记犚犓犻＝（狉犽６３犻狉犽６２犻…狉犽１犻狉犽０犻）∈（犣４２）１６为第犻轮
子密钥，犓犻＝（犽４狏－１犻 …犽１犻犽０犻）为第犻轮密钥寄存器的
值，其中犓１＝犕犓，犻∈［１，３２］；

记ＡＲＫ为子密钥加，犛犔、犛犔－１为Ｓ盒及Ｓ盒
的逆，犘犔、犘犔－１为Ｐ置换及Ｐ置换的逆；

记犃犻＝（犪６３犻犪６２犻…犪１犻犪０犻）∈（犣４２）１６、犅犻＝（犫６３犻犫６２犻…

犫１犻犫０犻）∈（犣４２）１６和犆犻＝（犮６３犻犮６２犻…犮１犻犮０犻）∈（犣４２）１６为第
犻轮子密钥加、Ｓ盒和Ｐ置换后的状态，其中犻∈
［１，３２］；

记、＆、‖分别表示按位异或、与、级联，、
和! 分别表示比特串的右移、左移和循环右移；
∑、∏分别表示连加、连乘；

记～为元素的故障值，（·）犼为比特串的第犼个
比特．
３２　犘犚犈犛犈犖犜密码

ＰＲＥＳＥＮＴ密码是一种具有代换置换网络结构
的典型轻量级分组密码，分为ＰＲＥＳＥＮＴ８０和
ＰＲＥＳＥＮＴ１２８两个版本，其中两个版本的轮函数，
分组长度和迭代轮数均相同，仅主密钥长度和密钥
编排方案存在不同，具体参数如表３所示．
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表３　犘犚犈犛犈犖犜密码各版本参数
版本 分组长度／ｂｉｔ密钥长度／ｂｉｔ迭代轮数

ＰＲＥＳＥＮＴ８０ ６４ ８０ ３１
ＰＲＥＳＥＮＴ１２８ ６４ １２８ ３１

ＰＲＥＳＥＮＴ算法由加密、解密和密钥编排方案
三部分组成，其中解密是加密的逆运算，子密钥的使
用顺序与加密相反．密码结构如图１所示．轮函数包
括子密钥加、Ｓ盒和Ｐ置换，明文经过３１轮迭代，白
化后生成密文．解密部分的子密钥的使用顺序与加
密相反．算法结构和两个版本的密钥编排方案如算
法１～算法３所示．

图１　ＰＲＥＳＥＮＴ算法结构

算法１．　ＰＲＥＳＥＮＴ的加密算法．
输入：明文犡，子密钥犚犓１，犚犓２，…，犚犓３１，犚犓３２
输出：密文犢
１．犜＝犡；
２．ＦＯＲ犻＝１ＴＯ３１ＤＯ
３．　犜＝犘犔（犛犔（犜犚犓犻））；
４．ＥＮＤＦＯＲ
５．犢＝犜犚犓３２；
６．ＲＥＴＵＲＮ犢．
算法２．　ＰＲＥＳＥＮＴ８０版本的密钥编排方案．
输入：主密钥犕犓
输出：子密钥犚犓１，犚犓２，…，犚犓３１，犚犓３２
１．犓１＝犕犓；
２．犚犓１＝犓１１６；
３．ＦＯＲ犻＝２ＴＯ３２ＤＯ
４．　犓犻＝犓犻－１"６１；
５．　（犽７９犻犽７８犻犽７７犻犽７６犻）＝犛犔（犽７９犻犽７８犻犽７７犻犽７６犻）；
６．　ＦＯＲ犼＝１５ＴＯ１９ＤＯ
７．　　犽犼犻＝犽犼犻（犻＆（０ｘ１（犼－１５）））；
８．ＥＮＤＦＯＲ
９．犚犓犻＝犓犻１６；
１０．ＥＮＤＦＯＲ
１１．ＲＥＴＵＲＮ犚犓１，犚犓２，…，犚犓３１，犚犓３２．

算法３．　ＰＲＥＳＥＮＴ１２８版本的密钥编排方案．
输入：主密钥犕犓
输出：子密钥犚犓１，犚犓２，…，犚犓３１，犚犓３２
１．犓１＝犕犓；
２．犚犓１＝犓１６４；
３．ＦＯＲ犻＝２ＴＯ３２ＤＯ
４．　犓犻＝犓犻－１"６１；
５．　（犽１２７犻犽１２６犻犽１２５犻犽１２４犻）＝犛犔（犽１２７犻犽１２６犻犽１２５犻犽１２４犻）；
６．　（犽１２３犻犽１２２犻犽１２１犻犽１２０犻）＝犛犔（犽１２３犻犽１２２犻犽１２１犻犽１２０犻）；
７．　ＦＯＲ犼＝６２ＴＯ６６ＤＯ
８．　　犽犼犻＝犽犼犻（犻＆（０ｘ１（犼－６２）））；
９．　ＥＮＤＦＯＲ
１０．　犚犓犻＝犓犻６４；
１１．ＥＮＤＦＯＲ
１２．ＲＥＴＵＲＮ犚犓１，犚犓２，…，犚犓３１，犚犓３２．

４　中间相遇统计故障分析
４１　基本假设和故障模型

本文采用的基本假设是唯密文攻击．攻击者使
用相同主密钥加密明文，通过“与”操作，采用半字节
随机故障模型实现故障注入，影响中间状态值产生
非均匀分布，获取随机错误密文．基于“与”运算，比
特“０”和“１”出现的概率分别为０．７５和０．２５，以８
为例，其分布概率为

（０．２５）·（０．７５）３≈０．１０５５，
依次可以推导出其它半字节值的分布概率．若在均
匀状态分布中，“０”和“１”出现的概率为０．５和０．５，
每个半字节值的分布概率均为

（０．５）４＝０．０６２５，
图２给出了半字节在非均匀分布和均匀分布状态下
的累加分布规律．

图２　半字节的累加分布律对比

４２　中间相遇分析策略
１９７７年，学者Ｄｉｆｆｉｅ和Ｈｅｌｌｍａｎ首次提出中间
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相遇攻击，并应用于分析分组密码的安全性［３２］．它
的特点在于能够综合利用加密前向与解密后向的信
息获取信息，利用空间换取时间，从而降低时间复杂
度．不可能差分分析和Ｂｉｃｌｉｑｕｅ分析等典型密码分
析方法的思想也来源于中间相遇攻击［３３３４］．

在传统统计故障分析的方法中，穷举子密钥候
选值并推导中间状态样本值的时间较长．如果故障
扩散比特数多，那么穷尽搜索子密钥候选值的时间
复杂度和攻击耗时将大幅增长．鉴于此，若将中间相

遇分析策略应用于统计故障攻击中，可以有效地解
决上述问题．通过确定中间相遇分析过程，划分前向
过程和后向过程．图３给出了故障注入在首个半字
节中的故障扩散路径，前向过程包括受故障影响的
犆２９加密至犃３１，后向过程为错误密文解密至犃３１，最
后对两个过程结果进行匹配．在４．３节中，攻击者可
以在攻击开始前，提前预计算并存储步骤２的映射
结果，并在步骤３计算时直接读取，可以有效降低穷
举子密钥候选值的复杂度和耗时．

图３　注入故障后的中间相遇过程

４３　攻击步骤
本节提出的中间相遇统计故障分析包括以下

４个步骤：
步骤１．故障注入．攻击者在加密运算过程中，将

随机半字节故障导入在第２９轮（倒数第３轮）中，生
成错误密文．攻击者利用错误密文犢的已知１６比特
和子密钥犚犓３２的１６比特，可以推导得到犃３１中所有
４比特．图３给出了故障注入在首个半字节中的故障
扩散路径．以推导犃３１中的４比特为（犪～０３１犪～１６３１犪～３２３１犪～４８３１）
例，即：
（犪～０３１犪～１６３１犪～３２３１犪～４８３１）＝
（犛犔－１（（狉犽０３２狉犽４３２狉犽８３２狉犽１２３２）（狔～０狔～４狔～８狔～１２）））０
（犛犔－１（（狉犽１６３２狉犽２０３２狉犽２４３２狉犽２８３２）（狔～１６狔～２０狔～２４狔～２８）））０
（犛犔－１（（狉犽３２３２狉犽３６３２狉犽４０３２狉犽４４３２）（狔～３２狔～３６狔～４０狔～４４）））０
（犛犔－１（（狉犽４８３２狉犽５２３２狉犽５６３２狉犽６０３２）（狔～４８狔～５２狔～５６狔～６０）））０．
步骤２．中间相遇分析．如图３所示，攻击者依

次推导（犮～０２９犮～１２９犮～２２９犮～３２９）至（犪～０３１犪～１６３１犪～３２３１犪～４８３１）的过程，分别
穷举犆２９的４比特、犚犓３０的４比特和犚犓３１的４比特，
可以计算其对应的犃３１的４比特（犪～０３１犪～１６３１犪～３２３１犪～４８３１），并存
储２１２组映射结果如下：

（犪～０３１犪～１６３１犪～３２３１犪～４８３１）＝（狉犽０３１狉犽１６３１狉犽３２３１狉犽４８３１）
　　　（犛犔（犮～０２９犮～１２９犮～２２９犮～３２９）（狉犽０３０狉犽１３０狉犽２３０狉犽３３０），
攻击者选取（犮～０２９犮～１２９犮～２２９犮～３２９）作为中间状态样本值，将
步骤１计算得出的犃３１的４比特（犪～０３１犪～１６３１犪～３２３１犪～４８３１）与步
骤２中计算存储的（犪～０３１犪～１６３１犪～３２３１犪～４８３１）进行匹配，若匹配
一致，则选取犆２９的４比特（犮～０２９犮～１２９犮～２２９犮～３２９）作为中间状
态样本值，同时选取步骤１中的犚犓３２的１６比特、步
骤２中的犚犓３１的４比特和犚犓３０的４比特作为候选
密钥比特串．

步骤３．区分器选取．攻击者按照步骤１、２中获
取一系列候选密钥值及其对应的半字节样本组，
使用４．４节中的区分器对半字节中间状态样本组进
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行统计分析，并计算区分器值，可以获得正确子密钥
的２４比特，包括犚犓３２的１６比特、犚犓３１的４比特和
犚犓３０的４比特．重复步骤１到３，直到获取子密钥全
部比特．

步骤４．主密钥恢复．在ＰＲＥＳＥＮＴ８０版本中，
攻击者仅需犚犓３２的全部比特和犚犓３１中的第３至
１８比特，即可得到第３２轮子密钥寄存器值犓３２，即：

犓３２＝犚犓３２（狉犽１８３１狉犽１７３１…狉犽４３１狉犽３３１）
＝（犽７９３２犽７８３２…犽２３２犽１３２犽０３２），

再依据算法２中密钥编排方案：
（犽１９犻犽１８犻犽１７犻犽１６犻犽１５犻）＝（犽１９犻犽１８犻犽１７犻犽１６犻犽１５犻）犻，
（犽７９犻犽７８犻犽７７犻犽７６犻）＝犛犔－１（犽７９犻犽７８犻犽７７犻犽７６犻），
（犽７９犻－１犽７８犻－１…犽１犻－１犽０犻－１）＝（犽６０犻犽５９犻…犽６２犻犽６１犻），

其中，犻∈［２，３２］．主密钥犕犓表示为
犕犓＝犓１＝（犽７９１犽７８１…犽２１犽１１犽０１）．

在ＰＲＥＳＥＮＴ１２８版本中，攻击者需要获取犚犓３２
的全部比特、犚犓３０中的第３至５比特和犚犓３１中的第
３至６３比特，可以推导第３２轮子密钥寄存器犓３２，即：
犓３２＝犚犓３２（狉犽５３０狉犽４３０狉犽３３０）（狉犽６３３１狉犽６２３１…狉犽４３１狉犽３３１）
＝（犽１２７３２犽１２６３２…犽２３２犽１３２犽０３２），

再依据算法３中密钥编排方案：
（犽６６犻犽６５犻犽６４犻犽６３犻犽６２犻）＝（犽６６犻犽６５犻犽６４犻犽６３犻犽６２犻）犻，
（犽１２３犻犽１２２犻犽１２１犻犽１２０犻）＝犛犔－１（犽１２３犻犽１２２犻犽１２１犻犽１２０犻），
（犽１２７犻犽１２６犻犽１２５犻犽１２４犻）＝犛犔－１（犽１２７犻犽１２６犻犽１２５犻犽１２４犻），
（犽１２７犻－１犽１２６犻－１…犽１犻－１犽０犻－１）＝（犽６０犻犽５９犻…犽６２犻犽６１犻），

其中，犻∈［２，３２］．主密钥犕犓表示为
犕犓＝犓１＝犽１２７１犽１２６１…犽２１犽１１犽０１．

４４　区分器
本节采用以下９个区分器对ＰＲＥＳＥＮＴ算法

进行分析．错误的密钥候选值对应的中间状态更接
近于均匀分布，而正确的密钥候选值对应的中间状态
更符合半字节“与”故障后的理论分布．２０１３年，Ｆｕｈｒ
等学者提出针对ＡＥＳ算法的统计故障分析，并应用
ＳＥＩ、ＨＷ和ＭＬＥ等区分器［２７］．后来，Ｌｉ等学者提出
将ＧＦ、ＧＦＳＥＩ和ＭＬＥＳＥＩ等区分器应用于ＬＥＤ
等密码的分析中［２９］．本节提出了ＰＲＥＳＥＮＴ密码的
ＰＣＣＨＷ、ＫＬＤＨＷ和ＪＳＣＨＷＭＬＥ等新型区
分器，并应用于中间相遇统计故障分析中．
４．４．１　现有区分器

（１）平方欧式距离区分器
欧氏距离是由数学家Ｅｕｃｌｉｄ提出，其平方值称

为平方欧式距离．Ｆｕｈｒ等学者提出平方欧式距离区

分器，用于计算样本值的实际分布与均匀分布的平
方欧氏距离，用于判断样本值的偏差程度．ＳＥＩ最大
值表示该错误中间状态与平均分布的距离最远，
对应的密钥候选值为正确子密钥的概率最大，表达
式为

ＳＥＩ＝∑
犖

狀＝０
犙狀－１（ ）１６２，

其中，犙狀为中间状态的实际概率，狀为错误中间状态
值且狀∈［０，犖］，通常犖＝１５．

（２）汉明重量区分器
１９５４年，数学家Ｒｅｅｄ提出汉明重量的概念，用

于表示二进制字符串中“１”的个数［３５］．注入故障会
增加“０”的数量，减少“１”的数量，从而降低半字节中
间状态的理论汉明重量，因此ＨＷ最小值代表该错
误中间状态最可能为受故障影响的中间状态，其候
选密钥为正确子密钥，表达式为

ＨＷ＝１犳∑
犖

狀＝０
（犺狑狀·犞狀），

其中，犺狑狀为二进制字符串的汉明重量，犞狀表示中间
状态实际个数，犳为故障数，狀为错误中间状态值且
狀∈［０，犖］．

（３）极大似然估计区分器
１９３８年，数学家Ｗｉｌｋｓ提出极大似然估计，用

于估计概率模型的参数［３６］．极大似然估计区分器通
过收集的若干实验样本数据，从结果反推使样本出
现概率最大的参数．Ｆｕｈｒ等学者通过建立似然函
数，计算每一组中间状态理论分布出现的概率乘积，
ＭＬＥ最大值表示该中间状态满足理论分布的概率，
即候选密钥值为正确子密钥的概率最大，即：

ＭＬＥ＝∏
犖

狀＝０
（犘狀）犞狀，

其中，犘狀为中间状态的理论概率，犞狀为中间状态实
际个数，狀为错误中间状态值且狀∈［０，犖］．

（４）拟合优度区分器
拟合优度是由数学家Ｐｅａｒｓｏｎ于１９９０年提出，

用于检验实验结果是否遵循理论分布［３７］．拟合优度
区分器是依据某种分布模型，计算一组数据的实际
分布与理论分布的拟合优度．ＧＦ最小值表示中间
状态的实际分布与理论分布的差异最小，拟合程度
最高，该中间状态受故障影响的概率最大，对应的密
钥候选值最可能为正确子密钥，即：

ＧＦ＝∑
犖

狀＝０

（犝狀－犞狀）２
犝狀 ，

其中，犝狀为中间状态的理论个数，犞狀为中间状态实
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际个数，狀为错误中间状态值且狀∈［０，犖］．
（５）最大后验估计区分器
最大后验估计是贝叶斯模型的常用方法，在极

大似然估计的基础上考虑被估计量的先验概率分
布．ＭＡＰ区分器的最大值表示在先验假设下，该错
误中间状态满足理论分布的可能性最大，对应着正
确的子密钥，Ｌｉ等学者采用的先验假设为故障模型
的概率分布函数，表达式为

ＭＡＰ＝犘（ψ｜犮犽犿）·犵（犮犽犿）

∑
犕

犿＝１
犘（ψ｜犮犽犿）·犵（犮犽犿）

，

其中，犘（·）为半字节的概率分布函数，犵（·）为先验
分布函数，犮犽犿为密钥第犿个猜测值，ψ为注入故障
处的半字节中间状态，其中犿∈［０，犕］，犕＝２２４．

（６）拟合优度平方欧式距离区分器
双重区分器通过结合两个区分器的优点，可以

提高统计分析效率，拟合优度平方欧式距离区分器
是首个被提出的双重区分器．先使用拟合优度区分
器筛选和理论分布高度拟合的密钥候选值，即：

ＧＦ＝∑
犖

狀＝０

（犝狀－犞狀）２
犝狀 ，

通过使用平方欧式距离区分器对上述筛选出的密钥
候选值进行二次筛选，同时满足ＧＦ最小值和ＳＥＩ
最大值的错误中间状态，其实际分布与理论分布差
异最小且与平均分布距离最远，对应的密钥候选值
为正确子密钥的概率最大，表达式为

ＳＥＩ＝∑
犖

狀＝０
犙狀－１（ ）１６２，

其中，犝狀为中间状态的理论个数，犞狀为中间状态实
际个数，犙狀为中间状态的实际概率，狀为错误中间状
态值，且狀∈［０，犖］．
４．４．２　新型区分器

（１）皮尔逊相关系数汉明重量区分器
１９世纪８０年代，数学家Ｐｅａｒｓｏｎ提出皮尔逊

相关系数，适用于测量两个变量之间的相关程度［３７］．
本节利用皮尔逊相关系数区分器统计分析错误中间
状态，若区分器的绝对值越大，则实际分布和理论分
布相关程度越高，并对应正确子密钥．攻击者采用皮
尔逊相关系数区分器缩小密钥候选值搜索范围，即：

ＰＣＣ＝ｃｏｖ（犘，犙）σ犘σ犙 ，
接着，利用汉明重量区分器对皮尔逊系数区分器进
行再次筛选，汉明重量最小值对应正确子密钥，即：

ＨＷ＝１犳∑
犖

狀＝０
（犺狑狀·犞狀），

对于ＰＣＣＨＷ区分器，一组错误中间状态同时满
足ＰＣＣ最大值和ＨＷ最小值，则其实际分布与理
论分布高度相关，且“０”的占比最大，该中间状态对
应正确主密钥．其中，ｃｏｖ（·）为中间状态理论分布
和实际分布的协方差，σ为中间状态分布样本的标
准差，犘为中间状态的理论分布，犙为中间状态实际
分布，犺狑狀为二进制字符串的汉明重量，犞狀为中间状
态实际个数，犳为故障数，狀为错误中间状态值且
狀∈［０，犖］．

（２）库尔贝克莱布勒散度汉明重量区分器
１９５１年，密码分析学家和数学家Ｋｕｌｌｂａｃｋ和

Ｌｅｉｂｌｅｒ提出库尔贝克莱布勒散度，用于测量概率分
布之间的相似度，广泛应用在机器学习领域［３８］．本
节提出的库尔贝克莱布勒散度区分器，用于统计错
误中间状态的理论分布与实际分布之间的相似度．
若区分器值越小，则实际分布和理论分布的相似度
越高，对应正确子密钥．具体过程为，使用库尔贝克
莱布勒散度区分器筛选密钥候选值，即：

ＫＬＤ＝∑
犖

狀＝０
犙狀·ｌｎ犘狀犙（ ）槡 狀

，
然后，使用汉明重量区分器对库尔贝克莱布勒散度
区分器筛选出的密钥候选值进行二次筛选，此时汉
明重量值最小的密钥候选值，表达式为

ＨＷ＝１犳∑
犖

狀＝０
（犺狑狀·犞狀），

对于ＫＬＤＨＷ区分器，同时满足ＫＬＤ最小值和
ＨＷ最小值的错误中间状态，其实际分布与理论分
布之间损失的信息量最少，“０”的数量也明显多于
“１”，对应了正确子密钥．其中，犘狀为中间状态的理
论概率，犙狀为中间状态实际概率，犺狑狀为二进制字符
串的汉明重量，犞狀为中间状态实际个数，犳为故障
数，狀为错误中间状态值且狀∈［０，犖］．

（３）杰卡德相似系数汉明重量极大似然估计
区分器
１９１２年，数学家Ｊａｃｃａｒｄ提出杰卡德相似系数，

用于计算有限样本集之间的相似度和差异度［３９］．该
区分器可以用于衡量中间状态的理论分布和实际分
布的相似度和差异度，其值越大表示相似程度越高，
差异度越小，对应正确子密钥．攻击者先使用杰卡德
相似系数区分器缩小候选密钥的搜索空间，表达式为

ＪＳＣ＝
∑
犖

狀＝０
ｍｉｎ（犘狀，犙狀）

∑
犖

狀＝０
ｍａｘ（犘狀，犙狀）

，

然后，使用汉明重量区分器对筛选出的密钥候选值
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进行第二次筛选，以缩小搜索空间，表达式为
ＨＷ＝１犳∑

犖

狀＝０
（犺狑狀·犞狀），

最后，使用极大似然估计区分器进行计算，若极大似
然估计值最大，则对应正确子密钥，表达式为

ＭＬＥ＝∏
犖

狀＝０
（犘狀）犞狀，

对于ＪＳＣＨＷＭＬＥ区分器，当某组中间状态同时

满足ＪＳＣ最大值、ＨＷ最小值和ＭＬＥ最大值，其实
际分布与理论分布的重合部分最大，“０”的占比最
低，同时出现理论分布的概率乘积最大，对应了正确
子密钥．其中，犘狀为中间状态的理论概率，犙狀为中间
状态实际概率，犺狑狀为二进制字符串的汉明重量，犞狀
为中间状态实际个数，犳为故障数，狀为错误中间状
态值且狀∈［０，犖］．表４列出了所有区分器的对比．

表４　不同区分器的最值选择和筛选过程对比
区分器 取值 筛选过程
ＳＥＩ 最大值 量化实际分布与均匀分布的距离，筛选出距离最远的统计样本
ＨＷ 最小值 量化中间状态的汉明重量，筛选“１”和“０”比例最小的统计样本
ＭＬＥ 最大值 量化中间状态的理论概率乘积，筛选理论分布概率最大的统计样本
ＧＦ 最小值 量化中间状态的实际分布与理论分布的拟合程度，筛选出拟合程度最高的统计样本
ＭＡＰ 最大值 量化中间状态在先验假设下的理论分布的概率乘积，筛选满足理论分布的可能性最大的

统计样本
ＧＦＳＥＩ ＧＦ最小值，ＳＥＩ最大值 先后使用ＧＦ和ＳＥＩ，筛选出与理论分布拟合程度最高，且距离平均分布最远的实际分布
ＰＣＣＨＷ ＰＣＣ最大值，ＨＷ最小值 先后使用ＰＣＣ和ＨＷ，筛选出中间状态与理论分布相关性最高，且“１”占比最小的统计样本
ＫＬＤＨＷ ＫＬＤ最小值，ＨＷ最小值 先后使用ＫＬＤ和ＨＷ，筛选出中间状态信息损失最少，且“０”和“１”比例最高的统计样本

ＪＳＣＨＷＭＬＥ ＪＳＣ最大值，ＨＷ最小值
ＭＬＥ均取最大

先后使用ＪＳＣ、ＨＷ和ＭＬＥ，筛选出与理论分布重合度最高，“１”占比最小，且出现理论分
布概率最大的统计样本

５　实验分析
本实验在ＰＣ端（ＣＰＵ为ＩｎｔｅｌＣｏｒｅＩ７６７００ＨＱ，

２．６ＧＨｚ，内存为１６ＧＢ）上，利用计算机软件模拟随
机故障导入，使用Ｊａｖａ语言编程进行分析．鉴于
ＰＲＥＳＥＮＴ密码全部版本的加密过程相同，攻击者
可以采用相同的故障导入和攻击过程．本节的中间
相遇统计故障分析以恢复子密钥的２４比特为实验
数据单元，基于准确度、成功率、故障数、耗时和复杂
度等指标评测不同区分器的攻击效果．
５１　准确度

平均方根误差（犚犕犛犈）能够衡量不同区分器恢
复ＰＲＥＳＥＮＴ子密钥时的准确度．若筛选出的密钥
候选值的个数越少，则实际个数与理论个数之间的
平均绝对误差越小，该区分器的准确度越高．犚犕犛犈
的表达式为

犚犕犛犈＝１
θ∑

θ

α＝１
（犺（α）－１槡 ），

其中，θ表示实验次数，犺（α）表示第α次实验筛选出
的密钥候选值的实际个数，理论个数为１．图４统计
了各个区分器破译部分子密钥时，不同故障数对应
的犚犕犛犈值．其中横轴与纵轴分别表示故障数和
犚犕犛犈值，不同标记曲线表示不同的区分器的准确

度，犚犕犛犈值越低，代表所选区分器的准确度越高．
与现有区分器相比，新型区分器ＰＣＣＨＷ、ＫＬＤ
ＨＷ和ＪＳＣＨＷＭＬＥ的准确度更高且稳定，如图４
和附录Ａ１所示．

图４　不同区分器恢复ＰＲＥＳＥＮＴ部分子密钥的准确度
５２　成功率

成功率是指不同区分器破译密码的概率．图５
统计了各个区分器恢复２４比特子密钥时，不同故障
数对应的成功率．其中，横轴和纵轴分别表示故障数
和破译成功率，不同标记曲线代表不同区分器破译
成功率的变化趋势．在故障数达到１００时，ＳＥＩ的最
高成功率仅为１０％，ＧＦ和ＧＦＳＥＩ的最高成功率均
为９７％，其它区分器的成功率均可达到９９％及以
上．新型区分器ＰＣＣＨＷ、ＫＬＤＨＷ和ＪＳＣＨＷ
ＭＬＥ率先达到９９％及以上成功率，如图５和附录
Ａ２所示．
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图５　不同区分器恢复ＰＲＥＳＥＮＴ部分子密钥的成功率

５３　故障数
故障数是指不同区分器以最大概率破译密码所

需最少故障数．在恢复主密钥时，需要重复攻击多次
直到获取到犓３２的全部比特，再依据４．３节的步骤４
逆向推到得到主密钥．由于中间相遇统计故障分析
在单次攻击时比统计故障分析多恢复４比特的密钥
信息，因此仅需更少的攻击次数可以破译主密钥．以
ＰＲＥＳＥＮＴ８０为例，攻击者使用统计故障分析先重
复攻击平均４次恢复最后一轮子密钥，再重复攻击
平均４次恢复倒数第二轮子密钥的１６比特，一共需
要攻击平均８次，而中间相遇统计故障分析由于单次
攻击多恢复的４比特密钥信息，一共攻击平均７次即
可恢复主密钥．表２统计了传统统计故障分析和中
间相遇统计故障分析在恢复ＰＲＥＳＥＮＴ密码主密
钥时的总故障数，计算如下：

犉ｓｆａ＝８
·犳ｓｆａ，在ＰＲＥＳＥＮＴ８０中
９·犳ｓｆａ，在ＰＲＥＳＥＮＴ１２８烅烄烆 中，

犉ｍｓｆａ＝７
·犳ｍｓｆａ，在ＰＲＥＳＥＮＴ８０中
８·犳ｍｓｆａ，在ＰＲＥＳＥＮＴ１２８烅烄烆 中，

其中，犳ｓｆａ表示统计故障分析恢复２０比特子密钥
所需故障数，犳ｍｓｆａ表示中间相遇统计故障分析恢复
２４比特子密钥所需故障数．以ＰＲＥＳＥＮＴ１２８版本
为例，对于ＳＥＩ、ＧＦ、ＧＦＳＥＩ、ＭＡＰ、ＭＬＥ和ＨＷ区
分器，统计故障分析分别需要８６、１０９、９９、８７、６１和
６０个故障，即以最大概率破译２０比特子密钥；对于
ＳＥＩ、ＧＦ、ＧＦＳＥＩ、ＭＡＰ、ＭＬＥ和ＨＷ、ＰＣＣＨＷ、
ＫＬＤＨＷ和ＪＳＣＨＷＭＬＥ等区分器，中间相遇统
计故障分析分别需要８９、１０７、１０５、７０、６６、６４、６２、６２
和６０个故障，能以最大的概率破译２４比特子密钥．
因此，对于新型区分器ＰＣＣＨＷ、ＫＬＤＨＷ和ＪＳＣ
ＨＷＭＬＥ，中间相遇统计故障分析最少仅需４９６、
４９６和４８０个故障数可以恢复１２８比特主密钥，在

故障数上更具优势，如表２所示．
５４　耗时

耗时是指破译ＰＲＥＳＥＮＴ算法所需要的时间，
包括故障导入、密钥猜测和统计分析等过程．破译
主密钥的总耗时等于破译部分子密钥的单次耗时乘
以攻击次数．中间相遇统计故障分析一次攻击恢复
２４比特的子密钥信息，统计故障分析一次攻击恢复
２０比特的子密钥信息．因此，中间相遇统计故障分
析仅需更少的攻击次数可以获取足够子密钥信息恢
复主密钥．以ＰＲＥＳＥＮＴ８０为例，统计故障分析先
重复攻击平均４次恢复最后一轮子密钥，再攻击平
均４次恢复倒数第二轮子密钥的信息，一共重复攻
击平均８次，而中间相遇统计故障分析一共仅需平
均７次即可获取足够的子密钥信息以破译主密钥．
表２统计了传统统计故障分析和中间相遇统计故障
分析在恢复ＰＲＥＳＥＮＴ密码主密钥时的总耗时，计
算如下：

犜ｓｆａ＝８
·狋ｓｆａ，在ＰＲＥＳＥＮＴ８０中
９·狋ｓｆａ，在ＰＲＥＳＥＮＴ１２８烅烄烆 中，

犜ｍｓｆａ＝７
·狋ｍｓｆａ，在ＰＲＥＳＥＮＴ８０中
８·狋ｍｓｆａ，在ＰＲＥＳＥＮＴ１２８烅烄烆 中，

图６　不同区分器恢复ＰＲＥＳＥＮＴ部分子密钥的耗时

其中，狋ｓｆａ表示统计故障分析恢复２０比特子密钥的
耗时，狋ｍｓｆａ表示中间相遇统计故障分析恢复２４比特
子密钥的耗时．以ＰＲＥＳＥＮＴ１２８版本为例，当成功
率达到最高时，对于区分器ＳＥＩ、ＧＦ、ＧＦＳＥＩ、ＭＡＰ、
ＭＬＥ和ＨＷ，统计故障分析恢复２０比特子密钥需要
时间分别为９３．９、１１８．７、７５．８、５９．７、６０．０和４８．１ｓ；
对于区分器ＳＥＩ、ＧＦ、ＧＦＳＥＩ、ＭＡＰ、ＭＬＥ、ＨＷ、
ＰＣＣＨＷ、ＫＬＤＨＷ和ＪＳＣＨＷＭＬＥ，中间相遇
故障统计故障分析需要时间分别为７．２、９．１、１３．４、
１３．９、１３．９、５．９、５．８、５．６和６．０ｓ，如附录Ａ３和图６
所示，其中，横轴与纵轴分别表示故障数和时间堆
积，不同标记线条代表不同的区分器．因此，对于新
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型区分器ＫＬＤＨＷ、ＰＣＣＨＷ和ＪＳＣＨＷＭＬＥ，
中间相遇统计故障分析恢复１２８比特主密钥的总耗
时为０．７５、０．７７和０．８０ｍｉｎ，排名为第一、二和四，
如表２所示．
５５　复杂度

破译ＰＲＥＳＥＮＴ密码所消耗的时间量和数据
量可分别用时间复杂度和数据复杂度衡量．时间复
杂度可以计算为

犉·ψ·ω，
数据复杂度的计算公式为

犉·ψ，
其中，犉表示恢复主密钥所需的故障数，ψ表示候选

密钥个数，ω为不同区分器的时间复杂度．表５给出
了ＰＲＥＳＥＮＴ密码的８０比特和１２８比特主密钥的
破译结果，其中统计故障分析的数据是依据Ｄｅ
Ｓａｎｔｉｓ等学者所提出的攻击方案，复现攻击过程并
统计现有区分器的数据［１５］．其中，对于中间相遇统计
故障分析，区分器ＫＬＤＨＷ、ＰＣＣＨＷ和ＪＳＣ
ＨＷＭＬＥ在时间复杂度和数据复杂度值排名前
列，并优于现有双区分器，如表５所示．

综合表２和表５，与传统统计故障分析相比，本
节提出的针对ＰＲＥＳＥＮＴ密码的中间相遇统计故
障分析不仅可以将注入轮数更深一轮，而且在故障
数、耗时以及复杂度方面均具有优势．

表５　不同区分器的时间复杂度和数据复杂度对比

区分器
统计故障分析［１５］

ＰＲＥＳＥＮＴ８０
时间 数据

ＰＲＥＳＥＮＴ１２８
时间 数据

中间相遇统计故障分析
ＰＲＥＳＥＮＴ８０
时间 数据

ＰＲＥＳＥＮＴ１２８
时间 数据

ＨＷ ２３２．９９ ２２８．９１ ２３３．１６ ２２９．０８ ２２８．８９ ２２４．８１ ２２９．０９ ２２５．００
ＭＬＥ ２３３．０２ ２２８．９３ ２３３．１９ ２２９．１０ ２２８．９４ ２２４．８５ ２２９．１３ ２２５．０４
ＳＥＩ ２３３．４３ ２２９．４３ ２３３．６０ ２２９．６０ ２２９．２８ ２２５．２８ ２２９．４８ ２２５．４８
ＧＦ ２３３．７７ ２２９．７７ ２３３．９４ ２２９．９４ ２２９．５５ ２２５．５５ ２２９．７４ ２２５．７１
ＭＡＰ ２３３．６１ ２２９．４４ ２３３．７８ ２２９．６１ ２２９．１１ ２２４．９４ ２２９．３０ ２２５．１３
ＧＦＳＥＩ ２３３．７２ ２２９．６３ ２３３．８９ ２２９．８０ ２２９．６１ ２２５．５２ ２２９．８０ ２２５．７１
ＰＣＣＨＷ － － － － ２２８．９３ ２２４．７６ ２２９．１２ ２２４．９５
ＫＬＤＨＷ － － － － ２２８．９３ ２２４．７６ ２２９．１２ ２２４．９５

ＪＳＣＨＷＭＬＥ － － － － ２２８．９６ ２２４．７１ ２２９．１５ ２２４．９１
注：本表采用文献［１５］的统计故障分析方法，通过复现统计获得复杂度．

６　结束语
本文提出了针对ＰＲＥＳＥＮＴ轻量级密码算法的

中间相遇统计故障分析，结合统计分析和中间相遇策
略，优化了现有统计故障分析结果，并设计实现了
ＰＣＣＨＷ、ＫＬＤＨＷ和ＪＳＣＨＷＭＬＥ等新型区分
器，降低了攻击代价，提升了攻击效果．由此可见，在
唯密文攻击下，中间相遇统计故障分析对ＰＲＥＳＥＮＴ
轻量级密码的安全性产生严重威胁．在物联网中
使用该密码时，应考虑对其更多轮数加以保护．该
结果为轻量级密码抵御故障分析提供了有价值的
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表犃１　各区分器恢复犘犚犈犛犈犖犜算法２４比特子密钥的犚犕犛犈值
故障数 ＨＷ ＭＬＥ ＳＥＩ ＧＦ ＭＡＰ ＧＦＳＥＩ ＰＣＣＨＷ ＫＬＤＨＷＪＳＤＨＷＭＬＥ
０ ４０９６．００ ４０９６．００ ４０９６．００ ４０９６．００ ４０９６．００ ４０９６．００ ４０９６．００ ４０９６．００ ４０９６．００
１ １０２４．００ １０２４．００ １０９７．８２ １０２４．００ １０２４．００ １０２４．００ ６５．１６ ２５６．００ ６３．９９
２ ２４４．４６ ２７８．０９ ６７１．７６ ７６４．３９ ２６４．５７ ２４８．１２ １２．５７ ３９．９６ ８．１２
３ １３１．２８ １１７．３８ ３８７．６５ ４４４．７１ １１４．８１ ２２８．９８ １．５６ ９．８１ １．０４
４ ５０．０３ ６１．０２ １７８．８２ １２３．８６ ５２．６９ ６０．３６ ０．７９ ２．８７ ０．７１
５ ２６．６９ ２７．５６ １０２．９０ ７３．１１ ３４．５０ ６１．５７ ０．２４ １．４７ ０．１７
６ １４．０４ １３．１４ ６３．３２ １９．３４ １６．１２ １８．３８ ０．１４ １．０２ ０．２６
７ ９．０９ ８．５３ ６７．７６ ６．９５ ９．４７ ７．４７ ０．００ ０．６２ ０．１０
８ ６．３７ ５．９５ ５６．４７ ５．１３ ６．４８ ３．９３ ０．１０ ０．６５ ０．１７
９ ４．３５ ４．４８ ４３．０４ ３．９３ ４．５５ ２．９９ ０．００ ０．４１ ０．００
１０ ３．５１ ３．４２ １８．２９ ８．６３ ４．００ ２．１９ ０．１０ ０．４６ ０．００
１１ ３．１７ ２．０７ ２２．３９ ３．７２ ２．４５ １．４０ ０．００ ０．５４ ０．００
１２ ２．８４ １．８０ １７．１２ １０．８３ １．７６ １．９６ ０．００ ０．４５ ０．１４
１３ ２．１５ １．５８ １６．６０ ９．７２ １．６４ １．５１ ０．００ ０．２２ ０．００
１４ １．７８ １．２７ １７．５５ ２．８１ １．４４ １．１４ ０．００ ０．３３ ０．００
１５ １．９７ １．３０ ２３．３３ ２．５６ １．２６ ０．９７ ０．００ ０．２８ ０．００
１６ １．５６ １．１１ ９．８９ １．５１ １．０５ １．０１ ０．００ ０．２６ ０．１０
１７ １．８５ ０．７２ ９．５０ １．５０ ０．７９ ０．７７ ０．００ ０．１４ ０．００
１８ １．５０ ０．７３ ９．２８ １．１３ ０．９１ ０．６４ ０．００ ０．２２ ０．１０
１９ １．３０ ０．７２ ９．８８ ０．８５ ０．７６ ０．４５ ０．００ ０．１４ ０．００
２０ １．２８ ０．８０ １０．３４ ０．７９ ０．６９ ０．４５ ０．００ ０．００ ０．００
２１ １．３６ ０．７４ １０．３５ ０．７７ ０．６９ ０．４８ ０．００ ０．１７ ０．００
２２ １．２１ ０．５５ ９．０５ ０．６９ ０．７３ ０．２６ ０．００ ０．２０ ０．００
２３ １．１２ ０．６７ ７．８３ ０．６３ ０．７４ ０．３９ ０．００ ０．００ ０．００
２４ １．１７ ０．６１ ６．５７ ０．７２ ０．５９ ０．３３ ０．００ ０．１４ ０．００
２５ ０．９７ ０．４９ ７．５３ ０．５１ ０．５４ ０．２０ ０．００ ０．１０ ０．００
２６ ０．９２ ０．５４ ５．５６ ０．５７ ０．５４ ０．３６ ０．００ ０．２２ ０．００
２７ ０．９１ ０．４１ ７．６７ ０．６２ ０．４９ ０．２６ ０．００ ０．１０ ０．００
２８ ０．８９ ０．４４ ７．１３ ０．５４ ０．５４ ０．２４ ０．００ ０．２０ ０．００
２９ ０．７２ ０．４４ ７．７７ ０．４８ ０．５４ ０．２８ ０．００ ０．１０ ０．００
３０ ０．７９ ０．５７ ７．１２ ０．４５ ０．５７ ０．１７ ０．００ ０．１７ ０．００
３１ ０．７７ ０．４６ １７．３５ ０．４９ ０．４０ ０．２２ ０．００ ０．１４ ０．００
３２ ０．５６ ０．３９ ６．１４ ０．３２ ０．４２ ０．２０ ０．００ ０．１０ ０．００
３３ ０．８１ ０．５０ ６．９４ ０．３３ ０．２８ ０．２４ ０．００ ０．１４ ０．００
３４ ０．５７ ０．４６ ５．０９ ０．４４ ０．３５ ０．１０ ０．００ ０．１０ ０．００
３５ ０．５７ ０．４１ ６．０９ ０．３７ ０．３２ ０．１４ ０．００ ０．１０ ０．００
３６ ０．７１ ０．３３ ４．６２ ０．２８ ０．４２ ０．２０ ０．００ ０．１４ ０．００
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（续表Ａ１）
故障数 ＨＷ ＭＬＥ ＳＥＩ ＧＦ ＭＡＰ ＧＦＳＥＩ ＰＣＣＨＷ ＫＬＤＨＷＪＳＤＨＷＭＬＥ
３７ ０．６２ ０．２８ ５．０１ ０．２２ ０．３０ ０．００ ０．００ ０．１４ ０．００
３８ ０．５４ ０．３２ ５．２８ ０．３３ ０．２８ ０．１７ ０．００ ０．１０ ０．００
３９ ０．６１ ０．３２ ７．１９ ０．２４ ０．２６ ０．１０ ０．００ ０．００ ０．００
４０ ０．４４ ０．２０ ４．８７ ０．２０ ０．３３ ０．００ ０．００ ０．１０ ０．００
４１ ０．５６ ０．３０ ５．００ ０．３２ ０．４０ ０．１０ ０．００ ０．００ ０．００
４２ ０．５２ ０．２６ ６．０４ ０．２６ ０．２２ ０．１７ ０．００ ０．００ ０．００
４３ ０．３９ ０．２０ ５．４２ ０．１４ ０．１０ ０．００ ０．００ ０．１０ ０．００
４４ ０．５２ ０．２２ ７．０３ ０．１７ ０．１０ ０．１０ ０．００ ０．００ ０．００
４５ ０．３６ ０．３０ ４．６３ ０．１７ ０．００ ０．００ ０．００ ０．００ ０．００
４６ ０．４４ ０．３３ ５．６５ ０．２２ ０．２２ ０．００ ０．００ ０．００ ０．００
４７ ０．３５ ０．２０ ６．４８ ０．２０ ０．１７ ０．００ ０．００ ０．００ ０．００
４８ ０．３７ ０．１４ ４．６５ ０．１０ ０．１０ ０．１０ ０．００ ０．１０ ０．００
４９ ０．３６ ０．００ ５．７７ ０．１７ ０．２０ ０．００ ０．００ ０．００ ０．００
５０ ０．２４ ０．１４ ６．２４ ０．１０ ０．２０ ０．００ ０．００ ０．１０ ０．００
５１ ０．３６ ０．１４ ６．３８ ０．２２ ０．１０ ０．００ ０．００ ０．００ ０．００
５２ ０．２６ ０．１４ ３．７８ ０．００ ０．１７ ０．００ ０．００ ０．００ ０．００
５３ ０．３０ ０．１４ ４．４９ ０．１０ ０．１７ ０．１０ ０．００ ０．００ ０．００
５４ ０．１７ ０．１４ ４．６４ ０．１７ ０．１４ ０．００ ０．００ ０．００ ０．００
５５ ０．１７ ０．１０ ５．００ ０．１７ ０．１０ ０．１０ ０．００ ０．００ ０．００
５６ ０．２８ ０．００ ４．３６ ０．２２ ０．１４ ０．１０ ０．００ ０．００ ０．００
５７ ０．２４ ０．１４ ４．０３ ０．１０ ０．１４ ０．００ ０．００ ０．００ ０．００
５８ ０．２２ ０．１４ ４．４６ ０．１４ ０．１０ ０．００ ０．００ ０．００ ０．００
５９ ０．１７ ０．１０ ４．８３ ０．１４ ０．１０ ０．００ ０．００ ０．００ ０．００
６０ ０．１０ ０．１４ ５．１６ ０．１０ ０．１０ ０．００ ０．００ ０．００ ０．００
６１ ０．２２ ０．１０ ４．７６ ０．１０ ０．００ ０．００ ０．００ ０．００ －
６２ ０．１４ ０．１０ ５．０９ ０．１４ ０．００ ０．００ ０．００ ０．００ －
６３ ０．１７ ０．１０ ６．２１ ０．１４ ０．１４ ０．００ － － －
６４ ０．１７ ０．００ ５．６６ ０．１０ ０．１０ ０．００ － － －
６５ － ０．１０ ４．８３ ０．００ ０．００ ０．００ － － －
６６ － ０．１０ ５．９４ ０．１０ ０．１４ ０．００ － － －
６７ － － ４．７８ ０．１０ ０．００ ０．００ － － －
６８ － － ６．４９ ０．１０ ０．００ ０．００ － － －
６９ － － ４．７６ ０．００ ０．００ ０．００ － － －
７０ － － ５．０３ ０．００ ０．００ ０．００ － － －
７１ － － ４．４４ ０．１０ － ０．００ － － －
７２ － － ６．８４ ０．００ － ０．００ － － －
７３ － － ４．５０ ０．１０ － ０．００ － － －
７４ － － ５．９２ ０．１０ － ０．００ － － －
７５ － － ４．３１ ０．００ － ０．００ － － －
７６ － － ５．０１ ０．００ － ０．００ － － －
７７ － － ４．７６ ０．００ － ０．００ － － －
７８ － － ３．９１ ０．００ － ０．００ － － －
７９ － － ７．５１ ０．００ － ０．００ － － －
８０ － － ４．４２ ０．００ － ０．００ － － －
８１ － － ４．９８ ０．１０ － ０．００ － － －
８２ － － ４．２５ ０．００ － ０．００ － － －
８３ － － ６．４６ ０．１０ － ０．００ － － －
８４ － － ５．０９ ０．００ － ０．００ － － －
８５ － － ６．３７ ０．００ － ０．００ － － －
８６ － － ４．８３ ０．００ － ０．００ － － －
８７ － － ５．１４ ０．００ － ０．００ － － －
８８ － － ５．７５ ０．００ － ０．００ － － －
８９ － － ５．０４ ０．００ － ０．００ － － －
９０ － － ５．０８ ０．００ － ０．００ － － －
９１ － － ４．２１ ０．１０ － ０．００ － － －
９２ － － ４．９７ ０．００ － ０．００ － － －
９３ － － ４．６７ ０．００ － ０．００ － － －
９４ － － ５．３１ ０．００ － ０．００ － － －
９５ － － ６．０１ ０．００ － ０．００ － － －
９６ － － ５．２４ ０．００ － ０．００ － － －
９７ － － ４．８９ ０．００ － ０．００ － － －
９８ － － ３．９９ ０．００ － ０．００ － － －
９９ － － ５．５２ ０．００ － ０．００ － － －
１００ 　－ 　－ ６．６９ ０．００ － ０．００ － － －
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表犃２　各区分器恢复犘犚犈犛犈犖犜算法２４比特子密钥的成功率
故障数 ＨＷ ＭＬＥ ＳＥＩ ＧＦ ＭＡＰ ＧＦＳＥＩ ＰＣＣＨＷ ＫＬＤＨＷＪＳＤＨＷＭＬＥ
０ ０．００ ０．００ ０．００ ０．００ ０．００ ０．００ ０．００ ０．００ ０．００
１ ０．００ ０．００ ０．００ ０．００ ０．００ ０．００ ０．００ ０．００ ０．００
２ ０．００ ０．００ ０．００ ０．００ ０．００ ０．００ ０．００ ０．００ ０．００
３ ０．００ ０．００ ０．００ ０．００ ０．００ ０．００ ０．００ ０．００ ０．００
４ ０．００ ０．００ ０．００ ０．００ ０．００ ０．００ ０．００ ０．００ ０．００
５ ０．００ ０．００ ０．００ ０．００ ０．００ ０．００ ０．００ ０．００ ０．００
６ ０．００ ０．００ ０．００ ０．００ ０．００ ０．００ ０．００ ０．００ ０．００
７ ０．０１ ０．００ ０．００ ０．００ ０．００ ０．００ ０．００ ０．００ ０．００
８ ０．００ ０．０２ ０．００ ０．００ ０．０１ ０．００ ０．００ ０．００ ０．００
９ ０．０１ ０．００ ０．００ ０．００ ０．００ ０．００ ０．００ ０．００ ０．００
１０ ０．００ ０．００ ０．００ ０．００ ０．０２ ０．０２ ０．００ ０．００ ０．００
１１ ０．０１ ０．０１ ０．００ ０．００ ０．０１ ０．００ ０．００ ０．０１ ０．００
１２ ０．０２ ０．０５ ０．００ ０．００ ０．０２ ０．００ ０．０１ ０．００ ０．００
１３ ０．０４ ０．０７ ０．００ ０．００ ０．０５ ０．００ ０．０１ ０．０２ ０．０１
１４ ０．０７ ０．０２ ０．００ ０．００ ０．０４ ０．００ ０．０１ ０．０２ ０．００
１５ ０．１０ ０．０４ ０．００ ０．００ ０．０３ ０．００ ０．０１ ０．０４ ０．０２
１６ ０．１３ ０．０８ ０．００ ０．００ ０．０６ ０．００ ０．０２ ０．０７ ０．０４
１７ ０．１２ ０．０６ ０．００ ０．０１ ０．０８ ０．００ ０．０３ ０．０５ ０．０２
１８ ０．１２ ０．０７ ０．０１ ０．００ ０．０５ ０．００ ０．０５ ０．０７ ０．０９
１９ ０．１５ ０．０７ ０．００ ０．００ ０．１６ ０．０１ ０．１５ ０．１０ ０．１０
２０ ０．１３ ０．１３ ０．００ ０．００ ０．１１ ０．０１ ０．０９ ０．０７ ０．１２
２１ ０．１９ ０．１４ ０．０１ ０．００ ０．１３ ０．０２ ０．０９ ０．１３ ０．１４
２２ ０．１５ ０．１６ ０．００ ０．０１ ０．１８ ０．０２ ０．１３ ０．１５ ０．１８
２３ ０．２７ ０．１７ ０．００ ０．００ ０．２０ ０．０１ ０．１７ ０．２０ ０．３１
２４ ０．２８ ０．１９ ０．０１ ０．０２ ０．２５ ０．００ ０．２３ ０．２８ ０．２３
２５ ０．３３ ０．３７ ０．００ ０．０３ ０．３０ ０．０３ ０．２５ ０．３３ ０．３５
２６ ０．４３ ０．２６ ０．００ ０．０５ ０．３２ ０．００ ０．３６ ０．３３ ０．３６
２７ ０．３４ ０．２８ ０．０１ ０．０３ ０．３５ ０．０１ ０．２４ ０．３９ ０．３９
２８ ０．３９ ０．２９ ０．０１ ０．０１ ０．３８ ０．０５ ０．４０ ０．４０ ０．５０
２９ ０．４９ ０．４２ ０．０３ ０．０３ ０．３２ ０．０３ ０．３５ ０．４６ ０．４６
３０ ０．４０ ０．４０ ０．００ ０．０４ ０．４５ ０．０８ ０．３４ ０．４８ ０．５３
３１ ０．４７ ０．４０ ０．００ ０．０６ ０．３８ ０．０１ ０．５０ ０．４６ ０．５６
３２ ０．５０ ０．４８ ０．００ ０．０３ ０．５２ ０．０３ ０．４８ ０．４８ ０．５０
３３ ０．５５ ０．４８ ０．００ ０．０６ ０．５７ ０．０８ ０．５９ ０．６０ ０．４９
３４ ０．６２ ０．５８ ０．０１ ０．１３ ０．５４ ０．０８ ０．６１ ０．６１ ０．６６
３５ ０．６４ ０．６０ ０．００ ０．１１ ０．６４ ０．１０ ０．６３ ０．６２ ０．６７
３６ ０．６６ ０．６３ ０．０１ ０．０６ ０．６３ ０．０９ ０．６４ ０．７３ ０．７６
３７ ０．７４ ０．６５ ０．００ ０．１６ ０．６０ ０．１４ ０．７６ ０．７４ ０．７５
３８ ０．６４ ０．７４ ０．０１ ０．１４ ０．６５ ０．１５ ０．７４ ０．６８ ０．６７
３９ ０．７３ ０．７１ ０．００ ０．１３ ０．６６ ０．１９ ０．７８ ０．７６ ０．７７
４０ ０．７５ ０．６７ ０．００ ０．１３ ０．７９ ０．１７ ０．８２ ０．８０ ０．８２
４１ ０．７６ ０．７０ ０．０１ ０．２０ ０．７５ ０．１８ ０．７８ ０．８３ ０．８１
４２ ０．８２ ０．８０ ０．０４ ０．２７ ０．７７ ０．１６ ０．８０ ０．８１ ０．８５
４３ ０．８５ ０．８０ ０．０７ ０．２４ ０．８４ ０．２２ ０．８３ ０．８５ ０．８４
４４ ０．８４ ０．８１ ０．００ ０．２４ ０．８２ ０．２７ ０．９０ ０．９０ ０．８４
４５ ０．７９ ０．７７ ０．００ ０．２２ ０．７９ ０．２６ ０．８４ ０．８６ ０．８７
４６ ０．８４ ０．８５ ０．００ ０．２８ ０．８６ ０．３３ ０．９０ ０．８４ ０．９０
４７ ０．７６ ０．８１ ０．００ ０．３４ ０．８４ ０．３１ ０．８７ ０．９２ ０．８６
４８ ０．８７ ０．８５ ０．００ ０．３４ ０．８８ ０．４３ ０．８４ ０．９４ ０．９１
４９ ０．８９ ０．９０ ０．００ ０．３２ ０．８７ ０．３８ ０．９３ ０．８８ ０．９３
５０ ０．８８ ０．８５ ０．０１ ０．３３ ０．９０ ０．３９ ０．９４ ０．９１ ０．９１
５１ ０．９０ ０．９０ ０．００ ０．４４ ０．８９ ０．３７ ０．９３ ０．９６ ０．９４
５２ ０．９３ ０．８６ ０．００ ０．４９ ０．９１ ０．５１ ０．９４ ０．８９ ０．９５
５３ ０．９２ ０．８８ ０．０４ ０．５６ ０．９３ ０．４１ ０．９１ ０．９２ ０．９７
５４ ０．９２ ０．９２ ０．０３ ０．４５ ０．９５ ０．４１ ０．９０ ０．８９ ０．９７
５５ ０．９６ ０．９０ ０．００ ０．５３ ０．９２ ０．４７ ０．９５ ０．９６ ０．９６
５６ ０．９３ ０．９６ ０．０４ ０．４９ ０．９４ ０．６８ ０．９６ ０．９６ ０．９４
５７ ０．９３ ０．９６ ０．０５ ０．６０ ０．９０ ０．５１ ０．９７ ０．９７ ０．９６
５８ ０．９６ ０．９１ ０．１０ ０．６９ ０．９６ ０．５３ ０．９２ ０．９２ ０．９８
５９ ０．９６ ０．９５ ０．０１ ０．４９ ０．９４ ０．６６ ０．９４ ０．９７ ０．９７
６０ ０．９７ ０．９４ ０．００ ０．６０ ０．９６ ０．５９ ０．９８ ０．９５ ０．９９
６１ ０．９６ ０．９４ ０．００ ０．６５ ０．９２ ０．７０ ０．９５ ０．９８ －
６２ ０．９６ ０．９５ ０．０１ ０．６７ ０．９５ ０．６１ ０．９９ ０．９９ －
６３ ０．９５ ０．９４ ０．０１ ０．６５ ０．９７ ０．６６ － － －
６４ ０．９９ ０．９６ ０．００ ０．６５ ０．９８ ０．７４ － － －
６５ － ０．９８ ０．００ ０．６８ ０．９７ ０．６２ － － －

７６３２期 李　玮等：ＰＲＥＳＥＮＴ轻量级密码的中间相遇统计故障分析

《
 计

 算
 机

 学
 报

 》



（续表Ａ２）
故障数 ＨＷ ＭＬＥ ＳＥＩ ＧＦ ＭＡＰ ＧＦＳＥＩ ＰＣＣＨＷ ＫＬＤＨＷＪＳＤＨＷＭＬＥ
６６ － ０．９９ ０．００ ０．７１ ０．９６ ０．７５ － － －
６７ － － ０．００ ０．６９ ０．９８ ０．８０ － － －
６８ － － ０．０１ ０．７７ ０．９７ ０．７５ － － －
６９ － － ０．０２ ０．８１ ０．９７ ０．６７ － － －
７０ － － ０．０２ ０．７３ ０．９９ ０．７９ － － －
７１ － － ０．０１ ０．８１ － ０．８２ － － －
７２ － － ０．０４ ０．８０ － ０．７３ － － －
７３ － － ０．０２ ０．８４ － ０．８１ － － －
７４ － － ０．００ ０．７６ － ０．７３ － － －
７５ － － ０．０５ ０．８４ － ０．８１ － － －
７６ － － ０．００ ０．８０ － ０．７５ － － －
７７ － － ０．０２ ０．８８ － ０．９１ － － －
７８ － － ０．０２ ０．８９ － ０．７６ － － －
７９ － － ０．０１ ０．９０ － ０．９０ － － －
８０ － － ０．００ ０．８５ － ０．９２ － － －
８１ － － ０．０１ ０．９０ － ０．８７ － － －
８２ － － ０．００ ０．８６ － ０．８８ － － －
８３ － － ０．０３ ０．９１ － ０．８７ － － －
８４ － － ０．０４ ０．９２ － ０．９４ － － －
８５ － － ０．００ ０．８７ － ０．８３ － － －
８６ － － ０．０４ ０．９０ － ０．９３ － － －
８７ － － ０．０２ ０．８７ － ０．９１ － － －
８８ － － ０．０２ ０．８８ － ０．８９ － － －
８９ － － ０．１０ ０．８８ － ０．９１ － － －
９０ － － ０．０２ ０．９３ － ０．９１ － － －
９１ － － ０．０３ ０．８９ － ０．９１ － － －
９２ － － ０．０３ ０．９０ － ０．９４ － － －
９３ － － ０．０２ ０．９１ － ０．９３ － － －
９４ － － ０．０１ ０．８８ － ０．８９ － － －
９５ － － ０．０４ ０．９８ － ０．９３ － － －
９６ － － ０．００ ０．９３ － ０．９７ － － －
９７ － － ０．００ ０．９３ － ０．９４ － － －
９８ － － ０．００ ０．９５ － ０．９５ － － －
９９ － － ０．００ ０．９０ － ０．９６ － － －
１００ － － ０．００ ０．９７ － ０．９０ － － －

表犃３　各区分器恢复犘犚犈犛犈犖犜算法２４比特子密钥的耗时 （单位：ｓ）
故障数 ＨＷ ＭＬＥ ＳＥＩ ＧＦ ＭＡＰ ＧＦＳＥＩ ＰＣＣＨＷ ＫＬＤＨＷＪＳＤＨＷＭＬＥ
０ ３．５０ ７．２０ ３．６０ ３．９５ ７．４０ ７．３０ ３．６６ ３．３７ ３．５３
１ ３．５６ ７．３４ ３．７６ ４．１０ ７．００ ６．４１ ３．５１ ３．２１ ３．２１
２ ４．０１ ７．７６ ３．６９ ４．００ ７．３９ ６．４０ ３．５６ ３．２８ ３．３２
３ ３．６６ ８．２７ ３．７１ ４．１７ ７．８４ ６．４３ ３．６４ ３．３０ ３．３１
４ ３．５４ ８．６３ ３．６３ ４．３２ ８．１８ ６．５５ ３．６６ ３．３９ ３．４０
５ ３．５８ ８．９１ ３．６９ ４．５９ ８．７１ ６．８２ ３．５５ ３．４３ ３．４１
６ ３．５２ ９．１６ ３．７１ ４．６３ ９．５１ ６．９９ ３．６２ ３．４８ ３．４８
７ ３．６５ ９．４４ ３．８２ ４．６５ ９．７１ ６．９６ ４．０５ ３．５３ ３．５２
８ ３．７７ ９．６３ ３．７５ ４．８４ ９．７０ ７．２６ ３．９３ ３．５１ ３．５４
９ ３．７２ ９．７９ ３．９１ ４．７３ ９．６１ ７．２０ ４．０１ ３．６０ ３．６１
１０ ３．７８ ９．９８ ３．８９ ４．６８ ９．７１ ７．３０ ４．０３ ３．６６ ３．８３
１１ ３．８９ １０．１１ ４．００ ４．７４ ９．９２ ７．４１ ４．０８ ３．７１ ４．２５
１２ ３．９３ １０．２７ ３．９６ ４．８０ １０．１１ ７．３８ ４．０９ ３．７１ ４．２７
１３ ３．７７ １０．３１ ４．１０ ４．９７ １０．２２ ７．２３ ４．１４ ３．７８ ４．３３
１４ ４．１３ １０．４８ ４．２３ ４．８７ １０．３３ ７．４４ ４．２７ ３．８６ ４．３８
１５ ４．３３ １０．５２ ４．１８ ５．００ １０．３６ ７．６０ ４．３７ ３．９３ ３．９９
１６ ４．１５ １０．６１ ４．０３ ５．２２ １０．４２ ７．８０ ４．２２ ３．９３ ４．０９
１７ ４．０４ １０．７３ ４．２５ ５．３６ １０．５１ ７．９５ ４．１０ ４．１２ ４．１３
１８ ４．１４ １０．７９ ４．２９ ５．５０ １０．５３ ８．１１ ４．１８ ４．１８ ４．２３
１９ ４．１３ １０．８８ ４．２９ ５．４１ １０．７３ ７．９７ ４．１９ ４．１１ ４．２６
２０ ４．１８ １０．９４ ４．４０ ５．５１ １０．７７ ８．２３ ４．２４ ４．１６ ４．２７
２１ ４．３０ １１．１２ ４．４２ ５．６３ １０．８５ ８．２４ ４．２７ ４．１７ ４．２８
２２ ４．２３ １１．１４ ４．４７ ５．７７ １０．９７ ８．２９ ４．３９ ４．２３ ４．３１
２３ ４．２０ １１．１８ ４．４５ ５．４５ １０．９９ ８．４７ ４．２９ ４．２４ ４．３４
２４ ４．３４ １１．３２ ４．４７ ５．３３ １１．０９ ８．５２ ４．３１ ４．２６ ４．２７

８６３ 计　　算　　机　　学　　报 ２０２３年
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（续表Ａ３）
故障数 ＨＷ ＭＬＥ ＳＥＩ ＧＦ ＭＡＰ ＧＦＳＥＩ ＰＣＣＨＷ ＫＬＤＨＷＪＳＤＨＷＭＬＥ
２５ ４．３４ １１．４３ ４．４４ ５．３７ １１．１７ ８．６７ ４．３４ ４．３２ ４．３５
２６ ４．３９ １１．５１ ４．５５ ５．４５ １１．２７ ８．６４ ４．４１ ４．３０ ４．３６
２７ ４．３６ １１．６２ ４．５４ ５．４４ １１．４１ ８．７０ ４．４３ ４．３４ ４．３７
２８ ４．６０ １１．６１ ４．６９ ５．８０ １１．３９ ８．８５ ４．４６ ４．４０ ４．５１
２９ ４．４２ １１．６１ ４．６９ ５．８１ １１．４１ ８．８６ ４．５１ ４．４２ ４．５５
３０ ４．４２ １１．７９ ４．７３ ５．８９ １１．４０ ８．９６ ４．６２ ４．４７ ４．６５
３１ ４．５０ １１．８５ ４．７７ ５．９６ １１．４３ ９．０２ ４．６８ ４．５６ ４．６９
３２ ４．６９ １１．９２ ４．７２ ６．０４ １１．５１ ９．３２ ４．７０ ４．６２ ４．７６
３３ ４．５９ １１．９４ ４．８３ ６．１０ １１．６２ ９．２２ ４．７８ ４．６５ ４．７５
３４ ４．６２ １１．９６ ４．８７ ６．１０ １１．７１ ９．３３ ４．８４ ４．６８ ４．８６
３５ ４．６７ １２．０９ ４．９０ ６．２１ １１．７７ ９．５６ ４．８１ ４．７０ ４．８９
３６ ４．８６ １２．１１ ４．９７ ６．２４ １１．８９ ９．３８ ４．８７ ４．８２ ４．９８
３７ ４．７５ １２．２０ ５．０４ ６．２７ １１．９１ ９．４９ ４．８５ ４．８３ ５．０５
３８ ４．７４ １２．３４ ５．００ ６．２６ １２．０４ ９．６２ ４．８９ ４．８１ ４．９８
３９ ４．９９ １２．３８ ５．０２ ６．４４ １２．２０ ９．５７ ４．９４ ４．８９ ４．９１
４０ ４．８９ １２．４７ ５．０６ ６．５１ １２．２０ ９．６９ ５．０３ ４．８８ ４．９９
４１ ５．５０ １２．５４ ５．１１ ６．５５ １２．２７ ９．６８ ５．０８ ４．９２ ４．９８
４２ ５．３４ １２．５２ ５．１５ ６．５３ １２．２４ ９．７７ ５．１５ ４．９９ ５．１６
４３ ４．９９ １２．５４ ５．１８ ６．６１ １２．３２ ９．８２ ５．１０ ４．９９ ５．４３
４４ ５．０４ １２．６１ ５．２６ ６．７５ １２．４７ ９．８８ ５．１７ ５．０７ ５．４９
４５ ５．０９ １２．５８ ５．２９ ６．９１ １２．５７ ９．９９ ５．１３ ５．０６ ５．１１
４６ ５．１３ １２．６７ ５．２９ ７．０３ １２．６３ １０．１６ ５．１７ ５．０６ ５．０８
４７ ５．１７ １２．６５ ５．２８ ７．４７ １２．７５ １０．１６ ５．２１ ５．１０ ５．１１
４８ ５．３６ １２．７６ ５．３５ ７．８０ １２．６８ １０．０６ ５．２１ ５．０８ ５．２０
４９ ５．２１ １２．８７ ５．３６ ７．６８ １２．７４ １０．２０ ５．２２ ５．１２ ５．２２
５０ ５．３１ １２．９６ ５．４０ ７．２５ １２．７８ １０．１５ ５．２９ ５．１４ ５．７３
５１ ５．３４ １３．０４ ５．４１ ７．３７ １２．７９ １０．２６ ５．２４ ５．１８ ５．６２
５２ ５．３９ １３．０８ ５．４６ ７．３７ １２．８１ １０．４１ ５．３１ ５．２１ ５．５７
５３ ５．３８ １３．１２ ５．５０ ７．４２ １３．５６ １０．３６ ５．３９ ５．２３ ５．６３
５４ ５．３８ １３．１６ ５．５１ ７．４２ １２．９６ １０．４６ ５．４１ ５．２８ ５．６１
５５ ５．４１ １３．１９ ５．５２ ７．４４ １２．９９ １０．５４ ５．４９ ５．３３ ５．６９
５６ ５．６３ １３．３３ ５．５７ ７．７０ １３．０２ １０．７０ ５．４８ ５．３３ ５．７４
５７ ５．５１ １３．３０ ５．６７ ７．４７ １３．０８ １０．４６ ５．５０ ５．３３ ５．７５
５８ ５．５２ １３．４０ ５．６６ ７．６７ １３．１６ １０．６９ ５．５０ ５．４２ ５．７８
５９ ５．５４ １３．５４ ５．７１ ７．７９ １３．２１ １０．７９ ５．５４ ５．４４ ５．９６
６０ ５．５４ １３．５１ ５．７４ ７．９３ １３．２３ １０．８７ ５．６０ ５．５１ ６．０１
６１ ５．５９ １３．６１ ５．６８ ７．７６ １３．３４ １０．８７ ５．６６ ５．５２ －
６２ ５．６０ １３．７４ ５．８１ ７．４０ １３．３７ １０．８４ ５．７６ ５．５８ －
６３ ５．７３ １３．７９ ５．８８ ７．３７ １３．４８ １０．９１ － － －
６４ ５．９３ １３．８３ ５．８０ ７．８９ １３．５５ １１．４０ － － －
６５ － １３．９０ ５．９０ ７．６７ １３．５７ １１．１０ － － －
６６ － １３．９２ ５．９２ ７．６７ １３．６８ １１．０４ － － －
６７ － － ５．９２ ７．６５ １３．６９ １１．１９ － － －
６８ － － ６．００ ７．６８ １３．７８ １１．３４ － － －
６９ － － ６．０４ ７．７８ １３．８７ １１．４０ － － －
７０ － － ６．０９ ７．９０ １３．９１ １１．４２ － － －
７１ － － ６．１１ ７．８９ － １１．４３ － － －
７２ － － ６．０９ ７．８８ － １１．４５ － － －
７３ － － ６．２６ ７．６５ － １１．２９ － － －
７４ － － ６．１８ ７．９７ － １１．７５ － － －
７５ － － ６．３７ ８．０４ － １２．０６ － － －
７６ － － ６．３１ ８．０４ － １１．８８ － － －
７７ － － ６．３８ ８．０５ － １１．６９ － － －
７８ － － ６．３４ ８．０８ － １１．７３ － － －
７９ － － ６．４３ ８．１６ － １１．９９ － － －
８０ － － ６．４３ ８．２８ － １２．０７ － － －
８１ － － ６．５０ ８．２７ － １１．９２ － － －
８２ － － ６．５０ ８．１７ － １２．０３ － － －
８３ － － ６．５７ ８．２３ － １３．２７ － － －
８４ － － ６．６２ ８．２９ － １３．１５ － － －
８５ － － ６．６４ ８．３２ － １２．９５ － － －
８６ － － ６．７１ ８．３５ － １１．９１ － － －
８７ － － ６．６９ ８．４２ － １２．１７ － － －
８８ － － ６．７３ ８．５３ － １２．３７ － － －
８９ － － ６．８０ ８．４４ － １２．７０ － － －
９０ － － ６．７９ ８．５８ － １２．５５ － － －
９１ － － ６．８５ ８．６２ － １２．７３ － － －

９６３２期 李　玮等：ＰＲＥＳＥＮＴ轻量级密码的中间相遇统计故障分析
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（续表Ａ３）
故障数 ＨＷ ＭＬＥ ＳＥＩ ＧＦ ＭＡＰ ＧＦＳＥＩ ＰＣＣＨＷ ＫＬＤＨＷＪＳＤＨＷＭＬＥ
９２ － － ６．９１ ８．６１ － １２．７６ － － －
９３ － － ６．９５ ８．７１ － １２．７３ － － －
９４ － － ７．０１ ８．６９ － １２．７６ － － －
９５ － － ７．０５ ８．７３ － １２．９２ － － －
９６ － － ７．２０ ８．９３ － １３．０４ － － －
９７ － － ７．１９ ８．８４ － １２．７２ － － －
９８ － － ７．１６ ８．９６ － １３．００ － － －
９９ － － ７．１５ ９．０５ － １３．１２ － － －
１００ － － ７．２１ ９．０３ － １３．０５ － － －

犔犐犠犲犻，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．
ｓｕｐｅｒｖｉｓｏｒ．Ｈｅｒｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｉｎｃｌｕｄｅｔｈｅｄｅｓｉｇｎａｎｄａｎａｌｙｓｉｓｏｆｓｙｍ
ｍｅｔｒｉｃｃｉｐｈｅｒｓ．

犣犎犝犡犻犪狅犕犻狀犵，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｍａｉｎｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｆａｕｌｔａｎａｌｙｓｉｓｏｆｂｌｏｃｋｃｉｐｈｅｒｓ．

犌犝犇犪犠狌，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．ｓｕｐｅｒｖｉｓｏｒ．Ｈｉｓ
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