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收稿日期：２０２１０５２０；在线发布日期：２０２２０１２１．本课题得到国家自然科学基金项目（６１７７２１２９，６１９３２０１４，６２１０２０７７）、国家密码发展基
金项目（ＭＭＪＪ２０１８０１０１）、上海市自然科学基金、上海市扬帆计划（２１ＹＦ１４０１２００）、上海市可扩展计算与系统重点实验室开放课题和中央
高校基本科研业务费专项资金资助．李　玮，博士，教授，博士生导师，中国计算机学会（ＣＣＦ）会员，主要研究领域为对称密码算法的设计
与分析．Ｅｍａｉｌ：ｌｉｗｅｉ．ｃｓ．ｃｎ＠ｇｍａｉｌ．ｃｏｍ．汪梦林，硕士研究生，主要研究方向为分组密码的故障分析．谷大武，博士，教授，博士生导师，
主要研究领域为密码学与计算机安全．温云华，博士，讲师，主要研究方向为密码分析．李嘉耀（通信作者），博士研究生，主要研究方向为
对称密码的安全性分析．Ｅｍａｉｌ：ｇａａｊｉｕｌｅｉ＠ｇｍａｉｌ．ｃｏｍ．张雨希，硕士研究生，主要研究方向为分组密码的安全性分析．

犛犕４密码算法的唯密文故障分析
李　玮１），２），３）　汪梦林１）　谷大武２） 温云华１） 李嘉耀１） 张雨希１）

１）（东华大学计算机科学与技术学院　上海　２０１６２０）
２）（上海交通大学计算机科学与工程系　上海　２００２４０）

３）（上海交通大学上海市可扩展计算与系统重点实验室　上海　２００２４０）

摘　要　ＳＭ４算法是我国公布的首个商用密码算法，用于保护ＷＡＰＩ无线局域网标准中的数据传输，２０１２年成为
国家密码行业标准，２０２１年作为ＩＳＯ／ＩＥＣ国际标准正式发布．在唯密文攻击中，攻击者除了所截获的密文，没有其
它可利用的信息，因而获取的信息最少、攻击难度较大．目前，国内外未有公开发表的ＳＭ４算法抵抗唯密文攻击的
结果．本文采用巴氏系数汉明重量、詹森香农散度汉明重量和詹森香农散度汉明重量极大似然估计等新型区分
器对ＳＭ４算法实施唯密文故障分析．仿真实验表明，该方法最少仅需要１３６个随机故障，可以破译ＳＭ４算法的
１２８比特主密钥，且在准确度、成功率、耗时和复杂度等方面攻击效果佳．该结果为无线局域网中密码算法的安全性
分析和实现提供了重要参考．
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ｏｎｌｙｒｅｑｕｉｒｅ１４０，１４０ａｎｄ１３６ｆａｕｌｔｓｔｏｂｒｅａｋＳＭ４ｃｒｙｐｔｏｓｙｓｔｅｍ，ａｎｄｔｈｅａｔｔａｃｋｐｅｒｆｏｒｍｓｂｅｔｔｅｒ
ｉｎｔｅｒｍｓｏｆａｃｃｕｒａｃｙ，ｓｕｃｃｅｓｓｐｒｏｂａｂｉｌｉｔｙ，ｌａｔｅｎｃｙａｎｄｃｏｍｐｌｅｘｉｔｉｅｓ．Ｔｈｅｒｅｓｕｌｔｓｐｒｏｖｉｄｅａｎ
ｉｍｐｏｒｔａｎｔｒｅｆｅｒｅｎｃｅｆｏｒｔｈｅｓｅｃｕｒｉｔｙａｎａｌｙｓｉｓａｎｄｉｍｐｌｅｍｅｎｔａｔｉｏｎｏｆｃｒｙｐｔｏｇｒａｐｈｉｃａｌｇｏｒｉｔｈｍｓ．

犓犲狔狑狅狉犱狊　ｆａｕｌｔａｎａｌｙｓｉｓ；ＳＭ４；ｔｈｅｃｉｐｈｅｒｔｅｘｔｏｎｌｙａｔｔａｃｋ；ｂｌｏｃｋｃｉｐｈｅｒ；ｃｒｙｐｔａｎａｌｙｓｉｓ

１　引　言
无线局域网具有移动性强、灵活性大、易扩展等

优点，近年来在军事通信、金融证券、交通运输、医疗
卫生等领域得到广泛应用［１］．由于无线电波不要求
建立物理的连接通道，且无线信号是发散传输，因
此，无线局域网易遭到窃听、伪造和篡改等攻击，从
而造成信息泄漏［２］．ＳＭ４算法是我国提出的首个商
用分组密码算法，用于保护ＷＡＰＩ无线局域网协议
中的数据安全［３］．该算法于２０１２年被国家密码管理
局确立为国家密码行业标准，２０２１年作为国际标准
ＩＳＯ／ＩＥＣ１８０３３３：２０１０／ＡＭＤ１：２０２１，由国际标准
化组织ＩＳＯ／ＩＥＣ正式发布，标志着我国商用密码科
技水平和国际标准化能力的不断提升．大量研究表
明，ＳＭ４算法可以抵抗差分分析、线性分析、零相关
线性分析、矩形分析、不可能差分分析、积分分析和
代数分析等传统密码分析的攻击［４１０］．

近年来，故障分析对密码算法的安全性提出了

严峻挑战．攻击者在密码算法加解密时诱导故障，利
用故障泄露的信息恢复密钥．故障注入的方式包括涡
流磁场、激光照射、异常时钟或计算机软件模拟实现．
１９９７年，Ｂｏｎｅｈ等学者通过诱导随机硬件故障攻击
ＲＳＡ算法，因此产生了故障分析［１１］．后来，根据攻
击条件不同，故障分析被划分为差分故障分析、不可
能差分故障分析、中间相遇故障分析、代数故障分析
和唯密文故障分析等多个种类［１２１６］．目前，故障分析
已成为检测分组密码实现安全性的一种重要密码分
析技术．

根据攻击者获取信息的能力不同，密码分析包
括唯密文攻击、已知明文攻击、选择明文攻击等．其
中，唯密文攻击表示攻击者除了所截获的密文，没有
其他可利用的信息．因此攻击者获取的信息最少、攻
击难度最大．

唯密文故障分析是指攻击者在密码算法运行时
诱导随机故障，从而得到错误密文，并利用区分器统
计错误中间状态的分布规律，进而恢复子密钥及主
密钥，完成密码破译．现有区分器包括平方欧氏距
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离、汉明重量、极大似然估计、拟合优度、拟合优度
平方欧氏距离和极大似然估计平方欧氏距离
等［１６１９］．目前，针对ＳＭ４算法的密码分析方法均集
中于已知明文攻击和选择明文攻击，而未有公开发
表的ＳＭ４算法抵抗唯密文攻击的结果．

本文采用唯密文故障分析破译ＳＭ４算法，构造
了巴氏系数汉明重量、詹森香农散度汉明重量和
詹森香农散度汉明重量极大似然估计等新型区分
器．与已有区分器相比，三种新型区分器在准确度、
故障数、成功率、耗时和复杂度等方面的攻击效果更
佳．实验结果为无线局域网中密码算法的安全性分
析和实现提供了重要参考．

２　相关工作
ＳＭ４算法自发布以来，引起来了国内外研究学

者的广泛关注．２００７年，Ｌｉｕ等学者使用积分分析评
估其安全性，给出１３轮的积分分析结果［４］．同年，
Ｌｕ利用１２轮不可能差分路径，将不可能差分分析
扩展到１６轮［５］．２００９年，Ｅｒｉｃｋｓｏｎ等学者针对该
算法进行５轮的代数分析［６］．次年，Ｌｉｕ等学者采用
１８轮线性特征，实现了２２轮的多维线性分析［７］．
２０１３年，Ｋｏｎｇ等学者采用１６轮矩形区分器，并利
用哈希表降低了１８轮矩形分析的时间复杂度［８］．
２０１５年，马猛等学者证明ＳＭ４算法不能抵御１４轮
多维零相关线性分析［９］．２０１８年，赵艳敏等学者构
造了１９轮有效差分特征，使用两个辅助矩阵降低了
２３轮差分分析的存储复杂度［１０］．

与上述传统密码分析相比，以故障分析为代表
的旁路分析破译速度快、威胁大．２００６年，张蕾等
学者首次提出了针对ＳＭ４算法的差分故障攻击，通
过在最后一轮运算中诱导８个随机字节故障，获得
该轮子密钥并推导出主密钥［２０］；２００８年，李玮等学
者在密钥编排方案中诱导故障，利用８个错误密文
即可破译该算法［２１］；２０１１年，Ｌｉ等学者在第２８轮运

算中仅需注入１个随机字节故障，可以快速恢复出
主密钥［２２］．２０１０年，Ｈｕ等学者使用代数故障分析
检验该算法的安全性，仅使用１个故障即可破译主
密钥［２３］．２０１３年，刘会英等学者采集ＳＭ４算法加密
时泄露的功耗信息，使用代数旁路分析恢复了主密
钥［２４］．表１列出了ＳＭ４算法的已有密码分析，攻击
假设均为已知明文攻击或选择明文攻击．

表１　犛犕４算法的密码分析比较
分析方法 攻击假设 攻击轮数 参考文献

零相关线性分析 已知明文攻击 １４ ［９］
线性分析 已知明文攻击 ２２ ［７］

代数旁路分析 已知明文攻击 ３２ ［２４］
代数分析 选择明文攻击 ５ ［６］
积分分析 选择明文攻击 １３ ［４］

不可能差分分析 选择明文攻击 １６ ［５］
矩形分析 选择明文攻击 １８ ［８］
差分分析 选择明文攻击 ２３ ［１０］

差分故障分析 选择明文攻击 ３２ ［２０２２］
代数故障分析 选择明文攻击 ３２ ［２３］
唯密文故障分析 唯密文攻击 ３２ 本文

不同于差分故障分析、代数故障分析等攻击方
法，唯密文故障分析建立在唯密文攻击的基本假设
上，此时攻击者仅需要获取随机错误密文，无需借助
其它信息，即可完成密码破译．２０１３年，Ｆｕｈｒ等学
者使用平方欧氏距离、汉明重量和极大似然估计区
分器对ＡＥＳ算法进行唯密文故障分析，各区分器至
少需要３２０、２８８和２２４个随机字节故障才能够破译
该算法［１６］．２０１６年，Ｄｏｂｒａｕｎｉｇ等学者结合硬件实
现，利用唯密文故障分析破译了基于ＡＥＳ密码原语
的认证加密算法［２５］．近年来，李玮等学者针对ＬＥＤ、
ＬＢｌｏｃｋ和ＭＩＢＳ等算法提出了拟合优度、拟合优度
平方欧氏距离、极大似然估计平方欧氏距离等区分
器，进一步提高了唯密文故障分析效率［１７１９］．

本文探究了ＳＭ４算法的新型唯密文故障分析，
构造出巴氏系数汉明重量、詹森香农散度汉明重
量和詹森香农散度汉明重量极大似然估计等三个
新型区分器．表２比较了各区分器破译ＡＥＳ算法、

表２　唯密文故障分析破译犃犈犛、犔犈犇、犔犅犾狅犮犽、犕犐犅犛和犛犕４算法主密钥的结果比较
区分器 英文简称 ＡＥＳ１２８［１６］

故障数成功率／％
ＬＥＤ１２８［１７］
故障数成功率／％

ＬＢｌｏｃｋ８０［１８］
故障数成功率／％

ＭＩＢＳ８０［１９］
故障数成功率／％

ＳＭ４１２８
故障数成功率／％

平方欧氏距离 ＳＥＩ ３２０ ９９ ５６０ ９９ ４０８ ９９ ３２４ ９９ ２８０ ５５
汉明重量 ＨＷ ２８８ ９９ ３１２ ９９ － － ３３０ ９９ １５２ ９９

极大似然估计 ＭＬＥ ２２４ ９９ ３２０ ９９ ２３２ ９９ ２１０ ９９ １６４ ９９
拟合优度 ＧＦ － － ４８０ ９９ ３７６ ９９ ３３０ ９９ ２５６ ９４

拟合优度平方欧氏距离 ＧＦＳＥＩ － － ４２４ ９９ ２８８ ９９ ２５８ ９９ ２７６ ８８
极大似然估计平方欧氏距离ＭＬＥＳＥＩ － － － － １７６ ９９ ２７６ ９９ １６８ ９９

巴氏系数汉明重量 ＢＣＨＷ － － － － － － － － １４０ ９９
詹森香农散度汉明重量 ＪＳＤＨＷ － － － － － － － － １４０ ９９
詹森香农散度汉明重量极大似然估计 ＪＳＤＨＷＭＬＥ－ － － － － － － － １３６ ９９
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ＬＥＤ算法、ＬＢｌｏｃｋ算法、ＭＩＢＳ算法和ＳＭ４算法的
结果，本文提出的新型区分器不仅降低了故障数，而
且成功率均达到９９％以上，提升了攻击效果．

３　犛犕４算法介绍
３１　术语说明

记犣犲２为犲比特的二进制向量集；
记犡∈（犣３２２）４为明文输入，犢∈（犣３２２）４为密文输

出，τ为非线性变换，犔和犔′为线性变换，犜为τ和犔
的组合，且犜＝犔（τ（·）），犛表示Ｓ盒，（犡犻，犡犻＋１，
犡犻＋２，犡犻＋３）∈（犣３２２）４为加密算法第犻＋１轮的输入
且犻∈［０，３１］；

记犕犓∈（犣３２２）４为１２８比特主密钥，狉犽犻∈犣３２２为
第犻＋１轮子密钥，（犓犻，犓犻＋１，犓犻＋２，犓犻＋３）∈（犣３２２）４
为密钥编排方案第犻＋１轮的输入，犆犓犻∈（犣８２）４为
固定参数；

记犳为故障数，犺狑狀为二进制字符串的汉明重
量，犙狀和犘狀分别为错误中间状态的实际概率和理论
概率，犛狀为犘狀和犙狀的平均值，犞狀和犝狀为错误中间
状态的实际个数和理论个数，狀为错误中间状态值，
狀∈［０，犖］且犖＝２５５；

表示按位异或，＆表示按位与，∑表示连加，
∏表示连乘，～表示故障注入后的错误状态，０ｘ表
示十六进制．
３２　算法介绍

ＳＭ４算法是具有广义Ｆｅｓｉｔｅｌ结构的分组密
码，其结构如图１所示．分组长度和密钥长度均为
１２８比特，迭代３２轮．加解密结构一致，子密钥顺序
相反．加密算法和密钥编排方案如算法１、２所示．

图１　ＳＭ４算法的结构

算法１．　加密算法．
输入：犡，狉犽０，狉犽１，…，狉犽３１
输出：犢
１．犡＝（犡０，犡１，犡２，犡３）；
２．ＦＯＲ犻＝０ＴＯ３１ＤＯ
３．　犡犻＋４＝犡犻犔（τ（犡犻＋１犡犻＋２犡犻＋３狉犽犻）；
４．ＥＮＤＦＯＲ
５．（犢０，犢１，犢２，犢３）＝（犡３５，犡３４，犡３３，犡３２）；
６．犢＝（犢０，犢１，犢２，犢３）；
７．ＲＥＴＵＲＮ犢．
算法２．　密钥编排方案．
输入：犕犓，犆犓０，犆犓１，…，犆犓３１
输出：狉犽０，狉犽１，…，狉犽３１
１．犕犓＝（犕犓０，犕犓１，犕犓２，犕犓３）；
２．犓０＝犕犓００ｘａ３ｂ１ｂａｃ６；
３．犓１＝犕犓１０ｘ５６ａａ３３５０；
４．犓２＝犕犓２０ｘ６７７ｄ９１９７；
５．犓３＝犕犓３０ｘｂ２７０２２ｄｃ；
６．ＦＯＲ犻＝０ＴＯ３１ＤＯ
７．　犓犻＋４＝犓犻犔′（τ（犓犻＋１犓犻＋２犓犻＋３犆犓犻））；
８．　狉犽犻＝犓犻＋４；
９．ＥＮＤＦＯＲ
１０．ＲＥＴＵＲＮ狉犽０，狉犽１，…，狉犽３１．

４　唯密文故障分析
４１　攻击假设和故障模型

唯密文故障分析基于唯密文攻击假设，即攻击
者监测加密通信的能力最弱，仅能获取随机密文．
结合ＳＭ４算法的构造，本文通过按位“与”注入单字
节随机故障，使得中间状态各比特位的“０”和“１”出
现的概率由原来的０．５和０．５，分别变为０．７５和
０．２５．通过统计可知，故障注入位置的中间状态所呈
现的不均匀分布如图２所示．以狀＝１３２为例，因其
二进制中包含６个“０”和２个“１”，所以１３２出现的
概率为

０．７５６×０．２５２≈０．０１１．

图２　按位“与”后的字节值分布
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４２　攻击步骤
结合唯密文攻击假设和随机字节故障模型，针

对ＳＭ４算法进行唯密文故障分析方法如下：
（１）故障诱导．攻击者利用相同主密钥加密随

机明文时，以按位“与”的方式在某一轮注入随机字
节故障，从而获得错误密文．以图３最后四轮的故障
扩散路径为例，此时攻击者将单字节故障注入到第
２９轮的输入犡３１中．

图３　最后四轮运算的故障扩散路径

（２）子密钥恢复．攻击者利用错误密文和密钥
候选值，得到错误中间状态值．如图３所示，攻击者
假设子密钥狉犽３１，解密错误密文并获取故障注入后
的中间状态值：

珦犡３１＝珦犡３５犔（τ（珦犡３２珦犡３３珦犡３４狉犽３１））
＝珟犢０犔（τ（珟犢３珟犢２珟犢１狉犽３１））．

　　攻击者再利用４．３节的区分器计算该中间状态的
实际分布律，若与图２的理论分布律相符，则狉犽３１可能
是正确子密钥．在恢复狉犽３１的唯一值后，攻击者将故
障导入第２８轮获取随机错误密文，使用正确的狉犽３１
解密错误密文，从而获得第３１轮的错误输出（犡３１，

犡３２，犡３３，犡３４），重复上述推导可以恢复子密钥狉犽３０：
珦犡３０＝珦犡３４犔（τ（珦犡３１珦犡３２珦犡３３狉犽３０））．

　　同理，攻击者可以恢复子密钥狉犽２９和狉犽２８．
（３）主密钥恢复．攻击者根据最后四轮子密钥，

可以依次推导所有的狉犽犻值，从而恢复主密钥犕犓，
求解过程如算法３所示．

算法３．　主密钥的恢复．
输入：狉犽２８，狉犽２９，狉犽３０，狉犽３１，犆犓０，犆犓１，…，犆犓３１
输出：犕犓
１．犓３２＝狉犽２８；
２．犓３３＝狉犽２９；
３．犓３４＝狉犽３０；
４．犓３５＝狉犽３１；
５．ＦＯＲ犻＝３１ＴＯ０ＤＯ
６．　犓犻＝犓犻＋４犔′（τ（犓犻＋１犓犻＋２犓犻＋３犆犓犻））；
７．ＥＮＤＦＯＲ
８．犕犓０＝犓００ｘａ３ｂ１ｂａｃ６；
９．犕犓１＝犓１０ｘ５６ａａ３３５０；
１０．犕犓２＝犓２０ｘ６７７ｄ９１９７；
１１．犕犓３＝犓３０ｘｂ２７０２２ｄｃ；
１２．犕犓＝（犕犓０，犕犓１，犕犓２，犕犓３）；
１３．ＲＥＴＵＲＮ犕犓．

４３　区分器
４．３．１　现有区分器

２０１３年，Ｆｕｈｒ等学者首次将平方欧氏距离、汉
明重量和极大似然估计区分器应用于ＡＥＳ算法的
唯密文故障分析［１６］；后来，李玮等学者针对ＬＥＤ等
算法提出了拟合优度、拟合优度平方欧氏距离和极
大似然估计平方欧氏距离区分器［１７１９］．具体如下：

（１）平方欧氏距离区分器
数学家Ｅｕｃｌｉｄ提出了欧氏距离，它的平方值称

为平方欧氏距离，通常用来比较两点之间的距离．在
ＡＥＳ算法的密码分析中，平方欧氏距离区分器用于
计算错误中间状态的实际分布与均匀分布之间的距
离，它的最大值对应于正确子密钥，表达式为

ＳＥＩ＝∑
犖

狀＝０
犙狀－１（ ）２５６

２
．

（２）汉明重量区分器
汉明重量由数学家Ｒｅｅｄ于１９５４年提出，用于

计算二进制字符串与等长零字符串的汉明距离，等
价于该字符串中“１”的个数［２６］．由于两个比特进行
“与”操作后，结果为“０”的概率是７５％，结果为“１”
的概率是２５％，所以故障被注入后，错误中间状态
的各比特出现“０”的概率最大，此时汉明重量区分器
的最小值对应于正确子密钥，表达式为
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ＨＷ＝１犳∑
犖

狀＝０
（犺狑狀·犞狀）．

（３）极大似然估计区分器
极大似然估计由数学家Ｗｉｌｋｓ于１９３８年提出，

用来估计概率模型的参数［２７］．在唯密文故障分析
中，极大似然估计区分器要求攻击者已知故障模
型对应的理论分布，即统计受故障影响的中间状态
的理论概率乘积，其最大值对应于正确子密钥，表达
式为

ＭＬＥ＝∏
犖

狀＝０
（犘狀）犞狀．

（４）拟合优度区分器
拟合优度由数学家Ｐｅａｒｓｏｎ于１９００年提出，用

于检验实验结果是否遵循理论分布［２８］．拟合优度区
分器用于计算实际分布与理论分布的差距，其值越
小表示两种分布的差异越小，可能对应正确子密钥，
表达式为

ＧＦ＝∑
犖

狀＝０

（犝狀－犞狀）２
犝狀 ．

（５）拟合优度平方欧氏距离区分器
该区分器是结合了两种单重区分器优点的双重

区分器［１７］．攻击者通过拟合优度区分器挑选出区分
器值较小的密钥候选值，表达式为

ＧＦ＝∑
犖

狀＝０

（犝狀－犞狀）２
犝狀 ．

　　然后，攻击者使用平方欧氏距离区分器进一步筛
选，保留区分器最大值，即对应正确子密钥，表达式为

ＳＥＩ＝∑
犖

狀＝０
犙狀－１（ ）２５６

２
．

（６）极大似然估计平方欧氏距离区分器
该区分器在单重区分器的基础上进行了改

进［１８１９］．首先，攻击者采用极大似然估计区分器减
小候选子密钥的猜测范围，即挑选出使区分器值较
大的密钥候选值，表达式为

ＭＬＥ＝∏
犖

狀＝０
（犘狀）犞狀．

　　再利用平方欧氏距离区分器找出使区分器值最
大的密钥候选值，即对应正确子密钥，表达式为

ＳＥＩ＝∑
犖

狀＝０
犙狀－１（ ）２５６

２
．

４．３．２　新型区分器
本节提出了巴氏系数汉明重量、詹森香农散度

汉明重量和詹森香农散度汉明重量极大似然估计
区分器并应用于ＳＭ４算法的唯密文故障分析中．

（１）巴氏系数汉明重量区分器
１９４３年，统计学家Ｂｈａｔｔａｃｈａｒｙｙａ提出了巴氏

系数，用于度量两个统计样本之间的重叠量，确定两
个样本的接近度［２９］．本文使用巴氏系数区分器统计
分析错误中间状态，当两个统计样本不相交时，值为
０；当样本完全重叠时，值为１；样本部分重叠时，值
介于０到１之间．攻击者先找出使巴氏系数区分器
值较大的密钥候选值，表达式为

ＢＣ＝∑
犖

狀＝０
犘狀·犙槡 狀．

　　然后，攻击者挑选出使汉明重量区分器值最小
的正确子密钥，表达式为

ＨＷ＝１犳∑
犖

狀＝０
（犺狑狀·犞狀）．

（２）詹森香农散度汉明重量区分器
１９９１年，数学家Ｌｉｎ提出詹森香农散度，用于

测量两个概率分布之间的相似度［３０］．本文利用詹森
香农散度区分器统计分析错误中间状态，其值越小，
表示理论分布与实际分布差异越小，即对应正确子
密钥．攻击者先使用詹森香农散度区分器筛选出使
区分器值较小的密钥候选值，表达式为

ＪＳＤ＝１
２·∑

犖

狀＝０
犘狀·ｌｏｇ犘狀犛狀＋犙狀·ｌｏｇ

犙狀
犛（ ）槡 狀

．
　　然后，攻击者筛选出使汉明重量区分器值最小
的正确子密钥，表达式为

ＨＷ＝１犳∑
犖

狀＝０
（犺狑狀·犞狀）．

（３）詹森香农散度汉明重量极大似然估计区
分器

新型三重区分器先使用詹森香农散度区分器缩
小密钥的搜索空间，表达式为

ＪＳＤ＝１
２·∑

犖

狀＝０
犘狀·ｌｏｇ犘狀犕狀

＋犙狀·ｌｏｇ犙狀犕（ ）槡 狀
．

　　接着，利用汉明重量区分器筛除使区分器值较
大的候选子密钥，表达式为

ＨＷ＝１犳∑
犖

狀＝０
（犺狑狀·犞狀）．

　　最后，使用极大似然估计区分器挑选出唯一正
确的子密钥，表达式为

ＭＬＥ＝∏
犖

狀＝０
（犘狀）犞狀．

５　实验分析
本实验使用Ｐｙｔｈｏｎ语言进行编程，通过计算

机软件模拟ＳＭ４算法的故障导入，采用ＧＰＵ并行
计算完成破译过程，并采用不同的指标对实验结果
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进行分析对比．
５１　准确度

平均绝对值误差（ＭｅａｎＡｂｓｏｌｕｔｅＥｒｒｏｒ，犕犃犈）
可以度量区分器的准确度．故障数相同时，不同区分
器挑选出的密钥候选值的犕犃犈值越小，表示该区
分器的准确度越高．犕犃犈表达式为

犕犃犈＝１θ∑
θ

σ＝１
｜犺（σ）－１（ ）｜，

其中，θ表示重复实验的次数，第σ次实验获取的
密钥候选值的理论个数和实际个数分别为１和
犺（σ）．图４列出了各区分器破译ＳＭ４算法的一轮子
密钥时，故障数与犕犃犈值的关系．如图４所示，ＳＥＩ
区分器的犕犃犈值始终大于０，即准确度较低．与现
有区分器相比，新型区分器ＢＣＨＷ、ＪＳＤＨＷ和
ＪＳＤＨＷＭＬＥ的犕犃犈曲线的下降趋势明显且快
速逼近于０，即准确度高．当故障数相同时，ＪＳＤ
ＨＷ区分器的犕犃犈值更逼近于０，如附录表Ａ１
所示．

图４　各区分器破译ＳＭ４算法的准确度

５２　故障数

图５　各区分器破译ＳＭ４算法的故障数

不同区分器破译密码算法所需要的故障数越
少，代表攻击成本越低．图５表示当成功率最高时，
各区分器破译ＳＭ４算法的１２８比特主密钥所需要
的故障数．如图５所示，对于ＳＥＩ、ＧＦ和ＧＦＳＥＩ等
区分器，当故障数分别为２８０、２５６和２７６时，破译
ＳＭ４算法成功率最高；对于ＨＷ、ＭＬＥ、ＭＬＥＳＥＩ、
ＢＣＨＷ、ＪＳＤＨＷ和ＪＳＤＨＷＭＬＥ等区分器，分

别需要１５２、１６４、１６８、１４０、１４０和１３６个故障，就可
以恢复ＳＭ４算法的１２８比特主密钥且成功率不低
于９９％．其中，ＪＳＤＨＷＭＬＥ区分器所需要的故障
数最少，即攻击成本最低，如附录表Ａ２所示．
５３　成功率

成功率是指不同区分器破译密码的概率．图６
表示不同区分器破译ＳＭ４算法的一轮子密钥时，成
功率随故障数变化的趋势．如图６所示，ＳＥＩ、ＧＦ和
ＧＦＳＥＩ等区分器的成功率最高为５５％、９４％和
８８％，ＨＷ、ＭＬＥ、ＭＬＥＳＥＩ、ＢＣＨＷ、ＪＳＤＨＷ和
ＪＳＤＨＷＭＬＥ等区分器的成功率至少为９９％．与
现有区分器相比，三种新型区分器ＢＣＨＷ、ＪＳＤ
ＨＷ和ＪＳＤＨＷＭＬＥ仅需要１４０、１４０和１３６个故
障即能够以至少９９％的成功率破译ＳＭ４算法，攻
击效率更高．

图６　各区分器破译ＳＭ４算法的成功率

５４　耗时

图７　各区分器破译ＳＭ４算法的时间堆积

耗时是指破译ＳＭ４算法消耗的时间，包括故障
诱导、密钥搜索和统计分析等过程．图７为各区分器
恢复ＳＭ４算法一轮子密钥的时间堆积图．当成功率
最高时，ＳＥＩ、ＨＷ、ＭＬＥ、ＧＦ、ＧＦＳＥＩ、ＭＬＥＳＥＩ、
ＢＣＨＷ、ＪＳＤＨＷ和ＪＳＤＨＷＭＬＥ等区分器，分
别消耗１０８．３２、２６．１２、４７．１６、４４．９６、４４．９２、４５．０４、
２０．０４、２０．１６和１９．６８ｍｉｎ，即可破译ＳＭ４算法．新
型区分器ＢＣＨＷ、ＪＳＤＨＷ和ＪＳＤＨＷＭＬＥ破
译ＳＭ４算法的耗时较少且成功率不低于９９％，如
附录表Ａ３所示．
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５５　复杂度分析
时间、数据和存储复杂度能够估量破译ＳＭ４算

法所需的时间量、数据量和存储量．时间复杂度的计
算公式为

犳·ψ·ω，
数据复杂度的计算公式为

犳·ψ，
存储复杂度的计算公式为

２７·犳＋２２·η＋２－η＋２．
其中，犳为故障数，ψ表示候选密钥个数且ψ＝２３２，ω
为不同区分器的时间复杂度，η表示候选密钥比特
数，表示子密钥比特数．

以三重区分器ＪＳＤＨＷＭＬＥ为例，由实验结
果可知，当其成功率到达９９％时，恢复主密钥需要
的故障数为１３６，因此，此区分器的时间复杂度为

犳·ψ·ω＝１３６·２３２·３５≈２４４．２２．
　　根据其它实验结果，表３比较了不同区分器破译
ＳＭ４算法的复杂度．从表中结果可知，新型区分器
ＢＣＨＷ、ＪＳＤＨＷ和ＪＳＤＨＷＭＬＥ的时间、数据
和存储复杂度均优于已有区分器，其中ＪＳＤＨＷ
ＭＬＥ的复杂度最优．

表３　各区分器破译犛犕４算法的复杂度比较
区分器 时间复杂度 数据复杂度 存储复杂度
ＳＥＩ ２４８．４８ ２４０．１３ ２１７．１３
ＨＷ ２４４．５４ ２３９．２５ ２１６．２５
ＭＬＥ ２４７．５８ ２３９．３６ ２１６．３６
ＧＦ ２４９．１７ ２４０．００ ２１７．００

ＧＦＳＥＩ ２４９．２９ ２４０．１１ ２１７．１１
ＭＬＥＳＥＩ ２４７．６１ ２３９．３９ ２１６．３９
ＢＣＨＷ ２４４．３０ ２３９．１３ ２１６．１３
ＪＳＤＨＷ ２４４．３０ ２３９．１３ ２１６．１３

ＪＳＤＨＷＭＬＥ ２４４．２２ ２３９．０９ ２１６．０９

６　结束语
本文提出了针对ＳＭ４算法的唯密文故障分析，

设计并实现了ＢＣＨＷ、ＪＳＤＨＷ和ＪＳＤＨＷＭＬＥ
等新型区分器，均能降低攻击代价，提高攻击效率．
研究表明，ＳＭ４算法易受唯密文故障分析的影响．
因此，在无线局域网环境中，建议采取有效硬件措施
保护相关加密设备，防止攻击者对其进行故障诱导．
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ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎｔｈｅＴｈｅｏｒｙ
ａｎｄＡｐｐｌｉｃａｔｉｏｎｏｆＣｒｙｐｔｏｌｏｇｙａｎｄＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙ．
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附　录．　实验数据．
明文：随机生成
ＳＭ４算法主密钥：０１２３４５６７８９ａｂｃｄｅｆｆｅｄｃｂａ９８７６５４３２１０

表犃１　各区分器恢复犛犕４算法一轮子密钥的犕犃犈值
故障数 ＳＥＩ ＨＷ ＭＬＥ ＧＦ ＧＦＳＥＩ ＭＬＥＳＥＩ ＢＣＨＷ ＪＳＤＨＷＪＳＤＨＷＭＬＥ
０４２９４９６７２９５．００４２９４９６７２９５．００４２９４９６７２９５．００４２９４９６７２９５．００４２９４９６７２９５．００４２９４９６７２９５．００４２９４９６７２９５．００４２９４９６７２９５．００４２９４９６７２９５．００
１ １６７７２１５．００１６７７２１５．００１６７７２１５．００１６７７２１５．００１６７７２１５．００１６７７２１５．００１６７７２１５．００１６７７２１５．００１６７７２１５．００
２ １６７７２１６．４０ ６５１８３．２３ ６５５７８．２４１１１２７０５．３６ ６５６２０．３６ ６５３５５．１４ ６５５２０．３８ ６５６９６．３４ ６５４６３．１６
３ ６５８９８．２６ ２６３．２４ ２６２．１４ ４９０８１．０８ ６２７９．６８ ２４６．１６ ２１１．２８ ２７６．２４ ２５９．２４
４ ２５０．０４ １１．３８ １８．２８ ３５８．３４ ３３４．０６ １５．６４ １２．１６ １０．１４ １０．２６
５ １２．８０ ２．８４ ２．１８ １４．３０ ８．６０ １．８２ １．５４ １．１６ １．４４
６ ４．９０ ２．４３ ２．９２ ８．５０ ０．９０ ０．２０ ０．２６ ０．２４ ０．５２
７ １０．４０ ２．３８ ３．１０ ６．１６ ０．８０ ０．２２ ０．１６ ０．０８ ０．３４
８ １４．５５ １．９８ ２．０４ １．７６ ０．３６ ０．１６ ０．０６ ０．０４ ０．１０
９ ７．００ １．８０ ２．１８ ０．８０ ０．２６ ０．２２ ０．０２ ０．０４ ０．０４

２２８１ 计　　算　　机　　学　　报 ２０２２年
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（续　表）
故障数 ＳＥＩ ＨＷ ＭＬＥ ＧＦ ＧＦＳＥＩ ＭＬＥＳＥＩ ＢＣＨＷ ＪＳＤＨＷＪＳＤＨＷＭＬＥ
１０ ３．２５ １．１６ １．５６ ０．１４ ０．０８ ０．１６ ０．００ ０．０４ ０．０２
１１ ２．２０ ０．６８ １．３６ ０．４０ ０．０６ ０．１０ ０．００ ０．０２ ０．００
１２ １．４５ ０．７８ ０．７６ ０．２０ ０．００ ０．１８ ０．００ ０．０２ ０．００
１３ ２．８０ ０．８２ １．０２ ０．１８ ０．０８ ０．１２ ０．００ ０．００ ０．００
１４ ３．３０ ０．８８ １．０８ ０．２４ ０．０４ ０．００ ０．００ ０．００ ０．００
１５ ２．０５ １．３２ １．０２ ０．１６ ０．０６ ０．１４ ０．０２ ０．００ ０．００
１６ １．７０ ０．９２ ０．９２ ０．１０ ０．０２ ０．１４ ０．００ ０．００ ０．００
１７ ２．８５ ０．７０ ０．４０ ０．０８ ０．０２ ０．０２ ０．００ ０．００ ０．００
１８ ２．１０ ０．６８ ０．５２ ０．１４ ０．００ ０．００ ０．００ ０．００ ０．００
１９ ０．７５ ０．５２ ０．３８ ０．０６ ０．０２ ０．０６ ０．００ ０．００ ０．００
２０ ０．８０ ０．３２ ０．５２ ０．１６ ０．０４ ０．０４ ０．００ ０．００ ０．００
２１ ０．６０ ０．７６ ０．２４ ０．００ ０．００ ０．０２ ０．００ ０．００ ０．００
２２ ０．４５ ０．４０ ０．２０ ０．０８ ０．００ ０．０４ ０．００ ０．００ ０．００
２３ ０．７０ ０．２８ ０．４４ ０．０６ ０．０４ ０．０２ ０．００ ０．００ ０．００
２４ ０．５５ ０．１８ ０．２８ ０．０４ ０．００ ０．００ ０．００ ０．００ ０．００
２５ ０．７０ ０．２４ ０．２２ ０．０４ ０．０２ ０．００ ０．００ ０．００ ０．００
２６ １．１０ ０．３８ ０．３０ ０．０８ ０．００ ０．００ ０．００ ０．００ ０．００
２７ ０．６５ ０．０２ ０．２２ ０．００ ０．００ ０．００ ０．００ ０．００ ０．００
２８ ０．７５ ０．１６ ０．１０ ０．０６ ０．００ ０．００ ０．００ ０．００ ０．００
２９ ０．５５ ０．１８ ０．０６ ０．０４ ０．００ ０．０２ ０．００ ０．００ ０．００
３０ １．０５ ０．０４ ０．１０ ０．００ ０．００ ０．００ ０．００ ０．００ ０．００
３１ １．０５ ０．１８ ０．１０ ０．００ ０．０２ ０．００ ０．００ ０．００ ０．００
３２ ０．３０ ０．０８ ０．１４ ０．０２ ０．０２ ０．００ ０．００ ０．００ ０．００
３３ ０．２５ ０．０４ ０．０４ ０．０２ ０．００ ０．００ ０．００ ０．００ ０．００
３４ ０．４０ ０．０４ ０．００ ０．００ ０．００ ０．００ ０．００ ０．００ ０．００
３５ ０．３５ ０．００ ０．００ ０．００ ０．００ ０．０２ ０．００ ０．００ －
３６ ０．１５ ０．０６ ０．０６ ０．０２ ０．００ ０．０２ － － －
３７ ０．２５ ０．００ ０．０２ ０．００ ０．００ ０．００ － － －
３８ ０．１５ ０．００ ０．００ ０．０２ ０．００ ０．００ － － －
３９ ０．５０ － ０．０６ ０．０２ ０．００ ０．００ － － －
４０ ０．０５ － ０．０４ ０．００ ０．００ ０．００ － － －
４１ ０．４５ － ０．００ ０．０６ ０．００ ０．００ － － －
４２ ０．２０ － － ０．００ ０．００ ０．００ － － －
４３ ０．５５ － － ０．００ ０．００ － － － －
４４ ０．２５ － － ０．０４ ０．００ － － － －
４５ ０．５０ － － ０．００ ０．００ － － － －
４６ ０．１０ － － ０．００ ０．００ － － － －
４７ ０．６０ － － ０．００ ０．００ － － － －
４８ ０．３０ － － ０．００ ０．００ － － － －
４９ ０．７５ － － ０．００ ０．００ － － － －
５０ ０．５０ － － ０．００ ０．００ － － － －
５１ ０．１０ － － ０．００ ０．００ － － － －
５２ ０．５０ － － ０．００ ０．００ － － － －
５３ ０．２０ － － ０．００ ０．００ － － － －
５４ ０．１５ － － ０．００ ０．００ － － － －
５５ ０．３５ － － ０．００ ０．００ － － － －
５６ ０．３０ － － ０．００ ０．００ － － － －
５７ ０．１５ － － ０．０４ ０．００ － － － －
５８ ０．２０ － － ０．００ ０．００ － － － －
５９ ０．１０ － － ０．００ ０．００ － － － －
６０ ０．３５ － － ０．００ ０．００ － － － －
６１ ０．０５ － － ０．００ ０．００ － － － －
６２ ０．２０ － － ０．００ ０．００ － － － －
６３ ０．００ － － ０．００ ０．００ － － － －
６４ ０．３５ － － ０．００ ０．００ － － － －
６５ ０．１０ － － ０．０２ ０．００ － － － －
６６ ０．２５ － － ０．００ ０．００ － － － －
６７ ０．０５ － － ０．００ ０．００ － － － －
６８ ０．１０ － － ０．００ ０．００ － － － －
６９ ０．１０ － － ０．００ ０．００ － － － －
７０ ０．３０ － － ０．００ ０．００ － － － －

３２８１８期 李　玮等：ＳＭ４密码算法的唯密文故障分析
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表犃２　各区分器恢复犛犕４算法一轮子密钥的成功率 （单位：％）
故障数 ＳＥＩ ＨＷ ＭＬＥ ＧＦ ＧＦＳＥＩ ＭＬＥＳＥＩ ＢＣＨＷ ＪＳＤＨＷ ＪＳＤＨＷＭＬＥ
０ ０ ０ ０ ０ ０ ０ ０ ０ ０
１ ０ ０ ０ ０ ０ ０ ０ ０ ０
２ ０ ０ ０ ０ ０ ０ ０ ０ ０
３ ０ ０ ０ ０ ０ ０ ０ ０ ０
４ ０ ０ ０ ０ ０ ０ ０ ０ ０
５ ０ ０ ０ ０ ０ ０ ０ ０ ０
６ ０ ０ ０ ０ ０ ０ ０ ０ ０
７ ０ ０ ０ ０ ０ ０ ０ ０ ０
８ ０ ０ ０ ０ ０ ０ ０ ０ ２
９ ０ ０ ０ ０ ０ ０ ２ ０ ０
１０ ０ ２ ０ ０ ２ ０ ２ ４ ０
１１ ０ ０ ０ ２ ０ ２ ２ ２ ０
１２ ０ ４ ８ ２ ０ ４ ０ ６ ２
１３ ０ １０ １０ ２ １０ １２ ６ ８ ８
１４ ０ ８ １０ ０ ８ １０ １４ ４ １２
１５ ０ ４ ４ ４ ４ １２ １８ １４ １０
１６ ５ １０ １０ ２ ６ １８ ２６ １６ ２０
１７ ０ ３０ ２８ ８ ６ ３４ ２６ １８ ２４
１８ ０ ２４ ２６ １０ ６ ２８ １８ ２８ ２６
１９ ０ ３２ ３０ ６ １６ ２４ ３８ ２２ ３２
２０ ０ ４４ ３６ １４ ２ ３６ ３８ ３６ ４０
２１ ０ ５２ ５２ １４ １６ ４２ ４２ ４８ ３６
２２ ０ ４４ ５８ １４ １６ ４６ ４６ ３６ ５２
２３ ０ ４６ ５４ ２２ １４ ５６ ５６ ５８ ５８
２４ ５ ６４ ６６ ２４ １８ ５８ ６４ ６２ ６０
２５ ０ ７４ ６２ ２６ １８ ６０ ６６ ７２ ５６
２６ ０ ６４ ７４ ２６ ２０ ７６ ６４ ７０ ７２
２７ ０ ７８ ６８ ３０ ３０ ７８ ８２ ７８ ７０
２８ ５ ８０ ８２ ２４ ３６ ８６ ７６ ８４ ８２
２９ ５ ８４ ８２ ４２ ３６ ８０ ８６ ７６ ８０
３０ ０ ８６ ７６ １８ ２６ ９０ ９６ ８８ ８４
３１ ０ ８２ ８８ ４８ ３０ ８４ ８８ ８６ ９０
３２ ０ ９２ ９０ ４２ ４０ ８４ ８８ ９６ ９６
３３ ５ ９４ ９０ ５０ ４０ ８６ ９６ ９０ ９２
３４ ０ ９４ ９２ ３８ ４８ ９０ ９８ ９４ １００
３５ ０ ９６ ９６ ５４ ４２ ９０ １００ １００ －
３６ ０ ９２ ９０ ４６ ４８ ８８ － － －
３７ １０ ９６ ９６ ５０ ４６ ９６ － － －
３８ ５ １００ ９６ ５４ ６２ ９６ － － －
３９ ５ － ９８ ４２ ４４ ９８ － － －
４０ １０ － ９８ ５６ ４６ ９８ － － －
４１ ０ － １００ ４０ ６２ ９８ － － －
４２ １０ － － ４８ ４４ １００ － － －
４３ ５ － － ４８ ４０ － － － －
４４ ５ － － ５２ ５４ － － － －
４５ １５ － － ３８ ５０ － － － －
４６ １５ － － ６０ ６４ － － － －
４７ ０ － － ６６ ７０ － － － －
４８ ０ － － ６４ ５６ － － － －
４９ ５ － － ６０ ６２ － － － －
５０ １５ － － ６４ ６２ － － － －
５１ １０ － － ７２ ５２ － － － －
５２ ２０ － － ６８ ８２ － － － －
５３ １５ － － ７０ ７６ － － － －
５４ ５ － － ７４ ６０ － － － －
５５ １５ － － ６６ ７８ － － － －
５６ ３０ － － ７８ ７２ － － － －
５７ ２０ － － ７２ ６８ － － － －
５８ ３０ － － ７４ ７６ － － － －
５９ ３０ － － ７０ ６４ － － － －
６０ １５ － － ７８ ７６ － － － －
６１ ４５ － － ６６ ７４ － － － －
６２ １５ － － ７４ ６６ － － － －
６３ ２０ － － ６８ ８４ － － － －
６４ ２０ － － ９４ ８０ － － － －
６５ ２５ － － ８４ ８４ － － － －
６６ ３０ － － ８８ ７０ － － － －
６７ ３０ － － ７４ ８２ － － － －
６８ ４５ － － ９０ ８６ － － － －
６９ ４０ － － ８６ ８８ － － － －
７０ ５５ － － ８６ ６６ － － － －

４２８１ 计　　算　　机　　学　　报 ２０２２年
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表犃３　各区分器恢复犛犕４算法一轮子密钥的时间 （单位：ｍｉｎ）
故障数 ＳＥＩ ＨＷ ＭＬＥ ＧＦ ＧＦＳＥＩ ＭＬＥＳＥＩ ＢＣＨＷ ＪＳＤＨＷ ＪＳＤＨＷＭＬＥ
０ １４．７９ ０．１８ ５．４８ ２．２３ ２．２２ ５．７８ ０．１６ ０．１６ ０．１５
１ １５．９０ ０．３３ ５．６５ ２．２９ ２．３１ ５．８７ ０．３２ ０．２９ ０．２９
２ １６．０８ ０．４８ ５．８３ ２．６３ ２．５５ ６．０３ ０．５０ ０．５３ ０．５２
３ １７．２４ ０．６３ ６．００ ２．８１ ２．９３ ５．９６ ０．５８ ０．５８ ０．５７
４ １７．３７ ０．７６ ６．１４ ２．９３ ２．８９ ６．１０ ０．７０ ０．７０ ０．７０
５ １８．１３ ０．９３ ６．３２ ３．１２ ３．０５ ６．２３ ０．８６ ０．８５ ０．８４
６ １８．４３ １．０７ ６．４４ ３．２３ ３．１４ ６．３４ ０．９８ ０．９８ ０．９７
７ １８．５７ １．２０ ６．５８ ３．３７ ３．２６ ６．４７ １．１０ １．０９ １．０９
８ １８．９４ １．３５ ６．７３ ３．５２ ３．３９ ６．５９ １．２３ １．２２ １．２２
９ １８．９０ １．５４ ６．９１ ３．７０ ３．５６ ６．７６ １．４０ １．３９ １．３９
１０ １９．０５ １．７４ ７．１１ ３．８５ ３．６９ ６．８８ １．６２ １．５７ １．５５
１１ １９．１９ １．８９ ７．２６ ３．９９ ３．８１ ７．０１ １．７８ １．６７ １．６７
１２ １９．３７ ２．０７ ８．９０ ４．１７ ３．９９ ７．１９ １．９５ １．８４ １．８５
１３ １９．５１ ２．２１ ９．０４ ４．３２ ４．１１ ７．３２ ２．０９ １．９７ １．９７
１４ １９．６５ ２．３７ ８．９１ ４．４５ ４．２４ ７．４４ ２．２２ ２．０８ ２．１０
１５ １９．８４ ２．５５ ９．００ ４．６３ ４．４１ ７．６２ ２．４０ ２．２７ ２．２７
１６ １９．２１ ２．６９ ９．５３ ４．７８ ４．５４ ７．７５ ２．３９ ２．３９ ２．３９
１７ ２０．１５ ２．８８ ９．７３ ４．９５ ４．７０ ７．９２ ２．５８ ２．５６ ２．５５
１８ ２０．２８ ３．０２ ９．８６ ５．０９ ４．８２ ８．０４ ２．６８ ２．６８ ２．６８
１９ ２０．４２ ３．１９ １０．０７ ５．２２ ４．９４ ８．１６ ２．８３ ２．８３ ２．８２
２０ ２０．６０ ３．３７ １０．２２ ５．４０ ５．１１ ８．３３ ３．００ ３．００ ２．９９
２１ ２０．７２ ３．５５ ８．７０ ５．５３ ５．２３ ８．４５ ３．１５ ３．１４ ３．１３
２２ ２０．８５ ３．６９ ８．８４ ５．６５ ５．３４ ８．５８ ３．２７ ３．２７ ３．２８
２３ ２１．０２ ３．９０ ９．０４ ５．８２ ５．５０ ８．７８ ３．４７ ３．４６ ３．４７
２４ ２１．１４ ４．０３ ９．１９ ５．９６ ５．６２ ８．８８ ３．５９ ３．５８ ３．５９
２５ ２１．２７ ４．２０ ９．３１ ６．０８ ５．７４ ８．９８ ３．８２ ３．７１ ３．７２
２６ ２１．４４ ４．３７ ９．５４ ６．２５ ５．９０ ９．１５ ３．８９ ３．８９ ３．８８
２７ ２１．５７ ４．５３ ９．６７ ６．３７ ６．０２ ９．２７ ４．１７ ４．０１ ４．０１
２８ ２１．６９ ４．６７ ９．７６ ６．５０ ６．１４ ９．４０ ４．１６ ４．１４ ４．１３
２９ ２１．８７ ４．８７ １０．００ ６．６７ ６．３０ ９．５６ ４．３３ ４．３３ ４．３３
３０ ２１．９８ ４．９７ １０．２８ ６．８０ ６．４２ ９．６８ ４．４０ ４．４２ ４．４３
３１ ２２．１２ ５．０７ １０．３８ ６．９２ ６．５４ ９．８０ ４．５８ ４．５９ ４．６１
３２ ２２．６２ ５．２０ １０．５１ ７．２１ ６．７８ １０．０５ ４．６５ ４．６７ ４．６６
３３ ２２．４１ ５．３２ １０．６９ ７．２２ ６．８２ １０．０９ ４．７５ ４．７６ ４．７７
３４ ２２．５９ ５．４９ １０．７９ ７．３８ ６．９８ １０．２６ ４．９１ ４．９３ ４．９２
３５ ２２．７１ ５．８９ １０．９６ ７．５０ ７．０９ １０．３７ ５．０１ ５．０４ －
３６ ２２．８１ ５．７７ １１．０１ ７．６４ ７．２０ １０．４９ － － －
３７ ２２．９７ ６．５３ １１．２３ ７．７９ ７．３６ １０．６６ － － －
３８ ２３．０９ ６．５３ １１．３８ ７．９０ ７．４７ １０．７７ － － －
３９ ２３．２２ － １１．４９ ８．０２ ７．５８ １０．８８ － － －
４０ ２３．３８ － １１．５３ ８．１９ ７．７３ １１．０３ － － －
４１ ２３．４８ － １１．７９ ８．２９ ７．８４ １１．１１ － － －
４２ ２３．６０ － － ８．４０ ７．９５ １１．２６ － － －
４３ ２３．７６ － － ８．５６ ８．１０ － － － －
４４ ２３．８７ － － ８．６８ ８．２１ － － － －
４５ ２３．９９ － － ８．７９ ８．３２ － － － －
４６ ２４．１４ － － ８．９５ ８．４８ － － － －
４７ ２４．２６ － － ９．０９ ８．５９ － － － －
４８ ２４．３８ － － ９．１８ ８．７１ － － － －
４９ ２４．５２ － － ９．３３ ８．８５ － － － －
５０ ２４．６３ － － ９．４４ ８．９４ － － － －
５１ ２４．８０ － － ９．５９ ９．０９ － － － －
５２ ２４．８９ － － ９．７０ ９．２１ － － － －
５３ ２５．０１ － － ９．８１ ９．３２ － － － －
５４ ２５．１６ － － ９．９６ ９．４７ － － － －
５５ ２５．２６ － － １０．０７　 ９．５６ － － － －
５６ ２５．３６ － － １０．１８ ９．６６ － － － －
５７ ２５．５１ － － １０．３３ ９．８２ － － － －
５８ ２５．６２ － － １０．４３ ９．９２ － － － －
５９ ２５．７３ － － １０．５４ １０．０３ － － － －
６０ ２５．８９ － － １０．６９ １０．１８ － － － －
６１ ２５．９９ － － １０．８０ １０．２７ － － － －
６２ ２６．０８ － － １０．８９ １０．３６ － － － －
６３ ２６．２６ － － １１．０６ １０．５４ － － － －
６４ ２６．６４ － － １１．２４ １０．７０ － － － －
６５ ２６．４７ － － １１．２７ １０．７４ － － － －
６６ ２６．５９ － － １１．３９ １０．８７ － － － －
６７ ２６．７０ － － １１．５１ １０．９８ － － － －
６８ ２６．８７ － － １１．６６ １１．１３ － － － －
６９ ２６．９７ － － １１．７７ １１．２３ － － － －
７０ ２７．０８ － － １１．８８ １１．３４ － － － －

５２８１８期 李　玮等：ＳＭ４密码算法的唯密文故障分析
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ａｎａｌｙｓｉｓａｎｄａｌｇｅｂｒａｉｃｆａｕｌｔａｎａｌｙｓｉｓ，ｅｔｃ．

Ｃｏｍｐａｒｅｄｔｏｔｒａｄｉｔｉｏｎａｌｃｒｙｐｔａｎａｌｙｓｉｓ，ｓｉｄｅｃｈａｎｎｅｌ
ａｔｔａｃｋｓｈａｖｅｈｉｇｈｅｒａｔｔａｃｋｅｆｆｉｃｉｅｎｃｙａｎｄｍａｋｅａｓｅｖｅｒｅ
ｃｈａｌｌｅｎｇｅｔｏｔｈｅｓｅｃｕｒｉｔｙｏｆｃｒｙｐｔｏｇｒａｐｈｉｃａｌｇｏｒｉｔｈｍｓ．Ｆａｕｌｔ
ａｎａｌｙｓｉｓｂｅｌｏｎｇｓｔｏｓｉｄｅｃｈａｎｎｅｌａｔｔａｃｋｓ，ａｎｄｗａｓｆｉｒｓｔ
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ｏｄｓａｒｅｄｅｒｉｖｅｄｆｒｏｍｆａｕｌｔａｎａｌｙｓｉｓｉｎｃｌｕｄｉｎｇｄｉｆｆｅｒｅｎｔｉａｌｆａｕｌｔ
ａｎａｌｙｓｉｓ，ｉｍｐｏｓｓｉｂｌｅｄｉｆｆｅｒｅｎｔｉａｌｆａｕｌｔａｎａｌｙｓｉｓ，ｍｅｅｔｉｎｔｈｅ
ｍｉｄｄｌｅｆａｕｌｔａｎａｌｙｓｉｓ，ａｌｇｅｂｒａｉｃｆａｕｌｔａｎａｌｙｓｉｓ，ａｎｄｃｉｐｈｅｒｔｅｘｔ
ｏｎｌｙｆａｕｌｔａｎａｌｙｓｉｓ，ｅｔｃ．Ｔｈｅｅｘｉｓｔｉｎｇｓｉｄｅｃｈａｎｎｅｌａｔｔａｃｋｓ
ａｇａｉｎｓｔＳＭ４ｃｒｙｐｔｏｓｙｓｔｅｍｉｎｃｌｕｄｅｄｉｆｆｅｒｅｎｔｉａｌｆａｕｌｔａｎａｌｙｓｉｓ，
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