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收稿日期：２０１６１２２１；在线出版日期：２０１７１１０５．本课题得到国家自然科学基金（６１６０１１１３）、国家“九七三”重点基础研究发展规划项
目（２０１３ＣＢ３３８００３）及公安部第三研究所开放课题（Ｃ１５６０６）资助．李　涛，男，１９８４年生，博士，讲师，主要研究方向为移动终端安全、隐
私保护和可信计算．Ｅｍａｉｌ：ｌｉｔ＠ｓｅｕ．ｅｄｕ．ｃｎ．王永剑（通信作者），男，１９８１年生，博士，副研究员，主要研究方向为网络信息安全．Ｅｍａｉｌ：
ｗａｎｇｙｏｎｇｊｉａｎ＠ｓｔａｒｓ．ｏｒｇ．ｃｎ．邢月秀，女，１９９１年生，博士研究生，主要研究方向为隐私保护．胡爱群，男，１９６４年生，博士，教授，主要研
究领域为网络与信息安全．

移动终端的多维度隐私泄露评估模型研究
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１）（东南大学信息科学与工程学院　南京　２１００９６）
２）（公安部第三研究所　上海　２０００３１）

摘　要　移动终端隐私泄露问题日益严重，现有的单一检测方法存在一定的局限性，该文基于应用程序的架构，提
出了一种包括静态分析、动态分析和数据分析的多维度检测框架，使用静态分析的结果为动态执行提供指导，有利
于提高覆盖率和准确率，并分别针对Ａｎｄｒｏｉｄ和ｉＯＳ系统平台进行了泄露行为特征抽取的研究．为量化评估提供
了更加全面的泄露事件数据和抽象特征描述，在评估的过程中引入用户对隐私对象的预期关注度，提出了带有主
观性的隐私泄露评估模型，通过对Ａｎｄｒｏｉｄ和ｉＯＳ应用的测试分析表明，该文的检测框架能够对移动终端应用的
隐私泄露事件进行准确高效的检测，评估模型能够反映用户的主观预期，有效弥补了单一检测维度的局限性，为隐
私泄露的个性化评估提供了基础理论支撑．

关键词　隐私泄露；评估模型；静态分析；动态分析；数据分析；主观预期
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ｍｏｄｅｌｏｖｅｒｃｏｍｅｓｌｉｍｉｔａｔｉｏｎｏｆｓｉｎｇｌｅｄｉｍｅｎｓｉｏｎａｌｔｅｓｔｉｎｇｍｅｔｈｏｄａｎｄｐｒｏｖｉｄｅｓｂａｓｉｃｔｈｅｏｒｙ
ｆｏｕｎｄａｔｉｏｎｆｏｒｐｅｒｓｏｎａｌｉｚａｔｉｏｎｅｖａｌｕａｔｉｏｎａｂｏｕｔｐｒｉｖａｃｙｌｅａｋａｇｅ．

犓犲狔狑狅狉犱狊　ｐｒｉｖａｃｙｌｅａｋａｇｅ；ｅｖａｌｕａｔｉｏｎｍｏｄｅｌ；ｓｔａｔｉｃａｎａｌｙｓｉｓ；ｄｙｎａｍｉｃａｎａｌｙｓｉｓ；ｄａｔａａｎａｌｙｓｉｓ；
ｓｕｂｊｅｃｔｉｖｅｅｘｐｅｃｔａｔｉｏｎ

１　引　言
随着移动互联网的迅速发展，越来越多的人使用

移动终端上网，移动终端的应用程序数量也迅速增
加，尤其是两大主流移动终端操作系统平台Ａｎｄｒｏｉｄ
和ｉＯＳ，其应用商店的下载量已经突破每年上亿次．
海量应用程序在丰富了移动终端功能的同时，也带
来了严重的隐私泄露问题，给用户造成巨大的安全
隐患．

根据３６０互联网安全中心发布的《２０１６年中国
手机安全状况报告》①：在Ａｎｄｒｏｉｄ平台上，２０１６全
年累计截获新增恶意程序样本１４０３．３万个，平均每
天新增３．８万恶意程序样本，用户感染恶意程序
２．５３亿人次，平均每天恶意程序感染量约为７０万
人次．ｉＯＳ平台虽然构造了一个相对封闭的运行环
境，但安全问题依然存在，其中影响较大的有２０１５
年６月份发生的２２万ｉＣｌｏｕｄ账号密码泄露事件，

以及同年９月爆出的开发工具Ｘｃｏｄｅ被篡改事件，
后者导致３００多款常用的应用程序被注入木马，受
影响的用户数达到了上亿．

针对应用程序安全隐患，Ｇｏｏｇｌｅ和Ａｐｐｌｅ公司
都部署了应用程序安全审查策略，但只针对官方的
Ｇｏｏｇｌｅｐｌａｙ商城和ＡｐｐＳｔｏｒｅ，并且审查细节也没
有公布，并不能保证用户隐私的安全．而且国内众多
用户移动终端中的应用来自于第三方应用市场，其
中存在了大量的重打包应用，这些应用存在着巨大
的隐私泄露风险．

面对移动终端日益严重的安全问题，针对应用
软件进行隐私泄露检测是有效的方法，但现有的研
究工作大多基于一种检测方法开展的，孤立的使用
静态检测或者动态检测都无法避免其固有的局限
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性．例如静态检测无法对混淆加密过的应用程序代
码进行直接分析，需要进行解密处理，分析结果依赖
于解密的成功率［１］；Ａｎｄｒｏｉｄ应用程序编写过程中
使用了大量的隐式函数，在静态扫描过程中对函数
调用序列的准确性判断有较大影响［２］；动态检测需
要模拟应用程序的真实运行环境，检测速度较慢，并
且在实际检测过程中往往难以遍历所有逻辑功能，
检出率不高［３］．

同时采用多种检测技术能够综合静态分析和动
态分析的优点，但在实施过程中只是孤立的使用各
个检测技术得到更多的隐私泄露原始数据，缺少有
效的综合分析方法以提高检测效率，也没有合理的
量化评估方法来处理多个维度的数据，因此目前关
于综合检测框架的研究并没有真正开展．缺少综合
量化评估方法导致用户面对庞大的专业泄露事件数
据不能有效地进行理解和评估，检测结果不能直观
地呈现．在实际检测过程中，静态分析可以得到应用
的结构及调用信息，这些信息能够为动态分析提供
指导，提高检测效率．在评估过程中用户具有主观特
性，对不同类型的隐私泄露事件的关注度不同，每个
用户根据自身需求对泄露的评价指标也有差异，需
要根据用户主观意愿在不同的泄露事件上有所
权衡．

基于此，本文综合静态分析、动态分析和数据分
析三个维度，在三个维度间建立相关性，提出适用于
移动终端的多维度隐私泄露评估模型，其中包含了
多维度检测框架和基于用户主观预期的量化评估方
法，有效地对Ａｎｄｒｏｉｄ和ｉＯＳ系统应用程序的隐私
泄露行为进行分析和评估．

２　相关研究
移动终端隐私泄露检测主要包括３种技术：静

态分析、动态分析和数据分析．
已有静态分析的工作（Ａｎｄｒｏｉｄ平台的Ｋｉｒｉｎ［４］、

ＥＬＦ文件符号信息检测［５］、Ａｐｅｘ［６］、ＦｌｏｗＤｒｏｉｄ［７］、
ＳｃａｎＤｒｏｉｄ［８］、ＡｐｐＩｎｔｅｎｔ［９］和适用于ｉＯＳ平台的
ＰｉＯＳ［１０］、ｉｄｂ［１１］）可以分为两个类型：（１）对程序代
码进行特征匹配．例如Ｋｉｒｉｎ系统在应用软件安装
时进行基于恶意特征库的权限分析和匹配［４］；通过
逆向工程抽取静态ＥＬＦ文件符号信息，与恶意特征
库匹配以检测隐私泄露行为［５］；ＡＰＰＩｎｔｅｎｔ对泄露
事件的特征进行了描述和检测［９］；（２）静态数据流
分析．例如根据函数的调用关系刻画数据流向［７８］，

检测潜在的泄露途径；针对ｉＯＳ平台，ＰｉＯＳ通过数
据流分析检测隐私泄露行为［１０］．静态检测方法实现
简单，但面对混淆处理的代码时检测精度会下降，无
法实现精确检测和持续数据流跟踪．

为了解决静态分析的弊端，动态分析技术日益
兴起，其中最著名的是针对Ａｎｄｒｏｉｄ平台的Ｔａｉｎｔ
Ｄｒｏｉｄ框架［１２］，通过修改的Ａｎｄｒｏｉｄ虚拟机对敏感
数据进行污点标记和跟踪，基于该框架实现的检测
系统有ＡｐｐＦｅｎｃｅ［１３］和ＤｒｏｉｄＢｏｘ①，文献［１４］基于
ＴａｉｎｔＤｒｏｉｄ提供的污点跟踪功能对恶意应用的动态
行为序列进行特征提取形成恶意行为库，设计了有
效的匹配算法提高了应用恶意行为的检出率．
ＣＲＡＸＤｒｏｉｄ［１５］基于系统级符号执行平台Ｓ２Ｅ实现
对网络端口发送数据流的动态监测．针对ｉＯＳ平台
的动态检测通过挂钩敏感ＡＰＩ函数实现［１６］，例如
ＰＭＰ［１７］和ＤｉＯＳ［１８］，通过挂钩监控应用程序对用户
隐私数据的访问行为．ＭｏｂｉｌｅＡＰＰＳｃｒｕｔｉｎａｔｏｒ［１９］针
对Ａｎｄｒｏｉｄ和ｉＯＳ平台分别研究了关键ＡＰＩ的挂
钩技术，是一个可以兼容两种平台的检测工具．相对
于静态分析，动态分析检测速度较慢，并且容易
漏检．

数据分析方法能够直接检测到隐私泄露行为，
主要通过检测网络数据包来实现，例如Ｍｏｂｉｌｅ
Ｓｃｏｐｅ②通过网络代理的方式对Ａｎｄｒｏｉｄ和ｉＯＳ平
台数据包进行分析．Ｌａｂｙｒｉｎｔｈ［２０］在设置代理监控的
同时在应用程序端监控用户输入，通过匹配敏感标
记来检测隐私数据泄露．为了提高匹配效率，Ｂａｙｅｓ
Ｄｒｏｉｄ［２１］在匹配的过程中引入贝叶斯分类判决方
法．在网络接口进行数据分析检测最大的问题在于
不能处理ＳＳＬ数据，因此一些研究者提出了新的思
路，例如Ｚｈｏｕ等人［２２］提出一种将网络数据包的时
间线和应用行为结合的方法发现非用户主动触发的
数据发送行为．Ａｑｕｉｆｅｒ［２３］是一种基于策略的检测框
架，通过检测网络数据包是否与访问策略相违背来
发现隐私泄露事件．Ｃｈｅｎ等人［２４］将侧信道攻击的
思路引入到隐私泄露检测中，对数据包和状态机的
流转关系进行建模，通过网络数据包的大小和流程
来判断用户隐私数据．这些检测方法与数据包内容
无关，无需解析数据包内容，但检测粒度较为粗糙，
无法对隐私泄露的数据进行详细分析．
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综上所述，目前针对两大主流移动终端系统的
隐私泄露研究中，大多都是采用单一的分析方法，在
获取泄露事件数据后，也亟需有效、实用的评估方法
对泄露风险进行量化．已有的移动终端安全评估研
究开始更多的考虑用户的主观期望，例如文献［２５］
使用三元组来定义安全威胁，其中一个元素为用户
对此事件标识的威胁等级．文献［２６］通过用户设置
的期望矩阵进行定量评估．文献［２７］使用ＮＬＰ语言
对用户期望进行形式化描述，并与应用实际事件进
行对照．Ｊｉｎｇ等人［２８２９］使用机器学习的方法对用户
期望进行评估，以此作为检测的依据．这些研究考虑
用户主观意愿的思想值得借鉴，但需要和检测框架
结合进行评估模型的设计．基于此，本文融合三种检
测方法提出移动终端隐私泄露综合检测模型，并在
此模型下进行特征抽取和量化评估的研究．

３　多维度的隐私泄露评估模型
目前隐私泄露检测主要有静态检测和动态检测

两种方法，静态检测速度快，但是误报率高；动态检
测速度相对较慢，检测出来的事件都是应用实际发
生的调用行为，但在检测过程中由于事先并不确定
应用是否存在敏感传输以及应用在哪个操作中发生
了敏感传输，测试执行过程中只能尽可能完备地进
行路径覆盖，在应用程序逻辑结构比较复杂的情况
下，这种检测执行方法效率低下，耗时很长．因此可
以通过静态分析应用的结构及调用信息解决动态执
行的缺陷，将动态分析和静态分析结合，先进行静态
分析寻找可能发生敏感信息调用的路径，为随后的
动态执行提供指导，提高检测效率和覆盖率．另外从
应用程序的构成来看，主要有代码、行为和数据三个
维度，代码和行为分别对应静态检测和动态检测，数
据检测可以通过对数据流进行分析实现．

基于此，本文提出了三维检测框架，如图１所
示，在横向上将静态检测、动态检测和数据检测相结
合，通过静态分析得到的应用结构信息为动态检测
和数据检测提供执行路径指导，有效解决了单一检
测方法的局限性．纵向上将隐私泄露检测分为事件
获取、特征向量形成和量化评估三个层次，在评估过
程中基于用户主观期望对三个维度特征向量进行综
合计算，得到最终量化评估结果．

对应用进行检测的过程中，首先对代码进行静
态扫描，分析应用代码中申请的权限和涉及隐私信
息的调用，从应用的源代码中抽取用于指导动态执

图１　多维度隐私泄露检测

行的静态特征，获取调用关系图，并根据敏感ＡＰＩ
分析结果对包含有调用敏感信息的应用执行逻辑进
行重点标记，在随后的动态执行过程中，对于被标记
的逻辑组件重点检测，而对于未标记的组件可以快
速略过，以此提高检测效率．

静态检测后将应用安装到检测平台中进行动态
检测，监控在实际运行过程中的隐私信息调用行为，
其中主要牵涉到对敏感ＡＰＩ挂钩和操作数据拦截．
在应用动态运行的过程中对数据流进行监测，对发
生的隐私信息发送行为进行记录．

由于Ａｎｄｒｏｉｄ和ｉＯＳ平台的开放性不同，需要
针对两个平台进行不同的数据分析技术研究．静态
分析、动态分析和数据分析分别对应一个特征向量，
最终形成整体泄露事件的特征向量．基于此，将隐私
泄露事件定义如下．

定义１．　隐私泄露事件定义为犈，犈包含三个
维度，分别是静态特征向量犛、动态特征向量犚和数
据特征向量犇：

犈＝｛犛，犚，犇｝ （１）
其中，犛＝｛狊１，狊２，…，狊狀｝，狀为静态特征向量的维数，
表示通过静态检测得到的抽象特征；犚＝｛狉１，狉２，…，
狉犿｝，犿为动态特征向量的维数，表示通过动态检测
得到的抽象特征；犇＝｛犱１，犱２，…，犱狋｝，狋为数据特征
向量的维数，表示通过数据检测得到的抽象特征．

综合以上三个维度，隐私泄露事件定义可以扩
充为：
犈＝｛（狊１，狊２，…，狊狀），（狉１，狉２，…，狉犿），（犱１，犱２，…，犱狋）｝

（２）
　　检测到的原始泄露事件由各种特征向量组成，
需要通过评估模型进行隐私泄露评估，本文研究的
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具体泄露对象包括通讯录、短信、照片、定位信息等．
不同的用户个体对各种隐私信息的关注程度会有所
区别，例如有的用户认为通讯录信息比较重要，对地
理位置的信息关注相对较少，而有的用户则会更加
关注自己的地理位置信息．因此，隐私信息泄露是带
有主观性的，不同用户根据自己对各种信息类型关
注度的不同对隐私信息泄露行为做出不同的评价，
在进行隐私泄露评估的时候需要考虑用户的主观因
素．对本文研究的移动终端隐私泄露定义为．

定义２．　不符合用户主观意愿的读取移动终
端隐私信息的行为即为隐私泄露．

基于此，将用户关注的敏感对象定义为犗：
犗＝｛狅１，狅２，…，狅狀｝ （３）

　　用户对敏感信息的重要程度有自己的预期，本
文定义了五种级别犔＝｛０，１，２，３，４｝，依次表示不关
注、一般关注、关注、比较关注、特别关注．根据主观
预期，用户判断相关敏感信息的泄露对自己会造成
多大的影响，从而为其进行等级标记，构建了一个用
户和敏感对象之间的关系犚犔：

犚犔：犗→犔 （４）
　　根据上述分析，对隐私泄露进行评估包含两个
方面：一是检测读取用户隐私信息的行为；二是根据
用户主观关注度进行量化评估．下文将分别对泄露
事件的具体行为特征抽取和评估算法进行介绍．

４　隐私泄露行为特征抽取
Ａｎｄｒｏｉｄ和ｉＯＳ作为移动终端主流的操作系

统，在运行环境和系统架构上有差异性，具体应用程
序的行为特征也有区别，因此需要针对这两款操作
系统分别进行泄露行为特征抽取的研究．
４１　犃狀犱狉狅犻犱系统隐私泄露行为特征抽取

在Ａｎｄｒｏｉｄ系统架构下，隐私泄露行为的特征
抽取包含三个部分：静态分析、动态分析和数据分
析，如图２所示．其中静态分析和数据分析需要将应
用程序包离线后在检测系统中进行分析，动态分析
是在修改了系统的Ａｎｄｒｏｉｄ终端上运行应用程序并
进行相关检测操作．

静态分析包括对ＡｎｄｒｏｉｄＭａｎｉｆｅｓｔ的分析和敏
感ＡＰＩ的分析两部分．其中ＡｎｄｒｏｉｄＭａｎｉｆｅｓｔ文件
中的〈ｕｓｅｒｓｐｅｒｍｉｓｓｉｏｎ〉标签声明了应用安装时需
要得到用户许可的权限，根据权限的具体功能和用
户隐私泄露定义的相关性，本文选取了共４０个权
限，其中包含１９个密切相关的权限和２１个相关程

图２　Ａｎｄｒｏｉｄ分析系统实现架构

度较低的权限．敏感ＡＰＩ是应用程序调用隐私数据
的接口，同样根据和用户隐私泄露定义的相关性，本
文选取了１９个隐私ＡＰＩ函数以检测其调用情况．

综合Ａｎｄｒｏｉｄ系统的ＡｎｄｒｏｉｄＭａｎｉｆｅｓｔ文件分
析和敏感ＡＰＩ分析，静态分析特征向量犛Ａｎｄｒｏｉｄ表示
如下：

犛Ａｎｄｒｏｉｄ＝狊１－４０＝犛犲狀狊犻狋犻狏犲犘犲狉犿犻狊狊犻狅狀
狊４１－５９＝犘狉犻狏犪犮狔｛ 犃犘犐 （５）

式中狊犻的取值分别表示ＡｎｄｒｏｉｄＭａｎｉｆｅｓｔ文件的敏
感权限分析（ＳｅｎｓｉｔｉｖｅＰｅｒｍｉｓｓｉｏｎ）和ｓｍａｌｉ代码的
隐私ＡＰＩ分析（ＰｒｉｖａｔｅＡＰＩ）结果，维数狀＝５９．

动态分析部分对应用程序的隐私泄露行为进行
实时检测，检测内容共包含８类访问隐私数据行为，
相关的隐私数据类型为：通讯录、ＩＭＥＩ、ＩＭＳＩ、通话
记录、ＧＰＳ信息、本机号码、彩信、短信．动态分析的
具体实现如图３所示，分为ＮａｔｉｖｅＣ层和Ｊａｖａ应用
层两部分．

图３　Ａｎｄｒｏｉｄ动态分析架构

ＮａｔｉｖｅＣ层实现了对系统关键函数的Ｈｏｏｋ以监控
与隐私ＡＰＩ接口相关的系统服务进程，包括ｓｙｓｔｅｍ＿
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ｓｅｒｖｅｒ和ｃｏｍ．ａｎｄｒｏｉｄ．ｐｈｏｎｅ进程，其中ｓｙｓｔｅｍ＿
ｓｅｒｖｅｒ的功能是提供位置、网络连接和Ａｎｄｒｏｉｄ框
架系统服务等，ｃｏｍ．ａｎｄｒｏｉｄ．ｐｈｏｎｅ主要提供电信
相关的服务，如通话、短信等［３０］．Ｊａｖａ应用层主要负
责监听ＮａｔｉｖｅＣ层上传的隐私泄露事件数据并进
行存储，与用户的交互也在本层完成．

在Ａｎｄｒｏｉｄ动态分析中对８种泄露行为（访问
通讯录、ＩＭＥＩ、ＩＭＳＩ、通话记录、ＧＰＳ信息、本机号
码、彩信、短信）进行标记得到动态分析特征向量
犚Ａｎｄｒｏｉｄ：

犚Ａｎｄｒｏｉｄ＝｛狉狘狉＝犃犮狋犻狅狀犻，犻＝１，２，…，８｝（６）
　　该向量中的元素狉犻的取值为８种Ａｃｔｉｏｎ分析
结果，维数犿＝８．

数据分析检测的实现主要基于污点跟踪技术，
将应用程序安装到ＥｘＤｒｏｉｄ（ＥｘｔｅｎｄｅｄＴａｉｎｔＤｒｏｉｄ）
系统中，对隐私泄露事件进行监控．为了克服Ｔａｉｎｔ
ｄｒｏｉｄ标记不全、忽略Ｎａｔｉｖｅ代码的缺点［１２］，本文对
ＴａｉｎｔＤｒｏｉｄ进行了扩展和改进实现了ＥｘＤｒｏｉｄ系
统，ＥｘＤｒｏｉｄ的简化模型如图４所示．

图４　ＥｘＤｒｏｉｄ简化模型

首先对敏感数据添加污点标签，该标签会随着
敏感数据在系统中的流转而传播，最终在系统的
出口点对污点标签进行提取来判断是否发生敏感数
据泄露事件以及判断泄露行为类型．ＥｘＤｒｏｉｄ对
ＴａｉｎｔＤｒｏｉｄ定义的１７种污点标签进行了扩展，将其

增强到２３种，扩展了对邮件、通话记录、多媒体文
件、日历、系统设置和已安装应用的支持；在污点传
播部分增加了对Ｎａｔｉｖｅ代码的获取支持，使得第三
方动态库可以在系统中运行；在污点检测部分对网
络、短信和文件三种泄露途径进行了分析．

数据分析共设置了２３种污点数据标签，其特征
向量犇Ａｎｄｒｏｉｄ的取值如下：

犇Ａｎｄｒｏｉｄ＝｛犖狘犖＝犇犪狋犪（犼）狆，
犼＝狀犲狋，狊犿狊，犳犻犾犲，狆＝１，２，…，２３｝

（７）

其中犇犪狋犪（犼），犼＝狀犲狋，狊犿狊，犳犻犾犲表示污点数据泄露
途径，犇犪狋犪（犼）狆，犼＝狀犲狋，狊犿狊，犳犻犾犲，狆＝１，２，…，２３表
示可能泄露的２３种隐私数据类型，泄露途径有网
络、短信和文件３种，检测结果共有６９种可能性，因
此元素犖狋的维数狋＝６９．
４２　犻犗犛系统隐私泄露行为特征抽取

在ｉＯＳ系统架构下，隐私泄露行为特征的抽取
也分包含三个部分，实现框架如图５所示，其中静态
分析包括对应用程序进行解密和反汇编，对反汇编
后的代码进行敏感ＡＰＩ遍历．动态分析需要挂钩敏
感ＡＰＩ函数以监控应用运行时的调用序列．数据分
析在网络端口完成，对应用程序运行过程中产生的
网络数据包进行抓取和分析．

通过对反汇编文件的敏感ＡＰＩ调用序列的分
析实现了ｉＯＳ应用程序的静态特征向量和动态特
征向量抽取［３１］．根据ｉＯＳ官方框架中对隐私数据类
型的划分［３２］，本文共定义了９种类型，每种包含了
访问这类隐私信息的相关ＡＰＩ函数，检测的ＡＰＩ函
数共有２０个，如表１所示．

由于ｉＯＳ系统的应用程序文件都是经过Ｆａｉｒ
Ｐｌａｙ①加密的，在静态分析时首先需要对文件进行

图５　ｉＯＳ分析系统实现框架
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表１　犻犗犛隐私犃犘犐分类
隐私ＡＰＩ分类 关键ＡＰＩ函数举例 说明
定位服务ＡＰＩ
（ＬｏｃａｔｉｏｎＡｐｉ）ｒｅｑｕｅｓｔＷｈｅｎＩｎＵｓｅＡｕｔｈｏｒｉｚａｔｉｏｎ

程序前台运行时
使用定位服务

通讯录ＡＰＩ
（ＣｏｎｔａｃｔｓＡｐｉ）

ｒｅｑｕｅｓｔＡｃｃｅｓｓＦｏｒＥｎｔｉｔｙＴｙｐｅ：
（ＣＮＥｎｔｉｔｙＴｙｐｅ）ｅｎｔｉｔｙＴｙｐｅｃｏｍ
ｐｌｅｔｉｏｎＨａｎｄｌｅｒ：（ＢＯＯＬｇｒａｎｔｅｄ，
ＮＳＥｒｒｏｒｅｒｒｏｒ）ｃｏｍｐｌｅｔｉｏｎＨａｎｄｌｅｒ

访问通讯录

日历和
提醒事项
ＡＰＩ

（ＣａｌｅｎｄａｒＡｐｉ）

ｒｅｑｕｅｓｔＡｃｃｅｓｓＴｏＥｎｔｉｔｙＴｙｐｅ：（ＥＫ
ＥｎｔｉｔｙＴｙｐｅ）ｅｎｔｉｔｙＴｙｐｅｃｏｍｐｌｅｔｉｏｎ：
（ＥＫＥｖｅｎｔＳｔｏｒｅＲｅｑｕｅｓｔＡｃｃｅｓｓ
ＣｏｍｐｌｅｔｉｏｎＨａｎｄｌｅｒ）ｃｏｍｐｌｅｔｉｏｎ

访问日历和提
醒事项

照片ＡＰＩ
（ＰｈｏｔｏＡｐｉ）

ｒｅｑｕｅｓｔＡｕｔｈｏｒｉｚａｔｉｏｎ：（ＰＨＡｕｔｈｏｒｉ
ｚａｔｉｏｎＳｔａｔｕｓ）ｈａｎｄｌｅｒ 访问照片库

麦克风ＡＰＩ
（ＭｉｃｒｏｐｈｏｎｅＡｐｉ）

ｒｅｑｕｅｓｔＲｅｃｏｒｄＰｅｒｍｉｓｓｉｏｎ：
（ＰｅｒｍｉｓｓｉｏｎＢｌｏｃｋ）ｒｅｓｐｏｎｓｅ 使用麦克风

相机ＡＰＩ
（ＣａｍｅｒａＡｐｉ）

ｄｅｖｉｃｅＩｎｐｕｔＷｉｔｈＤｅｖｉｃｅ：（ＡＶＣａｐｔｕｒｅ
Ｄｅｖｉｃｅ）ｄｅｖｉｃｅｅｒｒｏｒ：（ＮＳＥｒｒｏｒ）
ｏｕｔＥｒｒｏｒ

捕获设备输入

健康ＡＰＩ
（ＨｅａｌｔｈＡｐｉ）

ｒｅｑｕｅｓｔＡｕｔｈｏｒｉｚａｔｉｏｎＴｏＳｈａｒｅＴｙｐｅｓ：
（ＮＳＳｅｔ＜ＨＫＳａｍｐｌｅＴｙｐｅ＞）
ｔｙｐｅｓＴｏＳｈａｒｅｒｅａｄＴｙｐｅｓ：
（ＮＳＳｅｔ＜ＨＫＯｂｊｅｃｔＴｙｐｅ＞）
ｔｙｐｅｓＴｏＲｅａｄｃｏｍｐｌｅｔｉｏｎ：（ＢＯＯＬ
ｓｕｃｃｅｓｓ，ＮＳＥｒｒｏｒｅｒｒｏｒ）ｃｏｍｐｌｅｔｉｏｎ

访问健康数据

社交账户ＡＰＩ
（ＳｏｃｉａｌＡｐｉ）

ｒｅｑｕｅｓｔＡｃｃｅｓｓＴｏＡｃｃｏｕｎｔｓＷｉｔｈＴｙｐｅ：
（ＡＣＡｃｃｏｕｎｔＴｙｐｅ）ａｃｃｏｕｎｔＴｙｐｅ
ｏｐｔｉｏｎｓ：（ＮＤｉｃｔｉｏｎａｒｙ）ｏｐｔｉｏｎｓ
ｃｏｍｐｌｅｔｉｏｎ：（ＡＣＡｃｃｏｕｎｔＳｔｏｒｅ
ＲｅｑｕｅｓｔＡｃｃｅｓｓＣｏｍｐｌｅｔｉｏｎＨａｎｄｌｅｒ）
ｃｏｍｐｌｅｔｉｏｎ

访问社交账户
数据

本机信息ＡＰＩ
（ＮａｔｉｖｅｉｎｆｏＡＰｉ）

ｅｘｔｅｒｎＮＳＳｔｒｉｎｇＣＴＳｅｔｔｉｎｇＣｏｐｙＭｙ
ＰｈｏｎｅＮｕｍｂｅｒ（） 获取本机号码

解密，解密后再调用ＨｏｐｐｅｒＤｉｓａｓｓｅｍｂｌｅｒ软件提
供的相关函数对二进制文件进行反汇编，对汇编代
码中的敏感ＡＰＩ函数进行具体分析．ｉＯＳ静态分析
模块检测了２０个ＡＰＩ．因此，静态分析特征向量犛ｉＯＳ
的取值为

犛ｉＯＳ＝｛犛狘犛＝犻犗犛犘狉犻狏犪犮狔犃犘犐犻，
犻＝１，２，…，２０｝

（８）

　　ｉＯＳ动态分析通过ＭｏｂｉｌｅＳｕｂｓｔｒａｔｅ①框架编写
Ｔｗｅａｋ插件实现，通过对隐私相关的ＡＰＩ函数进行
Ｈｏｏｋ以监控应用程序对其的调用行为，监控的
ＡＰＩ函数为２０个，因此，动态分析特征向量犚ｉＯＳ的
取值为
犚ｉＯＳ＝｛犚狘犚＝犛狔狊犃犘犐犻，犻＝１，２，…，２０｝（９）

　　数据分析特征向量通过在网络端口对应用程序
运行过程中产生的数据包进行捕获和解析来抽取，
如图６所示．如果数据已经通过ＳＳＬ加密，可以通
过挂钩ＳＳＬ读写函数对加密前的数据进行捕获．获
取数据包后解析得到详细的通信协议、目标ＩＰ地址
和数据内容，根据分析结果判断是否存在泄露用户
隐私数据的行为．

结合网络端对网络协议和地址分析的结果，在

图６　ｉＯＳ系统数据分析框架

数据分析方面共检测到四种泄露行为：
犃犮狋犻狅狀１：应用将数据发送到非法地址，并且通

过解析发送数据内容发现数据包含敏感信息．
犃犮狋犻狅狀２：应用将数据发送到非法地址，但数据

内容无法解析．
犃犮狋犻狅狀３：应用未经用户授权将数据发送到应用

的官方服务器，并且通过解析发送数据内容发现数
据包含敏感信息．
犃犮狋犻狅狀４：应用未经用户授权将数据发送到应用

的官方服务器，但数据内容无法解析．
基于此，数据分析部分有４种泄露用户隐私数

据的行为（犃犮狋犻狅狀犻，犻＝１，２，３，４），数据分析特征向量
犇ｉＯＳ的取值为

犇ｉＯＳ＝｛犇狘犇＝犃犮狋犻狅狀犻，犻＝１，２，３，４｝（１０）

５　基于用户主观预期的量化评估
在获取到隐私泄露事件数据后，需要结合用户

的主观预期进行量化分析．前文已经针对用户对敏
感对象的关注度进行了定义，描述了用户关注的敏
感对象集合犗和敏感级别犔，并构建了敏感对象和
关注级别之间的关系犚犔．接下来描述如何将检测
到的事件进行解析从而得到与之对应的用户主观泄
露级别．首先对事件的解析问题进行抽象：

（１）犈＝｛犲１，犲２，…，犲狀｝为检测到的隐私泄露事
件集合，每个事件是一个向量．

（２）犜＝｛狊，狉，犱｝表示检测分析的维度，分别为
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静态分析、动态分析和数据分析．
（３）犐＝｛犻１，犻２，犻３｝为各个维度在检测时占有的

比重，反映了检测中对各个维度的侧重关系，相加等
于１．检测的维度包括静态检测、动态检测、网络数
据检测．

（４）犈犗＝｛（犲狅１，犲狋１），（犲狅２，犲狋２），…，（犲狅狀，犲狋狀）｝
表示在犲狋犽维度检测到敏感对象犲狅犽的泄露，其中犲狅犽∈
犗，犲狋犽∈犜．

（５）犌犲狋犗：犈×犗→犅犗犗犔是一个检测函数，如
果狅犼∈犗包含在检测事件犲犻∈犈中则返回Ｔｒｕｅ，否
则返回Ｆａｌｓｅ．

（６）犌犲狋犜：犈→犜，获取检测事件所在的维度．
（７）犌犲狋犐：犜→犐，获取用户要求的检测比重函数．
对检测到的事件进行解析的算法如下．
算法１．　检测事件解析算法．
输入：犈，犗
输出：犈犗
犈犗←
ＦＯＲ犲∈犈ＤＯ
　　ＦＯＲ狅∈犗ＤＯ
　　　ＩＦ犌犲狋犗（犲，狅）＝Ｔｒｕｅ∧（狅，犌犲狋犜（犲））犈犗
　　　　犈犗←犈犗∪｛（狅，犌犲狋犜（犲））｝
　　ＥＮＤ
ＥＮＤ
ＲＥＴＵＲＮ犈犗
该算法的基本流程为：对检测事件进行遍历，如

果发现其中有用户关注的隐私对象就将其加入到泄
露对象集合中，并标注检测维度．

在对检测到的泄露事件进行解析得到集合犈犗＝
｛（犲狅１，犲狋１），（犲狅２，犲狋２），…，（犲狅狀，犲狋狀）｝的基础上，综合
考虑用户主观预期的影响，隐私泄露评估值为：

犚犻狊犽＝∑
犿
犻＝１犚犔（犲狅犻）犌犲狋犐（犲狋犻）
∑狀

犽＝１犚犔（狅狀）
×１００％（１１）

其中，分子项为泄露对象的用户关注度和检测维度
的比重相乘并累加，分母项为用户所有关注的敏感
对象关注度的累加，除以分母项的用户对象关注度
总和起到了归一化的效果．隐私泄露评估值越大，说
明该应用涉及到的隐私泄露项目在用户定义的全部
隐私泄露项目中的占比越高，对用户造成的潜在隐
私泄露风险就越高．

６　测试结果与分析
６１　隐私泄露行为检测

在原型系统中分别对Ａｎｄｒｏｉｄ和ｉＯＳ应用进行

了隐私泄露检测．在面对ＳＳＬ加密数据时，由于
Ａｎｄｒｏｉｄ检测系统采用的是污点跟踪方法，定义的
隐私数据没有被应用读取前已经被打上了标签，在
应用对数据进行处理后仍然可以在网络接口上通过
污点检测发现相关的敏感标记．而针对ｉＯＳ平台，
对于ＳＳＬ加密前已经被应用程序私有加密的数据，
无法解析出数据明文，但是可以解析出数据包使用
的协议和数据包发送地址、目的地址．对于ＳＳＬ加
密前未经过应用程序私有加密的数据，ｉＯＳ应用在
进行ｈｔｔｐｓ加密传输时，使用的读写函数是ＳＳＬ
Ｒｅａｄ和ＳＳＬＷｒｉｔｅ，因此可以通过对这两个函数挂
钩来截获加密前的明文数据包内容，然后再通过捕
获发送的数据包，解析出数据包使用的协议和数据
包发送地址、目的地址，并和加密前明文数据进行匹
配发现隐私数据泄露行为．
６．１．１　性能测试

分别针对Ａｎｄｒｏｉｄ平台和ｉＯＳ平台进行相关功
能和性能的测试．

犃狀犱狉狅犻犱平台
通过五个应用程序的测试来验证系统功能的实

现及执行性能对比，五个应用程序分别为Ｓｄｒｏｉｄ
Ｄｅｍｏ、ＷｅＣｈａｔ、ＡｄｏｂｅＲｅａｄｅｒ、ＢａｉｄｕＭａｐ和
ｔａｏｂａｏ．其中ＳｄｒｏｉｄＤｅｍｏ是专门编写的针对Ａｎ
ｄｒｏｉｄ的测试程序，如图７所示．程序共包含１１个
Ａｃｔｉｖｉｔｙ组件，ＭａｉｎＡｃｔｉｖｉｔｙ下有十个Ｂｕｔｔｏｎ控件，
点击每个控件都可以实现一项敏感数据的传输，例
如点击联系人，该应用会把联系人信息发送到指定
位置．点击控件后进入的Ａｃｔｉｖｉｔｙ均没有新的控件．

图７　测试用例ＳｄｒｏｉｄＤｅｍｏ
首先进行静态分析的验证，对程序进行反编译

获取敏感ＡＰＩ调用信息，本系统的静态分析部分的
结果与Ａｎｄｒｏｉｄ的Ｋｉｒｉｎ框架的检测结果一致，除
了检测ＡＰＩ调用，本系统还在静态检测过程中分析
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了应用程序的Ａｃｔｉｖｉｔｙ组件和敏感ＡＰＩ关联情况，
表２为静态分析的结果．

表２　静态分析结果
应用 敏感ＡＰＩ分析Ａｃｔｉｖｉｔｙ总数包含敏感ＡＰＩ

的Ａｃｔｉｖｉｔｙ数
ＳｄｒｏｉｄＤｅｍｏ ７项１２次 １１ １０
ＷｅＣｈａｔ ２１项１２３次 １９８ ６９

ＡｄｏｂｅＲｅａｄｅｒ ３项４次 １５ ３
ＢａｉｄｕＭａｐ １２项３７次 ５９ ２１
ｔａｏｂａｏ ２５项７７次 ２８７ ９２

将五个应用程序分别在本系统和目前广泛使用
的ＴａｉｎｔＤｒｏｉｄ４．３中运行，并开发了自动化检测模
块通过计算机发送指令模拟人机交互，每个应用各
执行三次取平均值．检测结果如图８和图９所示．

图８　敏感泄露检出次数对比

图９　执行时间对比
从对比图中可以看出，本文的多维度检测系统

能够对应用行为进行更加全面的分析，具有较高的检
出率．在考虑测试效率的情况下，本系统在相对短的
执行时间内检测出应用程序的敏感传输，具有较好的
检测效率．具体到单个应用，对于ＡｄｏｂｅＲｅａｄｅｒ来
说，虽然执行时间大幅缩短，但由于并未检测到任何
敏感传输，故不能说明通过静态分析执行路径指导
动态执行的作用．对于ＳｄｒｏｉｄＤｅｍｏ测试程序，由于
本身功能和结构简单，检测过程中可以轻易实现完
全覆盖所有可能，因此动静态结合执行作用不大．对
于ＢａｉｄｕＭａｐ，由于结构并不复杂，根据Ａｃｔｉｖｉｔｙ调用
图基本可以完全覆盖可能产生敏感传输的Ａｃｔｉｖｉｔｙ，

动静态结合测试执行缩短了约３０％的执行时间．对
于ＷｅＣｈａｔ和ｔａｏｂａｏ，动静态结合测试执行缩短了
约４０％的执行时间．
犻犗犛平台
针对ｉＯＳ平台，考虑到平台的封闭性，在ＡｐｐＳｔｏｒｅ

上下载四款已有应用进行测试，分别为ＷｅＣｈａｔ、
ＡｄｏｂｅＲｅａｄｅｒ、ＢａｉｄｕＭａｐ和ｔａｏｂａｏ．静态检测得到
的隐私泄露项目与ｉＯＳ系统设置中的“隐私”选项
中提示的内容完全一致．在界面组件和对应的功能
上，应用的功能在ｉＯＳ平台和Ａｎｄｒｏｉｄ平台并无差
异，因此在两个平台上分析的界面组件总数和敏感
ＡＰＩ的对应关系保持一致．

将四款应用分别使用多维度检测系统和基于
ＭｏｂｉｌｅＳｕｂｓｔｒａｔｅ框架的ＤｉＯＳ进行动态执行过程的
测试，按照用户使用习惯对应用进行交互执行，每个
应用各执行三次取平均值．检测结果如图１０和图１１
所示．

图１０　敏感传输检出次数对比

图１１　执行时间对比

在检测效果上，在ｉＯＳ平台采用多维度检测系
统同样检出率有所提升，并且检测所需的时间有所
下降．
６．１．２　样本测试

本文从选取了在Ａｎｄｒｏｉｄ主流应用市场中各类
别排名靠前的应用进行样本测试，包括１０个类别，
每个类别选取排名前３的应用，共计３０个不同的应
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用程序．应用程序样本对静态、动态和数据分析向量
中的９０％以上的行为特征进行了覆盖，其中大部分
用户重点关注的隐私数据类型达到了完全覆盖，图
１２描述了根据３０个应用的隐私泄露分析结果对目
前普遍关注的９种隐私数据类型的汇总数据．

图１２　３０款Ａｎｄｒｏｉｄ应用程序分析结果
图１２表明应用程序访问网络的行为占比最高，

达到了９７％，只有一款单机运行的游戏应用没有申
请访问网络的权限．ＩＭＥＩ号作为终端的标识信息，
泄露行为也比较普遍，约占６３％．有５款应用泄露
了用户定位数据，但其中４款得到了用户的授权并
将定位数据用于了定位相关的服务，１款应用未得
到用户授权就访问并发送了位置信息．手机号码、联
系人、短信和系统设置都是比较私密的用户数据，也
有不同程度的泄露，并且其泄露行为对用户具有较
大影响．

本文从苹果的ＡｐｐＳｔｏｒｅ中同样选取了１０个类
别的排名前３的应用程序进行测试，共计３０款不同
的应用程序，并且覆盖了除“将数据发送至应用官方
服务器，数据内容可以解析并包含敏感信息”外的所
有行为特征，例外特征的出现是由于目前主流应用
在将数据发送至官方服务器之前，都会对数据包进
行重组、加密等处理，导致无法从网络数据包中解析
信息．应用行为特征检测结果如图１３所示．

图１３　３０款ｉＯＳ应用程序分析结果
图１３中涵盖了９类敏感ＡＰＩ的分析结果，ＡＰＩ

检测结果汇总了静态和动态分析的数据，网络数据

分析结果Ｎ１、Ｎ２、Ｎ３、Ｎ４汇总了在网络端口进行
分析得到的数据．由图１３可以看出泄露用户位置信
息占比最高，达到了７３．３％，访问通讯录、相册和相
机的应用占比也较高，超过了３０％以上，通过网络
端的数据分析发现４６．７％的应用程序都未经用户
授权将数据发送到应用服务器，但由于进行了数据
加密，难以解析出发送内容．

综合检测结果进行分析，约有６０％以上的应用
在网络端发送数据时候采取了ＳＳＬ加密．而应用程
序采用私有方式对数据进行重组包、加密等改变原
有数据格式时，应用对不同的数据会做不同的处理，
大部分应用程序在涉及到用户消息传输的时候基本
都做了加密处理，例如社交类软件传输用户发送的
信息；约７５％的应用在发送其他信息时没有在程序
体内处理，例如ＩＭＥＩ、ＩＭＳＩ微博搜索的关键字等．
在数据分析过程中遇到加密信息时，如果应用采用
的是系统提供的ＡＰＩ（例如加密、ｈａｓｈ），可以与动态
分析相结合对数据进行匹配；应用如果没有采用系
统提供的相关ＡＰＩ对原始数据做处理，数据则难以
被解析和匹配．
６２　隐私泄露评估值计算

在获取隐私泄露事件后，对隐私泄露进行量化
评估需要设定两个值，一是各种维度的检测方式占
有的比重；二是用户对泄露对象的关注度．

在对三个维度检测比重的设置方面，考虑到静
态分析是事前检测，代码中扫描到访问敏感ＡＰＩ的
行为并不等同于实际调用的发生，因此静态分析占
最终判断隐私泄露的权重较低，本文设定为０．１；动
态分析检测到的行为表示实际发生的泄露事件，因
此其权重值高于静态分析，本文设定为０．３；数据分
析由于在移动终端边界进行检测，检测到的事件表
示应用已经读取了隐私数据并发送出去，造成隐私
泄露影响力较大，因此本文设定为０．６．

在用户对泄露对象的关注度方面，本文列举了
９种敏感客体：位置、网络、电话、联系人、短信、设备、
麦克风、相机和照片，敏感对象集合为犗＝｛狅１，狅２，…，
狅９｝，狅犻，犻＝１，２，…，９分别与上述敏感客体对应．在
实际应用中，可以通过用户填表、搜集用户初始设置
等方式进行对敏感信息关注度的提取．本文假设有
用户Ａ和用户Ｂ，两个用户对敏感信息的关注度设
置如图１４所示，其中用户Ａ主要关注点在短信和
联系人，用户Ｂ主要关注点在相机和麦克风．

通过对一款Ａｎｄｒｏｉｄ新闻类应用程序Ｘ进行
分析，详细阐述隐私泄露评估值的分析和计算过程，
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图１４　用户关注度设置

该应用程序的隐私泄露事件分析如表３所示．
　　对检测事件进行解析后，得到犈犗＝｛（狅２，狊），
（狅６，狊），（狅５，狊），（狅４，狊），（狅１，狊），（狅６，狉），（狅５，狉），（狅４，狉），

（狅１，狉），（狅６，犱），（狅４，犱），（狅５，犱），（狅１，犱）｝，最后得到
用户Ａ对应用程序Ｘ的隐私泄露风险评估值为

犚犻狊犽＝∑
犿
犻＝１犚犔（犲狅犻）犌犲狋犐（犲狋犻）
∑狀

犽＝１犚犔（狅狀）
×１００％

＝１２．７１８×１００％＝７０．５６％
　　用户Ｂ的泄露风险评估值为

犚犻狊犽＝∑
犿
犻＝１犚犔（犲狅犻）犌犲狋犐（犲狋犻）
∑狀

犽＝１犚犔（狅狀）
×１００％

＝３．３１５×１００％＝２２％
　　可以看出由于这款新闻类应用程序对短信和联
系人信息在不同维度进行了泄露，因此用户Ａ对其
泄露风险的评估较高．而用户Ｂ关注点在于麦克风
和相机的使用情况，这款应用并未发生此类泄露，因
此对其泄露风险的评估值较低．

表３　应用程序犡的分析结果
分析方法 行为特征 特征备注

静态分析

ＳｅｎｓｉｔｉｖｅＰｅｒｍｉｓｓｉｏｎ
ＡＣＣＥＳＳ＿ＮＥＴＷＯＲＫ＿ＳＴＡＴＥ 访问网络信息

ＩＮＴＥＲＮＥＴ 打开网络套接字
ＡＣＣＥＳＳ＿ＷＩＦＩ＿ＳＴＡＴＥ 访问ＷｉＦｉ状态

ＣＨＡＮＧＥ＿ＮＥＴＷＯＲＫ＿ＳＴＡＴＥ 改变网络连接状态
ＳｅｎｓｉｔｉｖｅＰｅｒｍｉｓｓｉｏｎ ＲＥＡＤ＿ＰＨＯＮＥ＿ＳＴＡＴＥ 读取手机运行状态

ＰｒｉｖａｔｅＡＰＩ

ＣｏｎｔｅｎｔＲｅｓｏｌｖｅｒ；ｑｕｅｒｙ 读取联系人、短信数
ＨｔｔｐＣｌｉｅｎｔ：ｅｘｅｃｕｔｅ 发送ＨＴＴＰ请求

ＴｅｌｅｐｈｏｎｅＭａｎａｇｅｒ；ｇｅｔＣｅｌｌＬｏｃａｔｉｏｎ 获取手机所在小区信息
ＴｅｌｅｐｈｏｎｅＭａｎａｇｅｒ；ｇｅｔＤｅｖｉｃｅＩｄ 搜集手机ＩＭＥＩ码
ＴｅｌｅｐｈｏｎｅＭａｎａｇｅｒ；ｇｅｔＳｕｂｓｃｒｉｂｅｒＩｄ 获取手机ＩＭＳＩ码

动态分析

Ａｃｔｉｏｎ１ ｉＰｈｏｎｅＳｕｂＩｎｆｏ 获取ＩＭＥＩ号
Ａｃｔｉｏｎ２ ｉＰｈｏｎｅＳｕｂＩｎｆｏ 获取ＩＭＳＩ号
Ａｃｔｉｏｎ４ ＩＡｃｔｉｖｉｔｙＭａｎａｇｅｒ 访问短信
Ａｃｔｉｏｎ５ ＩＡｃｔｉｖｉｔｙＭａｎａｇｅｒ 访问通讯录
Ａｃｔｉｏｎ６ ＩＡｃｔｉｖｉｔｙＭａｎａｇｅｒ 访问彩信
Ａｃｔｉｏｎ８ ＩＬｏｃａｔｉｏｎＭａｎａｇｅｒ 访问ＧＰＳ信息

数据分析
Ｆｉｌｅ

ＬＥＡＫＡＧＥ＿ＩＭＥＩ 泄露ＩＭＥＩ
ＬＥＡＫＡＧＥ＿ＣＯＮＴＡＣＴＳ 泄露联系人
ＬＥＡＫＡＧＥ＿ＳＭＳ 泄露短信

ＬＥＡＫＡＧＥ＿ＬＯＣＡＴＩＯＮ＿ＮＥＴ 泄露位置
ＬＥＡＫＡＧＥ＿ＩＭＳＩ 泄露ＩＭＳＩ

Ｎｅｔ ＬＥＡＫＡＧＥ＿ＩＭＥＩ 泄露ＩＭＥＩ
ＬＥＡＫＡＧＥ＿ＩＭＳＩ 泄露ＩＭＳＩ

　　对ｉＯＳ的一款社交类软件Ｙ进行评估，其具体
检测结果如表４所示．
　　在数据分析种，由于采用了加密手段导致无法解
析恢复泄露数据明文，因此假设其在动态分析中读取
的内容都存在数据分析种泄露的风险．针对用户Ａ
计算的泄露风险评估值分别为：１２／１８×１００％＝
６６．６７％，用户Ｂ为：１０／１５×１００％＝６６．６７％．由于

这款游戏应用对短信、通讯录、相机和麦克风都在各
个维度进行了访问，用户Ａ和Ｂ对其的评估值恰好
相近．

由上述分析可以看出，基于用户主观预期的评
估模型结合多个检测维度对应用程序的隐私泄露行
为进行评估，能够反映用户对隐私对象的关注度
设置．
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表４　应用程序犢的分析结果
分析方法 行为特征

静态分析

ＬｏｃａｔｉｏｎＡｐｉ 定位服务
ＣｏｎｔａｃｔｓＡｐｉ 通讯录
ＰｈｏｔｏＡｐｉ 照片

ＭｉｃｒｏｐｈｏｎｅＡｐｉ 麦克风
ＣａｍｅｒａＡｐｉ 相机

动态分析

ＬｏｃａｔｉｏｎＡｐｉ 定位服务
ＣｏｎｔａｃｔｓＡｐｉ 通讯录
ＰｈｏｔｏＡｐｉ 照片

ＭｉｃｒｏｐｈｏｎｅＡｐｉ 麦克风
ＣａｍｅｒａＡｐｉ 相机
ＮａｔｉｖｅｉｎｆｏＡｐｉ 本机信息

数据分析 行为（４） 加密发送信息到服务器

７　总　结
本文针对移动终端隐私泄露检测问题，提出了

多维度的检测框架，综合静态分析、动态分析和数据
分析三种方法，为Ａｎｄｒｏｉｄ和ｉＯＳ终端提供全面的
检测方案．在多维度框架下对检测事件进行抽象，分
别为两种终端平台提供了隐私泄露特征抽取方法．
在隐私泄露评估中引入了用户主观预期的概念，结
合用户自身特点进行量化．实验结果表明，本文提出
的框架能够有效的检测应用隐私调用情况，评估模型
能够有效体现用户自身对隐私对象评价的主观性．

本文目前的主观评价工作是假设已经获取用户
关注度的基础上开展的，在后续的研究工作中，需要
进一步研究用户关注度的抽取．另外在隐私泄露事
件的检测中，目前静态分析和动态分析方法相对完
善，数据分析部分的准确度还有待进一步提高，尤其
是面对加密数据的时候，需要和静态、动态分析结
合，针对应用对数据的操作进行分析，使用更加有效
的方法获取传输内容．
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