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抗（持续）辅助输入犆犆犃安全的
犘犓犈构造方案的分析及改进
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摘　要　抗辅助输入适应性选择密文攻击（ＣＣＡ）安全的公钥加密（ＰＫＥ）方案是公钥密码体制中一个比较重要的
研究课题．目前已有的抗辅助输入公钥加密方案都是选择明文攻击（ＣＰＡ）安全．在构造抗辅助输入ＣＣＡ安全的
ＰＫＥ方案中一个比较有意义的尝试是由王志伟等提出的抗辅助输入ＣＣＡ安全的ＰＫＥ构造．该文对该方案进行了
安全分析，指出：（１）该方案基于的困难假设是易解的；（２）该方案不满足选择明文攻击安全；（３）该方案的安全证明
是不严谨的．在此基础上，该文对该方案进行了改进，并提出了一个新的抗辅助输入ＣＣＡ安全的ＰＫＥ方案，同时给出
了严格的安全证明．另外，该文还对改进的方案进行了拓展，首次提出了抗持续辅助输入ＣＣＡ安全的ＰＫＥ方案．

关键词　辅助输入；一次性有损过滤器；选择密文安全；ＲＳＩ（ＲｅｆｉｎｅｄＳｕｂｇｒｏｕｐＩｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙ）假设；扩展
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１　引　言
在密码世界里，一个系统的任何物理实现都会

泄漏系统内部的一些信息．在侧信道攻击中，攻击者
通过密码系统的物理实现过程中所泄漏的如计算时
间、能量消耗、电磁辐射、噪声、热量辐射等可以获取
系统的部分内部秘密状态．文献［１］已经指出了计时
攻击对经典的ＤｉｆｆｉｅＨｅｌｌｍａｎ密钥交换协议、ＲＳＡ
加解密、ＤＳＳ等密码系统的实现所带来的严重安全
威胁；冷启动攻击［２］是近些年发现的一类新的安全
泄漏攻击．利用这种攻击，攻击者可以从保存过秘密
信息的物理设备，在其刚刚关闭的短时间内获取其
内存中的部分秘密信息．文献［２３］探索了如何利用
冷启动攻击来恢复出经典的ＤＥＳ、ＡＥＳ、ＲＳＡ算法
的安全密钥．我们把所有企图获取密码系统部分内
部秘密状态的攻击统称为密钥泄漏攻击．

目前，在单个密钥的一个有效运行周期内，国内
外学者对密钥泄漏攻击建立了３种安全模型（如图１）：
只有计算泄漏模型、有界泄漏模型和辅助输入模型．

（１）只有计算泄漏模型［４］（ＯｎｌｙＣｏｍｐｕｔａｔｉｏｎ
ＬｅａｋｓＩｎｆｏｒｍａｔｉｏｎ，ＯＣＬＩ）．顾名思义，在该模型中
只有参与计算的部分会发生泄漏，没有参与计算的
则不会发生泄漏．

（２）有界（有限）泄漏模型［５］（ＢｏｕｎｄｅｄＬｅａｋａｇｅ
Ｍｏｄｅｌ，ＢＬＭ），有时又称为相对泄漏模型（Ｒｅｌａｔｉｖｅ
ＬｅａｋａｇｅＭｏｄｅｌ，ＲＬＭ）．在这种模型下，攻击者需要
事先设定一个泄漏参数值犾，但是犾必须小于密钥长
度｜狊犽｜．攻击者只可以获得关于密钥狊犽至多犾比特
长度（或者信息熵）．通常情况下，泄漏参数值犾可以
是比特信息，也可以是熵信息．

（３）辅助输入模型［６］（ＡｕｘｉｌｉａｒｙＩｎｐｕｔＭｏｄｅｌ，
ＡＩＭ）．这种模型是比前两种模型更强的安全模型，
它是有界泄漏模型的一种延伸．在该模型下，我们允
许攻击者拥有一类不可逆的辅助函数犳，将这类不可
逆的辅助函数作用于密钥狊犽，使攻击者获得犳（狊犽）的
函数值信息，从而来模拟密钥狊犽的各种泄漏情形．
但前提条件是，无论通过这些泄漏函数泄漏的信息
有多少（哪怕是信息论意义上可以完全泄漏密钥），
攻击者都无法恢复出用户密钥狊犽．
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图１　单个密钥周期内的密钥泄漏模型

如果说前三种分类是从空间角度将密钥泄漏攻
击进行了分类，另一方面从时间角度，国内外学者将
密钥单个周期内的泄漏模型又进一步拓展至连续多
个密钥周期的泄漏模型［７８］，也即持续泄漏模型
（ＣｏｎｔｉｎｕａｌＬｅａｋａｇｅＭｏｄｅｌ，ＣＬＭ）．显然，由于可以
持续泄漏有关密钥的无限信息，再结合单个周期内
最强的辅助输入模型，因而持续辅助输入模型
（ＣｏｎｔｉｎｕａｌＡｕｘｉｌｉａｒｙＩｎｐｕｔＭｏｄｅｌ，ＣＡＩＭ）是目前
所有的泄漏安全模型中安全性最强的安全模型．在
这种模型中，通常需要一个可信的抗泄漏的硬件装
置来进行密钥的持续更新，并及时销毁更新过的密
钥，而在加密的其他阶段，尤其是实际发生密钥泄漏
的解密阶段则无需这种硬件装置．文献［９］将在这种
状态下的持续泄漏模型又称为柔性模型（ｔｈｅＦｌｏｐｐｙ
Ｍｏｄｅｌ）．

抗密钥泄漏的公钥加密方案是研究允许用户私
钥部分泄漏的情况下，方案仍然能够保证安全性．这
种安全性又分为抗泄漏选择明文攻击安全（Ｌｅａｋａｇｅ
ＲｅｓｉｌｉｅｎｔＣｈｏｓｅｎＰｌａｉｎｔｅｘｔＡｔｔａｃｋＳｅｃｕｒｅ，ＬＲＣＰＡ
Ｓｅｃｕｒｅ）和抗泄漏选择密文攻击安全（ＬｅａｋａｇｅＲｅｓｉｌｉｅｎｔ
ＣｈｏｓｅｎＣｉｐｈｅｒｔｅｘｔＡｔｔａｃｋＳｅｃｕｒｅ，ＬＲＣＰＡＳｅｃｕｒｅ）．选
择密文安全比选择明文安全安全性更强，意即概率
多项式时间（ＰｒｏｂａｂｉｌｉｔｙＰｏｌｙｎｏｍｉａｌＴｉｍｅ，ＰＰＴ）攻
击者不但可以进行密钥泄漏询问，还可以进行密文的
解密询问；在挑战密文生成后，除了对挑战密文不能
进行解密询问外，仍可以进行其它密文的解密询问，
但当挑战密文生成后，对密钥的泄漏询问必须中止．

自从Ｎａｏｒ和Ｓｅｇｅｖ［１０］构造出第一篇抗泄漏选
择密文安全的公钥加密方案后，研究者们对构造高
效的和高密钥泄漏率（密钥泄漏长度与密钥长的比
率）的抗泄漏选择密文安全的公钥加密方案进行了
不断的尝试，并产生了比较好的研究成果［１１２１］．

在辅助输入模型下，设计出ＣＣＡ安全的公钥
加密（ＰｕｂｌｉｃＫｅｙＥｎｃｒｙｐｔｉｏｎ，ＰＫＥ）方案是一个比
较有意义的研究方向，其中一个比较有意义的尝试

是由王志伟等提出的抗辅助输入ＣＣＡ安全的ＰＫＥ
构造［２２］．本文对该方案进行了安全分析，认为该方
案是不安全的．所以，有必要重新设计一种抗辅助输
入ＣＣＡ安全的ＰＫＥ方案．另一方面，本文根据改进
方案的代数结构，构造出了首个柔性模型下抗持续
辅助输入ＣＣＡ安全的ＰＫＥ方案．

本文的主要贡献在于：
（１）指出文献［２２］中设计的抗辅助输入ＣＣＡ安

全的ＰＫＥ方案是不安全的．主要从３个方面说明：
（ａ）该方案基于的困难假设是易解的；
（ｂ）该方案不能满足ＩＮＤＣＰＡ安全性；
（ｃ）该方案的安全证明是不严谨的．
（２）利用合数阶群上的一次性有损过滤器［１３］，

借助ＢＨＨＯ方案［２３］构造了一个新的ＣＣＡ安全的
抗辅助输入的ＰＫＥ方案；

（３）利用扩展ＧｏｌｄｒｅｉｃｈＬｅｖｉｎ定理结合混合证
明技术严格给出新方案的安全性证明；

（４）利用代数中的核技术在改进方案的基础上
进行了拓展，首次在柔性模型下提出了抗持续辅助
输入ＣＣＡ安全的ＰＫＥ方案．

本文结构如下：
第２节给出构造方案所需要的预备知识，如：困

难假设、扩展ＧｏｌｄｒｅｉｃｈＬｅｖｉｎ定理；第３节介绍抗
辅助输入ＣＣＡ安全的ＰＫＥ方案的安全模型；第４
节，借助Ｃｈａｍｅｌｅｏｎ哈希函数在合数阶群下构造一
个具体的基于ＲＳＩ假设的一次性有损过滤器；第５
节回顾文献［２２］中方案的构造，并进行安全性分析；
在此基础上，第６节给出一个新的抗辅助输入ＣＣＡ
安全的ＰＫＥ方案，并给出严格的安全证明；第７节
对改进的方案进行拓展，构造一个抗持续辅助输入
ＣＣＡ安全的ＰＫＥ方案；最后一节给出结论和后期
可以进一步开展的工作．

２　预备知识
２１　符号表示

（１）记符号［狀］表示集合｛１，２，…，狀｝；
（２）１犽表示犽个１构成的字符串；
（３）若狋是个字符串，则｜狋｜表示其长度；
（４）ｎｅｇｌ（犽）表示任意可忽略的函数；
（５）向量用黑体狉，狊等表示；
（６）符号〈狉，狊〉表示向量狉与向量狊的内积．

２２　困难假设
２．２．１　ＤＤＨ假设

设!

（１犽）→（犌，狇，犵），其中犽是安全参数，群犌
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是一个生成元为犵的素数狇阶循环群．ＤＤＨ（Ｄｅｃｉ
ｓｉｏｎａｌＤｉｆｆｉｅＨｅｌｌｍａｎ）假设：

对任意概率多项式时间（ＰＰＴ）算法"

，区分两
个数组（犌，犵１，犵２，犵狉１，犵狉２）和（犌，犵１，犵２，犵狉１１，犵狉２２）的优
势ＡｄｖＤＤＨ犌，" （犽）··＝｜Ｐｒ［"（犌，犵１，犵２，犵狉１，犵狉２）＝１］－
Ｐｒ［"（犌，犵１，犵２，犵狉１１，犵狉２２）＝１］｜是可以忽略的，其中
狉，狉１，狉２∈犣狇，犵１，犵２∈犌．

后来，Ｂｏｎｅｈ等人［２３］将标准的ＤＤＨ假设进行
了拓展，也即对任意概率多项式时间（ＰＰＴ）算法"

，
区分两个数组"

（犌，犵１，犵２，…，犵犿，犵狉１，犵狉２，…，犵狉犿）和
（犌，犵１，犵２，…，犵犿，犵狉１１，犵狉２２，…，犵狉犿犿）的优势
ＡｄｖＤＤＨＧ，"（犽）··＝
狘Ｐｒ［"（犌，犵１，犵２，…，犵犿，犵狉１，犵狉２，…，犵狉犿）＝１］－
Ｐｒ［"（犌，犵１，犵２，…，犵犿，犵狉１１，犵狉２２，…，犵狉犿犿）＝１］狘
是可以忽略的，其中狉，狉犻∈犣狇，犵犻∈犌（犻，犼∈［犿］）．
２．２．２　ＲＳＩ假设

设有限可交换乘法群犌是两个阶分别为素数狋１，
狋２的循环群的直积，即犌＝犌狋１×犌狋２．若１／狋犻＝ｎｅｇｌ（犽），
ＲＳＩ（ＲｅｆｉｎｅｄＳｕｂｇｒｏｕｐＩｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙ）假设［１３］即
对ＰＰＴ攻击者"

，
ＡｄｖＲＳＩ犌，"（犽）＝狘Ｐｒ［狓∈犌："（１犽，狓）＝１］－
Ｐｒ［狓∈犌狋犻："（１犽，狓）＝１］狘＝ｎｅｇｌ（犽），（犻＝１，２）．
　　若令犜＝狋１狋２，犵，犺分别是循环群犌狋１，犌狋２的生
成元，则在合数阶群犌上
Ｐｒ［狓∈犌狋１："（１犽，狓）＝１］－Ｐｒ［狓∈犌＼犌狋１：
　"

（１犽，狓）＝１］狘２·ＡｄｖＲＳＩ犌，"（犽）；
Ｐｒ［狓∈犌狋１："（１犽，狓）＝１］－Ｐｒ［狓∈犌狋１：
　"

（１犽，狓·犺）＝１］狘２·ＡｄｖＲＳＩ犌，"（犽）．
２３　扩展犌狅犾犱狉犲犻犮犺犔犲狏犻狀定理

这里只介绍本文中用到的由Ｄｏｄｉｓ等人［６］证明
的扩展ＧｏｌｄｒｅｉｃｈＬｅｖｉｎ定理，与ＧｏｌｄｒｅｉｃｈＬｅｖｉｎ
定理［２４］仅在二元域上成立不同，Ｄｏｄｉｓ等人将二元
域扩展到了任意素数域上．

定理１．狇是大素数，犎是ＧＦ（狇）的任意子群，
设犳：犎狀→｛０，１｝是任意随机函数．若存在一个区分
器#满足｜Ｐｒ［#（犳（狊），狋，〈狊，狋〉）＝１］－Ｐｒ［#（犳（狊），
狋，狕）＝１］｜ε，其中狊←犎狀，狋←ＧＦ（狇）狀，狕←ＧＦ（狇），
且〈狊，狋〉是在ＧＦ（狇）上的内积运算．则存在一个求逆
算法在时间ｐｏｌｙ（狀，１／ε）内使得

Ｐｒ［"（犳（狊））＝狊］ ε３
５１２·狀·狇２．

　　特别地，当向量狋为指数向量犵狉时，Ｗｅｅ在文献
［２５］第４节中指出，该结论仍然成立．

３　抗辅助输入犆犆犃安全的犘犓犈的
安全模型

　　辅助输入模型是一类比抗泄漏模型更强的安全
模型．在抗泄漏模型中，攻击者仅可以获得有关密钥
的有限的比特信息或者信息熵；而在辅助输入模型
中，将泄漏信息由信息论意义升级为可计算角度，意
即攻击者可以获得有关私钥的任何辅助信息，可是
无论获得多少相关信息，攻击者都不可能求得私钥．

记公钥加密算法为ＰＫＥ＝（犌犲狀，犈狀犮，犇犲犮），
犘犓，犛犓分别为公钥、私钥空间，犕是消息空间．设
$＝｛犳犽：犛犓×犘犓→｛０，１｝｝①为任意不可逆函数集
合，给定关于私钥和公钥的相关信息犳犽（狊犽，狆犽），求
出狊犽是不可行的，意即该函数族在多项式时间内可
求逆的概率几乎是可以忽略的．

借助Ｄｏｄｉｓ等人［６］抗辅助输入ＩＮＤＣＰＡ安全
的安全模型，再进行适当的拓展，我们可以得到抗辅
助输入ＣＣＡ安全的ＰＫＥ的安全模型．

定义１．公钥加密方案为ＰＫＥ＝（犌犲狀，犈狀犮，犇犲犮）
是抗辅助输入ＣＣＡ安全的，若对任意ＰＰＴ的攻击
者"＝（"１，"２），对犳∈$

，优势ＡｄｖＡＩＣＣＡＰＫＥ，" （犽）··＝
｜Ｐｒ［ＥｘｐＡＩＣＣＡＰＫＥ，Ａ（犽，０）＝１］－Ｐｒ［ＥｘｐＡＩＣＣＡＰＫＥ，"（犽，１）＝１］｜
是可以忽略的，其中ＥｘｐＡＩＣＣＡＰＫＥ，Ａ（犽，β）定义为：

（１）（犛犓，犘犓）←犌犲狀（１犽）；
（２）（犕０，犕１，ｓｔ）←"

犳（犛犓，犘犓），犇犲犮（犛犓，·）
１ （犘犓），ｓ．ｔ．

｜犕０｜＝｜犕１｜；
（３）犆←犈狀犮狆犽（犕β）；
（４）β′←"

犇犲犮≠犆（犛犓，·）
２ （犆，ｓｔ）；

（５）输出β′．

４　合数阶群上构造一次性有损过滤器
４１　一次性有损过滤器

一次性有损过滤器（ＯｎｅｔｉｍｅＬｏｓｓｙＦｉｌｔｅｒ，
ＯＴＬＦ）是Ｑｉｎ等人［１２］为了证明抗泄漏ＰＫＥ方案的
ＣＣＡ安全性提出的新概念．和有损陷门函数（Ｌｏｓｓｙ
ＴｒａｐｄｏｏｒＦｕｎｃｔｉｏｎｓ，ＬＴＦｓ）一样，一次性有损过滤
器也有两种模式：单射模式和有损模式．

６２８２ 计　　算　　机　　学　　报 ２０１８年
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一次性有损过滤器（犇狅犿，犾）ＯＴＬＦ由以下３个
算法构成［１２］：

（１）密钥生成算法（ＯＴＬＦ．Ｇｅｎ）．该算法生成一
对公私钥对（犉狆犽，犉狋犱）．

（ａ）公钥犉狆犽定义了一个标记空间%＝｛０，１｝×
%犮＝｛狋＝（狋犪，狋犮）｜狋犪∈｛０，１｝是辅助标记，狋犮∈%犮是
核心标记｝．同时，标记空间%也是由单射标记空间
%犻狀犼和有损标记空间%犾狅狊狊形成的完备空间，即

%＝%犻狀犼∪%犾狅狊狊，且%犻狀犼∩%犾狅狊狊＝．
（ｂ）犉狋犱是用来计算有损标记的陷门．
（２）函数计算算法（ＯＴＬＦ．Ｅｖａｌ）．该算法输入公

钥犉狆犽，标记狋和变量狓∈犇狅犿，输出ＯＴＬＦ犉狆犽，狋（狓）．
在有损标记狋＝（狋犪，狋犮）下，函数ＯＴＬＦ犉狆犽，狋（狓）∈｛０，１｝犾
就是有损模式；此时，｜犇狅犿｜－犾称为像的损失
（ｌｏｓｓｉｎｅｓｓ）．

（３）有损标记生成（ＯＴＬＦ．ＬＴａｇ）．该算法输入
陷门犉狋犱，辅助标记狋犪，输出核心标记狋犮，其中狋＝
（狋犪，狋犮）是有损标记．

一次性有损过滤器（犇狅犿，犾）ＯＴＬＦ具有以下
两个性质：

（１）不可区分性（Ｉｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙ）．对任意
的ＰＰＴ攻击者"都难以从随机标记空间中区分出
有损标记，也即攻击者在以下区分过程中的优势是
可以忽略的，即
ＡｄｖＩＮＤＯＴＬＦ，"（犽）··＝狘Ｐｒ［"（犉狆犽，（狋犪，狋（０）犮））＝１］－

Ｐｒ［"（犉狆犽，（狋犪，狋（１）犮））＝１］狘ｎｅｇｌ（犽），
其中狋犪∈"

（犉狆犽），狋（０）犮∈ＯＴＬＦ．ＬＴａｇ（犉狋犱，狋犪）并且
狋（１）犮∈犚%犮．

（２）躲闪性（Ｅｖａｓｉｖｅｎｅｓｓ）．对任意ＰＰＴ的攻击
者"

，给定一个有损标记狋＝（狋犪，狋犮）很难生成一个非
单射标记狋′＝（狋′犪，狋′犮），意即
ＡｄｖＥＶＡＯＴＬＦ，"（犽）··＝Ｐｒ［（狋′犪，狋′犮）≠（狋犪，狋犮）∧（狋′犪，狋′犮）∈
　%＼%犻狀犼狘狋犪←"

（犉狆犽），狋犮←ＯＴＬＦ．ＬＴａｇ（犉狋犱，狋犪）；
　（狋′犪，狋′犮）←"

（犉狆犽，（狋犪，狋犮））］ｎｅｇｌ（犽）．
４２　犆犺犪犿犲犾犲狅狀哈希函数

Ｃｈａｍｅｌｅｏｎ哈希函数是一类特殊的哈希函数，
和一般的哈希函数一样具有抗碰撞性，但是，在已知
陷门情况下，是可以找到碰撞的．它主要由３个算法
构成：

（１）密钥生成算法（ＣＨ．Ｇｅｎ）．该算法生成一对
哈希函数的公私钥对（狆犽犆犎，狋犱犆犎）．

（２）函数计算算法（ＣＨ．Ｅｖａｌ）．该算法输入公钥
狆犽犆犎和随机数狉犆犎←犚犆犎，将变量狓∈｛０，１｝映射到
狔∈&．

（３）碰撞生成算法（ＣＨ．Ｅｑｕｉｖ）．该算法输入陷门

狋犱犆犎和（狓，狉犆犎；狓′）．在陷门狋犱犆犎的帮助下，已知
（狓，狉犆犎）和狓′，可找到（狓，狉犆犎）的碰撞（狓′，狉′犆犎），有
ＣＨ．Ｅｖａｌ（狆犽犆犎，狓，狉犆犎）＝ＣＨ．Ｅｖａｌ（狆犽犆犎，狓′，狉′犆犎）．

在未知陷门的前提下，该函数具有抗碰撞性．即
对任意ＰＰＴ攻击者"

，很难找到（狓，狉犆犎）≠（狓′，
狉′犆犎），使得哈希函数值相等，其找到碰撞的优势
ＡｄｖＣＲＣＨ，"（犽）··＝Ｐｒ［（狓，狉犆犎）≠（狓′，狉′犆犎）∧
ＣＨ．Ｅｖａｌ（狆犽犆犎，狓，狉犆犎）＝ＣＨ．Ｅｖａｌ（狆犽犆犎，狓′，狉′犆犎）：
（狓，狉犆犎；狓′，狉′犆犎）←"

（狆犽犆犎）］ｎｅｇｌ（犽）．
４３　合数阶群上构造一次性有损过滤器

借助Ｑｉｎ等人［１３］利用Ｃｈａｍｅｌｅｏｎ函数构造合
数阶群上构造一次性有损过滤器的方法，借助ＲＳＩ
假设在大整数因子分解困难假设的基础上我们构造
出适合本方案的具体的一次性有损过滤器如下：

设犖＝２狆狇＋１，其中狆，狇是大素数．令犜＝狆狇，
则二次剩余群犙犚犖的阶为犜，且是两个阶分别为素数
狆，狇的群犌狆和犌狇的直积，即犙犚犖＝犌狆×犌狇，设两个
素数阶群的生成元分别为犵，犺．显然，若犜难分解，
则ＲＳＩ假设在群犙犚犖上是成立的．在群犙犚犖上，结
合Ｃｈａｍｅｌｅｏｎ哈希函数ＣＨ＝（ＣＨ．Ｇｅｎ，ＣＨ．Ｅｖａｌ，
ＣＨ．Ｅｑｕｉｖ）给出一个一次性有损陷门函数（犣犖，ｌｏｇ狆）
ＯＴＬＦ，其结构如下：

（１）密钥生成算法（ＯＴＬＦ．Ｇｅｎ），具体步骤如下：
（ａ）运行ＣＨ．Ｇｅｎ（１犽）算法得到Ｃｈａｍｅｌｅｏｎ哈

希函数的公私钥对（狆犽犆犎，狋犱犆犎）；
（ｂ）随机选择标记（狋犪，狋犮）∈｛０，１｝×犚犆犎，计算

β＝ＣＨ．Ｅｖａｌ（狆犽犆犎，狋犪，狋犮）；
（ｃ）随机选择狌∈!

狆，计算犈＝犵狌犺－β；
（ｄ）标记空间%＝｛０，１｝×犚犆犎＝%犻狀犼∪%犾狅狊狊，

其中单射标记空间%犻狀犼＝｛（狋犪，狋犮）｜（狋犪，狋犮）∈%∧
ＣＨ．Ｅｖａｌ（狆犽犆犎，狋犪，狋犮）＝β｝；有损标记空间%犾狅狊狊＝
｛（狋犪，狋犮）｜（狋犪，狋犮）∈%∧ＣＨ．Ｅｖａｌ（狆犽犆犎，狋犪，狋犮）≠β｝．
　　（ｅ）输出公钥犉狆犽和陷门犉狋犱，分别为

犉狆犽＝（犙犚犖，犜，犵，犺，犈，狆犽犆犎），
犉狋犱＝（狋犱犆犎，（狋犪，狋犮））．

　　（２）函数计算算法（ＯＴＬＦ．Ｅｖａｌ），具体步骤如下：
（ａ）给定标记狋＝（狋犪，狋犮）和变量狓∈犣犖，计算β＝

ＣＨ．Ｅｖａｌ（狆犽犆犎，狋犪，狋犮）；
（ｂ）计算

狔＝（犈·犺β）狓＝（犵狌犺－β·犺β）狓＝（犵狌犺β－β）狓．
　　（３）有损标记生成算法（ＯＴＬＦ．ＬＴａｇ）．对辅助
标记狋犪，利用陷门犉狋犱＝（狋犱犆犎，（狋犪，狋犮））输出核心标
记狋犮＝ＣＨ．Ｅｑｕｉｖ（狋犱犆犎，（狋犪，狋犮），狋犪），使得狋＝（狋犪，狋犮）
是有损标记．
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定理２．　在犜难分解的前提下，基于合数阶群
犙犚犖构造的ＯＴＬＦ是一个（犣犖，ｌｏｇ狆）的一次性有损
过滤器．

证明．　
（１）有损性．对函数狔＝（犵狌犺β－β）狓，当β是单射

标记，即β≠β时，该函数是群犙犚犖上的单射函数；
当β是有损标记，即β＝β时，狔＝（犵狌）狓∈犌狆，故原
像损失至少ｌｏｇ狇比特信息．

（２）不可区分性．因为标记（狋犪，狋犮）∈｛０，１｝×
犚犆犎是随机选取的，则β也是随机的；又狓∈犣犖且随
机数狌∈犣犜，所以，（犵狌）狓是群犌狆上的均匀分布，
（犵狌犺β－β）狓是犙犚犖上的均匀分布．根据在犜难分解
的前提下，合数阶群犙犚犖＝犌狆×犌狇上ＲＳＩ假设成
立，所以有损模式下的函数狔＝（犵狌）狓与单射模式下
的函数狔＝（犵狌犺β－β）狓不可区分，也即从随机标记空
间中分辨出有损标记是困难的，有

ＡｄｖＩＮＤＯＴＬＦ，"（犽）２ＡｄｖＲＳＩＱＲＮ，'（犽）．
　　（３）躲闪性．显然，一次性有损过滤器的躲闪
性取决于Ｃｈａｍｅｌｅｏｎ哈希函数的抗碰撞性，因此
ＡｄｖＥＶＡＯＴＬＦ，"（犽）＝ＡｄｖＣＲＣＨ，'（犽）． 证毕．

５　文献［２２］中方案的回顾和分析
５１　文献［２２］中方案基于的困难假设

在ＤＤＨ假设的基础上，文献［２２］中方案认为：
若令
狑１＝犱ｌｏｇ犵犵１，狑２＝犱ｌｏｇ犵犵２，…，狑犿＝犱ｌｏｇ犵犵犿，
其中狑１，狑２，…，狑犿∈犣狇，ＤＤＨ假设中任意概率多项
式时间攻击者"胜出的概率ＡｄｖＤＤＨＧ，"（犽）··＝｜Ｐｒ［"（狑１，
狑２，…，狑犿，狉狑１，狉狑２，…，狉狑犿）＝１］－Ｐｒ［"（狑１，狑２，…，
狑犿，狉１狑１，狉２狑２，…，狉犿狑犿）＝１］｜是可以忽略的．
５２　文献［２２］中方案描述

该方案包括密钥生成中心，消息的发送方和密
文的接受方．主要包括如下３个算法：

（１）密钥生成算法（１犽，ε）．选择至少为犽比特
的大素数，计算犘＝２狆狇＋１，则犣犘是阶为犜＝狆狇的
二次剩余群，记为犙犚犘．那么犙犚犘也是两个循环群
的直积犙犚犘＝犌狆×犌狇．令犿＝（４ｌｏｇ犜）１／ε，选择犙犚犘
中的生成元犵以及狉１，…，狉犿∈犣犖．令向量狉＝（狉１，
狉２，…，狉犿），犵＝（犵狉１，犵狉２，…，犵狉犿），选择犿比特的随
机串狊＝（狊１，狊２，…，狊犿）∈｛０，１｝犿，再选择随机标记
（狋犪，狋犮）∈｛０，１｝×犚犆犎及具有公私钥对（狆犽犆犎，狋犱犆犎）
的卡梅隆哈希函数ＣＨ，计算β＝ＣＨ．Ｅｖａｌ（狆犽犆犎，
狋犪，狋犮）．选择犌狆中的生成元珟犵，犌狇中的生成元珘犺以及
狏∈犣狆，计算犈犓＝珟犵狏珘犺－β．公钥为犘犓＝（犖，犵，犙犚犘，

犜，狉，犵，〈狉，狊〉，珟犵，珘犺，犈犓，狆犽犆犎），私钥为犛犓＝狊．
（２）加密算法（犘犓，犕）．输入公钥犘犓和明文犕∈

犙犚犘，选择狑∈犣犜，计算犓＝狑·〈狉，狊〉，犆＝狑·狉，
ψ＝犵犓·犕，Π＝（犈犓·珘犺β）犓，其中β＝ＣＨ．Ｅｖａｌ（狆犽犆犎，
狋犪；狋犮），辅助标记狋犪＝（犆，ψ）随机选择核心标记狋犮∈
犚犆犎，密文为犆犜＝（犆，ψ，Π，狋犮）∈犣犿

犜×犙犚犘×犙犚犘×
犚犆犎．

（３）解密算法（犛犓，犆犜）．输入密文犆犜＝（犆，ψ，
Π，狋犮）及私钥犛犓＝狊，计算犓′＝〈犆，狊〉和Π′＝（犈犓·
珘犺β）犓′，其中β＝ＣＨ．Ｅｖａｌ（狆犽犆犎，（犆，ψ）；狋犮）．校验Π′＝
Π是否成立，如果不成立，则拒绝解密并返回⊥．如
果成立，则返回明文犕＝ψ／犓′．
５３　对文献［２２］中方案的安全性分析

本节主要从３个方面入手，论述了文献［２２］中
方案安全的脆弱性．

（１）该方案基于的困难假设是易解的．针对文
献［２２］中方案构造的ＤＤＨ假设的等价形式，因为
狑犻，狉狑犻，狉犻狑犻∈犣狇，所以狉＝狉狑犻／狑犻，狉犻＝狉犻狑犻／狑犻（犻∈
［犿］）．从而区分两个数组（狑１，狑２，…，狑犿，狉狑１，
狉狑２，…，狉狑犿）和（狑１，狑２，…，狑犿，狉１狑１，狉２狑２，…，
狉犿狑犿）的概率是１．也即文献［２２］中方案基于的困难
假设是易解的．

（２）该方案不满足选择明文攻击（ＩＮＤＣＰＡ）的
安全性．给定公钥犘犓＝（犖，犵，犙犚犘，犜，狉，犵，〈狉，狊〉，
珟犵，珘犺，犈犓，狆犽犆犎）和密文犆犜＝（犆，ψ，Π，狋犮），因为向量
狉＝（狉１，狉２，…，犮犿）∈犣犿

犖是公开的，已知密文向量犆＝
（犮１，犮２，…，犮犿）＝狑·狉∈犣犿

犖，故可以计算出常系数狑＝
犆／狉（即向量犆和向量狉成比例）．又因为内积〈狉，狊〉
公开，从而可以计算出被封装的密钥犓＝狑·〈狉，狊〉，
最后可以恢复出明文消息犕＝ψ／犵犓．

（３）该方案的安全性证明不严谨．文献［２２］构
造的抗辅助输入ＣＣＡ安全的ＰＫＥ方案安全的理论
基础是由Ｄｏｄｉｓ等人［６］证明的扩展ＧｏｌｄｒｅｉｃｈＬｅｖｉｎ
定理．该定理是用来描述素数阶有限域犌犉（狇）（其
中狇是素数）上的向量内积〈狉，狊〉和素数阶有限域
犌犉（狇）上任意元素狌的不可区分属性．在文献［２２］
方案的安全证明Ｇａｍｅ５中，在利用扩展Ｇｏｌｄｒｅｉｃｈ
Ｌｅｖｉｎ定理进行不可区分证明时随机元素狌是取自
非素数阶有限域犣犜（其中犜＝狆狇，狆，狇是素数）．

６　改进的抗辅助输入犆犆犃安全的
犘犓犈方案

６１　构造思路
目前，构造抗泄漏的ＣＣＡ安全的ＰＫＥ方案效
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率较好的是Ｑｉｎ等人［１２］提出的利用哈希证明系统
（ＨａｓｈＰｒｏｏｆＳｙｓｔｅｍ，ＨＰＳ）结合ＯＴＬＦ的方法，ＨＰＳ
保证了ＰＫＥ方案的ＩＮＤＣＰＡ安全性，而ＯＴＬＦ在
提供ＩＮＤＣＣＡ安全性的同时还能够维持ＰＫＥ方
案较高的密钥泄漏率．新的构造方案借助ＢＨＨＯ方
案的封装密钥的思想（隐含了一个基于ＤＤＨ困难
假设的ＨＰＳ）保证方案的ＩＮＤＣＰＡ安全，再将封
装的密钥作为ＯＴＬＦ的输入，将封装密钥的密文和
隐藏明文消息的密文作为ＯＴＬＦ的辅助标签，从而
来验证密文的有效性，使方案达到ＩＮＤＣＣＡ安全．
６２　改进的方案

（１）密钥生成算法ＰＫＥ．ＫＧ（１犽，ε）．具体步骤
如下：

（ａ）选择至少为犽比特的大素数狆，狇，计算犖＝
２狆狇＋１，则犣犖有一个阶为犜＝狆狇模犖的二次剩余
群，记为犙犚犖．另外，犙犚犖也是两个循环群的直积
犙犚犖＝犌狆×犌狇；

（ｂ）令犿＝（４ｌｏｇ犜）１／ε，随机选择向量狉＝（狉′１，
狉′２，…，狉′犿）∈犣犿

犜，选择犿维的随机串狊＝（狊′１，狊′２，…，
狊′犿）∈犣犿

犜；
（ｃ）选择素数犘阶群犌犘（犘犖）中的一个生成

元犵，计算犵狉＝（犵狉′１，…，犵狉′犿）＝（犵１，…，犵犿），犵〈狉，狊〉＝
犵Σ犿犻＝１狉′犻·狊′犻＝Π犿

犻＝１犵狉′犻·狊′犻＝Π犿
犻＝１犵狊′犻犻．犐狀犼：犌犘→犣犖．

　　（ｄ）选择随机标记（狋犪，狋犮）∈｛０，１｝×犚犆犎以及
具有公私钥对（狆犽犆犎，狋犱犆犎）的Ｃｈａｍｅｌｅｏｎ哈希函数
ＣＨ，计算β＝ＣＨ．Ｅｖａｌ（狆犽犆犎，狋犪，狋犮）；

（ｅ）选择犌狆中的生成元珟犵，犌狇中的生成元珘犺，计
算犈＝珟犵狌珘犺－β（狌∈犚!犜）；

（ｆ）输出公钥犘犓＝（犙犚犖，犜，犵狉，犵〈狉，狊〉，珟犵，珘犺，犈，
狆犽犆犎），私钥犛犓＝狊．

（２）加密算法ＰＫＥ．Ｅｎｃ（犘犓，犕）．具体步骤如下：
（ａ）输入公钥犘犓和明文犕∈犣犖；
（ｂ）随机选择狑∈犣犜，计算犆＝犵狉·狑；
（ｃ）计算犓＝犵〈狉，狊〉·狑，ψ＝犓·犕＝犵〈狉，狊〉·狑·犕；
（ｄ）计算Π＝（犈·珘犺β）犐狀犼（犓），其中β＝ＣＨ．Ｅｖａｌ

（狆犽犆犎，狋犪；狋犮），辅助标记狋犪＝（犆，ψ），随机选择核心
标记狋犮∈犚犆犎；

（ｅ）输出密文犆犜＝（犆，ψ，Π，狋犮）．
（３）解密算法ＰＫＥ．Ｄｅｃ（犛犓，犆犜）．步骤如下：
（ａ）输入密文犆犜＝（犆，ψ，Π，狋犮）及私钥犛犓＝狊；
（ｂ）计算犓′＝〈狊，犆〉；
（ｃ）计算Π′＝（犈·珘犺β）犐狀犼（犓′），其中

β＝ＣＨ．Ｅｖａｌ（狆犽犆犎，（犆，ψ）；狋犮）；
　　（ｄ）校验Π′＝Π是否成立？

如果不成立，则返回⊥并拒绝解密；
如果成立，则返回明文犕＝ψ／犓′．

６３　正确性和安全证明
６．３．１　正确性
犓′＝〈狊，犆〉＝〈狊，犵狑·狉〉＝犵〈狊，狑·狉〉＝犵〈狊，狉〉·狑；
ψ
犓′＝

犵〈狊，狉〉·狑·犕
犓′ ＝犕．

６．３．２　安全性
定理３．　设ＤＤＨ困难假设成立，且ＲＳＩ假设

在二次剩余群犙犚犖中也成立，ＣＨ是一个卡梅隆哈
希函数，根据扩展ＧｏｌｄｒｅｉｃｈＬｅｖｉｎ定理（第２节定
理１），改进的新的ＰＫＥ方案是抗辅助输入ＩＮＤ
ＣＣＡ安全的，ＰＰＴ攻击者"获胜的优势如下：
ＡｄｖＡＩＣＣＡＰＫＥ，"（犽）２ＡｄｖＲＳＩＱＲＮ，'（犽）＋ＡｄｖＤＤＨＧ，'４（犽）＋

犙（犽）ＡｄｖＣＲＣＨ，'５（犽）＋ ε３
５１２·狀·狇２＋

２ｌｏｇ狆
２ｌｏｇ犜－犙（犽（ ））＋ε，

其中犙（犽）是攻击者"进行解密询问的次数．
证明．　我们首先定义挑战者'与ＰＰＴ攻击者

"之间的一系列交互式游戏Ｇａｍｅ０，Ｇａｍｅ１，…，
Ｇａｍｅ６来进行安全性证明．在第犻轮游戏Ｇａｍｅ犻（犻＝
０，１，…，６）中，挑战者'随机选定比特犫的值，攻击
者"输出犫′作为对犫的猜测，记事件犛犻为“第犻轮游
戏Ｇａｍｅ犻中，犫′＝犫”，记挑战密文为犆犜＝（犆，ψ，
Π，狋犮）．

犌犪犿犲０．这是最初定义的抗辅助输入ＩＮＤＣＣＡ
安全的游戏（第３节定义１）．挑战者'产生一对公／
私钥对（犘犓，犛犓），并将公钥犘犓发送给攻击者"．
当"进行解密询问或者私钥泄漏查询时，'利用犛犓
进行解密，或者将泄漏函数犳犻作用于私钥犛犓．同
时，返回解密结果和泄漏值犳犻（犛犓）．对等长的消息
犕０，犕１，'随机选择犫∈｛０，１｝，并将对犕犫加密产生
的挑战密文犆犜发送给"．挑战密文产生后，"仍可
继续对除了挑战密文犆犜以外的任何密文进行解
密询问．最后，"输出犫′．所以，

ＡｄｖＡＩＣＣＡＰＫＥ，"（犽）＝Ｐｒ［犛０］－１２．
　　犌犪犿犲１．这个游戏与游戏Ｇａｍｅ０不同之处在于：
挑战密文中的核心标记狋犮的选择．在游戏Ｇａｍｅ０中
核心标记狋犮是从标记集合%犮中随机选择的，而游戏
Ｇａｍｅ１中的狋犮是挑战者'根据ＯＴＬＦ的有损标记生
成算法ＯＴＬＦ．ＬＴａｇ（犉狋犱，狋犪）计算出狋犮，其中狋犪＝
（犆，ψ）．根据ＯＴＬＦ中随机标记与有损标记的不
可区分性以及合数阶群中ＯＴＬＦ的属性（定理２），有
｜Ｐｒ［犛１］－Ｐｒ［犛０］｜ＡｄｖＩＮＤＯＴＬＦ，'１（犽）２ＡｄｖＲＳＩＱＲＮ，'（犽）．

犌犪犿犲２．这个游戏与游戏Ｇａｍｅ１类似，不同之处

９２８２１２期 李素娟等：抗（持续）辅助输入ＣＣＡ安全的ＰＫＥ构造方案的分析及改进
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在于：解密询问时，若密文犆犜中的标记狋与挑战密
文犆犜中的标记狋相同（又可称为拷贝标记），即
狋＝（狋犪，狋犮）＝（狋犪，狋犮）＝狋，挑战者'立即输出“⊥”并
停止解密．通过下面的分析可以看出，带有拷贝
ＯＴＬＦ标记的密文在游戏Ｇａｍｅ１和游戏Ｇａｍｅ２中
被拒绝．这是因为，当狋＝狋时，会出现两种情形：

（１）Π＝Π，也即犆犜＝犆犜．这种情形在Ｇａｍｅ１
和游戏Ｇａｍｅ２即会被挑战者当作挑战密文拒绝；

（２）Π≠Π．因为狋＝狋，故狋犪＝狋犪，即（犆，ψ）＝（犆，
ψ），故犓＝犓，犗犜犔犉犉狆犽，狋（犓）＝犗犜犔犉犉狆犽，狋（犓）＝
Π．这种情形也会在Ｇａｍｅ１中被挑战者拒绝．

综上，Ｐｒ［犛２］＝Ｐｒ［犛１］．
犌犪犿犲３．这个游戏与游戏Ｇａｍｅ２类似，不同之处

在于：封装密钥犓是由挑战者'根据私钥犛犓＝狊
计算〈犆，狊〉＝犓产生，而不是Ｇａｍｅ２中利用公钥
犵〈狉，狊〉计算犓＝（犵〈狉，狊〉）狑产生．由方案的正确性，有
Ｐｒ［犛３］＝Ｐｒ［犛２］．

犌犪犿犲４．这个游戏与游戏Ｇａｍｅ３类似，不同之处
在于：挑战密文犆犜＝（犆，ψ，Π，狋犮）中的犆不再
是封装密钥犓的“有效密文”，而是随机取自封装
密钥犓的“无效密文”集合犆＝（犵狑１１，…，犵狑犿犿）．根
据ＤＤＨ困难假设，因此

狘Ｐｒ［犛４］－Ｐｒ［犛３］狘ＡｄｖＤＤＨＧ，'４（犽）．
　　犌犪犿犲５．这个游戏与游戏Ｇａｍｅ４类似，不同之处
在于：在解密询问中，若犆是封装密钥犓的“无效密
文”（密文随机选择，指数互不相等），则挑战者'也
立即输出“⊥”并且停止解密询问．记Ｅ为事件“密
文犆犜在游戏Ｇａｍｅ５中被拒绝，但在游戏Ｇａｍｅ４中
却未被拒绝”．换言之：当犆为封装密钥犓的“无效
密文”时，犆犜在游戏Ｇａｍｅ４中却被解密Ｏｒａｃｌｅ接
受，这样，攻击者"就容易从挑战者'返回的信息中
获得有用信息．所以，｜Ｐｒ［犛５］－Ｐｒ［犛４］｜Ｐｒ（Ｅ）．

我们期望Ｐｒ（Ｅ）的值是可忽略的．记Ｆ为事件
“在游戏Ｇａｍｅ４中存在解密询问密文犆犜＝（犆，ψ，
Π，狋犮），其中狋＝（（犆，ψ），狋犮）是一个非单射、非拷贝的
标签”．根据全概公式，有

Ｐｒ（Ｅ）＝Ｐｒ［Ｅ∧Ｆ］＋Ｐｒ［Ｅ∧Ｆ］
Ｐｒ［Ｆ］＋Ｐｒ［Ｅ｜Ｆ］．

　　要说明Ｐｒ（Ｅ）是可忽略的，可以从以下两个方面
来证明．设攻击者"进行了至多犙（犽）次解密询问．

（ａ）Ｐｒ［Ｆ］犙（犽）ＡｄｖＣＲＣＨ，'５（犽）．若事件Ｆ发生，
产生的标签狋是非单射、非拷贝（Ｇａｍｅ２中的情形）
取决于ＯＴＬＦ在给定有损标记的前提下给出非单射
标签的碰撞率．在游戏Ｇａｍｅ４中，为了能够模拟挑战

密文（其中ＯＴＬＦ的标记必须是有损模式），挑战者
'利用挑战密文犆犜中的辅助标记狋犪＝（犆，ψ）对
有损标记生成Ｏｒａｃｌｅ询问（仅一次）得到有损核心
标记狋犮，此时，合数阶群上ＯＴＬＦ中的Ｃｈａｍｅｌｅｏｎ
哈希函数发生了碰撞，这个概率为ＡｄｖＥＶＡＯＴＬＦ，'５（犽）＝
ＡｄｖＣＲＣＨ，'５（犽）．攻击者"进行至多犙（犽）次解密询问，
则事件Ｆ发生的概率至多为犙（犽）ＡｄｖＥＶＡＯＴＬＦ，'５（犽）＝
犙（犽）ＡｄｖＣＲＣＨ，'５（犽）．

（ｂ）Ｐｒ［Ｅ｜Ｆ］犙（犽） ε３
５１２·狀·狇２＋

ｌｏｇ狆
ｌｏｇ犜－犙（犽（ ））．

设事件Ｆ未发生前提下，犆犜是使得事件Ｅ发生的
第一个密文，即若犆是封装密钥犓的“无效密文”，
且Π＝ＯＴＬＦ犉狆犽，狋（犓）＝ＯＴＬＦ犉狆犽，狋（〈犆，狊〉）．在第一
个无效密文犆犜被接受之前，从攻击者"的角度，
"能获得的与私钥犛犓＝狊相关的信息为犘犓＝
（犵〈狉，狊〉，犵狉），犆犜＝（犆，ψ，Π，狋犮）以及关于私钥狊
的辅助输入犳（狊，狉）．

（１）挑战密文犆犜中的ψ和Π中隐含了密钥
犓的信息（狋犮＝ＯＴＬＦ．ＬＴａｇ（犉狋犱，（犆，ψ））中已经
包含了ψ的信息），ψ中封装密钥犓至多有ｌｏｇ犜
种可能，而Π中透露的关于犓的信息至多为其有
损模式下像的大小ｌｏｇ狆．所以，猜对密钥的概率至
多为 ２ｌｏｇ狆

２ｌｏｇ犜－犙（犽）；
（２）已知犘犓＝（犵狉，〈狊，犵狉〉＝犵〈狉，狊〉）和关于私钥

狊的辅助输入犳（狊，狉），根据抗辅助输入模型的属性：
不论这些辅助泄漏信息有多少，攻击者都仅以可忽
略的概率恢复出用户私钥．由扩展ＧｏｌｄｒｅｉｃｈＬｅｖｉｎ
定理（第２节定理１），攻击者恢复出私钥狊的概率至
多为 ε３
５１２·狀·狇２．故Ｐｒ［Ｅ｜Ｆ］犙（犽）

ε３
５１２·狀·狇２（ ＋

２ｌｏｇ狆
２ｌｏｇ犜－犙（犽））．

综上可知，｜Ｐｒ［犛５］－Ｐｒ［犛４］｜Ｐｒ（Ｅ）
犙（犽）ＡｄｖＣＲＣＨ，'５（犽）＋

ε３
５１２·狀·狇２＋

２ｌｏｇ狆
２ｌｏｇ犜－犙（犽（ ））．

犌犪犿犲６．这个游戏与游戏Ｇａｍｅ５类似，不同之处
在于：挑战密文犆犜中的ψ不是由封装密钥犓与消
息犕犫相乘得到ψ＝犓·犕犫＝〈犆，狊〉·犕犫＝〈狊，犆·
犕犫〉，而是任取狕∈犣犘，ψ＝狕·犕犫．在攻击者"看来，
这即是扩展ＧｏｌｄｒｅｉｃｈＬｅｖｉｎ定理（第２节定理１）中
区分〈犆，狊〉与狕∈犣犘，其概率为ε．当狕＝〈犆，狊〉时，即
为Ｇａｍｅ５；当狕∈犣犘时，即为Ｇａｍｅ６．所以｜Ｐｒ［犛６］－
Ｐｒ［犛５］｜ε．

因此，在Ｇａｍｅ６中挑战密文犆犜中各分量
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犆犜＝（犆，ψ，Π，狋犮）均独立，与消息犕犫无关．所以，
Ｐｒ［Ｓ６］＝１２．

综上，即可得证． 证毕．
６４　改进方案的拓展

在上一节抗辅助输入ＩＮＤＣＣＡ安全ＰＫＥ方
案（ＰＫＥ．ＫＧ，ＰＫＥ．Ｅｎｃ，ＰＫＥ．Ｄｅｃ）的基础上，利用
代数中的核技术进行适当拓展，我们首次提出柔性模
型下ＩＮＤＣＣＡ安全的抗持续辅助输入的ＰＫＥ方案
（ＰＫＥ１．ＫＧ，ＰＫＥ１．Ｅｎｃ，ＰＫＥ１．Ｄｅｃ，ＰＫＥ１．Ｕｐｄａｔｅ）．
具体构造如下：

（１）ＰＫＥ１．ＫＧ，ＰＫＥ１．Ｅｎｃ，ＰＫＥ１．Ｄｅｃ：这３个与
原算法ＰＫＥ．ＫＧ，ＰＫＥ．Ｅｎｃ和ＰＫＥ．Ｄｅｃ分别一致．

（２）ＰＫＥ１．Ｕｐｄａｔｅ（犝犓，犛犓）：系统输入可更新
密钥犝犓＝狉和用户原有私钥犛犓＝狊，随机选择狊′∈
犓犲狉（狉），输出更新后的用户私钥犛犓＝狊＋狊′．
６．４．１　正确性

因为狊′∈犓犲狉（狉），所以〈狊′，狉〉＝０．因此，
犓′＝〈狊＋狊′，犆〉＝〈狊＋狊′，犵狑·狉〉＝犵〈狊＋狊′，狑·狉〉
　＝犵〈狊＋狊′，狉〉·狑＝犵（〈狊，狉〉＋〈狊′，狉〉）·狑＝犵〈狊，狉〉·狑；
ψ／犓′＝犵〈狊，狉〉·狑·犕／犓′＝犕．

６．４．２　安全性
由于柔性模型中密钥更新的过程是在一个可信

的抗泄漏的硬件装置中实施的，且更新前的密钥会
及时销毁，故该方案的安全性证明只需要证明单个
周期内的抗辅助输入ＩＮＤＣＣＡ安全性．即上一节
改进方案的安全性证明．

７　结束语
本文从基于的困难假设易解、不能抵抗选择明

文安全等几个方面指出了文献［２２］安全的脆弱性．
在此基础上，借助ＢＨＨＯ方案［２３］和合数阶群下一次
性有损函数重新构造了一个抗辅助输入ＩＮＤＣＣＡ
安全的ＰＫＥ方案，并利用扩展ＧｏｌｄｒｅｉｃｈＬｅｖｉｎ定
理给出了严格的安全性证明．另外，我们对改进的方
案进行拓展，首次提出了抗持续辅助输出ＩＮＤＣＣＡ
安全的ＰＫＥ方案．但是，由于本文的方案是在柔性
模型下的方案，也即密钥更新必须在一个抗泄漏的
封闭的硬件装置中进行．如何摆脱这个限制条件，做
到真正意义上的抗持续辅助输入，是后续仍然可以
深究的工作；另一方面，本文在定理３的安全证明
中，攻击者对无效密文的选择限定在随机选取范围
内，取消这个限制，让攻击者可以非随机选取，也是
一个后续仍然可以值得探究的工作．

致　谢　审稿人提出了中肯的意见，付出了辛勤的
工作，在此表示感谢！
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