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鲁　力（通信作者），博士，教授，中国计算机学会（ＣＣＦ）会员，主要研究领域为物联网智能终端、无线系统及安全、ＲＦＩＤ技术．Ｅｍａｉｌ：
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无源系统轻量级动态程序运行环境
李松璠１）　鲁　力１）　李　杰２）

１）（电子科技大学计算机科学与工程学院　成都　６１１７３１）
２）（铜仁市公安局科技信息通信处　贵州铜仁　５５４３００）

摘　要　无源系统能量紧缺导致系统难以长时间处于活动状态下工作，时常因能量不足而掉电．为保障程序完整
执行，程序运行环境通常先让系统在低功耗状态从环境采集能量，然后切换至活动状态执行一个程序片段，循环往
复直至完成．根据执行程序的不同策略，现有运行环境可分为两大类：一次执行和断点执行．前者在充能足够后一
次性完整执行一个程序，适用于感知等轻量级程序；后者将程序拆分成若干片段，可间断执行，适用于长时间计算
类程序．但在实际应用中，经常会出现以上两类程序混合执行的情况，使用任何现有运行环境都难以有效支持不同
类型的程序混合执行，导致系统吞吐量下降．本文提出动态程序运行环境，根据不同的程序类型动态调整程序执行
策略，全面支持现有两类程序高效率混合执行．我们优化了动态加载机制，实现了轻量化设计，降低了动态运行环
境工作开销．我们在ＩｎｔｅｌＷＩＳＰ平台上对动态程序运行环境进行了实验评估，实验结果显示在多类程序混合执行
时，动态运行环境的吞吐量比一次执行运行环境提高１０２．８％，比断点执行运行环境提高３４％．
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１　引　言
据市场研究公司ＭａｃｈｉｎａＲｅｓｅａｒｃｈ预测，物联

网设备数量将在２０２５年增长到２７０亿①．如何给这
些终端提供能源是物联网面临的关键挑战之一．由
于电池技术发展还无法满足物联网终端设备的寿命
需求，更换电池将带来高昂的维护开销．因此，从环
境光、电、温、振中获取能量的技术受到了广泛关注．
环境获能技术与现有物联网终端相结合，衍生出一
类特殊的物联网嵌入式系统，称为无源感知和计算
系统（下文简称为无源系统）．为了降低生产和维护
成本，无源系统使用能量采集模块代替电池为设备
供能，在收集足够能量后执行感知、计算和通信等任
务．现有主要的无源系统包括可计算式ＲＦＩＤ标签
如华盛顿大学／英特尔的ＷＩＳＰ［１］和马萨诸塞大学
的ＭＯＯ［２］，以及一些能量自治传感节点如加州大学
埃尔文分校的Ｅｖｅｒｌａｓｔ［３］，克莱姆森大学的ＵＦｏＰ［４］
等．与电池供电系统（如无线传感网）相比，无源系统

具有轻巧便携、能量自治、独立免维护运行等突出优
势，能以各种形式深度嵌入到物理环境中，有望在物
联网中得到广泛应用．

无源系统的程序运行环境（ｒｕｎｔｉｍｅ）是一种在
能量短缺情况下保护程序完整执行的系统机制．在
介绍运行环境之前，让我们先了解无源系统的能量
短缺问题．由于嵌入式环境对无源系统物理尺寸的
要求，无源系统一般采用微型能量采集模块，能量来
源单一且转换效率低下，导致无源系统获取能量的
能力低下．另一方面，由于没有专门为无源系统设计
的低功耗器件和架构，现有无源系统的感知、计算和
通信等负载直接采用了有源系统所采用的设计，导
致功耗过大，超过了微型采能模块的供能上限．以
ＷＩＳＰ为例，其负载功耗常高于能量采集器输出功
率３～６个数量级［５］．以上因素导致了无源系统能量
供不应求，程序执行频繁因中途掉电而失败，造成能
量浪费进一步恶化能量短缺问题．为了保障程序执
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行，程序运行环境根据当前系统能量状况规划程序
间歇性执行．所谓间歇性是指，系统电量较少时，运
行环境先使系统进入低功耗模式充电等待；当电量
充足时（高于某个阈值），程序才开始执行．程序运行
环境通过间歇性程序执行提高程序执行的成功率．

无源系统中现有程序运行环境可分为两类．第
一类为一次执行运行环境［６７］，基本思路为充能足够
后一次性将某程序完整执行．由于无源系统储能
模块容量限制，一次执行运行环境一般适用于能
量需求量少、完成时间短的程序（如温度测量），难
以支持长时间的程序运行．第二类是断点执行运行环
境［８１１］，基本思路为在低电量时将此时程序执行的
状态以断点的形式保存，当系统再次激活时读取断
点继续执行，直至程序完成．断点执行运行环境一般
适用于可设置断点的计算程序，难以支持片外传感
器感知和外部通信．总之，现有的两类程序运行环境
分别面向不同类型的程序，选择使用哪一类运行环
境由具体程序类型和应用需求决定．

现有程序运行环境难以满足许多实际应用中的
程序执行需求．无源系统常需要执行多个任务，其中
任务程序可能是一次执行的感知任务，也可能是断
点执行的计算任务，这就容易出现两类程序在同一
运行环境下混合执行的情况．例如，系统先从温度传
感器读取数据（一次执行），然后对温度数据进行
ＣＲＣ计算（断点执行），最后传给通信模块发送到接
收器（一次执行）．程序在不匹配的运行环境下执行
会导致程序执行效率下降，进而降低系统吞吐量．
我们通过实验发现，一次执行运行环境支持断点类
程序会导致系统吞吐量平均下降４３．５％，用断点执
行运行环境支持一次类程序导致系统吞吐量平均下
降２７．７％．

图１　本文提出动态程序运行环境支持目前
无源设备中全类型程序混合执行

本文将介绍动态程序运行环境设计，根据不同
的程序类型动态调整程序执行策略，有效率地支持
现有两类程序混合执行，如图１所示．基本思路是为

每个程序分配一个程序描述块指示所属程序执行类
型．运行环境执行程序前，先判断程序类型，然后动
态配置相应的执行策略，选用最佳的方式执行相应
程序．

在无源系统能量短缺的背景下，如何实现动态
又轻量级的程序运行环境是本文的主要难点．为了
实现运行环境动态化，我们需要重新设计程序执行
机制，使执行策略随不同程序类型进行动态调整．相
比之下，现有运行环境是静态的，在系统初始化时已
经配置完毕，执行策略无需在程序运行过程中改变．
动态机制要求运行环境中各个模块单元根据不同程
序类型动态配置，为多样性的程序执行提供可靠支
撑．但动态机制势必会带来额外的开销，加重无源系
统的能量问题．如何在保证动态程序执行的情况下，
又不过分降低系统效率是研究的难点．

我们观察到能量探测单元是动态程序运行环境
高功耗的根本原因．现有运行环境基于两类能量探
测单元．其一是硬件探测（使用一个硬件探测单元探
测电量是否达到某个阈值），优点是低功耗，缺点是
阈值固定仅适用于静态程序运行环境．其二是软件
轮询［６，１２］（软件控制数模转换器周期性探测系统电
量，然后判断电量是否高于某个阈值），优点是阈值
可调，缺点是高功耗．例如，ＷＩＳＰ平台中数模转换
器用于实现软件轮询的功耗占了系统总功耗近一
半［５］．总之，现有运行环境所使用的能量探测方法
难以满足轻量级动态程序运行环境的设计要求．
动态运行环境需要低功耗且阈值可调的能量探测
单元．

我们基于自研的低功耗数字可调能量探测单
元［５］构建了动态程序运行环境．该能量探测单元属
于硬件探测，但它包含一个可以受控于ＣＰＵ的数
字接口，其能量阈值是数字可控的．运行环境会根据
不同任务类型动态地配置能量探测单元的阈值，以
支持不同程序执行．在后文中，我们将介绍动态程序
运行环境的设计方法、系统框架和重要流程．此外，
我们建立了系统吞吐量模型用于描述动态运行环境
下吞吐量与不同程序之间的关系．最后，我们讨论了
动态运行环境与现有程序的兼容性问题．

我们将动态程序运行环境实现在ＷＩＳＰ平台
上，并进行了实验评估．实验包括单程序评估和程序
集评估两部分．单程序评估用于验证动态运行环境
对无源系统中常见程序的支持效果．程序集指运行
环境以不同顺序混合执行各类程序．程序集评估旨
在测量动态运行环境对无源系统性能的提升情况．
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我们以完成程序的吞吐量作为评价运行环境性能
的指标．实验结果表面，动态程序运行环境在单程
序评估时，吞吐量与对应原运行环境结果相似；在
执行程序集时（混合执行），动态运行环境的吞吐量
较一次执行运行环境提升１０２．８％，较断点执行运
行环境提升３４％．

本文主要创新点在于：（１）基于自研的低功耗
数字可调能量探测单元构建了动态程序运行环境，
用于支持无源系统各类型程序运行；（２）我们给出
了动态程序运行环境的设计方法、框架和重要流程，
并讨论了与现有程序的兼容性问题；（３）我们建立
了系统吞吐量模型用于描述动态运行环境下吞吐量
与不同程序之间的关系；（４）我们实现了动态程序
运行环境的概念验证原型（Ｐｒｏｏｆｏｆｃｏｎｃｅｐｔ）并部
署在ＷＩＳＰ平台，通过实验评估其性能．本文在第２
节介绍相关工作；在第３节介绍轻量级动态程序运
行环境的详细设计；在第４节描述实验设计、实验过
程和评估结果；在第５节总结全文．

２　相关工作
在讨论相关工作前，我们以可计算式ＲＦＩＤ为

例先讨论无源系统的能量特性．当标签靠近阅读器
时，能量采集模块输出功率大于系统负载功耗，程
序可连续执行，不会因掉电被打断．当标签逐渐远
离阅读器时，能量采集模块输出功率减少到低于
负载功耗．此时，程序须先等待系统采集能量，然
后当能量累积到阈值后开始执行（这种工作模式
叫作间歇式模式）．当标签过于远离阅读器时，能量
采集模块输出功率甚至小于系统的静态功耗，系统
无法启动．因此，根据能量状态，无源系统可分为能
量充足，能量不足和无法启动三种情况，一般来说大
部分无源系统在应用中处于能量不足的情况（不会
离阅读器太近）．

在能量不足情况下，无源系统工作在间歇式模
式．程序在该模式下的执行策略可以分为一次执行
和断点执行两类．一次执行指程序在一个工作周期
内（系统充能后执行程序的时间段）开始执行到结
束；断点执行指程序需要多个工作周期才能结束，如
ＣＲＣ计算需要１６个周期［９］．用于支撑程序执行的
运行环境也因此分为对应两类．显然，用于支持一次
执行的运行环境难以支持断点类程序运行，因为缺
乏断点保护和恢复机制．反之，支持断点执行的运行
环境虽然能支持一次类程序运行，但加载了断点机

制的运行环境存在额外高功耗开销．我们的目标为
设计动态运行环境，使得运行环境同时支持两类程
序执行，避免无用地加载断点机制而带来不必要的
开销．下面我们针对现有两类运行环境进行讨论．

（１）一次执行．无源系统在采集足够能量后一
次性执行完一个任务程序而没有任何中断．为此，系
统为每一个任务分配了一个能量阈值，以判断是否
开始执行任务，如图２（ａ）所示．这种运行环境将任
务定义为能一次性执行完的小程序，因此适合那些
短时、轻量级的任务，如读取温度传感器．文献［７］提
出了在无源系统ＷＩＳＰ上一次执行运行环境的雏
形．作者探究了在ＷＩＳＰ上能实现的最强计算性能
并探索在不同供能环境下的计算性能．但是算法的能
量阈值是固定的２Ｖ，并非一个最优值．文献［６］优化
了程序的能量阈值，综合考虑了程序的执行成功率和
能量效率，选取出最佳的能量阈值，优化了能量效率．

图２　现有两种程序运行环境工作原理（（ａ）一次执行环境每个
周期仅执行一个任务程序．最低能量指能维持系统工作
的最低电量，当能量低于该阈值时系统掉电关闭；（ｂ）断
点执行机制将一个程序分为多个周期执行直至程序结
束．系统在能量达到低电量阈值时开始存储程序断点，
并在能量回升到开始阈值时恢复程序断点继续执行）

一次执行运行环境具有轻量、算法简单、效率高
等优点，但缺点也很明显，一次执行仅适用于那些短
时间能完成的轻量级程序．一次执行运行环境的目
标是在一个周期内完成程序执行，因此不包含低电
量保护机制．出于对设备尺寸的考虑，无源系统中使
用的微型能量存储器（一般为储能电容）容量仅为一
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颗纽扣电池的万分之一［１３］．微能量使得无源系统很
难一次执行完负载较高的程序．由于缺乏低电量保
护机制，许多负载较高的程序将不停地因掉电而失
败，永无成功完成之时．

（２）断点执行．对于那些无法在短时间内完成
的任务程序，可以选择断点执行运行环境．断点执行
指的是将一个任务划分成多个短时轻量级程序片
段，在每一次系统处于激活期间尽可能地执行多个
程序片段．当系统能量将要耗尽时，系统将程序执行
的断点（即执行状态和数据）存储在非易失存储器
中，等到系统采集到足够的能量后，再将任务从非易
失存储器中恢复，从之前的断点处继续执行，直到程
序完成，如图２（ｂ）所示．

断点执行运行环境可以分为能量驱动式和关卡
驱动式两类．能量驱动式指运行环境根据当前能量
情况决定是否设置断点．文献［１０］提出当系统能量
低于预设阈值时保存程序断点．这种方法直截了当，
根据当前系统电量情况确定断点保存时机，但缺点
也很明显，此时系统已处于能量匮乏的状态，还要执
行保存断点等操作无疑会引入更多的能量开销，可
能会导致系统频繁掉电，降低系统性能．文献［１４］引
入了动态频率调节技术，根据系统能量动态调节工
作频率和功耗，当系统电量较低时降低系统工作频
率，从而一定程度上缓解了系统掉电问题．文献［１５］
引入了自适应阈值调节机制，根据程序执行成功率
尝试寻找一个最佳的程序开始执行阈值，使得系统
能最大化程序执行时间、最小化程序执行失败率．文
献［１１］优化了断点存储的方式，将传统的非易失
Ｆｌａｓｈ替换为铁电存储器，加快了断点存储的时间并
降低了功耗．文献［１６］提出将断点信息以无线通信
的方式发送到远程收发机上进行存储．文献［１３，１７］
将断点执行的方式用于反向散射通信中，加强了无
源系统在能量微弱环境下与远程收发机通信的
能力．总的来说，能量驱动式断点虽然设计简单，但
要求系统在电量较低时执行高功耗的断点保护机
制．这要求系统预留一部分能量，降低了程序能量利
用率．

关卡驱动式与电子游戏中每次通关后的存档操
作颇为相似，将断点设置在若干重要的程序片段之
后，当对应片段执行完成后，若电量较低，运行环境
立即保存断点．当系统掉电后重新上电时，从最近的
断点保存处开始执行，直至程序完成．文献［８］首次
将关卡驱动式断点机制引入到无源系统中，并设计

出断电执行运行环境的雏形．在此基础上，文献［９］
给出一套完整的断点设置和存储机制，提出完整的
关卡驱动式断点机制并将其存储在非易失Ｆｌａｓｈ
中．关卡驱动式断点的性能非常依赖断点设置的位
置和数量，过多的数量会降低系统性能，过少又可
能无法保障程序执行的可靠性．文献［１８］从开发环
境和编译环境对关卡驱动式断点设置进行了优化，
降低了功耗和冗余计算．虽然关卡驱动式断点安全
可靠，但断点机制的高功耗缺点依然难以得到解决，
收集和存储断点信息的开销较大，带来显著的能量
开销．

现有工作的局限：我们观察到，现有的程序运行
环境仅能有效支持对应类型的程序执行，不能很好
地支持其它类型的程序．具体的，虽然一次执行运行
环境可以执行断点执行类程序，断点执行运行环境
也能执行一次执行类程序，但这样不匹配的策略会
导致程序执行效率下降（第４节实验显示，系统性能
分别降低４３．５％和２７．７％）．在实际应用中，这两类
程序常存在于同一个系统，作为子任务构成了若干
系统目标．以一个应用场景为例，系统在一个周期内
完成从传感器采集到温度数据（一次执行类程序）；
接着，为了保障数据的传输可靠性，系统计算循环冗
余校验码并与温度数据封装成包后发至远程上位
机．由于该过程需要较大的计算量，在无源系统中常
需要多周期的断点执行．现有的运行环境还难以满
足这类需求，导致无源系统难以支持更多功能的应
用场景，进而限制了无源系统的发展．

国内相关工作：国内与本文相关的研究主要集
中在两个方面．其一是无源可计算式ＲＦＩＤ的通信
协议优化．文献［１９］优化了无源ＲＦＩＤ通信物理层
设计，提出了一种新的用于无源ＲＦＩＤ系统的能量
高效的数据编码方法，增加了系统２．５ｄＢ的平均接
收功率．文献［２０］优化了通信盘存阶段的时隙选择
机制，对访问阶段的数据包大小进行设计优化从而
提高系统有效吞吐量．文献［２１］通过重新设计数据
重传机制实现对通信链路的优化，基于动态规划的
思路将多次重传的信息存储在缓冲区，减少数据重
传次数．此外，文献［２２］介绍了射频供能无源系统在
老人跌倒检测中的应用．

其二是无源系统程序运行与控制．文献［２３］中
设计了可计算式ＲＦＩＤ的程序控制系统．随后，文
献［２４］在此基础上实现了远程无线固件重编程和控
制．这些工作是实现无源系统运行环境的基础，但还
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无法支持运行环境的所有功能．运行环境除了程序
控制外，还需要有能量探测与管理，中断控制等模
块．文献［２５２６］研究了可计算式ＲＦＩＤ标签中的能
量管理与任务规划算法，针对不同位置的标签所剩
余的能量来动态地进行任务的规划，提高了２７．３％
能量利用率．但是，这些工作还未考虑多类程序混合
执行的情况，而混合执行又在实际应用中时常作为
应用需求出现，这使得无源系统在应用中性能容易
受限．本文专注于无源系统中轻量级动态程序运行
环境的设计，通过动态加载任务支撑模块实现对多
类程序的轻量化支持．

３　轻量级动态程序运行环境设计
本节内容介绍动态程序运行环境设计，从系统

层面支持两类程序交替混合执行，并且优化运行环
境的内部设计，进一步降低开销．接着，我们为动态
运行环境构建了吞吐量模型．最后，我们给出兼容性
程序框架设计，提高动态运行环境与现有程序的兼
容性．
３１　动态运行环境设计

动态程序运行环境的基本思路为融合两类程序
运行环境，使得运行环境能同时支持两类程序执行．
现有运行环境典型结构如图３所示．其中，能量探测
和断点机制是保障无源系统程序执行的两个主要模
块．能量探测赋能系统感知当前系统能量（电量）状
况，在电量充足时执行程序．在此基础上，断点机制
负责在低电量情况下保存程序状态用于下次继续执
行，仅存在于断点执行运行环境．

图３　现有程序运行环境层次结构图
（其中断点机制仅存在于断点执行运行环境中）

现有程序运行环境是静态的，运行环境在设备
启动时进行初始化，完成各个模块的加载（能量探

测、任务调度、中断机制等）．系统在运行过程中将不
会再加载新的模块．一次和断点运行环境的区别主
要体现在有无断点机制模块．具体而言，一次运行环
境没有断点机制；断点运行环境虽加载了断点机制，
但一直启用断点机制开销太大，特别是对于没有断
点保护需求的程序来说，加载断点机制浪费了系统
资源．

动态运行环境并非现有两种运行环境的简单组
合．动态程序运行环境根据程序的类型动态加载断
点机制模块，以降低系统开销，实现轻量级程序运行
环境．图４给出了我们动态程序运行环境的关键结
构设计．当任务调度模块确定执行的程序时，会根据
程序类型（一次或断点执行）决定是否加载断点机
制．能量探测模块为断点机制工作提供低电量事件
探测．因此，动态加载断点机制也需要实现能量探测
模块的动态化．具体而言，一次执行运行环境的能量
探测一般只探测一个开始阈值，而断点执行在其基
础上还要探测低电量预警阈值，系统需要随任务类
型动态地添加／删除能量探测模块的功能．

图４　动态程序运行环境的关键结构设计

但是，无源系统中的能量探测模块难以满足轻
量级动态运行环境的需求，或者是功耗太高，或者是
难以实现动态化．无源系统中能量探测模块主要可
以分成两类．第一类是传统的软件轮询，系统调用数
模转换器ＡＤＣ采集能量存储器中的电压，经过换
算得到当前系统能量．由于该过程主要通过软件控
制，所以软件轮询灵活可控，能满足动态化能量探测
的需求．但其功耗也很高，例如在ＷＩＳＰ平台上，片
上ＡＤＣ的功耗是计算单元功耗的２到３倍．第二类
是硬件探测，原理为利用预设好阈值的比较器电路，
当电压达到预设阈值时，比较器输出触发信号唤醒
系统．硬件探测的优点在于低功耗，ＷＩＳＰ平台上的
硬件探测器功耗０．６３μＷ①，仅为片上ＡＤＣ功耗的
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千分之一．但传统的硬件探测缺点也颇为显著，其预
设阈值在硬件出厂时固定，难以修改，因此无法实现
能量探测动态化．

传统硬件探测仅适合一次执行运行环境，难以
满足断点运行环境对能量探测的需求．断点运行环
境由于要探测多个阈值，常使用软件轮询的能量探
测．在动态程序运行环境中，只有软件轮询能实现动
态能量探测，但其高功耗会导致一次执行类程序的
效率降低．此外，简单地改造硬件探测电路虽可能实
现阈值可调，但会带来显著的漏电流，造成系统静态
功耗显著增加［５］．能量紧缺导致现有无源系统在维
持程序执行方面本已举步维艰，我们不希望以降低
太多程序性能和能量效率为代价实现动态的程序运
行环境．

我们基于自研的低功耗数字可调硬件探测单
元［５］构建了动态程序运行环境．图５给出了该单元
的结构图，其中电压比较器将能量存储器电压和阈
值电压进行对比，若能量存储器中电压大于阈值，比
较器则输出高电平，反之输出低电平．阈值电压可以
通过数字接口进行调节，设默认阈值电压为犞ｒｅｆ，数
字可调阈值犞ｔｈ可由以下公式得到．

犞ｔｈ（犮）＝犮狊－犮×犞ｒｅｆ （１）
其中，犮是发送给数字接口的正整数阈值调节码，
犮∈（０，犛］，犛为阈值探测单元支持的调节码最大值．
低功耗数字可调能量探测单元与现有能量探测模块
的能耗对比如表１所示．

图５　数字可控低功耗能量探测单元结构图

表１　低功耗数字可调硬件探测与其他探测单元的对比［５］

能量探测单元 能耗类型描述 能耗／μＪ
硬件探测 硬件探测 ０．６３（每秒）
软件轮询 软件轮询 ２２５（每秒）

低功耗数字可调硬件探测［５］ 硬件探测 １１．７（每秒）
设置一次阈值 ３９．７

我们在能量探测单元的基础上，实现了动态
程序运行环境，其流程图如图６所示．运行环境根
据不同程序类型动态加载系统模块．当系统上电后，
若不存在未完成的程序，任务调度从程序集选择要
调度的任务程序，并判断程序类型．若程序为断点执
行程序，运行环境则动态加载断点机制．断点机制能
在系统能量低于低电量阈值时，将运行环境和执行
程序的状态信息（如寄存器、指针、堆在等）保存至非
易失存储器中，以便当系统下次上电时进行恢复．随
后，运行环境根据任务需求配置能量探测单元，设置
开始阈值，接着进入低功耗模式等待系统充能．当电
量高于开始阈值时，若当前程序类型是一次执行，则
直接执行程序；若为断点执行，运行环境首先设置低
电量预警阈值，使能执行断点机制，然后开始／恢复
程序执行（根据程序是否未完成判断）．当相应程序

图６　动态程序运行环境流程图（在低功耗模式下系统处于休眠状态不执行程序，等待电量达到开始阈值或重新上电后才开始执行）
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执行完成后，任务调度模块从程序集中再挑选新的
任务程序用于执行，以此实现低功耗多类程序运行
支撑．
３２　系统吞吐量模型

设动态程序执行环境可执行程序集Ψ中包含狀
个独立子任务Ψ＝｛α１，α２，…，α狀｝．我们定义执行任
务α犻的吞吐量为犎犻＝１／犜犮，犻，其中犜犮，犻为任务α犻的完
成时间（从任务开始到完成的时间）．在动态执行环
境中，一次执行和断点执行程序的完成时间是不同
的．若任务α犻是一次类程序，其完成时间可由如下公
式得到：

犜犮，犻＝狋ｅｘｅ＋狋ｃｈａｒｇｅ，
其中，狋ｅｘｅ为程序在无中断情况下执行的时间，狋ｃｈａｒｇｅ
指为执行程序无源系统所需的充能时间．另一方面，
断点执行程序完成时间可由如下公式得到：

犜犮，犻＝狋ｅｘｅ＋狀ｃｙｃｌｅ·狋ｃｈａｒｇｅ＋（狀ｃｙｃｌｅ－１）·狋ｃｐ，
其中，狀ｃｙｃｌｅ为任务执行完成需要的工作周期数，狋ｃｐ为
执行一次断点机制（保存并恢复断点）所需要的时间
开销．在ＷＩＳＰ平台上，每次断点机制开销为５ｍｓ
（保存断点２．８ｍｓ，恢复断点２．２ｍｓ）．因此，平均吞
吐量（单位时间内完成的子任务数量）可表示为

犎ｓｙｓ＝ 狀

∑
狀

１
犜犮，犻＋狋ｄｙ·狀ｄｙ

，

狋ｄｙ和狀ｄｙ分别为运行环境动态加载断点执行模块的时
间开销和次数．在ＷＩＳＰ平台上，加载断点执行模块
需要狋ｄｙ＝１２０μｓ的时间．狀ｄｙ与任务执行顺序有关．
３３　兼容性程序框架设计

动态程序运行环境要求系统能够判断每个任务
的执行类型．为此，我们需要对每个程序进行离线标
记，以便运行环境在调度和执行程序的过程中进行
类型判断．离线标记应是与程序独立的．我们认为好
的运行环境应该与现有无源系统中的程序相兼容，
能将目前执行在其他运行环境下的程序移植过来，
不需要修改现有程序代码和设计框架．

我们在开发阶段对程序进行标注，其过程如
图７所示．首先，程序源代码经过编译和链接之后生
成无源系统中的可执行程序．接着便是本文所提的
离线标记环节，我们在程序的前端添加一个程序描
述块ＰＤＢ，其主要元素如表２所示．在程序标记后，
程序描述块和程序会一并放入无源系统的非易失存
储器，等待运行环境在运行阶段调度．运行环境通过
ＰＤＢ识别和调度所有无源系统中的任务．

图７　离线标记用于实现兼容性程序框架

表２　程序描述块犘犇犅记载的程序信息
程序信息 描述 数据类型
ＰＩＤ 程序标识号 无符号１字节

Ｐ＿ｔｙｐｅ 程序类型．１表示一次执行；２表
示断点执行 无符号１字节

Ｐ＿ｓｔａｔｅ 程序状态／执行计数器．－１表示
正在执行，正整数为已执行次数 有符号１字节

Ｐ＿ｎｕｍ＿ｂｌｏｃｋ程序代码存储所占用的区块数 无符号１字节
ｒｅｓｅｔ＿ｖｅｃｔｏｒ重置向量地址 函数指针

在程序存储方面，我们借鉴了文献［２７］中的存储
结构．将存储器的高位区域设定为运行环境存储区，低
位区域存储各类任务程序．由于上电时系统默认从高
位区域加载代码，这种存储结构会让系统首先执行运
行环境相关代码，然后再执行程序，保证了程序在无源

系统环境下可靠执行．与该文献不同的是，我们在每个
程序前添加了程序描述块，用于描述对应程序的相关
信息，以便于运行环境进行调度和配置．我们将所设计
的存储结构实现在ＷＩＳＰ平台，其固件存储组织结构
如图８所示．ＷＩＳＰ平台的微控制器使用了片上Ｆｌａｓｈ
存储器，存储空间为８Ｋ字节，分为１６个区块．当系统
上电时，系统默认从区块１２的起始地址加载代码开始
执行．换句话说，系统上电后首先会执行运行环境的固
件代码．在程序执行方面，运行环境首先判断程序类
型，并动态加载相关系统模块完成对程序执行的支撑．
然后跳转到程序代码开始任务执行．当程序代码执行
完成后，将执行重置中断代码．这段代码将执行指针引
导至从区块１２的起始地址开始，进而重复以上过程．
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图８　运行环境和程序固件组织结构（ＷＩＳＰ平台）

４　实验评估和结果分析
４１　实验平台

我们将所设计的动态运行环境实现在英特尔公
司／华盛顿大学的ＷＩＳＰ平台［１］上．ＷＩＳＰ是款无线
射频供电的无源设备，支持ＥＰＣＣ１Ｇ２协议无线通
信，能通过现有商用ＲＦＩＤ读写器进行读写访问，工
作频段在９０２ＭＨｚ～９２８ＭＨｚ．ＷＩＳＰ具有计算和感
知能力，板上集成有１６位低功耗微控制器，温度传
感器，加速度传感器等，具有体积小、部署简单等优
点，能深度嵌入到物理环境中，在物联网和普适计算
中具有广阔的应用前景．

程序运行环境中的断点机制需要将程序断点保存
在Ｆｌａｓｈ存储器中．原版ＷＩＳＰ工作在１．８Ｖ电压下，
但Ｆｌａｓｈ存储器稳定工作要求２．２Ｖ电压，原版ＷＩＳＰ
难以支持动态运行环境工作．由于ＷＩＳＰ平台软件和
硬件均是开源的①，在原版ＷＩＳＰ基础上，我们替换了
平台的稳压器模块，将原有的１．８Ｖ输出变更为２．５Ｖ，
用于支持片上Ｆｌａｓｈ存储器稳定工作．此外我们也优
化了平台的硬件布局以提高平台性能，使其拥有更远
的读写距离．原版和改进版ＷＩＳＰ平台如图９所示．

图９　实验平台为射频供电的改进版ＷＩＳＰ

此外，改进版ＷＩＳＰ集成了低功耗数字可调阈
值机制．板上处理器和能量探测单元通过Ｉ２Ｃ总线
进行通信．在实验中，阈值调节机制主要可分为两个
部分．第一是设置阈值，我们根据任务的阈值需求，
通过式（１）计算得到传输给能量探测单元的数字调
节码并通过总线进行发送．为了降低系统开销，调节
码的计算可离线计算好再写入任务程序中．第二部
分为阈值触发．当能量探测单元发现当前系统能量
高于（或低于）之前设置的阈值时，探测单元输出中
断信号给处理器．随后，中断处理程序捕获到中断信
号后，唤醒对应任务，并将中断事件消息发送给任务
消息接口．
４２　实验设置

我们使用英频杰公司的ＳｐｅｅｄｗａｙＲ４２０阅读器
为ＷＩＳＰ平台供能并与之通信．阅读器安装有６ｄＢｉ
增益的天线，发射功率为３０ｄＢｍ．实验部署如图１０
所示，阅读器天线和ＷＩＳＰ平台在同一水平面，离地
约１．２ｍ．实验中，ＷＩＳＰ采集足够能量后在运行环
境的支撑下执行若干程序．我们将程序吞吐量作为
评估运行环境的指标．程序吞吐量指在运行环境中
给定时间内完成的程序执行总量．为了准确地测量
吞吐量，我们将ＷＩＳＰ平台中一根微控制器引脚配
置成输出模式，当程序执行时引脚输出高电平，执行
完成后置为低电平———这样我们就能通过一个数字
示波器来记录ＷＩＳＰ输出的高低脉冲个数，实现吞
吐量测量．此外，我们保持这个实验环境，调节天线
和ＷＩＳＰ之间的距离，在不同的距离下测量运行环
境的吞吐量．然而保持实验环境理想化不变非常困
难，如人体自然抖动、周围行人走动，都可能影响实
验测量结果．为了最大化实验测量的准确性，我们对
每组实验都进行了５０次测量，并最终取平均值．

在评估环节，为了与本文设计的运行环境进行
对比，我们同样实现了现有的两类运行环境，即一次
执行和断点执行运行环境，一同参与实验评估．它们
的简介如下：

（１）一次执行运行环境．我们将文献［６］中的运
行环境实现在改进版ＷＩＳＰ平台上作为一次执行运
行环境的示例．该文献提出的一次运行环境能量效率
是目前同类运行环境中最高的，达到了６４．７％［５］．

（２）断点执行运行环境．我们将文献［９］所提出
的断点执行运行环境同样实现在改进版ＷＩＳＰ平台
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图１０　实验评估环境

上．该运行环境使用的是关卡式断点机制，比能量驱
动式有更高的效率．

在后续的实验评估中，我们主要从两个方面对
本文设计的运行环境进行评估．第一，单程序执行评
估，通过测量程序吞吐量评估运行环境对无源设备
中常见类型程序的支持情况．从程序的分类来看，我
们考虑了无源系统中常见的三类任务，即感知、计算
和通信．第二，程序集执行评估，评估运行环境对多
个程序（程序集）执行的支持情况．其中程序集为混
合执行，不仅包含一次执行类程序，也包含断点执行
类程序．我们测量不同程序集在不同运行环境下的
执行吞吐量，以评估运行环境的性能．
４３　单程序评估

无源系统中的绝大多数程序可以分为感知、计
算和通信三类任务．感知类任务主要指微控制器从
传感器采集数据；计算类任务主要负责对数据进行
预处理，如压缩或加密等；通信类任务主要为通信
模块与远程设备的数据交换，通信协议栈的实现
等．在单程序评估中，我们考虑这三类程序在不同
运行环境下的执行情况（吞吐量）．每种类型的实验
评估如下：

（１）感知类任务．板上ＭＣＵ每隔１０ｍｓ从温度
传感器采集温度信息．由于该任务无法中途暂停（掉
电会导致传感器数据丢失）且执行时间较短，因此认
定该任务属于一次执行类程序．我们将感知类任务
放在一次执行、断点执行和本文的动态运行环境中
执行，其结果如图１１（ａ）所示．我们发现感知类任务
在一次执行运行环境和动态运行环境中的吞吐量差
别不大，这是因为动态运行环境在识别出任务类型
后，会以一次执行的方式来运行此任务．而在断点执
行运行环境下，感知类任务的吞吐量有着明显的下
降．这其中暗含两个信息．其一，断点执行环境并非
无法执行一次类程序，而是无法支持该类型程序高
效的执行，在性能上有所降低，系统吞吐量平均下降

４３．５％．其二，断点执行运行环境程序吞吐量降低的
原因在于，运行环境需要在每次电量较低时存储程
序断点并在下次上电时恢复断点继续执行，感知类
任务无法进行恢复，因此该过程是无效的，反而带来
额外的开销．

图１１　单程序实验评估结果
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（２）计算类任务．板上ＭＣＵ对２ＫＢ的数据进
行ＣＲＣ１６ＣＣＩＴＴ校验和计算．由于该任务在无源
系统环境下需要的时间较长，甚至能达到数秒，并且
计算可以暂停，因此该任务属于断点执行类程序．与
上面感知类任务的实验类似，我们将ＣＲＣ计算放在
三种运行环境下运行，测量程序执行吞吐量，结果如
图１１（ｂ）所示．请注意，由于部分供能距离下ＣＲＣ
计算会超过１ｓ执行时间，为了方便读者阅读，我们
将测量的结果进行了归一化处理．实验结果显示，
本文所提出的动态执行效果与断点执行效果相差
无几，这是因为动态执行检测到程序为断点类后
加载了断点存储和恢复机制，实现了程序断点执
行．此外，一次执行运行环境虽然也能支持断点类
的ＣＲＣ计算，但吞吐量平均下降了２７．７％．这是因
为当ＷＩＳＰ平台距离阅读器很近时，ＷＩＳＰ供能充
足，ＣＲＣ计算能在无中断的情况下一次性执行完
毕，因此一次运行环境执行的ＣＲＣ计算在０．５ｍ时
的吞吐量与其他两种环境差距不大，甚至还可能实
现更高的吞吐量（毕竟一次执行环境较为简单，具有
更少的开销）．但随着ＷＩＳＰ与阅读器的距离增加，
一次执行环境的吞吐量急速下降，在距离为１．５ｍ
时吞吐量为０，无法完成ＣＲＣ计算．这是因为一次
执行运行环境不会在电量降低时保护程序断点，一
旦掉电数据将会丢失，需要重新计算ＣＲＣ．在能量
较少的情况下，ＷＩＳＰ平台会频繁掉电，导致ＣＲＣ
计算任务无法完成．

（３）通信类任务．板上ＭＣＵ执行ＥＰＣＣ１Ｇ２协
议栈，通过控制天线阻抗进行反向散射通信．与其他
通信模块不同，ＷＩＳＰ平台采用软件定义无线电．虽
然软件计算可断续执行，但是商业阅读器所使用的
协议并不支持通信断点式进行，因此通信过程必须
在一个执行周期内完成，属于一次执行类程序．我们
在对应三种运行环境的支持下实现了ＥＰＣ通信，具
体的，阅读器通过Ｑｕｅｒｙ命令获取ＷＩＳＰ平台的
ＩＤ．其中一次执行环境我们使用了原版ＷＩＳＰ的
ＥＰＣ示例程序．我们在阅读器端记录每秒读取到的
ＩＤ次数作为通信类任务的吞吐量，其结果如图１１
（ｃ）所示．我们可以发现，动态执行的吞吐量与原版
程序效果接近，仅有少量差距．主要原因是工程实
现方面的问题，原版程序的通信核心部分广泛使
用了汇编语言进行设计，虽然效率高但模块化不
及Ｃ语言．在动态执行环境中，将原版的核心通信
代码转换过来会存在一定的额外开销．此外，断点

执行环境ＥＰＣ通信任务的性能较低，主要原因还
是断点执行所需要的开销太大，并且远程的商业
阅读器不支持断点通信．如果阅读器支持断点通
信，我们相信吞吐量和最大通信距离会有所改善．
４４　程序集评估

本节评估运行环境在多任务情况下对程序执行
的支持情况．我们在实验评估中考虑四个任务，分别
为温度感知、加速度感知、ＣＲＣ计算和ＲＣ５加密．
其中温度感知和ＣＲＣ计算与上一节相同，分别属于
一次执行类程序和断点执行类程序．加速度感知类
似于温度感知，通过板上ＭＣＵ每隔１０ｍｓ采集加
速度传感器的数据，属于一次执行类程序．ＲＣ５加
密使用ＲＣ５３２算法，设计和实现见文献［７］．ＲＣ５
加密计算可间断执行，属于断点执行类程序．我们将
这四个程序进行分类和组合，构建了四个程序集，如
表３所示．“全一次执行”程序集用于评估运行环境
对多个一次执行类程序的支持，“全断点执行”程序
集同理．

表３　程序集组成和执行顺序
程序集名称 包含任务和执行顺序
全一次执行 温度感知、加速度感知
全断点执行 ＣＲＣ计算、ＲＣ５加密
综合执行Ａ 温度感知（一）、加速度感知（一）、

ＣＲＣ计算（断）、ＲＣ５加密（断）　
综合执行Ｂ ＲＣ５加密（断）、加速度感知（一）、

ＣＲＣ计算（断）、温度感知（一）　

“综合执行Ａ”和“综合执行Ｂ”程序集包含了以
上两类程序，区别仅在于程序执行顺序．值得注意的
是，四个独立任务的排列组合本应产生“综合执行
Ａ，Ｂ，Ｃ，Ｄ，…”多达２４个程序集．我们只选择了两
个典型组合来进行评估，原因如下．动态程序运行环
境会根据程序类型来加载运行环境的模块．当相邻
程序类型一致时，运行环境无需进行调整，这种情况
已在“全一次执行”和“全断点执行”程序集中进行了
实验评估．只有当前程序类型与下个程序类型不同
时，系统进行动态模块调整．具体而言，模块调整可
分为“一次→断点”和“断点→一次”两类，“综合执
行Ａ”考虑到了这两种情况（程序集内的任务是循环
执行的，ＲＣ５执行完之后重新从温度感知开始执
行）．“综合执行Ｂ”在此基础上，调整了两类程序的
分布，提高了动态模块调整的频率．其他程序集达到
的效果类似．因此，我们选择了“综合执行Ａ”和“综
合执行Ｂ”作为典型程序集用于实验评估．

同上一节，我们对比一次执行、断点执行和动
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态执行三类运行环境对以上程序集的支持．“全一
次执行”程序集执行的吞吐量如图１２（ａ）所示，随
着供能距离增加，程序吞吐量均出现相应的下降．
其中断点执行运行环境的吞吐量在２．５ｍ时降低
到０，无法完成程序执行．一次执行和动态执行在
３ｍ处依然能支持程序运行．该现象主要是因为断

点机制无法有效应用于一次执行程序，系统需要
的启动能量较高，导致工作距离减少．动态运行环
境和一次执行运行环境的执行效果相似，因为动
态运行环境在执行一次执行类型任务时，不会加
载断点机制，此时运行环境与一次执行运行环境
一致．

图１２　程序集评估实验结果（动态运行环境能高效率地支持两类程序执行）

“全断点执行”程序集执行的吞吐量如图１２（ｂ）
所示．由于一次执行运行环境不能很好地支持断点
类程序执行，其吞吐量随距离迅速降低．当距离较近
时，能量供应较为充足，系统的执行时间较长，因此
一次执行运行环境可以在一个执行周期内完成断点
类程序．但随着距离增加，单个周期时间减少，无法
满足断点类程序的计算量需求，频繁掉电导致任务
失败，难以完整执行程序．此外，断点执行运行环境
和动态运行环境的结果非常类似．这说明动态运行
环境在加载断点执行机制后，与传统的断点执行运
行环境在功能上没有区别．

“综合执行Ａ”程序集执行的吞吐量如图１２（ｃ）
所示．为了更加准确地评估不同运行环境，我们将实
验中距离变化的步长细致到０．１ｍ．由图所知，所执
行的程序集包含一次执行和断点执行两类程序时，
不同运行环境的吞吐量有明显的区别．当距离靠近
供能源（阅读器）时，能量较为充足，三类运行环境的

执行效果差距不大．随着距离增加，各运行环境的吞
吐量在１ｍ～２ｍ时差别较大．首先，一次执行环境
的吞吐量随着距离增加迅速降低．追其缘由，虽然一
次执行对程序集中的温度感知和加速度感知支持性
能较好，但在执行ＣＲＣ和ＲＣ５计算时缺乏断点保
护机制，导致任务大概率执行失败．在实验中，我们
的设定是系统需要成功执行完成一个任务后才能执
行下一个任务．短缺的能量会导致一次执行环境需
要大量重复地执行ＣＲＣ和ＲＣ５计算，直至其成功
完成后，才循环到程序集开头执行温度感知任务，从
而大大降低了系统吞吐量，在１．３ｍ之后已无法支
持程序集运行．然后，断点执行运行环境的吞吐量整
体上要高于一次执行运行环境，因为断点运行环境
对断点类程序有较好的支持力度，避免了一次运行
环境所遇到的重复执行问题．但是断点执行运行环
境在执行温度、加速度感知等一次执行类任务时开
销较大．本文所提出的动态运行环境会根据程序类
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型动态加载对应运行环境，因此能更加高效地支持
两类程序执行．

“综合执行Ｂ”程序集用于评估程序集中不同任
务执行顺序对吞吐量的影响，其结果如图１２（ｄ）所
示．同图１２（ｃ）对比可知，任务的执行顺序对吞吐量
的影响很小．这是因为，对一次执行和断点执行运行
环境来说，各运行环境执行程序的策略是不变的，不
会受执行顺序影响．对动态运行环境来说，不同的执
行顺序确实会影响系统在各运行环境之间切换的频
率，导致额外的切换开销．但是，本文所提出的轻量
级运行环境切换机制将切换的开销降低至无源系统
可以承受的程度（仅１２０μｓ），从吞吐量上来看，这样
的开销是可以忽略的．

综上所述，动态运行环境能较好地支持一次类
和断点类程序执行，在执行某一类型任务时，其效率
和对应运行环境一致．在执行两类任务组成的程序
集时，动态运行环境的吞吐量比一次执行运行环境
高１０２．８％，比断点执行运行环境高３４％．

５　结束语
针对无源系统中现有运行环境仅适用于单类型

程序执行，无法同时支持所有程序类型的问题，本文
提出动态程序运行环境，轻量地支持所有程序类型
混合执行．基本实现思路根据程序执行类型，动态地
加载程序运行策略，包括断点保护和恢复机制，实现
对不同类型程序的高效支持．为了降低运行环境的
能量开销，本文运行环境基于低功耗数字可控能量
探测单元实现．我们分析了动态程序运行环境的设
计方法、框架和重要流程，并且构建了系统吞吐量模
型．此外，本文介绍了兼容性程序设计框架以兼容无
源系统已有程序．我们在ＷＩＳＰ平台进行了实验，评
估并对比了运行环境对单程序执行和多程序集执行
的支持效果．实验结果显示，动态程序运行环境能良
好地支持无源系统中所有类型的程序执行．在各类
型程序混合的程序集执行评估中，动态运行环境的
吞吐量比一次执行运行环境高１０２．８％，比断点执
行运行环境高３４％．本文的后续研究主要集中于研
究如何轻量化断点存储和恢复机制，提高系统能量
效率．
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