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恶意模型下的最大(小)值保密计算

李顺东 徐雯婷 王文丽 张萌雨
（陕西师范大学计算机科学学院 西安 710062）

摘 要 安全多方计算是国际密码学界研究的热点，计算一组数据的最大(小)值问题是一个基本的计算问题，保密

计算最大(小)值是安全多方计算的一个基础问题，在电子商务、保密招投标、保密数据挖掘等方面有广泛的应用，还

可以作为基本模块用于构造更多的安全多方计算协议如各种保密优化协议、保密推荐协议、保密选优协议.目前这

个问题的解决方案都只能抵抗被动攻击，尚没有见到能够抵抗主动攻击的解决方案.抵抗被动攻击的解决方案只能

提供最基本的安全保障，在有可能遭受主动攻击的实际应用场景中无法保证安全.抵抗主动攻击的解决方案安全性

更强，可以为大多实际应用场景提供安全保障，具有重要的理论与实际意义.本文针对保密数据所在范围已知而且

范围不太大的应用场景，设计了一种保密数据编码方法，利用这种编码方法构造了抵抗被动攻击的最大(小)值安全

多方计算协议，方案非常简单、极易理解，并利用模拟范例证明了协议对于被动攻击是安全的; 通过分析协议可能

遭受的主动攻击，利用门限解密的密码系统、结合零知识证明和保密洗牌设计阻止或发现主动攻击的措施，把协议

改造成能够抵抗主动攻击的安全协议，并用理想-实际范例证明了协议的安全性;分析了方案的效率并通过实验验

证了协议的可行性.就我们所知，这是第一个能够抵抗主动攻击的最大(小)值问题解决方案.
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Abstract Secure multiparty computation is a key privacy-preserving technology which has
extensive applications to preserve the privacy of private data in data sharing. It is also a focus of
the international cryptographic community in recent years. It is a basic computing problem to
compute the maximum（minimum）of a data set. Therefore，privately computing the maximum
（minimum） is a fundamental problem of secure multiparty computation. Secure multiparty
maximum（minimum）computation has extensive applications in E-commerce，secure bidding and
auction，privacy preserving data-mining，private information retrieval，data sharing and artificial
intelligence etc. The protocol for secure maximum（minimum）computation can also be used as a
building block to construct other secure multiparty computation protocols such as secure
optimization protocol，secure recommendation protocol，secure dynamic programming protocol and
secure selection protocol. The existing protocols for this problem are only secure against passive
attacks. As far as we know，there is no solution that is secure against active attacks. The protocols
that are secure against passive attacks can only guarantee the most basic security. Because security
in the semi-honest model is weak security，such protocols cannot be applied in practical scenarios
that may suffer from active attacks. The protocols that are secure against active attacks can
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guarantee stricter security，can be used in more practical scenarios and have theoretical and
practical importance. In this paper，we first design a new encoding method to encode a private data，
and based on this new encoding method，we construct a protocol，denoted by Protocol 1，to
privately compute the maximum（minimum）of private data set，which is secure in the semi-honest
model. Protocol 1 is very simple and easily understood. We proved that Protocol 1 is secure
against passive attacks by using the well-accepted simulation paradigm；we analyze the malicious
attacks that the protocol may suffer from，and use threshold decryption cryptosystem，secure
shuffling and zero-knowledge proof to prevent possible active attacks to convert the protocol into
two protocols that are secure again the active attacks. The first protocol that is secure against
active attack，denoted by Protocol 2，is simpler and can be used in the scenarios where who owns
the maximum（minimum）should be finally revealed while the privacy of other data should be
preserved such as in a commercial auction or bidding scenarios. We prove that the protocol is
secure against active attacks by using the ideal-vs-real paradigm；we analyze the efficiency of the
protocol and test the feasibility of it. The experimental result shows that Protocol 2 is efficient and
practical. The second protocol which is secure against active attack is more complicated and is of
higher computational complexity. It uses a secure shuffling proof as a building block to resist some
malicious behaviors. It is arranged as Appendix A without security proof. This protocol can be
used in the scenarios where the privacy of who owns the maximum（minimum）should also be
preserved. To the best of our knowledge，these protocols for the maximum（minimum）problems
that can resist malicious attacks are first proposed.

Keywords secure multiparty computation；maximum；simulation paradigm；malicious model；
semi-honest model；ideal-vs. -real paradigm；zero-knowledge proof

1 引 言

互联网、物联网、云计算与大数据的迅速普及，
为人们采集数据、传送数据、利用数据带来了极大的

便利，使得人们不但可以利用自己的数据，还可以方

便地利用其它实体的数据进行计算、发现数据之间

的规律，利用规律进行科学决策，促进科学技术、经
济的发展，更好地管理社会.利用不同实体的数据进

行联合计算能够取长补短、合作共赢，产生巨大的经

济效益与社会效益.例如在流行病爆发但尚没有有

效治疗药物的时期，医疗机构和医药研发机构之间

的数据合作共享甚至能够拯救大量的生命.利用不

同实体拥有的数据进行联合计算在未来的信息技术

中将占有越来越重要的地位.
但不同实体所拥有的数据可能包含大量的隐私

数据，如果进行联合计算时不进行适当的保护就极

易泄露数据的隐私与机密，产生严重的后果.很多联

合计算中都存在这个问题.因此保护联合计算中机

密数据的机密、隐私数据的隐私是联合计算面临的

一个严峻挑战.图灵奖获得者姚期智教授［1］以百万

富翁问题引入的安全多方计算是联合计算中隐私保

护的关键技术，是近年来国际密码学界研究的热点

问题.在近几年的三大密码学顶级会议上，安全多方

计算都是论文最多的研究方向之一①.图灵奖获得

者Goldwasser［2］曾预言安全多方计算将成为计算科

学一个必不可少的组成部分 . 著名密码学家

Cramer［3］也曾语言：如果能够保密计算任何函数，
计算科学就有了一个新的威力强大的工具.

姚期智教授在提出安全多方计算概念之后，基

于不经意传输和电路计算提出了一种通用的安全两

方计算工具［4］：混淆电路（garbled circuit）方法 .此
后，Goldreich等提出了基于秘密共享和算术电路的

通用安全多方计算协议［5-6］.但由于效率等多方面的

限制，这些方法并不适合用于解决多数实际的安全

多方计算问题.因此Goldreich［6］认为期望利用通用

解决方案解决具体的安全多方计算问题是不切实际

的，应该针对具体问题设计具体的解决方案.
在Goldwasser的预言与Cramer和Goldreich观

① 参看近几年这些密码学顶级会议的论文集
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点的激励下，密码学家研究了各个应用领域中出现

的安全多方计算问题，这些问题包括保密的科学计

算［1，7-10］、保 密 的 数 据 挖 掘［11-12］、保 密 的 统 计 分

析［13-14］、保密的计算几何［15-16］、保密计算应用等许多

问题［17-19］.使一系列的保密计算问题获得解决、推动

安全多方计算的发展.
通常人们在两种应用场景中研究安全多方计

算：一种是假设安全多方计算协议只可能遭受被动

攻击，即假设协议的所有参与者都是半诚实的，又称

半诚实模型下的安全多方计算；另一种是假设安全

多方计算协议可能遭受任意的主动攻击，即假设协

议的参与者是恶意的，又称为恶意模型下的安全多

方计算.在半诚实模型中，假设协议参与者在执行协

议的过程中将会忠实地履行协议，但是他们也可能

会记录执行协议过程中自己收到的所有信息，并试

图（可能合谋）从这些信息中推导出其他参与者的隐

私信息，也就是说这种情况下参与者不会对协议发

动主动攻击.在这种应用场景中安全的协议只能提

供最基本的安全保障，防止因为疏忽大意而导致的

隐私泄露.但很多情况下参与者并不是半诚实的，半
诚实模型下安全的协议无法保障这些应用场景中的

数据隐私.
在恶意模型中，假设某些参与者是恶意的，在执

行协议的过程中可以采取任何可能的恶意行为对协

议进行主动攻击.显然对于恶意参与者安全的协议，
对于半诚实参与者也一定是安全的，因此恶意模型

更符合实际，这种模型下安全的协议能够提供更强

的安全保障，研究恶意模型下的安全多方计算协议

具有更重要的理论意义和实际意义.要解决实际网

络联合计算中的隐私保护与机密保护问题，迫切需

要研究恶意模型下的安全多方计算协议，但是设计

恶意模型下的安全多方计算协议要困难得多 .
Goldreich曾设计一个编译器［6］，该编译器可以将半

诚实模型下安全的安全多方计算协议编译成恶意模

型下安全的协议.因为恶意模型协议都需要用到零

知识证明且不同协议中需要的零知识证明不同，编

译器只好将任意零知识证明归约到一个NP完全

（NPC）问题的零知识证明，并用NPC问题的零知识

证明解决问题，而这样做的效率太低，实际上用这样

的方法得到恶意模型下安全的协议是不可行的.恶
意模型下的安全多方计算问题的研究还比较少，相

应的安全多方计算协议更少，许多问题在恶意模型

下的安全多方计算问题都还是公开问题.
计算一组数据的最大（小）值是一种基本的数据

操作，有极其广泛的应用，因为人们做任何事情都希

望收益最大或者成本最小，这就需要在各种可能收

益（成本）中确定最大（小）值.拍卖就是要获得最大

效益，招标则是希望以最小的成本完成某项工作，所
有的优化［20］都是要选择收益最大或成本最小的方

案.如果这些工作的数据涉及到隐私数据就需要保

密计算，比如在保密拍卖或者招标中，只有出价最高

（低）的人才可以获得拍卖的商品（赢得招标），而其

他不能获得商品（落标）的人一般不愿意泄露自己的

出价，以免在今后的拍卖或者招标中处于不利地

位［21］.因此最大（小）值保密计算问题是安全多方计

算的一个基础问题，也是构造其他安全多方计算问

题解决方案的基本模块，在电子商务、保密招投标、
保密数据挖掘等方面有广泛的应用，还可以作为基

本模块用于构造保密选拔、保密推荐、保密优化等协

议.通常要计算最大值，不得不对数据进行两两比

较，但这样做会泄露很多信息.而最大（小）值的安全

多方计算要求只能泄露最大（小）值及其持有者的信

息，而不泄露能除此之外的任何信息.不对数据进行

两两比较而计算最大值是非常困难的，是最大值计

算的面临的挑战与难点，因此保密计算一组数据的

最大值也是一个比较困难的问题，即使半诚实模型

下的解决方案也非常有限［22-30］.
1. 1 有关工作

文献［22］利用分片混合技术和二分查找技术

设计保密查询协议，协议支持最大值的保密计算.该
文提出的协议需要一个不可信的数据聚合服务器负

责为每个参与者分配一个基于身份信息的密钥，并

负责收集数据.协议需要安全信道，即使数据聚合服

务器不参与合谋，也只能抵抗 30%的其他参与者的

合谋攻击.如果数据聚合服务器与任何一个参与合

谋都可以得到很多信息.协议的通信复杂性很高，协
议的安全性使其无法适用于典型的安全多方计算应

用场景.
文 献［23］基 于 加 法 同 态 加 密 算 法 和 基 于

HMAC的密钥管理技术提出了一个时间序列数据

的保密求和协议，协议可以用于保密计算时间序列

数据的最大值.该文提出的协议也需要一个可信的

权威服务器和一个不可信的数据聚合者，方案只适

用于时间序列数据的聚合.文献也没有给出安全性

证明.
文献［24］假设任何两个参与者之间从不通信，

并且有一个权威生成一些随机数 s1，⋯，sn ∈{ 0，1 }γ，
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并将 si，simod n+1发送给 Pi. 为计算最大值的每一比

特，权威要为所有参与者生成一个新鲜的随机数

（nonce）.协议完全不考虑参与者之间合谋的可能，
即使在典型的半诚实模型下也不能保证安全.任何

两个参与者合谋就可以得到处于他们之间的参与者

数据的全部信息.如果权威参与合谋，协议就没有任

何安全性可言.方案也会发生微小的错误.
文献［25］研究无线传感网络节点数据的最大

（小）值查询协议，在这个协议中传感网络的拥有者

拥有所有节点的密钥，即协议要借助一个权威的第

三方.协议逐比特确定最大（小）值，但是某些节点会

获得其他一些节点的私密数据，安全性不高，无法在

典型的安全多方计算场景中应用.文献［26］设计了

一个数据范围已知且范围不大的场景中的安全多方

计算协议，协议利用两两比较的方法来确定最大值，
协议也需要有一个生成密钥的权威.

上述的解决方案都需要一个可信或者不可信的

第三者帮助实施保密计算，也都是为移动的智能设

备如手机应用环境而设计的，不适用于标准的安全

多方计算场景，在标准的安全多方计算环境使用是

不安全的.典型的安全多方计算场景中，各参与方地

位完全相等，互不信任.因此必须用参与者之间的交

互代替可信或者不可信的数据聚合者和权威服务

器.在典型的安全多方计算场景中保密计算一组数

据的最大值还是一个有待解决的问题.
文献［27］利用秘密共享方法构造了一个最大值

保密计算协议，协议假设数据在一个范围之内，并逐

比特确定最大值，协议也需要安全信道，通信复杂性

较高.文献［28］利用ElGamal加密算法的性质设计了

保密数据范围已知，且范围较小时保密计算最大

（小）值的协议.文献［29］利用保密替换技巧设计协

议，降低了协议的计算复杂性.这两个协议在半诚实

模型下是安全的，在恶意模型下不安全.此外，还有

在密文数据上查询数据并返回Top-k数据的协议［30］

可以在密文数据库中查询到密文数据的最大值，这

和本文的应用场景不同.目前还没有见到恶意模型

下的最大（小）值保密计算方案.因此构造恶意模型

下最大（小）值的解决方案具有重要的理论与现实意

义.本文针对保密数据的范围已知并且在其范围不

太大的情况（这种情况在实际中是很常见的，例如保

密数据为年龄、血压、身高、体重、体温、学生分数、人
数、速度、收入等都属于这种情况）首先设计了一种

保密数据编码方法，利用这种方法设计了半诚实模

型下安全的协议，在此基础上设计了恶意模型下安

全的协议.本文的主要贡献如下：
（1）提出了一种新的编码方法，利用此编码方

法设计了半诚实模型下安全的最大（小）值保密计算

协议，协议不需要两两比较，因此是一种方法的创

新，可用于解决许多新问题.用广泛接受的模拟范例

证明了协议在半诚实模型下是安全的.协议可以作

为基本的模块用于构造其他的安全多方计算解决

方案.
（2）分析了恶意参与者对半诚实模型下安全的

协议可能实施的攻击，利用门限解密的密码系统、结
合零知识证明和保密洗牌证明设计阻止或发现恶意

攻击的措施来把该协议改造成恶意模型下安全的

协议.
（3）用理想-实际范例证明了协议在恶意模型

下是安全的.分析了协议的效率，并通过实验验证了

方案的可行性.据我们所知，这是迄今为止第一个在

恶意模型下安全的最大（小）值保密计算协议.
本文其余部分组织如下：第二部分介绍了构造

安全协议需要的一些基本知识与协议安全性的定

义；第三部分介绍了编码方法和计算最大（小）值的

原理，构造了半诚实模型下安全的最大（小）值计算

协议，并用模拟范例证明了协议的安全性；第四部

分分析了恶意参与者可能实施的攻击和防范措施，
将半诚实模型下安全的协议改造成了恶意模型下安

全的协议，并用理想-实际范例证明了协议的安全

性；第五部分分析了协议的效率，并通过实验验证

协议的可行性.

2 预备知识

构造本文的协议需要用到ElGamal门限密码系

统，证明协议的安全性需要根据安全性的定义进行，
阻止某些恶意行为需要零知识证明.因此本部分介

绍ElGamal门限密码系统，安全多方计算协议安全

性的定义以及离散对数的零知识证明.
2. 1 ElGamal公钥密码系统

ElGamal密码系统［31］的构造如下：选择一个大

素数 p，为保证安全 p-1至少要有一个大的素因

子，g是Z ∗
p 的生成元.选择一个随机数 x作为私钥，

计算 h= gx mod p作为公钥.要加密消息m∈Zp，选

择一个随机数 r∈Z ∗
p，并计算

C=( c1，c2)=( gr mod p，mhr mod p ). （1）
要解密C=( c1，c2)，只要把 hr mod p消除即可.

因 为 hr=( gx)r= gxr mod p， 而 cx1 =( gr)x=
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gxr mod p，所以只要计算 c2 ( cx1 )-1 mod p即可以消除

hr mod p恢复m.因此，解密可以表示成

m= c2 ( cx1 )-1 mod p.
ElGamal密码系统具有乘法同态性，即将C1 =

( gr1，m1hr1 )与C2 =( gr2，m2hr2)相乘可以得到一个新

的密文C=( gr1+ r2，m1m2hr1+ r2)，将这个结果解密得

到的明文恰是m1m2，即E (m1)E (m2)=E (m1m2).
ElGamal密码系统是概率密码系统，同一个明

文可以被加密成许多密文，这些密文都解密为同一

个明文.一个密文可以在不知道解密密钥的条件下

转化为同一个明文的不同密文，只要利用算法的同

态性，给密文乘以一个 1的密文就可以实现这个功

能，这个过程称为密文的重随机化或者密文刷新.
2. 2 门限ElGamal公钥密码系统

ElGamal公钥密码系统的一个重要优势是可以

在不需要分发者的情况下很方便地构造门限解密的

ElGamal公钥密码系统.门限解密的公钥密码系统

可以由 n参与者共同生成一个公钥，而私钥则由这 n
个参与者共享.这样的密码系统中，至少需要 t个人

合作才能解密一个密文，少于 t个人就不能解密，得

不到关于明文的任何信息，这样的密码系统称为

( t，n )门限密码系统.门限密码系统是安全多方计算

中对抗合谋攻击与欺骗的一种重要工具. ( t，n )门限

密码系统可以抵抗 t-1个参与者的合谋攻击，我希

望有 n个参与者的安全多方计算协议要能够抵抗

n-1个参与者的合谋，所以安全多方计算需要平凡

的 门 限 密 码 系 统，即 ( n，n ) 门 限 密 码 系 统 .
( n，n )ElGamal门限密码系统可以这样构造：

首先，所有 n个参与者选择一个大素数 p，一个

生成元 g∈Z ∗
p . 每一个参与者选择一个随机数

ski ∈Z ∗
p 作为自己的私钥份额，计算并公布 hi=

gski mod p，则公钥为

h= ∏
i=1

n
hi= gsk1+⋯+ skn mod P. （2）

加密计算与原始的ElGamal算法完全相同，即

选择一个 r∈Z ∗
p 并计算 c=( gr mod p，mhr mod p ).

但是要解密一个密文 c=( c1，c2)需要每一个参与者

Pi计算并公布 cski1 mod p，然后每个参与者都可以解

密得到明文

m= c1 (∏n
i=1 cski1 mod p )-1 mod p

2. 3 半诚实模型下的安全性

半诚实模型又称诚实但好奇模型或被动攻击模

型，是一种重要的安全多方计算模型，在这种模型下

每个参与者的行为与协议的要求保持一致，但会保

留计算过程中收到的所有信息，并在协议执行后试

图利用这些信息获得更多其他参与者的隐私信息，
这种攻击称为被动攻击，它只发生在协议执行之后.
简单地说，如果参与者中的任意合谋者集合在执行

协议中得到的信息本质上都可以从他们的输入和输

出直接得到，我们就说协议是安全的.半诚实模型下

协议安全性定义如下［6］：
定义 1. （半诚实行为下的安全性）：设 f：

( { 0，1 }∗)n→( { 0，1 }∗)n 是 一 个 n 元 函 数 ，记
-x =

( x1，⋯，xn)，则 f ( -x )=( f1 ( -x )，⋯，fn ( -x ) ). 参与者

Pi拥有保密数据 xi，他们希望得到 f ( -x )的第 i个元

素 fi ( -x )，而不愿意泄露 xi.设Π是一个计算 f的 n方
协 议 . 对 任 意 I={ i1，⋯，it }⊆{ 1，⋯，n }，令

fI ( -x ) )= ( fi1 (
-x )，⋯，fit (

-x ) ).执行协议Π的过程中

第 i 个 参 与 者 得 到 的 信 息 序 列 为 view Π
i ( -x )=

( xi，ri，m 1
i，⋯，mt

i )，其中 ri表示第 i个参与者的随机

数，mj
i表示第 i个参与者收到的第 j个消息.令
view Π

I ( -x )=( view Π
i1 (
-x )，⋯，view Π

it (
-x ) ).

对于协议 Π，如果存在概率多项式时间算法 S
使得

{ S ( I，( xi1，⋯，xit)，fI (
-x ) ) } -x ∈( { 0，1 }∗)n≡

c

{ view Π
i ( -x ) -x ∈( { 0，1 } * )n }

（3）

成立，我们说Π保密计算 f，其中≡
c
表示计算不

可区分.
要证明一个安全多方计算协议是安全的，就必

须构造出使得（3）成立的模拟器S.
2. 4 证明离散对数相等

这里介绍证明离散对数相等的方法来自文献

［32］，在恶意模型下的最大（小）值问题协议中用于

防止欺骗.
令G是一个阶数为m但m未知的循环群，g，h

是其生成元，Alice知道 α= gx，β= hx.现在Alice要
向 Bob证明 loggα=logh β而不泄露 x. 可以这么

证明：
Alice在 [ 0，A ]中随机选择一个 r，计算X= gr，

Y= hr，e=H ( g，h，α，β，X，Y )，其中H是一个散列

函数，其值的范围为 [ 0，B ].计算 y= r+ e× x.只
要证明 ( e，y )=[ 0，B ]×[ 0，A ]，且

e=H ( g，h，α，β，gy/αe，hy/βe). （4）
正确性：gy=gr+ex=gr ( gx)e=grαe⇒gy/αe=X，
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hy= hr+ ex= hr ( hx)e= gr βe⇒ hy/βe=Y.
这个证明的原理在于即使不知道 x，谁都可以

算 e，但如果不知道 x，就无法计算这样一个 y，使得

gy/αe=X，hy/βe=Y成立.
2. 5 恶意模型下的安全性

恶意模型的安全定义涉及到实际协议与理想协

议的比较，恶意模型下的理想协议与半诚实模型下

的理想协议不同.在恶意模型下，实际协议和理想协

议中都有一些恶意行为是无法避免的，恶意模型下

的理想协议也必须考虑如何处理这些无法避免的行

为，因此要比半诚实模型下的理想协议复杂很多.
具体来说无论在理想协议还是实际协议中，只

要参与者不受胁迫，下面三种恶意行为都无法阻

止：（1）拒绝参与协议；（2）提供不真实的输入，或

者说替换自己的输入（因为实际数据是保密的，所以

没有办法判断一个参与者的输入是不是真实的保密

数据）；（3）中途停止协议.在实际协议与理想协议

中都允许这三种恶意行为［6］.除此之外的恶意行为

都应当被阻止或者被发现.
恶意模型下安全的协议要能够阻止或者发现任

何的恶意行为，因此设计这样的协议比半诚实模型

下安全的协议设计难度大得多.要证明设计的安全

多方计算协议在恶意模型下是安全的，必须证明它

满足恶意模型下安全的定义.
恶意模型下的理想协议：设 P1，⋯，Pn分别拥

有数据 x1，⋯，xn. 他们要借助于可信的第三者

（Trusted Third Party-TTP）计算函数 f ( x1，⋯，xn).
设 恶 意 参 与 者 集 合 为 I={ i1，⋯，it }⊆[ n ]=
{ 1，⋯，n }，则

-I =[ n ] \I为诚实参与者集合.令-x=
( x1，⋯，xn)，( -x ) I=( xi1，⋯，xit)， f ( -x )=( f1 ( -x )，
⋯，fn ( -x ) )，fI ( -x ) )=( fi1 (

-x )，⋯，fit (
-x ) ). 恶意模型

下的理想协议如下.
给TTP发送数据：如果 i∈ -I，Pi 就会给 TTP

发送真实的xi；如果 i∈ I，Pi就会根据xi和 I的策略，
决定不执行协议（不发送数据），或者同意参与协议

但在执行协议时发送虚假的x 'i.
TTP给 I的成员发送数据：TTP如果得到了

-x，
就独立计算 f ( -x )，并将 fI ( -x )发送给 I的所有成员；
如果没有收到足够的数据，就给 I的成员发送一个

表示协议无法执行的符号⊥.
TTP给

-
I的成员发送数据：如果P1 ∈ I，I的成员

收到 fI ( -x )后可以决定是否让TTP给
-I的成员发送

f-I (
-x )（这个信息由P1发送）.如果 I的成员不让TTP

给
-I发送 f-I (

-x )或者不给TTP任何指示，TTP就给
-I

的成员发送符号⊥；如果 I的成员让TTP给
-I的发

送 f-I (
-x )，TTP就将 f-I (

-x )发送给
-I的成员.

定义 2［6］. 假设一个攻击者可以控制 I中的所

有成员，执行协议时他按照策略B行事，其中B是一

个概率多项式时间算法，我们用 ( I，B )表示这个攻

击者.在理想模型中，在 ( I，B )控制下，拥有辅助信

息 z，攻 击 者 选 择 的 随 机 数 为 r，输 入 为
-x =

( x1，⋯，xn) 的 条 件 下 ，f 的 联 合 执 行 记 作

IDEAL f，I，B ( z ) ( -x )=ϒ( -x，I，z，r )，其中ϒ( -x，I，z，r )定
义如下：

如果P1是诚实的，即P1 ∈ I则
ϒ( -x，I，z，r )=( f-I (

-x )，B ( -x I，I，z，r，fI (
-x ) ) )，

其 中，-x =( x1，⋯，x 'n) 且 满 足 如 果 i∈ I 则 xi=
B (-xI，I，z，r ) i；否则的话xi= xi.

如 果 P1 不 诚 实 ， 并 且 B ( -x I，I，z，r，
fI ( -x ) )=⊥，则
ϒ( -x，I，z，r )=( ⊥ |-I |，B ( -x I，I，z，r，fI (

-x )，⊥ ) )，
如果P1不诚实但B ( -x I，I，z，r，fI (

-x ) )≠⊥则

ϒ( -x，I，z，r )=( f-I (
-x )，B ( -x I，I，z，r，fI (

-x ) ) )
定义3. 恶意模型下的安全性［6］.
设 f：( { 0，1 }∗)n→( { 0，1 }∗)n 是一个 n元函数，Π

是计算 f的协议.假设 I，-I，-x，( -x ) I，f ( -x )，fI ( -x )如前

面定义. A是描述实际协议中攻击者策略的多项式

时间算法，我们用 ( I，A )描述攻击者.当输入为
-x，辅

助输入为 z时，在攻击者 ( I，A )的控制下，协议Π的

联合执行，记作REALΠ，I，A( z ) ( -x )，定义为 n个参与者

之间的交互所产生的输出序列. I中的参与者的消息

由A( -x I，I，z )决定，-I中的参与者的消息则完全由Π
决定.具体地说，恶意参与者的消息由A根据所有

恶意参与者的初始输入、辅助输入 z和包括诚实参

与者的所有参与者到目前为止所发送的所有消息

决定.
如果对于表示实际协议中恶意攻击者策略的任

意概率多项式时间算法A，都存在一个表示理想协

议中恶意攻击者策略的概率多项式时间算法B，使

得对于任意的 I⊆[ n ]都有

{ IDEAL f，I，B ( z ) ( -x ) } -x，z≡
c
{ REALΠ，I，A( z ) ( -x ) } -x，z，（5）

我们说Π保密计算函数 f.
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3 半诚实模型下的最大值协议

问题描述：参与者 P1，⋯，Pn分别拥有私密数

据 x1，⋯，xn， 他 们 要 计 算 max { x1，⋯，xn }，
min { x1，⋯，xn }而不泄露最大（小）值之外的任何其

他信息.
计算原理：假设 x1，⋯，xn ∈{ s1，⋯，sm }，其中

s1 <⋯< sm.他们可以这么计算最大（小）值.
参与者 Pi 将自己的私密数据 xi 编码为一个

向量

Vi=( vi1，⋯，vim). （6）
编码原则为：如果xi= sj，则 vij= r∈Z ∗

p，其中 r
为不等于1的随机数；否则，vij=1.

这样V1，⋯，Vn构成一个矩阵

A=
æ

è

ç

ç

ç
çç
ç

ö

ø

÷

÷

÷
÷÷
÷

v11 v12 ⋯ v1m
v21 v22 ⋯ v2m
⋯ ⋯ ⋯ ⋯
vn1 vn2 ⋯ vnm

（7）

将矩阵的每一列的元素相乘得到一个向量

V=( ∏
i=1

n
vi1，∏

i=1

n
vi2，⋯，∏

i=1

n
vim)=( v1，⋯，vm).

这个向量从右向左看第一个不等于 1的 vj对应

的 sj就是最大值，从左向右看不等于 1的 vi对应的 si
就是最小值.

注1：x1，⋯，xn可能只有一个值等于最大（小）
值，也可能有多个值等于最大（小）值，也可能所有的

数据都相等.有时我们需要知道有多少个数据等于

最大（小）值，有时候需要隐藏有多少个数据等于最

大（小）值，这些都可以利用这里的原理设计出满足

相应安全要求的协议.
例如 假设 { s1，⋯，sm }={ 1，2，⋯，10 }，x1 = 5，

x2 = 7，x3 = 9，x4 = 2.那么他们可以构造矩阵

A=
æ

è

ç

ç

ç
çç
ç

ö

ø

÷

÷

÷
÷÷
÷

1 1 1 1 65 1 1 1 1 1
1 1 1 1 1 1 781 1 1 1
1 1 1 1 1 1 1 1 867 1
1 758 1 1 1 1 1 1 1 1

.

将矩阵的每一列相乘得到

V=(1，758，1，1，65，1，781，1，867，1 ).
显然，从左到右第一个不等于 1的位置 i=2对

应的 s2就是最小值，从右到左第一个不等于 1的位

置 j=9对应的 s9就是最大值.
协议1. 半诚实模型下的最大（小）值计算协议

输入：参与者 P1，⋯，Pn 分别拥有私密数据

x1，⋯，xn.
输出：f ( x1，⋯，xn)=(min { x1，⋯，xn }，max {

x1，⋯，xn } ).
准备：P1，⋯，Pn选择一个大素数 p和一个Z ∗

p 的

生成元 g，每个参与者Pi选择一个私钥份额 ski，联合

生成门限解密的ElGamal密码系统的公钥

h= g∑ski mod p= ∏
i=1

n
g ski mod p.

1. P1，⋯，Pn分别生成自己数据的编码向量，用

公钥加密这个向量并公布.所有编码向量的密文构

成一个n×m的密文矩阵

B=
æ

è

ç

ç

ç
çç
ç

ö

ø

÷

÷

÷
÷÷
÷

c11 c12 ⋯ c1m
c21 c22 ⋯ c2m
⋯ ⋯ ⋯ ⋯
cn1 cn2 ⋯ cnm

， （8）

其中 cij=E ( vij).
2.参与者计算矩阵每一列的乘积得到一个密

文，所有列的乘积构成一个密文向量

C=( ∏
i=1

n
ci1，⋯，∏

i=1

n
cim)=( c1，⋯，cm).

3.所有参与者合作从左向右解密 c1，⋯，cm，如

果Dec ( ci)≠ 1，则min { x1，⋯，xn }= si，停止解密.
4. 所 有 参 与 者 再 次 合 作 从 右 向 左 解 密

cm，⋯，ci，如果Dec ( cj)≠1，则max { x1，⋯，xn }= sj，
停止解密.

注2：这个解决方案很容易推广到每个参与者

有多个数，他们联合确定这些数据中的最大值与最

小值的应用场合，只需要他们分别将自己数据的位

置设置为随机数即可.
从计算原理可知这个协议的正确性是显然的，

无需证明.下面我们证明协议的安全性.
定理 1. 协议 1在半诚实模型下安全计算最大

（小）值.
证明.因为在协议中所有参与者的地位是相同

的，诚实的参与者受到的最严重的安全威胁是其他

所有参与者合谋以获得该参与者的保密数据，这些

攻击者构成的集合称为最大合谋攻击者集合.如果

协议对最大合谋攻击者集合是安全的，那么对于最

大合谋攻击者集合的任何子集都是安全的.不失一

般性，假设 P1 是诚实的 . 最大攻击者集合为 I=
{ P2，⋯，Pn }，-x =( x1，⋯，xn). x1有两种情况：

（1） max { -x }= x1 或 者 min { -x }= x1 且

x1 ∈ { x2，⋯，xn }.此时，如果P2，⋯，Pn合谋，x1将完

全泄露.这和理想协议完全相同，实际协议没有比理
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想协议泄露更多信息，协议是安全的.
（2）min { -x }< x1 <max { -x }.在此情况下，x1

没有任何泄露，也和理想协议完全相同，协议是安全

的，利用模拟范例证明如下.
在执行协议时，I作为一个整体收到的消息只有

第一步P1发出的 ( c11，⋯，c1m)和第三、第四步解密某

个密文 ck=( ck1，ck2)时收到的 uk= csk1k1 mod p. 假设

min { -x }= si，max { -x }= sj，那么在协议执行过程中

view Π
I ( -x )={ c11，⋯，c1m，u1，⋯，ui，uj，⋯，um }，

其中，uk= csk1k1 mod p ( k=1，⋯，i，j，⋯，m ). 现在我

们通过构造满足（3）的S来证明协议的安全性. S的
工作过程如下：

给定输入 ( I，( x2，⋯，xn)，fI ( -x ) )，S随机选择一

个 x '1使得 f ( x '1，⋯，xn)= f ( x1，⋯，xn). 然后 S在同

一个 ElGamal密码系统下模拟协议中的所有成员

（模 拟 的 P1 不 参 与 合 谋）执 行 协 议 得 到 密 文

c′11，⋯，c′1m 和u1，⋯，ui，uj，⋯，um.令
S ( I，( x2，⋯，xn)，fI ( -x ) )=

{ c′11，⋯，c′1m，u1，⋯，ui，uj，⋯，um } .
在 P1 不 参 与 合 谋 的 情 况 下 c11，⋯，c1m 和

c′11，⋯，c′1m 都是用概率加密算法加密的相同数量的

密 文，它 们 是 计 算 不 可 区 分 的 . uk 和 u 'k ( k=
1，⋯，i，j，⋯，m )分别是 ( grk)sk1 mod p和 ( gr ′k)sk1 mod p
形式的数.因为

{ r1，⋯，ri，rj，⋯rm } ≡
c
{ r ′1，⋯，r ′i，r ′j，⋯r ′m }，

所以

{ u1，⋯，ui，uj，⋯，um } ≡
c
{ u'1，⋯，u 'i，u 'j，⋯，u 'm }.

因而得到

{ S ( I，( x2，⋯，xn)，fI ( -x ) ) } ≡
c
{ view Π

I ( -x ) }
因此，协议在半诚实模型下是安全的. 证毕.

4 恶意模型下的协议

4. 1 对协议1的主动攻击

我们已经证明协议 1可以抵抗半诚实参与者的

被动攻击，但是不能抵抗恶意敌手的主动攻击.我们

的目标是设计抵抗主动攻击的最大（小）值保密计算

协议.设计恶意模型下的安全多方计算协议，通常是

先设计一个半诚实模型下的安全多方计算协议，然

后分析恶意的敌手将会如何攻击这个协议，再设计

针对这些攻击的防范措施，使得敌手的恶意行为或

者无法实施，或者被发现，从而迫使恶意敌手以半诚

实的方式参与协议.
恶意敌手在协议执行过程中能做什么恶意行为

呢？前述的三种无法阻止的恶意行为不予考虑，即

使在理想模型下也不予考虑［6］.除此之外，我们针对

协议1分析参与者分别能做什么恶意行为.
因为在协议中每个参与者只是为其他参与者提

供数据，其可能的攻击也只能隐藏在提供的数据中，
即提供不符合形式（6）的向量的密文和不符合形式

cskk1 mod p的数据.
1. 提供不符合形式（6）的向量的密文有三种

情况

（1）恶意参与者使用正确的编码时应该将 vs设
置为随机数，但他将 vt设置为随机数 (1≤ s，t≤m ).
这种恶意行为等价于提供虚假输入值，因而可以不

予考虑.
（2）恶意参与者可能把自己编码的向量元素全

设置为 1，这样他可以不用自己的保密数据，知道其

他参与者的最大（小）值，而不会被发现.
（3）恶意参与者可以将多个元素设置成随

机数干扰协议，比如某个参与者不希望最值出

现在区间［s3，s6］，他可以将自己的向量设置为

(1，r，1，1，1，1，r，1，1，1 ).
2.恶意参与者可能在第 3，4步联合解密密文时

提供错误的 uk.这样就使得诚实的参与者得到一个

错误的结果，而他们则可以利用诚实参与者提供的

正确的uk计算出正确的结果.
上述恶意行为，在协议 1中我们无法阻止也无

法发现.现在考虑阻止或发现这些恶意行为的措施.
对于 1中第（2）种恶意行为，只需验证参与者提

供的向量各分量的乘积是否为 1即可.如果各分量

的乘积为1，则说明参与者在进行欺骗.
对于 1中第（3）种恶意行为，从协议可以看出如

果 r出现的第 1个位置大于真实的最小值，最后出现

的位置小于真实的最大值，因为这些位置的密文不

会被解密，所以不会对协议产生任何影响，可以不予

考虑.因此对于这种恶意行为只需考虑 r出现的第 1
个（最后一个）位置小于（大于）真实的最小（大）值的

情况，因为这两种情况下将导致协议产生错误输出.
如果在协议的最后让持有最大（小）值的参与者

公开自己加密向量的每个分量时所选择的随机数，
就能够发现第（2），（3）两种恶意行为.这样做是合

理的，因为在任何招标、拍卖、电子商务活动、方案优

化以及选拔最佳人选等需要保密计算最大（小）值的
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场合，最后都要公布结果，而且公布的结果的合理性

也应该经受检验（这样也可以防止多个参与者声称

自己是最大值的拥有者）.
对于 2种恶意行为，可以采用零知识证明的方

法阻止 .即要求参与者证明他提供的数据确实是

cskk1 mod p.具体协议如下：
4. 2 具体协议

协议2. 恶意模型下的最大（小）值保密计算

输入：P1，⋯，Pn 分别输入 x1，⋯，xn∈{ s1，⋯，

sm }其中 ( s1 <⋯< sn) .
输出：f ( x1，⋯，xn)=(min { x1，⋯，xn }，max {

x1，⋯，xn } ).
准备阶段：P1，⋯，Pn商定一个大素数 p，Z ∗

p 的

一个生成元 g. Pi选择随机数 ski ∈Z ∗
P作为自己的私

钥份额，并公布hi= gski mod p. P1，⋯，Pn计算

h=∏n
i=1 hi mod p

作为公钥.
1. 参与者 Pi ( i=1，⋯，n )分别构造符合形式

（6）的向量 E (Vi)=(E ( vi1)，⋯，E ( vim) )：向量中有

且只有一个分量是随机数，其余分量均为 1.用公钥

h加密自己的向量，并公布向量的密文.
2. 参 与 者 合 作 验 证 向 量 E (Vi)=

(E ( vi1)，⋯，E ( vim) )各分量的乘积∏ i=1
m E ( vi)，如

果解密结果为随机数，则接受向量E (Vi)，继续执行

协议；否则说明Pi在进行欺骗，中止协议.
3.所有参与者生成的编码向量的密文构成一个

形如（7）的密文矩阵.将密文矩阵的第 i列元素相乘

作为向量C的第 i个分量，这样形成一个新的密文

向量

C=( c1，⋯，cm)=(( c11，c12)，⋯，( cm1，cm2) ).
4.所有参与者联合从左到右解密向量C的每一

个分量 c1，⋯，cm，解密时每个参与者要用零知识证

明的方式向所有参与者证明自己提供的部分解密数

据是正确的，即假设解密 ck=( ck1，ck2)时参与者Pi提

供的数据为 uk，他必须证明 logghi=logck1uk. 如果某

个参与者不能证明这一点，则说明他在欺骗，中止协

议 . 如果 Dec ( ci)≠ 1，则 min { x1，⋯，xn }= si. 停止

从左到右解密向量.
5.所有参与者联合从右向左解密向量C的每一

个分量 cm，⋯，ci，解密时每个参与者要用零知识证

明的方式向所有参与者证明自己提供的解密数据是

正 确 的 . 如 果 发 现 欺 骗 就 中 止 协 议 . 如 果

Dec ( cj)≠ 1，则max { x1，⋯，xn }= sj.

6.持有最小值和最大值的参与者公布自己向量

的每个分量和加密每个分量时所选择的随机数，其

他参与者验证该参与者没有欺骗.
注3：我们强调协议并不能阻止参与者进行欺

骗，但如果参与者进行欺骗，就能够被发现.任何恶

意模型下安全的协议都只能做到这一点.
注4：在很多应用中最后都需要公开最大（小）

值持有者的身份并经受检验，因此协议中要求持有

最大（小）值的持有者公布自己的向量并经受检验是

合理的.如果某些应用中要求不能泄露最大（小）值
的参与者，可以采用附录中的协议.
4. 3 协议的正确性

如果协议在执行过程中没有中止，说明所有参

与者都在以半诚实的方式执行协议.只要参与者是

以半诚实的方式执行协议（也可能有第（3）种的恶意

行为，但其设置的随机数位置值介于最大值和最小

值位置之间，这些恶意行为既不会导致协议产生错

误输出，也不会泄露更多的信息），协议的正确性如

同协议1，计算原理保证了协议的正确性.
4. 4 协议的安全性

前面已经分析了协议执行过程中可能受到的恶

意攻击以及所采取的预防措施，下面证明协议的安

全性定理：
定理2. 协议2在恶意模型下是安全的.
证明概要.与证明协议 1的安全性相同，因为各

个参与者地位平等，我们也仅考虑最大合谋攻击者

集合.如果协议对最大合谋攻击者集合是安全的，
那么对于最大合谋攻击者集合的任何子集构成的

合谋攻击者集合都是安全的.不失一般性，假设Pn

是 诚 实 的，最 大 合 谋 攻 击 者 集 合 为 I=
{ P1，⋯，Pn-1}.我们将证明对于在实际协议中控制 I
中所有参与者的攻击者所采取的任何任意概率多项

式时间算法策略A，在理想协议中都存在一个概率

多项式时间算法策略B使得（5）成立.
如果协议在第 2步中止，因为没有输出任何信

息，所有参与者的密文都没有进行任何操作，不会泄

露任何信息，所以协议是安全的.
我们需要将真实协议中任何A转化为理想协

议中相应的B.首先考虑在执行实际协议时攻击者

所获得的信息.在执行协议 2时，I作为一个整体收

到的消息如下：
（1）第一步 Pn 发出的由一个分量为随机数，

m-1个分量为 1的向量的密文，因为这些密文是用
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门限解密的概率密码系统加密的，没有Pn的合作 I
的成员无法解密，不能从这个密文向量得到 xn的任

何信息.
（2）设 min { x1，⋯，xn }=si，max { x1，⋯，xn }=sj，

在解密 ck=( ck1，ck2)( k=1，⋯，i，j⋯，m )时 Pn 发送

的uk= csknk1 mod p和零知识证明uk正确的信息 tk.
执 行 实 际 协 议 时，协 议 的 输 入 为

-x =
(A( x1，⋯xn-1)，xn)，即合谋者的输入取决于合谋攻

击者的策略A.如果在协议第 4，5步解密过程中任

何一个Pi ∈ I不能零知识证明自己提供的解密数据

是正确的，协议中止.此时 Pn将无法得到 f ( -x )，只

能输出⊥，但 I则可能得到正确的 f ( -x ).攻击者输

出什么取决于攻击者的策略，即攻击者将输出

A( -x I，I，r，z，C，uk，tk，f (
-x ) )，因此，

{ REALΠ，I，A( z ) ( -x ) } -x，z=
{ A( -x I，I，r，z，C，uk，tk，f (

-x ) )，⊥ ) } .
如果协议没有中止，Pn将收到并输出 f ( -x ). I也

收到 f ( -x )，但 I输出什么取决于 I的策略A和协议

执 行 过 程 收 到 的 消 息，即 A( -x I，I，r，z，C，uk，
tk，f ( -x ) )，因此

{ REALΠ，I，A( z ) ( -x ) } -x，z=
{ A( -x I，I，r，z，C，uk，tk，f (

-x ) )，f ( -x ) } .
现在转向理想协议，在理想协议中 Pn给TTP

提供自己的保密数据xn. B把
-x I提供给A，从A得到

A( -x I)并发送给TTP. TTP得到
-x =(A( -x I)，xn)=

(A( x1，⋯，xn-1)，xn)，自己计算 f ( -x )，并把 f ( -x )发
送给B.

B 随机选择一个 x 'n 使得 f (A( x1，⋯，xn-1)，
x 'n)= f (A( x1，⋯，xn-1)，xn). B利用 xn 与 I执行协

议，并给 I提供 xn的编码的密文向量C 'n和零知识证

明所需要的u 'k，t 'k.
如果实际协议执行中因为任何一个合谋者没有

通过零知识证明而中止，B就不让TTP给Pn发送计

算结果，Pn只能输出⊥.如果实际协议没有中止而

是执行完所有步骤结束，B就让TTP给Pn发送计算

结果.
两种情况下，B都用 (-xI，I，r，z，C 'n，u 'k，t 'k，f ( -x ) )

调 用 A. A 输 出 什 么，B 就 输 出 什 么，即 输 出

A(-xI，I，r，z，C 'n，u 'k，t 'k，f ( -x ) ).因此，如果实际协议中

止，则

{ IDEAL f，I，B ( z ) ( -x ) } -x，z=
{ A( -x I，I，r，z，C′n，u′k，t ′k，f (

-x ) )，⊥ } .
如果实际协议执行完毕而结束，则

{ IDEAL f，I，B ( z ) ( -x ) } -x，z=
{ A(-xI，I，r，z，C′n，u′k，t ′k，f ( -x ) )，f ( -x ) } .

比较两种情况下的 { IDEAL f，I，B ( z ) ( -x ) } -x，z 和
{ REALΠ，I，A( z ) ( -x ) } -x，z可以发现Pn的输出是相同的.
因 此 只 要 证 明 A( -x I，I，r，z，C 'n，u 'k，t 'k，f (

-x ) ) 与

A( -x I，I，r，z，Cn，uk，tk，f ( -x ) )计算不可区分即可.
C 'n，Cn是用概率加密算法加密的向量的密文，

因 此，Cn≡
c
C ′n. uk 和 u 'k 分 别 是 ( grk)skn mod p 和

( gr ′k)skn mod p 形式的数（k=1，⋯，i，j⋯，m），所以

uk≡
c
u 'k.零知识证明理论保证零知识证明的 tk，t 'k计

算不可区分.所以

A( -x I，I，r，z，Cn，u′k，t ′k，f ( -x ) ) ≡
c
A( -x I，I，r，z，Cn，

uk，tk，f ( -x ) ). 进而得到

{ IDEAL f，I，B ( z ) ( -x ) } -x，z≡
c
{ REALΠ，I，A( z ) ( -x ) } -x，z.

因此，协议在恶意模型下是安全的.证毕

5 协议效率分析与测试

因为尚没有见到恶意模型下的最大值保密计算

协议，所以无法与现有协议的效率进行比较，我们只

分析测试本文协议的效率.半诚实模型下的协议 1
主要是作为设计恶意模型下安全多方计算协议 2的
基石为协议 2服务的，这里我们不分析协议 1的计

算复杂性（效率），只分析协议 2的计算复杂性.我们

用最费时的模指数运算的次数来度量计算复杂性，
忽略其他费时很少的运算.
（1）生成公钥需要 n次模指数运算；（2）加密

一个明文需要 2次模指数运算，n个参与者每个人加

密 1个m维向量需要 2 mn次模指数运算；（3）解密

一个密文需要 n次模指数运算，如果 min { -x }=
si，min { -x }= sj，得到 min { -x }需要 ni次模指数运

算，得到 max { -x }需要 n (m- j )次模指数运算 .
（4）证明提供了正确的解密数据需要 4次模指数运

算；所有参与者的证明需要 4ni+4n (m- j )次模指

数运算.验证最大值与最小值持有者没有欺骗需要

2m 次 模 指 数 运 算，协 议 共 需 要 2(m+1)n+
5n ( i+m- j )+4m次模指数运算.

协议效率测试. 一般的恶意模型下的安全多方
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计算协议基本上都只进行了计算复杂性分析，没有

给出实际的测试数据［9，33-35］，实际的效率是比较低

的.因为没有恶意模型下的最大值保密计算协议可

以比较，我们只验证协议的实际效率.与半诚实模型

下的协议相比，恶意模型下的协议只增加了 4ni+
4(m- j )+ 4m次模指数运算，效率是非常高的.我
们在下面的实验环境下测试了协议的效率：Intel
（R）Core（TM）i5-9400 CPU 2. 90GHz，2. 90GHz，
内存 8GB 64位Windows10操作系统，编程环境为

Pycharm+Python3. 9. ElGamal密码系统的参数 p
为 512，1024，1536，2048，2560比特素数，加密的随

机数为 64-80比特的随机数时，协议的运行时间如

图1所示.

图中的实线曲线是 n=10，m=30，i=5，j=
27时，协议运行时间随素数大小变化的趋势；虚线

曲线是 n=10，m=100，i=10，j=92时，协议运

行时间随素数大小变化的趋势.
从实验结果可以看出恶意模型下保密计算最大

（小）值的协议 2 在 n=10，m=100，i=10，j=
92，|p|= 2 560时，运行时间只有 2. 3秒，协议的效率

是比较高的，也是完全可以接受的.

6 结 论

保密计算一组数据的最大（小）值问题是安全多

方计算领域一个最重要、最基础的问题，可以作为基

本模块用来构造其他安全多方计算协议，在实践中

有广泛的应用前景.现有的解决方案有限而且只是

半诚实模型下安全的协议.本文构造了一个恶意模

型下安全的计算协议，这是第一个恶意模型下安全

的最大（小）值计算协议，理论分析与试验数据都表

明协议的效率是比较高的，但协议适用范围有一定

的限制.该协议也需要最大（小）值的持有者公布自

己加密数据时所选择的随机数进行验证.如果最大

（小）值的持有者也需要保密，可以用附录A中的协

议.今后我们将研究保密数据范围未知和数据范围

没有限制条件下的最大（小）值计算协议以及其他问

题的解决方案.
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附录 不泄露最大值拥有者的协议

输入：P1，⋯，Pn 分别输入 x1，⋯，xn ∈{ s1， ⋯，sm }，其

中 ( s1 <⋯< sn) .
输 出 ： f ( x1，⋯，xn)=(min { x1，⋯，xn }，max {x1，

⋯，xn } ).
准备阶段：P1，⋯，Pn商定一个大素数 p，Z ∗p 的一个生成

元 g. Pi选择随机数 ski ∈Z ∗P 作为自己的私钥份额，并公布

hi= gski mod p. P1，⋯，Pn计算

h=∏n
i=1 hi mod p

作为公钥.
1. 参 与 者 P1 构 造 一 个 符 合 形 式（6）的 向 量 V=

( v1，⋯，vm)：向量中有只有一个分量是随机数，其余分量均

为 1. P1 用 公 钥 h 加 密 向 量 V 得 到 E (V )=
(E ( v1)，⋯，E ( vm) )，并公布向量的密文和加密时选择的随机

数，其他参与者验证确实如此.如果验证通过则接受E (V )，
继续执行协议；否则说明P1在欺骗，中止协议.

2.每个参与者Pi通过对E (V )进行置换和重随机化操

作生成符合自己的保密数据编码的向量的密文E (Vi)，并用

文献［36］的方法证明自己的E (Vi)确实是E (V )的置换.如
果证明通过，则接受E (Vi)并继续执行协议；否则说明Pi在
欺骗，中止协议.

3.所有参与者的E (Vi)合成一个形如（7）的密文矩阵.
将密文矩阵的第 i列元素相乘作为向量C的第 i个分量，这样

2087



计 算 机 学 报 2021年

形成一个新的密文向量

C=( c1，⋯，cm)=(( c11，c12)，⋯，( cm1，cm2) ).
4.所有参与者联合从左到右解密向量C的每一个分量

c1，⋯，cm，解密时每个参与者要用零知识证明的方式向所有

参与者证明自己提供的解密数据是正确的，即假设解密 ck=
( ck1，ck2)时参与者 Pi提供的数据为 uk，他必须证明 logghi=
logck1uk.如果某个参与者不能证明这一点，则说明他在欺骗，

中止协议.如果Dec ( c_j)≠ 1，则min { x1，⋯，xn }= s_j. 停止

从左到右解密向量.
5.所有参与者联合从右向左解密向量C的每一个分量

cm，⋯，c_j，解密时每个参与者要用零知识证明的方式向所

有参与者证明自己提供的解密数据是正确的.如果发现欺

骗就中止协议 . 如果 Dec ( c_k )≠ 1，则 max { x1，⋯，xn }=
s_k.
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Background
In the information age， data has become the most

important strategic resource of a country，of an enterprise and
even of a person. Due to various constrictions，no entity（an
organization，an enterprise or a person）can obtain all data it
needs and every entity usually needs the data owned by other
entities to help their decision-making，that is，different entities
need to perform cooperative computation on their private data
to share the data，to benefit each other to finally achieve win-
win. Data sharing can create value. The more data are shared，
the more value will be created. But data owned by different
entities often contain much private information. If the entities
share their data and perform computation on the data without
proper protection， the privacy will be easily disclosed
carelessly，and it will result in some serious consequence or
economic or fame loss. The risk of privacy disclosing seriously
hinders such cooperative computation.

Secure multiparty computation was first introduced by Yao
as a millionaires’problem. Goldreich et al thoroughly studied
secure multiparty computation and established the theoretical
basis of it. It is now a key privacy-preserving technology for
cooperative computation in the information era. Using secure
multiparty computation，distrusted parties can cooperatively
perform computation on their private data to explore the
relationship between data，to mine data value while preserving
the data privacy to make full use of private data to improve
economic and social management and to benefit the human
society. The cooperative computation will benefit the distrusted
parties who securely share their private data without worrying
about privacy disclosing. Secure multiparty computation is
general cryptographic computation primitive which needs

homomorphic cryptosystems，secret sharing，bit commitment，
zero-knowledge proof， oblivious transfer， one-way hash
function， signature and so on as building blocks. Secure
multiparty computation research can promote the development
of such branches of cryptography. Therefore，secure multiparty
computation becomes a focus of the international cryptographic
community in recent years.

Computing the maximum of a data set is a basic data
operation. Secure computing the maximum of a data set，is one
of the most important problems of secure multiparty
computation. The protocols for this problem are building blocks
of many other secure multiparty computation protocols in many
secure applications such as secure voting，secure suction and
bidding， secure optimization， secure recommendation. This
problem has not been thoroughly studied. Even the protocols
for this problem that are secure in the semi-honest model are
scarce. The existing protocols need a trusted authority to
aggregate data and only work in some smart phone application
scenarios. They cannot resist any collusion attacks and are even
not secure in the semi-honest model，to say nothing of any
active attacks in the malicious model. Such protocols cannot
even guarantee the weakest security. Therefore，they cannot be
used in many practical scenarios. Protocols that are secure in
the malicious model can guarantee enough security in practical
scenarios and are of more important theoretical significance. To
the best of our knowledge，there is no protocol for computing
maximum that is secure in the malicious model. Privately
compute the maximum of private data in the malicious model is
still an open problem. It is urgent and of theoretical importance
to study protocols that are secure in the malicious model. This
is the reason why we study this problem.
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In this paper，we first introduce a protocol to securely
compute the maximum（minimum）in the semi-honest model.
Then we use zero-knowledge proof of discrete logarithm，of
secure shuffling and result in verifiability to modify it such that
it can resist active attack or can find atcive attack，and finally
convert the protocol to one that is secure in the malicious
model. The protocol is the first that is secure in the malicious
model. We have studied secure multiparty computation for
nearly 20 years. We established a secure multiparty
computation laboratory equipped with enough computers and a
vigor research team. Our study is fruitful. We have published

more than 100 papers to address various secure multiparty
computation problems. We have innovated some new
techniques and some new methods such as secure substitution，
encryption-and-choose， encoding， secure permutation and
compute-encrypt-choose-compute to solve many secure
multiparty computation problems such as secure comparing，
secure maximum computation，secure sorting，secure Boolean
computation，secure vector computation，secure set computation，
secure graph computation，secure computational geometry.
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