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多个字符排序的安全多方计算
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摘　要　安全多方计算是国际密码学界的研究热点之一，是信息社会隐私保护的核心技术．密码学者已经研究了

很多安全多方计算问题，但是还有更多问题有待研究和解决．该文研究如何保密地将多个字符按照字典序排序，这

是一个全新的问题，目前尚没有见到关于这个问题的解决方案．它可以提高数据库保密查询的效率，在信息安全领

域有重要的实际意义和广泛的应用前景．为了保密地判断多个字符按照字典序排序的位置关系，该文首先设计了

一种新的编码方法，并结合Ｐａｉｌｌｉｅｒ加法同态加密算法、椭圆曲线加法同态加密算法、秘密分割和门限解密算法，设

计了三个能够抵抗合谋攻击的多个字符保密排序的高效而简单的协议．利用安全多方计算普遍采用的模拟范例证

明了协议在半诚实模型下是安全的，并且分析了协议的正确性，同时给出了协议计算复杂性和通信复杂性的理论

分析与实验验证．这些协议都跳出了两两比较进行排序的传统思维框架，具有更高的保密性．最后将保密的字符排

序问题的协议应用于解决安全多方数据排序问题上，拓展了可比较数据的范围．
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ｐｒｏｔｏｃｏｌｓａｒｅｓｅｃｕｒｅｉｎｔｈｅｓｅｍｉｈｏｎｅｓｔｍｏｄｅｌ．Ｆｉｎａｌｌｙ，ｗｅａｎａｌｙｚｅｔｈｅｃｏｒｒｅｃｔｎｅｓｓ，ｃｏｍｐｕｔａｔｉｏｎａｌ

ｃｏｍｐｌｅｘｉｔｙａｎｄｃｏｍｍｕｎｉｃａｔｉｏｎｃｏｍｐｌｅｘｉｔｙｏｆｔｈｅｓｅｐｒｏｔｏｃｏｌｓ，ａｎｄｐｒｏｖｉｄｅａｎｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔ

ｔｏｓｈｏｗｏｕｒａｎａｌｙｓｉｓ．Ａｓｔｈｅａｐｐｌｉｃａｔｉｏｎｏｆｔｈｅｓｅｐｒｏｔｏｃｏｌｓ，ｗｅｓｈｏｗｈｏｗｔｏｕｓｅｔｈｅｍｔｏｓｅｃｕｒｅｌｙ

ｓｏｒｔｍｕｌｔｉｐｌｅｐｒｉｖａｔｅｄａｔａ．Ｔｈｉｓｓｈｏｗｓｔｈａｔｏｕｒｐｒｏｔｏｃｏｌｓａｒｅｕｎｉｖｅｒｓａｌ．

犓犲狔狑狅狉犱狊　ｃｒｙｐｔｏｇｒａｐｈｙ；ｓｅｃｕｒｅｍｕｌｔｉｐａｒｔｙｃｏｍｐｕｔａｔｉｏｎ；ｃｈａｒａｃｔｅｒｓｓｏｒｔｉｎｇ；ｃｌｏｕｄｃｏｍｐｕｔｉｎｇ；

ｈｏｍｏｍｏｒｐｈｉｃｅｎｃｒｙｐｔｉｏｎ；ｓｅｃｒｅｔｓｈａｒｉｎｇ；ｔｈｒｅｓｈｏｌｄｄｅｃｒｙｐｔｉｏｎ

１　引　言

随着信息技术的飞速发展，需要处理的数据呈爆

炸式增长，对数据处理与计算的能力提出了严峻的挑

战．现代社会中，人们对生活质量的追求也需要更精

确、更复杂的计算，需要更多的计算资源和更强大的

计算能力．但个体为解决自己的计算问题投资更多

的计算资源是不合适的，为了解决这个问题，个体通

常要将数据外包给云服务器来存储和计算．然而，在

云计算技术支持的外包计算模型中，云端可能破坏数

据的隐私性和外包计算结果．因此，外包计算中的安

全和隐私问题非常重要．为了避免用户数据的泄露，

用户的数据必须经过加密才能存储在云服务器中．

试想如下场景：在医疗云系统中，大量的个人健

康信息无法存储于本地设备，需要将用户信息加密

后发送给远程医疗服务机构的云服务器．当主治医

生要访问某个病人的健康信息时，常规的做法是将

要查询病人的查询条件进行加密，然后利用密文与

云存储数据库中所有病人信息记录的密文进行有关

的查询操作．当云服务器上存储的病人信息很多的

时候，保密查询的计算复杂性很高，查询效率很低．

如何能从云存储数据库中更加快速、准确地查询到

保密数据呢？可以对云服务器上的病人信息进行分

类（分类标准可以为病人的姓名、各项指标的排序

等），比如说按照病人姓名的每个汉字的首字母排序

分类（２６个英文字母的排列顺序，张三的汉字首字

母为ＺＳ，李四的汉字首字母为ＬＳ，那么张三的健康
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信息要排在李四之后），这样就可以在主治医生查询

某个病人信息的时候，直接将病人按照姓名的排序

定位．利用这种分类方法来进行病人信息查询，效率

将会大大提高．但是在对云存储服务器上的病人信

息进行分类的时候，病人的所有信息都是保密的，假

如将病人的姓名看作一个字符串，那么对云存储服

务器上的病人信息进行分类的过程可以看成是对多

个字符串进行保密排序的过程．所以为了提高查询

效率，保密地判断多个字符按照字典序排列的位置

关系就很有必要．本文就如何保密地判断多个字符

按照字典序排列的位置关系问题设计了相关的解决

方案．

安全多方计算（ＳｅｃｕｒｅＭｕｌｔｉｐａｒｔｙＣｏｍｐｕｔａｔｉｏｎ，

ＳＭＣ）作为隐私保护和信息安全的关键技术，已成

为国内外密码学界的研究热点［１８］．安全多方计算

保证在不泄露参与者私有数据的前提下，使这些私

有数据能够被参与者利用，并进行保密计算，从而使

人们能够最大限度地利用私有数据，而不破坏数据

的机密性．安全多方计算问题由 Ｙａｏ
［９］首先提出，

Ｇｏｌｄｒｅｉｃｈ、Ｍｉｃａｌｉ和 Ｗｉｇｄｅｒｓｏｎ等人
［１０］对其进行了

深入的研究，奠定了安全多方计算的理论基础［１１１３］，

推动了安全多方计算的发展．

安全多方计算在计算科学中占有重要的地位．

很多学者致力于安全多方计算问题的研究，提出了

各种安全多方计算问题及其解决方案．所研究的问

题可以分为以下几大方向：（１）保密的科学计算问

题［１４１９］；（２）保密的计算几何问题
［２０２３］；（３）保密的

数据挖掘问题［２４］；（４）保密统计分析；（５）保密的数

据库查询问题；（６）其他安全多方计算问题．在这些

问题中，保密的科学计算问题是最重要的问题之一，

也是安全多方计算协议的基本模块．

安全多方数据排序问题是百万富翁问题的自然

延伸，这与保密比较大小问题相同，都是保密的科学

计算中的重要问题，已有文献提出基于加法同态加

密算法的百万富翁问题解决方案［２５］，然后多次调用

基本协议解决了安全多方排序问题．同时还提出了

基于模糊贴近度的安全多方协议（只针对数据排

序）．但是协议可能泄露参与者拥有数据的相对位

置．文献［２６］虽然利用ＥｌＧａｍａｌ加密算法和一个新

编码方案实现了安全多方排序，但是对于数据相等

的情况，可能会得到不正确的排序结果．文献［２７］提

出了基于离散对数假设和费马定理的多方保密排序

协议，但是该协议安全性较低，不能抵抗两个或者两

个以上参与者的合谋攻击．文献［２８］基于秘密共享

设计了一个高效的解决保密的数据排序问题的方

案．该协议在不诚实的参与者个数狋（狀－１）／２时，

存在信息泄露的问题．

总的来说，目前对保密的排序问题方面的研究

仍然处于初始阶段，还存在以下问题：（１）对于当前

安全多方排序问题来说，所提出的大部分解决方案

都是基于多次调用提出的百万富翁协议来实现多方

排序，会泄露参与者拥有的信息；（２）通过同态加密

算法和特殊编码方式已经实现的多方数据排序方案

的计算复杂性和通信复杂性仍然较高；（３）仅限于

对数据的比较．例如保密地判断多个字符按照字典

序排序的位置问题还没有研究．但实际上保密地判

断多个字符排序的问题不仅在数据挖掘，数据库查

询方面有广泛的实用，也可以解决安全多方数据排

序的问题．所以研究字符保密排序问题是非常有意

义的．

本文的主要贡献如下：

（１）针对字符排序问题设计了一种全新的编码

方法，为解决安全多方数据排序问题提供了新思路，

达到了简化问题，降低计算复杂性的目的．

（２）借助于新的编码方法设计了基于Ｐａｉｌｌｉｅｒ

加法同态加密算法和秘密分割的可以抵抗不同程度

合谋攻击的方案，并对其协议的安全性和正确性进

行证明．

（３）设计了基于椭圆曲线加密方案，门限解密

的安全性更高的协议，并对协议的安全性和正确性

进行证明．

（４）在保密地判断多个字符按照字典序排序位

置关系协议的基础上，提出了较大数据的保密排序

问题的协议．

本文第２节介绍协议中用到的预备知识和安全

性定义；第３～５节设计具体的协议解决字符保密排

序问题；第６节对协议的正确性和安全性进行了分

析，同时利用模拟实验验证协议的复杂性和效率；第

７节提出保密数据排序问题的协议；第８节对文章

进行总结．

２　预备知识

２．１　安全性定义

理想保密计算协议．理想保密计算协议假设

有一个值得信赖的第三方（ＴｒｕｓｔｅｄＴｈｉｒｄＰａｒｔｙ，
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ＴＴＰ），无论在什么情况下，它都决不会泄露信息和恶

意传递虚假信息．因此在可信第三方存在的情况下，

参与者犘１，…，犘狀分别将自己的私有数据犡１，…，犡狀

告诉ＴＴＰ，由ＴＴＰ计算

犳（犡１，…，犡狀）＝（犳１（犡１，…，犡狀），…，犳狀（犡１，…，犡狀）），

然后将结果犳１（犡１，…，犡狀），…，犳狀（犡１，…，犡狀）分别

告诉参与者犘１，…，犘狀，而不泄露任何其他私有信

息．由于参与者 犘１，…，犘狀无法从协议中获得除

犳（犡１，…，犡狀）之外的信息，所以该协议是安全性最

高的安全多方计算协议，被称为“理想协议”．任何计

算犳（犡１，…，犡狀）的实际安全多方计算协议的安全

性都无法超出这个理想协议．

半诚实参与者［２９］．所谓半诚实参与者就是参

与者按照协议的规定执行协议，并且不会中途退出

协议，也不会欺骗和泄露信息，但是它们可能会试图

通过分析和利用协议执行过程中自己所得到的信息

来推断额外的信息．

本文假设协议的所有参与者都是半诚实的．由

于研究基于半诚实模型下的安全多方计算是研究恶

意模型下安全多方计算的基础，所以绝大部分研究

建立在半诚实模型上．只要能够设计出对半诚实参

与者安全的保密计算函数犳的协议π，就可以使用

文献［２９］中基于比特承诺和零知识证明理论设计的

编译器将π转换为对恶意参与者安全的协议．在转

换后的协议中，一个恶意的参与者将被迫按照半诚

实的参与者行事，否则将会被发现．在研究恶意模型

下安全协议的时候，人们总是从半诚实参与者模型

入手，寻找防止恶意攻击的方法，并将其添加到协议

中，最终形成恶意模型下的安全协议．

假设参与保密计算的参与者为犘１，…，犘狀，分别

拥有保密数据犡１，…，犡狀．

（１）假设π表示计算犳 的协议，协议执行过程

中输入为犡＝（犡１，…，犡狀），下式代表概率多项式时

间函数，

犳（犡）＝（犳１（犡），…，犳狀（犡））．

在执行协议的过程中参与方犘犻得到的信息序列记

为狏犻犲狑
π
犻（犡）＝（犡犻，狉

犻，犿
犻
１，…，犿

犻
狋），其中狉

犻表示第犻

个参与方独立的硬币抛掷结果；犿
犻
犼表示第犘犻第犼次

收到的信息．对于部分参与者构成的集合

犐＝｛犘犻１，…，犘犻α｝｛犘１，犘２，…，犘狀｝

记为狏犻犲狑
π
犐
（犡）＝（狏犻犲狑π犻１（犡），…，狏犻犲狑

π
犻α
（犡））．

定义１．　半诚实参与者的保密性
［２９］．假设协

议π计算函数犳，如果存在概率多项式时间算法犛，

使得对于任意的犐＝｛犘犻１，…，犘犻α｝｛犘１，犘２，…，

犘狀｝，满足如下：

｛犛（犐，（犡犻１，…，犡犻α），犳犐（犡））｝犡∈（｛０，１｝）狀

　　≡
犮
｛狏犻犲狑π犐（犡）｝犡∈（｛０，１｝）狀 （１）

式中≡
犮
表示计算上不可区分，则认为π保密计算函

数犳．

２．２　犘犪犻犾犾犻犲狉同态加密算法

同态加密的概念在文献［３０］中被首次提出，它

可以保证在不影响明文数据机密性的情况下，直接

操作密文来完成对明文的计算．简单来说，对密文的

计算等价于明文计算之后再加密．

Ｐａｉｌｌｉｅｒ方案
［３１］的具体过程如下：

密钥生成．首先选取两个素数狆，狇，其中犖＝

狆×狇，λ＝犾犮犿（狆－１，狇－１）是狆－１和狇－１的最小公

倍数．随机选择一个犵∈犣

犖，使得犵犮犱（犔（犵

λｍｏｄ犖２），

犖）＝１，其中犔（狓）＝
狓－１

犖
．算法的公钥为（犵，犖），私钥

为λ．

加密．选择一个随机数狉，狉＜犖，计算

犮＝犵
犿狉犖ｍｏｄ犖２．

解密．

犿＝
犔（犮λｍｏｄ犖２）

犔（犵λｍｏｄ犖
２）
ｍｏｄ犖２．

该算法是概率加密算法，具有加法同态性．假设

密文

犈（犿１）＝犵
犿
１狉
犖

１ ｍｏｄ犖
２，

犈（犿２）＝犵
犿
２狉
犖

２ｍｏｄ犖
２．

那么

犈（犿１＋犿２）＝犵
犿
１
＋犿
２（狉）

犖
ｍｏｄ犖２，

犈（犿１）×犈（犿２）＝犵
犿
１
＋犿
２（狉１狉２）

犖ｍｏｄ犖２

＝犵
犿
１
＋犿
２（狉）犖ｍｏｄ犖２．

该算法满足如下性质：

犈（犿１）×犈（犿２）＝犈（犿１＋犿２）．

２３　椭圆曲线同态加密算法

椭圆曲线密码体制ＥＣＣ（ＥｌｌｉｐｔｉｃＣｕｒｖｅＣｒｙｐｔｏｇ

ｒａｐｈｙ）是１９８５年由 Ｍｉｌｌｅｒ和Ｋｏｂｌｉｔｚ共同提出的．其

理论基础是定义在有限域上的某一椭圆曲线上的整

数点与无穷远点可构成有限交换群．如果该群的阶包

含一个较大的素因子，则其上的离散对数问题是困难

的．与ＲＳＡ算法相比，ＥＣＣ具有计算量小、密钥短、对

带宽和处理器要求低等优点．

基于椭圆曲线实现ＥｌＧａｍａｌ密码体制
［３２］描述

如下：
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在使用椭圆曲线密码体制之前，必须设计把明文

信息编码到椭圆曲线上的点的编码方法．

明文消息嵌入到椭圆曲线的编码方法［３３］

（１）选择一个具有狀个点的椭圆曲线．假设消息

可以用字母表｛０，１，…，９，犃，…，犣｝上的字符来表示．

这些字符可以用｛０，１，…，３５｝来代替．

（２）把消息转化成一个每一个数都在０～３５之间

的数字序列．

（３）选择一个辅助基本参数犽，比如设犽＝２０（加

密解密双方达成一致）

（４）对于每一个犿，Ｆｏｒ犻＝１ｔｏ犽－１，令狓＝

犿犽＋犻，利用椭圆曲线方程求狔．如果找到就停止．如

果找不到就令犻←犻＋１，继续找，直到找到为止．实际

上，可以找到一点（狓，狔）．这个点就是消息犿的编码．

（５）解码．点（狓，狔）解码为 （狓－１）／犽 （（狓－１）／

犽的值向下取整）．

密钥生成．选定一条椭圆曲线犈犆（犪，犫）与其上的

一个基点犌，在犣狀 上任意选择一个随机数犺，计算

犎＝犺犌．（犎，犌）就是公钥，犺是私钥．

加密．消息编码到犈犆（犪，犫）上一点犕，并产生一

个随机整数狉，计算密文〈犆１，犆２〉＝〈犿＋狉犎，狉犌〉．

解密．对密文〈犆１，犆２〉，用私钥犺解密得到明文为

犕＝犆１－犺犆２，

因为

犆１－犺犆２＝犕＋狉犎－犺（狉犌）

＝犕＋狉犎－狉（犺犌）＝犕．

再对点犕进行解码就可以得到明文．

该算法是概率加密算法，具有加法同态性．假设

密文

犈（犿１）＝〈犕１＋狉１犎，狉１犌〉，

犈（犿２）＝〈犕２＋狉２犎，狉２犌〉，

那么

犈（犿１＋犿２）＝〈（犕１＋犕２）＋狉３犎，狉３犌〉，

犈（犿１）＋犈（犿２）＝〈（犕１＋犕２）＋（狉１＋狉２）犎，（狉１＋狉２）犌〉

＝〈（犕１＋犕２）＋狉３犎，狉３犌〉

＝犈（犿１＋犿２）．

该算法满足如下性质：

犈（犿１）＋犈（犿２）＝犈（犿１＋犿２）．

２４　门限解密

门限解密［３４３５］是安全多方计算中对抗合谋攻

击的一个重要工具．在门限解密密码体系中，狀个参

与者共同生成一个公钥，每个人持有一部分解密密

钥．在加密过程中可以直接使用共同拥有的公钥加

密消息，但是需要多个参与者共同合作才能对密文

进行解密．如果解密一个消息至少需要狋个人合作

才能解密，少于狋个人合作时将不能得到解密消息，

这种密码体制被称为（狋，狀）门限密码体制．本文需要

朴素的（狀，狀）门限密码系统抵抗狀－１个参与者的合

谋攻击，可以利用椭圆曲线密码系统构造如下：

密钥生成．选定一条椭圆曲线犈犆（犪，犫）与其上

的一个基点犌，每个参与者犘犻在犣

狀 上任意选择一

个私钥犺犻，计算犎犻＝犺犻犌，共同生成公钥

犎＝∑
狀

犻＝１

犎犻＝∑
狀

犻＝１

犺犻犌．

加密．将消息编码到犈犆（犪，犫）上一点犕，并在

犣

狀 上任意选择一个随机数狉：１狉狀－１，计算密文

〈犆１，犆２〉＝〈犕＋狉犎，狉犌〉．

解密．对密文〈犆１，犆２〉，通过下面解密过程得到

明文：

犕＝犆１－∑
狀

犻＝１

犺犻犆２．

３　基于犘犪犻犾犾犻犲狉加密算法的多个字符

保密排序方案

问题描述．假设狀个参与者犘１，…，犘狀分别拥有

字符狊１，…，狊狀，各个参与者希望能比较各自拥有的

字符狊１，…，狊狀按照字典序排序的位置关系，并要求

在排序结束后各个参与方仅知道自己拥有的字符在

整个序列中的次序，而不知道其它参与者拥有的字

符的任何信息．

方案思想．多个字符排序的问题即为判断多个

字符按照字典序排序的问题．本文将参与者拥有的

字符狊犻通过一种编码方式表示成一个犿 维的０１

向量，狀个参与者的向量合在一起，构成一个狀×犿

维矩阵，每个参与者分别计算自己拥有的字符狊犻所

在列之前的所有列元素值（不包括自己字符所在列

的元素值）的累加和并加１，这个值就代表字符狊犻按

照字典序排序的位置．

通过编码方式表示保密字符：在此方案中，假设

字典的字母表为犝＝｛狌１，…，狌犿｝（１犼犿）且满足

狌１＜…＜狌犿．犘犻拥有的字符狊犻∈犝 且在字母表犝 中

的位置记为（狊犻）ｏｒｄ．每个参与者将各自的字符狊犻借助

于以下编码方法编码成一个向量

犜犻＝（狋犻１，…，狋犻犿） （２）

具体编码规则如下：
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ｆｏｒ（犻＝１；犻狀；犻＋＋）｛

　ｆｏｒ（犼＝１；犼犿；犼＋＋）｛

　　ｉｆ（狊犻＝＝狌犼）　狋犻犼＝１

　　ｅｌｓｅ 狋犻犼＝０

　｝

｝

参与者将编码得到的狀个向量犜１，…，犜狀按顺

序排列组合成如下狀×犿矩阵犜：

犜＝

犜１

犜２

…

犜犻

…

犜

熿

燀

燄

燅狀

＝

狋１１ 狋１２ … 狋１犼 … 狋１犿

狋２１ 狋２２ … 狋２犼 … 狋２犿

… … … … … …

狋犻１ 狋犻２ … 狋犻犼 … 狋犻犿

… … … … … …

狋狀１ 狋狀２ … 狋狀犼 … 狋

熿

燀

燄

燅狀犿

．

每个参与者分别计算自己拥有的字符所在列之

前的所有列元素值（不包括自己字符所在列的元素

值）的累加和并加１，即（狊犻）ｏｒｄ列之前所有元素值和

再加１，并将结果记为狑犻．

对于１犻狀：

狑犻＝∑
狀

犻＝１
∑

（狊犻
）
ｏｒｄ

犼＝１

狋犻犼＝∑
狀

犻＝１

狋犻１＋∑
狀

犻＝１

狋犻２＋…＋∑
狀

犻＝１

狋犻（（狊犻）ｏｒｄ－１）－１

（３）

最后得到的结果狑犻的值就代表字符狊犻按照字典序

排序的位置．如果结果中出现相同的狑犻，那么说明

这些值对应的字符是相同的，即这些字符按照字典

序排序的位置是一样的．

事实１．　对于狀个参与者拥有的字符狊１，…，

狊狀，均按照式（２）构造向量犜犻，并按照式（３）计算狑犻．

如果结果中没有出现相同的狑犻，那么狑犻的值就代表

字符狊犻按照字典序排序的位置．如果结果中出现相

同的狑犻，那么说明这些值对应的字符是相同的．

证明．　因为对于每个字符来说，通过编码方式

编码后，只有在自己出现的位置为１，其余位置均编

码为０，想要判断自己字符的位置，就是将编码后所

在位置之前所有元素相加再加１即可得到字符的排

列位置．

根据这个事实，上面提出的编码方法和狑犻的值

是我们判断参与者拥有的字符按照字典序排序的依

据．如果直接按照矩阵犜通过上述描述得到字符的

位置序列显然没有保密性可言，所以不能用明文的

矩阵完成这项任务，我们选用Ｐａｉｌｌｉｅｒ加密算法来加

密矩阵．

以下是利用上述编码方法判断多个字符排序的

位置关系的实例（实例１），为了更清楚地表达，在实

例１中给出了判断４个字符的位置关系的过程．

实例１．　本文假设有４个参与者犘１，…，犘４分

别拥有字符狊１＝犪，狊２＝犳，狊３＝狇，狊４＝犿，字母表犝

为２６个英文的字母表．那么按照编码方式可以将字

符狊１，狊２，狊３，狊４分别表示为如下向量犜１，犜２，犜３，犜４：

犜１＝（狋１１，…，狋１犿）

＝（１，０，０，０，０，０，０，０，０，０，０，０，０，

０，０，０，０，０，０，０，０，０，０，０，０，０），

犜２＝（狋２１，…，狋２犿）

＝（０，０，０，０，０，１，０，０，０，０，０，０，０，

０，０，０，０，０，０，０，０，０，０，０，０，０），

犜３＝（狋３１，…，狋３犿）

＝（０，０，０，０，０，０，０，０，０，０，０，０，０，

０，０，０，１，０，０，０，０，０，０，０，０，０），

犜４＝（狋４１，…，狋４犿）

＝（０，０，０，０，０，０，０，０，０，０，０，０，１，

０，０，０，０，０，０，０，０，０，０，０，０，０），

并由此得到矩阵犜：

犜＝

１０００００００００００００００００００００００００

０００００１００００００００００００００００００００

００００００００００００００００１０００００００００

熿

燀

燄

燅００００００００００００１０００００００００００００

．

每个参与者分别计算自己（狊犻）ｏｒｄ列之前的所有

列元素值（不包括自己字符所在列的元素值）的累加

和再加１．因为（狊１）ｏｒｄ＝１，所以此时犘１得到狑１＝

０＋１＝１（即为第一列之前列所有元素的累加和加

１），同理犘２得到 狑２＝１＋０×１９＋１＝２（即为前

（狊２）ｏｒｄ＝６列所有元素的累加和再加１），犘３得到

狑３＝１＋１＋１＋６１×０＋１＝４（即为前（狊３）ｏｒｄ＝１７列

所有元素值的累加和加１），犘４得到狑４＝１＋１＋

４６×０＋１＝３（即为前（狊４）ｏｒｄ＝１３列所有元素值

之和）．

３１　具体协议

首先应用具有加法同态性的Ｐａｉｌｌｉｅｒ加密算法

设计一种多个字符排序的基本方案，具体实现如协

议１．

协议１．　狀个参与者保密地判断各自拥有的字

符按照字典序排序的位置关系．

输入：狀个参与者犘１，…，犘狀分别拥有字符狊１，…，狊狀

输出：参与者犘１，…，犘狀分别得到自己拥有的字符狊犻按

照字典序排列的位置关系狑犻

１．假设（犌，犈，犇）是Ｐａｉｌｌｉｅｒ同态加密方案，ξ是设定的

安全参数．参与者犘１运行犌（ξ）生成Ｐａｉｌｌｉｅｒ加密算法的私钥
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和公钥，并将公钥公开，私钥保留．

２．参与者犘１，…，犘狀分别做如下运算：

（１）犘犻将自己拥有的字符狊犻借助上述式（２）编码方法将

其编码成如下向量

犜犻＝（狋犻１，…，狋犻犿）．

（２）参与者犘犻用公钥加密犜犻，加密后的数据记为

犈（犜犻）＝（犈（狋犻１），…，犈（狋犻犿））．

３．参与者犘犻（１犻狀－１）分别做以下计算（此处的向

量相乘为犈（犜犻）和犈（犜犻＋１）中对应分量相乘）：

ｆｏｒ（犻＝１；犻狀－１；犻＋＋）｛

　犘犻ｓｅｎｄｓ犈（犜犻）ｔｏ犘犻＋１；

　犘犻＋１ｃｏｍｐｕｔｅｓ犈（犜犻＋１）←犈（犜犻）×犈（犜犻＋１）．

｝

４．参与者犘狀公布最后得到的向量．

犈（犜狀）＝（犈（狋狀１），…，犈（狋狀犿））．

５．犘犻（１犻狀－１）首先各自选取一个随机数狉犻，并用

公钥加密得到犈（狉犻）．然后分别按照各自字符的位置（狊犻）ｏｒｄ，

计算犈（犜狀）中前（狊犻）ｏｒｄ个分量与犈（狉犻）累乘的结果，记为狇犻，

并将狇犻发送给犘１．

６．犘１用私钥解密，并将解密结果犇（狇犻）告诉犘犻．

７．犘犻在得到解密结果后，计算

狑犻＝犇（狇犻）－狉犻＋１．

狑犻即为字符狊犻按照字典序排序的位置．

３２　协议１性能分析

上述协议的正确性可由事实１得到保证．因为

犘１拥有私钥，只有他可以解密，所以协议１可以抵

抗除犘１之外的合谋攻击．但是当犘１参与合谋攻击

时，比如，参与者犘１和犘４合谋，会恢复出所有的字

符．为了抵抗各种情形下的合谋攻击，下面分别用秘

密分割和门限密码解密系统来设计多个字符的保密

排序协议．协议１的安全性分析和证明详见附录１．

４　基于秘密分割的多个字符保密排序

方案

方案思想．在本文协议１中，参与者犘犻将犈（犜犻）

先发送给犘犻＋１，犘犻＋１计算犈（犜犻）×犈（犜犻＋１），并将其

发送给下一个参与者，以此类推，直到犘狀得到最后

的每个参与者加密向量对应分量的乘积犈（犜狀）．犘狀

将犈（犜狀）宣布，如果犘１参与合谋攻击时，比如，参与

者犘１和犘４合谋，会恢复出所有的字符．所以需要借

助秘密分割的方法达到抵抗合谋攻击的目的．

协议２的思想与协议１基本相同，在协议２中，

犘１产生Ｐａｉｌｌｉｅｒ加密算法的公钥和私钥，保留私钥，

公布公钥．每个参与者犘犻都将各自密文犈（犜犻）中的

每个分量值犈（狋犻犼）随机分割成犽犻（犽犻狀）份，构成犜犻

的犽犻份密文犈（犜犻）１，…，犈（犜犻）犽犻，即

犈（犜犻）１：犈（狋犻１）１，…，犈（狋犻犿）１

犈（犜犻）２：犈（狋犻１）２，…，犈（狋犻犿）２

　　　　　…

犈（犜犻）犽犻：犈（狋犻１）犽犻，…，犈（狋犻犿）犽犻
其中犈（狋犻犼）＝犈（狋犻犼）１…犈（狋犻犼）犽犻．然后犘犻将犈（犜犻）１，…，

犈（犜犻）犽犻发送给狀个参与者中的犽犻个参与者进行计

算．每个参与者收到所有份额的数据后，将收到向量

的各自分量对应相乘．后续的工作与协议１基本

相同．

密文分割方法．参与者犘犻需要将自己加密后的

数据犈（犜犻）分割成犽犻（犽犻狀）份，在Ｐａｉｌｌｉｅｒ加密算

法中，加密后的密文犈（狋犻犼）＝犵
狋犻犼狉犖犻犼ｍｏｄ犖

２，密文属

于犣犖２．因为Ｐａｉｌｌｉｅｒ加密算法具有加法同态性，所

以为了保证密文分割后还能够合成原来的密文，能

够正常解密，分成的犽犻（犽犻狀）份密文应满足：

犈（狋犻犼）＝犈（狋犻犼）１…犈（狋犻犼）犽犻．

但是将犈（犜犻）通过因子分解而得到犽犻个因子存在一

定的困难，所以我们利用模运算的性质，选择犽犻个随

机数狉１，…，狉犽犻，使其满足如下：

狉１狉２…狉犽犻≡１ｍｏｄ犖
２，

然后将犈（狋犻犼）１＝狉１犈（狋犻犼）发送给选中的犽犻个参与者

中的第一个，将犈（狋犻犼）２＝狉２发送给第二个，以此类

推，将犈（狋犻犼）犽犻＝狉犽犻发送给第犽犻个参与者，直到犽犻个

参与者全部得到密文份额为止．这样犽犻个参与者获

得的密文乘积为

犈（狋犻犼）１·…·犈（狋犻犼）犽犻＝狉１犈（狋犻犼）·狉２·…·狉犽犻＝犈（狋犻犼）．

由上式可知这样分割得到的犽犻份密文相乘等于未分

割前的密文．

４１　具体协议

协议２．　狀个参与者保密地判断各自拥有的字

符按照字典序排序的位置关系．

输入：狀个参与者犘１，…，犘狀分别拥有的字符狊１，…，狊狀

输出：参与者犘１，…，犘狀分别得到自己拥有的字符狊犻按

照字典序排列的位置关系狑犻

在以下步骤中向量对应相乘即为向量对应的每

个分量相乘．

１．假设（犌，犈，犇）是Ｐａｉｌｌｉｅｒ同态加密方案，ξ是设定的

安全参数．参与者犘１运行犌（ξ）生成Ｐａｉｌｌｉｅｒ加密算法的私钥

和公钥，并将公钥公开，私钥保留．

２．每个参与者犘１，…，犘狀分别做如下运算：

（１）犘犻将自己拥有的字符狊犻借助上述式（２）编码方法将

其编码成如下向量

犜犻＝（狋犻１，…，狋犻犿），１犽犿．

（２）参与者犘犻用公钥加密犜犻，加密后的数据记为
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犈（犜犻）＝（犈（狋犻１），…，犈（狋犻犿））．

（３）犘犻将密文犈（犜犻）分成犽犻份分别发送给狀个参与者

中的犽犻个．

（４）犘犻把自己收到的所有密文向量对应分量相乘得到

新的密文向量

犈（犜′犻）＝（犈（狋′犻１），…，犈（狋′犻犿））．

（５）犘犻将犈（犜′犻）发送给犘１．

３．参与者犘１计算所有参与者发送的密文向量对应的

分量积

犈（犜）＝犈（犜′１）×…×犈（犜′狀）

＝（（犈（狋′１１）×犈（狋′２１）×犈（狋′狀１）），…，

犈（狋′１犿）×犈（狋′２犿）×犈（狋′狀犿）））．

并且将犈（犜）公布．

４．犘犻（１犻狀－１）首先各自选取一个随机数狉犻，并用

公钥加密得到犈（狉犻）．然后分别按照各自字符的位置（狊犻）ｏｒｄ，

计算犈（犜）中前（狊犻）ｏｒｄ个分量与犈（狉犻）累乘的结果，记为狇犻，

并将狇犻发送给犘１．

５．犘１用私钥解密，并将解密结果犇（狇犻）告诉犘犻．

６．犘犻在得到解密结果后，计算狑犻＝犇（狇犻）－狉犻＋１．

狑犻即为字符狊犻按照字典序排序的位置．

４２　协议２性能分析

每个参与者犘犻将犈（犜犻）分割成犽犻份随机发给狀

个参与者中的犽犻个，分发完成后，每个参与者将自己

收到的密文对应分量相乘，得到

犈（犜′犻）＝｛犈（狋′犻１），…，犈（狋′犻犿）｝．

由Ｐａｉｌｌｉｅｒ算法的加法同态性可得到以下事实．

事实２．　在协议２中，对于每个参与者犘犻，当

１犼犿均有下式成立：

∏
狀

犻＝１

犈（狋′犻１）≡犈 ∑
狀

犻＝

（ ）
１

ｍｏｄ犖２．

正确性分析．根据协议２，每个参与者都将拥有

的字符经过式（２）编码为一个特殊的向量，又经过

式（３）得到最后的排序结果．由事实１可知狑犻的值

就代表犘犻拥有的字符按照字典序排序的位置．虽然

协议２利用秘密分割的方法抵抗合谋攻击，但是由

事实２可知

犈（狋′１犼）·…·犈（狋′狀犼）≡犈（狋１犼＋…＋狋狀犼）ｍｏｄ犖
２．

所以仍可得到狑犻的值就代表犘犻拥有的字符狊犻按照

字典序排序的位置．

安全性分析．关于协议２的安全性，有如下

定理．

定理１．　半诚实模型下，基于秘密分割的多个

字符保密排序协议２是安全的．

证明．　在协议２中，每个参与者犘犻都将自己

的密文随机分成犽犻份，自己保留其中一份．假设某个

参与者能获得犘犻加密后向量的犽犻－１份密文，即使

拥有私钥，也不能够得到任何关于犈（犜犻）的消息．因

为犈（狋犻犼）＝犈（狋犻犼）１…犈（狋犻犼）犽犻，只有将分割的犽犻份密

文相乘才能得到犈（狋犻犼）．就算拥有私钥，也只能解密

得到犈（狋犻犼）１…犈（狋犻犼）犽犻－１，不能够得到犈（狋犻犼）．

犘犻将自己的密文随机分成犽犻份，犽犻是不确定的，

每个参与者所选定的犽犻也可能不同．将密文份额发

送给狀个参与者中的任意犽犻个参与者，可能自己会

留一份，也可能全部发送给别的参与者，其他参与者

不知道犘犻将这些密文份额具体发送给哪些参与者．

攻击者想要获得关于犈（犜犻）的消息，需要和所有收

到犈（犜犻）份额的参与者合谋．如果犘犻将分成的密文

份额自己留了一份，那么攻击者即使与犘犻之外的其

他参与者合谋都不能够得到任何关于犈（犜犻）的消

息．因此，协议２是安全的．

以下是关于协议２安全性的具体分析：

假设所有参与者为集合犘＝｛犘１，…，犘狀｝，合谋

参与者集合为犐＝｛犘犻１，…，犘犻α｝．

（１）共谋１．犘１不参与合谋，犐想要得到参与者

犘犻∈犘＼犐的字符狊犻．

狊为所有参与者拥有字符的集合且狊＝（狊１，…，

狊狀）．令狊犐＝（狊２，…，狊犻－１，狊犻＋１，…，狊狀）通过构造使下式

成立的概率多项式时间模拟器犛来证明此情况下

协议的安全性：

｛犛（犐，狊犐，犳犐（狊））｝狊∈（｛０，１｝）狀≡
犮
｛狏犻犲狑π犐（狊）｝狊∈（｛０，１｝）狀．

犛的模拟过程如下：

①给定输入（犐，狊犐，犳犐（狊）），即（犐，狊犐，犳犐（狊））＝

（犐，（狊２，…，狊犻－１，狊犻＋１，…，狊狀），犳犐（狊）），犛随机选择两

个字符狊′１和狊′犻，使得犳犐（狊）＝犳犐（狊′），在这里狊′＝（狊′１，

狊２，…，狊犻－１，狊′犻，狊犻＋１，…，狊狀）．

②模拟器犛将狊′中的每个字符狊′犻编码为向量

犜

１，…，犜犻－１，犜


犻，犜犻＋１，…，犜狀．然后模拟器犛利用公

钥加密犜

１，…，犜犻－１，犜


犻，犜犻＋１，…，犜狀得到密文向量

犈（犜
１），…，犈（犜犻－１），犈（犜


犻），犈（犜犻＋１），…，犈（犜狀）．

③模拟器犛将密文向量

犈（犜
１），…，犈（犜犻－１），犈（犜


犻），犈（犜犻＋１），…，犈（犜狀）．

随机分成犽犻份，按照协议２发给其他参与者．

④模拟器犛将收到的新的密文份对应分量相

乘得到新的密文向量

犈（犜１），…，犈（犜

犻－１），犈（犜


犻），犈（犜


犻＋１），…，犈（犜


狀）．

⑤模拟器犛按照协议２对所有的密文向量的

对应分量相乘，得到犈（犜′），选取随机数狉′犻，并用公

钥加密得到犈（狉′犻）．然后分别按照各自字符的位置

（狊′犻）ｏｒｄ，计算犈（犜′）中前（狊′犻）ｏｒｄ个分量与犈（狉′犻）累乘
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的结果，记为狇′犻，并将狇′犻发送给犘１．

⑥因为犘１犐，犛没有解密密钥，不能对密文

解密．

在协议２中：

狏犻犲狑
π
犐
（狊）＝｛狏犻犲狑π２（狊），…，狏犻犲狑

π
犻－１
（狊），

狏犻犲狑
π
犻＋１
（狊），…，狏犻犲狑π狀（狊）｝

　　＝｛（狊２，…，狊犻－１，狊犻＋１，…，狊狀），

（犜２，…，犜犻－１，犜犻＋１，…，犜狀），

（犈（犜２），…，犈（犜犻－１），犈（犜犻＋１），…，犈（犜狀）），

（犈（犜′２），…，犈（犜′犻－１），犈（犜′犻＋１），…，犈（犜′狀）），

犈（犜），犇（犙），（狑２，…，狑犻－１，狑犻＋１，…，狑狀）｝，

犛（犐，（狊２，…，狊狀），犳犐（狊））＝｛犐，（狊２，…，狊犻－１，狊犻＋１，…，狊狀），

　　（犜２，…，犜犻－１，犜犻＋１，…，犜狀），

（犈（犜２），…，犈（犜犻－１），犈（犜犻＋１），…，犈（犜狀）），

（犈（犜
２），…，犈（犜


犻－１），犈（犜


犻＋１），…，犈（犜


狀）），

犈（犜′），犇（犙′），（狑′２，…，狑′犻－１，狑′犻＋１，…，狑′狀）｝，

因为（狑２，…，狑犻－１，狑犻＋１，…，狑狀）＝（狑′２，…，狑′犻－１，

狑′犻＋１，…，狑′狀），而且Ｐａｉｌｌｉｅｒ加密算法加密后的数据

是计算不可区分的，所以上述模拟过程得到的消息

序列与实际执行过程中得到的消息序列是计算不可

区分的，即

｛犛（犐，狊犐，犳犐（狊））｝狊∈（｛０，１｝）狀≡
犮
｛狏犻犲狑π犐（狊）｝狊∈（｛０，１｝）狀．

由此可知：半诚实模型下，基于秘密分割的多个字符

保密排序协议２是安全的．

（２）共谋２．犘１参与合谋，犐想要得到犘犻∈犘＼犐

的字符狊犻．

犘犻将狊犻编码为向量犜犻，将加密后得到的犈（犜犻）

随机分成犽犻份发送给狀个参与者中的任意犽犻个，其

他参与者不知道犘犻将这些密文份额具体发送给哪

些参与者．犐中合谋者不知道收到的密文份额是不

是犈（犜犻）的全部，所以合谋者不能得到关于狊犻的任

何信息．在协议２执行完之后，除犘犻之外的所有参

与者合作可以得到犇（狇（狊犻）ｏｒｄ）的值，但是由于随机数

狉犻是只有参与者犘犻自己知道的，所以即使其他参与

者知道犇（狇（狊犻）ｏｒｄ）的值，也不能得到狑犻，继而无法知

道关于狊犻的任何信息．

同样，存在概率多项式时间算法犛，使得下式

成立：

｛犛（犐，狊犐，犳犐（狊））｝狊∈（｛０，１｝）狀 ≡
犮
｛狏犻犲狑π犐（狊）｝狊∈（｛０，１｝）狀．

犛的模拟过程如下：

①给定输入（犐，狊犐，犳犐（狊）），即（犐，狊犐，犳犐（狊））＝

（犐，（狊１，…，狊犻－１，狊犻＋１，…，狊狀），犳犐（狊）），犛 随机选

择一个字符狊′犻，使得犳犐（狊）＝犳犐（狊′），在这里狊′＝

（狊１，狊２，…，狊犻－１，狊′犻，狊犻＋１，…，狊狀）．

②模拟器犛将狊′中的每个字符狊′犻编码为向量

犜１，…，犜犻－１，犜

犻，犜犻＋１，…，犜狀．然后模拟器犛利用公

钥加密犜１，…，犜犻－１，犜

犻，犜犻＋１，…，犜狀得到密文向量

犈（犜１），…，犈（犜犻－１），犈（犜

犻），犈（犜犻＋１），…，犈（犜狀）．

③模拟器犛将密文向量

犈（犜１），…，犈（犜犻－１），犈（犜

犻），犈（犜犻＋１），…，犈（犜狀）．

随机分成犽犻份，按照协议２发给其他参与者．

④模拟器犛将收到的新的密文份额对应分量

相乘得到新的密文向量

犈（犜
１），…，犈（犜


犻－１），犈（犜


犻），犈（犜


犻＋１），…，犈（犜


狀）．

⑤模拟器犛按照协议２对所有的密文向量的

对应分量相乘，得到犈（犜′），选取随机数狉′犻，并用公

钥加密得到犈（狉′犻）．然后分别按照各自字符的位置

（狊′犻）ｏｒｄ，计算犈（犜′）中前（狊′犻）ｏｒｄ个分量与犈（狉′犻）累乘

的结果，记为狇′犻，并将狇′犻发送给犘１．

在协议２执行完之后，假设犐中合谋者收到的

密文份额是犈（犜犻）的全部，除犘犻之外的所有参与者

合作可以得到犇（狇犻）的值，但是由于随机数狉犻是只

有犘犻自己知道的，所以即使其他参与者知道犇（狇犻）

的值，也不能得到狑犻，继而无法知道任何关于狊犻的

信息．假设犐中合谋者收到的密文份额不是犈（犜犻）

的全部，那么即使犘１∈犐，也不能得到犇（狇犻），因而

无法得到关于狊犻的任何信息．

在协议２中：

狏犻犲狑
π
犐
（狊）＝｛狏犻犲狑π１（狊），…，狏犻犲狑

π
犻－１
（狊），

狏犻犲狑
π
犻＋１
（狊），…，狏犻犲狑π狀（狊）｝

　＝｛（狊１，…，狊犻－１，狊犻＋１，…，狊狀），

（犜１，…，犜犻－１，犜犻＋１，…，犜狀），

（犈（犜１），…，犈（犜犻－１），犈（犜犻＋１），…，犈（犜狀）），

（犈（犜′１），…，犈（犜′犻－１），犈（犜′犻＋１），…，犈（犜′狀）），

犈（犜），犇（犙），（狑１，…，狑犻－１，狑犻＋１，…，狑狀）｝，

犛（犐，（狊１，狊２，…，狊狀），犳犐（狊））＝

　｛犐，（狊１，…，狊犻－１，狊犻＋１，…，狊狀），

（犜１，…，犜犻－１，犜犻＋１，…，犜狀），

（犈（犜１），…，犈（犜犻－１），犈（犜犻＋１），…，犈（犜狀）），

（犈（犜
１），…，犈（犜


犻－１），犈（犜


犻＋１），…，犈（犜


狀）），

犈（犜′），犇（犙′），（狑′１，…，狑′犻－１，狑′犻＋１，…，狑′狀）｝．

因为（狑２，…，狑犻－１，狑犻＋１，…，狑狀）＝（狑′２，…，狑′犻－１，

狑′犻＋１，…，狑′狀），而且Ｐａｉｌｌｉｅｒ加密算法加密后的数据

是计算不可区分的，所以上述模拟过程得到的消息

序列与实际执行过程中得到的消息序列是计算不可

区分的，即
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｛犛（犐，狊犐，犳犐（狊））｝狊∈（｛０，１｝）狀≡
犮
｛狏犻犲狑π犐（狊）｝狊∈（｛０，１｝）狀．

因此可知在此情况下基于秘密分割的多个字符

保密排序协议２是安全的．

（３）共谋３．犘１参与合谋，犐想要得到集合犘＼犐

中参与者们拥有的字符．

很明显（２）中即为集合犘＼犐中只有一个元素的

情况，当集合犘＼犐中有两个或者更多的元素时，可

按照上述（２）中的方式分析．在这种情况下，完全类

似于上述两种情况，存在概率多项式时间算法犛，使

得下式成立：

｛犛（犐，狊犐，犳犐（狊））｝狊∈（｛０，１｝）狀 ≡
犮
｛狏犻犲狑π犐（狊）｝狊∈（｛０，１｝）狀．

综合上述３种情况，可得出半诚实模型下，基于

秘密分割的多个字符保密排序协议２是安全的．

５　基于门限解密的多个字符保密排序

方案

在方案３中利用门限椭圆曲线加密系统设计了

一个更安全，更高效的协议．

５１　具体协议

协议３．　狀个参与者保密地判断各自拥有的字

符按照字典序排序的位置关系．

输入：狀个参与者犘１，…，犘狀分别拥有的字符狊１，…，狊狀

输出：参与者犘１，…，犘狀分别得到自己拥有的字符狊犻按

照字典序排列的位置关系狑犻

１．狀 个参与者犘１，…，犘狀 首先选定一条椭圆曲线

犈犆（犪，犫），犌为其上基点．每个参与者分别选择一个私钥犺犻：

其中２犺犻狀－１且１犻狀，计算犎犻＝犺犻犌，共同生成公钥

犎＝∑
狀

犻＝１

犎犻＝∑
狀

犻＝１

犺犻犌．

将公钥犎 公开，私钥犺犻各自保留．

２．每个参与者犘１，…，犘狀分别做如下运算：

（１）犘犻将自己拥有的字符狊犻借助０１编码将其编码成

如下向量

犜犻＝｛狋犻１，…，狋犻犿｝，１犼犿．

（２）参与者犘犻将向量犜犻借助明文消息嵌入到椭圆曲线

的编码方法编码到犈犆（犪，犫）上作为椭圆曲线上的点

犕犻＝｛犕犻１，…，犕犻犿｝．

（３）犘犻在犣

狀上任意选择犿 个随机数狉犻犼（１犼犿）：１

狉犻犼狀－１，加密犕犻，得到如下：

犈（犕犻）＝｛〈犕犻１＋狉犻１犎，狉犻１犌〉，…，〈犕犻犿＋狉犻犿犎，狉犻犿犌〉｝．

３．参与者犘１，…，犘狀将加密后的数据犈（犕犻）（１犻狀）

表示成如下狀×犿矩阵犈（犕）：

犈（犕）＝

〈犕１１＋狉１１犎，狉１１犌〉… 〈犕１犿＋狉１犿犎，狉１犿犌〉

〈犕２１＋狉２１犎，狉２１犌〉… 〈犕２犿＋狉２犿犎，狉２犿犌〉

… … …

〈犕狀１＋狉狀１犎，狉狀１犌〉… 〈犕狀犿＋狉狀犿犎，狉狀犿犌

熿

燀

燄

燅〉

．

４．参与者犘犻选择随机数犚犻，用公钥加密得到犈（犚犻）＝

〈犚犻＋狉犻犎，狉犻犌〉，计算（狊犻）ｏｒｄ列之前的所有列元素值（不包括

自己字符所在列的元素值）与犈（犚犻）累加的和，将结果记为

〈犆犻１，犆犻２〉．

５．参与者犘犻（１犻狀－１）计算犺犻犆犻２，并将计算结果与

犆犻２发送给犘犻＋１．犘犻＋１计算犺犻犆犻２＋犺犻＋１犆犻２，发送给下一个参

与者，以此类推 最终参与者犘狀将得到

狕犻＝犺１犆犻２＋…＋犺狀犆犻２＝（犺１＋…＋犺狀）犆犻２．

６．参与者犘狀公布犣＝｛狕１，…，狕狀｝．犘犻（１犻狀）从犣中

取出自己对应的狕犻，计算狑犻＝犆犻１－狕犻－犚犻＋１．狑犻的值就代

表字符狊犻按照字典序排序的位置．

５２　协议３性能分析

正确性分析．由于椭圆曲线密码体制具有加法

同态性质，即对密文做加法运算等于对相应的明文

做加法运算后再加密．参与者犘犻拥有的字符狊犻在字

母表犝 中的位置是（狊犻）ｏｒｄ，那么犘犻从加密后的矩阵

犈（犕）中计算出的结果对于１犻狀，有如下性质：

犘犻（１犻狀）计算（狊犻）ｏｒｄ所在列之前的所有矩阵

犈（犕）的对应元素值与１（不包括自己的元素值）累

加的和就是字符狊犻按照字典序顺序排列的位置．

〈犆犻１，犆犻２〉＝

∑

（狊犻
）
ｏｒｄ

犼＝１

犕犻犼＋犚犻＋ ∑

（狊犻
）
ｏｒｄ

犼＝１

狉犻犼＋狉（ ）犻 犎，∑

（狊犻
）
ｏｒｄ

犼＝１

狉犻犼＋狉（ ）犻 犌 ．

犘狀将得到

狕犻＝犺１犆犻２＋…＋犺狀犆犻２

＝（犺１＋…＋犺狀）犆犻２

＝（犺１＋…＋犺狀）∑

（狊犻
）
ｏｒｄ

犼＝１

狉犻犼＋狉（ ）犻 犌

＝ ∑

（狊犻
）
ｏｒｄ

犼＝１

狉犻犼＋狉（ ）犻 犎．

参与者犘狀公布解密结果后，犘犻（１犻狀）从犣中取

出自己对应的狕犻，计算

狑犻＝犆犻１－狕犻－犚犻＝∑

（狊犻
）
ｏｒｄ

犼＝１

犕犻犼．

即参与者犘犻（１犻狀）计算（狊犻）ｏｒｄ所在列之前的所

有矩阵犈（犕）的对应元素值与１累加（不包括自己

的元素值）的和就是字符狊犻按照字典序顺序排列的

位置．

因此，协议３是正确的．

安全性分析．协议的安全性是基于椭圆曲线加

密体制的安全性．由于门限椭圆曲线的公钥是由所

有参与者共同产生的，即 犎＝∑
狀

犻＝１

犺犻犌，其中犺犻是参

与者犘犻所持有的私钥碎片，如果想解密的话，就必

须拥有全部参与者的私钥碎片．所以整个解密的

１８１１５期 李顺东等：多个字符排序的安全多方计算

《
 计
 算
 机
 学
 报
 》



过程都必须要全部参与者参与，因而可以抵抗合谋

攻击．

在计算过程中，每个参与者犘犻对外仅公布了加

密信息

犈（犕犻）＝｛〈犕犻１＋狉犻１犎，狉犻１犌〉，…，〈犕犻犿＋狉犻犿犎，狉犻犿犌〉｝．

在解密过程中对外也仅公布了加密信息犆犻２，由椭圆

曲线密码体制的安全性可知，在协议解密过程中如

果犘犻没有参与，将无法解密得到狕犻，也无法得到狑犻．

因此在解密过程中，犘犻的字符狊犻是完全保密的．我们

给出下面的定理，仅给出证明思路，详细的证明过程

省略．

定理２．　在半诚实模型下，基于门限密码系统

的多个字符保密排序协议３是安全的．

证明思路．　证明协议的安全性需要构造满足

式（１）的模拟器犛．根据语义安全的同态加密算法的

性质，如果没有私钥，应用概率公钥系统加密的任何

信息都是计算不可区分的，因此只要有一个参与者

不合谋，对其他合谋者来说，他们实际执行协议时获

得的狏犻犲狑和用满足所有字符排序不变的任意一组

输入进行模拟所得到的信息序列是计算不可区分

的，所以只要在式（１）中令犛（犐，（狊犻１，…，狊犻α），犳犐（狊））

为模拟过程中的狏犻犲狑，即可使式（１）满足．

６　复杂性分析

本文的协议是用同态加密算法解决字符按照字

典序顺序排序的问题，基本运算都是模指数运算（忽

略协议执行过程中需要用到的乘法运算）．应用

Ｐａｉｌｌｉｅｒ加密系统加密或者解密一次需要进行两次

模指数运算．应用椭圆曲线加密系统进行的是模加

运算，模加运算的次数与加密过程中所选随机数狉

的二进制位数有关．文中协议１、２、３的性能分析见

表１．

表１　协议复杂性比较

本文协议１ 本文协议２ 本文协议３

计算复杂性 ２狀（犿＋２） ２狀（犿＋２） 犗（狀犾狅犵狉）

通信复杂性 犗（狀） 犗（狀） 犗（狀２）

安全性
抵抗除犘１外的

合谋攻击
抵抗合谋攻击 抵抗合谋攻击

６１　计算复杂性分析

在本文协议１中，每个参与者都需要对编码后的

序列元素进行加密，狀个参与者需要进行２犿狀次模

指数运算，而且在协议过程中每个需要加密一次随

机数，所以协议１在加密过程中需要进行２狀（犿＋１）

次模指数运算．最后犘１对犙进行解密，需要２狀次模

指数运算．所以协议１共需要２狀（犿＋２）次模指数运

算，计算复杂性为２狀（犿＋２）．

在本文协议２中，每个参与者都需要对编码后

的序列元素进行加密，狀个参与者需要进行２犿狀次

模指数运算；利用第４节中的密文分割方法将密文

分割成犽犻部分，在这个过程中只进行了乘法运算．最

后犘１对犙进行解密，需要２狀次模指数运算．所以协

议１共需要２狀（犿＋２）次模指数运算，计算复杂性为

２狀（犿＋２）．

在本文协议３中，参与者都需要对编码后的序

列元素进行加密，而且在协议过程中每个参与者需

要加密一次随机数，所以协议３共加密狀（犿＋１）次．

参与者利用自己的私钥对密文联合解密，共解密狀

次．加密和解密过程均需要进行模加运算，所以协

议３的计算复杂性是犗（狀ｌｏｇ狉）模加运算（狉表示加

密过程中的随机数且０狉狆－１）．

６２　通信复杂性

衡量通信复杂度的指标一般用协议交换信息的

比特数，或者用通信轮数，在安全多方计算研究中通

常用轮数．

在协议１中，每个参与者需要将加密后的密文

发送给犘狀，犘狀将收到的密文做运算后发送给犘１解

密，在这个过程中需要狀轮通信．最后犘１解密，并且

将解密结果告诉犘犻，需要狀－１轮通信．所以协议１

共需要２狀－１轮通信，通信复杂性为犗（狀）．

在协议２中，每个参与者犘犻将自己的密文分成

犽犻份发送给其他犽犻个参与者，需要狀ε犽犻轮通信（每个

参与者的犽犻不同）．然后每个参与者将收到的密文份

额做运算后发送给犘１解密，这个过程中需要狀－１

轮通信．最后犘１解密，并且宣布结果，需要狀－１轮

通信．所以协议１共需要狀ε犽犻＋２狀－２轮通信，通信

复杂性为犗（狀）．

在协议３中所有参与者构造公钥需要狀－１轮

通信，加密过程宣布犕′犻，需要１轮通信，解密过程每

个参与者将自己得到的犆犻２发送给其他参与者，需要

狀（狀－１）轮通信，犘狀宣布犣，需要１次通信，所以协议３

共需要狀２轮通信，通信复杂性为犗（狀２）．

６３　实验数据分析

实验测试环境．Ｗｉｎｄｏｗｓ１０６４位操作系统，

Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ５６６００处理器ＣＰＵ＠３．３０ＧＨｚ，

８．００ＧＢ内存，用Ｊａｖａ语言在 ＭｙＥｃｌｉｐｓｅ上运行实

现．本文所做模拟实验均在此环境下进行．

实验方法．我们通过模拟实验来测试执行协
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议１、协议２和协议３所用的时间，可通过协议执行的

时间来验证方案的效率．本实验中，我们的底层协议

（Ｐａｉｌｌｉｅｒ算法，椭圆曲线加密算法）是使用了现成的

开源包（ｈｔｔｐｓ：／／ｗｗｗ．ｃｓｅｅ．ｕｍｂｃ．ｅｄｕ／～ｋｕｎｌｉｕ１／

ｒｅｓｅａｒｃｈ／Ｐａｉｌｌｉｅｒ．ｈｔｍｌ，ｈｔｔｐｓ：／／ｓｏｕｒｃｅｆｏｒｇｅ．ｎｅｔ／

ｐｒｏｊｅｃｔｓ／ｊｅｃｃ／ｆｉｌｅｓ／ｊｅｃｃａｌｐｈａ／ｊｅｃｃａｌｐｈａ１．１／）．实验

设定犿＝２６，参与者数分别为狀＝３，４，３０３．为使数

据准确，对狀的每个设定值进行１０００次模拟实验测

试，统计协议执行时间的平均值（忽略协议中的预处

理时间）．图１描述了判断字符排序的执行时间随参

与者个数增长的变化规律．
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图１　字符排序的执行时间随参与者个数增长的变化规律

在协议１和协议２中，底层Ｐａｉｌｌｉｅｒ算法设定素

数大小是５１２位比特，生成的大素数狆，狇确为大素

数的概率至少为１～２
－６４．我们基于底层加密算法对

协议中编码后的０，１进行加密解密运算，执行一次

协议１（协议２）所需时间包括狀×犿 次加密运算时

间，１次解密运算时间，密文乘法运算时间（因为协

议２中密文随机分成犽犻份的过程可看作由预处理过

程完成的，所以忽略不计）．在协议３中，底层椭圆曲

线满足狔
２＝狓３＋犪狓＋犫（ｍｏｄ狆），其中狆为２５６位，

大整数犪，犫均为２５６位．私钥长度最大限值为２７３

位．我们基于底层椭圆曲线加密算法对协议中编码

后的０，１进行加密解密运算，执行一次协议３所需

时间包括狀（犿＋１）次加密运算时间，狀次解密运算

时间．

由图１可知字符排序的执行时间随参与者个数

增长而线性增加．基于秘密分割的多个字符保密排

序方案效率高于基于门限解密的多个字符保密排序

方案．

７　应　用

本节我们将利用多个字符保密排序协议来解决

安全多方数据排序的问题．在日常生活中，年龄、工

资、成绩等都属于一定的较小的范围，保密地比较像

这些一定范围内数据的排序关系有很大的实用价

值［３６］．例如某行业的几个公司想通过员工的工资

（员工的工资是分等级的，不同等级的员工工资不

同，但是所有的工资均是在一定的范围之内，而且这

个范围的域值较小，即这个范围内值的个数较少）来

判断员工的业务能力，这些公司的员工工资应该是

保密的，而员工工资的排名顺序应该是各个公司所

关注的，这就要用到一定范围内数据的保密排序协

议来解决．现有的保密排序方法都无法跳出两两比

较的传统框架，因此泄露了许多不应泄露的信息．而

本文设计的协议４跳出两两比较的传统思维，不仅

高效地解决了以上问题，而且安全性很高，不存在消

息的泄露问题，同时也使可排序的数据范围更加灵

活，更加实用．

７１　安全多方数据排序问题

问题描述．假设狀个参与者犘１，…，犘狀分别拥有

私有数据犪１，…，犪狀∈犝，犝＝｛狌１，…，狌犿｝（犝 的势较

小），并且集合元素满足狌１＜…＜狌犿，如犝＝｛１，

２，…，１００｝．各个参与者希望得到自己的数据在整个

序列中的次序，而不知道其他参与者拥有的数据的

任何信息．

方案思想．参与者拥有的保密数据犪１，…，犪狀∈

犝，｜犝｜不太大．我们可以将参与者拥有的保密数据

看成是特殊类型的字符，就可以将安全多方数据排

序问题转化成多个字符保密排序问题，即通过判断

字符的位置关系来确定数据的大小关系．

７２　具体协议

协议４．　狀个参与者保密地判断各自拥有的数

据在整个序列中的位置排序．

输入：狀 个参与者犘１，…，犘狀分别拥有的保密数据

犪１，…，犪狀

输出：参与者犘１，…，犘狀分别得到自己拥有的数据在整

个序列中的排列顺序犠＝｛狑１，…，狑狀｝

参与者犘犻（１犻狀）调用协议２（协议３），利用协议２

中提及的编码方法对保密数据进行编码，分别执行协议１中

的步骤来判断数据犪犻在整个序列排序的位置．犠＝｛狑１，…，

狑狀｝的值就代表狀个参与者犘１，…，犘狀分别拥有的保密数据

犪１，…，犪狀在整个序列中的排序位置．

协议效率分析

在协议４中需要犗（狀ｌｏｇ犖）次模加运算，参与

者之间需要进行犗（狀）轮通信．

对于安全多方数据保密排序问题，我们将本文

协议４与同类协议在效率、安全性等方面做了如下

比较（见表２）．忽略方案中随机数选择的计算开销

和双方准备阶段的计算开销，且将四个方案中的模
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都统一为犖 进行比较分析．

表２　协议４性能分析与比较

协议 计算复杂性 通信复杂性 抵抗合谋攻击

文献［２６］ 犗（狀２ｌｏｇ犖） 犗（狀２） 否

文献［２７］ 犗（狀犿ｌｏｇ犖） 犗（狀２犿ｌｏｇ犖） 否

文献［２８］ 犗（狀２狋２） 犗（狀２） 否

文献［３７］ 犗（狀犖ｌｏｇ犖） 犗（狀２犖ｌｏｇ犖） 是

文献［３８］ 犗（狀犖） 犗（狀２犖） 否

文献［３９］ 犗（犿ｌｏｇ犖） 犗（狀２犿ｌｏｇ犖） 否

协议４ ２狀（犿＋２） 犗（狀） 是

表２中狀表示参与方数目，狋为门限，犿 为共享

值的长度．

由表２可知，本文协议４与其他同类协议相比，

通信复杂性较低．另外本文协议４和文献［３７］都可

以抵抗合谋攻击，但是协议４的计算复杂性和通信

复杂性要更低．在适用范围方面，本文的协议４使可

排序的数据范围更加灵活，更加实用．

８　结　论

多个字符保密排序问题是新的安全多方计算问

题，具有重要的研究意义和应用前景，可以提高云存

储数据的查询效率．本文首先提出了一种新的编码

方式，并结合Ｐａｉｌｌｉｅｒ加法同态加密算法、椭圆曲线

加密体制、秘密分割和门限解密算法设计了多个字

符保密排序的安全多方计算协议，可以抵抗不同程

度的合谋攻击．所有协议都跳出了两两比较的传统

比较框架，具有更强的保密性．同时将保密的字符排

序协议应用于解决安全多方数据排序问题．本文研

究的问题都是基于半诚实模型的，对于安全多方计

算的研究与应用有重要的理论意义，但恶意模型的

安全性更高、更具有实际意义，所以如何实现恶意模

型下的字符保密排序问题是我们今后研究的问题．
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附录１．

协议１安全性证明．

在协议１中，犘犻（１犻狀－１）将狇犻发送给犘１解密．因为

犘１拥有私钥，只有他可以解密，所以协议１可以抵抗除犘１之

外的合谋攻击．以下是关于协议１安全性的具体分析：

假设所有参与者为集合犘＝｛犘１，…，犘狀｝，合谋参与者

集合为犐＝｛犘犻１，…，犘犻α｝．

（１）共谋１．犘１不参与合谋，犐想要得到参与者犘犻∈犘＼犐

的字符狊犻．

狊为所有参与者拥有字符的集合且狊＝（狊１，…，狊狀）．令

狊犐＝（狊２，…，狊犻－１，狊犻＋１，…，狊狀），通过构造使下式成立的概率多

项式时间模拟器犛来证明上述情况的安全性：

｛犛（犐，狊犐，犳犐（狊））｝狊∈（｛０，１｝）狀≡
犮
｛狏犻犲狑π犐（狊）｝狊∈（｛０，１｝）狀．

犛的模拟过程如下：

①给定输入（犐，狊犐，犳犐（狊）），即（犐，狊犐，犳犐（狊））＝（犐，（狊２，…，

５８１１５期 李顺东等：多个字符排序的安全多方计算
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狊犻－１，狊犻＋１，…，狊狀），犳犐（狊）），犛随机选择两个字符狊′１和狊′犻，使得

犳犐（狊）＝犳犐（狊′），在这里狊′＝（狊′１，狊２，…，狊犻－１，狊′犻，狊犻＋１，…，狊狀）．

②模拟器犛将狊′中的每个字符狊′犻编码为序列犜

１ ，…，

犜犻－１，犜

犻，犜犻＋１，…，犜狀．然后模拟器犛利用公钥加密犜


１ ，…，

犜犻－１，犜

犻，犜犻＋１，…，犜狀得到密文向量

犈（犜
１），…，犈（犜犻－１），犈（犜


犻），犈（犜犻＋１），…，犈（犜狀）．

③模拟器犛按照协议１将密文向量中对应分量相乘，得

到犈（犜′狀），选取随机数狉′犻，并用公钥加密得到犈（狉′犻）．然后分

别按照各自字符的位置（狊′犻）ｏｒｄ，计算犈（犜′狀）中前（狊′犻）ｏｒｄ个分量

与犈（狉′犻）累乘的结果，记为狇′犻，并将狇′犻发送给犘１．

④因为犘１犐，犛没有Ｐａｉｌｌｉｅｒ加密算法的私钥，不能对

密文解密．

在协议１中：

狏犻犲狑
π
犐
（狊）＝｛狏犻犲狑π２（狊），…，狏犻犲狑

π
犻－１
（狊），

狏犻犲狑
π
犻＋１
（狊），…，狏犻犲狑π狀（狊）｝

　　　 ＝｛（狊２，…，狊犻－１，狊犻＋１，…，狊狀），

（犜２，…，犜犻－１，犜犻＋１，…，犜狀），

（犈（犜２），…，犈（犜犻－１），犈（犜犻＋１），…，犈（犜狀）），

犈（犜狀），犇（犙），（狑２，…，狑犻－１，狑犻＋１，…，狑狀）｝，

犛（犐，（狊２，…，狊狀），犳犐（狊））＝｛犐，（狊２，…，狊犻－１，狊犻＋１，…，狊狀），

（犜２，…，犜犻－１，犜犻＋１，…，犜狀），

（犈（犜２），…，犈（犜犻－１），犈（犜犻＋１），…，犈（犜狀）），

（犈（犜
２），…，犈（犜


犻－１），犈（犜


犻＋１），…，犈（犜


狀）），

犈（犜狀′），犇（犙′），（狑′２，…，狑′犻－１，狑′犻＋１，…，狑′狀）｝．

因为（狑２，…，狑犻－１，狑犻＋１，…，狑狀）＝（狑′２，…，狑′犻－１，狑′犻＋１，…，

狑′狀），而且Ｐａｉｌｌｉｅｒ加密算法加密后的数据是计算不可区分

的，所以上述模拟过程得到的消息序列与实际执行过程中得

到的消息序列是计算不可区分的，即

｛犛（犐，狊犐，犳犐（狊））｝狊∈（｛０，１｝）狀≡
犮
｛狏犻犲狑π犐（狊）｝狊∈（｛０，１｝）狀．

由此可知：在共谋１情形下基于秘密分割的多个字符保

密排序协议１是安全的．

（２）共谋２：犘１参与合谋，犐合谋想要得到参与者犘犻∈犘＼

犐的字符狊犻．

当犐＝犘＼｛犘犻｝，即犐为除犘犻之外的所有参与者时，在协

议１执行完之后，除犘犻之外的所有参与者合作可以得到犇

（狇犻）的值，继而知道关于狊犻的信息．

当犐≠犘＼｛犘犻｝，犛的模拟过程如下：

①给定输入（犐，狊犐，犳犐（狊）），即（犐，狊犐，犳犐（狊））＝（犐，（狊１，…，

狊犻－１，狊犻＋１，…，狊狀），犳犐（狊）），犛 随机选择一个字符狊′犻，使得

犳犐（狊）＝犳犐（狊′），在这里狊′＝（狊１，狊２，…，狊犻－１，狊′犻，狊犻＋１，…，狊狀）．

②模拟器犛将狊′中的每个字符狊′犻编码为向量犜１，…，

犜犻－１，犜

犻，犜犻＋１，…，犜狀．然后模拟器犛利用公钥加密犜１，…，

犜犻－１，犜

犻，犜犻＋１，…，犜狀得到密文向量

犈（犜１），…，犈（犜犻－１），犈（犜

犻），犈（犜犻＋１），…，犈（犜狀）．

③模拟器犛按照协议１将密文向量中对应分量相乘，得

到犈（犜狀′），选取随机数狉′犻，并用公钥加密得到犈（狉′犻）．然后分

别按照各自字符的位置（狊′犻）ｏｒｄ，计算犈（犜狀′）中前（狊′犻）ｏｒｄ个分

量与犈（狉′犻）累乘的结果，记为狇′犻，并将狇′犻发送给犘１．

在协议１中：

狏犻犲狑
π
犐
（狊）＝｛狏犻犲狑π２（狊），…，狏犻犲狑

π
犻－１
（狊），

狏犻犲狑
π
犻＋１
（狊），…，狏犻犲狑π狀（狊）｝

＝｛（狊２，…，狊犻－１，狊犻＋１，…，狊狀），

（犜２，…，犜犻－１，犜犻＋１，…，犜狀），

（犈（犜２），…，犈（犜犻－１），犈（犜犻＋１），…，犈（犜狀）），

犈（犜狀），犇（犙），（狑２，…，狑犻－１，狑犻＋１，…，狑狀）｝，

犛（犐，（狊２，…，狊狀），犳犐（狊））＝｛犐，（狊２，…，狊犻－１，狊犻＋１，…，狊狀），

（犜２，…，犜犻－１，犜犻＋１，…，犜狀），

（犈（犜２），…，犈（犜犻－１），犈（犜犻＋１），…，犈（犜狀）），

（犈（犜
２），…，犈（犜


犻－１），犈（犜


犻＋１），…，犈（犜


狀）），

犈（犜狀′），犇（犙′），（狑′２，…，狑′犻－１，狑′犻＋１，…，狑′狀）｝．

因为（狑２，…，狑犻－１，狑犻＋１，…，狑狀）＝（狑′２，…，狑′犻－１，狑′犻＋１，…，

狑′狀），而且Ｐａｉｌｌｉｅｒ加密算法加密后的数据是计算不可区分

的，所以上述模拟过程得到的消息序列与实际执行过程中得

到的消息序列是计算不可区分的，即

｛犛（犐，狊犐，犳犐（狊））｝狊∈（｛０，１｝）狀≡
犮
｛狏犻犲狑π犐（狊）｝狊∈（｛０，１｝）狀．

由此可知：协议１不能抵抗除犘犻之外的所有参与者参

与的共谋攻击．

协议３安全性证明．

证明思路．　证明协议的安全性需要构造满足式（１）的

模拟器犛．根据语义安全的同态加密算法的性质，如果没有

私钥，应用公钥加密的任何信息都是计算不可区分的，因此

只要有一个参与者不合谋，对其他合谋者来说，他们实际执

行时获得的狏犻犲狑和用满足所有字符排序不变的任意一组输

入进行模拟所得到的信息序列是计算不可区分的，所以只要

在式（１）中令犛（犐，（狊犻１，…，狊犻α），犳犐（狊））为模拟过程中的

狏犻犲狑，即可使式（１）满足．

安全性分析关于协议３的安全性，有如下定理．

定理２．　在半诚实模型下，基于门限密码系统的多个

字符保密排序协议３是安全的．

证明．　协议３的安全性是基于椭圆曲线加密体制的安

全性．由于门限椭圆曲线的公钥是由所有参与者共同产生

的，即犎＝∑
狀

犻＝１

犺犻犌，其中犺犻是参与者犘犻所持有的私钥碎片，

如果想解密的话，就必须拥有全部参与者的私钥碎片．所以

整个解密的过程都必须要全部参与者参与，因而可以抵抗合

谋攻击．

在计算过程中，每个参与者犘犻对外仅公布了加密信息

犈（犕犻）＝｛〈犕犻１＋狉犻１犎，狉犻１犌〉，〈犕犻２＋狉犻２犎，狉犻２犌〉，…，

〈犕犻犼＋狉犻犼犎，狉犻犼犌〉，…，〈犕犻犿＋狉犻犿犎，狉犻犿犌〉｝．

在解密过程中对外也仅公布了加密信息犆犻２，由椭圆曲线密

码体制的安全性可知，在协议执行过程中如果犘犻没有参与，

将无法解密得到狕犻，也无法得到狑犻．因此在协议执行过程

中，犘犻的字符狊犻是完全保密的．

以下是关于协议３安全性的具体分析：

假设所有参与者满足犘＝｛犘１，…，犘狀｝，合谋参与者集

合为犐＝｛犘犻１，…，犘犻α｝．
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（１）共谋１．犐＝犘＼ 犘｛ ｝犻 （即除犘犻外的所有参与者）合谋

想要得到参与者犘犻∈犘＼犐的字符狊犻．

狊为所有参与者拥有字符的集合且狊＝（狊１，狊２，…，狊狀）．令

狊犐＝（狊１，…，狊犻－１，狊犻＋１，…，狊狀），通过构造使下式成立的概率多

项式时间模拟器犛来证明上述情况的安全性：

｛犛（犐，狊犐，犳犐（狊））｝狊∈（｛０，１｝）狀≡
犮
｛狏犻犲狑π犐（狊）｝狊∈（｛０，１｝）狀．

犛的模拟过程如下：

①给定输入（犐，狊犐，犳犐（狊）），即（犐，狊犐，犳犐（狊））＝（犐，（狊１，…，

狊犻－１，狊犻＋１，…，狊狀），犳犐（狊）），犛随机选择字符狊′犻，使得犳犐（狊）＝

犳犐（狊′），在这里狊′＝（狊１，狊２，…，狊犻－１，狊′犻，狊犻＋１，…，狊狀）．

②模拟器犛将狊′中的每个字符狊′犻编码为向量犜１，…，

犜犻－１，犜

犻，犜犻＋１，…，犜狀．并将向量犜１，…，犜犻－１，犜


犻，犜犻＋１，…，犜狀

编码到犈犆（犪，犫）上作为椭圆曲线上的点 犕１，…，犕犻－１，犕

犻，

犕犻＋１，…，犕狀．然后模拟器犛利用公钥加密犕１，…，犕犻－１，

犕

犻，犕犻＋１，…，犕狀得到密文序列犈（犕１），…，犈（犕犻－１），

犈（犕
犻），犈（犕犻＋１），…，犈（犕狀）

③模拟器犛按照协议３得到矩阵犈（犕′），选取随机数

犚′犻，并用公钥加密得到犈（犚′犻）．然后分别按照各自字符的位

置（狊′犻）ｏｒｄ，计算犈（犜′）中前（狊′犻）ｏｒｄ个分量与犈（犚′犻）累加的结

果，记为〈犆犻１′，犆犻２′〉，并计算狕犻′．

④模拟器犛宣布犣′．

因为犐＝ 犘１，…，犘犻－１，犘犻＋１，…，犘｛ ｝狀 ，在解密时，无法

拥有全部参与者的私钥碎片，不能解密．

在协议３中：

狏犻犲狑
π
犐
（狊）＝｛狏犻犲狑π２（狊），…，狏犻犲狑

π
犻－１
（狊），

狏犻犲狑
π
犻＋１
（狊），…，狏犻犲狑π狀（狊）｝

＝｛（狊１，…，狊犻－１，狊犻＋１，…，狊狀），

（犜１，…，犜犻－１，犜犻＋１，…，犜狀），

（犕１，…，犕犻－１，犕犻＋１，…，犕狀），

（犈（犕１），…，犈（犕犻－１），犈（犕犻＋１），…，犈（犕狀）），

犈（犕），犣，（狑１，…，狑犻－１，狑犻＋１，…，狑狀）｝，

犛（犐，（狊１，…，狊狀），犳犐（狊））＝｛犐，（狊１，…，狊犻－１，狊犻＋１，…，狊狀），

（犜１，…，犜犻－１，犜犻＋１，…，犜狀），

（犕１，…，犕犻－１，犕犻＋１，…，犕狀），

（犈（犕１），…，犈（犕犻－１），犈（犕犻＋１），…，犈（犕狀）），

犈（犕′），犣′，（狑′１，…，狑′犻－１，狑′犻＋１，…，狑′狀）｝．

因为（狑１，…，狑犻－１，狑犻＋１，…，狑狀）＝（狑′１，…，狑′犻－１，狑′犻＋１，…，

狑′狀），而且椭圆曲线加密算法加密后的数据是计算不可区分

的，所以上述模拟过程得到的消息序列与实际执行过程中得

到的消息序列是计算不可区分的，即

｛犛（犐，狊犐，犳犐（狊））｝狊∈（｛０，１｝）狀≡
犮
｛狏犻犲狑π犐（狊）｝狊∈（｛０，１｝）狀．

由此可知：在共谋１情形下，基于门限密码系统的多个

字符保密排序协议３是安全的．

（２）共谋２．犐≠犘＼｛犘犻｝合谋想要得到参与者犘犻∈犘＼犐

的字符狊犻．

由上述共谋１情形可知，当犐为除犘犻的参与者时，因为

在解密时不能构造完整的私钥，所以得不到任何关于狊犻的信

息．那么当犐≠｛犘１，…，犘犻－１，犘犻＋１，…，犘狀｝犘 因为缺少部

分参与者的私钥碎片，所以不能解密．因此在共谋１情形下，

基于门限密码系统的多个字符保密排序协议３是安全的．

综上所述，协议３可以抵抗任意形式的合谋攻击．即在

半诚实模型下，基于门限密码系统的多个字符保密排序协

议３是安全的．

协议４安全性证明．

安全性分析．关于协议４的安全性，有如下定理．

定理３．　在半诚实模型下，安全多方数据保密排序协

议４是安全的．

证明．　因为协议４是调用协议２（协议３）的，所以协议４

的安全性证明和协议２（协议３）类似．在此不做详细证明．

犔犐犛犺狌狀犇狅狀犵，ｂｏｒｎｉｎ１９６３，Ｐｈ．Ｄ．，

ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．ｓｕｐｅｒｖｉｓｏｒ．Ｈｉｓｍａｉｎ

ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｍｏｄｅｒｎｃｒｙｐ

ｔｏｇｒａｐｈｙａｎｄｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ．

犓犃犖犌犑犻犪，ｂｏｒｎｉｎ１９９２，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｅｒｍａｉｎ

ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｍｏｄｅｒｎｃｒｙｐｔｏｇｒａｐｈｙａｎｄｉｎｆｏｒｍａｔｉｏｎ

ｓｅｃｕｒｉｔｙ．

犢犃犖犌犡犻犪狅犢犻，ｂｏｒｎｉｎ１９９３，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｅｒ

ｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅ ｍｏｄｅｒｎｃｒｙｐｔｏｇｒａｐｈｙａｎｄ

ｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ．

犇犗犝犑犻犪犠犲犻，ｂｏｒｎｉｎ１９６３，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ．

Ｈｅｒｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｃｏｍｐｕｔａｔｉｏｎａｌｍａｔｈｅｍａｔｉｃｓ

ａｎｄａｐｐｌｉｅｄｍａｔｈｅｍａｔｉｃｓ．

犔犐犝犡犻狀，ｂｏｒｎｉｎ１９８３，Ｐｈ．Ｄ．，ｌｅｃｔｕｒｅｒ．Ｈｅｒｍａｉｎ

ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｍｏｄｅｒｎｃｒｙｐｔｏｇｒａｐｈｙａｎｄｉｎｆｏｒｍａｔｉｏｎ

ｓｅｃｕｒｉｔｙ．

犅犪犮犽犵狉狅狌狀犱

　　Ｓｅｃｕｒｅｍｕｌｔｉｐａｒｔｙｃｏｍｐｕｔａｔｉｏｎ（ＳＭＣ）ｐｌａｙｓａｎｉｍｐｏｒｔａｎｔ

ｒｏｌｅｉｎｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ，ａｎｄｉｓａｐｉｖｏｔａｌｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇ

ｔｅｃｈｎｏｌｏｇｙｂｏｔｈｉｎｃｙｂｅｒｓｐａｃｅｓａｎｄｉｎｃｏｏｐｅｒａｔｉｖｅｃｏｍｐｕｔａｔｉｏｎ．

Ｉｔｉｓａｒｅｓｅａｒｃｈｆｏｃｕｓｉｎｔｈｅｉｎｔｅｒｎａｔｉｏｎａｌｃｒｙｐｔｏｇｒａｐｈｉｃ
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