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安全多方多数据排序
李顺东　杜润萌　杨颜璟　魏　琼

（陕西师范大学计算机科学学院　西安　７１００６２）

摘　要　安全多方计算是近年来国际密码学界研究的热点．保密比较两个数据的大小是安全多方计算研究的基本
问题之一，可以用它构造其他安全多方计算问题的解决方案．多方保密排序问题是两个数据比较大小的自然推广，
也是安全多方计算的一个基本问题，在电子拍卖、保密竞拍、匿名投票以及安全数据挖掘等方面有广泛的应用，因
此研究多方保密排序有重要的理论与实际意义．本文主要研究多方参与者数组以及联合数组中出现重复元素的排
序问题，而目前已有的保密排序方案无法很好地解决这些问题．基于此，本文以新编码方法为基础，结合门限解密
椭圆曲线密码系统，在半诚实模型下设计了同序位归一排序、并列同序位多重排序、增序位全排序的保密排序协
议，并证明方案在半诚实模型下是安全的．设计的新编码方法不但能够用于解决本文的保密排序问题，而且可以作
为解决其他很多安全多方计算问题最重要的工具．例如基于排序协议，我们可以解决最大值和最小值问题；对本文
提出的协议１稍作修改，可以保密计算集合的并集以及并集的势，这些也是科学计算中的基本问题．本文最后分析
了协议的复杂性并进行了实验测试，理论分析和实验结果都表明本文协议是高效和实用的协议．在本文的最后我
们给出了恶意模型下的排序协议．
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１　引　言
安全多方计算（ＳｅｃｕｒｅＭｕｌｔｉｐａｒｔｙＣｏｍｐｕｔａｔｉｏｎ，

ＳＭＣ）是指分别拥有隐私数据狓１，…，狓狀的狀个参与
者联合计算函数犳（狓１，…，狓狀）的值，计算完成之后，
每个参与者除了得到犳（狓１，…，狓狀）的值之外，得不
到任何关于隐私数据的信息．虽然任何函数都能通
过将其表示成电路形式而进行安全计算［１２］，但一
般来说应用电路方法对一个复杂的函数很难设计出
有效的协议．因此相关学者对于一些具体的安全多
方计算提出相应的解决方案．

排序是各种信息系统中最重要的基本操作，对
于一个数据序列犃，排序是指将犃中所有数据按照
从小到大的顺序排成一个序列，进而确定犃中任意
一个数据狓在该序列中的位置．公开数据的排序已
经研究得非常充分，这里不作过多的讨论．

一方面，在实际应用中，很多应用场合参与排序
的数据是隐私数据，直接用上述排序算法进行排序
将导致隐私泄露，带来严重的安全问题．因此当涉及

到对隐私数据进行排序的时候，就需要设计相应的
安全多方计算协议实现对数据的保密排序；另一方
面，保密排序协议在各种数据库操作、合作入侵检测
系统［３］、不经意ＲＡＭ［４］以及私密的集合交集计算［５］

等方面都有广泛应用．
本文所研究的多方保密排序问题是两方秘密数

据比较问题的发展．Ｙａｏ在文献［６］中首次提出了保
密比较两个数据大小的问题，即著名的百万富翁问
题．对于安全排序问题，直观的想法是多次调用两方
比较协议对数据进行排序，但这样会泄露很多额外
的信息．因此两方协议一般都无法直接推广到多方
的情形［７］．

近年来，人们设计了一些保密排序协议，主要有
Ａｊｔａｉ的排序网络［８］、Ｂａｔｃｈｅｒ的归并排序［９］、随机化
希尔排序［１０］、不经意关键字排序［１１］、快速排序［１２］

等．上述排序主要是对各数组中的元素进行排序，计
算结束后输出一个有序且稳定的数据序列，只能保
护参与者是否持有某个数据这样的隐私信息．文献
［１３］通过设计一个严格单调的变换使每个参与者可
以得到所有各方数据的排序结果，但具体的输入数
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据狓犻是保密的．方案中所应用的单调变换思想以及
秘密分享方法无法推广到每个参与方持有多个数据
的情形．文献［１４］先提出一种排序算法，并利用
Ｓｈａｍｉｒ秘密共享实现保密排序．文献［１５］借助云服
务器和同态加密算法实现了保密排序．文献［１４１５］
提出的方案都是通过两两比较的方式实现排序，但
多次执行协议会泄露哪些数据相等以及数据大小等
额外信息，而且效率低下．文献［１６］借助第三方把排
序问题简化为多方求和问题，并结合数据压缩及编
码方法实现了安全数据排序．但文献［１６］提出的方
案只适用于每个参与者只拥有一个数据，另外，当数
据狓犻＝狓狉时，可能导出狓犻≠狓狉的错误．文献［１７］除
了与文献［１６］存在同样的问题之外，还会造成一定的
排名损失．即当狓犻＞狓狉（狓犻＜狓狉），会出现狓犻＜狓狉（狓犻＞
狓狉）的情况．

文献［１８］主要研究字符排序问题，最后作者将
保密字符排序协议作为基础协议用来解决数据排序
问题．文献［１９２０］应用同态加密方案设计了安全多
方多数据保密排序方案，文献［１８２０］所研究问题与
本文研究问题最接近，我们将在协议效率分析部分
将本文结论与文献［１８２０］进行详细的比较．

在实际中经常遇到一些私密性要求较高的保密
排序问题．在这些问题中，多个参与者各自拥有一个
私密的数据序列，各方希望进行合作保密计算，计算
结束后，每个参与者仅可获得自己所拥有数据在所
有参与者联合数据中的正确排序，而对于其他参与
者的具体数据以及排序信息全部保密．这些问题在
实际中具有很强的应用背景，下面举例说明．为方便
起见，下文中将各参与者的数据序列表示为数组，将
所有参与者的联合数据以联合数组的形式表达（对
于数组犃１＝（狓１，狔１），犃２＝（狓２，狔２），将数组犃＝
（狓１，狔１，狓２，狔２）称为犃１，犃２的联合数组，并简记为
犃＝（犃１，犃２），以此类推）．考虑下面几个问题：

（１）有若干个企业同时开发销售某类商品，他
们希望保密协商该商品的大致售价，这样既能保证
自己的商业秘密，又可避免恶性竞争．为此，各企业
犘犻，犻∈［１，狀］对该产品设定一组最低定价狓犻，计划售
价狔犻，最高定价狕犻，记犃犻＝（狓犻，狔犻，狕犻）．每个企业都
希望了解自己企业设定的几个价位与其他企业价位
相比是偏高还是偏低，以便进行调整，但又不泄露彼
此的拟定价格．这个问题即可转化为多方保密排序
问题．

（２）学校在考试结束后希望对某年级各班学生
的成绩数组犃犻进行一次排名，进而得到犃犻中的元素

在联合数组犃＝（犃１，…，犃狀）中的序位，以确定哪个
班级教学水平更好一些，并要求各个班级学生成绩
以及在全年级的排名次序只有本班任课老师知道．
这个问题也可转化为保密排序问题．

问题（２）和问题（１）的区别是每个数组犃犻和联
合数组犃都允许有重复元素出现．排序结果要求相
同元素在联合数组中具有相同的排序序位，即若数
据狓在犃中重复出现犽次，狓的数据序位均相同，
但要在整个序列中占犽个位次．即假设狓在犃中的
排序位置为狉，如果在犃中大于狓的相邻数据为狔，
那么狔的序位应为狉＋犽．

（３）进一步考虑下面问题：允许数组犃犻及其联
合数组犃中有重复元素出现．但在排序时，犃中相
同元素占有不同的位次，即若数据狓在犃中重复出
现犽次，序列中首个狓的序位为狉，那么犽个狓应该
占有犽个不同序位，依次为狉，狉＋１，…，狉＋犽－１，如
果在犃中大于狓的相邻数据为狔，这时狔的序位为
狉＋犽．

这种排序方式在实际中也具有广泛应用．比如
在保密拍卖中，如果将狀个投标者所投的秘密数据
记为狓１，…，狓狀，为了确定哪些人中标，需要对狓１，
…，狓狀进行保密排序，由于拍卖活动最终要确定参
与者的中标优先顺序，所以对狓１，…，狓狀中的相同数
据也要根据事先约定的规则确定其先后顺序．对
于某些行业员工工资的摸底调查也可应用类似方
案进行．

上述问题可分别抽象为几种不同类型的保密排
序问题，并允许参与者的数组犃犻以及联合数组犃中
出现重复元素，而目前已有的保密排序方案无法很
好解决这些问题．本文主要研究解决这些保密排序
问题，并针对实际应用场景中不同的排序需求，提出
三种类型的序位确定方式，分别描述如下：

①并列同序位归一排序简称归一排序．数组中
相同数据共同占有一个序位，下一个较大数据的序
位仅增加一位．这种排序方法即是把多重数组中的
相同元素作为一个元素对待，其结果等价于对数组
中所有不同的数据进行简单排序．

②并列同序位多重排序简称多重排序．如果数
据狓在联合数组中重复出现犽次，要求这犽个狓保
持同一序位，但下一个较大数据的排序序位却要相
应增加犽位．

③增序位全排序简称增序排序．如果数据狓在
联合数组中重复出现犽次，要求这犽个狓排序序位
依次递增共占有犽个不同序位．因此，如果多重数组
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共有犖个元素，那么数组元素是从序位１开始依次
递增，其中最大元素的序位为犖．

本文主要应用椭圆曲线门限密码体制，针对上
述三类排序问题在半诚实模型下设计了安全高效的
保密排序协议，同时给出了恶意模型下的保密排序
协议．主要贡献如下：
１）提出了新的排序问题．针对多重数组排序问

题定义了三种排序方案：归一排序、多重排序以及增
序排序，并分别设计了相应的保密排序协议．协议能
够保证数据排序序位的隐私性．
２）提出了新的编码方法．对于三类排序问题，

我们分别设计了新的编码方法，使得参与者的数组
犃犻对应于一个特殊的编码数组；并对编码数组运用
加密选择技巧，或进行适当的同态加密运算，使问题
得以解决．
３）本文所研究问题适用于多个参与方分别具

有多个数据的情形，推广了保密排序的适用范围，扩
大了保密排序的实际应用价值．

本文第２节首先介绍后面研究所需要的相关预
备知识；第３～５节针对前面所提出的三种排序方案
具体构造保密计算协议；第６节对于所设计协议的
效率进行分析比较；第７节给出了恶意模型下的保
密排序协议；第８节是对全文的总结．

２　预备知识
２１　安全性定义

半诚实模型［２１］．参与者犘１，…，犘狀将会按照协
议规则忠诚地执行协议步骤，但犘犻有可能会记录
犘犼（犻≠犼）传送的中间结果和协议的最终输出结果，
并根据记录的秘密信息推导出犘犼的秘密输入，我们
认为这样的参与者为半诚实参与者，称这样的模型
为半诚实模型．

模拟范例［２２］．模拟范例是目前安全多方计算研
究中证明安全性时广泛接受的证明方法，本文证明
协议安全性时主要采用模拟范例的方法．

一些记号．假设参与者为犘１，…，犘狀，分别拥有
秘密有序数组犜１，…，犜狀．

（１）定义犜＝（犜１，…，犜狀），犳（犜）＝（犳１（犜），…，
犳狀（犜））是概率多项式时间函数，定义π是计算犳的
协议．

（２）在执行协议π期间，犘犻（犻＝１，…，狀）得到的
消息序列记作

狏犻犲狑π犻（犜）＝（犜犻，狉犻，犿犻１，…，犿犻狋，犳犻（犜）），

其中犘犻产生的随机数用狉犻表示，犘犻收到的第犼个消
息用犿犻犼表示，犘犻得到的输出结果用犳犻（犜）表示．

（３）对于部分参与者集合犐＝｛犘犻１，…，犘犻α｝
｛犘１，…，犘狀｝，记
狏犻犲狑π犐（犜）＝（犐，狏犻犲狑π犻１（犜），…，狏犻犲狑π犻α（犜））．
定义１．　对于概率多项式时间函数犳以及保密

计算犳的协议π，如果对于每一个犐＝｛犘犻１，…，犘犻α｝
｛犘１，…，犘狀｝，有概率多项式时间算法犛，使得下式
成立，
｛犛（犐，（犜犻１，…，犜犻α），犳犐（犜））｝犜≡犮｛狏犻犲狑π犐（犜）｝犜（１）
则π保密计算犳，符号≡犮表示计算不可区分［２３］．
２２　恶意模型

设计恶意模型下保密计算协议时，我们需要思考
协议执行时犘犻可能做出的所有的恶意行为：（１）参
与方在协议中用其他数据替代原本规定的输入、拒
绝参加协议以及在协议执行期间随时中止协议，但
这三种行为在任意一个协议中都无法避免，因此不
予考虑；（２）参与方可能在协议的实际执行中应用
了并非均匀分布的随机带；（３）参与方可能试图去
发送不同于半诚实模型中所规定的信息．（２）和（３）
都是恶意模型下安全的协议需要防止的恶意行为．

恶意模型下安全的协议会迫使参与者像半诚实
参与者一样执行协议．关于恶意模型下的安全多方
计算协议以及安全性定义可参看文献［２３］．
２３　椭圆曲线密码系统

应用椭圆曲线密码系统时，经常采用的椭圆曲
线方程是：

狔２≡狓３＋犪狓＋犫（ｍｏｄ狆）
（犪，犫∈犌犉（狆），４犪３＋２７犫２（ｍｏｄ狆）≠０）（２）

式（２）中所有系数都属于某一有限域犌犉（狆）（狆是
一个大素数）．

基于椭圆曲线实现ＥｌＧａｍａｌ密码体制［２４］描述
如下：构造（２）表达的椭圆曲线方程时，我们先选择
一个大素数狆以及两个整数犪，犫．设犈狆（犪，犫）表示椭
圆曲线上的点集｛（狓，狔）｜０狓＜狆，０狔＜狆，且狓，狔
均为整数｝与无穷远点犗的并集．取犈狆（犪，犫）的一个
基点犌（狓１，狔１），在这里要求犌的阶是大素数（满足
犔犌＝犗的最小正整数犔为犌的阶）．公开犈狆（犪，犫）
和犌．

密钥生成．参与者任意选择一个小于犔的整数
犽．因此，该密码系统的私钥是犽，公钥是犓＝犽犌．

加密．参与者将明文消息犿编码到犈狆（犪，犫）上
一点犕，并随机选择正整数狉，计算密文：
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（犮１，犮２）＝（犕＋狉犓，狉犌）．
解密．参与者进行解密操作，继而得到明文消

息犿的编码点：
犕＝犮１－犽犮２．

对编码点犕进行解码即可得到明文犿．
编码方法与同态性质．首先，直接验证可知椭

圆曲线具有下面性质：
犈（犕１）＋犈（犕２）＝（犕１＋狉１犓，狉１犌）＋（犕２＋狉２犓，狉２犌）

＝（犕１＋犕２＋（狉１＋狉２）犓，（狉１＋狉２）犌）
＝犈（犕１＋犕２） （３）

式（３）仅表明椭圆曲线密码系统对于编码点具有加
法同态性，但不能说明对明文犿具有加法同态性．

我们利用下面方法对消息犿进行编码［２５］，即将
犿编码为犿犌（这里犌为椭圆曲线的一个基点）．这
样的编码方法可使密码系统对编码点犿犌的加法同
态性保持到明文消息犿上．这时对明文犿１，犿２，分
别将其编码后得到犕１＝犿１犌，犕２＝犿２犌，根据式（３），
可得到犈（犿１犌）＋犈（犿２犌）＝犈（（犿１＋犿２）犌）．即不
用解密，我们直接就可以从犿１犌和犿２犌的密文来
计算（犿１＋犿２）犌的密文（犮１，犮２）．但是另一方面我们
直接进行解密（犮１，犮２），就只能得到（犿１＋犿２）犌的密
文．因此我们需要再解码才能得到犿１＋犿２．因为椭
圆曲线密码系统存在离散对数困难性的问题，所以
我们无法直接由（犿１＋犿２）犌解码获得犿１＋犿２，但
假设存在一个确定的正整数犖，使得１犿１，犿２
犖，即可通过比较集合｛犿犌，犿∈［２，２犖］｝中哪个点
与（犿１＋犿２）犌相同来确定犿１＋犿２的值．

文献［１９］所设计的保密排序协议中，同样无法
完全解密得到犿，也需要通过比较而获得犿．
２４　密文重随机化

本文在应用密码系统构造协议时，需要对密文
进行重随机化．由于本文选择的密码系统是概率加
密系统，与其他概率加密系统一样，椭圆曲线密码系
统也有语义安全的性质，直观表述就是由公钥加密
的密文计算不可区分．

如果需要对椭圆曲线密码系统的密文（犮１，犮２）
进行重随机化，则可选取随机正整数狉１，计算

（犮′１，犮′２）＝（犮１＋狉１犓，犮２＋狉１犌）
＝（犕＋（狉＋狉１）犓，（狉＋狉１）犌）．

显然（犮′１，犮′２）仍然是犕的密文，但与（犮１，犮２）比较，它
已是一个全新的密文形式．如果没有解密密钥，无法
判断它们是否为同一明文对应的密文．在下文中所
应用的重随机化过程即由上述运算过程实现，并令犚

（犆）表示重随机化，其中犆表示一个密文．
２５　门限椭圆曲线密码系统

门限解密［２６２７］的主要功能是在协议执行期间
对抗参与者的合谋攻击．本文使用的是能够抵抗最
大合谋攻击者的（狀，狀）门限密码系统．在该体系中，
公钥由狀个参与者联合生成，而密钥分布在这狀个
参与者之中．任何参与者都可以直接用公钥加密明
文消息，然而解密一个密文就需要狀个参与者共同
合作．本文构造椭圆曲线（狀，狀）门限系统如下：

密钥生成．选定一条犈狆（犪，犫）及其上的一个生
成元犌．犈狆（犪，犫）和犌作为公开参数，每个参与者
犘犻，犻∈［１，狀］任意选择一个小于犔的整数犽犻作为私
钥，计算犓犻＝犽犻犌，共同生成公钥：

犓＝∑
狀

犻＝１
犓犻＝∑

狀

犻＝１
犽犻犌．

加密．首先将明文消息编码到犈狆（犪，犫）上一点
犕，并选择一个随机数狉：１狉犔－１，计算密文：

（犮１，犮２）＝（犕＋狉犓，狉犌）．
合作解密．对密文（犮１，犮２），每个参与者犘犻计算

并公布犽犻犮２，进一步计算下面公式得到编码点犕：

犕＝犮１－∑
狀

犻＝１
犽犻犮２．

３　并列同序位归一法排序
下文中将有重复元素出现的数组称为多重数

组，无重复元素出现的数组称为标准数组．如果没有
特殊说明，下文中均默认数组为多重数组．
３１　基本原理

问题描述．假设有狀个参与者犘１，…，犘狀，对于
每个犻∈［１，狀］，犘犻拥有一个私密的有序数组犜犻＝
（狋犻１，…，狋犻犲犻），其中数组犜犻是标准数组．根据归一排
序的定义，只需考虑各自数组为标准数组即可．狀个
参与者希望进行合作保密计算，计算结束后犘犻仅可
获知自己的每个元素狋犻狊，狊∈［１，犲犻］在联合数组犜＝
（犜１，…，犜狀）中归一排序的序位狉犻狊．

计算原理．（１）参与者犘１，…，犘狀商定一个全集
犑＝［１，犖］，满足犜犻犑．在全集犑之下，每个参与者
犘犻根据数组犜犻构造一个犖维向量：

犢犻＝（狔犻１，…，狔犻犖） （４）
其中对每一个犼∈犑，定义：

狔犻犼＝
１，犼∈犜犻
０，犼犜烅烄烆 犻

（５）
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（２）令犢
１＝犢１，犘犻（犻＝１，…，狀－１）依次将向量

犢
犻发给犘犻＋１，犘犻＋１根据犢

犻和犢犻＋１构造新向量：
犢
犻＋１＝（狔（犻＋１）１，…，狔（犻＋１）犖），

其中对每一个犼∈犑，定义：

狔（犻＋１）犼＝
狔（犻＋１）犼，狔（犻＋１）犼＝１
狔犻犼， 狔（犻＋１）犼烅烄烆 ＝０ （６）

（３）犘犻按下面方式计算狉犻狊：

狉犻狊＝∑
狋犻狊

犼＝１
狔狀犼 （７）

命题１．　参与者犘犻具有的数组犜犻中元素狋犻狊在
联合数组犜中的归一排序序位狉犻狊可由式（７）计算
获得．

证明．　根据归一排序的定义可知，同一元素不
管重复多少次，在最后排序时它们只占一个序位，因
此在考虑参与者各自的秘密数组或他们的联合数组
时，只需删去重复元素，把所有数组简化为标准数组
处理即可．

（１）根据向量犢犻的构成方式，若数据狓∈［１，犖］
在某个犜犻中出现，则狔犻狓＝１．进一步根据犢

狀的构造
方式可知

狓∈犜狔犻狓＝１．
并且可知狓在联合数组犜中的排位即为∑

狓

犼＝１
狔狀犼．

（２）对于任意犻∈［１，狀］以及狊∈［１，犲犻］，由于狋犻狊∈

犜，因此狓＝狋犻狊在犜中的序位是狉犻狊＝∑
狋犻狊

犼＝１
狔狀犼．这即为

式（７）．命题得证． 证毕．
由此可知，无论狓∈犜属于哪个参与者的私密

数组（也可能多人同时拥有狓），元素狓在犜中的排
序位次都是∑

狓

犼＝１
狔狀犼，即向量犢

狀中前狓个分量之和．
实例１．　假设参与者犘１，犘２，犘３分别拥有数组

犜１＝（狋１１，狋１２）＝（１，３），犜２＝（狋２１，狋２２）＝（２，３）以及
犜３＝（狋３１）＝（６）．选取犖＝７，３个参与者按照方式
（４）分别构造７维向量如下：

犢１＝（１，０，１，０，０，０，０），
犢２＝（０，１，１，０，０，０，０），
犢３＝（０，０，０，０，０，１，０）．

犘１发送向量犢
１＝犢１给犘２，犘２按照方式（６）得：
犢
２＝（１，１，１，０，０，０，０），

犘２发送犢
２给犘３．犘３操作与犘２一致，得到：
犢
３＝（１，１，１，０，０，１，０）．

根据犢
３，各参与者按照式（７）确定其各自数组的元

素在联合数组中的排序位次，排序结果如表１所示．

表１　并列同序位归一排序结果
元素 序位 算法
１ １ １
２ ２ １＋１
３ ３ １＋１＋１
６ ４ １＋１＋１＋０＋０＋１

由表１可知，元素狋１１＝１的序位是１，其值等于
犢
３的第一个元素１；元素狋２１＝２的序位是２，其值等
于犢

３的前两个元素求和得到１＋１＝２；元素狋１２＝
狋２２＝３的序位是３，其值等于犢

３的前３个元素求和
得到１＋１＋１＝３；元素狋３１＝６的序位是４，其值等于
犢
３的前六个元素求和得到１＋１＋１＋０＋０＋１＝４．
３２　归一排序协议

命题１是计算归一排序序位的基本原理，下面
应用椭圆曲线门限密码体制，设计构造保密计算协
议．具体设计如下．

协议１．　保密归一排序协议．
输入：犘１，…，犘狀各自的秘密有序数组犜１＝（狋１１，…，

狋１犲１），…，犜狀＝（狋狀１，…，狋狀犲狀）．
输出：对于任意犻∈［１，狀］，犘犻获得输出结果犳犻（犜１，…，

犜狀）：元素狋犻狊，狊∈［１，犲犻］在联合数组犜＝（犜１，…，犜狀）中按照
归一排序方法获得的序位狉犻狊．

准备：狀个参与者犘犻，犻∈［１，狀］首先商定一条椭圆曲线
犈狆（犪，犫）以及椭圆曲线上的一个基点犌．参与者犘犻任意选择
小于犔的整数犽犻作为私钥，计算犓犻＝犽犻犌，共同生成公钥：

犓＝∑
狀

犻＝１
犓犻＝∑

狀

犻＝１
犽犻犌．

１．对于每个犻∈［１，狀］，参与者犘犻操作如下：
（ａ）犘犻将自己的有序数组犜犻按照式（４）构造对应的犖

维向量：
犢犻＝（狔犻１，…，狔犻犖）．

（ｂ）犘犻对犢犻中的分量狔犻犼进行编码，计算犕犻犼＝狔犻犼犌，犼∈
［１，犖］，得到：

犕犻＝（犕犻１，…，犕犻犖）．
２．犘１应用公钥犓加密犕１（即加密犕１的每个分量），

得到：
犈（犕１）＝（犈（犕１１），…，犈（犕１犖）） （８）

犘１将犣１＝犈（犕１）发送给犘２．
３．对于犻＝２，…，狀－１，犘犻收到犘犻－１发送来的犣犻－１＝

（狕（犻－１）１，…，狕（犻－１）犖）后，依次进行下面运算：
（ａ）犘犻根据犢犻的值对犣犻－１进行重随机化并进行替换，得

到向量：
犣犻＝（狕犻１，…，狕犻犖），

其中对犼∈［１，犖］，

狕犻犼＝犈（犕犻犼）， 狔犻犼＝１
犚（狕（犻－１）犼），狔犻犼｛ ＝０

（９）
（ｂ）犘犻将犣犻发送给犘犻＋１．
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（ｃ）犘狀最后得到密文向量犣狀＝（狕狀１，…，狕狀犖），并公布．
４．参与者犘犻，犻∈［１，狀］计算如下公式

犆犻狊＝犚∑
狋犻狊

犼＝１
狕狀（ ）犼＝（犮犻狊１，犮犻狊２），

并公开．
５．参与者犘犾，犾∈［１，狀］计算犽犾犮犻狊２，并公布．
６．犘犻计算犚犻狊＝犮犻狊１－（犽１＋…＋犽狀）犮犻狊２，并将犚犻狊与集合

｛犼犌，犼∈［１，犖］｝中元素作比较，如果犚犻狊＝犼０犌，则令狉犻狊＝犼０．
犘犻输出犼０．
３３　协议的正确性

定理１．　协议１能正确计算归一排序序位．

证明．　根据命题１，只需证明狉犻狊＝∑
狋犻狊

犼＝１
狕狀犼即可．

首先，在协议１第１步中，犘犻将自己的有序数组
犜犻按照式（４）构造对应的犖维向量犢犻，再将犢犻中分
量狔犻犼，犼∈［１，犖］应用编码方式犕犻犼＝狔犻犼犌编码到
椭圆曲线上，所应用的编码方式可以保证参与者在
对犢犻数组中的分量进行求和计算时也具有加法同
态性．

协议１第２步和第３步是犘犻对犣犻－１进行保密
替换，最后在第３（ｃ）步获得犢

狀对应编码向量的密
文向量犣狀．并且在协议第４步，犘犻为了确定狋犻狊对应
的序位狉犻狊，对加密向量的前狋犻狊项求和，根据加密
算法的加法同态性，第４步所获得的犆犻狊确为狉犻狊编
码数据的密文．

协议１第５步和第６步是所有参与者进行联合
解密得到犚犻狊，其中犚犻狊＝狉犻狊犌．由于椭圆曲线上离散
对数的困难性，一般来说由狉犻狊犌反求狉犻狊是困难的，
但可以通过将犚犻狊与｛犼犌，犼∈［１，犖］｝中元素逐个比
较．若犚犻狊＝犼０犌，则可知犼０即为我们所求的狋犻狊在联
合数组犜中的排序序位狉犻狊． 证毕．
３４　协议的安全性

本节我们构造式（１）模拟器，证明协议１的安全
性．半诚实模型下的恶意行为只能发生在协议执行
之后，不能影响协议的输出［２３］，因此有下面结论．

定理２．在半诚实模型下，以命题１为基础，协
议１能安全地计算归一排序，而且可以抵抗最大数
量的合谋攻击者，也就是狀－１个参与者的合谋攻击．

证明．　因为犘犻的地位均是平等的，所以我们
仅证明犘１数组中的数据以及排序信息是安全的即
可．为此只需要证明协议１对于合谋者集合犐＝
｛犘２，…，犘狀｝是安全的即可（因为犐的任何子集能够
得到的信息都不超过犐能够得到的信息）．对于犐中
狀－１个参与者构成的合谋者集合，需要构造相应的

模拟器犛，使得式（１）成立．犛首先构造椭圆曲线公钥
系统，设其公钥为犓′，对应的私钥犽′＝犽′１＋…＋犽′狀．
犛按如下方式运行：

（１）接受输入（犐，犜犐，犳犐（犜１，…，犜狀））以后，犛随
机选取犜′１＝（狋′１１，…，狋′１犲１），使得犳犐（犜１，…，犜狀）＝
犳犐（犜′１，犜２，…，犜狀）．

（２）犛将犜′１按照方式（４）转化为向量犢′１＝
（狔′１１，…，狔′１犖），将所有分量编码到椭圆曲线上得到
犕′１＝（犕′１１，…，犕′１犖），加密犕′１，得到：

犈（犕′１）＝（犈（犕′１１），…，犈（犕′１犖））．
（３）犛根据向量犢２，…，犢狀的取值情况类似于协

议第３步对犈（犕′１）的分量进行替换或重随机化，最
终得到：

犣′狀＝（狕′狀１，…，狕′狀犖）．
（４）对于犻＝１，狊∈［１，犲１］，犛计算

犆′１狊＝犚∑
狋′１狊

犼＝１
狕′狀（ ）犼＝（犮′１狊１，犮′１狊２）．

对于犻∈［２，狀］，狊∈［１，犲犻］，犛计算

犆′犻狊＝犚∑
狋犻狊

犼＝１
狕′狀（ ）犼＝（犮′犻狊１，犮′犻狊２）．

（５）对于犻∈［１，狀］，狊∈［１，犲犻］，犛计算犽′１犮′犻狊２，
犽′２犮′犻狊２，…，犽′狀犮′犻狊２，对犆′犻狊解密并进一步解码得到狉′犻狊．

在协议中，
狏犻犲狑π犐（犜１，犜２，…，犜狀）＝
　｛犜２，…，犜狀，（犈（犕１１），…，犈（犕１犖）），（犮１狊１，犮１狊２）
　（狊∈［１，犲１］），犽１犮犻狊２（犻∈［２，狀］，狊∈［１，犲犻］），
　犳犐（犜１，犜２，…，犜狀）｝．
令
犛（犜２，…，犜狀，犳犐（犜１，犜２，…，犜狀））＝
　｛犜２，…，犜狀，（犈（犕′１１），…，犈（犕′１犖）），（犮′１狊１，犮′１狊２）
　（狊∈［１，犲′１］），犽′１犮犻狊２（犻∈［２，狀］，狊∈［１，犲犻］），
　犳犐（犜′１，犜２，…，犜狀）｝．
一方面，本文应用（狀，狀）门限椭圆密码系统，即

犐中所有参与者合谋操作也无法对任何一个密文解
密．另一方面，椭圆密码系统有语义安全性，因此对
于（犈（犕１１），…，犈（犕１犖））与（犈（犕′１１），…，犈（犕′１犖）），
（犮１狊１，犮１狊２）与（犮′１狊１，犮′１狊２）都是计算不可区分的．

由于椭圆曲线密码系统存在离散对数困难性的
问题，根据犽１犮犻狊２（犻∈［２，狀］，狊∈［１，犲犻］），犐中任意一
个参与者无法分离犽１犮犻狊２，更不用说得到犘１的私钥
犽１，从而认为犽１犮犻狊２与犽′１犮′犻狊２计算不可区分．

最后，由于犳犐（犜１，犜２，…，犜狀）＝犳犐（犜′１，犜２，…，
犜狀），因此
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｛狏犻犲狑π犐（犜１，…，犜狀）｝犜犻［１，犖］犲犻，犻∈［１，狀］≡
犮

｛犛（犜２，…，犜狀－１，犳犐（犜１，…，犜狀））｝犜犻［１，犖］犲犻，犻∈［１，狀］．
证毕．

４　并列同序位多重排序
４１　协议的基本原理

问题描述．狀个参与者犘１，…，犘狀分别拥有有序
数组犜１，…，犜狀，他们希望进行合作保密计算，计算
结束后参与者犘犻仅可获知自己的每个元素狋犻狊∈犜犻，
犻∈［１，狀］，狊∈［１，犿犻］在联合数组犜＝（犜１，…，犜狀）中
的多重排序序位狉犻狊．

计算原理．（１）参与者犘１，…，犘狀商定一个全集
犑＝［１，犖］，使得犜犻，犻∈［１，狀］的所有元素都属于犑．
为了方便起见，将犜犻以重数方式形式表达：犜^犻＝
［（狋１犻，犱１犻），…，（狋犲犻犻，犱犲犻犻）］，其中狋犽犻，犽∈［１，犲犻］为犜犻中
所有互异的元素，满足狋１犻＜狋２犻＜…＜狋犲犻犻，这些元素在
犜犻中的重复次数分别为犱１犻，犱２犻，…，犱犲犻犻（元素仅出现
一次时约定重复次数为１）．

（２）参与者犘犻首先构造一个犖维向量犝犻与犜^犻
相对应．

犝犻＝（狌犻１，狌犻２，…，狌犻犖） （１０）
其中１狊＜狋１犻时，狌犻狊＝０；当狋１犻狊＜狋２犻时，狌犻狊＝犱１犻；
当狋２犻狊＜狋３犻时，狌犻狊＝犱１犻＋犱２犻；依次类推，当狋犲犻犻狊
犖时，狌犻狊＝犱１犻＋犱２犻＋…＋犱犲犻犻．以此方式，犘犻拥有的
数组犜犻与向量犝犻相对应．

（３）以参与者犘犻的向量犝犻作为矩阵犝的第犻
行，可以构成下面的狀×犖阶矩阵犝：

犝＝
狌１１狌１２ …狌１犖
狌２１狌２２ …狌２犖
 
狌狀１狌狀２ …狌

烄

烆

烌

烎狀犖

．

（４）犘犻按下面方式计算狋犽犻，犽∈［１，犲犻］在联合数
组犜＝（犜，…，犜狀）中的排序位次狉犻犽（由于犜中重复
元素的排序位次相同，故只需确定犜犻中所有不同元
素的位次即可）：

狉犻犽＝
１， 狋犽犻＝１

∑
狀

狊＝１
狌狊（狋犽犻－１）＋１，狋

犽
犻≠烅

烄

烆 １ （１１）

命题２．　对于多重排序，由式（１１）给出的序位
计算方法是正确的．

证明．　首先将联合数组犜表示为重数表示形

式：犜^＝［（狓１，犽１），…，（狓犿，犽犿）］．
（１）根据犜的构造，犜中各元素的排序序位为：
狓１的序位应为狉１＝１，狓２的序位应为狉２＝犽１＋１，

狓犼的序位应为狉犼＝犽１＋犽２＋…＋犽犼－１＋１，…，狓犿的
序位应为狉犿＝犽１＋…＋犽犿－１＋１．

（２）根据向量犝犻和矩阵犝的构成方式，矩阵犝
中各列元素和分别为：
狓１列之前各列元素之和均为狊１＝０；从狓１列直

到狓２－１列，各列元素之和均为狊２＝犽１；从狓犼列直到
狓犼＋１－１列，各列元素之和均为狊犼＋１＝犽１＋犽２＋…＋
犽犼；最后，我们可以发现从第狓犿－１列到第狓犿－１列，
对每列元素求和都是狊犿＝犽１＋…＋犽犿－１．

对于每一个犼∈［１，犿］，比较（１）中的狉犼和（２）中
的狊犼可知狉犼＝狊犼＋１，这说明犜中的元素狓犼的序位刚
好等于犝中第狓犼－１列之和，再加１．因此对于犻∈
［１，狀］，狊∈［１，犿犻］，犜犻中的元素狋犻狊，总存在狓犼使得
狋犻狊＝狓犼，因此狋犻狊的排序序位满足式（１１）． 证毕．

实例２．　参与者犘１，犘２，犘３分别拥有秘密有序
数组犜１＝（２，２，２，３），犜２＝（２，３，３，５，７）和犜３＝
（４，４，５，６）．令犖＝９，犘１，犘２，犘３各自按照式（１０）构
造一个９维向量，并将其合成为以下３×９矩阵：

犣＝
０３４４４４４４４
０１３３４４５５５
烄

烆

烌

烎０００２３４４４４
．

根据矩阵犣，各参与者按照方式（１１）确定其所
有元素在联合数组中的多重排序序位如表２所示．

表２　按照并列同序位多重法得到的排序结果
元素 序位 算法
２ １ ０＋１
３ ５ ４＋１
４ ８ ７＋１
５ １０ ９＋１
６ １２ １１＋１
７ １３ １２＋１

根据表２，元素２在联合数组中的排序位置是
１，为０＋０＋０＋１；元素３在联合数组中的排序位置
是５，为３＋１＋０＋１；其他类似，每个元素的排序位
置都满足式（１１）．由于此例中有序的联合数组犜为
（２，２，２，２，３，３，３，４，４，５，５，６，７），直接检验可知表２
的排序序位是正确的．
４２　多重排序协议

下面应用椭圆曲线门限密码体制，设计构造保
密计算协议２．
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协议２．　多重排序序位保密计算．
输入：犘犻（犻∈［１，狀］）各自的秘密有序数组犜^犻＝［（狋１犻，

犱１犻），…，（狋犲犻犻，犱犲犻犻）］．
输出：对于任意给定的犻∈［１，狀］，犽∈［１，犲犻］，犘犻输出犜犻

的元素狋犽犻在联合数组犜＝（犜１，…，犜狀）中的多重排序序位狉犻犽
（下面假设狋犽犻≠１，否则直接输出狉犻犽＝１即可）．

准备：狀个参与者犘犻，犻∈［１，狀］首先商定一条椭圆曲线
犈狆（犪，犫）以及椭圆曲线上的一个基点犌．每个参与者犘犻选择
小于犔的整数犽犻作为私钥，计算犓犻＝犽犻犌，共同生成公钥：

犓＝∑
狀

犻＝１
犓犻＝∑

狀

犻＝１
犽犻犌．

１．对于每个犻∈［１，狀］，参与者犘犻操作如下：
（ａ）犘犻将自己的有序数组犜^犻按照方式（１０）构造犖维

向量：
犝犻＝（狌犻１，…，狌犻犖）．

（ｂ）犘犻对犝犻中的分量编码，得到：
犕犻＝（犕犻１，…，犕犻犖）．

（ｃ）犘犻应用公钥犓加密犕犻（即加密犕犻的每个分量），得
到犆犻，并公布：

犆犻＝（犆犻１，…，犆犻犖）＝（犈（犕犻１），…，犈（犕犻犖））（１２）
２．所有参与者犘犻（犻∈［１，狀］）构造下面矩阵：

犕＝

犆１１犆１２ …犆１犖
犆２１犆２２ …犆２犖
 
犆狀１犆狀２ …犆

烄

烆

烌

烎狀犖

．

３．对任意给定的犻∈［１，狀］以及犽∈［１，犲犻］，操作：
（ａ）参与者犘犻计算：

犚犻犽＝∑
狀

狊＝１
犆狊（狋犽犻－１）＋犈（犌）＝（犃犻犽，犅犻犽） （１３）

（ｂ）所有参与者犘犾，犾∈［１，狀］分别计算犽犾犅犻犽，并公布．
（ｃ）参与者犘犻计算犌犻犽＝犃犻犽－∑

狀

犾＝１
犽犾犅犻犽，犘犻进一步解码

犌犻犽得到犺犻犽．
（ｄ）犘犻输出犺犻犽（狉犻犽）．

４３　协议２的正确性
定理３．　协议２能正确计算多重排序序位．
证明．　根据命题２，当狋犽犻≠１时，只需证明

犺犻犽＝狉犻犽＝∑
狀

狊＝１
狌狊（狋犽犻－１）＋１即可．

首先，在协议２第１步中，每个犘犻将自己的有
序数组犜^犻按照式（１０）构造对应的犖维向量犝犻，再
将犝犻中分量应用编码方式犕犻犼＝狌犻犼犌编码到椭圆曲
线上并进行加密，参与者犘犻最终得到密文向量犆犻．
所用编码方式保证了在应用椭圆曲线加密方案进行
计算时对犝犻中的分量数据也具有加法同态性．

协议２的第２步是参与者根据计算原理构造矩
阵犝对应编码矩阵的密文矩阵犕．

协议２第３步针对任意给定的犻∈［１，狀］以及
犽∈［１，犲犻］，计算狋犽犻在联合数组犜中的排序序位．

在第３（ａ）步中，犘犻计算了犕中第狋犽犻－１列所有
元素的和再加犈（犌），得到犚犻犽．由于犌是数据１的
编码点，根据加密算法的加法同态性，犚犻犽等价于犝
中第狋犽犻－１列元素和再加１．第３（ｂ）和３（ｃ）步是所
有参与者合作解密犚犻犽，犘犻最终得到解密结果犌犻犽，
并对犌犻犽进行解码得到犺犻犽．根据计算原理，犺犻犽为狋犽犻在
犜中的排序序位，即犺犻犽＝狉犻犽．因此协议２是正确的．

证毕．
４４　协议２的安全性

分析协议２的安全性，需要分析协议每一步的
安全性．在协议前两步中所有的参与者对自己的数
组编码并加密，其地位是平等的．第３步的目的是计
算犘犻的元素狋犽犻的排序序位．在这个过程中，犘犻首先
计算犕的第狋犽犻－１列元素的和，求和后犘犻又对其加
了一个“１”的编码点犌的密文犈（犌），最后得到犚犻犽．
由于犈（犌）是犘犻加密的密文，根据应用的门限密码
系统以及密文的不可区分性，可以了解即使狀－１个
参与者进行合谋也无法分离出密钥以及得到狋犽犻的任
何信息．协议最后一步参与者犘犻合作解密犚犻犽，由于
解密结果只有犘犻知道，因此犘犻元素的排序序位信息
也是安全的．根据加密算法的安全性，犘犻在协助其他
参与者进行解密的过程中也无任何信息泄露．这就
证明了任意一个参与者犘犻的数据和排序信息都是
安全的．根据定理２，我们省略定理４的证明过程．

定理４．　在半诚实模型下，以命题２为基础，
协议２能安全计算多重排序，而且可以抵抗最大数
量的合谋攻击者，也就是狀－１个参与者的合谋攻击．

５　增序位全排序序位保密计算
５１　协议的基本原理

问题描述．狀个参与者犘犻，犻∈［１，狀］各自拥有
秘密有序数组犜犻，将其表达为重数形式犜^犻＝［（狋１犻，
犱１犻），…，（狋犲犻犻，犱犲犻犻）］，他们希望进行合作保密计算，最
后参与者犘犻可获知自己每个元素在联合数组犜＝
（犜１，…，犜狀）中按照增序排序的序位．

计算原理．与多重排序方式类似，刚开始每个
参与者需要将自己的保密有序数组犜^犻按照式（１０）
构造向量犝犻，然后将这些向量作为行向量构成矩阵
犝．不同于多重排序方式，在联合数组中除了要求不
同元素按先后顺序排列，所有相同元素的序位也要
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依次递增．因此，在增序位全排法方式下犘犻按下面
方式计算其元素狋犽犻在联合数组犜中的首位排序序
号（完整序位为从狉犻犽到狉犻犽＋犱犽犻－１）．

狉犻犽＝
∑
狀

狊＝１
狌狊（狋犽犻－１）＋１， 犻＝１

∑
犻－１

狊＝１
狌狊狋犽犻＋∑

狀

狊＝犻
狌狊（狋犽犻－１）＋１，１＜犻

烅
烄

烆 狀
（１４）

命题３．　对于增序排序，由式（１４）给出的排序
计算方法是正确的．

证明．　在下面证明中，把犝的第犼列记为向量
狏犼，并借用记号狓∈犡表示数组犡包含元素狓，以及
犛犜表示有序的联合数组．

将联合数组犜改写成扩充重数表示形式：
［（１，犽１），（２，犽２），…，（犖，犽犖）］，其中犽犼，犼∈［１，犖］
为元素犼∈犜的重数（对于某个犼０∈［１，犖］，如果犼０
不属于犜，则记犽犼０＝０）．

根据矩阵犝的构成方式，向量狏犼各分量的和是
有序联合数组犛犜中不大于犼（包括犼）的所有元素
的和，即为犽１＋犽２＋…＋犽犼．

对于犻∈［１，犖］，考虑某个数据犿∈犛犜对于参
与者犘犻的排位问题，假设犘犻具有数据犿的重数是狊犻．

（１）如果犿∈犜１，对于犜１中的犿，在犛犜中的最
小序位是狉１犿＝犽１＋…＋犽犿－１＋１，即狏犿－１个分量的
和再加１，这表明式（１４）的第一式是正确的．

（２）我们使用数学归纳法来证明式（１４）的第
二式．

如果犿∈犜２，对于犜２中的犿，在犛犜中的最小
序位狉２犿应是在狉１犿的基础上再加上犿在犜１中的重
数狊１，这个数据恰是把狏犿－１的第一个分量换为狏犿的
第一个分量后再求和，并加１而得到．因此式（１４）第
二式对犻＝２成立．

假设对于犻３，犿∈犜犻，并且犜犻中的犿在犛犜
中的最小序位狉犻犿可由式（１４）的第二式进行计算，即
把狏犿－１的前犻－１个分量都换为狏犿的对应分量后再
求和，并加１而得到．进一步，如果犿∈犜犻＋１，对于
犜犻＋１中的犿，在犛犜中的最小序位狉（犻＋１）犿应是在狉犻犿
的基础上再加上犿在犜犻中的重数狊犻，这个数据恰
是把狏犿－１的前犻个分量都换为狏犿的对应分量后
再求和，并加１而得到．因此式（１４）的第二式也是正
确的． 证毕．

根据实例２中的矩阵犣，各参与者按照方式（１４）
确定其所有元素在联合数组中的序位如表３所示．

表３　按照增序位全排法得到的排序结果
犛犜中互异元素 犜１元素序位 犜２元素序位 犜３元素序位

２ １～３ ４ －
３ ５ ６～７ －
４ － － ８～９
５ － １０ １１
６ － － １２
７ － １３ －

根据表３，犘１的元素２在联合数组中的排序位
置是１～３，首位序号１为０＋０＋０＋１；犘２的元素２
在联合数组中的排序位置是４，为０＋０＋３＋１；犘１
的元素３的排序位置是５，为３＋１＋０＋１，犘２的元
素３的排序位置是６～７，首位序号６为１＋０＋４＋１；
其他类似．由于此例中３个数组构成的有序联合数
组为（２，２，２，２，３，３，３，４，４，５，５，６，７）直接检验可知
表３的序位排法是正确的．
５２　增序排序序位保密计算

命题３是本文计算增序排序的基本原理，下面
将应用椭圆曲线密码体制设计保密计算协议．增序
排序序位的保密计算协议只需将协议２的第３步进
行修改，其余保持不变，具体操作参看协议３（修改
见协议３的３′）．

协议３．　增序位全排法序位保密计算．
输入：犘犻（犻∈［１，狀］）各自的秘密有序数组犜^犻＝［（狋１犻，

犱１犻），…，（狋犲犻犻，犱犲犻犻）］．
输出：参与者犘犻仅可获得自己的任意元素（记为犿）在

联合数组犜中按照增序排序的首位排序序位狉犻（犿）．
３′．对于任意给定的犻∈［１，狀］以及犿∈犜犻，操作：
（ａ）参与者犘犻计算
犚犻（犿）＝（犃犻（犿），犅犻（犿））

＝∑
狀

狊＝１
犆狊（犿－１）＋犈（犌）， 犻＝１

∑
犻－１

狊＝１
犆狊犿＋∑

狀

狊＝犻
犆狊（犿－１）＋犈（犌），１＜犻

烅
烄

烆 狀
（１５）

（ｂ）所有参与者犘犾，犾∈［１，狀］分别计算犽犾犅犻（犿），并
公布．

（ｃ）参与者犘犻计算犌犻（犿）＝犃犻（犿）－∑
狀

犾＝１
犽犻犅犻（犿），犘犻进

一步解码犌犻（犿）得到狉犻（犿）．
（ｄ）犘犻输出狉犻（犿）．

５３　协议３的正确性和安全性
协议３和协议２非常类似，在数据编码以及加

密和解密等方面完全相同，只有根据密文矩阵犕进
行计算时所用的计算公式不同，协议２中式（１３）是
实现式（１１）的保密计算，而协议３中式（１５）是实现
式（１４）的保密计算．因此两个协议的区别主要是在
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第３（ａ）步对于密文的计算方面，但过程极其相似．
根据协议２和命题３，类似定理３和定理４，我们省
略定理５的证明过程．

定理５．　协议３在半诚实模型下可正确和安全
地计算增序排序，能抵抗狀－１个参与者的合谋攻击．

６　效率分析与比较
本文所设计的协议与文献［１８２０］所研究问题

最为接近．因此，本节中首先对协议１～３的计算效
率进行详细分析，然后将我们的结果与文献［１８２０］
的结果进行全面比较．

本文协议１～３均应用椭圆曲线密码系统保密
实现安全多方多数据排序，该加密方案进行的是模
加运算，模加运算的复杂性主要跟加密明文消息时
选择随机数狉的位数有关联（０狉狆－１）．其他协
议主要应用的是Ｐａｉｌｌｉｅｒ加密系统、椭圆曲线加密系
统、ＲＳＡ加密系统以及ＬｉｆｔｅｄＥｌＧａｍａｌ加密系统．
为了方便分析，统一以模加运算和模指数运算的次
数作为测评方案计算复杂性的基准，用犕犪表示模加
运算，犕犲表示模指数运算；另外，测评方案通信复杂
性的基准统一为通信次数．
６１　本文协议复杂性分析

计算复杂性．在协议１中，参与者犘１对数组犢１
中的分量全部加密，犘犻，犻∈［２，狀］需加密数组犢犻中犲犻
个分量，参与者犘犻，犻∈［１，狀］合作解密（犲１＋…＋犲狀）
次．因此协议１计算复杂性为（犖＋犲１＋２（犲２＋…＋
犲狀））ｌｏｇ狉［犕犪］．在协议２中，每个参与者犘犻，犻∈［１，狀］
需要加密犖＋犲犻个元素．参与者犘犻，犻∈［１，狀］利用自
己的私钥合作解密（犲１＋…＋犲狀）次．因此协议２计
算复杂性为（狀犖＋２（犲１＋…＋犲狀））ｌｏｇ狉［犕犪］．由于协
议３和协议２计算原理基本相同，只是计算方式不
同，因此计算复杂性与协议２一致．

通信复杂性．在协议１中构造公钥需要狀－１
次通信．参与者犘犻传递犈（犕犻），需要狀－１次通信．
犘狀公布犣需要１次通信．协议１最后三步共需要２狀
次通信．因此执行协议１总共需要４狀－１次通信，通
信复杂性是犗（狀）．在协议２中构造公钥需要狀－１
次通信．参与者犘犻公布犆犻，需要狀次通信．参与者公
开犚犻犽和犽犾犅犻犽共需要２狀次通信．所以协议２共需要
４狀－１次通信，通信复杂性是犗（狀）．由于协议３和
协议２计算原理基本相同，只是计算方式不同，因此

通信复杂性与协议２一致．
６２　与已有结果比较

本文协议１～３既可以解决参与者持有一个数
据的排序问题，也可以解决参与者持有多个数据的
排序问题．文献［１８］提出的方案适用于每个参与者
持有一个数据，文献［１９２０］提出的方案适用于每个
参与者持有多个数据．为方便比较，我们分两种情形
讨论，并统一用犖表示每个参与者拥有数组的维
数，狀表示参与者的个数，犆犉表示计算功能，犆１表示
计算复杂性，犆２表示通信复杂性．

情形１．　参与者持有一个数据．文献［１８］协议２
应用Ｐａｉｌｌｉｅｒ密码体制，协议３应用门限椭圆曲线密
码体制解决了数据排序问题．

本文协议１～３与文献［１８］详细比较如表４所
示，其中犃１表示是否可以推广到多方多数据出现重
复元素的排序问题．

表４　与文献［１８］效率分析和应用场景的比较
犆犉 犆１ 犆２ 犃１

协议１ 归一排序（犖＋２狀－１）ｌｏｇ狉［犕犪］犗（狀）√
协议２ 多重排序狀（犖＋２）ｌｏｇ狉［犕犪］ 犗（狀）√
协议３ 增序排序狀（犖＋２）ｌｏｇ狉［犕犪］ 犗（狀）√

文献［１８］协议２普通排序２狀（犖＋２）［犕犲］ 犗（狀）×
文献［１８］协议３普通排序狀（犖＋２）ｌｏｇ狉［犕犪］ 犗（狀２）×

根据表４，协议１的计算复杂性比文献［１８］协
议２～３低，通信复杂性和文献［１８］协议２一样，比
文献［１８］协议３低；协议２～３的计算复杂性比文
献［１８］协议２低，通信复杂性和文献［１８］协议２一
样．协议２～３计算复杂性和文献［１８］协议３一样，
通信复杂性比文献［１８］协议３低．

文献［１８］方案的思想无法推广到多方多数据出
现重复元素的排序问题．本文提出的协议１～３研究
三种不同的排序，可以推广到参与者数组和联合数
组为多重数组的排序问题．

情形２．参与者持有多个数据．文献［１９］研究
安全多方多数据排序，利用ＲＳＡ加密体制并借助半
可信的第三方和不经意传输协议．

文献［２０］所研究问题与文献［１９］类似．假设
文献［２０］应用门限ＬｉｆｔｅｄＥｌＧａｍａｌ加密方案，避免半
可信第三者和不经意传输，但也不能进行完全解密．

本文协议１～３与文献［１９２０］详细比较如表５
所示，其中犲犻表示每个参与者拥有私密数据的个数，
犃２表示是否适用于参与者数组以及联合数组为多
重数组．
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表５　与文献［１９２０］效率分析和应用场景的比较
犆犉 犆１ 犆２犃２

协议１归一排序（犖＋犲１＋２（犲２＋…＋犲狀））ｌｏｇ狉［犕犪］犗（狀）√
协议２多重排序（狀犖＋２（犲１＋…＋犲狀））ｌｏｇ狉［犕犪］ 犗（狀）√
协议３增序排序（狀犖＋２（犲１＋…＋犲狀））ｌｏｇ狉［犕犪］ 犗（狀）√
文献［１９］普通排序３狀犖＋２（狀＋１）（犲１＋…＋犲狀）［犕犲］犗（狀２）×
文献［２０］普通排序２狀犖＋（犲１＋…＋犲狀）［犕犲］ 犗（狀２）×

根据表５，本文协议１～３的计算复杂性和通信
复杂性都比文献［１９２０］低．文献［１８１９］的方案仅
仅适合参与者拥有的数组以及联合数组为标准数组
的排序问题，本文提出的排序方案适用于多重数组．

综上所述，无论是情形１还是情形２，本文提出
的排序方案不仅在计算复杂性和通信复杂性占据优
势，而且在解决文献［１８２０］的问题方面更具有普
遍性．
６３　本文结果的实际可行性

为了展现方案的实际可行性，本文使用ｊａｖａ语
言编程测试执行协议１所需要的时间．

实验测试环境．ＷｉｎｄｏｗｓＸＰ专业版３２位操作
系统，ＣＰＵ为Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ３２１００ＣＰＵ＠
３．１０ＧＨｚ，内存是２．９９ＧＢ．语言环境：ＭｙＥｃｌｉｐｓｅ．
程序语言：Ｊａｖａ．

实验算法．协议１中椭圆曲线密码系统选择素
数狆，犪，犫的长度为２５６比特；文献［１８］协议２中
Ｐａｉｌｌｉｅｒ加密系统选择素数的长度为５１２比特；文献
［２０］中ＬｉｆｔｅｄＥｌＧａｍａｌ加密系统选择素数的长度为
５１２比特．

实验方法．实验中我们使用现成的开源包
（ｈｔｔｐｓ：／／ｓｏｕｒｃｅｆｏｒｇｅ．ｎｅｔ／ｐｒｏｊｅｃｔｓ／ｊｅｃｃ／）．实验数
据范围１～１００，设定犖＝２０，参与者个数分别设定
为犘犻，犻∈｛３，…，２５｝．为了保证数据的准确性，进行
１００次模拟实验测试，然后对测试结果求平均值．同
时为了保证数据的科学性，与情形１和情形２相对
应，我们的实验也分两种情况．

实验１．　犘犻有一个数据，由图１展示实验结果．

图１　协议执行时间随参与者人数增长的变化规律

实验２．　犘犻有１０个数据，由图２展示实验结果．

图２　协议执行时间随参与者人数增长的变化规律

由图１、图２可知，协议１和文献［１８，２０］在持
有数据不变的情况下，协议执行时间随着参与者人
数的增加大致呈线性增长，但协议１的增长率明显
低于文献［１８］协议２与文献［２０］的协议增长率．从
图１、图２中的数据可以看出无论解决的是参与者
持有一个数据还是多个数据的排序问题，协议１
都是高效的．

７　恶意模型下的排序协议
在本节中，我们将应用文献［２３］中协议编译器

的基本思想，利用输入承诺函数、认证计算函数、增
强掷币函数以及零知识证明系统［２８］，下面我们根据
协议２的原理设计协议４．

设计协议４需要解决３个问题：（１）协议执行
期间，保证后面所有的计算都在参与者的输入数据
上面进行；（２）防止任意一个参与者犘犻不按照协议
步骤对数组加密以及对矩阵中密文元素操作乘积；
（３）合作解密时，保证所有参与者公布正确的解密
信息．具体我们有协议４．

协议４．　恶意模型下多重排序安全计算协议．
输入：参与者犘犻（犻∈［１，狀］）各自的秘密有序数组犜^犻＝

［（狋１犻，犱１犻），…，（狋犲犻犻，犱犲犻犻）］．门限椭圆曲线密码系统：犘犻私钥为
犽犻，公钥为犓．

输出：对于任意给定的犻∈［１，狀］，犽∈［１，犲犻］，犘犻输出犜犻
的元素狋犽犻在联合数组犜＝（犜１，…，犜狀）中的多重排序序位狉犻犽
（假设狋犽犻≠１，否则直接输出狉犻犽＝１即可）．

在协议执行期间，所有参与者需要验证他们收到的所有
数据的正确性，如有证明未通过验证，则中止协议．

１．犘犻使用的随机数狉犻通过所有参与者联合调用增强掷
币函数为其生成．

２．对于每个犻∈［１，狀］，犘犻进行如下操作：
（ａ）犘犻对数组犜^犻每一对元素（狋犽犻，犱犽犻），犽∈［１，犲犻］进行承

诺，并将自己的有序数组犜^犻按照方式（１０）构造犖维向量
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犝犻＝（犝犻１，…，犝犻犖）．
（ｂ）犘犻对犝犻中的每个分量进行编码得到犕犻＝（犕犻１，…，

犕犻犖）．
（ｃ）犘犻加密犕犻的每个分量，从而得到向量犆犻＝（犆犻１，…，

犆犻犖）＝（犈（犕犻１），…，犈（犕犻犖））．并将密文犆犻随同关于其对应
明文知识的证明公布．

３．所有参与者构造下面矩阵：

犕＝

犆１１犆１２ …犆１犖
犆２１犆２２ …犆２犖
 
犆狀１犆狀２ …犆

烄

烆

烌

烎狀犖

．

４．对任意给定的犻∈［１，狀］以及犽∈［１，犲犻］，操作：
（ａ）犘犻应用认证计算函数计算下面密文：

犚犻犽＝∑
狀

狊＝１
犆狊（狋犽犻－１）＋犈（犌）＝（犃犻犽，犅犻犽），

犘犻公布犚犻犽．
（ｂ）参与者犘犾，犾∈［１，狀］计算犽犾犅犻犽，并公布计算结果．

所有参与者应用文献［２８］中的零知识证明系统验证犽犾犅犻犽和
犽犾犌中的犽犾是否相同．

（ｃ）犘犻计算

犌犻犽＝犃犻犽－∑
狀

犾＝１
犽犾犅犻犽，

犘犻进一步解码犌犻犽得到犺犻犽，并输出犺犻犽（狉犻犽）．
协议的安全性分析．如果在协议执行中，所有参

与者对于其收到的所有数据都能通过验证，协议４
没有中止执行，则协议是安全的．简要论证如下：

（１）首先协议第１步中，要求所有参与者应用
增强掷币函数为每个参与者生成执行协议所需要的
随机带去构造随机数，这样即可保证协议执行期间
参与者需要用到的数据确实是随机数．

（２）在第２（ａ）步中，首先要求每个参与者犘犻，犻∈
［１，狀］将犜^犻按照式（１０）构造对应的犖维向量犝犻＝
（犝犻１，…，犝犻犖）．这时如果有一个恶意参与者没有按
照协议２正确执行协议步骤，这相当于犘犻修改原始
集合犜^犻，我们在２．２节曾说明这种行为不予考虑，
第２（ｂ）步同理．

（３）在第２（ｃ）步中，犘犻在公布密文犆犻时，同时公
布了关于这些密文对应明文的证明，这可保证这些加
密运算的正确性．

（４）在第４（ａ）步中，犘犻根据认证计算函数计算
犚犻犽，能保证所公布的犚犻犽是正确的．

（５）在第４（ｂ）步中，犘犻合作解密时，需要所有参
与者公布各自的解密信息．同时应用文献［２８］提出
的关于零知识证明的协议验证犽犾犅犻犽的有效性，这可
保证解密结果犌犻犽是正确的．

由此可知，在协议４中参与者都必须按要求正

确地执行协议２，任何偏离协议规定的行为都会引
起协议中止．如果协议正常结束，则结果一定是正确
的．又由于协议４是在协议２的基础上设计构造的，
因此各参与者隐私数据的保密性仍然保持．给出下
面定理，限于篇幅，证明过程省略．

定理６．　协议４在恶意模型下，安全计算多重
排序．

８　结　论
本文研究了百万富翁的推广问题：多方保密排

序问题，并定义了三种针对数组中有重复元素出现
的排序：归一排序、多重排序，增序排序．基于所设
计的新的编码方法与具有加法同态性的椭圆曲线密
码体制，对于这三种排序方案设计了安全高效的计
算协议，协议适用于任意数组的保密排序．在本文的
最后给出了恶意模型下的排序协议．理论分析和实
验结果都表明本文协议是高效和实用的．
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ａｎｄｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ．

犇犝犚狌狀犕犲狀犵，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｅｒｍａｉｎｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｍｏｄｅｒｎｃｒｙｐｔｏｇｒａｐｈｙａｎｄｉｎｆｏｒｍａｔｉｏｎ
ｓｅｃｕｒｉｔｙ．

犢犃犖犌犢犪狀犑犻狀犵，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｅｒｍａｉｎｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｍｏｄｅｒｎｃｒｙｐｔｏｇｒａｐｈｙａｎｄｉｎｆｏｒｍａｔｉｏｎ
ｓｅｃｕｒｉｔｙ．

犠犈犐犙犻狅狀犵，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｅｒｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｉｎｃｌｕｄｅｍｏｄｅｒｎｃｒｙｐｔｏｇｒａｐｈｙａｎｄｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ．
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犅犪犮犽犵狉狅狌狀犱
Ｓｅｃｕｒｅｍｕｌｔｉｐａｒｔｙｃｏｍｐｕｔａｔｉｏｎ（ＳＭＣ）ｐｌａｙｓａｎｉｍｐｏｒｔａｎｔ

ｒｏｌｅｉｎｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙａｎｄｉｓａｐｉｖｏｔａｌｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇ
ｔｅｃｈｎｏｌｏｇｙｂｏｔｈｉｎｃｙｂｅｒｓｐａｃｅａｎｄｉｎｃｏｏｐｅｒａｔｉｖｅｃｏｍｐｕｔａｔｉｏｎ．
Ｉｔｈａｓｂｅｃｏｍｅａｒｅｓｅａｒｃｈｆｏｃｕｓｉｎｔｈｅｉｎｔｅｒｎａｔｉｏｎａｌｃｒｙｐｔｏｇｒａｐｈｉｃ
ｃｏｍｍｕｎｉｔｙｉｎｒｅｃｅｎｔｙｅａｒｓ．ＳｉｎｃｅＳＭＣｗａｓｉｎｔｒｏｄｕｃｅｄ，
ｃｒｙｐｔｏｇｒａｐｈｉｃｓｃｈｏｌａｒｓｈａｖｅｓｔｕｄｉｅｄｍａｎｙＳＭＣｐｒｏｂｌｅｍｓ
ａｒｉｓｉｎｇｉｎｖａｒｉｏｕｓｆｉｅｌｄｓ，ｓｕｃｈａｓｓｃｉｅｎｔｉｆｉｃｃｏｍｐｕｔａｔｉｏｎ，
ｃｏｍｐｕｔａｔｉｏｎａｌｇｅｏｍｅｔｒｙ，ｄａｔａｍｉｎｉｎｇ，ｓｔａｔｉｓｔｉｃａｌａｎａｌｙｓｉｓａｎｄ
ｓｏｃｉａｌｍａｎａｇｅｍｅｎｔ；ｔｈｅｒｅａｒｅａｌｓｏｍａｎｙｎｅｗｐｒｏｂｌｅｍｓｔｈａｔ
ｍｕｓｔｂｅｓｔｕｄｉｅｄ，ａｎｄｍａｎｙｐｒｅｖｉｏｕｓｌｙａｄｄｒｅｓｓｅｄｐｒｏｂｌｅｍｓ
ａｌｓｏｒｅｑｕｉｒｅｆｕｒｔｈｅｒｓｔｕｄｙｉｎｏｒｄｅｒｔｏｄｅｖｅｌｏｐｍｏｒｅｅｆｆｉｃｉｅｎｔ
ｓｏｌｕｔｉｏｎｓ．

Ｉｎｔｈｉｓｓｔｕｄｙ，ｗｅｅｖａｌｕａｔｅｄａｎｅｗＳＭＣｐｒｏｂｌｅｍ，ｗｈｉｃｈ
ｃｏｎｓｉｓｔｅｄｏｆｒａｎｋｉｎｇｔｈｅｕｎｉｏｎｏｆａｒｒａｙｓｏｆｐａｒｔｉｃｉｐａｎｔｓｉｎａ
ｍｕｌｔｉｐｌｅａｒｒａｙ；ｔｈｉｓｗｏｒｋｈａｓｉｍｐｏｒｔａｎｔｐｒａｃｔｉｃａｌｓｉｇｎｉｆｉｃａｎｃｅ
ａｎｄｂｒｏａｄａｐｐｌｉｃａｔｉｏｎｐｒｏｓｐｅｃｔｓｉｎｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ．Ｔｈｉｓ
ａｐｐｒｏａｃｈｉｓｏｆｇｒｅａｔｓｉｇｎｉｆｉｃａｎｃｅｔｏｓｏｌｖｅｔｈｅｒａｎｋｉｎｇｉｎｒｅａｌｌｉｆｅ．
Ｆｏｒｅｘａｍｐｌｅ，ｔｈｅａｇｅ，ｓａｌａｒｙ，ａｃｈｉｅｖｅｍｅｎｔ，ａｎｄｐａｒａｍｅｔｅｒｓ
ｏｆｐｒｏｄｕｃｔｓｐａｎｒｅｌａｔｉｖｅｌｙｓｍａｌｌｒａｎｇｅｓｉｎｄａｉｌｙｌｉｆｅ．Ａｔｔｈｅ
ｓａｍｅｔｉｍｅ，ｔｈｅｓｅｐｒｏｂｌｅｍｓａｒｅｅｘｔｅｎｓｉｖｅｌｙｕｓｅｄｉｎｆｉｅｌｄｓｓｕｃｈ
ａｓｐｒｉｖａｔｅｂｉｄｉｎｇａｎｄａｕｃｔｉｏｎ，ａｎｏｎｙｍｏｕｓｖｏｔｉｎｇａｎｄｓｅｃｕｒｅ
ｄａｔａｍｉｎｉｎｇ．Ｉｎａｄｄｉｔｉｏｎ，ｉｔｉｓａｌｓｏｏｆｇｒｅａｔｍａｔｈｅｍａｔｉｃａｌ
ｓｉｇｎｉｆｉｃａｎｃｅｔｏｓｏｌｖｅｒａｎｋｉｎｇ．Ｂａｓｅｄｏｎｒａｎｋｉｎｇｐｒｏｔｏｃｏｌ，ｗｅ
ｃａｎｓｏｌｖｅｔｈｅｍａｘｉｍｕｍａｎｄｍｉｎｉｍｕｍｐｒｏｂｌｅｍｓ．Ｔｈｉｓｐｒｏｂｌｅｍ

ｅｘｔｅｎｄｓｔｈｅｆａｍｏｕｓｍｉｌｌｉｏｎａｉｒｅｓ’ｐｒｏｂｌｅｍｗｈｉｃｈｉｓａｂａｓｉｃ
ｐｒｏｂｌｅｍｉｎｓｃｉｅｎｔｉｆｉｃｃｏｍｐｕｔａｔｉｏｎ．Ｆｏｒｅｘａｍｐｌｅ，ｉｆｗｅｗａｎｔ
ｔｏｐｒｉｖａｔｅｌｙｃｏｍｐｕｔｅｔｈｅａｖｅｒａｇｅｏｆｓｏｍｅｐｒｉｖａｔｅｄａｔａ，ｉｔｉｓ
ｎｅｃｅｓｓａｒｙｔｏｒｅｍｏｖｅｔｈｅｏｕｔｌｉｅｒｓｏｆａｓｅｔｏｆｄａｔａ，ｔｈａｔｉｓ，ｔｈｅ
ｍａｘｉｍｕｍａｎｄｔｈｅｍｉｎｉｍｕｍ，ｔｏｅｎｓｕｒｅｔｈｅｓｔａｂｉｌｉｔｙａｎｄ
ａｃｃｕｒａｃｙｏｆａｖｅｒａｇｅ．Ｏｕｒｐｒｏｔｏｃｏｌｃａｎｂｅｕｓｅｄｔｏｄｏｔｈｉｓ．

Ｔｈｅｅｘｉｓｔｉｎｇｓｏｌｕｔｉｏｎｓｍａｉｎｌｙｓｔｕｄｙｔｈｅｒａｎｋｉｎｇｐｒｏｂｌｅｍ
ｗｈｅｎｔｈｅｒｅｉｓｎｏｒｅｐｅａｔｅｄｅｌｅｍｅｎｔｉｎｍｕｌｔｉｐａｒｔｙａｒｒａｙｓａｎｄ
ｕｎｉｏｎａｒｒａｙｓ．Ｔｈｉｓｐａｐｅｒｓｏｌｖｅｓｒａｎｋｉｎｇｐｒｏｂｌｅｍｓｉｎｄｉｆｆｅｒｅｎｔ
ｓｃｅｎａｒｉｏｓａｎｄｒｅｄｕｃｅｓｔｈｅｃｏｍｐｕｔａｔｉｏｎａｌｃｏｍｐｌｅｘｉｔｙ．Ｗｅ
ｄｅｓｉｇｎｎｅｗｅｎｃｏｄｉｎｇｓｃｈｅｍｅｓｔｏｈｉｄｅｐｒｉｖａｔｅｎｕｍｂｅｒｓａｎｄｔｏ
ｍａｐｐｌａｉｎｔｅｘｔｓｔｏｐｏｉｎｔｓｏｎａｎｅｌｌｉｐｔｉｃｃｕｒｖｅ．Ｂａｓｅｄｏｎｔｈｅｓｅ
ｎｅｗｅｎｃｏｄｉｎｇｓｃｈｅｍｅｓａｎｄｔｈｅｔｈｒｅｓｈｏｌｄｄｅｃｒｙｐｔｉｏｎｅｌｌｉｐｔｉｃ
ｃｒｙｐｔｏｓｙｓｔｅｍ，ｗｅｄｅｓｉｇｎｓｅｃｕｒｅｒａｎｋｉｎｇｐｒｏｔｏｃｏｌｓｆｏｒｔｈｅ
ｆｏｌｌｏｗｉｎｇｔｈｒｅｅｒａｎｋｉｎｇｐｒｏｂｌｅｍｓ：ｔｈｅｒａｎｋｉｎｇｉｎｗｈｉｃｈｔｈｅ
ｓａｍｅｎｕｍｂｅｒｓｈａｖｅｔｈｅｓａｍｅｏｒｄｅｒ，ａｎｄｔｈｅｏｒｄｅｒｏｆｔｈｅｎｅｘｔ
ｎｕｍｂｅｒｉｎｃｒｅａｓｅｓｂｙ１；ｔｈｅｒａｎｋｉｎｇｉｎｗｈｉｃｈｔｈｅｓａｍｅｎｕｍｂｅｒｓ
ｈａｖｅｔｈｅｓａｍｅｏｒｄｅｒ，ｂｕｔｉｆｔｈｅｒｅａｒｅ犽ｓａｍｅｎｕｍｂｅｒｓ，ｔｈｅｎ
ｔｈｅｏｒｄｅｒｏｆｎｅｘｔｎｕｍｂｅｒｗｉｌｌｉｎｃｒｅａｓｅｂｙ犽；ａｎｄｔｈｅｒａｎｋｉｎｇ
ｉｎｗｈｉｃｈｔｈｅｓａｍｅｎｕｍｂｅｒｓｈａｖｅｄｉｆｆｅｒｅｎｔｏｒｄｅｒｓ．

ＷｅｈａｖｅｂｅｅｎｓｔｕｄｙｉｎｇＳＭＣｆｏｒｍｏｒｅｔｈａｎｔｅｎｙｅａｒｓ，ａｎｄ
ｈａｖｅｄｏｎｅｍｕｃｈｗｏｒｋｏｎｔｈｉｓｔｏｐｉｃ．Ｏｕｒｗｏｒｋｉｓｓｕｐｐｏｒｔｅｄ
ｂｙｔｈｅＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ（Ｇｒａｎｔ
Ｎｏ．６１２７２４３５）．
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