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摘 要 随着深度学习技术在现实世界的广泛应用,人们对基于深度神经网络的系统安全性提出了更高要求.鲁
棒性是神经网络的重要安全性质,对网络鲁棒性的量化分析和验证是深度学习模型安全性研究的关键问题.针对

神经网络验证技术中难以解决的效率问题,提出了一种新颖的优先次序优化方法.结合局部鲁棒性的规约方式,在
一组待验证输入内选择具有更高验证需求的不稳定点代替常规的逐点验证模式.根据对鲁棒性问题与决策边界距

离的关联性分析,提出了一种基于网络输出单元值大小的鲁棒性评估方法作为优先验证的输入点选择依据.在此

基础上将其扩展为输入的预分析模块与验证工具集成,进而设计了基于优先次序的验证框架.在常用的验证基准

上进行了实验,结果表明,该方法的决策边界分析理论与突变测试结果一致,鲁棒性评估中选择不安全样本的平均

准确率高于90%,通过减少安全样本的验证开销使验证效率提高了148.6%~432.6%.
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Abstract 
 

With
 

the
 

wide
 

application
 

of
 

deep
 

learning
 

in
 

the
 

real
 

world,
 

people
 

put
 

forward
 

higher
 

requirements
 

for
 

the
 

security
 

of
 

the
 

systems
 

based
 

on
 

deep
 

neural
 

networks.
 

Robustness
 

is
 

an
 

im-
portant

 

safety
 

property
 

of
 

neural
 

networks,
 

which
 

is
 

reflected
 

in
 

the
 

vulnerability
 

of
 

models
 

to
 

adversarial
 

perturbations.
 

The
 

quantitative
 

analysis
 

of
 

network
 

robustness
 

is
 

a
 

key
 

issue
 

in
 

the
 

security
 

research
 

of
 

deep
 

learning
 

models.
 

Formal
 

verification
 

is
 

an
 

important
 

technique
 

to
 

ensure
 

the
 

reliability
 

of
 

the
 

models,
 

using
 

mathematical
 

methods
 

to
 

construct
 

rigorous
 

encodings
 

for
 

models.
 

Since
 

neural
 

networks
 

have
 

non-linear
 

and
 

large-scale
 

structures,
 

the
 

existing
 

verification
 

technologies
 

have
 

intractable
 

efficiency
 

deficiencies.
 

In
 

view
 

of
 

this,
 

a
 

novel
 

prioritization
 

optimi-
zation

 

method
 

is
 

proposed,
 

which
 

reduces
 

verification
 

time
 

by
 

introducing
 

a
 

pre-analysis
 

process
 

for
 

inputs
 

during
 

verification
 

to
 

reduce
 

the
 

scale
 

of
 

the
 

tasks.
 

Specifically,
 

combined
 

with
 

the
 

lim-
itations

 

of
 

local
 

robustness
 

specification,
 

unstable
 

points
 

are
 

defined
 

as
 

the
 

inputs
 

with
 

higher
 

verification
 

requirements
 

within
 

a
 

set
 

of
 

inputs
 

to
 

be
 

verified,
 

in
 

instead
 

of
 

the
 

conventional
 

point-
by-point

 

verification
 

mode.
 

The
 

proposed
 

optimization
 

method
 

does
 

not
 

break
 

the
 

balance
 

be-



tween
 

verification
 

accuracy
 

and
 

efficiency.
 

In
 

order
 

to
 

accurately
 

select
 

unstable
 

points
 

that
 

are
 

prone
 

to
 

unsafe,
 

the
 

causes
 

of
 

model
 

robustness
 

problems
 

are
 

analyzed
 

in
 

detail
 

from
 

the
 

perspec-
tive

 

of
 

decision
 

boundaries,
 

involving
 

the
 

generalization
 

ability
 

and
 

overfitting
 

issues.
 

Points
 

that
 

are
 

closer
 

to
 

the
 

decision
 

boundary
 

are
 

more
 

likely
 

to
 

misclassify
 

the
 

neural
 

network
 

when
 

per-
turbed.

 

Then,
 

according
 

to
 

the
 

correlation
 

analysis
 

of
 

the
 

robustness
 

problem
 

and
 

the
 

distance
 

of
 

the
 

decision
 

boundary,
 

a
 

robustness
 

evaluation
 

method
 

based
 

on
 

the
 

value
 

of
 

the
 

network
 

output
 

unit
 

is
 

proposed
 

as
 

the
 

input
 

point
 

selection
 

basis
 

for
 

priority
 

verification.
 

A
 

lightweight
 

robust-
ness

 

metric
 

based
 

on
 

the
 

output
 

difference
 

is
 

defined
 

to
 

reflect
 

the
 

distance
 

relationship
 

between
 

the
 

input
 

point
 

and
 

the
 

decision
 

boundary,
 

and
 

advanced
 

extension
 

forms
 

are
 

presented.
 

Also,
 

the
 

theoretical
 

basis
 

for
 

this
 

metric
 

is
 

provided
 

in
 

terms
 

of
 

adversarial
 

attack
 

and
 

defense,
 

and
 

mutation
 

testing.
 

On
 

this
 

basis,
 

the
 

input
 

pre-analysis
 

module
 

is
 

extended
 

to
 

integrate
 

with
 

the
 

verification
 

tools.
 

Furthermore,
 

a
 

prioritization-based
 

verification
 

framework
 

is
 

designed,
 

and
 

the
 

working
 

principle
 

and
 

specific
 

process
 

of
 

the
 

framework
 

are
 

demonstrated.
 

The
 

integration
 

ways
 

and
 

implications
 

of
 

proposed
 

method
 

in
 

different
 

types
 

of
 

verification
 

tools
 

are
 

discussed
 

from
 

practical
 

application
 

of
 

view.
 

Extensive
 

experiments
 

on
 

commonly
 

used
 

verification
 

benchmarks
 

demonstrate
 

the
 

rationality
 

and
 

effectiveness
 

of
 

the
 

proposed
 

method.
 

The
 

accuracy
 

of
 

the
 

metric
 

is
 

proved
 

by
 

comparing
 

the
 

consistency
 

of
 

the
 

output
 

results
 

of
 

different
 

input
 

points
 

divided
 

based
 

on
 

the
 

robustness
 

evaluation
 

method
 

in
 

strict
 

formal
 

verification
 

tools.
 

The
 

selected
 

unsta-
ble

 

points
 

are
 

sequentially
 

used
 

as
 

representatives
 

of
 

input
 

points
 

that
 

need
 

to
 

be
 

heavily
 

consid-
ered

 

in
 

the
 

verification,
 

and
 

increasing
 

efficiency
 

by
 

ignoring
 

points
 

that
 

are
 

probabilistically
 

safe
 

during
 

the
 

execution
 

of
 

the
 

tools.
 

The
 

results
 

show
 

that
 

the
 

decision
 

boundary
 

analysis
 

theory
 

is
 

consistent
 

with
 

the
 

results
 

of
 

mutation
 

testing,
 

the
 

average
 

accuracy
 

of
 

selecting
 

unsafe
 

samples
 

in
 

robustness
 

evaluation
 

is
 

higher
 

than
 

90%,
 

and
 

the
 

verification
 

time
 

is
 

reduced
 

by
 

148.6%~
432.6%

 

by
 

declining
 

the
 

verification
 

costs
 

of
 

safe
 

samples.

Keywords 
 

deep
 

neural
 

network;
 

robustness
 

verification;
 

prioritization;
 

decision
 

boundary;
 

ro-
bustness

 

metrics

1 引 言

近 年 来,深 度 神 经 网 络 (Deep
 

Neural
 

Net-
works,DNN)[1]凭借其强大的表达能力,在计算机

视觉[2]、语音识别[3]、自然语言处理[4]等领域得到了

广泛的应用.然而,尽管神经网络能够有效解决诸多

复杂问题,但是它们在安全关键型系统(Safety-
Critical

 

System)[5-7]中的应用仍然受到限制.这是因

为DNN模型存在严重的鲁棒性问题,即非常容易

受到对抗攻击的威胁[8].具体来说,在神经网络的输

入中施加人眼难以察觉的扰动就会使模型以一个很

高的置信度产生截然不同的误分类结果,这样的输

入称为对抗样本(Adversarial
 

Examples,
 

AE)[9].
在具有较高安全性需求的系统中,这种隐蔽性极强

的攻击可能会引发难以估量的损失,使得DNN仅

限于满足最低安全级别的系统.

随着深度学习应用的日益广泛,鲁棒性问题带

来的安全威胁日益突出.为此有必要为神经网络模

型提供严格的可信性保证.形式化验证是模型安全

性分析的可靠手段[10],但是神经网络本质上是一个

难以解释的黑匣子,使得传统的形式化技术无法直

接有效地应用于DNN模型的证明.目前面向神经

网络的验证技术主要可分为完备(Complete)和不

完备(Incomplete)的验证[11].完备的验证通常以基

于可满足性模理论(Satisfiability
 

Modulo
 

Theories,
 

SMT)[12-13]、混合整数线性规划(Mixed
 

Integer
 

Lin-
ear

 

Programming,
 

MILP)[14-15]和符号区间传播[16]

等方法为代表.此类方法通常依赖于一些约束求解

工具,通过对网络进行精确的编码,能够确定地阐述

某个安全性质是否成立,但具有昂贵的计算开销.不
完备的验证以抽象解释[17-18]、凸松弛[19]、线性近

似[20]、区间边界传播[21]和Lipschitz常数[22]等方法

为代表,通过引入过近似松弛,能够更加快速地验证
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更大规模的神经网络,但有时只能给出一个有界估

计,无法直接给出性质是否成立的保证.两类方法都

是DNN可靠性保证的重要技术,具体取决于实际

应用领域的需求.
目前DNN的鲁棒性验证主要存在效率及可扩

展性问题.即使对于具有良好可扩展性的不完备验

证方法,也难以在精度和效率上取得良好的平衡,因
为较高验证精度伴随的计算复杂度问题自然无法避

免.若使用过多的近似追求验证效率,则会丧失验证

本身的意义.为了使形式化方法更好地应用于DNN
安全性证明,不仅需要研究高效的验证算法,还要通

过制定针对性的辅助优化策略提高验证性能.目前

广泛使用的局部鲁棒性的局限性在于一次只能考

虑神经网络在一个给定样本邻域内的稳定性,这
使得验证工具主要采用逐点验证模式(Pointwise),
并且需要对大量的输入点进行随机测试.因此,这
种验证模式容易受到DNN验证效率的限制且不

具备说服力.
本文围绕一个新颖的优化方向-优先次序

(Prioritization)[23]展开研究.针对目前验证工具的

性能问题,若能够从一组待验证输入内选择最有可

能违反模型性质的鲁棒邻域中心点进行优先验证,
就能节省常规逐点的批量验证所带来的大量计算开

销,尤其在具有更高精度的验证工具中更有利于效

率上的提升.具体来说,这需要在验证前对神经网络

上不同输入点的鲁棒性进行评估作为目标优先级的

选择依据,通过在大规模输入集内对各输入点不满

足安全性质的概率进行排序来定位其中最值得被优

先关注的不稳定点,从而减少待验证的任务规模并

提高验证效率.主要贡献如下:
(1)针对局部鲁棒性形式规约的局限性提出了

一种基于优先次序的优化方法,通过选择具有较高

验证需求的输入点进行优先验证来代替传统的逐点

验证模式,并提高局部鲁棒性验证的代表性.
(2)基于决策边界分析提出了一种基于输出单

元值的鲁棒性度量指标来选择不稳定点作为优先次

序模式的实现基础,并分别从对抗攻防和突变测试

的角度提供了理论依据.
(3)将鲁棒性评估实现为易集成的输入预分析

模块,设计了一种基于优先次序的验证优化框架,并
对不同类型验证工具的集成进行了讨论.

(4)在常用的验证基准中进行了实验.分别从决

策边界分析合理性、鲁棒性评估准确性、验证效率提

升三个方面证明本文方法的有效性.

2 背景和相关工作

2.1 深度神经网络结构

  一个神经网络模型f:
n0 →

nk 可以被看作是

两个高维向量空间的映射,由多个层(Layer)组成,
层与层之间由相互连接的神经元节点组成.DNN通

过权重矩阵W 和偏执向量b 对输入x 进行仿射变

换,并通过激活函数σ:
n
l →

nl+1 增强神经网络的

表达能力.一种在验证中受欢迎的激活函数是Re-
LU:σ(x)=max(0,x),因为其分段线性特性是相

对易于验证的.DNN 模型可以由以下递归方程描述:

x0=x,xl=σl(Wlxl-1+bl),l=1,…,k,f(x)=xk ,

其中x0∈
n0 为网络的输入,xl∈

nl 为第l层的

输入,f(x)∈
nk 为网络的输出.分类器把得分最

高的类作为预测标签C(x)=argmaxcifci
(x),其

中fci
(x)是输出向量f(x)中标签ci 对应的第i

类概率分量,i∈ {1,…,n}.
区别于传统的软件架构,对DNN 的验证主要

面临非线性和大规模两个挑战.首先,激活函数虽然

赋予了DNN 强大的拟合能力,但同时也引入了非

线性因素导致神经网络的验证成为了一个大规模非

凸问题,使得直接计算其输出范围非常困难.模型参

数由学习过程中的优化算法决定,缺乏可解释性和

形式化的逻辑结构,给模型的编码也带来了困难.其
次,随着神经网络的应用场景越来越复杂,表现优秀

的模型通常有较大的规模.这样的神经网络结构更

为复杂,包含大量的隐藏节点.以上两种特性直接引

发了DNN 验证的效率和可扩展性问题,使得验证

一个简单的分段线性网络已经是一个 NP 完全

(NP-Complete)问题[12],为此有必要通过针对性的

优化方法提高验证效率.
2.2 鲁棒性验证

  形式化验证基于数学推导为模型提供严格的安

全性证明.通常DNN模型的可靠性验证需要对神

经网络f 和安全性质P 进行建模和规约.一个验证

查询可以表示为V:=<f,P > 形式,其中网络f
被编码为数学公式,性质P 包含输入和输出约束.
从规约角度,验证问题可以归结为在多维有界的输

入邻域内η={ld≤xd≤ud|ld,ud∈ },d∈{1,
…,m},寻找网络的输出上某些函数的全局极小

值[24],例如真实标签C 和其他目标标签ci ≠C 预

测之间的差异.
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鲁棒性作为神经网络重要的安全性质,表示输

入的微小变换不会导致模型决策出现较大偏差,主
要基于对抗性扰动δ 定义.大多数研究将其分为局

部鲁棒性和全局鲁棒性.其中局部鲁棒性刻画了神

经网络在一个正常样本x 的邻域内的行为是一致的.
输入的邻域η由Lp 范数‖·‖p 定义,p∈[1,+∞],
验证中最常用的是一个以x 为中心δ 为半径的L∞

范数球B∞(x,δ):={x'|‖x'-x‖∞ ≤δ}(凸多

面体).以Katz等人[23]的定义为例,神经网络f 在

输入x 处的局部鲁棒性可表示为:∀x'∈B∞.|
fci
(x')-fci

(x)|<ε,其中常数δ>0和ε>0,
或者根据网络的输出fC(x')>fci

(x')来判定.这
里标签ci∈L 对应的输出节点值fci

(x)可称为网

络中x 被标记为ci 的置信度,L 为分类标签集合.
全局鲁棒性能够刻画神经网络对整个输入域D 的

稳定 性,即:∀x,x~ ∈ D.‖x -x~‖ ≤δ,

fci
(x)-fci x~  <ε,其中x 和x~ 为任意两个

距离足够近的输入.
相较于全局鲁棒性,局部鲁棒性更易于验证,但

其局限性在于只能刻画一个小范围的输入邻域.考
虑到全局鲁棒性对于现阶段的验证工具过于复杂,
会引发更严重的效率问题,使得目前的验证工具主

要关注局部鲁棒性的验证.但是在以某个单一点为

中心的局部验证中,随机选取样本点会导致这种验

证模式难以具备代表性.全局输入空间可以看作是

由大量局部邻域组成,如果能从中选择出所对应的

更容易违规的原始输入点x ,就能在一定程度上实

现局部代表全局的验证.
2.3 验证技术现状

  深度神经网络的鲁棒性威胁严重限制了其在安

全攸关系统中的应用.在使用DNN模型执行智能

任务之前,必须保证其鲁棒性满足应用需求.在神经

网络安全领域,形式化验证是证明网络行为正确性

的一项重要技术.我们总结了一些现阶段典型的验

证方法,如表1所示.
完备的验证需要对整个神经网络进行精确编

码,原则上可以解决任何验证问题.虽然可以使用符

号区间传播等技术优化网络输出上下界的计算过

程,但仍受到验证算法计算复杂度的限制,一般只能

支持分段线性激活函数、简单的图像数据集和规模

较小的模型.不完备的验证为网络的编码引入近似

处理,有较好的可扩展性,同时也会产生一定的误

差,在保证精度的前提下效率仍受到限制.对于

DNN验证的优化大多集中在验证算法层面,往往会

造成精度和效率其一的损失,我们在之后基于验证

模式特点展示了一种新的优化思路.

表1 DNN鲁棒性验证方法

工具 完备 模型 激活函数 关键技术

Planet[13] √ FNN R SMT
Reluplex[12] √ FNN R SMT
Marabou[25] √ FNN,CNN R SMT
Tjeng

 

etal.[14] √ FNN,
 

CNN R MILP
Neurify[16] √ FNN R 符号线性松弛

β-Crown
[24] ⚪ FNN,CNN R,S,T 边界传播

Verinet[11] ⚪ FNN,
 

CNN R,S,T 符号区间传播

DeepPoly[17] × FNN,CNN R,S,T 抽象解释

k-poly[18] × FNN,CNN R 抽象解释

FastLin[20] × FNN R 线性近似

FastLip[20] × FNN R Lipschitz常数

  注:⚪表示同时具备完备和不完备模式;激活函数:R表示Re-

LU,S表示sigmoid,T表示tanh.

3 基于输出单元值的鲁棒性评估

本节基于决策边界(Decision
 

Boundary,
 

DB)
分析提出了一种鲁棒性度量指标作为后续优先次序

验证的实现基础.使用神经网络输出层各单元值的

大小评估输入点与决策边界的距离,以度量模型对

不同 输 入 点 的 鲁 棒 性,并 结 合 基 于 决 策 边 界 的

Deepfool攻击以及突变测试(Mutation
 

Testing,
 

MT)技术等多个角度对所提方法进行了讨论.
3.1 决策边界分析

  首先,我们研究了神经网络鲁棒性问题产生的

原因.本文的鲁棒性评估主要依赖于决策边界问题

分析.决策边界 作为分类的基础,是一种假设函

数的属性,由训练好的模型参数决定,对任意一对不

同 类 别 {ci,ci*
}有 {ci,ci*

} ≜ {x |fci
(x)=

fc
i*
(x)}.神经网络的鲁棒性通常指输入点在Lp

范数度量的局部邻域内是否存在被错误分类的情

况,而靠近DB的脆弱样本会优先不满足鲁棒性.以
一个二分类问题为例,图1展示了一个简单模型的

二维决策边界.从图中可以看出,距离DB越近的

点,其Lp 范数球Bp(x,δ)区域内更可能发生错误

预测(图中p=∞ ).我们将此类输入点定义为不稳

定点(Unstable
 

Point,
 

USP)x- ,因为它们受到微扰

时更加不稳定,即只需要很小的扰动就能使 USPs
跨越对应的分类边界超平面.此外,对于多分类模型

同样可以基于多条DBs的分析来评估DNN对输入

点的鲁棒性.
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图1 决策边界示意图

一般认为造成DNN模型的鲁棒性缺陷的一个

主要原因就是过拟合(Overfitting)现象.图1中从

左到右分别对应了模型的欠拟合、正常拟合和过拟

合现象.一般在神经网络的训练阶段,为了保证训练

精度,会不断拟合训练数据,导致决策边界收敛出现

过拟合形状,进而存在更多位于边界附近的输入点.
而距离DB越近的点越容易受扰动的影响,同时导

致网络对未观测过的样本也更容易出错.过拟合问

题能够反映DB分析理论的合理性.
3.2 鲁棒性度量指标

  基于决策边界分析,本节提出了一种轻量级的

鲁棒性评估方法.核心依据是越靠近DB的点,在基

于Lp 范数度量的局部邻域Bp(x,δ)内越容易跨越

DB输出错误分类结果.Feng等人[26]从促进反例生

成的角度提出了一种验证的改进方案,他们认为如

果神经网络的最大输出值与第二大输出值相差不大

的情况下更容易产生反例.在基于Lipschitz常数的

方法[27]中同样使用了鲁棒邻域中心点x 输出中各

个类的输出值来分析神经网络的行为,且网络函数

本身及其输出都是Lipschitz连续的[28].
本文希望基于神经网络输出层单元值大小来评

估输入点到不同决策边界之间的距离,从而实现对

模型在不同输入点邻域η 内的鲁棒性度量,并在

4.3和4.4节中为二者的相关性提供了证明.这里

我们主要关注多分类神经网络,通常此类模型的输

出层节点数量 {y1,y2,…,yn}对应输出标签数量

{c1,c2,…,cn},利用DB超平面对数据点所属类别

的区域进行划分.我们认为DNN输出层中各个节

点的输出值大小能够反映x 与DB间的距离,若存

在一个或多个输出分量值与真实标签对应的最大输

出分量值更加接近的点,则认为该输入点x 位于网

络f 的DB附近,那么f 对其的鲁棒性也相对更弱.
神经网络f:XX→YY是输入到输出的映射,其输

出层包含n 个节点,每个节点对应一个标签ci .我
们使用yi=fci

(x),i∈{1,…,n}表示第i个输出

单元值(softmax之前)并按照其大小进行排序,例
如y1和yi 分别表示最大和第i大的输出单元值.通

常yi 越大,输出对应标签ci 的概率就越大,且y1对

应了x 的真实标签C(x).本节基于神经网络各输

出单元的差值定义了度量指标 来评估模型在不同

中心点上的鲁棒性.考虑到局部鲁棒性的定义方式,
被施加微小扰动的输入更有可能跨越距离最近的

DB,因此我们优先关注间隔最小的情况,即 (x)=
y1-y2.(x)越小则f在x附近有错误行为的概率

越高,我们设定了阈值 Hus 来选择满足条件的次大

输出值:(x)<Hus ,并将对应输入判定为不稳定

点x- ,作为需要被优先验证的初始点.DNN的鲁棒

性和输出差值会受到模型结构、训练数据和参数等

因素的影响,在实际模型间可能存在较大差异.在不

同网络中需预先对多组输入执行前向传播得到它们

的输出差值范围并指导 Hus 的设置和调整,该操作

的时间开销几乎可以忽略不计.从评估的角度,可以

估计输入点在决策面中的分布情况,从优先次序验

证的角度基于 (x)升序排序即可,而阈值Hus 可用

于灵活地控制不稳定点的数量和比例,以及省略稳

定的输入.另外,在鲁棒性验证中只关注y1 对应正

确分类标签的样本.
多分类模型有多条决策边界,如果存在多个超

过阈值Hus 的输出值yi ,可以认为该点周围存在多

条距离较近的DBs.从对抗攻击的角度来看,根据其

是否需要输出指定的误分类标签可分为目标攻击和

非目标攻击.对于目标攻击的鲁棒性有 (x)=y1-
yi ,用于分析x 受到对抗性扰动时输出指定误分类

i≠1的概率.通过输入点到不同决策边界之间的距

离估计选择合适的攻击样本,根据攻击方向对x- 只

需要更小的扰动就能实现更高的目标攻击成功率.
非目标攻击只需要关注输入点最接近的DB,考虑

f(x)中评分次高的维度y2 即可.值得注意的是,
(x)主要从高效的输入预选择角度出发,大致评估

模型在大量输入约束下不满足局部鲁棒性的概率,
在精确度方面可能会有一些误差.而真实的DB距

离(Margin)评估还需要考虑模型自身的仿射变换

参数,可以被表示为神经网络logit输出的梯度形

式,即λi=‖▽xfc1
(x)-▽xfci

(x)‖-1
q ,来解释

输出层每个神经元对决策方向的影响[29-31],其中Lq

是Lp 的 对 偶 范 数,q ≜ p
p-1

.此 时 可 以 使 用

*(x)=min{λi (x)}获得更精确的距离度量和分

析扰动范围的对应关系.而实验中表明 (x)已经足

够用于不稳定点的选择,这可能是因为这种梯度信

息λi 通常不会对选择结果造成明显差异.在比较距
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离同一边界的同类点,以及观测网络行为在某一样

本上受扰动的影响时可以省略这种因素.
基于δ-局部鲁棒性的定义以及 (x)中yi 与

决策边界距离的相关性这一结论,同样可以尝试在

Lp 范数球中(如B∞ )为xd 采样多组值执行前向传

播观察x'各输出值y'i=fci
(x')的变化,对不同原

始输入的鲁棒性做进一步分析.首先这需要沿着合

适的决策边界方向寻找赋值,即 (x)下降情况,或
者依赖于一些对抗攻击.如果在给定δ 下C(x)≠
C(x'),之后可以定义 '(x')=maxi≠1(y'i-y'1),其
中y'i 和y'1 分别为x'改变后的预测标签和x 的原

始标签对应的输出层节点值.这反映了扰动后x'跨

越正确决策边界的幅度,'(x')越大表明f 在x 处

受扰动的影响越大.然而在微扰下,上述情况一般属

于小概率事件,即使不能满足误判条件,也可以继续

使用 (x')观测Δ((x),(x'))来具体分析输出得

分的变化,并且从目标攻击角度可以考虑多个原来

评分靠前的良性维度,如排名前三的 {yi}3i=1.另外,
基于不同δ下的度量差异有助于估计Bp 内更有威

胁的扰动方向以及真实可接受的最大扰动范围(由

y'1 和y'i 更接近的情况指导),但不如形式化方法

得到的精确结果.虽然x'考虑了δ 值的大小,但会

增加额外的度量成本.
与正式的验证框架不同,本文的评估主要用于

在不同输入下估计给定模型的违规概率,优势是有

着极低的计算成本(一次前向传播即可).在局部搜

索空间中,理论上可以使用 (x)=mini≠1(y1-yi)
作为优化问题寻找区域内的最坏情况,基于约束

Pout:=fC(x')>fci
(x')来检测性质成立与否,并

通过最小化 (x)寻找反例.此外,若为了实现一种

量化的分析,可以通过计算f 在Lp 范数球Bp(x,

δ)上的局部Lipschitz常数LB
[27],得到最小扰动的

下界rL
min=mini≠1

(x)
LB

,以保证分类器对任意扰动

‖r‖p ≤rL
min 是鲁棒的,其中r∈Bp(x,δ).rL

min 定

义了不会导致网络行为异常时x 可接受的最大扰

动,这也反映出 (x)和鲁棒性的紧密联系.但是该

方法的精度往往较差,因此本文倾向于从中心点优

先级排序的角度出发,通过更轻量级的评估用于集

成更高精度的验证工具.
3.3 对抗攻防分析

  本节基于经典的Deepfool[30]对抗攻击方法说

明分类器输出值和决策边界之间的关系.Deepfool
通过沿着DB方向迭代施加扰动r生成对抗样本x'

=x+r,‖r‖p ≤δ,使得C(x+r)≠C(x).该方

法根据点到直线的距离:

dis=
Ax1+Bx2+C

A2+B2
,

实现对二维输入 (x1,x2)的位移,进而推导出多分

类器中点x 到最近边界超平面的距离:

l̂(x)=argminci≠C(x)
|fci

(x)-fC(x)(x)|
‖wci -wC(x)‖2

,

这里ci 表示改变后的输出类别,fci
(x)为误分类

标签的概率分量,C(x)表示样本的原所属类别,

fC(x)(x)为x 的真实分类标签对应的概率分量.
训练后的神经网络中权重参数w 是固定的,由

l̂(x)的计算公式可得,对应误分类标签和真实标签

的输出节点值的差值|fci
(x)-fC(x)(x)|越大,

说明输入x 到误分类决策边界的距离越远.由于x
在模型f 中的预测类别为C(x),所以fC(x)(x)>
fci
(x),可得fC(x)(x)=y1 越大,fci

(x)=yi 越

小,使网络对x 误分类所需的扰动r就越大,此时f
在x上的鲁棒性也就越强,并且y2所对应的是距离

x 最近的DB.由此可以得到 (x)正比于l̂(x),为
输出层各节点的输出值大小可以度量输入点与决策

边界之间的距离关系提供了直接的理论保证.
从防御角度来说,对抗训练[32]可以表示如下:

min
θ
EE(x,c)~ max

‖r‖≤δ
L(x+r,c;θ)  ,

其中L 为损失函数,θ为对抗样本期望风险最小的

模型参数.
文献[33]使用PGD对抗训练进行测试,虽然训

练后模型的分类准确率有所下降,但是泛化能力有

明显提升.模型参数的变化会对模型的DB和输出

造成影响,一般由模型的结构设计、训练数据和算法

决定.例如将对抗样本注入训练集对参数正则化来

防止过拟合,使得数据点远离决策边界[34],此时我

们观察到随着DB距离的增加对应指标 (x)也有

相应的增加,间接反映了它们之间的关系.
3.4 突变测试分析

  本节通过突变测试[35]进一步说明决策边界、鲁
棒性问题以及输出节点值之间的关系.MT是一项

通过良好定义的突变操作发现传统软件缺陷的测试

技术.Ma等人[36]提出了面向深度学习模型的 MT,
通过模型级变异算子(Mutation

 

Operator)不经过

训练阶段直接将错误注入DNN来评价测试数据的

质量.我们在另一项工作[37]中提出了基于 MT的决

策边界距离与鲁棒性评估方法,使用模型级突变算
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子改变原始模型的内部结构生成大量突变模型

(Mutation
 

Model,
 

MM),从而对神经网络的原始

DB进行微调.如果原始模型f 和突变模型f~ 对同

一个输入x 的决策产生偏差,那么网络的DB显然得

到了变化.我们以一个适当的突变率RM 生成足够多

的MMs有助于分析输入点到决策边界的距离关系.
我们可以通过突变测试改变待验证模型的决策

边界以证明指标 的合理性.具体来说,可以使用高

斯模糊(Gaussian
 

Fuzzing,GF)和神经元激活翻转

(Neuron
 

Activation
 

Inverse,NAI)等变异算子获得

大量的突变决策边界.如图2所示,若某个输入点能

够多次跨越同一类的突变决策边界,这表明该样本

与原始模型中所对应的DB距离较近.根据突变测

试的结果,如果基于 (x)选择的位于DB附近的输

入点x- ,在生成后的突变模型f~(x)中能够多次输

出该边界对应的误分类标签ci ,则表明 (x)与

MT中DB距离度量结果的一致性.以MNIST[38]数
据集训练的DNN为例,该模型有10个输出单元,
分别对应数字0-9.假设一张人眼识别为3的图

像,在输出层中的第二大和第三大输出值对应的标签

为5和2.此时我们希望该图像距离标签5和2对应

的DB更近,即在一定RM 下生成的MMs输出最多的

错误类别为5和2,并在实验中证明了这一点.

图2 MT评估输入点与DB的距离

4 优先次序验证设计

本节基于优先次序思想提出了一种新的验证框

架,将鲁棒性评估作为一个可集成的验证工具辅助

优化模块,展示了该验证模式的整体工作流,并对其

实际验证中的集成进行了讨论.

4.1 优先次序验证

  本节介绍了优先次序思想对于DNN模型验证

的意义.现有的验证主要以神经网络自身作为验证

模型,由于DNN的非线性及大规模特点,使得验证

效率问题难以得到根本上的解决.在神经网络的鲁

棒性规约方面主要基于输入和输出约束Pin⇒Pout

的形式,因此执行一次验证得到的是模型对某个输

入点的性质是否成立.局部鲁棒性的验证就是通过

对多个输入点可接受的扰动半径进行检验,从而实

现对模型整体可靠性的评估.但众所周知神经网络

的内部结构主要取决于人为经验设定,其内部参数

的生成取决于网络训练过程中的优化算法,使得模

型对于不同输入点的鲁棒性强弱有所差别.
对于一个训练完备的DNN模型,待验证的输

入不仅要包含训练样本,还应包含未曾观测过的样

本.为了在实际验证中对模型的鲁棒性进行更全面

的分析,往往需要处理数量庞大的输入样本,但这对

于受到计算复杂度问题制约的形式化方法非常困

难.现阶段的验证工具大多都采用随机选取测试点

进行逐点验证,显然难以具备说服力,并且局部鲁棒

性只能刻画神经网络在一个输入点邻域内的稳定

性,使得这种验证模式中存在极大的偶然性.在一些

具有较高精度的完备验证工具中,验证简单网络在

一个输入点上的鲁棒性就要花费数百甚至数千秒的

时间,给形式化方法在实际规模的DNN模型中的

应用带来了巨大的阻碍.
针对上述问题,本文提出了一种基于优先次序

的DNN鲁棒性验证优化方案.其主要思想为通过

在一组输入内选择最具有验证价值的点作为代表,
以代替传统的逐点验证模式.我们认为优先验证以

相对不安全的输入点为中心的鲁棒邻域会更有意

义.虽然人们期望神经网络能够满足鲁棒性质,但由

于模型训练中的泛化能力(Generalization)不足等

原因使这种先天缺陷难以避免.从防御角度来说,对
抗训练[32]是提高DNN鲁棒性最有效的手段之一,
然而使模型对不同样本产生误判行为所需的扰动幅

度不同,选择容易受到攻击威胁的样本能生成高质

量的训练数据,不会造成大的模型准确性缺陷[6].因
此在DNN的鲁棒性研究中,更有可能不满足安全

性质的点有更高的验证价值,更有助于分析模型

中的鲁棒性问题和指导可靠的模型训练[16,39].我
们可以将其归为神经网络对应的庞大输入数据中

一类特殊的脆弱样本,由3.2节的鲁棒性评估方

法指导选择.
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在验证算法层面,如何平衡其精度和效率是一

个难题.这是因为验证中涉及到大量非线性计算,随
着模型越来越复杂,在保证验证精度前提下使得其

效率难以被兼顾.对于多种高精度验证工具,处理大

批量输入样本有着极大的计算开销,而从中选择具

有代表性的点并舍弃验证需求相对较低的点可以有

效减少验证中的任务数量,这样可以在有限的计算

资源下关注更多的脆弱样本.另外,完备的验证能够

在输入不满足性质时产生一个反例,从而直接用于

对抗性训练提高神经网络的抗扰动能力.所以优先

次序思想对于提高验证结果说服力以及验证效率方

面都有重要作用和价值,尤其对于有着大量验证查

询和较高精度需求的验证任务.
4.2 验证框架

  为了更好地对神经网络模型的可靠性进行分

析,初始输入点的选择非常重要.无论对于模型的训

练或推理阶段往往都需要依赖大量的输入数据作为

支撑,因此待验证输入集一般具有很大的规模.在面

对大批量的验证查询时,随机选取测试点的验证模

式显然难以胜任.考虑到验证工具的性能瓶颈,对大

量输入的逐点验证是难以实现的.
通常验证在给定扰动下容易出错的点更有助于

分析模型中存在的鲁棒性威胁,从输入选择的角度

在有限的计算资源中优先选取更有可能违背DNN
鲁棒性的点进行验证.由于指标 (x)能够反映各输

入点与决策边界之间的距离,我们根据距离误分类

边界越近的点越容易不满足鲁棒性质作为不稳定点

的选择依据,并将优化策略作为一个预分析模块与

验证工具进行集成提出了一个基于优先次序的验证

框架,如图3所示.

图3 集成后的验证框架

  常规的验证需要对模型及其性质进行编码,通
过它们之间的可满足关系进行判定.我们为传统的

验证框架引入了一个输入的预分析过程,用于从待

验证的输入集合X 内选择不稳定点x- 作为代表.将
每个输入的 (x)值大小作为验证优先级的排序指

标,以此来评估输入点与神经网络决策边界的关系,
距离越近对扰动越敏感.对于 (x)值较大的点我们

认为其在受到扰动时更加稳定.随后可以根据验证

结果对模型的鲁棒性进行评价,若其在绝大多数不

稳定点 x- 处 对 性 质 P 是 可 满 足 的(Satisfiable,
 

SAT),可以大致判定该网络对该输入集是δ-局部

鲁棒的.这里我们将判定条件设置为NSAT >αNus ,
其中α∈ [0,1]为比例系数,Nus 表示不稳定点集

合X- 中x- 的数量,NSAT 表示满足性质的x- 数量.若
大部分x- 是不满足的(Unsatisfiable,

 

UNSAT),我
们可以通过放宽Hus 的设置进一步选择更多输入样

本进行验证以生成更多可能的反例,同时也可以判

断该模型在给定δ下的鲁棒性较弱.值得注意的是,
很多验证工具(如Reluplex[12]、Neurify[16]等)对性

质采用否定编码的形式,在违反安全属性时的输出

为SAT.为了描述方便,本文统一将不满足结果记

为UNSAT.
本文优化的核心思想是在验证前对不同输入点

的鲁棒性进行预分析.在作为一个独立的鲁棒性评

估方法进行使用时,同样可以根据满足USP判定条

件的输入数量实现对模型整体鲁棒性的分析.与形

式化方法不同,神经网络的输出值大小是由其内部

结构及参数决定的,基于输出值的评估虽然无法对

网络的具体性质进行确定性的量化推理,但基于违

反δ-局部鲁棒性质的输入比例估计,可以有效用

于选择某个特定网络上更易受对抗扰动影响的样

本.由于鲁棒性关注的是训练完备模型的推理阶段,
所以USPs的数量占比只取决于鲁棒性度量结果.
但随着B∞(x,δ)邻域内半径δ设置的改变,验证工

具对于同一个样本点的验证结果也会发生变化.因
此在集成时应该使δ 在合适的范围内,在确保扰动

隐蔽 性 的 同 时 避 免 验 证 和 选 点 丧 失 意 义.如 果

USPs在δ较小时能够违反安全性质,则可以证明

指标 的有效性.
4.3 验证算法

  我们基于优先次序验证框架展示了优化后的整
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体验证工作流,如算法1所示.
算法1. 优先次序验证模式.
输入:神经网络f,输入集X ,阈值 Hus ,验证查询V .
输出:神经网络f 在性质约束P 下是否鲁棒.
阶段1输入预分析.
1.

 

Initialization

2.
 

FOR
 

xj ∈X
 

DO

3.
 

yi ←fci
(xj)

4.
 

Update
 

i
 

in
 

order
 

of
 

yi
 from

 

high
 

to
 

low

5.
 

IF
 

(xj)<Hus
 THEN

6.
 

Add
 

x-j
 to

 

X- ;

7.
 

ELSE
 

j←j+1
8.

 

Update
 

xj ∈X-
 

in
 

order
 

of
 

(xj)
 

from
 

low
 

to
 

high

9.
 

RETURNX-

阶段2验证.
10.

 

WHILE
 

true
 

DO
11.

 

Submit
  

x-j
 ∈X-

 

to
 

verification
 

tool
 

in
 

order

12.
 

Solve
 

V(f,P)

13.
 

IF
 

fC(x-'j)>fci
(x-'j)THEN

14.
 

NSAT ←NSAT +1
15.

 

IF
 

NSAT >αNusTHEN

16.
 

RETURN
 

f
 

is
 

safe
 

under
 

P
17.

 

ELSE

18.
 

RETURN
 

f
 

is
 

unsafe
 

under
 

P
19.

 

Reset
 

Hus ←H+
us

20.
 

END

阶段1展示了预分析过程.首先在模型f 中对

待验证输入xj ∈X 执行前向传播计算输出层各单

元值yi ,同时对i重新编码,保留f(x)中评分最高

和次高的维度y1 和y2(第2~4行);基于阈值 Hus

进行筛选,将评估指标 (xj)小于该阈值的输入定

义为不稳定点x-j 加入不稳定集合X- (第5~6行);

之后按照 (xj)由小到大的顺序对X- 中的元素x-j
进行排序,返回新的待验证输入集合(第7~9行).

阶段2展示了验证过程,待验证模型f 以及性

质P 由验证工具编码,得到验证查询V ;其中性质

约束P 由输入和输出驱动,所选择的输入点x- 由输

入约束Pin 扩展为给定鲁棒半径δ下的一个邻域;使

用排序后的不稳定集X- 替代原始更大规模的输入

集X 提交给验证工具(第11行),并通过输出约束

Pout 判断性质是否满足,以此来完成对DNN的鲁棒

性验证(第12~14行).若大部分x- ∈X 是安全的,
则可以判定该模型的鲁棒性较强(第15~16行);此
时我们实现了对不满足性质概率较高的点的优先验

证,通过舍弃原始输入集X 中其他输入点提高验证

效率,避免了全部验证的计算开销;若大部分输入点

是不安全的,则需要进一步调整阈值 Hus (第17~
19行),从而选取更多的输入点对模型的鲁棒性进

行进一步分析.另外,对于不同类型的验证工具在判

断性质是否成立方面会有所差异,我们在下一节讨

论了一些集成细节.
4.4 验证工具集成

  由于局部鲁棒性的定义存在一定的局限性,导
致了对单一输入点的局部验证不具备说服力,因此

待验证的输入集X 中通常需要包含大量的输入点.
我们专注于选择邻域内更有可能出现误分类情况的

输入,从而实现局部代表全局的验证.本文优化方案

可以作为一个辅助模块与任何类型的验证工具集

成,且具有不同的集成策略和意义.
首先对于完备验证而言,这些工具通常在验证

精度方面表现良好,但在验证具有一定规模的神经

网络对于一个输入点的局部鲁棒性时可能会花费数

千秒甚至更多的时间,并且验证效率会进一步随着

网络规模的增加而显著降低,不能胜任较大批量输

入数据的验证.在测试DNN的鲁棒性时,一旦发现

违规可以立即停止,这使得对中心点进行优先级排

序,从最有可能发生冲突的输入域开始,可以有效减

少执行时间.我们通过验证前的输入预分析,基于输

出值大小来寻找是否存在距离决策边界相对较近的

输入点,并首先关注此类数据点对应的鲁棒邻域,从
而实现这种优先级划分.因此优先次序模式对于这

类验证工具有重要意义.另外,完备的验证方法不仅

能够得到确定的验证结果,还能在输入点不满足性

质时输出一个反例,而本文方法能够选择这些点并

促进反例的生成.
不完备验证通过对模型的近似处理来实现更高

的效率,是可扩展验证的主要发展方向.而过度的近

似会导致误差积累从而影响验证精度.虽然这些方

法有较高的效率,但是随着神经网络结构的复杂化

同样面临昂贵的计算开销,因此本文的优化思路对

于此类工具也同样适用,并且能够预先评估相对安

全或不安全的输入以及设置更合理的约束Pin .另
外,这类方法[17]在验证失败时无法进一步对性质成

立与否进行分析,这在验证框架中体现在只能给出

不可验证(Unknown)的结果而非确定的 Unsafe结

果.虽然它们无法直接生成具体的反例,但我们选取

的不稳定点可以结合对抗样本生成[40-42]以达到更高

的成功率,同样有助于有效地训练鲁棒模型(如基于

PGD[32]和DiffAI[43]的防御训练),这也是本文评估
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的重要作用之一.
当验证DNN 对某一输入点的局部鲁棒性质

时,精度较低的工具可能在一个较小的鲁棒半径δ
下给出不安全或未被成功验证的结果,而高精度工

具能验证更大的δ 值.此时我们期望 USPs在各种

工具中能验证的最大鲁棒半径δmax 低于正常样本,
因为一些不完备的验证即使性质成立也可能无法给

出确定的保证,而该指标能在精度受限时反映神经网

络在某个输入空间η上的鲁棒性.对于鲁棒性较差的

模型,验证工具的最大可验证δ普遍较小,这在本文

的鲁棒性评估中对应各输出中存在很多yi 与y1 值

相对接近的情况.若在给定δ 下 USPs满足安全性

质,则大致可以判断该模型是相对可靠的.因此在集

成本文优化方法时还需考虑验证工具自身精度及效

率、所支持的模型和数据类型以及模型的鲁棒性强弱

等因素.我们在实验中以两种具有代表性的验证工具

为例,对集成输入预分析模块后的效果进行了测试.

5 实验评估

在本节中,我们评估了基于输出单元值的鲁棒

性评估和基于优先次序的验证,包括决策边界分析

的测试证明、不稳定点选择准确率以及集成后对验

证工具的效率提升.
5.1 实验设置

  严格的形式化技术能够证明本文鲁棒性评估的

有效性.一方面只有通过形式化验证证明模型对各

个输入点的鲁棒性才具有更强的理论性和说服力.
另一方面,将基于优先次序的优化模块与验证工具

集成也是主要目的之一.从决策边界分析、鲁棒性评

估有效性、集成输入预分析后的运行时间三个角度

对所提方法进行了测试.
(1)验证工具

根据不同的验证类型集成了两种先进的验证工

具,即基于SMT的 Marabou[12,25]和基于边界传播

的β-Crown
[24],其中 Marabou是完备的验证工

具,而β-Crown支持完备和不完备两种模式.两种

工具均在2021年DNN验证大赛[44]中表现优秀,虽
然在性能方面取得了较高的得分,但仍无法避免由

DNN模型复杂度和随机选取大量测试点引起的高验

证开销.我们基于不同输入样本在验证中的判定结果

证明USP选择的准确率,以此来评价优先次序模式

对于验证效率提升的合理性.在验证中我们默认没有

被成功验证的点(超时情况)是相对不安全的.

(2)模型和数据集

考虑到目前验证工具所支持的数据类型、模型

结构 及 激 活 函 数,本 节 分 别 使 用 验 证 中 常 用 的

ACAS
 

Xu[45]、MNIST和CIFAR10作为实验数据

集.我们在ACAS
 

Xu模型[12]中选取了一个6×50
结构的神经网络,并在 MNIST数据集上训练了一

个9×200的FNN.而在CIFAR10模型方面我们使

用工具中包含的一个验证中常用的基于PGD防御

训练的CNN[18].以上模型均使用大多数验证工具

关注的ReLU激活函数.
(3)安全性质

性质规约方面我们使用基于L∞ 范数度量的局

部鲁棒性,由鲁棒半径δ实现参数化,表示扰动输入

x'中的各特征分量x'd(在图像中对应每个像素)与
原始输入x中的对应特征分量xd 的最大距离.由于

不同模型的可靠性以及验证工具的精度存在差异,
导致可验证的最大鲁棒半径也有所不同,因此对于

每个基准的δ有不同设定.值得注意的是,鲁棒性验

证主要关注在神经网络中被正确分类的原始样本.
实验中所采用的验证基准如表2所示.

表2 验证基准

工具 完备 模型 结构 数据集 鲁棒半径

Marabou √ FNN 6×50 ACAS
 

Xu
0.025
0.075

β-Crown × FNN 9×200 MNIST
0.015
0.018

β-Crown √ CNN Conv CIFAR10 2/255

5.2 实验结果

  (1)突变测试与决策边界分析.首先通过突变测

试来证明DB分析的正确性.以MNIST中的5个输

入点为例展示了基于模型输出值大小的度量指标

与突变模型中错分类频率 之间的关系,结果如表3
所示.在 MT中模型的生成具有随机性,为了提高

评估准确性,这里我们分别使用GF和NAI算子以

更高的突变率RM 生成足够数量的 MMs.

表3 基于输出值与 MT的鲁棒性评估结果比较

xj c1 c2 c3 M2 M3 判定

x1 2 7 7 1 1 99/500 50/500 不稳定点

x2 7 9 9 3 3 41/500 30/500 正常样本

x3 8 3 3 2 2 82/500 43/500 不稳定点

x4 2 7 7 8 1 31/500 18/500 正常样本

x5 3 9 9 5 2 68/500 62/500 不稳定点

  注:其中c1 为正确标签,c2 和c3 分别为第二和第三大输出值

y2和y3所对应的标签(左),以及 MMs中产生次数最多的两个错分

类标签(右);M2 和 M3 分别对应c2和c3的出现频率Nci
/NM ,且

MMs数量NM 为500.
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突变测试中的出错次数能在很大程度上度量多

分类模型中输入点与不同错分类标签对应的决策边

界之间的距离关系.考虑到局部规约特点,我们优先

关注与输入点距离更近的边界,所以只取了第二大

和第三大输出值y2 和y3.从表2可得,在原始模型

中输出值较大的节点对应的标签c2 和c3 与突变模

型中出现频率最高的两个错分类标签基本一致.指
标 (x)的大小由满足阈值Hus 条件的输出值yi 决

定,yi 与突变测试中的M 值成正相关,且x 往往都

距离y2 对应的错分类DB更近.因此 (x)同样能

够反映输入点 x 与 DB间的距离关系.另外,若

f(x)中存在多个与最大输出分量相差较小的维

度,可以认为该输入点x 同时位于多条DBs附近,
这在 MMs的输出结果中同样能够体现(例如x5),
此时在鲁棒性分析中优先关注距离最近的那条即

可,即在 MMs中误判次数最多的标签c2=9.
(2)不稳定点选择准确率.通过验证工具对所选

样本进行测试,以证明神经网络对所定位的DB附

近的点更有可能是不鲁棒的.测试中的两种工具都

具有一定的精度基础,能够为DNN的局部鲁棒性

提供较为精确的验证.考虑到验证工具自身的性能

使结果便于统计,对各基准分别选取了30、100、50
个测试样本,测试了不稳定点在验证中违反性质的

概率,并在不完备验证中增加了一项平均可验证的

最大鲁棒半径δmax 的对比.为了统一评价标准,基
于测试样本的输出差值对阈值 Hus 进行归一化处

理,通过 Hus 将Nus 控制在总输入数量的50%和

30%.在给定鲁棒半径下,若USPs更容易违反安全

性质则可以表明鲁棒性度量指标的有效性,结果如

表4、表5所示.

表4 完备验证中不稳定点测试结果

Hus δ Nus A1 A2

M-1 0.51
0.025
0.075

15
33.3% 100.0%
80.0% 92.3%

M-2 0.34
0.025
0.075

9
55.6% 100.0%
100.0% 69.2%

βC-3 0.47 2/255 25 92.0% 85.2%

  注:验证结果包含了安全和不安全的点;A1 表示不稳定集内不

安全数量的比例,A2 表示不稳定集内不安全数量在所有违反性质

数量中的比例.

由表4和表5可得,在给定鲁棒半径下不稳定

点有更高的不鲁棒概率,并且由 Nus 的设置变化可

以看出, 值越小,验证结果为不安全的概率就越

大.而模型在某一输入点上的鲁棒性越差说明了对

抗攻击所需的扰动越小以及该输入距离DB较近.

对于完备的验证,每得到一个输入不满足性质时会

发现一个反例.在不完备的验证中,不可验证的点是

相对不安全的,虽然无法对这些点的鲁棒性做进一

步分析,但是由 (x)值判定为较稳定的输入点大概

率是可验证的,以及 USPs的平均δmax 低于正常样

本两个方面也能够证明鲁棒性评估是有效的.而近

似的不完备方法的优势是可以处理规模较大的复杂

网络,此时可以侧重于大规模输入数据预筛选带来

的效率提升.

表5 不完备验证中不稳定点测试结果

Hus δ Nus A1 A2 δmax

βC-1 0.57
0.015
0.018

50
60.0% 96.8%
86.0% 86.0%

0.0220.012

βC-2 0.41
0.015
0.018

30
83.3% 80.6%
96.7% 58.0%

0.0200.009

  注:验证结果包含了已验证和不可验证的点;A1 和A2 与表4
设定相同;最后一列分别展示了普通样本(左)和不稳定点(右)平均

可验证的鲁棒半径.

由USPs在验证工具中较高的不安全概率表明

本文方法也可以单独作为一种DNN模型的鲁棒性

分析方法使用.虽然无法直接给出神经网络可接受

的扰动,但如果一个模型中存在较多最大输出分量

与其他输出分量差值相对较小的点,那么该模型大

概率存在较为严重的鲁棒性隐患,而不仅仅是像

不完备的验证一样只能给出不可验证的结果.形
式化方法基于严格的数学推导,其精确的逻辑论

证是不可替代的,因此在集成输入预分析模块时,
即使结果中可能存在一些精度误差,但是不会影

响模型整体的鲁棒性分析,尤其对于包含大批量输

入的验证任务.
(3)验证效率提升.分别以完备的 Marabou和

不完备β-Crown验证基准为例说明优先次序优化

对所集成工具的效率提升.基于不稳定点更容易不

满足鲁棒性这一实验结果,通过只验证 USPs实现

对一个DNN模型的鲁棒性证明.待验证的高优先

级任务数量由可调整的不稳定阈值决定.
我们统计了集成优先次序框架后的验证时间变

化,如图4所示.由于本文优化主要通过输入点的筛

选以减少待验证查询的数量,所以验证效率显然取

得了显著的提升.这种验证模式的开销主要包括常

规的验证查询处理以及输入的鲁棒性预分析,其中

验证中约束求解的效率取决于验证工具本身的编码

和计算方式;在 Marabou中可以观察到该工具在验

证不安全样本时的效率更高;但β-Crown不完备

模式的效率会受到超时的限制;而完备模式中的验
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证时间减少将更加明显.在预分析方面只需执行多

次前向传播,不会对验证算法本身的性能产生影响,
这是据我们所知最轻量级的评估.另外对于待验证

的DNN模型而言,在 USPs的选择中虽然不能达

到完全准确,但能够过滤掉大量低验证需求的输入.
即使是对于效率更低的高精度和大规模基准,也可

以通过只验证相对少量的USPs对模型整体的可靠

性进行评估.

图4 优化前后的运行时间对比

综上所述,在目前的DNN鲁棒性验证中人们

更希望了解一个神经网络对大量输入的鲁棒性,而
不仅仅是对某单一样本是否可靠的简单答案.我们

的优先次序方法能够对理论上存在的任意合理输入

进行预分析,从而避免了随机选取测试点验证的说

服力不足,节省了验证神经网络在大批量输入点上

的局部鲁棒性的昂贵计算开销,同时还能相对准确

地分析模型的鲁棒性缺陷.需要验证的输入数量越

多,这种优化就越有意义,因此在结合使用时不仅减

少了传统逐点验证中的计算消耗,并且在很大程度

上提高了局部验证的说服力.

6 总结与展望

本文提出了一种基于神经网络输出层单元值的

鲁棒性评估方法.该方法根据距离决策边界越近的

点,其鲁棒性越弱,且对应的输出分量往往越大,从
而评估模型在不同输入样本上的局部鲁棒性.针对

目前神经网络鲁棒性验证中的效率缺陷,提出了一

种优先次序的优化方案与现有的验证工具进行集

成.通过对传统的验证模式进行改进,基于鲁棒性度

量指标实现对不同输入点验证优先级的划分,以此

来舍弃低验证需求样本并充分分析模型中的鲁棒性

问题.对所提方法进行了实现和测试,通过对比基于

鲁棒性评估选择的不稳定点在形式化验证中结果的

一致性以及集成输入预分析模块后对验证效率带来

的影响,证明了该方法的有效性.
本文方法能高效地评估模型对不同输入的鲁棒

性,且方法本身不受验证中的模型类型、应用领域以

及可扩展性问题的限制.虽然在结果的准确性和说

服力方面不如形式化方法,但是它在一定程度上提

供了一个当安全性质可能被侵犯时关于网络有多可

靠的信息概念[46].而且这种鲁棒性评估在与更严格

的验证工具集成使用时能够取得良好的互补,尤其

对于难以兼顾效率的高精度的验证工具.因此,通过

选择具有代表性的点优先验证来实现对网络的可靠

性分析是一个可行的优化路线.随着验证技术的发

展能够支持更多的应用场景、数据类型以及复杂结

构和规模的神经网络时,本文方法会有更高的实际

应用价值.此外,本文基于鲁棒性问题分析,从决策

边界角度探索了深度学习模型的可解释性.
对于DNN可靠性保证的研究,未来工作将主

要围绕以下几个方向展开:
(1)研究DNN输出值与性质之间的量化关系,

如决策边界距离和扰动大小的定量分析,并探索其

他安全性质层面的刻画,从而为模型的可靠性提供

更精确的度量.
(2)研究DNN模型的高层次抽象编码方法,在

建模层面对复杂神经网络的编码进行简化,提高以

网络自身作为验证模型的验证效率和可扩展性.
(3)研究其他面向DNN鲁棒性验证的性能优

化方法,例如基于并行优化通过投入更多的硬件资

源,以缓解现有的形式化验证算法难以完全克服的

效率问题.
(4)研究DNN鲁棒性验证技术在其他模型结

构和非图像分类领域中的应用,以探索并观察验证

技术在不同类型的模型及数据中的表现.
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Background
  This

 

paper
 

is
 

the
 

frontier
 

research
 

in
 

the
 

field
 

of
 

AI
 

se-
curity

 

and
 

DNN
 

verification.Deep
 

neural
 

network
 

is
 

the
 

most
 

effective
 

deep
 

learning
 

model.However,
 

DNN
 

models
 

usual-
ly

 

suffer
 

from
 

serious
 

robustness
 

threats,
 

where
 

impercepti-
ble

 

perturbations
 

in
 

the
 

input
 

samples
 

can
 

change
 

the
 

decision
 

of
 

DNN
 

models.The
 

inherent
 

defect
 

of
 

robustness
 

is
 

likely
 

to
 

bring
 

incalculable
 

losses
 

to
 

people
 

in
 

safety-critical
 

systems,
 

so
 

the
 

trustworthiness
 

assurance
 

technology
 

of
 

DNN
 

model
 

has
 

become
 

an
 

important
 

and
 

cutting-edge
 

research
 

at
 

home
 

and
 

abroad
 

in
 

recent
 

years.Among
 

them,
 

formal
 

verification
 

technology
 

is
 

based
 

on
 

strict
 

mathematical
 

derivation,
 

which
 

is
 

a
 

reliable
 

means
 

to
 

prove
 

the
 

security
 

properties
 

of
 

DNN
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models.Existing
 

verification
 

techniques
 

mainly
 

use
 

DNN
 

it-
self

 

as
 

the
 

verification
 

model,
 

but
 

its
 

nonlinear
 

and
 

large-
scale

 

characteristics
 

lead
 

to
 

serious
 

efficiency
 

and
 

scalability
 

problems
 

in
 

DNN
 

verification
 

techniques.
Whether

 

for
 

complete
 

or
 

incomplete
 

verification
 

tools,
 

how
 

to
 

balance
 

verification
 

efficiency
 

and
 

precisionis
 

a
 

chal-
lenge.Even

 

the
 

state-of-the-art
 

verification
 

tools
 

in
 

the
 

2021
 

DNN
 

verification
 

competition
 

face
 

this
 

problem.Cur-
rent

 

verification
 

algorithms
 

are
 

becoming
 

saturated,
 

and
 

still
 

cannot
 

completely
 

overcome
 

the
 

efficiency
 

caused
 

by
 

high
 

computational
 

overhead.Therefore,
 

it
 

is
 

necessary
 

to
 

design
 

appropriate
 

performance
 

optimization
 

methods
 

for
 

DNN
 

verification.Some
 

of
 

them
 

include
 

parallelization
 

of
 

GPU
 

mode
 

and
 

branch
 

and
 

bound,
 

which
 

mainly
 

improve
 

verification
 

efficiency
 

by
 

investing
 

more
 

computational
 

re-
sources.

This
 

paper
 

is
 

dedicated
 

to
 

making
 

verification
 

technology
 

better
 

applied
 

in
 

practice,
 

focusing
 

on
 

a
 

novel
 

optimization
 

i-

dea:
 

prioritization.Considering
 

the
 

limitations
 

of
 

the
 

local
 

ro-
bustness

 

specification,
 

the
 

traditional
 

point-by-point
 

verifica-
tion

 

mode
 

is
 

replaced
 

by
 

selecting
 

relatively
 

unsafe
 

inputs.
 

It
 

can
 

greatly
 

improve
 

the
 

efficiency
 

of
 

verification
 

by
 

reducing
 

the
 

number
 

of
 

tasks
 

to
 

be
 

verified
 

while
 

ensuring
 

a
 

relatively
 

accurate
 

analysis
 

of
 

the
 

robustness
 

of
 

the
 

model.This
 

is
 

an
 

optimization
 

scheme
 

that
 

has
 

hardly
 

been
 

used
 

in
 

current
 

ver-
ification

 

techniques.Moreover,
 

based
 

on
 

the
 

decision
 

bounda-
ry

 

analysis
 

theory,
 

the
 

robustness
 

of
 

DNN
 

models
 

is
 

dis-
cussed

 

in
 

detail.This
 

research
 

group
 

has
 

been
 

engaged
 

in
 

re-
search

 

of
 

formal
 

methods
 

and
 

deep
 

learning,
 

and
 

has
 

pro-

posed
 

a
 

robustness
 

evaluation
 

for
 

DNN
 

models
 

based
 

on
 

mu-
tation

 

testingin
 

DNN
 

prioritization
 

verification.
 

This
 

paper
 

investigates
 

a
 

more
 

lightweight
 

robustness
 

evaluation
 

to
 

guide
 

the
 

selection
 

of
 

points
 

for
 

prioritization
 

verification.
With

 

the
 

development
 

of
 

verification
 

technology,
 

the
 

optimi-
zation

 

idea
 

in
 

this
 

paper
 

may
 

make
 

greater
 

contributions
 

to
 

the
 

practical
 

application
 

of
 

DNN
 

verification.

678 计  算  机  学  报 2024年


