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基于随机平滑的通用黑盒认证防御
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摘　要　近年来，基于深度神经网络（ＤＮＮｓ）的图像分类模型在人脸识别、自动驾驶等关键领域得到了广泛应用，

并展现出卓越的性能．然而，深度神经网络容易受到对抗样本攻击，从而导致模型错误分类．为此，提升模型自身的

鲁棒性已成为一个主要的研究方向．目前大部分的防御方法，特别是经验防御方法，都基于白盒假设，即防御者拥

有模型的详细信息，如模型架构和参数等．然而，模型所有者基于隐私保护的考虑不愿意共享模型信息．即使现有

的黑盒假设的防御方法，也无法防御所有范数扰动的攻击，缺乏通用性．因此，本文提出了一种适用于黑盒模型的

通用认证防御方法．具体而言，本文首先设计了一个基于查询的无数据替代模型生成方案，在无需模型的训练数据

与结构等先验知识的情况下，利用查询和零阶优化生成高质量的替代模型，将认证防御场景转化为白盒，确保模型

的隐私安全．其次，本文提出了基于白盒替代模型的随机平滑和噪声选择方法，构建了一个能够抵御任意范数扰动

攻击的通用认证防御方案．本文通过分析比较原模型和替代模型在白盒认证防御上的性能，确保了替代模型的有

效性．相较于现有方法，本文提出的通用黑盒认证防御方案在ＣＩＦＡＲ１０数据集上的效果取得了显著的提升．实验

结果表明，本文方案可以保持与白盒认证防御方法相似的效果．与之前基于黑盒的认证防御方法相比，本文方案在

实现了所有犔狆的认证防御的同时，认证准确率提升了２０％以上．此外，本文方案还能有效保护原始模型的隐私，与

原始模型相比，本文方案使成员推理攻击的成功率下降了５．４８％．
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ｄｅｍｏｎｓｔｒａｔｅｓｏｖｅｒａ２０％ｉｍｐｒｏｖｅｍｅｎｔｉｎｃｅｒｔｉｆｉｃａｔｉｏｎａｃｃｕｒａｃｙｗｈｉｌｅｅｆｆｅｃｔｉｖｅｌｙｓａｆｅｇｕａｒｄｉｎｇｔｈｅ

ｐｒｉｖａｃｙｏｆｔｈｅｏｒｉｇｉｎａｌｍｏｄｅｌ．Ｓｐｅｃｉｆｉｃａｌｌｙ，ｔｈｅｐｒｏｐｏｓｅｄｓｏｌｕｔｉｏｎｓｕｃｃｅｓｓｆｕｌｌｙｒｅｄｕｃｅｓｔｈｅｓｕｃｃｅｓｓ

ｒａｔｅｏｆｍｅｍｂｅｒｓｈｉｐｉｎｆｅｒｅｎｃｅａｔｔａｃｋｓｂｙ５．４８％，ｆｕｒｔｈｅｒｈｉｇｈｌｉｇｈｔｉｎｇｉｔｓｒｏｂｕｓｔｎｅｓｓａｎｄｐｒａｃｔｉｃａｌ

ａｐｐｌｉｃａｂｉｌｉｔｙｉｎｒｅａｌｗｏｒｌｄｓｃｅｎａｒｉｏｓ．

犓犲狔狑狅狉犱狊　ｄｅｅｐｎｅｕｒａｌｎｅｔｗｏｒｋｓ；ｃｅｒｔｉｆｉｅｄｄｅｆｅｎｓｅ；ｒａｎｄｏｍｓｍｏｏｔｈｉｎｇ；ｂｌａｃｋｂｏｘｍｏｄｅｌｓ；ｓｕｂ

ｓｔｉｔｕｔｅｍｏｄｅｌｓ

１　引　言

深度神经网络（ＤｅｅｐＮｅｕｒａｌＮｅｔｗｏｒｋｓ，ＤＮＮｓ）

在人脸识别［１］、自动驾驶［２］等领域的应用已经取得

了显著的效果．然而，ＤＮＮｓ也面临着对抗样本攻击

（ＡｄｖｅｒｓａｒｉａｌＥｘａｍｐｌｅｓ，ＡＥｓ）的挑战
［３］．对抗样本

是通过对神经网络的输入数据进行微小的修改而产

生的，这些修改在人眼中几乎不可察觉，但却足以使

神经网络产生错误的输出结果．

对抗样本攻击在安全关键领域中可能带来严重

后果．例如，在人脸识别系统中，恶意攻击者可以通过

对人脸图像进行微小的修改来欺骗系统，导致身份识

别错误［４］．类似地，在自动驾驶系统中，对抗样本攻击

可能误导车辆识别和决策，进而引发交通事故［５］．

为了应对对抗样本的攻击，有研究人员从ＤＮＮｓ

着手，旨在提升ＤＮＮｓ自身的鲁棒性．目前，已经提

出了许多提升模型鲁棒性的方法．它们大致分为两

类：经验防御和认证防御．经验防御指在现有攻击

的基础上提出的防御策略，诸如对抗检测、对抗训

练．然而，这些防御措施仍然可能受到二次攻击威

胁，即攻击者专门设计来绕过防御措施的攻击．除此

之外，该类方法缺少对模型鲁棒性的理论保证，即通

过严格的数学分析和证明，确保模型对于输入数据

的扰动和变化具有一定程度的稳定性和可靠性．为

了能够证明模型在这些干扰下性能的下界或上界，

得出模型的鲁棒性性质，有研究人员提出了认证防

御．认证防御旨在为ＤＮＮｓ的鲁棒性提供一个可证
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明的保证．它推导一个认证半径，对于任意的犔狆（如

犔１，犔２，犔∞）范数扰动，对测试输入添加的扰动不超

过认证半径时，则ＤＮＮｓ的预测不能够被该扰动所

干扰．即使存在二次攻击，只要添加的扰动不超过认

证半径，依然可以保证预测的准确性．

虽然认证防御解决了鲁棒性的理论保证及二次

攻击的问题．但是，现有的认证防御方法大多要求防

御者在白盒模型上进行操作．模型所有者出于对模

型细节的隐私和安全方面的考虑，他们可能不愿意

分享这些细节．这种白盒假设会大大限制认证防御

在实践中的应用．此外，有一个更为现实的问题是，

有人需要大规模图像分类 ＡＰＩ提供一个鲁棒性更

强的版本．这些问题皆表明，基于黑盒的认证防御在

实践中的重要意义．

然而现有的黑盒认证防御方法只针对特定的设

置，并不具有通用性，即不能对任何分类器上的任何

输入进行鲁棒性认证，以应对由任何连续概率密度

函数（ＰｒｏｂａｂｉｌｉｔｙＤｅｎｓｉｔｙＦｕｎｃｔｉｏｎ，ＰＤＦ）产生噪声

的对任意的犔狆范数扰动．

为了实现能够保护黑盒模型隐私的通用认证分

类器，本文提出了一种新的策略，从一个固定的预训

练分类器中获取一个认证分类器．鉴于黑盒下的认

证防御不能够满足通用性的要求，本文将其转换为

白盒场景，通过查询从预训练的分类器中蒸馏出一

个替代模型，然后基于白盒的替代模型应用随机平

滑构造通用认证分类器．在所有认证防御中，基于随

机平滑的认证防御已经达到了最先进的认证半径，

并且可以应用于任何分类器．随机平滑首先定义一

个噪声分布，并将采样的噪声添加到测试输入中；

然后在噪声输入的基础上建立一个平滑的分类器，

最后得出认证半径．本文的策略利用了随机平滑的

认证性质，以确保提出的方案是可证明的安全．

本文的贡献主要包括四个方面：

（１）本文设计了一种限制最小、先验知识最少

的黑盒认证防御方法．本文将黑盒模型的认证防御

问题定义为一种基于查询的白盒认证防御问题．将

预训练的非鲁棒的ＤＮＮｓ转换为仅用查询功能就

可认证的鲁棒模型．

（２）相较于以往基于黑盒的认证防御只能获取

犔２范数的认证半径，本文提出的通用黑盒认证方法

可以基于任何分布的连续噪声来获得任意犔狆范数

的认证半径．

（３）本文提出了基于替代模型的黑盒认证防御

方法，通过生成替代模型，成功降低了成员推理攻击

的成功率，提供了有效的隐私保护机制．实验结果表

明，该方法在保持准确率的同时，有效降低了敏感信

息的泄露风险．

（４）本文在多种模型和数据集上评估了提出的方

案．实验结果显示，本文方案与白盒认证防御方法具

有相似的效果，并相比之前的黑盒认证防御方法，在实

现所有犔狆的认证防御的同时，准确率提升超过２０％．

２　相关工作

本节总结了提升深度神经网络鲁棒性的方法，

主要分为经验防御和认证防御两类．这些方法旨在

应对ＤＮＮｓ面临的对抗攻击，以提高其在恶意输入

下的性能和安全性．

２１　经验防御

经验防御是基于实践经验和已有攻击的基础上

提出的防御策略．其中包括对抗检测和对抗训练．对

抗检测［６８］致力于识别输入中的对抗样本，以防止

其进入ＤＮＮｓ并保持其预测的鲁棒性．对抗训练则

通过在训练过程中引入对抗样本，让模型在处理具

有噪声和扰动的输入数据时变得更加稳健和准确．

Ｍａｄｒｙ等人
［９］首次从理论上对对抗训练研究并且通

过鲁棒优化的视角对其进行表述．对抗训练的出现

使经验防御迅速发展．已有很多对抗训练方法从不同

训练角度来提升模型的鲁棒性，诸如输入优化［１０１１］

或模型训练策略的优化［１２１４］．也有学者侧重于对抗

训练原理的分析，探寻对抗训练提升模型鲁棒性的

机理［１５１６］．

虽然上述方法在实践中已经取得了一定的成

果，能够有效提升ＤＮＮｓ的鲁棒性，但是这些方法

都是基于已有的攻击进行设计，因此很容易被专门

设计来绕过防御的攻击的再次攻破．

２２　认证防御

与经验防御不同，认证防御的目的是通过严格

的数学分析和证明来提供对ＤＮＮｓ鲁棒性的理论

保证．认证防御的目标是在给定的攻击模型和约束

条件下，推导出ＤＮＮｓ对于输入数据的最坏情况下

的性能下界或上界．这种方法能够为ＤＮＮｓ提供更

可靠的鲁棒性保证，使其在面对各种攻击时能够保

持高效和准确．一系列的认证防御方法被提出．

Ｌｅｃｕｙｅｒ等人
［１７］第一次提出了认证防御，利用

差分隐私给分类器提供鲁棒证明．Ｃｏｈｅｎ等人
［１８］开

发了基于随机平滑的认证防御，利用高斯噪声首

次在犔２范数的下提供了严格的鲁棒性保证．从此之
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后，又有其他针对犔狆范数的后续工作
［１９２１］，但这些

方法都仅限于保证特定的犔狆范数扰动的鲁棒性．

Ｃｈｅｎ等人
［２２］对随机平滑进行改进，保证了模型在

犔１，犔２，犔∞范数内的鲁棒性，但是一定程度提升了

鲁棒认证的效率．上述方法有效地提升了模型的鲁

棒性，为模型提供了严格的可证明安全．但是上述方

法皆是基于白盒假设，十分依赖模型的先验知识（如

模型架构、参数、数据集等）．这会大大限制认证防御

在实践中的应用．

除此之外，近年来也产生了一些基于黑盒的认

证防御工作．Ｓａｌｍａｎ等人
［２３］率先进行了黑盒的认

证防御，利用代理模型作为黑盒模型的近似值，在

白盒设置之后可以对其进行防御．然而，该方法不是

严格意义上的黑盒设置，需要目标模型类型及其功

能的信息等先验知识，且仅进行了犔２范数的验证．

Ｚｈａｎｇ等人
［２４］仅对目标分类器进行查询来构造认

证分类器，但其仅能基于犔２范数的扰动进行防御，

不具有通用性．

３　预备知识

３１　随机平滑

随机平滑（ＲａｎｄｏｍＳｍｏｏｔｈｉｎｇ）在输入样本的

周围添加随机噪声或扰动，使得输入样本的微小变

化不会改变ＤＮＮｓ的预测结果．通过在输入空间中

对样本进行随机采样，并对采样结果进行平均，以获

得平滑后的预测结果．这种平均化的过程可以减少

输入样本中的噪声和扰动对ＤＮＮｓ预测的影响，从

而提高ＤＮＮｓ的鲁棒性．

随机平滑的基本思想是，为基础分类器生成一个

平滑的分类器．给定一个基础分类器犳（狓）：!
犱
→!

，

其中 !

犱是输入空间，!是输出空间．那么平滑分类

器犵的定义如下：

犵（狓）＝ａｒｇｍａｘ
犮∈!

"

（犳（狓＋!

）），
!～"

（０，σ
２犐）（１）

　　对于输入狓，平滑分类器犵会输出基础分类器犳

最有可能输出的类别概率．基础分类器犳对于输入狓

以狆犃的概率输出最可能的类别犮，输出次一类别的

概率为狆犅．在分类任务下，对于 !～"

（０，σ
２犐），假定

犮犃∈!

，且有狆犃、狆犅，则有下式：

"

（犳（狓＋!

）＝犮犃）狆犃狆犅ｍａｘ
犮≠犮犃

"

（犳（狓＋!

）＝犮）（２）

　　使用概率下界狆犃替换狆犃，概率上界狆犅替换狆犅，

上式依然成立．

３２　鲁棒性保证

认证半径是满足以下鲁棒性边界条件的所有对

抗扰动δ的最小犔狆范数．μ狓是噪声 !的连续概率密

度函数，狋犃和狋犅是辅助参数，用于满足下述条件：

"

μ狓（狓－δ）

μ狓（狓）
狋（ ）犃 ＝狆犃，

"

μ狓（狓－δ）

μ狓（狓）
狋（ ）犅 ＝狆犅， （３）

"

μ狓（狓）

μ狓（狓＋δ）
狋（ ）犃 ＝"

μ狓（狓）

μ狓（狓＋δ）
狋（ ）犅 ，

狋犃＝Φ
－１（狆犃），狋犅＝Φ

－１（狆犅）

其中，Φ
－１是μ狓（狓－δ）的逆函数．则平滑分类器犵在

犔狆范数上的认证半径为

犚＝
σ
２
·（狋犃－狋犅） （４）

　　进而，对于任意的 δ 狆＜犚，则有犵（狓＋δ）＝犮犃．

即对于任何可能的基础分类器犳和任何可能的狓，平

滑分类器犵的输出值不会超过犘（犮犃＝犵（狓））±犚．

由此，当噪声水平σ较高或最大类犮犃的概率值

较大，或其他类别的概率值较低时，鲁棒性半径犚会

变大．当鲁棒性半径犚→∞时，则有狆犃→１且狆犅→０．

由于高斯分布存在于整输入空间 !

犱中，因此存在概

率为１的情况，使得犳（狓＋ !

）＝犮犃．

３３　问题定义

令犳犫（狓）为一个预训练的黑盒预测模型，它可

以将输入狓映射到一个预测结果．本文所研究的黑

盒场景是在犳犫的所有者无法共享模型细节和训练

数据的情况下进行黑盒防御．因此，与黑盒模型唯一

的交互方式是提交一个输入并接收相应的预测输

出．本文问题的形式化定义如下：对于给定的黑盒

基础模型犳犫，仅通过输入输出函数犙（犳犫）查询来设

计一个认证分类器犇，以产生对抗攻击具有鲁棒性

的模型犇（狓）．

４　基于替代生成的无数据黑盒认证防

御方案

　　基于替代生成的无数据黑盒认证防御方案的核

心思想是将黑盒场景转换为白盒场景，然后在白盒

场景下，进行基于随机平滑的认证防御．本节首先介

绍了将黑盒问题转化为白盒问题的核心方法基于查

询的无数据替代模型生成方案．然后介绍基于替代模

型的黑盒认证防御方案的详细设计过程和细节．

４１　基于查询的无数据替代模型生成方案

无数据替代模型生成的目标是训练一个替代模

型犛，用于拟合黑盒模型犅在其输入空间犇犫上的预

测．换言之，就是要找到替代模型参数θ犛，对于输入

狓，使得替代模型犛（狓）与犅（狓）在输入空间犇犫上的
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误差最小化．则对于所有的狓∈犇犫：

ａｒｇｍｉｎ
θ狊

"狓～犇犫
［ａｒｇｍａｘ犅（狓）≠ａｒｇｍａｘ犛（狓）］（５）

　　由于黑盒模型的输入空间犇犫是不公开的，所以

本文使用的无数据替代模型生成方案通过一个生成

的数据集犇狊最小化替代模型的误差来实现．通过优

化损失函数来评估替代模型和黑盒模型的不一致性：

ａｒｇｍｉｎ
θ狊

#狓～犇狊
［犔（犛（狓），犅（狓）］ （６）

　　本小节将介绍方案如何基于最小化的查询预算

生成替代模型的训练集以及如何训练替代模型．

４．１．１　模型设计

无数据的替代模型生成方案与ＧＡＮ类似．生成

器犌负责生成替代模型的训练数据，而替代模型犛

用来充当鉴别器，来匹配目标模型犅对生成器生成

的数据的预测．在这种情况下，两个对手是犛和犌，他

们分别试图最小化和最大化犛和犅之间的分歧．

替代模型生成方案如图１所示．首先从标准正

态分布中采样随机噪声狕，并将其输入生成器犌，生

成对应的图像．然后，黑盒模型犅和替代模型犛 分

别对这个生成图像进行推理．最后，计算相关的损失

函数Ｌｏｓｓ．在计算来与替代模型参数θ犛相关的梯度

和与生成器参数θ犌相关的梯度，进行反向传播．由

于目标模型是黑盒访问的模式，不能够进行梯度的

传播，需要进行梯度近似．

图１　替代模型生成方案

生成器犌的目的是生成图像，使犛和犅 之间的

差异最大化．生成器犌的损失函数与替代模型犛 相

同．不同的是，替代模型犛的目标是最小化损失函

数，而犌想要最大化它．换句话说，替代模型犛的目

的是要匹配黑盒模型的预测，而生成器犌的训练目

标是生成对于替代模型困难的样本．这样就形成了

一个类似于ＧＡＮ的博弈对抗过程，该过程的描述

如下式所示：

ａｒｇｍｉｎ
犛
ａｒｇｍａｘ

犌

#狕～"

（０，１）［犔（犅（犌（狕）），犛（犌（狕）））］（７）

４．１．２　模型训练

每一轮迭代中需要交替训练生成器犌 和替代

模型犛．为了使生成犌和替代模型犛 训练之间的平

衡方便调整，在进入下一个迭代之前，分别重复训练

狀犌和狀犛次．设置一个较高的狀犌能够使犌 的训练速度

加快，并且生成对于犛更困难的样本．

损失函数．损失函数对替代模型生成的效果至

关重要．错误的损失函数会导致梯度消失，影响优化

器的收敛．为了防止梯度消失问题的出现，本文使用

范数损失作为损失函数．范数损失是一种度量两个

向量之间差异的方法，它是指向量中各个元素绝对

值之和，可以用于衡量替代模型和目标模型输出之

间的差异．尽管范数在所有地方都不可微分，但在实

践中它不会遭受梯度消失的问题，并且在实验中取

得更好的结果．在本文中，使用损失函数如下：

犔１（狓）＝∑
犕

犻＝１

犫犻－狊犻 ，犻∈１，…，犕 （８）

　　梯度估计．由于黑盒模型犅仅能够进行查询，

为了训练生成器犌，必须计算相对于犌的参数θ犌的

梯度θ犌犔．因此，需要通过与黑盒模型进行交互来

近似梯度：本文使用零阶优化来近似黑盒模型的梯

度，用以训练生成器犌．其近似过程如下式所示：

犅^（狓）＝
１

犖∑
犖

犻＝１

犅（狓犻）－犅（狓）

犺
（９）

４２　基于替代模型的通用黑盒认证防御方案

通用的认证防御需要能够在由任意噪声概率密

度分布构造的鲁棒边界内，普遍地、自动地推导出针

对任意犔狆扰动的鲁棒半径．本小节将介绍方案如何

基于替代模型获得通用的黑盒认证防御．

４．２．１　基于随机平滑的认证防御

基于随机平滑认证分类器犌（狓）需要在类分布

犳（狓＋!

）具有最大概率的类犮犃．

训练过程．基于随机平滑的认证防御的分类器

在训练过程中使用噪声采样来近似样本的类别分
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布，然后根据出现次数最多的类别作为预测结果．如

果其他类别的出现次数超过设定的阈值，则返回弃

权结果．预测过程通过基分类器运行狓的狀个噪声

来采样狀个犳（狓＋!

）样本．令犮犃．为出现次数最多的

类别．如果犮犃出现的频率比任何其他的类别都要

多，则ＰＲＥＤＩＣＴ返回犮犃．认证分类器使用假设检验

来校准弃权阈值，以便将返回错误类别的概率限制

为α，具体流程如算法１所示．

算法１．　认证分类器训练．

输入：训练集犡，标签集犆，基础分类器犳，蒙特卡洛采

样数狀，弃权阈值ζ

输出：认证分类器犇

犜犚犃犐犖

１．ＦＯＲ狓犻，犮犻ＩＮ犡，犆：

２．　根据样本的标签犮犻计算类别分布犳（狓犻＋!

）

３．　噪声采样，通过采样狀个噪声样本来近似类分布

犳（狓犻＋!

）

４．　统计样本中每个类别的出现次数犮狅狌狀狋狊

５．　取犮狅狌狀狋狊中出现次数最多的类别犮犃

６．　ＦＯＲ每个类别犮：

７．　　ＩＦ犮≠犮犃且犮狅狌狀狋狊［犮］＞犮狅狌狀狋狊［犮犃］ζ

８．　　　更新犇

９．ＲＥＴＵＲＮ犇

犘犚犈犇犐犆犜

１０．噪声采样，采样狀个噪声样本来近似类分布犳（狓＋!

）

１１．从类分布犳（狓犻＋!

）中采样一个样本狓犻

１２．取犮狅狌狀狋狊中出现次数最多的类别犮犃

１３．ＦＯＲ每个类别犮：

１４．　ＩＦ犮≠犮犃且犮狅狌狀狋狊［犮］＞犮狅狌狀狋狊［犮犃］ζ

１５．　　ＲＥＴＵＲＮ弃权

１６．ＲＥＴＵＲＮ犮犃

认证过程．在模型的预测过程中，会对某些样

本给出不确定性分类．通过认证过程，可以检测出模

型对于样本是否具有高置信度．若样本的置信度不

足，则模型不对该样本进行分类，即为对该样本弃权

（犪犫狊狋犪犻狀）．该过程通过比较出现次数最多的类别的

频率与认证阈值来确定是否认证通过．具体流程如

算法２所示．

算法２．　输入认证．

输入：测试样本狓，基础分类器犳，蒙特卡洛采样数狀，

弃权阈值ζ，认证阈值ι

输出：认输入狓的认证结果，犮犃或弃权

１．噪声采样，采样狀个噪声样本来近似类分布犳（狓犻＋!

）

２．统计样本中每个类别的出现次数犮狅狌狀狋狊

３．取犮狅狌狀狋狊中出现次数最多的类别犮犃

４．ＦＯＲ每个类别犮：

５．　ＩＦ犮≠犮犃且犮狅狌狀狋狊［犮］＞犮狅狌狀狋狊［犮犃］ζ

６．　　ＲＥＴＵＲＮ弃权

７．计算类别犮犃的频率犮狅狌狀狋狊［犮犃］／狀

８．ＩＦ犮犃的频率＞ι

９．　ＲＥＴＵＲＮ犮犃

１０．ＥＬＳＥ

１１．　ＲＥＴＵＲＮ弃权

基于随机平滑的认证防御可以提高分类器对抗

样本的鲁棒性，减少错误分类的可能性，并提供一定

程度的认证保证．其认证半径的推导及噪声采样过

程在下面介绍．

４．２．２　鲁棒半径推导

如图２所示，τ是一个稳健的空间，只要添加的

扰动仍在τ空间内，平滑分类器的预测就可以被证

明是正确的．对于一个输入样本，其紧密的认证半径

犚可以通过在鲁棒边界上找到一个 δ 狆最小的扰动

δ推导得出．然而，找到一个恰好在鲁棒性边界上的

扰动δ，或者找到最小值 δ 狆是困难的．因此，本文

使用 Ｈｏｎｇ等人
［２５］提出的两阶优化方案来获得紧

密的认证半径．第一阶段的目的是使得δ位于鲁棒

性边界上，第二阶段的目的是最小化犔狆范数．

图２　鲁棒半径推导示意图

如图２所示，在第一阶段进行标量优化，找到一

个缩放因子λ，将扰动δ缩放到鲁棒边界上；在第二

阶段进行方向优化，δ的方向将被优化以达到最小

化 λδ 狆．在这两阶段优化中，方向优化将被迭代执

行，直到找到最小的 λδ 狆，其中在每次方向迭代过

程中，扰动δ将被事先缩放到鲁棒性边界上．因此，

对于第３．２节中式（３）中的难以处理的优化问题可

以转化为

犚＝ λδ狆 ，

ｓ．ｔ．δ∈ａｒｇｍｉｎ
δ

λδ 狆，λ＝ａｒｇｍｉｎ
λ

犓 ，

"

μ狓（狓－λδ）

μ狓（狓）
狋（ ）犃 ＝狆犃，

"

μ狓（狓－λδ）

μ狓（狓）
狋（ ）犅 ＝狆犅， （１０）

犓＝"

μ狓（狓）

μ狓（狓＋λδ）
狋（ ）犃 －"

μ狓（狓）

μ狓（狓＋λδ）
狋（ ）犅 ，

狋犃＝Φ
－１（狆犃），狋犅＝Φ

－１（狆犅）
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　　式（１０）旨在找到一个缩放因子λ，将扰动δ缩

放到边界，使得｜犓｜接近于０．通过使用标量λ确保

缩放后的δ几乎在边界上；方向优化扰动δ的方向

以找到认证半径犚＝ λδ 狆．

根据现有的基于随机平滑的防御，首先使用蒙

特卡罗方法［１８］估计概率上界狆犃和狆犅；然后，将其应

用到两阶优化方案中．来推导认证半径．

估计概率边界．两阶段优化需要估计概率上下

界狆犃和狆犅，并计算两个辅助参数狋犃和狋犅．

概率上下界狆犃和狆犅是通过蒙特卡洛方法
［１８］进

行估计的．给定估计的狆犃和狆犅，以及任何给定的噪

声概率密度函数和扰动δ，使用蒙特卡洛方法来估

计分数μ狓
（狓－λδ）

μ狓（狓）
的累积密度函数．接下来计算辅助

参数狋犃和狋犅．具体而言，辅助参数狋犃和狋犅可以通过

狋犃＝Φ
－１（狆犃）和狋犅＝Φ

－１（狆犅）来计算，其中Φ
－１是分

数μ狓
（狓－λδ）

μ狓（狓）
的反函数累积密度函数．计算狋犃和狋犅

的步骤详见算法３．

算法３．　输入认证．

输入：概率的下界狆犃，概率的上界狆犅，扰动的标量值

λ，扰动δ，噪声的概率密度函数μ狓，蒙特卡洛方

法中的样本数狀

输出：辅助参数狋犃，狋犫

１．从离散版本的概率密度函数中采样狀个噪声＝ !∈

!

狀×犱．

２．使用这些狀个噪声样本，μ狓，λ和δ计算μ狓（狓－λδ）．

３．使用蒙特卡洛方法估计μ狓（狓－λδ）的累积分布函

数，记为Φ．

４．ＲＥＴＵＲＮ狋犃＝Φ
－１（狆犃）和狋犅＝Φ

－１（狆犅），其中Φ
－１

是μ狓（狓－λδ）的逆函数．

标量优化．令｜犓｜为扰动δ与鲁棒性边界之间

的距离．本文使用二分搜索法来寻找最小化｜犓｜的

缩放因子．当犓＝０时，扰动δ正好位于鲁棒性边界

上．在固定δ的方向的情况下，需要寻找两个标量使

得犓＞０和犓＜０．首先基于标量λ犪来计算犓．如果

犓＞０，则缩放后的扰动λ犪δ位于鲁棒性边界内．由

此，可以增大标量以找到λ犫使得犓＜０，反之亦然．

然后，使用λ＝
１

２
（λ犪＋λ犫）迭代计算犓．如果犓＞０，

则令λ犪＝λ；否则，令λ犫＝λ．重复这个迭代过程，直

到犓 小于一个阈值或者迭代次数足够大．具体步骤

如算法４所示．

算法４．　输入认证．

输入：概率的下界狆犃，概率的上界狆犅，扰动的标量

值λ，扰动δ，噪声概率密度函数：μ狓，蒙特卡洛方

法中的样本数量狀，犓 的阈值：犓犿，二分搜索的

迭代次数：犖

输出：使｜犓｜最小的标量λ

１．找到初始标量λ犪和λ犫，使得 犓＞０和犓＜０

２．λ＝（λ犪＋λ犫）／２

３．使用λ计算犓

４．ＷＨＩＬＥ犖＞０且｜犓｜＞犓犿ＤＯ

５．　ＩＦ犓＞０ＴＨＥＮ

６．　　λ犪＝λ

７．　ＥＬＳＥ

８．　　λ犫＝λ

９．　λ＝（λ犪＋λ犫）／２

１０．　使用λ计算犓

１１．　犖＝犖－１

１２．ＲＥＴＵＲＮλ

方向优化．本文使用粒子群优化（ＰａｒｔｉｃｌｅＳｗａｒｍ

Ｏｐｔｉｍｉｚａｔｉｏｎ，ＰＳＯ）方法来寻找在缩放到鲁棒性边

界后最小化犔狆范数的θ．在ＰＳＯ的每一次迭代中，

粒子的位置表示δ，成本函数为犳ＰＳＯ（δ）＝ λδ 狆，其

中λ通过标量优化得到．ＰＳＯ旨在找到能够最小化

成本函数的δ．

４．２．３　噪声采样

方案设计．现有的随机平滑方法是使用相同的

噪声（一般为高斯噪声）来训练平滑分类器来证明分

类器的鲁棒性，这是由于这样的训练可以提升预测

概率的下界．本文将噪声的概率密度分布视为变量，

来最大化认证半径．不同噪声概率密度分布产生的

认证半径不同，分类器为了更好地防御犔狆扰动，可

以将噪声概率密度分布视为一个变量，寻找使分类

器认证半径最大的最优噪声概率密度分布，并从该

噪声概率密度分布中注入相同的噪声到训练数据中

以训练分类器和测试输入中以构建平滑分类器．

本文提出的方案可以自动逼近认证半径，根据

不同的噪声概率密度分布评估认证防御的整体性

能．将噪声概率密度分布表示为μ，最优噪声的选择

问题可以定义为找到一个可以定义为分类器找到一

个μ使得认证分类器的整体性能最优．在进一步调

整每个输入或分类器的噪声概率密度分布过程，具

体地说，设μ（狓，α）表示噪声概率密度分布，其中α是

函数中的一组超参数，即α＝［α１，α２，…，α犿］．最优噪

声的选择使用网格搜索来搜索噪声概率密度分布的

最佳参数．在算法执行过程中，如果在每轮中找到更
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好的解决方案，则迭代更新输入的超参数，直到收敛．

通用性说明．拉普拉斯噪声和高斯噪声是一般

正态分布∝ｅ
－｜狓／α｜β的特殊形式．没有理论可以表明

高斯噪声和拉普拉斯噪声对于犔１和犔２扰动是最优

的．有文献指出有一些更好的噪声可以应用于犔１和

犔２的扰动．本文方案将找到生成最佳噪声的最优参

数α和β，以最大化每个犔狆扰动认证半径．

５　实验结果与分析

本节主要以具体实验论证 ＮＢＣＤ方法的有效

性和优越性．首先，介绍用于评估 ＮＢＣＤ方法的实

验环境和参数设置；然后，分别对替代模型的效果进

行分析与实验；接下来，对 ＮＢＣＤ的训练和测试结

果进行分析，并与先进的基线实验进行比较验证．之

后，对模型的隐私性进行的测试，验证 ＮＢＣＤ对于

黑盒模型的隐私性保护；最后进行消融实验分析，验

证ＮＢＣＤ的有效性．

５１　数据集与评估指标

数据集．实验使用ＣＩＦＡＲ１０
［２６］和ＳＶＨＮ

［２７］上

评估方案的性能，这些数据集是评估图像分类和认

证防御的常用数据集．

评估指标．对于替代模型的性能评估，实验使

用准确率和比率两个指标．替代模型准确率是指对

于基础模型的测试集在替代模型中的准确率．比率

指将原始模型的准确率视为１，替代模型准确率与

原始模型准确率之间比值，该指标可以有效反映出

替代模型的替代效果．

在认证防御中，常使用认证准确率进行评估．认

证准确率是认证分类器的可证明鲁棒保证．实验使

用［１８］中提供的方法计算与输入样本相关的犔２范数

扰动的认证半径．给定半径犚，认证准确率是正确分

类的数据中认证半径大于犚的百分比．

图３　认证防御整体性能

如图３所示，文献［２８］绘制了在不同方差的噪

声的认证准确率与认证半径的相关曲线，该曲线表

示认证半径范围内认证准确率．

为了衡量整体性能，实验使用曲线下的面积作

为认证鲁棒性的总体度量，该度量指标的定义如下：

∫
＋∞

０
ｍａｘσ（犃犮犮σ（犚））ｄ犚，σ∈Σ （１１）

其中犃犮犮σ（犚）是由方差为σ的噪声计算的半径犚 处

的认证准确率，Σ是一组候选σ．

同时，本文也绘制了犘犃犚 曲线图评估认证半

径的质量．犘犃犚 曲线图是认证防御中常用的评估指

标，用于衡量模型对于输入样本的分类置信度和认

证半径之间的关系．犘犃代表对于一个输入样本来说

最可能被分类到的类别犮犃的置信度，而犚表示模型

在输入样本周围容忍的错误分类距离范围，即认证

半径．

５２　替代模型训练与测试

知识蒸馏中有研究表明［２９］，一个较小的学生模

型足以学习到一个较大的替代模型的知识．因此，实

验使用ＲｅｓＮｅｔ１８作为替代模型架构．

替代模型的训练采用的ｂａｔｃｈ大小为２５６．在实验

中，ＳＶＨＮ数据集的默认查询预算为２Ｍ，ＣＩＦＡＲ１０

数据集为２０Ｍ．生成器使用了三个卷积层，其中插

入了线性上采样层、批归一化层和 ＲｅＬＵ 激活函

数，除最后一层外，所有层都使用ＲｅＬＵ激活函数．

最后一层的激活函数是双曲正切函数，用于将输出

值限定在范围［－１，１］内．对于梯度近似，实验采样

犿＝１个随机方向，并使用步长ε＝１０
－３．

首先，实验比较了在默认查询预算下的替代模

型生成方案的效果．如表１和表２所示，实验比较了

对于不同数据集在不同原始模型架构上的性能．实

验评估了替代模型与原始模型测试集上的准确率与

原始模型准确率．除此之外，实验使用比率这一指标

描述替代模型与原始模型之间的关系，替代模型与

原始模型准确率之间的比值即为比率．

表１　犆犐犉犚犃１０中无数据替代模型生成方法准确率

原始模型架构 原始模型准确率／％ 替代模型准确率／％ 比率／％

Ｒｅｓｎｅｔ１８ ９３．０１ ８７．１７ ９３．７３

Ｒｅｓｎｅｔ３４ ９３．１５ ８８．３１ ９４．０８

Ｒｅｓｎｅｔ５０ ９５．６３ ８８．４５ ９４．０５

表２　犛犞犎犖中无数据替代模型生成方法准确率

原始模型架构 原始模型准确率／％ 替代模型准确率／％ 比率／％

Ｒｅｓｎｅｔ１８ ９０．３２ ８９．４５ ９９．０３

Ｒｅｓｎｅｔ３４ ８７．５１ ８７．８９ １００．４０

Ｒｅｓｎｅｔ５０ ８６．２１ ８６．０４ ９９．８０

此外，实验还使用了不同的查询预算生成替代

模型，生成模型的准确率如图４所示．
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图４　不同查询预算下替代模型准确率

实验表明，在没有任何关于原始模型的先验知

识情况下，在原始模型架构为Ｒｅｓｎｅｔ３４时，该替代

模型生成方法在查询预算为２０Ｍ时达到了８８．３１％

的准确率，约０．９４的比率，并且在查询预算为２５Ｍ

时达到了８８．５５％的准确率，约０．９５的比率．对于

ＳＶＨＮ的原始模型，可以观察到类似的结果：仅使用

２Ｍ的查询预算就能达到８６．０４％的准确率，约０．９８

的比率．并且在查询预算为１０Ｍ时达到了１的比率．

同样的，在其他模型架构中也有着类似的结果．实验

结果表明，本文提出的替代模型生成方案能够在不

同的模型架构中生成与原始模型相似的替代模型．

图６　不同噪声分布的犘犃犚 曲线图

５３　基于替代模型的通用黑盒认证防御评估

在本节中，实验将全面评估 ＮＢＣＤ方案，并且

使用最先进的黑盒认证防御进行对比．首先，实验将

使用不同的概率密度函数的噪声，在不同犔１，犔２，

犔∞扰动下的近似认证半径评估 ＮＢＣＤ的通用性．

其次，实验将与现有的工作的认证半径相比较，评估

本文的先进性．最后，实验进行了基线实验，比较了

先进的黑盒认证防御上的认证准确率．

５．３．１　参数设置

实验使用网格搜索的方式来搜索噪声概率密度

分布的最佳参数．对于服从∝ｅ
－｜狓／α｜β的噪声，首先选

择作为主要参数，并设置α以满足σ＝１．

实验在ＳＶＨＮ数据集上，每一轮网格搜索都训

练一个模型，然后对测试集中的一组图像进行认证．

对每一对参数α和β，基于随机平滑训练一个多层

感知器．最后在一组σ＝［０．２５，０．５０，０．７５，１．００］上

计算鲁棒评分，进行整体性能评估．其中，在计算认

证半径时，蒙特卡洛采样数设置为１０００，其结果如

图５所示．

图５　不同噪声分布下的鲁棒评分

从图５可以看出，对于犔１范数，其最佳的β值

为０．７５；对于犔２与犔∞范数来说，最佳性能的β为

２．２５．由此可以得出，对于犔１，犔２和犔∞范数来说，

常用的，如β＝１的拉普拉斯噪声与β＝２高斯噪声

并不是认证防御中最优的噪声．较小的β可以在认

证半径和认证准确率之间提供更好的平衡．

５．３．２　通用性评估

由于随机平滑对任何输入和任何分类器都具有

经过认证的鲁棒性，由此，实验评估的目标是，对于

任意的概率密度函数的噪声和任意的犔狆扰动．

为了找到对每个犔狆扰动最优的概率密度函数，

实验计算了不同概率密度函数分布，具有相同方差

的认证半径．在犘犃∈（０．５，１．０］时计算认证半径．具

体噪声分布如表３所示．

表３　噪声分布

噪声分布类型 概率密度函数

高斯分布 ∝ｅ－｜狓
／α｜
２

拉普拉斯分布 ∝ｅ－｜狓
／α｜

帕累托分布 ∝
１

（１＋｜狓／α｜）β＋１

柯西分布 ∝
α２

狓２＋α２

如图６所示，本文绘制了表３所列出的噪声分布
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对于犔１，犔２和犔∞的犘犃Ｒ曲线图．对于所有的犔狆扰

动，高斯噪声在大多数犘犃上生成的认证半径都是最大

的．除了柯西分布外，所有的曲线非常接近．当犘犃对于

犔２和犔∞扰动较低时，方案无法找到基于拉普拉斯

分布的认证半径．有研究表明，使用Ｌａｐｌａｃｅ噪声用于

认证防御难以推导出针对犔２和犔∞扰动的认证半径．

５．３．３　对比实验

在本节中，实验在ＣＩＦＡＲ１０数据集上，比较了

本文方案与现有的黑盒认证防御方案．对比实验方

案使用Ｚｈａｎｇ等人
［２４］提出的方案作为基线方法．

Ｚｈａｎｇ等人提出的方法是严格的仅使用查询的黑盒

场景，但其仅能在犔２范数上进行认证防御．因此仅

在犔２范数上进行该方案的对比实验．除此之外，实

验将原始的黑盒模型视为白盒模型，使用Ｃｏｈｅｎ等

人［１８］提出的方案进行白盒模型上的认证防御，作为

一个基线实验．由于本文提出的方案是没有原始模

型训练集的先验知识，因此使用第４．１节中所训练

得到的生成器犌生成训练数据．

在ＣＩＦＡＲ１０数据集上，实验使用了结构为Ｒｅｓ

Ｎｅｔ３４的分类器作为黑盒分类器，如表４所示，原始

模型的准确率为９３．１５％．本文方案和Ｚｈａｎｇ等人

的方法中，实验使用同样的查询预算，均设为２０Ｍ．

表４　不同认证防御方法在犆犐犉犃犚１０数据集中认证准确率及鲁棒评分对比

犔１半径 ０．２５ ０．５０ １．００ １．５０ ２．００ ２．５０ 鲁棒评分

Ｃｏｈｅｎ’ｓ ７２．９５ ６０．４７ ４８．８６ ３６．７５ ３０．７７ ２６．７５ ０．９９６７

Ｂａｓｅ ７７．３７ ６５．０６ ４８．９３ ４０．０２ ３９．９０ ３０．９２ １．２１２２

ＮＢＣＤ ７６．９８ ６４．６５ ４９．０３ ４０．０２ ３４．２６ ２９．９４ １．０３００

犔２半径 ０．２５ ０．５０ １．００ １．５０ ２．００ ２．５０ 鲁棒评分

Ｚｈａｎｇ’ｓ １２．６１ １２．６５ １１．６８ １１．１６ １０．２３ ９．９８ ０．２５３５

Ｃｏｈｅｎ’ｓ ７５．４１ ６５．２０ ４５．４０ ３８．２０ ３３．５０ ２８．９０ ０．９９７４

Ｂａｓｅ ７７．５２ ６４．９４ ４９．３９ ４０．１６ ３４．２７ ２９．９７ １．０３４５

ＮＢＣＤ ７６．５２ ５４．７５ ４９．５１ ３９．９７ ３３．９７ ３０．６７ １．０３２４

犔∞半径 ０．２５ ０．５０ １．００ １．５０ ２．００ ２．５０ 鲁棒评分

Ｃｏｈｅｎ’ｓ ７７．０２ ６４．３８ ４８．２９ ３８．７５ ３２．２７ ２９．８４ １．００８８

Ｂａｓｅ ７７．０３ ６５．０９ ４８．８９ ３９．７５ ３４．１０ ２９．７７ １．０２８５

ＮＢＣＤ ７６．２０ ６４．６４ ４９．１７ ３９．６０ ３４．０５ ３０．０７ １．０２６９

对于ＣＩＦＡＲ１０，实验使用一系列方差为σ的噪

声ＰＤＦ来计算鲁棒评分，评估方案的整体性能．σ的

取值范围为［０．２５，０．５，０．７５，１．０］．噪声分布的初始

化设置与基准方法相同，拉普拉斯噪声的β值为１，

高斯噪声的β值为２．

实验使用拉普拉斯分布来抵抗犔１扰动，使用高

斯噪声测试犔２和犔∞扰动，对于本文和基线方法，蒙

特卡洛采样数均设为４０００．认证准确率是通过对

测试集中随机选择的５００个图像的认证半径进行计

算的．

根据表４的实验结果，在ＣＩＦＡＲ１０数据集上，

可以明显观察到 ＮＢＣＤ方案相对于基于黑盒模型

的认证方法［２４］，在认证准确率和鲁棒评分方面取

得了显著的提高．与Ｚｈａｎｇ等人提出的方案相比，

ＮＢＣＤ在犔２范数上的鲁棒评分提高了７７．８９％．

与Ｃｏｈｅｎ的白盒方法相比，尽管ＮＢＣＤ方案的

认证准确率略有下降，但其鲁棒评分仍然相近甚至

有所提高，在犔１，犔２和犔∞范数下的鲁棒评分分别

提高了６．３３％、３．５０％和１．８１％．这表明ＮＢＣＤ方

案能够更有效地抵抗对抗攻击，提升模型的鲁棒性．

本文还与Ｃｏｈｅｎ的白盒方法在所有的犔狆范数

上进行了鲁棒半径的比较，并绘制了犘犃犚 曲线图．

从图７可以观察到，本文方案所获得的认证半径优

于Ｃｏｈｅｎ方案的结果．这些结果表明，本文方案能

图７　ＮＢＣＤ与先进方案的犘犃犚 曲线图的比较
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够对具有任何连续噪声分布的输入数据，在任意犔狆

范数下实现更好的鲁棒认证性能．

因此，实验结果表明ＮＢＣＤ方案在认证防御中

具有明显的优势，并显示出在实际应用中具备较强

的可行性．

５４　消融实验

为了深入研究替代模型对认证防御的影响，本

文设计了一系列的消融实验，以进一步验证并探究

所提出的ＮＢＣＤ方案的有效性．

本文设计了基准方案Ｂａｓｅ作为消融实验，直接

将原始模型视为白盒系统应用第４．２节中提出的基

于随机平滑的通用认证防御方案．消融实验评估了

ＮＢＣＤ方案与基于随机平滑的方案之间的差异，并

了解替代模型的生成对认证防御的影响．

从表４中可以观察到，在所有的认证半径和范

数下，ＮＢＣＤ方案的认证准确率和鲁棒评分与基于

随机平滑的方案非常相似．这意味着通过采用替代

模型进行认证防御，ＮＢＣＤ方案能够达到与基准

方案相当的效果，而替代模型的生成对防御结果几

乎没有产生明显的影响．

５５　隐私性测试

为了验证替代模型生成方案对原始模型隐私性

的有效保护，本文利用Ｓｏｎｇ等人
［３０］提出的方法进

行了成员推理攻击实验来进行方案的隐私性测试．

成员推理攻击常用于评估模型的隐私性，通过尝试

从替代模型中恢复原始模型的训练数据来测试其泄

露敏感信息的能力．结果如表５所示．

表５　隐私性测试

模型 准确率／％ 成员推理攻击成功率／％

原始模型 ９１．０２ ５６．９４

替代模型 ８７．１６ ５３．９８

Ｂａｓｅ ６４．７７ ５４．４５

ＮＢＣＤ ６４．１６ ５１．４８

如表５所示，原始模型的高准确率表明其在任

务上取得了很好的性能，但成员推理攻击成功率高

达５６．９４％，暴露了隐私泄露的风险．基于原模型的

白盒认证防御方法在准确率上进一步下降，但成员

推理攻击成功率保持在相似水平．虽然，替代模型在

准确率上有所下降，同时成员推理攻击成功率也有

所降低，表明生成替代模型在一定程度上降低了攻

击者从模型中恢复训练数据的能力，从而提供了一

定程度的隐私保护．

基于生成替代模型的 ＮＢＣＤ方法在保持了和

白盒认证防御相似的准确率的同时，在成员推理攻

击的防御方面都取得了显著的改进，使成员推理攻

击的成功率降低了２．９７％．较低的成员推理攻击成

功率表明攻击者在恢复训练数据方面面临更大的困

难．由于替代模型与黑盒模型的模型结构及训练集

不同，因此增加了成员推理攻击的攻击难度．

实验表明，利用替代模型的黑盒认证防御是一

种有效的隐私保护策略．该策略增加了攻击者的困

难，提供了更可靠的隐私保护机制，能够有效防止敏

感信息的泄露．

６　结束语

本文提出了一种基于黑盒模型的认证防御方

法．这一方法仅通过查询就能够有效的为黑盒模型

提供通用的认证防御．与其他黑盒认证防御方法不

同，ＮＢＣＤ通过无数据蒸馏出黑盒模型的替代模型，

将其转换成白盒场景进行认证防御．我们的实验表

明，ＮＢＣＤ蒸馏出的替代模型能有有效近似黑盒模

型，基于此蒸馏模型设计的认证防御分类器能有有

效的在任何噪声分布的情况下实现对任意范数的防

御，实现了黑盒认证防御通用性的目标．
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