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犖犉犜仿冒欺诈的测量与检测技术
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摘　要　近年来非同质化代币（ＮｏｎＦｕｎｇｉｂｌｅＴｏｋｅｎ，ＮＦＴ）繁荣发展，但安全问题也日益凸显，尤其是ＮＦＴ的仿冒

问题．在去中心化的环境下，仿冒已有的ＮＦＴ作品变得相对容易，而辨别真伪却尤其困难．本文围绕仿冒 ＮＦＴ的

测量与仿冒检测方法的评估进行了系统深入的研究．建立了包括形式化定义、仿冒过程和仿冒特征在内的ＮＦＴ仿

冒威胁模型，给出了ＮＦＴ仿冒定义，分析了ＮＦＴ仿冒方式，给出了判定仿冒ＮＦＴ的一般性方法．大规模采集了全

球最大的ＮＦＴ交易平台ＯｐｅｎＳｅａ上５００００个ＮＦＴ项目的智能合约地址和历史交易数据，并从以太坊区块链上采

集了这些ＮＦＴ项目的名称、创建时间、元数据以及链下存储的ＮＦＴ图像数字载体，从中选取６６８个交易量排名靠

前的ＮＦＴ项目围绕ＮＦＴ仿冒问题开展了测量工作，结果表明其中９５个项目被仿冒２４８次，交易金额超过２６００万

美元，足见ＮＦＴ生态所面临的仿冒欺诈问题之严重．本文采用了２２种图像数据增强方法，构造了５０００个扰动较

小的攻击测试样本数据集，评估了ＯｐｅｎＳｅａ和知名的第三方商业检测平台Ｆｎｆｔｆ对仿冒 ＮＦＴ检测的鲁棒性，测试

结果表明有６种图像数据增强方法构造的攻击测试样本能够轻易绕过检测，揭示了 ＮＦＴ行业仿冒欺诈检测产品

的脆弱性．为提高对仿冒ＮＦＴ检测的鲁棒性，本文提出并实现了一种基于深度学习的ＮＦＴ图像仿冒检测模型，实

验表明其ＡＵＣ值相较于Ｆｎｆｔｆ提升了１５．９％．
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ｐｅｒｆｏｒｍａｎｃｅｏｆｔｈｅｍｏｄｅｌｉｓｃｏｍｐａｒａｔｉｖｅｌｙｅｖａｌｕａｔｅｄ，ａｎｄｔｈｅＡＵＣｉｓｉｍｐｒｏｖｅｄｂｙ１５．９％

ｃｏｍｐａｒｅｄｔｏＦｎｆｔｆ，ａｎｄｔｈｅｎｔｈｅｉｎｈｅｒｅｎｔｄｅｆｅｃｔｓｏｆｉｍａｇｅｂａｓｅｄＮＦＴｃｏｕｎｔｅｒｆｅｉｔｄｅｔｅｃｔｉｏｎ

ｍｅｔｈｏｄｓａｒｅｄｉｓｃｕｓｓｅｄ．Ｆｉｎａｌｌｙ，ｔｈｅｅｘｉｓｔｉｎｇｒｅｌａｔｅｄｌｉｔｅｒａｔｕｒｅｈａｓｂｅｅｎｔｈｏｒｏｕｇｈｌｙｉｎｖｅｓｔｉｇａｔｅｄｔｏ

ｄｅｍｏｎｓｔｒａｔｅｔｈａｔｔｈｅｒｅｓｅａｒｃｈｉｎｔｈｉｓｐａｐｅｒｉｓａｆｕｒｔｈｅｒｒｅｆｉｎｅｍｅｎｔｏｆｔｈｅｅｘｉｓｔｉｎｇＮＦＴｆｒａｕｄ

ｒｅｓｅａｒｃｈｒｅｓｕｌｔｓ．

犓犲狔狑狅狉犱狊　ｎｏｎｆｕｎｇｉｂｌｅｔｏｋｅｎ；ｂｌｏｃｋｃｈａｉｎ；Ｅｔｈｅｒｅｕｍ；ｄｅｅｐｌｅａｒｎｉｎｇ；ａｄｖｅｒｓａｒｉａｌａｔｔａｃｋ

１　引　言

非同质化代币（ＮｏｎＦｕｎｇｉｂｌｅＴｏｋｅｎ，ＮＦＴ）
［１］

是基于区块链技术构建的数字权益证明，具有不可

复制和不可篡改的特性．ＮＦＴ的核心价值是对图

像、声音或文字等数字内容资产化，能够将独一无二

的数字物品通过区块链持久存储于数字空间，并可

与个人数字身份绑定，从而实现去中心化环境下的

数字身份标识、数字资产确权和权益证明．

２０２３年之前，基于以太坊（Ｅｔｈｅｒｅｕｍ，ＥＴＨ）区块

链构建的ＮＦＴ处于绝对主导地位，虽然基于Ｓｏｌａｎａ①

和币安智能链②等其他区块链的ＮＦＴ的发展也很迅

速，但只是对以太坊ＮＦＴ的简单模仿．２０２３年，出现

了基于比特币（Ｂｉｔｃｏｉｎ，ＢＴＣ）区块链的 ＮＦＴ，先后

发布了基于Ｏｒｄｉｎａｌｓ（序数）协议③的比特蛙（Ｂｉｔｃｏｉｎ

Ｆｒｏｇｓ）ＮＦＴ项目和基于Ａｔｏｍｉｃａｌｓ（原子）协议④的

鳄鱼（ＡｔｏｍＴｏｏｔｈｙ）ＮＦＴ项目，其中代表着纯比特

６６０１ 计　　算　　机　　学　　报 ２０２４年

①

②

③

④

Ｓｏｌａｎａ．ｈｔｔｐｓ：／／ｓｏｌａｎａ．ｃｏｍ／

Ｂｉｎａｎｃｅ．ｈｔｔｐｓ：／／ｂｓｃｓｃａｎ．ｃｏｍ／

Ｏｒｄｉｎａｌｓ．ｈｔｔｐｓ：／／ｄｏｃｓ．ｏｒｄｉｎａｌｓ．ｃｏｍ／

Ａｔｏｍｉｃａｌｓ．ｈｔｔｐｓ：／／ｄｏｃｓ．ａｔｏｍｉｃａｌｓ．ｘｙｚ／



币链上、真正不可篡改的ＡｔｏｍＴｏｏｔｈｙＮＦＴ受到了

社区的广泛关注，业界有声音认为比特币 ＮＦＴ可

能会对以太坊 ＮＦＴ一直以来的主导地位构成挑

战．以太坊ＮＦＴ存在时间长、生态系统健全、仿冒

问题突出，是本文研究的重点，因此如无特别说明，

本文后续部分所提及的ＮＦＴ均指以太坊ＮＦＴ．

以太坊ＮＦＴ作为数字领域的新兴概念，展现发

展势头惊人，不仅依托底层公链、智能合约、数字钱包

和存储协议等基础设施，建立了完整的生态系统，还

通过引入代币经济学为ＮＦＴ的艺术创作和知识产

权保护提供了激励机制，为ＮＦＴ交易提供了支付手

段，促进了ＮＦＴ流通
［２］．以太坊联合创始人Ｂｕｔｅｒｉｎ

等人［３］发布的“灵魂绑定通证”是一种不可转让的

ＮＦＴ，理论上可作为连接数字空间和物理空间的桥

梁．随之而来的是以太坊 ＮＦＴ市场交易量所呈现

出的爆发式增长，包括数字头像、音乐、体育、游戏道

具等在内的各类ＮＦＴ作品，吸引了大量ＮＦＴ投资

者．据统计，２０２２年全年ＮＦＴ总交易量达５５５亿美

元，环比增长１７５％
［４］．其中，由ＬａｒｖａＬａｂｓ于２０１７

年创建的 ＣｒｙｐｔｏＰｕｎｋｓ是具有代表性的 ＮＦＴ 项

目，其灵感来自伦敦朋克场景、赛博朋克运动和电

子音乐艺术．截至２０２３年６月１日，ＣｒｙｐｔｏＰｕｎｋｓ

的累计交易量已达到２５．８亿美元，其中最贵的单品

ＣｒｙｐｔｏＰｕｎｋ＃５８２２于２０２２年２月以大约２３７０万

美元的价格售出．

ＮＦＴ的繁荣发展也带来了一系列的安全问题，

最突出的就是由于ＮＦＴ项目缺乏监管而导致的合

法性威胁［１］，其主要表现是因故意仿冒 ＮＦＴ作品

而导致的欺诈，这使得ＮＦＴ投资者遭受巨大损失．

ＮＦＴ仿冒欺诈问题泛滥的原因较多：第一，仿冒

ＮＦＴ作品成本很低．在去中心化环境中，仿冒者只

需要复制他人的艺术作品或在复制基础上稍加改

动，并重新发布在区块链上即可，相比于重新创作

ＮＦＴ省去了大量的原创成本．第二，投资者辨别真

品仿品困难．缺乏区块链基础知识的普通 ＮＦＴ投

资者根本无法完成诸如 ＮＦＴ智能合约地址甄别、

智能合约代码审计等一系列技术操作，这导致仿冒

ＮＦＴ具有广阔的市场．第三，几乎无法对仿品追责．

即使创作者和投资者发现了仿冒ＮＦＴ，也没有技术

办法阻止仿冒者继续销售其作品，更糟糕的是，仿冒

者可以通过区块链上的清洗操作，使非法所得代币

的追踪变得更加困难．因此，无论创作者还是投资者

只能默默承受仿品带来的损失．一则典型的 ＮＦＴ

仿冒获利案例如下：Ｒｉｐｐｓ团队曾仿冒了著名的

ＢＡＹＣ项目①，推出了 ＲＲ／ＢＡＹＣ②，ＢＡＹＣ创始团

队ＹｕｇａＬａｂｓ于２０２２年６月提起诉讼，指控Ｒｉｐｐｓ

及其合作者侵犯版权．但直到２０２３年４月，美国加

州法院才裁定 ＲＲ／ＢＡＹＣ 为盗版，侵犯了 Ｙｕｇａ

Ｌａｂｓ的版权．这个裁决过程长达１０个月，在此期间

ＲＲ／ＢＡＹＣ已经获得了巨额利润．

学术界和工业界都已经意识到了ＮＦＴ仿冒问

题的严重性，并且开始尝试从技术角度解决这一问

题，但对此问题的研究都处于起步阶段．目前，学术

界对ＮＦＴ生态安全问题的研究并不多．其中，Ｄａｓ

等人［１］的工作最具代表性，不仅归纳和揭示了包括

ＮＦＴ仿冒在内的ＮＦＴ生态所面临的安全问题（ＮＦＴ

交易市场的安全风险、外部实体的安全问题和用户

恶意行为，ＮＦＴ仿冒问题被归类为用户恶意行为），

还从ＮＦＴ藏品名称和 ＮＦＴ图像两个维度对当前

ＮＦＴ仿冒情况进行了测量．在ＮＦＴ藏品名称仿冒测

量中，使用度量字符串相似性的算法Ｌｅｖｅｎｓｈｔｅｉｎ
［５］

对５２３９９个ＮＦＴ藏品名称进行评估，结果表明有

３２２对集合具有相似名称，大多数仿冒的名称只是

在原始名称基础上进行微小修改，例如使用复数形

式或在难以察觉的位置添加空格等．在 ＮＦＴ图像

仿冒测量中，下载了ＯｐｅｎＳｅａ生成和缓存的分辨率

较低的９９９１０１３张 ＮＦＴ图像，通过图像感知哈希

算法［６］发现了不同ＮＦＴ集合间存在５９４２５对哈希

碰撞．随后随机选择了其中的１００对，手工验证后发

现９０％的图像在视觉上存在相似性．Ｄａｓ等人首次

系统全面揭示了 ＮＦＴ仿冒问题的严重性，但其对

于ＮＦＴ仿冒问题的研究主要集中在测量仿冒项目

的数量上，并没有从交易规模等更多有意义的角度

进行更加系统深入的研究，也没有讨论现有解决仿

冒问题的方法的有效性等问题．

在工业界，一些 Ｗｅｂ３领域的初创公司也开始关

注ＮＦＴ仿冒问题，并提供了相关的检测服务，例如

Ｔｏｖｅｒａ③、Ｙａｋｏａ④、Ｏｐｔｉｃ⑤、ＣｈｅｃｋＮＦＴ⑥和Ｄｏｐｐｅｌ⑦

等公司，表１列出了这些公司推出的ＮＦＴ保护产品

的名称及其融资情况．这些公司检测仿冒 ＮＦＴ的

方法通常是人工智能技术，并提供在线检测服务．出

于商业保密或技术保护的考虑，上述公司都没有公

开披露其具体的检测原理和实现细节．

７６０１５期 廖　鹏等：ＮＦＴ仿冒欺诈的测量与检测技术

①

②

③

④

⑤

⑥

⑦

ＹｕｇａＬａｂｓ．ｈｔｔｐ：／／ｗｗｗ．ｂｏｒｅｄａｐｅｙａｃｈｔｃｌｕｂ．ｃｏｍ／

ＲＲ／ＢＡＹＣ．ｈｔｔｐｓ：／／ｒｒｂａｙｃ．ｃｏｍ／

Ｔｏｖｅｒａ．ｈｔｔｐｓ：／／ｆｎｆｔｆ．ｉｏ／

Ｙａｋｏａ．ｈｔｔｐｓ：／／ｗｗｗ．ｙａｋｏａ．ｉｏ／

Ｏｐｔｉｃ．ｈｔｔｐｓ：／／ｗｗｗ．ｏｐｔｉｃ．ｘｙｚ／

ＣｈｅｃｋＮＦＴ．ｈｔｔｐｓ：／／ｃｈｅｃｋｎｆｔ．ｉｏ／

Ｄｏｐｐｅｌ．ｈｔｔｐｓ：／／ｗｗｗ．ｄｏｐｐｅｌ．ｃｏｍ／



表１　工业界犖犉犜仿冒检测公司情况

公司 成立时间 主要产品 融资

Ｔｏｖｅｒａ ２０２１ ＦｎｆｔｆＮＦＴ仿冒检测 未披露

Ｙａｋｏａ ２０２２ 区块链知识产权保护 ＄４．８Ｍ

Ｏｐｔｉｃ ２０２０ ＮＦＴ欺诈保护 ＄１１Ｍ

ＣｈｅｃｋＮＦＴ ２０２１
Ｗｅｂ３与元宇宙知识产权

保护、ＮＦＴ数据检索
未披露

Ｄｏｐｐｅｌ ２０２２ 数字资产品牌保护平台 ＄５Ｍ

ＮＦＴ交易平台首当其冲地意识到了仿冒检测

对于ＮＦＴ交易的重要性．作为一个拥有大量用户基

础的ＮＦＴ交易平台，ＯｐｅｎＳｅａ① 于２０２２年１１月１日

上线了实时仿冒欺诈检测系统．在此之前，ＯｐｅｎＳｅａ

主要依赖用户及社区的人工举报来应对ＮＦＴ仿冒

欺诈问题．ＯｐｅｎＳｅａ采用图像识别技术，对用户上传

的图像和新铸造的 ＮＦＴ进行仿冒检测，如果新铸

造的ＮＦＴ被判定为仿冒欺诈，ＯｐｅｎＳｅａ会将其下

架．同时，ＯｐｅｎＳｅａ还不断扩大匹配数据集，并通过

持续的模型训练提升检测效果［７９］．此外，ＯｐｅｎＳｅａ

还建立了专门的人工审核团队，负责审查删除情况．

目前ＯｐｅｎＳｅａ等ＮＦＴ交易平台和一些 Ｗｅｂ３的初

创公司发布的ＮＦＴ仿冒检测系统的鲁棒性尚未有

详细的描述资料公开，并且安全性也没有得到充分

的验证和测试．

鉴于此，本文围绕 ＮＦＴ仿冒问题进行了全面

系统化的研究，通过大范围的测量进一步揭示ＮＦＴ

仿冒问题的严重性，通过样本对抗测试评估了仿冒

检测系统的脆弱性，旨在提升 ＮＦＴ的安全，保护

ＮＦＴ创作者和投资者的权益，推动 ＮＦＴ生态系统

的健康可持续发展．本文的主要贡献如下：

（１）深入剖析了ＮＦＴ仿冒问题．建立了包括形

式化定义、仿冒过程和仿冒特征在内的威胁模型，给

出了ＮＦＴ仿冒定义，分析的了ＮＦＴ仿冒方式．

（２）通过测量了提示了以太坊生态中 ＮＦＴ仿

冒问题的严重性．从多个维度采集所需数据，包括

ＮＦＴ交易量、ＮＦＴ图像和相似 ＮＦＴ图像等数据，

并使用基于数据分析的方法测量了以太坊生态中

ＮＦＴ仿冒的交易规模，取得了对该问题的全面且系

统的实证研究成果．

（３）评估并验证了当前主流ＮＦＴ仿冒检测系统

的脆弱性．通过使用图像数据增强的方法生成扰动较

小的攻击测试样本，成功绕过ＯｐｅｎＳｅａ和第三方商业

ＮＦＴ仿冒检测系统的安全机制，揭示了其脆弱性．

（４）提出了一种更具鲁棒性的 ＮＦＴ图像仿冒

检测模型．该模型能够成功检测出绕过主流 ＮＦＴ

仿冒检测系统的攻击样本，验证了其在对抗 ＮＦＴ

仿冒方面的效果和可行性．

２　背　景

区块链是一种去中心化的分布式记账技术，可

用于安全记录和验证电子投票的交易［１０］．智能合约

是以太坊生态中ＮＦＴ项目的核心，用于定义 ＮＦＴ

的属性、所有权和交易行为接口，当前使用最广泛的

智能合约标准是ＥＲＣ７２１
［１１］和ＥＲＣ１１５５

［１２］．通常

ＮＦＴ的创作者根据以太坊ＮＦＴ智能合约标准协议

来创建和发布自己的ＮＦＴ，并生成相应的 ＮＦＴ智

能合约地址．ＮＦＴ智能合约是ＮＦＴ代币的唯一标

识，可以作为区分不同ＮＦＴ项目的标识．

元数据是 ＮＦＴ 的重要组成部分，它关联了

ＮＦＴ资产信息，包括ＮＦＴ的名称、描述等，更重要

的是它还保存了 ＮＦＴ数字资产的存储位置．通过

调用智能合约接口犜狅犽犲狀犝犚犐并传入犜狅犽犲狀犐犇 参

数，可以读取特定ＩＤ的 ＮＦＴ元数据信息，从而可

以获取到ＮＦＴ数字资产的存储位置．

铸造是 ＮＦＴ的核心业务，通过铸造可以将数

字资产代币化，即将图像、音频或者视频数字资产通

过元数据关联到区块链上，并分配唯一犜狅犽犲狀犐犇．

目前，智能合约协议中并没有关于 ＮＦＴ铸造的标

准接口，而是由ＮＦＴ发行方自定义编写．

ＢＡＹＣ是一个在以太坊上部署的ＮＦＴ，其智能合约

地址是０ｘｂｃ４ｃａ０ｅｄａ７６４７ａ８ａｂ７ｃ２０６１ｃ２ｅ１１８ａ１８ａ９３６ｆ１３ｄ．

通过ＥｔｈｅｒＳｃａｎ浏览器可以查看其智能合约代码、

智能合约的调用方法等．以ＢＡＹＣ的ＴｏｋｅｎＩＤ为

３７３８的ＮＦＴ为例，通过调用ＴｏｋｅｎＵＲＩ接口并传入

ＴｏｋｅｎＩＤ为３７３８的参数，可以读取该ＮＦＴ元数据

的地址信息（ｉｐｆｓ：／／ＱｍｅＷｔｑ／３７３８）．如图１所

示，该地址存储了以ＪＳＯＮ格式描述的ＮＦＴ元数据

信息，其中ｉｍａｇｅ字段关联了 ＮＦＴ 的图像信息，

ａｔｔｒｉｂｕｔｅｓ字段描述了该 ＮＦＴ的属性信息，例如衣

服款式、颜色和面部表情等．

３　犖犉犜仿冒问题

３１　犖犉犜发布流程

参与ＮＦＴ项目的角色主要是 ＮＦＴ创作者和

ＮＦＴ投资者，另有 ＮＦＴ存储服务、ＮＦＴ交易市场

和区块链三个基础服务设施．其中，ＮＦＴ创作者为

ＮＦＴ项目的实际拥有者，负责内容创作与生产；

ＮＦＴ投资者为购买了ＮＦＴ的用户，即ＮＦＴ产业链

下游的消费者；ＮＦＴ存储服务主要用于存储 ＮＦＴ
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图１　ＮＦＴ存在形态与底层构造

元数据和 ＮＦＴ数字内容，例如亚马逊云、阿里云和

微软云分别推出了中心化文件存储服务和星际文件

系统（ＩｎｔｅｒＰｌａｎｅｔａｒｙＦｉｌｅＳｙｓｔｅｍ，ＩＰＦＳ）①、织网文件

系统（Ａｒｗｅａｖｅ，ＡＲ）②等分布式文件存储服务；ＮＦＴ

交易市场为ＮＦＴ创作者和投资者提供ＮＦＴ发布和

交易的平台，目前知名的交易市场包括 ＯｐｅｎＳｅａ、

Ｂｌｕｒ③和ＬｏｏｋｓＲａｒｅ④等，所交易的ＮＦＴ数字物品的

形态包括但不限于图像、动态图像（ＧｒａｐｈｉｃｓＩｎｔｅｒ

ｃｈａｎｇｅＦｏｒｍａｔ，ＧＩＦ）、声音和视频，其中图像是最

常见的形态．本文的研究就聚焦于ＮＦＴ图像．

图２展示了发布ＮＦＴ项目的一般流程：（１）ＮＦＴ

创作者将创作完成的数字图像上传到互联网的存

储服务，并获得这些数字图像的统一资源标识符

（ＵｎｉｆｏｒｍＲｅｓｏｕｒｃｅＩｄｅｎｔｉｆｉｅ，ＵＲＩ）；（２）ＮＦＴ创作

者在区块链上部署智能合约代码，并获得ＮＦＴ智能

合约地址，同时通过 ＮＦＴ铸造将数字图像代币化，

将ＮＦＴ元数据对应的 ＵＲＩ写入区块链；（３）ＮＦＴ

创作者通过铸造获得 ＮＦＴ，随后将 ＮＦＴ 发布到

ＮＦＴ交易市场上进行售卖，且ＮＦＴ交易市场会获得

ＮＦＴ项目对应的智能合约地址；（４）ＮＦＴ交易市场

通过ＮＦＴ项目的智能合约地址，在区块链上获取

ＮＦＴ 基础信息，例如 ＮＦＴ 代币名称、发行总量、

ＮＦＴ元数据ＵＲＩ等；（５）ＮＦＴ交易市场通过 ＵＲＩ

下载数字图像并缓存，以供ＮＦＴ购买者浏览．

图２　ＮＦＴ项目发布流程
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３２　威胁模型

３．２．１　形式化定义

定义１．　ＮＦＴ由四元组构成，反映了ＮＦＴ的

唯一性、可验证性、可操作性和可追溯性等四个基本

特性，其形式化描述如下：

犖犉犜＝｛犝犐犇，犗犫犼，λ，犜狓狊｝，

其中

犝犐犇＝｛犆犺犪犻狀犐犇，犃犱犱狉犲狊狊，犜狅犽犲狀犐犇｝，

犗犫犼＝｛犖犪犿犲，犕犲狋犪犱犪狋犲，犘犪狔犾狅犪犱｝，

λ＝｛犿犻狀狋，犪狆狆狉狅狏犪犾，狋狉犪狀狊犳犲狉，犫狌狉狀，…｝，

犜狓狊＝｛狋狓１，狋狓２，…，狋狓狀｝．

犝犐犇 反映了ＮＦＴ的唯一性．其中，犆犺犪犻狀犐犇 代

表区块链的ＩＤ，以区分ＮＦＴ部署的区块链，例如比

特币、以太坊和 Ｓｏｌａｎａ等区块链；犃犱犱狉犲狊狊代表

ＮＦＴ在区块链上的代币地址，在以太坊上用部署

智能合约所生成的地址来标识 ＮＦＴ 代币地址；

犜狅犽犲狀犐犇代表ＮＦＴ唯一编号，用于区分同一ＮＦＴ

代币地址下不同的ＮＦＴ数字载体．

犗犫犼用于描述ＮＦＴ的数字对象本体．其中，ＮＦＴ

数字对象内容可在区块链上被验证，并且不能被篡

改，反映 ＮＦＴ的可验证性；犖犪犿犲代表 ＮＦＴ的名

称，通常ＮＦＴ交易市场采用该名称对ＮＦＴ藏品进

行命名；犕犲狋犪犱犪狋犪代表ＮＦＴ的元数据，描述ＮＦＴ属

性信息以及 ＮＦＴ数字载体的 ＵＲＩ；犘犪狔犾狅犪犱代表

ＮＦＴ的数字内容，也即直观的外在表象．

λ用于描述ＮＦＴ在区块链上的活动事件，反映

ＮＦＴ的可操作性．犿犻狀狋动作用于铸造创建ＮＦＴ，

犪狆狆狉狅狏犪犾动作将ＮＦＴ的控制权授予给其他地址，

狋狉犪狀狊犳犲狉动作转移 ＮＦＴ所有权，犫狌狉狀动作用于销

毁ＮＦＴ．

犜狓狊代表ＮＦＴ在区块链上的完整活动事件的

交易记录，反映ＮＦＴ的可追溯性．

定义２．　ＮＦＴ仿冒威胁模型（ＮＦＴＣｏｕｎｔｅｒ

ｆｅｉｔｉｎｇＴｈｒｅａｔＭｏｄｅｌ，ＮＣＴＭ）由三元组构成，分别

为ＮＦＴ、仿冒函数!和检测分类器θ，

犖犆犜犕＝｛犖犉犜，!

，θ｝．

　　通常情况下，任意两个 ＮＦＴ资产的分类结果

均不同，有

θ（犖犉犜犻）≠θ（犖犉犜犼）．

　　但攻击者在仿冒时，根据原有犖犉犜犃生成新的

犖犉犜犅，且二者在特征不同的前提下具有相同的视

觉效果，这一过程可表示为

!

（犖犉犜犃）→犖犉犜犅

且 θｖｉｓｉｏｎ（犖犉犜犅）＝θｖｉｓｉｏｎ（犖犉犜犃），

θｄｅｔｅｃｔｏｒ（犖犉犜犅）≠θｄｅｔｅｃｔｏｒ（犖犉犜犃），

其中，仿冒函数!反映攻击者的特征异化能力，攻击

者通过修改仿冒 ＮＦＴ 的部分特征，使其和原始

ＮＦＴ的差异足够大，并绕过检测引擎θｄｅｔｅｃｔｏｒ的相似

性判断．检测分类器θｖｉｓｉｏｎ反映攻击者的视觉误导能

力，攻击者通过减小仿冒ＮＦＴ和原始ＮＦＴ之间的

视觉差异误导投资者做出错误判断．

３．２．２　ＮＦＴ仿冒过程

本文用以太坊生态中的图像ＮＦＴ仿冒来论述

这一现象，其对应的仿冒过程如图３所示．由于ＮＦＴ

图３　ＮＦＴ仿冒过程

０７０１ 计　　算　　机　　学　　报 ２０２４年



具有可验证性，当一个项目 犖犉犜犃完成发布后，

ＮＦＴ仿冒攻击者可以从区块链上获取 ＮＦＴ犃的数

字对象内容，也即犗犫犼中犖犉犜犃的名称、元数据和数

字图像等信息．因此，攻击者首先下载原版数字图

像，通过仿冒函数!构建一份特征异化的数字图像，

并通过检测分类器θ修正数字图像，使得仿冒ＮＦＴ

具有一定的视觉误导性，并完成ＮＦＴ数字图像的重

新制作上传至存储服务．随后，通过正常的ＮＦＴ项目

发布流程发布仿冒ＮＦＴ，并生成新的项目犖犉犜犅＝

｛犝犐犇犅，犗犫犼犅，λ，犜狓狊｝．攻击者再将 犖犉犜犅授权给

ＮＦＴ交易市场，并将犖犉犜犅在交易市场进行售卖．

当ＮＦＴ购买者浏览到犖犉犜犅时，ＮＦＴ购买者有可

能被误认为是原版犖犉犜犃，最终诱导购买者购买仿

冒的犖犉犜犅．

３．２．３　仿冒特征分析

ＮＦＴ的外观，即ＮＦＴ图像和ＮＦＴ名称高度相

似，是仿冒ＮＦＴ的重要特征．对ＮＦＴ投资者而言，

图像和名称是最直接、最直观的视觉外观，ＮＦＴ投

资者仅依赖 ＮＦＴ交易平台所展示的 ＮＦＴ藏品名

称和图像便决定交易买卖．因此图像和名称的仿冒

最具误导性，而仿冒 ＮＦＴ其它维度信息的收益不

大，根本没有必要．具体而言，只需遵照 ＮＦＴ的智

能合约标准ＥＲＣ７２１和ＥＲＣ１１５５就能完成ＮＦＴ智

能合约代码的编写、部署和发布，因此没有必要仿

冒智能合约代码；ＮＦＴ元数据是 ＮＦＴ图像信息的

描述，仿冒者按仿冒图像的特征提供相应的描述信

息即可，其与图像仿冒绑定；ＮＦＴ智能合约地址是

由区块链随机生成，是一串无自然语义的数字，不必

仿冒也无法仿冒．２０２３年４月，在ＲＲ／ＢＡＹＣ侵犯

ＹｕｇａＬａｂｓ版权的案件中，美国加州法院公布的判

决书中指出［１３］，其做出判决的依据之一是 ＲＲ／

ＢＡＹＣ在宣传推广中使用了和ＹｕｇａＬａｂｓ的ＢＡＹＣ

几乎完全一样的商标，并且ＲＲ／ＢＡＹＣ销售的产品

和ＢＡＹＣＮＦＴ图像完全相同，从视觉的角度来诱

导消费者．由此实际判例也可知，仿冒的重点是

ＮＦＴ图像和ＮＦＴ名称而非其它．

ＮＦＴ在区块链上部署的时间先后顺序是判

断原创与仿品的最重要的依据．若区块链上存在

犖犉犜犃和犖犉犜犅两个项目，且犖犉犜犅仿冒犖犉犜犃．从

它们的智能合约代码、元数据、智能合约地址、“外观

相似度”和“名称相似度”等角度无法判断谁原创与

仿品，这往往就需要查看部署上链的时间早晚，一般

认为仿冒品犖犉犜犅部署到区块链上的时间晚于原创

品犖犉犜犃．

综上，仿冒ＮＦＴ的特征可以概括为两点：一是

仿品与原创 ＮＦＴ的图像和名称高度相似；二是仿

品在区块链上的部署时间晚于原创ＮＦＴ．在检测技

术方面，ＮＦＴ名称相似度检测的本质是字符串相似

度检测，现有技术已非常成熟，在本文的后续论述中

不再单独讨论；ＮＦＴ图像相似度的检测方面，虽然

已有一些成熟的技术，但由于涉及检测干扰等对抗

性问题，使得这一问题变得复杂起来，因此该部分的

内容是本文工作的重要．

３３　犖犉犜仿冒定义

前文给出了仿冒ＮＦＴ的定性特征，本节则具体

给出判定仿冒ＮＦＴ的严格定义．假设某一区块链上

或不同区块链之间，存在两款ＮＦＴ，分别用犖犉犜犃和

犖犉犜犅表示，犖犉犜犅仿冒犖犉犜犃的判断定义为

犛犻犿犻犾犪狉犻狋狔（犖犉犜犃，犖犉犜犅）φ× 犖犉犜犃

且 犛犻犿犻犾犪狉犻狋狔（犖犉犜犖犃犕犈犃，犖犉犜犖犃犕犈犅）μ
且 犜犻犿犲狊狋犪犿狆（犖犉犜犃）＜犜犻犿犲狊狋犪犿狆（犖犉犜犅），

其中，犖犉犜犃 表示该 ＮＦＴ 包含数字图像的集合

｛犳犻犵１，犳犻犵２，…，犳犻犵狀｝，犖犉犜犃 表示集合中数字图

像数量，犖犉犜犅表示该 ＮＦＴ包含数字图像的集合

｛犳犻犵１，犳犻犵２，…，犳犻犵狀｝，犛犻犿犻犾犪狉犻狋狔（犖犉犜犃，犖犉犜犅）

表示犖犉犜犃和犖犉犜犅中相似的图像数量．犖犉犜犖犃犕犈犃

表示犖犉犜犃的名称字符串，犖犉犜犖犃犕犈犅表示犖犉犜犅的

名称字符串，犛犻犿犻犾犪狉犻狋狔（犖犉犜犖犃犕犈犃，犖犉犜犖犃犕犈犅）表

示两个字符串的相似度，且表示两个字符串相似的

阈值μ满足０＜μ１．犜犻犿犲狊狋犪犿狆（犖犉犜犃）和犜犻犿犲

狊狋犪犿狆（犖犉犜犅）分别表示 犖犉犜犃和犖犉犜犅智能合约

创建的时间，且表示犖犉犜犅仿冒犖犉犜犃程度的φ满

足０＜φ１．

上述定义可解释为，某一区块链上或不同区块

链之间的ＮＦＴ项目犖犉犜犃和犖犉犜犅的名称相似，图

像集合中存在一定数量的相似图像，并且犖犉犜犅智

能合约创建时间晚于犖犉犜犃，则认为犖犉犜犅一定程

度上仿冒了犖犉犜犃．

３４　犖犉犜仿冒方式

３．４．１　拷贝复制

拷贝复制方式的ＮＦＴ仿冒往往发生在知名度较

高的ＮＦＴ项目上．该类ＮＦＴ对应的仿冒项目首先会

在以太坊上重新部署一份智能合约，随后拷贝复制已

有知名ＮＦＴ项目数字图像，并将链接指向新复制

的数字图像，或者直接复用原ＮＦＴ项目的元数据．

ＲＲ／ＢＡＹＣ是一个广为人知的以拷贝复制方式

仿冒ＢＡＹＣ的项目．ＲＲ／ＢＡＹＣ的智能合约名字是

ＢｏｒｅｄＡｐｅＹａｃｈｔＣｌｕｂ，与ＢＡＹＣ的智能合约名字

ＢｏｒｅｄＡｐｅＹａｃｈｔＣｌｕｂ相比，只有若干个空格的差异，

并且仿品的合约名字看起来更加正式；ＲＲ／ＢＡＹＣ
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与ＢＡＹＣ智能合约的符号都是ＢＡＹＣ，并且二者

图像链接也相同，即ＲＲ／ＢＡＹＣ项目中所包含的数

字图像与ＢＡＹＣ完全一致．几乎没办法从上述差异

中分辨出仿品和原创品，只能从进一步分析二者的智

能合约创建时间中寻找真相，ＲＲ／ＢＡＹＣ智能合约

创建是２０２２年５月１３日，而ＢＡＹＣ智能合约的创建

时间则是更早的２０２１年４月２２日．由此可见，ＲＲ／

ＢＡＹＣ才是仿品，而且采用了拷贝复制的仿冒方式．

３．４．２　简单变形

简单变形方式的ＮＦＴ仿冒是下载已经存在的

ＮＦＴ项目的数字图像，对其执行简单的变换处理后

上传到互联网存储服务，并在区块链上重新部署一

份智能合约进行发布．常见的变换处理手段包括但

不限于裁剪图像、改变像素大小和左右镜像处理等．

ｍｆｈｅｒ① 是一个采用简单变形方式仿冒火柴人

（ｍｆｅｒ②）的ＮＦＴ项目，主要依据是ｍｆｈｅｒ的智能合

约创建于２０２１年１２月２日，而火柴人创建智能合

约的时间是２０２１年１１月２９日，比ｍｆｈｅｒ要早了一

年．本文下载了ｍｆｈｅｒ的１００００份ＮＦＴ图像，并对

其进行镜像处理，随后采用经典图像相似度计算方

法———差异哈希算法与ｍｆｅｒ相应的１００００份ＮＦＴ

原创图进行两两计算，最终得出图像的相似度全部

为１．０．由此可见，ｍｆｈｅｒ完全将火柴人所包含的图

像镜像处理后作为自己的数字图像（如图４所示），

是典型的简单变形方式的仿冒．

图４　ｍｆｅｒ和ｍｆｈｅｒ的ＮＦＴ示例

４　犖犉犜仿冒规模测量

本文通过测量方法来分析ＮＦＴ仿冒问题的规模

与严重性．以太坊区块链作为首个引入智能合约的平

台，已成为ＮＦＴ交易量最大、生态系统最为完善的网

络［１４］．以太坊虚拟机（ＥｔｈｅｒｅｕｍＶｉｒｔｕａｌＭａｃｈｉｎｅ，

ＥＶＭ）在其区块链上运行，同时也为其他兼容ＥＶＭ

的区块链以及二层扩展链所采用．鉴于此，本文的主

要研究焦点为以太坊区块链上的ＮＦＴ仿冒问题．

首先，将采集以太坊区块链上 ＮＦＴ项目的数

据，分别形成 ＮＦＴ项目信息数据集、种子 ＮＦＴ图

像数据集和相似 ＮＦＴ图像数据集．随后基于此数

据集对以太坊上交易量排名靠前的ＮＦＴ项目进行

仿冒问题分析．

４１　犖犉犜项目信息数据采集

ＮＦＴ项目信息包括其智能合约地址、ＮＦＴ名

称、元数据 ＵＲＩ、交易量、创建时间等静态属性．首

先利用ＯｐｅａＳｅａ提供的开放 ＡＰＩ接口采集交易量

排名前５００００的ＮＦＴ项目智能合约地址及其交易

量（截至２０２２年３月２７日），随后基于智能合约地

址进一步利用以太坊区块链浏览器Ｅｔｈｅｒｓｃａｎ提供

的开放ＡＰＩ接口采集各ＮＦＴ项目的名称、创建时

间、元数据ＵＲＩ等信息．所采集的ＮＦＴ项目信息构

成数据集ｄａｔａ＿ｎｆｔ，其内容如表２所示．

表２　所采集的犖犉犜项目信息

交易量排名 智能合约地址 ＮＦＴ名称 交易总量

１ ０ｘｂｃ４１３ｄ ＢｏｒｅｄＡｐｅＹａｃｈｔＣｌｕｂ ＄２６８０Ｍ

２ ０ｘｂ４７ｂｂｂ ＣｒｙｐｔｏＰｕｎｋｓ ＄２５１０Ｍ

３ ０ｘ６０ｅ７ｃ６ ＭｕｔａｎｔＡｐｅＹａｃｈｔＣｌｕｂ ＄２０２０Ｍ

… … … …

５００００ ０ｘ１０ｂ０２０ ＬｉｏｎＫｉｎｇｄｏｍ ＄２４９．０Ｍ

４２　种子犖犉犜图像采集

以交易量对ｄａｔａ＿ｎｆｔ数据集中的ＮＦＴ进行降

序排序，分析ＮＦＴ交易量的累计分布情况．ＮＦＴ交

易量前１００００的ＮＦＴ项目累计分布如图５所示，其

呈现出明显的长尾特征．排名ＴＯＰ１０００的ＮＦＴ项

目交易量占整个ＴＯＰ１００００的ＮＦＴ项目交易量的

９０．１２％，可见大部分交易集中在头部１０００个ＮＦＴ

项目中．这一实验结果符合常理认知，因为对于欺诈

攻击者来说，仿冒交易活跃的头部 ＮＦＴ项目最容

易使其利益最大化．后文将选取交易量排名前１０００

的ＮＦＴ项目开展进一步的深入分析．

图５　ＴＯＰ１００００的ＮＦＴ项目交易量累积分布
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考虑到本文的研究重点仅限于ＮＦＴ图像的仿

冒问题，因此从ＴＯＰ１０００的ＮＦＴ项目中排除了音

频类和视频类的ＮＦＴ．经过筛选，共有６６８个ＮＦＴ

项目被选定作为后续研究的种子ＮＦＴ项目．

进一步采集６６８个种子ＮＦＴ项目用于进一步

分析，具体采集方法是：利用Ｅｔｈｅｒｓｃａｎ的开放ＡＰＩ

接口获取ＮＦＴ图像的 ＵＲＩ，再从基于这些 ＵＲＩ从

存储服务器上逐一下载图像．实验中，从每ＮＦＴ个

项目中随机选取１０张图像下载，共计下载到６６８０

张ＮＦＴ图像，并以这些图像为对象进一步分析这

６６８个ＮＦＴ项目的仿冒与被仿冒情况．值得一提的

是，各ＮＦＴ项目的图像存储方式有所不同，有些项

目将图像直接存储在 Ｗｅｂ服务器上，有些项目则将

图像存储于分布式的ＩＰＦＳ，具体图像获得方法本文

不再赘述．所采集的ＮＦＴ图像将与其所属ＮＦＴ项

目关联并构成数据集ｄａｔａ＿ｎｆｔ＿ｓｅｅｄ＿ｐｉｃｔｕｒｅ，其内

容如表３所示．

表３　所采集的犖犉犜图像信息

ＩＤ 智能合约地址 ＮＦＴ名称 本地图像地址

１ ０ｘｂｃ４１３ｄ ＢｏｒｅｄＡｐｅＹａｃｈｔＣｌｕｂ ．／ｂａｙｃ／１．ｐｎｇ

２ ０ｘｂ４７ｂｂｂ ＣｒｙｐｔｏＰｕｎｋｓ ．／ｐｕｎｋｓ／１．ｐｎｇ

３ ０ｘ６０ｅ７ｃ６ ＭｕｔａｎｔＡｐｅＹａｃｈｔＣｌｕｂ ．／ｍａｙｃ／２．ｐｎｇ
… … … …

４３　相似犖犉犜图像采集

相似ＮＦＴ图像是指与图像数据集ｄａｔａ＿ｎｆｔ＿

ｐｉｃｔｕｒｅ中各图像相似的 ＮＦＴ项目图像，即疑似的

仿冒项目ＮＦＴ图像．该数据的采集依赖Ｔｏｖｅｒａ公

司的在线商用系统Ｆｎｆｔｆ中图像相似度匹配算法和

ＮＦＴ图像数据库，具体采集方法是：将ｄａｔａ＿ｎｆｔ＿

ｐｉｃｔｕｒｅ中的图像作为“种子”，逐一上传到Ｆｎｆｔｆ检

测引擎，采集其所返回的相似图像、相似度及其所属

的ＮＦＴ项目信息等．Ｆｎｆｔｆ提供跨公共区块链的检

测服务，实验中共采集到２５９１５７４６８张来自以太坊、

Ｐｏｌｙｇｏｎ和Ｓｏｌａｎａ等区块链上的ＮＦＴ图像，但实验

所使用的Ｆｎｆｔｆ免费服务仅能检索到２０２２年１２月

７日之前的数据．本部分所采集数据将与ｄａｔａ＿ｎｆｔ＿

ｓｅｅｄ＿ｐｉｃｔｕｒｅ数据集关联形成新的相似ＮＦＴ图像数

据集ｄａｔａ＿ｎｆｔ＿ｓｉｍｉｌａｒ＿ｐｉｃｔｕｒｅ，其内容如表４所示．

表４　所采集的相似犖犉犜图像信息

智能合约

地址
ＮＦＴ名称

图像相似的

智能合约地址

图像相似的

ＮＦＴ名称
相似度

０ｘｂ４７ｂｂｂ ＣｒｙｐｔｏＰｕｎｋｓ ０ｘｆ０７４０２ ＣｒｙｐｔｏＰｈｕｎｋｓＶ２ ０．９３

０ｘｂｃ４１３ｄＢｏｒｅｄＡｐｅＹａｃｈｔＣｌｕｂ ０ｘ２ｅｅ９１ｅ ＲＲ／ＢＡＹＣ １．００

０ｘ２３５６８ｂ Ｍｏｏｎｂｉｒｄｓ ０ｘｄｂ７７２７ Ｂｏｏｎｍｉｒｄｓ ０．８２

… … … … …

４４　仿冒分析

（１）仿冒项目数量

当一张图像上传到Ｆｎｆｔｆ检测引擎，若其返回的

检测结果显示图像相似度大于０．７，则认为该图像属

于仿冒的ＮＦＴ项目．本文也同样使用该阈值过滤相

似度较低的ＮＦＴ项目．再根据“智能合约创建时间

较晚的ＮＦＴ项目为仿冒项目”这一规则，根据相似

ＮＦＴ图像数据集ｄａｔａ＿ｎｆｔ＿ｓｉｍｉｌａｒ＿ｐｉｃｔｕｒｅ将ＮＦＴ

项目仿冒的情况分为两类：种子ＮＦＴ项目内的仿冒

情况和种子ＮＦＴ项目之外仿冒种子ＮＦＴ项目情况．

①种子ＮＦＴ项目内的仿冒情况．在６６８个种子

ＮＦＴ项目中，发现了３个ＮＦＴ项目是仿冒项目，涉

及交易金额总量超过１７３０万美元．

②种子 ＮＦＴ项目之外仿冒种子 ＮＦＴ项目情

况．在６６８个种子ＮＦＴ项目之外，发现了２４５个ＮＦＴ

项目是仿冒项目，涉及交易金额总量超过８７０万美元．

综合上述两种情况，可知种子 ＮＦＴ项目被仿

冒的总体情况：６６８个种子ＮＦＴ项目中共有９５个

ＮＦＴ项目被仿冒，仿冒项目共计有２４８个，平均每

个项目被仿冒２．６１个；ＮＦＴ仿冒项目的交易总额

高达２６００万美元，也即这些仿冒ＮＦＴ对持有者造

成了超过２６００万美元的直接经济损失．由此可见，

ＮＦＴ的仿冒行为将严重损害原创作者的品牌影响

力和知识产权，同时也将打击ＮＦＴ持有者对于ＮＦＴ

市场的信任和信心，并对 ＮＦＴ生态系统的完整性

构成了严重威胁．

（２）仿冒项目分布

图６展示了２４８个仿冒项目交易量累计分布特

征，其中横坐标代表的是其仿冒的 ＮＦＴ项目的交

易量排名，纵坐标代表仿冒交易量累积比．从图中可

以看到仿冒的交易量集中在仿冒ＴＯＰ３００的 ＮＦＴ

项目中，具有头部仿冒效应．

图６　仿冒Ｔｏｐ１０００的ＮＦＴｓ交易量累计分布

图７展示了被仿冒ＮＦＴ名称次数的词云图分布

特征，从中可以看到ＮＦＴ蓝筹项目①最受仿冒者们欢

３７０１５期 廖　鹏等：ＮＦＴ仿冒欺诈的测量与检测技术

① Ｂｌｕｅ Ｃｈｉｐ ＮＦＴ．ｈｔｔｐｓ：／／ｄｅｃｒｙｐｔ．ｃｏ／ｒｅｓｏｕｒｃｅｓ／ｗｈａｔｉｓａ
ｂｌｕｅｃｈｉｐｎｆｔ



图７　被仿冒ＮＦＴ名称次数的词云图分布

迎，例如ＢｏｒｅｄＡｐｅＹａｃｈｔＣｌｕｂ、ＣｒｙｐｔｏＰｕｎｋｓ、Ａｚｕｋｉ等．

（３）仿冒案例分析

ＲＲ／ＢＡＹＣ是一个著名的仿冒ＢＡＹＣ的ＮＦＴ

项目，其交易量在本文测量的仿冒 ＮＦＴ交易量中

排名第一，约７００万美元．ＹｕｇａＬａｂｓ发行的另一个

ＮＦＴ项目 ＭＡＹＣ，也检测出一个仿盘 ＲＲＭＡＹＣ，

曾经在Ｏｐｅｎｓｅａ上售卖过，产生的交易额约为３３万

美元．通过调用ＯｐｅｎＳｅａ的ＡＰＩ查看ＲＲＭＡＹＣ的

状态信息，发现它已经被ＯｐｅｎＳｅａ下架．

值得一提的是，本文测量出部分仿冒项目，同时

也被ＯｐｅｎＳｅａ判定仿冒．例如仿冒ＣｒｙｐｔｏＰｕｎｋｓ的

Ｖ３Ｐｕｎｋｓ，被 ＯｐｅｎＳｅａ描述为“ｐａｒｏｄｙｍｅｍｅ”（山

寨模仿之意），这也印证了本文测量方法的科学性．

５　犖犉犜仿冒检测评估

为了评估商业化的ＮＦＴ仿冒检测系统的有效

性，本文选择ＯｐｅｎＳｅａ自带的仿冒检测服务和第三

方商业公司的仿冒检测系统Ｆｎｆｔｆ作为研究对象，

以ＢＡＹＣＮＦＴ项目为例，通过构造图像测试样本

进行黑盒测试，评估两者图像仿冒检测的鲁棒性．

５１　测试方法与样本

采用图像数据增强［１５］的方法，生成一批测试样

本集，评估两款ＮＦＴ仿冒检测系统的检测能力．图像

数据增强是计算机视觉领域常用方法，通过对图像进

行几何变换、颜色变换、旋转变换、缩放变换、翻转变

换、裁剪变换和噪音注入等方法生成图像测试样本．

具体方法如下：首先，从ＢＡＹＣＮＦＴ原版图像集

中随机选择一张编号为３７３８的ＮＦＴ图像，其文件

ｍｄ５哈希值为ｅｅ２０ｂ３ｃ８６３ｄ４ｂ４ｅ２３ｂａａ５ｄｅｆ００４０ｄ５７，

像素为６３１×６３１．其次，使用图像数据增强技术对

该图像进行变换，生成图像测试样本集．针对同一种

变换方法，选择适当的参数，尽量对图像的扰动从小

到大，以便形成多组对照实验．使用２２种数据增强

方法生成测试样本集，并根据变换方法的参数对图

像扰动的大小分成若干组，共计生成５０００个测试样

本集．表５展示了其中一组共５４个测试样本，从数据

增强方法所属的类别、方法名称、使用参数和生成图

像样本编号等方面说明样本详细情况；图８则是根

据上述２２种数据增强方法生成的测试样本示例图．

表５　生成测试样本的数据增强方法

类别 方法名称 参数名称 参数值组 样本编号

几
何
学

边缘填充 填充大小 １，８，１００ １，２，３

修改像素 像素大小 ５０，１５０，３００ ４，５，６

中心裁剪 裁剪大小 ６３０，６１０，３００ ７，８，９

透视变换 失真程度 ０．０１，０．０５，０．２ １０，１１，１２

角度旋转 角度大小 ２，５，１０ １３，１４，１５

弹性变换 位移大小 ２，１００，２００ １６，１７，１８

随机裁剪 裁剪大小 ６３０，６２０，５１０ １９，２０，２１

随机裁剪

修改像素

裁剪比例

与大小
１，０．９，０．４
与６００

２２，２３，２４

水平翻转 － － ２５

垂直旋转 － － ２６

颜
色

水平翻转灰度 － － ２７

翻转图像颜色 － － ２８

直方图均衡化 － － ２９

图像灰度 － － ３０

随机色彩抖动 亮度与色调 ０．６，０．３ ３１，３２，３３

高斯模糊 模糊分布 ０．１，２，３ ３４，３５，３６

色调分离 减少位数 １，２，３ ３７，３８，３９

自
动
增
强

ＡｕｇＭｉｘ
［１６］ － － ４０，４１，４２

ＴｒｉｖｉａｌＡｕｇ － － ４３，４４，４５

擦
除

涂成灰度 位置与大小

空白擦除 位置与大小

马赛克 位置与大小

３３０与
５，１０，３０

４６，４７，４８

４９，５０，５１

５２，５３，５４

图８　测试样本示例图组
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５２　对犉狀犳狋犳的黑盒测试

Ｆｎｆｔｆ提供了图像相似度值，这有利于进行黑盒

测试．本文先对Ｆｎｆｔｆ进行黑盒测试．

（１）测试方法．利用第４．１节中所描述的方法，使

用Ｆｎｆｔｆ的接口上传测试样本，解析检测结果获取与

测试样本相似的ＮＦＴ图像、相似度值和智能合约信

息，并记Ｆｎｆｔｆ所返回的相似度值标为犳狀犳狋犳＿犺犪狊犺．

Ｆｎｆｔｆ提供跨公共区块链的仿冒检测服务，当一张

图片上传到Ｆｎｆｔｆ时，它将返回全链相似的ＮＦＴ图

像、相似度和智能合约信息，也即返回多份相似度

数据．由于本文实验是对ＢＡＹＣＮＦＴ进行仿冒检

测测试，因此在提取测试样本的相似度犳狀犳狋犳＿犺犪狊犺

时，只需要解析提取与原版ＢＡＹＣ的智能合约地

址（０ｘｂｃ４ｃａ０ｅｄａ７６４７ａ８ａｂ７ｃ２０６１ｃ２ｅ１１８ａ１８ａ９３６ｆ１３ｄ）

相关的相似度值，也即提取测试样本与ＢＡＹＣ编号

为３７３８的ＮＦＴ原版图像的犳狀犳狋犳＿犺犪狊犺值．对未被

Ｆｎｆｔｆ识别的测试样本犳狀犳狋犳＿犺犪狊犺的值标记为０．

（２）有效性评估．对仿冒攻击者来说，如果构造的

ＮＦＴ图像可以欺骗ＮＦＴ购买者的视觉判断，便是

一种有效的仿冒．因此，在构造测试样本时，应尽

量满足这一要求．利用数据增强方法生成的测试样

本，加入的扰动越小越好，但又期望加入的扰动能绕

过Ｆｎｆｔｆ相似图像的检测．因此，在如何评估测试样

本能否欺骗 ＮＦＴ购买者的视觉判断的问题上，本

文通过感知哈希算法（ＰｅｒｃｅｐｔｕａｌＨａｓｈＡｌｇｏｒｉｔｈｍ，

ｐＨａｓｈ）
［６］对测试样本进行有效性评估．感知哈希算

法的计算过程分成特征提取和量化压缩两个阶段．

特征提取用于获取图像的整体感知特征，量化

压缩用于对感知特征进行压缩编码，从而得到６４位

的哈希摘要，也即图像的“指纹”．图像之间的相似性

可以通过图像的“指纹”之间的汉明距离（表示两个

相同长度字符串对应位置的不同字符的数量）进行

衡量．也即，两张图像“指纹”的６４位哈希值之间不

相同的位数．通常汉明距离小于１０被判定为两张图

像相似［１７］，即有大于５４位相同的哈希值位数，其均

值为５４／６４＝０．８４３７５，映射到 ０ 到 １００ 区间为

８４．３７５．因此，本文选取该值作为评估两张图像相似

的阈值．本文将测试样本的犳狀犳狋犳＿犺犪狊犺的结果评估

划分为三类：

（１）有效仿冒：

狆犺犪狊犺８４．３７５且犳狀犳狋犳＿犺犪狊犺＝０．０；

（２）无效仿冒：

狆犺犪狊犺＜８４．３７５且犳狀犳狋犳＿犺犪狊犺＝０．０；

（３）有效识别：

犳狀犳狋犳＿犺犪狊犺＞０．０．

其中，有效仿冒表示测试样本没有被Ｆｎｆｔｆ识

别存在相似图像，但感知哈希算法识别为与原版图

像相似，即可以绕过Ｆｎｆｔｆ仿冒检测，但视觉感知为

与原版图像相似；无效仿冒表示测试样本没有被

Ｆｎｆｔｆ识别存在相似图像，同时感知哈希算法识别为

与原版图像不相似；有效识别表示测试样本被Ｆｎｆｔｆ

识别存在相似图像．

５３　对犉狀犳狋犳的结果评估

本文将生成的５０００个测试样本分成了若干组

数据，通过分组测试发现２２种图像数据增强方法中

有６种方法可以绕过Ｆｎｆｔｆ仿冒检测系统的检测，

以其中一组测试样本组进行说明，其评估结果如

表６所示．

表６　评估结果表

样本编号 方法名称 犳狀犳狋犳＿犺犪狊犺 狆犺犪狊犺 评估结果

１ ８２．７１４８４３８ ９８．４３７５ 有效识别

２ 边缘填充 ０ ９５．３１２５ 有效仿冒

３ ０ ５７．８１２５ 无效仿冒

４ ５３．０２７３４３８ ９５．３１２５ 有效识别

５ 修改像素 ９０．０３９０６２５ １００ 有效识别

６ ９３．３５９３７５ １００ 有效识别

７ ８３．２０３１２５ １００ 有效识别

８ 中心裁剪 ０ ９５．３１２５ 有效仿冒

９ ０ ５４．６８７５ 无效仿冒

１０ ６４．５５０７８１３ ９５．３１２５ 有效识别

１１ 透视变换 ０ ９５．３１２５ 有效仿冒

１２ ０ ７５ 无效仿冒

１３ ８３．４９６０９３８ ８５．９３７５ 有效识别

１４ 角度旋转 ０ ８４．３７５ 有效仿冒

１５ ０ ７５ 无效仿冒

１６ ９７．８５１５６２５ ９０．６２５ 有效识别

１７ 弹性变换 ５１．２６９５３１３ ８１．２５ 有效识别

１８ ０ ７５．３１２５ 无效仿冒

１９ ８７．２０７０３１３ １００ 有效识别

２０ 随机裁剪 ０ ９５．３１２５ 有效仿冒

２１ ０ ９５．３１２５ 有效仿冒

２２

２３

２４

随机裁剪

修改并像

素大小

９６．４８４３７５

０

０

１００

９５．３１２５

４６．８７５

有效识别

有效仿冒

无效仿冒

２５ 水平翻转 １００ ９８．４３７５ 有效识别

２６ 垂直旋转 ０ ５１．５６２５ 无效仿冒

２７ 水平翻转灰度 １００ ７５ 有效识别

２８ 翻转图像颜色 ０ ４．６８７５ 无效仿冒

２９ 直方图均衡化 ０ ２５ 无效仿冒

３０ 图像灰度 １００ ７５ 有效识别

３１ ６９．０４２９６８８ ７５ 有效识别

３２ 随机色彩抖动 ４８．２４２１８７５ ６８．７５ 有效识别

３３ ４５．１１７１８７５ ７６．５６２５ 有效识别

３４ １００ １００ 有效识别

３５ 高斯模糊 ９８．０４６８７５ ８１．２５ 有效识别

３６ ９７．２６５６２５ ７５ 有效识别

３７ ６８．３５９３７５ ７５ 有效识别

３８ 色调分离 ８１．９３３５９３８ ７５ 有效识别

３９ １００ ７５ 有效识别

４０ ５１．８５５４６８８ ７５ 有效识别

４１ ＡｕｇＭｉｘ ７９．９８０４６８８ ３７．５ 有效识别

４２ ８６．５２３４３７５ ７５ 有效识别
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（续　表）

样本编号 方法名称 犳狀犳狋犳＿犺犪狊犺 狆犺犪狊犺 评估结果

４３ ９７．９４９２１８８ ７５ 有效识别

４４ ＴｒｉｖｉａｌＡｕｇ ０ ４．６８７５ 无效仿冒

４５ ８９．０６２５ ７５ 有效识别

４６ ９９．０２３４３７５ １００ 有效识别

４７ 涂成灰度 ９８．２４２１８７５ １００ 有效识别

４８ ９１．０１５６２５ １００ 有效识别

４９ ９５．４１０１５６３ １００ 有效识别

５０ 空白擦除 ９０．７２２６５６３ １００ 有效识别

５１ ８３．００７８１２５ １００ 有效识别

５２ ９５．３１２５ ７５ 有效识别

５３ 马赛克 ９２．４８０４６８８ ７５ 有效识别

５４ ８６．６２１０９３８ ７５ 有效识别

有效仿冒评估．该组测试样本中，总共有７个样

本可以绕过Ｆｎｆｔｆ的仿冒检测，对应的数据增强方

法包括边缘填充、中心裁剪、透视变换、角度旋转和

随机裁剪等６种．例如，对于透视变换的增强方法，

当时失真参数设置为０．０１时，Ｆｎｆｔｆ识别与ＢＡＹＣ

ＮＦＴ编号为３７３８的原版图像相似度为６４．６６．当时

失真参数设置为０．０５时，Ｆｎｆｔｆ无法从其数据库中

匹配到相似的图像，犳狀犳狋犳＿犺犪狊犺结果为０，而用感

知哈希算法狆犺犪狊犺与ＢＡＹＣＮＦＴ编号为３７３８的

原版图像相似度为９５．３１．

５４　针对犗狆犲狀犛犲犪的黑盒测试

本小节先后使用原版图像和绕过Ｆｎｆｔｆ的仿冒

检测的７个测试样本，对ＯｐｅｎＳｅａ的仿冒检测能力

进行验证．

２０２２年１１月ＯｐｅｎＳｅａ推出实时的 ＮＦＴ仿冒

检测系统，宣称可在几秒钟内识别出完全匹配、翻转

和模糊变换的 ＮＦＴ数字图像副本（即 ＯｐｅｎＳｅａ同

样主要从图像维度进行仿冒检测）［８］．ＯｐｅｎＳｅａ不允

许被检测为仿冒数字图像铸造成为ＮＦＴ，对于已经

铸造的仿冒ＮＦＴ则会被立刻下架
［９］．

原版图像铸造测试．向ＯｐｅｎＳｅａ上传编号３７３８

的将ＢＡＹＣＮＦＴ原版图像，尝试铸造一个仿冒的

ＮＦＴ项目．虽然ＯｐｅｎＳｅａ提示铸造成功，但在３秒

后该仿冒 ＮＦＴ就被删除．本次测试证明 ＯｐｅｎＳｅａ

仿冒检测系统工作正常．

测试样本图像铸造测试．向ＯｐｅｎＳｅａ上传成功

绕过Ｆｎｆｔｆ仿冒检测的７个ＢＡＹＣＮＦＴ仿冒样本，

尝试进行 ＮＦＴ铸造．ＯｐｅｎＳｅａ仅拦截了通过透视

变换方法生成的测试样本，剩余６个测试样本全部

成功铸造成ＮＦＴ，如图９所示．

图９　在ＯｐｅｎＳｅａ上成功铸造ＮＦＴ的测试样本

另外，测试中还发现ＯｐｅｎＳｅａ也会对ＮＦＴ藏品

名称进行检测，例如不允许用户取名“ＢＡＹＣ”等已经

被用户普遍共识的ＮＦＴ名称，只有通过ＯｐｅｎＳｅａ的

ＮＦＴ名称检测后才允许用户铸造ＮＦＴ图像．因此，

测试中还构造了一个仿冒名称“８ＡＹＣ”完成 ＮＦＴ

图像上传与铸造．

上述测试表明，虽然ＯｐｅｎＳｅａ作为行业第一的

ＮＦＴ交易平台，成交额最高接近５０亿美元／月，单

月手续费收入超１．２亿美元
［１８］，本文所构造的测试

样本仍然可以轻易绕过其仿冒检测系统，足以说明

ＮＦＴ行业的仿冒检测还处于起步阶段，还有很大的

提升空间．
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６　犖犉犜仿冒检测增强方法

本文在第５节论证了现有商业化检测平台在

ＮＦＴ仿冒检测方面存在鲁棒性较差和容易被绕过

的脆弱性．本文将提出一种基于深度神经网络的方

法来实现ＮＦＴ更具鲁棒性的仿冒检测，本文还将

针对基于图像的ＮＦＴ仿冒检测方法的固有缺陷进

行讨论．

６１　检测方法

基于Ｌｉｎ等人
［１９］提出的图像检索思路，利用

ＩｍａｇｅＮｅｔ数据集预训练一个深度神经网络模型，利

用模型的隐藏层特征表示提取图像特征向量，并构

建图像特征数据库．在进行图像匹配时，计算目标图

像特征向量与图像特征数据库中的向量之间的距

离，作为相似度值．

基于ＶＧＧ１６
［２０］深度神经网络，使用ＩｍａｇｅＮｅｔ

对模型进行预训练，将１００００张ＢＡＹＣ的原版图像

作为ＶＧＧ１６的输入，提取模型最后一层卷积的特征

向量来构建ＢＡＹＣ的图像特征数据库．在对ＢＡＹＣ

的ＮＦＴ图像进行仿冒检测时，只需要从ＶＧＧ１６模

型中提取出最后一层卷积的特征向量，随后再与

ＢＡＹＣ的图像的特征向量进行距离计算，即可得到

图像的相似度，本文把训练的 ＶＧＧ图像相似度检

测模型记为ＶＧＧ＿ＳＩＭ．

６２　效果评估

将上文通过数据增强方法生成的测试样本输入

到ＶＧＧ＿ＳＩＭ模型，得到一组测试样本图像与原版图

像相似度的值．本文从有效仿冒维度，评估ＶＧＧ＿ＳＩＭ

模型效果，也即测试样本与原图的狆犺犪狊犺８４．３７５

时标记为正样本，测试样本与原图的狆犺犪狊犺＜８４．３７５

图１０　ＶＧＧ＿ＳＩＭ和ＦＮＦＴＦ＿ＳＩＭ的ＲＯＣ曲线

时标记为负样本，同时与 ＦＮＦＴＦ仿冒检测模型

（ＦＮＦＴＦ＿ＳＩＭ）进行对比分析．

图１０展示了两个模型的受试者工作特征曲线

ＲＯＣ（ＲｅｃｅｉｖｅｒＯｐｅｒａｔｉｎｇＣｈａｒａｃｔｅｒｉｓｔｉｃＣｕｒｖｅ）和

ＲＯＣ曲线下的面积ＡＵＣ（ＡｒｅａＵｎｄｅｒｔｈｅＲＯＣＣｕｒｖｅ）．

ＡＵＣ可以客观地评价分类器的优劣，ＡＵＣ值越大，

分类器性能越优［２１］．实验结果表明ＶＧＧ＿ＳＩＭ 模型

的ＡＵＣ值大于ＦＮＦＴＦ＿ＳＩＭ的模型的ＡＵＣ值，因

此在所构造的攻击测试样本上，ＶＧＧ＿ＳＩＭ 模型性

能优于ＦＮＦＴＦ＿ＳＩＭ，犃犝犆值相较于ＦＮＦＴＦ＿ＳＩＭ

提升了１５．９％．

同时，作为对比参照，在 ＶＧＧ＿ＳＩＭ 模型上检

测了绕过Ｆｎｆｔｆ仿冒检测的７个测试样本．实验结

果如图１１所示，ＶＧＧ＿ＳＩＭ 模型可全部检出这个７

个测试样本，且其中最小相似度值为７４．２２７８．因

此，ＶＧＧ＿ＳＩＭ 模型在这７个测试样本上的性能也

优于ＦＮＦＴＦ＿ＳＩＭ模型．

图１１　两个模型相似度分数分布箱型图对比

本文引入主流深度图像识别模型为基础的检测

模型，并针对 ＮＦＴ 仿冒检测场景使用１００００张

ＮＦＴ原版图像进行模型微调，并且为进一步加强

模型的鲁棒性，还采用了数据增强技术．实验表明，

本文所提出的 ＮＦＴ仿冒检测模型 ＶＧＧ＿ＳＩＭ 的

表现好于现有的第三方商业 ＮＦＴ仿冒检测模型

ＦＮＦＴＦ＿ＳＩＭ．

６３　讨　论

虽然本文所提出的基于深度学习的仿冒 ＮＦＴ

检测模型能够有效识别那些通过数据增强技术构造

的、干扰较小的攻击测试样本，但仍需留意对抗样本

攻击［２２］的潜在风险．因此，为了增强模型的鲁棒性，

有必要引入一系列防御策略，包括对抗训练［２３］、随

机性防御［２４］等方法，以提升深度学习模型在面对复

杂攻击环境时的稳定性和可靠性．

此外，ＮＦＴ仿冒检测的方法还可以更加多元

化，图像相似度检测只是 ＮＦＴ仿冒检测的主要特

征之一，并不是全部，例如可以综合考虑链上 ＮＦＴ

藏品名称的相似性．同时，区块链外的行为分析也是
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重要的一环，如通过分析仿冒者在社交网络平台（如

Ｔｗｉｔｔｅｒ、Ｄｉｓｃｏｒｄ和Ｉｎｓｔａｇｒａｍ 等）上的行为，来辅

助进行仿冒判定．这种多维度的分析方法有助于提

高ＮＦＴ仿冒检测的准确性和效率．

同时也必须认识到，所引入的防御策略只能暂

时提高对抗样本攻击的难度，在攻防技术不断演进

的背景下，对抗样本攻击仍然是一个不可避免的长

期挑战．

７　相关工作

随着 ＮＦＴ在数字经济领域的地位日益凸显，

其面临的安全问题也引起了广泛关注．目前，学术界

主要从ＮＦＴ生态安全、ＮＦＴ版权保护和ＮＦＴ欺诈

研究等角度对ＮＦＴ面临的安全风险展开研究．

在ＮＦＴ生态安全方面，Ｄａｓ等人
［１］首次系统

阐述了 ＮＦＴ 生态系统的运作方式，度量评估了

ＮＦＴ生态系统中ＮＦＴ交易市场的计缺陷与安全风

险、外部实体所导致的 ＮＦＴ脆弱性以及用户的恶

意交易行为．该研究将 ＮＦＴ仿冒归类为用户的恶

意交易行为，并从ＮＦＴ藏品名称和ＮＦＴ图像维度

评估了潜在仿冒 ＮＦＴ 的数量．Ｇｕｐｔａ等人
［２５］对

ＮＦＴ安全风险分为三类：第一是所谓的第八层风

险，即主要是 ＯＳＩ七层模型以外的风险；第二是缺

少或失效风险，主要是指黑客攻击或者交易平台错

误风险；第三是外部风险，主要是技术体系以外的风

险，例如监管和政策风险．Ｗａｎｇ等人
［２６］重点阐述了

ＮＦＴ生态模型，从 ＮＦＴ安全的角度出发提出了一

种基于ＳＴＲＩＤＥ的 ＮＦＴ威胁评估模型．Ｗａｎｇ等

人［２７］对ＮＦＴ数字资产进行了脆弱性分析，从ＮＦＴ

的存储、可访问性和可复制性等角度对以太坊网络

上的１２３５３个 ＮＦＴ智能合约进行了测量和评估，

并指出：以太坊上２５．２４％的ＮＦＴ智能合约不可访

问，２１．４８％的 ＮＦＴ 智能合约与重复资产相关．

Ｃｈｅｎ等人
［２８］发现当前 ＮＦＴ生态系统中存在的严

重隐私问题，即每个 ＮＦＴ所有者的地址都以明文

形式存储在区块链上，这使得攻击者可以轻松获取

整个ＮＦＴ资产及其与特定区块链地址相关的价值

信息，从而更容易发起针对高价值 ＮＦＴ拥有者的

特定攻击行为．为此，论文提出了一种基于ＯｐｅｎＳｅａ

市场的新型ＮＦＴ交易方案，以在交易中隐藏 ＮＦＴ

所有者的地址．上述研究工作主要对 ＮＦＴ生态系

统的安全问题进行整体概述和分析，但并未对ＮＦＴ

仿冒这一问题进行深入研究．

在ＮＦＴ版权保护研究方面，Ｍｏｃｈｒａｍ等人
［２９］

认为ＮＦＴ作为一种数字资产面临未经授权的副本

和不负责任交易的风险，并针对 ＮＦＴ和区块链安

全生态系统中如何实现 ＮＦＴ的产权保护进行研

究，遗憾的是，他们的研究结论认为区块链中的

ＮＦＴ在版权侵权、数据盗窃和剽窃等方面仍存在无

法解决的安全问题，ＮＦＴ投资者必须自行规避这些

安全问题．Ｇａｒｃíａ等人
［３０］提出了一种基于区块链与

语义网结合的ＣｏｐｙｒｉｇｈｔＬＹ解决方案，允许创作者

在ＮＦＴ元数据中声明ＮＦＴ的版权，通过使用语义

技术对增强的 ＮＦＴ 元数据进行授权许可，明确

ＮＦＴ转移的条件，保持与底层版权的关系，提高了

ＮＦＴ的可信度．此外，他们还引入了ＣＬＹ代币和投

票机制，以解决虚假声明问题．Ｐｕｎｇｉｌａ等人
［３１］提了

一种基于非确定性有限自动机的近似模式匹配方

法，用于检测剽窃行为，并将该方法用于ＮＦＴ图像

剽窃检测，在整个测试过程中吞吐量得到了显著提

升，但准确性几乎没有受到任何影响．Ｐｒｉｈａｔｎｏ等

人［３２］提出了一种基于深度学习的高效ＮＦＴ图像剽

窃检测方法，利用 ＥｆｆｉｃｉｅｎｔＮｅｔＢ０架构和 Ｔｒｉｐｌｅｔ

ＳｅｍｉＨａｒｄ损失函数训练了一个深度神经网络模

型，并利用损失和准确率等指标对该模型进行了性

能评估，结果表明，相较于其他检测模型Ｒｅｓｎｅｔ５０、

ＤｅｎｓｅＮｅｔ和 ＭｏｂｉｌｅＮｅｔＶ２，所提出的方法在检测剽

窃ＮＦＴ方面表现更好．上述研究工作表明ＮＦＴ侵

权、ＮＦＴ仿冒剽窃等 ＮＦＴ 安全问题仅通过区块

链自身的安全机制是难以解决的．本文的研究重点

是对公共区块链上的 ＮＦＴ仿冒欺诈进行测量，以

及对现有ＮＦＴ仿冒检测产品的脆弱性进行评估，

本文的研究成果进一步揭示了ＮＦＴ仿冒问题的严

重性．

在ＮＦＴ欺诈行为研究方面，Ｓｏｎｇ等人
［３３］提出

了一种基于数据挖掘和机器学习的方法来识别

ＮＦＴ市场中的异常交易行为，从 ＮＦＴ交易的网络

图信息、交易量信息和交易频率等维度提取了２６个

特征，并采用犓ｍｅａｎｓ聚类算法，将行为相似的钱

包地址进行分组，并分析潜在的刷量交易钱包地址，

最终得出ＮＦＴ市场中的刷量交易钱包地址占比为

５．３８％这一结论．Ｗｅｎ等人
［３４］提出了一种用于

ＮＦＴ市场中刷量交易行为可视化检测与分析的方

法ＮＦＴＤｉｓｋ，并通过两个案例研究和对１４名真实

的ＮＦＴ投资者进行了深入的访谈，以证明 ＮＦＴ
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Ｄｉｓｋ的有效性和可用性．Ｖｉｃｔｏｒ等人
［３５］测量了两款

主流的以太坊去中心化交易所ＩＤＥＸ和ＥｔｈｅｒＤｅｌｔａ

的刷量交易活动，结果表明超过３０％的代币参与了

刷量交易，总金额高达１．５９亿美元．他们还从以太

坊区块链上选取了５２种交易量较大的 ＥＲＣ７２１

ＮＦＴ集合，并获取了２０１８年１月１日到２０２１年１１

月２１日的交易数据．分析结果显示，与非法洗白交

易有关的交易占总交易量的２．０４％，涉及的地址数

占总地址数的３．９３％，导致交易额增加了１．４９５亿

美元．Ｒｏｙ等人
［３６］跟踪了４３９个的Ｔｗｉｔｔｅｒ账号，这

些账号通常通过赠品的方式推广欺诈性的ＮＦＴ，并

涉及１０２８起ＮＦＴ网络钓鱼攻击；研究还表明与这

些推广活动互动的账号大多数都是机器人，通过增

加点赞、关注和转发数量来迅速提升欺诈 ＮＦＴ的

流行度．Ｃｈａｎ等人
［３７］利用半监督学习分析和检测

了ＮＦＴ智能合约中的欺诈行为，并将检测结果应

用于 ＮＦＴ 社交平台 ＤＴＴＤ①．此外，研究还基于

ＤＴＴＤ的社交数据和分类数据，使用多种统计学习

模型评估了检测 ＮＦＴ 欺诈行为的准确性，并在

ＬＧＢＭ验证集上达到了９４．３８％的最高准确率．Ｌｉ

等人［３８］提出了一种基于时间交易聚合图网络的方

法，以提高在以太坊上的钓鱼诈骗检测性能．他们首

先对节点之间的历史交易记录的时序关系进行

建模，构建交易特征．随后将交易特征与图神经网

络相结合．最终显著提升了ＴＴＡＧＮ在检测钓鱼诈

骗地址上的检测效果．在以太坊网络钓鱼欺诈数据

集上，ＴＴＡＧＮ实现了９２．８％的ＡＵＣ和８１．６％的

Ｆ１ｓｃｏｒｅ．Ｗｕ等人
［３９］提出了一种通过挖掘交易记

录来检测网络钓鱼欺诈的方法，利用标记为网络钓

鱼地址的历史交易记录，重建了交易网络，构建了基

于交易金额和时间戳的特征，并采用单类支持向量

机将节点分为正常地址节点和网络钓鱼地址节点．

Ｋｉｍ等人
［４０］针对ＮＦＴ钓鱼盗窃问题，提出了基于

ＮＦＴ交易行为的盗窃检测系统．首先，他们从以太

坊区块链中提取了８３００万条ＮＦＴ交易数据和７４２

个盗窃者账户，发现盗窃者账户的交易行为和社交

行为与普通账户存在显著差异．随后，使用图神经网

络对ＮＦＴ生态系统中这一复杂的关系进行建模．

最终，利用ＮＦＴ持有时间、交易类型、交易价格及

用户活跃时间、转入转出比、交易邻接点等特征实现

了ＮＦＴ盗窃检测．由上述工作可知，目前学术界探

讨了诸多ＮＦＴ欺诈的不同形式，包括ＮＦＴ刷量交

易欺诈、ＮＦＴ社交网络欺诈以及 ＮＦＴ网络钓鱼欺

诈等，但在ＮＦＴ仿冒欺诈领域的研究却相对匮乏．

因此，本文的研究是对现有 ＮＦＴ欺诈研究成果的

进一步完善．

８　总　结

本文对ＮＦＴ仿冒问题进行了全面而深入的分

析．首先从ＯｐｅｎＳｅａ、以太坊区块链以及第三方商业

检测服务平台Ｆｎｆｔｆ采集ＮＦＴ交易数据、资产信息

和ＮＦＴ图像数据来测量以太坊生态中 ＮＦＴ仿冒

的交易规模．其次利用图像数据增强技术，生成了

５０００个扰动较小的攻击测试样本，用于测试全球最

大ＮＦＴ交易平台ＯｐｅｎＳｅａ和第三方商业检测平台

Ｆｎｆｔｆ的 ＮＦＴ仿冒检测能力的鲁棒性．实验表明，

本文所构造的攻击测试样本能够成功绕过ＯｐｅｎＳｅａ

和Ｆｎｆｔｆ的仿冒ＮＦＴ检测机制．最后本文提出并实

现了一种ＮＦＴ图像仿冒检测模型，实验结果表明

本文提出的模型在 ＮＦＴ仿冒检测上的性能优于

Ｆｎｆｔｆ．

值得注意的是，针对以太坊生态中非图像类

ＮＦＴ（如ＧＩＦ、声音和视频等）的仿冒检测技术，以

及新兴的比特币生态中的 ＮＦＴ仿冒检测，仍需进

一步研究．这些领域的探索将为 ＮＦＴ仿冒检测技

术的发展和完善提供更多的可能性和方向．
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Ｓｌｏｖｅｎｉａ，２０２１：２３３２

０８０１ 计　　算　　机　　学　　报 ２０２４年



［３６］ ＲｏｙＳＳ，ＤａｓＤ，ＢｏｓｅＰ，ｅｔａｌ．ＤｅｍｙｓｔｉｆｙｉｎｇＮＦＴｐｒｏｍｏ

ｔｉｏｎａｎｄｐｈｉｓｈｉｎｇｓｃａｍｓ．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：２３０１．０９８０６，

２０２３

［３７］ ＣｈａｎＶ，ＣｈｏｉＥ．ＮＦＴＦｒａｕｄＤｅｔｅｃｔｉｏｎＳｙｓｔｅｍ．ｈｔｔｐｓ：／／

ｗｐ．ｃｓ．ｈｋｕ．ｈｋ／２０２２／ｆｙｐ２２０１２，２０２３

［３８］ ＬｉＳｉｊｉａ，ＧｏｕＧａｏｐｅｎｇ，ＬｉｕＣｈａｎｇ，ｅｔａｌ．ＴＧＣ：Ｔｒａｎｓａｃｔｉｏｎ

ｇｒａｐｈｃｏｎｔｒａｓｔｎｅｔｗｏｒｋｆｏｒＥｔｈｅｒｅｕｍｐｈｉｓｈｉｎｇｓｃａｍｄｅｔｅｃｔｉｏｎ

／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３９ｔｈＡｎｎｕａｌＣｏｍｐｕｔｅｒＳｅｃｕｒｉｔｙＡｐｐｌｉ

ｃａｔｉｏｎｓＣｏｎｆｅｒｅｎｃｅ（ＡＣＳＡＣ２０２３）．Ａｕｓｔｉｎ，ＵＳＡ，２０２３：

３５２３６５

［３９］ ＷｕＪ，ＹｕａｎＱ，ＬｉｎＤ，ｅｔａｌ．Ｗｈｏａｒｅｔｈｅｐｈｉｓｈｅｒｓ？Ｐｈｉｓｈｉｎｇ

ｓｃａｍｄｅｔｅｃｔｉｏｎｏｎＥｔｈｅｒｅｕｍｖｉａｎｅｔｗｏｒｋｅｍｂｅｄｄｉｎｇ．ＩＥＥＥ

ＴｒａｎｓａｃｔｉｏｎｓｏｎＳｙｓｔｅｍｓ，Ｍａｎ，ａｎｄＣｙｂｅｒｎｅｔｉｃｓ：Ｓｙｓｔｅｍｓ，

２０２０，５２（２）：１１５６１１６６

［４０］ ＫｉｍＨ，ＣｕｉＪ，ＪａｎｇＥ，ｅｔａｌ．ＤＲＡＩＮＣＬｏＧ：Ｄｅｔｅｃｔｉｎｇｒｏｇｕｅ

ａｃｃｏｕｎｔｓｗｉｔｈｉｌｌｅｇａｌｌｙｏｂｔａｉｎｅｄＮＦＴｓｕｓｉｎｇｃｌａｓｓｉｆｉｅｒｓｌｅａｒｎｅｄ

ｏｎｇｒａｐｈｓ．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：２３０１．１３５７７，２０２３

犔犐犃犗犘犲狀犵，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｉｓ

ｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅＷｅｂ３ｓｅｃｕｒｉｔｙ

ａｎｄＭａｌｗａｒｅ．

犉犃犖犌犅犻狀犡犻狀犵，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，Ａｃａｄｅｍｉｃｉａｎｏｆｔｈｅ

ＣｈｉｎｅｓｅＡｃａｄｅｍｙｏｆＥｎｇｉｎｅｅｒｉｎｇ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ

ｉｎｃｌｕｄｅｃｏｍｐｕｔｅｒａｒｃｈｉｔｅｃｔｕｒｅ，ｃｏｍｐｕｔｅｒｎｅｔｗｏｒｋ，ｉｎｆｏｒｍａｔｉｏｎ

ｓｅｃｕｒｉｔｙ．

犔犐犝犆犺犪狅犌犲，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｒｅｓｅａｒｃｈｅｒ．Ｈｉｓｒｅｓｅａｒｃｈ

ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅＷｅｂｓｅｃｕｒｉｔｙａｎｄＢｏｔｎｅｔ．

犠犃犖犌犣犺犻，Ｐｈ．Ｄ．ＨｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅＢｏｔｎｅｔ

ａｎｄＡＩｓｅｃｕｒｉｔｙ．

犣犎犃犖犌犢狌狀犜犪狅，Ｐｈ．Ｄ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅ

ＢｉｎａｒｙｓｅｃｕｒｉｔｙａｎｄＡＩｓｅｃｕｒｉｔｙ．

犆犝犐犡犻犪狀犵，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ

ｉｎｃｌｕｄｅｂｌｏｃｋｃｈａｉｎａｎｄｍａｌｗａｒｅ．

犅犪犮犽犵狉狅狌狀犱

ＮＦＴｃｏｕｎｔｅｒｆｅｉｔｉｎｇｉｓｂｅｌｏｎｇｓｔｏｔｈｅｆｉｅｌｄｏｆｂｌｏｃｋｃｈａｉｎ

ｓｅｃｕｒｉｔｙ．Ｗｉｔｈｔｈｅｄｅｖｅｌｏｐｍｅｎｔｏｆｂｌｏｃｋｃｈａｉｎｔｅｃｈｎｏｌｏｇｙａｎｄ

ｔｈｅｐｏｐｕｌａｒｉｔｙｏｆＮＦＴｓ，ｔｈｅｃｏｕｎｔｅｒｆｅｉｔｉｎｇｏｆＮＦＴａｒｔｗｏｒｋｓ

ｈａｓｂｅｃｏｍｅａｓｉｇｎｉｆｉｃａｎｔｓｅｃｕｒｉｔｙｃｈａｌｌｅｎｇｅ．Ｉｎａｄｅｃｅｎｔｒａｌｉｚｅｄ

ｅｎｖｉｒｏｎｍｅｎｔ，ａｎｙｏｎｅｃａｎｅａｓｉｌｙｃｒｅａｔｅａｎｄｓｅｌｌｆａｋｅＮＦＴ

ａｒｔｗｏｒｋｓ，ｍａｋｉｎｇｉｔｄｉｆｆｉｃｕｌｔｆｏｒｃｒｅａｔｏｒｓｔｏ ｄｉｓｔｉｎｇｕｉｓｈ

ｂｅｔｗｅｅｎｇｅｎｕｉｎｅａｎｄｃｏｕｎｔｅｒｆｅｉｔｉｔｅｍｓ．Ｆｕｒｔｈｅｒｍｏｒｅ，ｔｈｅｒｅ

ｉｓａｌａｃｋｏｆｅｆｆｅｃｔｉｖｅｄｅｆｅｎｓｅｍｅｃｈａｎｉｓｍｓｔｏｐｒｏｔｅｃｔｔｈｅｉｒ

ｒｉｇｈｔｓａｎｄｉｎｔｅｒｅｓｔｓ．Ｃｕｒｒｅｎｔｌｙ，ｔｈｅｉｎｔｅｒｎａｔｉｏｎａｌｃｏｍｍｕｎｉｔｙ’ｓ

ｌｅｖｅｌｏｆａｄｄｒｅｓｓｉｎｇｔｈｅｉｓｓｕｅｏｆＮＦＴｃｏｕｎｔｅｒｆｅｉｔｉｎｇｉｓｓｔｉｌｌ

ｒｅｌａｔｉｖｅｌｙｌｏｗ．Ｔｈｉｓｉｓｄｕｅｔｏｔｈｅｕｎｉｑｕｅｃｈａｒａｃｔｅｒｉｓｔｉｃｓｏｆ

ＮＦＴｓａｎｄｔｈｅａｎｏｎｙｍｉｔｙｏｆｂｌｏｃｋｃｈａｉｎ，ｗｈｉｃｈｃｏｎｔｒｉｂｕｔｅｔｏ

ｔｈｅｃｏｍｐｌｅｘｉｔｙａｎｄｄｉｆｆｉｃｕｌｔｙｏｆｃｏｍｂａｔｉｎｇｃｏｕｎｔｅｒｆｅｉｔｉｎｇ．

ＷｈｉｌｅｔｈｅｒｅｈａｖｅｂｅｅｎａｔｔｅｍｐｔｓｔｏｔａｃｋｌｅＮＦＴｃｏｕｎｔｅｒｆｅｉｔｉｎｇ，

ｓｕｃｈａｓｔｈｉｒｄｐａｒｔｙｐｌａｔｆｏｒｍａｕｄｉｔｓａｎｄｃｅｒｔｉｆｉｃａｔｉｏｎｍｅｃｈａ

ｎｉｓｍｓ，ｔｈｅｒｅａｒｅｓｔｉｌｌｍａｎｙｃｈａｌｌｅｎｇｅｓａｎｄｄｅｆｉｃｉｅｎｃｉｅｓｉｎ

ｔｈｅｓｅａｐｐｒｏａｃｈｅｓ．Ｔｈｉｓｐａｐｅｒａｉｍｓｔｏｓｙｓｔｅｍａｔｉｃａｌｌｙｉｎｖｅｓｔｉｇａｔｅ

ｔｈｅｉｓｓｕｅｏｆＮＦＴｃｏｕｎｔｅｒｆｅｉｔｉｎｇ．Ｔｈｅｒｅｓｅａｒｃｈｔｅａｍｃｏｌｌｅｃｔｅｄ

ＮＦＴｔｒａｎｓａｃｔｉｏｎｄａｔａ，ａｓｓｅｔｉｎｆｏｒｍａｔｉｏｎ，ａｎｄｓｉｍｉｌａｒＮＦＴ

ｉｍａｇｅｄａｔａｆｒｏｍ ｍｕｌｔｉｐｌｅｓｏｕｒｃｅｓ，ｍｅａｓｕｒｉｎｇｔｈｅｓｃａｌｅｏｆ

ＮＦＴｃｏｕｎｔｅｒｆｅｉｔｉｎｇｉｎｔｈｅＥｔｈｅｒｅｕｍｅｃｏｓｙｓｔｅｍ．Ｂｙｅｍｐｌｏｙｉｎｇ

ｉｍａｇｅｄａｔａａｕｇｍｅｎｔａｔｉｏｎｔｅｃｈｎｉｑｕｅｓ，ｔｈｅｙｇｅｎｅｒａｔｅｄａｄａｔａｓｅｔ

ｏｆａｔｔａｃｋｓａｍｐｌｅｓｗｉｔｈｍｉｎｉｍａｌｐｅｒｔｕｒｂａｔｉｏｎｓａｎｄｅｖａｌｕａｔｅｄ

ｔｈｅｒｏｂｕｓｔｎｅｓｓｏｆｃｏｕｎｔｅｒｆｅｉｔｄｅｔｅｃｔｉｏｎｓｙｓｔｅｍｓｏｎｍａｉｎｓｔｒｅａｍ

ＮＦＴｔｒａｄｉｎｇｐｌａｔｆｏｒｍｓａｎｄｔｈｉｒｄｐａｒｔｙｃｏｍｍｅｒｃｉａｌｄｅｔｅｃｔｉｏｎ

ｐｌａｔｆｏｒｍｓ．Ｔｈｒｏｕｇｈｔｈｅｃｏｎｓｔｒｕｃｔｉｏｎｏｆａｔｔａｃｋｓａｍｐｌｅｓａｎｄ

ｔｈｅｖｅｒｉｆｉｃａｔｉｏｎｏｆｔｈｅｉｒａｂｉｌｉｔｙｔｏｂｙｐａｓｓｄｅｔｅｃｔｉｏｎ，ｔｈｉｓｐａｐｅｒ

ｈａｓｍａｄｅｐｒｏｇｒｅｓｓｉｎａｄｄｒｅｓｓｉｎｇｔｈｅｐｒｏｂｌｅｍａｎｄｒｅｖｅａｌｅｄｔｈｅ

ｌｉｍｉｔａｔｉｏｎｓｏｆｅｘｉｓｔｉｎｇｄｅｔｅｃｔｉｏｎｓｙｓｔｅｍｓ．Ｉｎｔｈｅｆｉｅｌｄｏｆｂｌｏｃｋ

ｃｈａｉｎｓｅｃｕｒｉｔｙ，ｐｒｅｖｉｏｕｓｒｅｓｅａｒｃｈａｃｈｉｅｖｅｍｅｎｔｓｍａｙｉｎｃｌｕｄｅ

ｓｔｕｄｉｅｓｏｎｂｌｏｃｋｃｈａｉｎｐｒｏｔｏｃｏｌａｎｄｓｍａｒｔｃｏｎｔｒａｃｔｓｅｃｕｒｉｔｙ，

ｄｅｃｅｎｔｒａｌｉｚｅｄｆｉｎａｎｃｅｓｅｃｕｒｉｔｙ，ｉｄｅｎｔｉｔｙｖｅｒｉｆｉｃａｔｉｏｎ，ａｎｄｏｔｈｅｒ

ｒｅｌａｔｅｄａｒｅａｓ．

１８０１５期 廖　鹏等：ＮＦＴ仿冒欺诈的测量与检测技术


