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收稿日期：２０１８０９１３；在线发布日期：２０１９０７１７．本课题得到国家自然科学基金（６１６０１１０７，Ｕ１７０８２６２，６１６０２２２７）、中国博士后科学基
金（２０１９Ｍ６５３５６８）、河北省自然科学基金（Ｆ２０２０５０１０１３，Ｆ２０１５５０１１２２，Ｆ２０１５５０１１０５）、中央高校基本科研业务费项目（Ｎ２０２３０２０）资助．
鲁　宁，博士，副教授，主要研究方向为网络安全．Ｅｍａｉｌ：ｌｕｎｉｎｇ＠ｎｅｕｑ．ｅｄｕ．ｃｎ．张嘉伟（通信作者），博士研究生，主要研究方向为信息
安全．Ｅｍａｉｌ：ｚｊｗ８５１２＠１２６．ｃｏｍ．马建峰，博士，教授，长江学者特聘教授，主要研究领域为信息安全．丛　鑫，博士，副教授，主要研究方
向为网络安全、网络管理．史闻博，博士，教授，主要研究领域为信息安全．王尚广，博士，副教授，主要研究方向为服务计算、服务安全．

可扩展性增强的动态确定包标记溯源方法
鲁　宁１），２）　张嘉伟２）　马建峰２） 丛　鑫３） 史闻博１） 王尚广４）

１）（东北大学信息科学与工程学院　沈阳　１１０８１９）
２）（西安电子科技大学计算机学院　西安　７１００７１）

３）（辽宁工程技术大学电子与信息工程学院　辽宁葫芦岛　１２５１０５）
４）（网络与交换技术国家重点实验室（北京邮电大学）　北京　１００８７６）

摘　要　僵尸物联网的出现使得拒绝服务攻击（ＤｅｎｉａｌｏｆＳｅｒｖｉｃｅ，ＤｏＳ）的破坏力进一步升级，而源地址伪造是导致
ＤｏＳ攻击一直难以被有效防御的重要原因．为此，研究者提出了可追踪匿名攻击源的ＩＰ溯源技术．在已提出的众
多ＩＰ溯源方法中，动态确定包标记溯源因轻量、高效且易部署等特点，一经提出就立刻受到人们广泛关注．然而，
现有方法在面对大规模攻击时仍存在因溯源规模受限、负载过于集中而引发的可扩展性问题．基于此，本文提出一
种可扩展的动态确定包标记溯源方法，ＳＥＥＫ．一方面通过设计层次化的溯源联盟体系结构和动态调整包标记概率
来均衡溯源设备负载，避免因性能瓶颈而制约系统的可扩展性；另一方面通过动态扩展标签装载域、分层复用标签
空间和自适应管理标签来提高标签的可使用量和利用率，避免因标签资源不足而引发溯源规模受限，进而制约系
统的可扩展性．通过理论分析和基于大规模真实拓扑的仿真实验，结果表明：相比以往同类典型方案，在绝大多数
攻击场景下ＳＥＥＫ在扩展性和高效性方面都能提高２０％以上．

关键词　ＩＰ匿名；ＩＰ溯源；动态确定包标记溯源；可扩展
中图法分类号ＴＰ３０１　　　犇犗犐号１０．１１８９７／ＳＰ．Ｊ．１０１６．２０２０．０１４９３

犃犛犮犪犾犪犫犾犲犐犘犜狉犪犮犲犫犪犮犽犃狆狆狉狅犪犮犺犈犿狆犾狅狔犻狀犵犇狔狀犪犿犻犮犇犲狋犲狉犿犻狀犻狊狋犻犮犘犪犮犽犲狋犕犪狉犽犻狀犵
犻狀狋犺犲犔犪狉犵犲犛犮犪犾犲犖犲狋狑狅狉犽狊

ＬＵＮｉｎｇ１），２）ＺＨＡＮＧＪｉａＷｅｉ２）ＭＡＪｉａｎＦｅｎｇ２）ＣＯＮＧＸｉｎ３）ＳＨＩＷｅｎＢｏ１）ＷＡＮＧＳｈａｎｇＧｕａｎｇ４）
１）（犛犮犺狅狅犾狅犳犐狀犳狅狉犿犪狋犻狅狀犛犮犻犲狀犮犲犪狀犱犈狀犵犻狀犲犲狉犻狀犵，犖狅狉狋犺犲犪狊狋犲狉狀犝狀犻狏犲狉狊犻狋狔，犛犺犲狀狔犪狀犵　１１０８１９）

２）（犛犮犺狅狅犾狅犳犆狅犿狆狌狋犲狉犛犮犻犲狀犮犲犪狀犱犜犲犮犺狀狅犾狅犵狔，犡犻犱犻犪狀犝狀犻狏犲狉狊犻狋狔，犡犻’犪狀　７１００７１）
３）（犛犮犺狅狅犾狅犳犈犾犲犮狋狉狅狀犻犮犪狀犱犐狀犳狅狉犿犪狋犻狅狀犈狀犵犻狀犲犲狉犻狀犵，犔犻犪狅狀犻狀犵犜犲犮犺狀犻犮犪犾犝狀犻狏犲狉狊犻狋狔，犎狌犾狌犱犪狅，犔犻犪狅狀犻狀犵　１２５１０５）

４）（犛狋犪狋犲犓犲狔犔犪犫狅狉犪狋狅狉狔狅犳犖犲狋狑狅狉犽犻狀犵犪狀犱犛狑犻狋犮犺犻狀犵犜犲犮犺狀狅犾狅犵狔，犅犲犻犼犻狀犵犝狀犻狏犲狉狊犻狋狔狅犳犘狅狊狋狊犪狀犱犜犲犾犲犮狅犿犿狌狀犻犮犪狋犻狅狀狊，犅犲犻犼犻狀犵　１００８７６）

犃犫狊狋狉犪犮狋　ＷｉｔｈｔｈｅｄｅｖｅｌｏｐｍｅｎｔｏｆｔｈｅＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ（ＩｏＴ），ｍｏｒｅａｎｄｍｏｒｅＩｏＴｄｅｖｉｃｅｓ
ｈａｖｅｂｅｅｎｃｏｎｎｅｃｔｅｄｔｏｔｈｅＩｎｔｅｒｎｅｔ．ＥｖｅｒｙｔｈｉｎｇｈａｓｔｗｏｓｉｄｅｓａｎｄＩｏＴｉｓｎｏｔａｎｅｘｃｅｐｔｉｏｎ．Ｉｔｈａｓ
ｂｒｏｕｇｈｔｃｏｎｖｅｎｉｅｎｃｅｔｏｐｅｏｐｌｅ’ｓｌｉｖｅｓ，ｂｕｔａｌｓｏｃｒｅａｔｅｓａｓｅｒｉｅｓｏｆｉｓｓｕｅｓ．Ｆｏｒｅｘａｍｐｌｅ，ａｔｔａｃｋｅｒｓ
ｃａｎｅｘｐｌｏｉｔｔｈｅｆｒａｇｉｌｅｓｅｃｕｒｉｔｙａｎｄｃｌｏｓｕｒｅｏｆＩｏＴｔｏｄｉｓｒｕｐｔｔｈｅｎｅｔｗｏｒｋａｃｔｉｖｉｔｉｅｓ．Ｄｅｎｉａｌｏｆ
Ｓｅｒｖｉｃｅ（ＤｏＳ）ａｔｔａｃｋｓａｒｅｔｙｐｉｃａｌｃｙｂｅｒａｔｔａｃｋｓｉｎｗｈｉｃｈｔｈｅｐｅｒｐｅｔｒａｔｏｒｓｅｅｋｓｔｏｍａｋｅａｍａｃｈｉｎｅ
ｏｒｎｅｔｗｏｒｋｒｅｓｏｕｒｃｅ（ｅ．ｇ．，ｂａｎｄｗｉｄｔｈ）ｕｎａｖａｉｌａｂｌｅｔｏｉｔｓｉｎｔｅｎｄｅｄｕｓｅｒｓｂｙｔｅｍｐｏｒａｒｉｌｙｏｒ
ｉｎｄｅｆｉｎｉｔｅｌｙｄｉｓｒｕｐｔｉｎｇｔｈｅｌｅｇｉｔｉｍａｔｅｓｅｒｖｉｃｅｓｏｆａｈｏｓｔｃｏｎｎｅｃｔｅｄｔｏｔｈｅＩｎｔｅｒｎｅｔ．Ｇｅｎｅｒａｌｌｙ
ｓｐｅａｋｉｎｇ，ＤｏＳａｔｔａｃｋｓａｒｅｌａｕｎｃｈｅｄｂｙｔｈｏｕｓａｎｄｓｏｆａｔｔａｃｋｅｒｓｔｈａｔａｔｔｅｍｐｔｔｏｏｖｅｒｌｏａｄｔｈｅｓｙｓｔｅｍ
ｗｉｔｈｌｏｔｓｏｆｕｓｅｌｅｓｓｒｅｑｕｅｓｔｓ．ＩＰｓｐｏｏｆｉｎｇｉｓａｃｏｍｍｏｎｔｒｉｃｋｉｎＤｏＳａｔｔａｃｋｓ，ｗｈｉｃｈｃａｎｎｏｔｏｎｌｙ
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ｃｏｎｃｅａｌｔｈｅｉｒｌｏｃａｔｉｏｎｓ，ｂｕｔａｌｓｏｂｙｐａｓｓｔｈｅｄｅｆｅｎｃｅｍｅｃｈａｎｉｓｍ．ＴｈｅａｔｔａｃｋｅｒｈｉｄｅｓｉｔｓｏｗｎＩＰ
ａｄｄｒｅｓｓａｎｄｆｏｒｇｅｓｔｈｅｓｏｕｒｃｅａｄｄｒｅｓｓ，ｓｏｔｈａｔｔｈｅｖｉｃｔｉｍｃａｎｎｏｔｉｄｅｎｔｉｆｙｔｈｅｌｏｃａｔｉｏｎｓｏｆｔｈｏｓｅ
ａｔｔａｃｋｅｒｓ．Ｑｕｉｔｅｏｂｖｉｏｕｓｌｙ，ｓｕｃｈｔｅｃｈｎｉｑｕｅｍａｋｅｓｔｈｅＤｏＳａｔｔａｃｋｓｂｅｃｏｍｅｍｏｒｅｄｅｓｔｒｕｃｔｉｖｅｔｈａｎ
ｂｅｆｏｒｅ，ａｎｄｄｉｆｆｉｃｕｌｔｔｏｃｏｎｔｒｏｌｄｅｆｅｎｓｅ．Ｆｏｒｔｈｉｓｒｅａｓｏｎ，ｔｈｅＩＰｔｒａｃｅｂａｃｋｔｅｃｈｎｏｌｏｇｙｈａｓｂｅｅｎ
ｅｘｔｅｎｓｉｖｅｌｙｒｅｓｅａｒｃｈｅｄａｎｄｄｅｖｅｌｏｐｅｄａｌｒｅａｄｙ，ｗｈｉｃｈｉｓｒｅｓｐｏｎｓｉｂｌｅｆｏｒｄｉｓｃｌｏｓｉｎｇｔｈｅａｔｔａｃｋ
ｓｏｕｒｃｅｓ．ＡｍｏｎｇｔｈｅｓｅｅｘｉｓｔｉｎｇＩＰｔｒａｃｅｂａｃｋａｐｐｒｏａｃｈｅｓ，ｔｈｅｄｙｎａｍｉｃｄｅｔｅｒｍｉｎｉｓｔｉｃｐａｃｋｅｔｍａｒｋｉｎｇ
ｔｒａｃｅｂａｃｋａｐｐｒｏａｃｈｔｅｒｍｅｄａｓＤＤＰＭｈａｓａｔｔｒａｃｔｅｄｇｒｅａｔａｔｔｅｎｔｉｏｎｄｕｅｔｏｉｔｓｌｉｇｈｔｗｅｉｇｈｔ，ｈｉｇｈ
ｅｆｆｉｃｉｅｎｃｙ，ａｎｄｅａｓｅｔｏｄｅｐｌｏｙｍｅｎｔ．Ｉｔｓｍａｉｎｉｄｅａｉｓｔｏｍａｋｅｕｓｅｏｆｔｈｅａｂｎｏｒｍａｌｆｌｏｗｄｅｔｅｃｔｉｏｎ
ｓｙｓｔｅｍｔｈａｔｈａｓｂｅｅｎｗｉｄｅｌｙｄｅｐｌｏｙｅｄｏｎｔｈｅＩｎｔｅｒｎｅｔｔｏｅｓｔａｂｌｉｓｈｔｈｅａｕｄｉｔｔｒａｉｌｓａｎｄｆｕｒｔｈｅｒ
ｔｒａｃｅｂａｃｋｔｏｉｎｖｏｌｖｅｄａｔｔａｃｋｓｏｕｒｃｅ．Ｏｎｌｙｗｈｅｎｔｈｅｍｏｎｉｔｏｒｎｏｔｉｃｅｓａｓｕｒｇｅｏｆｓｕｓｐｉｃｉｏｕｓｎｅｔｗｏｒｋ
ｆｌｏｗｓ，ｉｔｗｉｌｌａｐｐｌｙｆｏｒａｐｒｉｖａｔｅａｎｄｕｎｉｑｕｅｍａｒｋｆｒｏｍａｇｌｏｂａｌｌｙｓｈａｒｅｄＭＯＤｓｅｒｖｅｒ，ａｎｄｉｎｓｅｒｔ
ｉｔｉｎｔｏｔｈｅｓｕｓｐｉｃｉｏｕｓｐａｃｋｅｔｓ’ｈｅａｄｅｒ．Ａｔｔｈｅｓａｍｅｔｉｍｅ，ｔｈｅＭＯＤｓｅｒｖｅｒｅｓｔａｂｌｉｓｈｅｓａｎｄｍａｉｎｔａｉｎｓ
ｔｈｅｍａｐｐｉｎｇｒｅｌａｔｉｏｎｓｈｉｐｂｅｔｗｅｅｎｔｈｅｍａｒｋｓａｎｄｔｈｅｉｒｒｅｌａｔｅｄｒｅｑｕｅｓｔｉｎｇＩＰａｄｄｒｅｓｓｅｓ．Ｏｎｃｅ
ｄｅｔｅｃｔｔｈｅＤＤｏＳａｔｔａｃｋ，ｔｈｅｖｉｃｔｉｍｅｘｔｒａｃｔｓｔｈｅｍａｒｋｓｆｒｏｍａｔｔａｃｋｐａｃｋｅｔｓａｎｄｆｕｒｔｈｅｒｏｂｔａｉｎｓｔｈｅ
ａｔｔａｃｋｓｏｕｒｃｅｓｂｙｒｅｑｕｅｓｔｉｎｇｔｈｅＭＯＤｓｅｒｖｅｒ．ＡｌｔｈｏｕｇｈＤＤＰＭｕｓｅｓｔｈｅｍａｒｋｉｎｇｓｐａｃｅｉｎａ
ｒｏｕｎｄｒｏｂｉｎｓｔｙｌｅｔｏｉｍｐｒｏｖｅｔｈｅｓａｌａｂｉｌｉｔｙ，ｉｎｔｈｅｆａｃｅｏｆｔｈｅｌａｒｇｅｓｃａｌｅｎｅｔｗｏｒｋｓ，ｉｔｓｔｉｌｌｓｕｆｆｅｒｅｄ
ｔｈｅｆｏｌｌｏｗｉｎｇｄｉｓａｄｖａｎｔａｇｅｓ：ｔｈｅｓｍａｌｌｎｕｍｂｅｒｏｆｔｒａｃｅａｂｌｅｓｏｕｒｃｅｓａｎｄｔｈｅｌｏａｄｉｍｂａｌａｎｃｅ．
Ｔｈｅｒｅｆｏｒｅ，ｔｈｉｓｐａｐｅｒｐｒｏｐｏｓｅｄａｓｃａｌａｂｌｅｄｙｎａｍｉｃｄｅｔｅｒｍｉｎｉｓｔｉｃｐａｃｋｅｔｍａｒｋｉｎｇａｐｐｒｏａｃｈ，ｔｅｒｍｅｄ
ａｓＳＥＥＫ．Ｉｎｏｒｄｅｒｔｏｏｖｅｒｃｏｍｅｔｈｅｓｅｄｒａｗｂａｃｋｓ，ＳＥＥＫｆｉｒｓｔｄｅｓｉｇｎｓａｈｉｅｒａｒｃｈｉｃａｌａｒｃｈｉｔｅｃｔｕｒｅ
ｆｏｒｔｈｅｔｒａｃｅａｂｌｅａｌｌｉａｎｃｅａｎｄｄｙｎａｍｉｃｐｒｏｂａｂｉｌｉｓｔｉｃｐａｃｋｅｔｍａｒｋｉｎｇｔｏｂａｌａｎｃｅｔｈｅｌｏａｄｏｆｔｈｅｒｅｌｅｖａｎｔ
ｔｒａｃｅｂａｃｋｄｅｖｉｃｅｓ，ａｎｄｔｈｅｎｅｍｐｌｏｙｓａｎｕｍｂｅｒｏｆｔｅｃｈｎｉｑｕｅｓ，ｓｕｃｈａｓｔｈｅｅｘｐａｎｓｉｖｅｌａｂｅｌｌｏａｄｉｎｇ
ｓｐａｃｅ，ｔｈｅｒｅｕｓｅｌａｂｅｌｓｐａｃｅ，ａｎｄｔｈｅａｄａｐｔｉｖｅｌａｂｅｌｍａｎａｇｅｍｅｎｔ，ｔｏｉｎｃｒｅａｓｅｔｈｅｎｕｍｂｅｒｏｆａｖａｉｌａｂｌｅ
ｌａｂｅｌｓａｎｄｉｍｐｒｏｖｅｔｈｅｉｒｕｔｉｌｉｚａｔｉｏｎ．Ｗｅｐｅｒｆｏｒｍｅｘｔｅｎｓｉｖｅｍａｔｈｅｍａｔｉｃａｌａｎａｌｙｓｉｓａｎｄｓｉｍｕｌａｔｉｏｎｓ
ｔｏｅｖａｌｕａｔｅｏｕｒａｐｐｒｏａｃｈ．Ｔｈｅｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｏｕｒａｐｐｒｏａｃｈｓｉｇｎｉｆｉｃａｎｔｌｙｏｕｔｐｅｒｆｏｒｍｓｔｈｅｐｒｉｏｒ
ａｐｐｏｒａｃｈｅｓｉｎｔｅｒｍｅｓｏｆｔｈｅｓｃａｌａｂｉｌｉｔｙａｎｄｅｆｆｉｃｉｅｎｃｙｂｙｍｏｒｅｔｈａｎ２０ｐｅｒｃｅｎｔ．

犓犲狔狑狅狉犱狊　ＩＰａｎｏｎｙｍｏｕｓ；ＩＰｔｒａｃｅｂａｃｋ；ＤＤＰＭ；ｓｃａｌａｂｉｌｉｔｙ

１　引　言
近几年随着物联网（ＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ，ＩｏＴ）的

快速发展，大量廉价的、支持不间断持续工作的ＩｏＴ
智能设备（例如摄像头和监视器）正不停地接入互联
网．然而，脆弱的安全性和封闭性使得它们成为黑客
争相夺取的资源，进而催化了僵尸物联网的产生，而
这又为大规模拒绝服务攻击（ＤｅｎｉａｌｏｆＳｅｒｖｉｃｅ，
ＤｏＳ）的发起提供了便利条件．２０１６年１０月２１日，
美国顶级域名解析服务提供商Ｄｙｎ就曾遭到一次
由Ｍｉｒａｉ僵尸物联网驱动、跨越多个自治域（Ａｕｔｏｎ
ｏｍｏｕｓＳｙｓｔｅｍ，ＡＳ）、涉及千万级ＩＰ地址的ＤｏＳ攻
击，使得整个东海岸地区网络瘫痪长达４个小时之
久．随后，德国电信也遭到相似攻击，导致９０万台路
由器下线，近１００万用户家庭网络服务中断①．通过
观察，发现此类攻击有一个明显特征：攻击包的源地

址大都被伪造．这不仅造成ＩＰ数据流分类困难，使
得恶意流无法在中间网络被准确地检测和过滤，又
造成攻击源追溯困难，使得僵尸网络无法被有效隔
离．因此，在攻击发生后，如何有效地抵制源地址伪
造就成为ＤｏＳ攻击防御的首要任务．

动态确定包标记溯源（ＤｙｎａｍｉｃＤｅｔｅｒｍｉｎｉｃ
ＰａｃｋｅｔＭａｒｋｉｎｇ，ＤＤＰＭ）技术正是为解决上述源地
址伪造问题而被提出的［１２］．ＤＤＰＭ是一种典型的
基于标签认证的事中追踪方案，其核心思想是：利用
当前互联网已经广泛部署异常检测系统的优势，让
每个发现可疑匿名流的源端节点都可申请一个私密
的、唯一的密钥标签，同时建立和维护该标签与其网
络前缀的映射关系，为攻击源追踪做准备．具体溯源
流程为可疑网络负责添加标签，而受害端网络负责
提取攻击报文的标签，通过检查映射关系进而识别
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攻击源．与传统ＩＰ溯源方法（例如ＰＰＭ等［３１５］）相
比，ＤＤＰＭ具备以下优势：（１）除了攻击源追踪，还
能够重新构建ＩＰ流标识，为安全设备能够准确地检
测和过滤恶意流提供支持；（２）既不需要在匿名行
为发生前就开始生成路径片段，也不需要在发生后
通过收集片段而重构路径，从而有效地减少了溯源
系统对底层网络性能的影响；（３）不仅部署成本较
低（只需升级路径入口路由器），且支持增量部署，降
低实际部署难度．基于此，ＤＤＰＭ一经提出，便立即
受到广泛关注．

除了源地址伪造，由僵尸物联网驱动的ＤｏＳ攻
击还表现出攻击源分布广（可跨越多个自治域）、数
量多（可达数万级别）以及攻击时间长（多达数个小
时）等特点，然而已有的ＤＤＰＭ方法在面对这种大
规模ＤｏＳ攻击时存在因标签资源受限和性能缺陷
而造成的可扩展性不足问题，具体表现为：（１）攻击
源的不确定性决定了溯源系统必然是一种开放式分
布控制系统．然而，已有ＤＤＰＭ采用单一、细粒度的
操作方式和集中化的标签管理方式，使得标签需求
量和标签分配中心负载随着攻击规模的增大而迅速
增长，影响了系统可扩展性；（２）包标记固然轻量，
但也会给参与路由器带来额外操作开销，进而影响
数据包转发速率．已有ＤＤＰＭ不顾该消极影响，以
全概率方式标记每个数据包．一旦参与路由器数量
过多，就会影响底层网络的传输性能，进而影响溯源
规模；（３）为了使系统能在当前互联网协议下运行、
降低部署成本，ＩＰ溯源大都通过重载少量闲置包头
字段来定义标签装载域．鉴于不同网络所承载业务
类型不同，它们的闲置字段也不尽相同．然而，已有
ＤＤＰＭ没有考虑底层网络的异构性，通过静态方式
来选定装载域，使得域空间无法依据网络类型而快
速扩展，而有限的空间无法承载足够多的标签资源，
进而限制溯源规模；（４）虽然包头重载限制了标签
数量，但是已有ＤＤＰＭ并没有设计合理的标签管理
策略来提高其利用率．一方面标签回收过快会引发
震荡攻击（攻击者通过调节流量模型，诱使源端网络
重复检测、反复申请标签，耗尽标签分配中心的计算
资源，使其发生服务拒绝），降低系统可靠性，另一方
面标签回收不及时会影响其再分配和再利用，进而
制约溯源规模．

针对上述挑战，本文提出一种可扩展的动态确
定包标记溯源方法（ＳｃａｌａｂｌｅｄｙｎａｍｉｃｄＥｔＥｒｍｉｎｉｃ
ｐａｃＫｅｔｍａｒｋｉｎｇ，ＳＥＥＫ）．首先，立足于真实网络多
层次、多粒度的体系结构，借鉴ＩＰ地址分层复用思

想，通过划分标签空间，采用层次化的、粒度可调的
溯源标签管理体系结构，既能通过网络分治，解决集
中管理带来的服务瓶颈问题，又能通过粒度调整，有
效控制标签作用范围，缓解其过度申请问题．其次，
分析当前网络路由协议的真实运行情况，依据各级
联盟自身网络ＩＰ包头的实际装载，自适应扩大标签
装载域空间，提高标签分配数量，增大溯源规模；然
后，建立由ＣＰＵ、内存和数据流到达率共同组成的
负载评价函数，通过实时评估溯源节点负载状况来
计算标记概率，以此为基础，设计一种动态标记策
略，降低溯源系统对网络性能的影响；最后，通过分
析攻击过程中包标记操作执行速率的变化特征，采用
移动平均线与最近最少使用相结合的理论来评估攻
击持续时间，进而判定标签回收时机，提高其利用率．

为了验证本文提出的ＳＥＥＫ方法，首先对其可
扩展性进行了理论分析，然后在基于真实拓扑的攻
击场景中对其进行了实验验证，并与其它经典方法
进行了对比．结果表明ＳＥＥＫ不仅延续了传统方法
的优势，且通过改善标签分配数量、标签利用率和包
标记操作开销，将溯源规模等指标提升了至少２０％．

本文第２节介绍相关工作和研究动机；第３节
介绍本文方法所依赖底层网络的结构特征；第４节
介绍本文提出的ＳＥＥＫ方法，其中４．１节给出方法
的整体框架，４．２节～４．６节分别介绍标签域重载策
略、动态标记策略、标签管理策略、安全策略、可靠性
策略等设计细节；第５节对ＳＥＥＫ的性能进行评
估，其中５．１节给出理论评估，５．２节则采用实验仿
真手段对分析结果进行补充；第６节总结全文并指
出下一步的工作重点．

２　相关研究
源地址伪造（也称ＩＰ匿名）是ＤｏＳ攻击惯用手

段之一，截至目前已有不少反匿名技术被提出，特别
是清华大学的吴建平、毕军和徐恪团队［１５１８］、国防科
技大学的卢锡城团队［１９］、北京交通大学的张宏科团
队［２０］为该领域提出了许多卓有成效的解决方案，为
包括本文在内的研究奠定了良好的基础．

按照防御行为的先后顺序，已提出的反匿名方法
可以划分为预防和响应两类，其中预防的目的是阻止
匿名行为的发生，经典方法有源地址认证［１６１７，２１］、身
份与位置分离［２０］、出入口边界过滤［１８，２２］、权证［２３］、
反向路由验证［２４］和基于路由的伪造包过滤［２５］等，而
响应的目的是在匿名攻击发生后减少它可能带来的
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伤害，经典方法有路径标识［２６］、基于生存时间的包
过滤［２７］和ＩＰ溯源等．后者是前者的重要补充，原因
是：首先，部分预防方法（例如ＩＰ地址空间分层、源
地址认证和权证）采用“革新型”研究思路，认为只有
从根本上改进和更新现有的互联网协议，才能彻底
解决ＩＰ匿名问题．因此，它们更适合封闭式网络或
下一代互联网．而响应方法则大都采用“改良型”研
究思路，认为既然现有的互联网协议已经稳定运行
了几十年，一旦轻易地变革必然会导致设计和部署
上的巨大开销．因此，仅就这部分预防方法来说，在
下一代完全可信任的互联网到来之前响应方法研究
都将非常重要；其次，虽然也有部分预防方法（例如
出入口边界过滤、反向路由验证和基于路由的包过
滤）采用了“改良型”研究思路，但是考虑到网络服务
提供商（ＩｎｔｅｒｎｅｔＳｅｒｖｉｃｅＰｒｏｖｉｄｅｒ，ＩＳＰ）必然会通过
衡量自身利益来决定是否部署，因此反匿名网络的
建立必定是一个漫长的、逐渐建立的过程．而在此过
程中，位于该网络之外的攻击者依然会逍遥法外，而
响应技术则正好可用于识别攻击流和揭露攻击者，
进而对其进行阻断和依法处罚．更进一步，即使反匿
名网络完全建立之后，由于恶意自治域的存在以及
预防技术的自身缺陷（例如面向接入网络和ＡＳ内
部网络的预防技术会因操作粒度过细而导致部署和
操作开销巨大等问题，进而可能不被ＩＳＰ广泛接受，
而面向ＡＳ之间网络的预防技术又会因操作粒度过
粗而无法应对位于ＩＰ前缀和ＩＰ地址层面的匿名问
题），攻击者仍能发动大规模匿名攻击，而响应技术
正好可以填补这种漏洞，及时地保护受害者．综上所
述，响应方法在当前网络安全领域中依然具有非常
重要的理论研究价值和现实意义．

本文主要关注响应方法中的ＩＰ溯源技术．与其
它响应技术侧重于解决受害网络端的攻击流识别和
过滤问题不同（例如路径标识和基于生存时间的包
过滤等），ＩＰ溯源侧重于解决攻击源定位和攻击流
过滤问题．需要说明的是，本文不关注攻击路径还
原，而关注攻击源定位，原因如下：仅就ＤＤｏＳ防御
来说，发现攻击包的实际发送源要比还原它的传输
路径更加重要；只要能定位攻击源，ＩＳＰ理论上就能
通过搜集路由表来还原整条攻击路径．ＩＰ溯源基本
思路是源地址伪造大都始于终端结点，中间转发节
点通常不参与伪造，因此借助它们处理匿名包的契
机来建立终端位置指纹，以此替代源地址位置标识．
迄今为止，已有数种ＩＰ溯源方法被提出．按照位置
指纹建立的时间顺序，已提出的溯源方法可分为事

前、事中和事后三类，其中事前是在攻击发生前就开
始无差别地建立指纹信息，为受害者能够随时定位
任一攻击源做准备，经典方法有包记录［５１０］、概率性
包标记［１１１２］、确定性包标记［１３］和数据流采样［１４１５］

等；事中是在源网络端检测到可疑数据流后才开
始有选择性地建立指纹信息①，使受害者能够有针
对性地定位攻击源，经典方法有动态确定性包标
记［１２］；事后是在攻击发生后通过提取上下游数据流
的速率变化特征来充作指纹信息，使受害者能够有
效定位攻击源所在区域网络，经典方法有控制洪流
测试和入口流量测试等．与事前和事后相比，事中方
法具备以下优势：（１）较小的溯源开销．既不需要实
时、无差别地建立指纹信息，也不需要通过路径重构
来识别攻击源，有效地减少溯源存储、计算、协同通
信开销；（２）较低的部署难度．只需升级少量边缘路
由器，支持增量部署，降低实际部署难度；（３）较高
的溯源精度．即使攻击源隐藏它的流量特征，也不会
影响指纹信息的正确性，降低溯源精度；（４）多重作
用．所建指纹除了可充作攻击源的位置标识，还可充
作攻击流的身份标识，这就为安全设备能够准确过
滤提供了支持．因此，事中溯源方法更适合防御规模
较大、具备隐藏特性的复杂ＤｏＳ攻击．

动态确定性包标记ＤＤＰＭ是当前主流的事中
溯源方法［１２］．其基本思路是：一旦源网络端的边界
路由器检测到任何可疑行为，立即申请一个私密的、
唯一的密钥标签，并将它写入已重载的、每个转发包
的Ｉｄｅｎｔｉｆｉｃａｔｉｏｎ字段，以充作源地址的位置标识．
待确定攻击后，受害者依据标签就可识别出标记路
由器．图１给出ＤＤＰＭ的具体操作过程：（１）边界路
由器犚犼一旦检测到可疑流，就检查它是否已被标
记．如果是，则忽略它，不做任何操作；否则，向标签
分配中心（ＭａｒｋｉｎｇＯｎＤｅｍａｎｄｓｅｒｖｅｒ，ＭＯＤ）申请
标签；（２）ＭＯＤ服务器回复标签申请且记录一对映
射信息（分配的标签，犚犼的地址，时间戳）到数据库；
（３）犚犼将分配的标签写入可疑的数据流包头中；（４）
鉴于攻击流的聚集效应，越靠近受害网络的下游边
界路由器犚犻越能准确地检测到攻击．一旦发现攻
击，犚犻携带已识别的标签立即向ＭＯＤ服务器发起

６９４１ 计　　算　　机　　学　　报 ２０２０年

①虽然ＤＤｏＳ的攻击主机通过模拟正常流量模型能够隐藏流
量特征，但是在源自治域的边界仍能捕获些微异常．例如已
有研究［２８２９］通过观察发现，攻击发生前后进出源自治域边
界的数据流比例会发生变化．而且鉴于不同自治域中僵尸
主机的数量服从齐夫分布，每当攻击发生，那些拥有较多僵
尸主机的自治域从整体上也会显现较为明显流量异常特
征．此外，此类方法并不要求较高的检测准确度，只要发现
疑似攻击流即可．
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确认申请，同时向受害域的系统监视器发送攻击标
签通知；（５）监视器向ＭＯＤ发起探求与受害标签相
对应的路由器溯源请求；（６）ＭＯＤ服务器通过查验
数据库返回犚犼的地址．通过分析，不难发现ＤＤＰＭ
方法存在以下问题：（１）没有依据底层网络类型来
灵活扩展重载字段，加剧了标签资源的短缺；（２）没
有设计合理的标签管理策略，使得本就短缺的标签

资源过度消耗；（３）没有限制中间节点的参与程度
（无论检查，还是标记，都需逐包处理），使得本就因
攻击流汇聚而业务繁忙的路由器负载加重；（４）没
有考虑ＭＯＤ服务器过度负载的情况，存在因请求太
多而拒绝服务的可能．这些问题制约了ＤＤＰＭ的可扩
展性，进而影响了它对僵尸物联网驱动ＤｏＳ攻击的
防御效果．

图１　动态确定性包标记方法的基本框架

针对上述问题，本文希望在继承原有方法优势
的前提下，一方面通过动态扩展标签装载域、分层复
用标签空间和自适应管理标签等手段来提高标签的
可使用量和利用率，避免因标签资源受限而制约系
统的可扩展性；另一方面通过构建层次化的体系结
构和动态调整包标记概率来减轻溯源设备（包括
ＭＯＤ服务器和标记路由器）的计算开销，避免因性
能缺陷而制约系统的可扩展性．本文作者在文献［７］
提出一种可动态扩展的高效单包溯源方法ＳＥＥ，它
与ＳＥＥＫ截然不同，主要体现在以下几个方面：ＳＥＥＫ
仅用于ＤｏＳ防御，而ＳＥＥ除了防御ＤｏＳ，还用于ＩＰ
指纹取证；ＳＥＥＫ采用确定性包标记技术，只需入口
路由器执行包标记操作，而ＳＥＥ采用反向路由记录
技术，需要溯源路由器记录ＩＰ包的路由转发状态；
ＳＥＥＫ是在事中建立指纹，而ＳＥＥ在事前建立指纹．

３　预备知识
ＩＰ溯源是一种建立在底层路由网络上的开放

式分布控制系统，它的设计必然依赖于底层网络的
拓扑结构．本节重点阐述与本文所提方法相关的互
联网路由拓扑特征———多粒度和层次性．
３１　多粒度

互联网规模的不断增加给它的路由管理带来了

巨大挑战．为此，管理者们广泛采用了分治策略来降
低互联网路由管理的复杂度，增强系统可扩展性．所
谓分治就是将互联网划分为若干区域，每个区域可
单独实现路由管理．鉴于ＩＰ地址兼具位置和身份的
双重标识，不同位置的区域都被分配了属于自己的
地址块．基于此，区域也可理解为是一个连接单个或
多个ＩＰ前缀的群组．依据ＩＰ包头载入原则，对于所
有从区域内发送的ＩＰ包，其源地址必然隶属于该区
域所分配的前缀群组，如性质１所述．

按照分治区域的粒度，当前互联网可划分为接
入网、自治域（ＡｕｔｏｎｏｍｏｕｓＳｙｓｔｅｍ，ＡＳ）和联盟，其
中接入网是互联网路由的入口，主要任务是将终端
用户的数据流按照业务分类传输到不同的骨干网，
常见协议有ＦＴＴ和ＡＤＳＬ．从骨干网的角度来看，
接入网就是一个与用户直接连接的ＡＳ边界路由
器；ＡＳ是互联网的基本组成单位，其内的路由器由
一个ＩＳＰ来统一管理，且全部运行同一ＩＧＰ路由协
议，例如ＯＳＰＦ，它更容易依据其自身技术、经济能
力和用户需求进行统一的优化配置，拓扑结构也更
稳定；联盟是由多个ＡＳ组成的网络，在外界看来，
它其实就是一个规模较大的ＡＳ．不过，它内部运行
方式与ＡＳ不同．首先，联盟内部ＡＳ之间运行ＥＧＰ
路由协议，例如ＢＧＰ；然后，联盟由多个ＩＳＰ共同维
护，其拓扑结构会因ＡＳ之间松耦合的关系（例如隶
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属、自身策略、经济、政治、军事等）而时常变化．
依据上述网络划分粒度，从ＩＰ溯源的角度来

看，攻击源也可分为攻击联盟、攻击ＡＳ和攻击边界
路由器三层，其中联盟的地址块包含ＡＳ地址块，而
ＡＳ地址块又包含边界路由器地址块．与此对应，溯
源过程应该先追踪攻击联盟，再追踪攻击ＡＳ，最后
为攻击边界．

定义１．　区域定义为无向图犌１＝（犞，犈，犃），
其中节点集犞＝｛狏｜狏是犌中路由节点｝，边集犈＝
｛（狌，狏）｜狌，狏∈犞｝，前缀集犃＝｛犪（狏）｜犪（狏）是节点狏
的前缀地址｝．

定义２．ＩＰ数据流定义为一个三元组犉＝
（狊，犻，犱），其中狊表示发送区域，犻表示所携带源地
址，犱表示目的区域．

性质１．　给定区域犌１＝（犞，犈，犃）和ＩＰ数据
流犉＝（狊，犻，犱），如果狊＝狏，狏∈犞，那么犻犪（狏）．
３２　层次性

图２　层次型区域网络模型

在互联网中，不同ＡＳ的网络规模悬殊，这就造
成它们不平等的路由地位，进而产生层次型的互联
结构．所谓层次结构就是将同一粒度的ＡＳ从下到
上划分为多个层次，如图２所示．越靠近用户的ＡＳ，
其层次越低；越靠近核心网络的ＡＳ，其层次越高．
最底层的ＡＳ称为Ｓｔｕｂ，底层以上ＡＳ统称为Ｔｒａｎ
ｓｉｔ，其中Ｓｔｕｂ负责转发发送源是自己或者目的地址
是自己的ＩＰ包，而Ｔｒａｎｓｉｔ负责中转．ＡＳ之间的路
由选择依赖于它们的商业关系．常见的商业关系主
要划分为３类：客户提供者关系Ｃ２Ｐ（提供者允许
客户通过它到达其他网络，并根据流量收取费用），
对等体对等体关系Ｐ２Ｐ（两个自治域之间相互可
达，连接产生费用共同承担）和同胞同胞关系Ｓ２Ｓ
（两个同属于一个管理机构的自治域之间相互可达，
不计费用）．分析上述关系可知，无论是ＡＳ或联盟
粒度的ＡＳ，Ｔｒａｎｓｉｔ之间中转大都满足无底谷路由
原则，即下层只能向上层或同层转发数据包，而且只
要发送节点狌和目的节点狏在同一ＡＳ或其下层

ＡＳ，狌，狏的整条路由路径就都在这一范围内，如性
质２所述．

定义３．　层次型ＡＳ网络定义为有向图犌２＝
（犖，犔，犐），其中节点集犖＝｛狀｜狀是犌中ＡＳ节点｝，
链路集犈＝｛（狌，狏）｜狌，狏∈犖｝，属性集犐＝｛犻（狌，狏）｜
犻（狌，狏）是链路（狌，狏）的类型，描述ＡＳ之间的商业
关系｝．

定义４．　给定Ｔｒａｎｓｉｔ狆，范围覆盖犆犕狆表示
由狆及其所有直接或间接客户组成的ＡＳ集合，定
义为一个二元组犆犕狆＝｛狆ｔｒｓｔ，狋狏｝．

性质２．　给定层次型ＡＳ网络犌２＝（犖，犔，犐），
若ＡＳ节点狌，狏∈犖，犆犕狆，ｓ．ｔ．，狌，狏∈犆犕狆．狋狏，那
么狌，狏的整条路由路径就都在犆犕狆范围内．

４　可扩展的动态确定包标记溯源方法
本文提出了一种扩展性增强的动态确定包标

记溯源方法（ＳｃａｌａｂｌｅｄｙｎａｍｉｃｄＥｔＥｒｍｉｎｉｃｐａｃＫｅｔ
ｍａｒｋｉｎｇ，ＳＥＥＫ）．本节将详细阐述本方法的设计思
想和具体实现机制．本节组织结构如下：４．１节将主
要阐述ＳＥＥＫ方法的总体设计思路，其中４．１．１节
介绍它的基本思想；４．１．２节介绍它的体系结构；
４．１．３节举例说明它的执行过程．４．２节重点阐述它
的核心机制实现方式，其中４．２．１节介绍如何在标
记路由器高负载的情况下完成包标记操作；４．２．２
节介绍如何在现有网络协议框架下设计可动态扩展
的标签装载域；４．２．３节介绍如何在标签资源不足
的条件下回收标签；４．２．４节介绍如何在开放式分
布系统中保证通信的安全性；４．２．５节介绍如何在
标签分配中心高负载的情况下保证服务的可靠性等
细节．
４１　方法总体设计

ＳＥＥＫ作为一种立足于实际网络体系结构的开
放式协同控制系统，它必须既能够在不同自治域间
协调工作，同时又保证不伤害底层路由网络的性能．
从终端用户角度来看，整个溯源系统应该趋于透明，
使它们无需关心任何实现机制就能受益；从系统设
计角度来看，溯源系统应以尽量少的通信、存储和处
理开销来获得最大限度的溯源实效．具体而言，本方
法需要在技术和实施层面达到以下设计目标：（１）
性能优化．一方面它应满足任何自治域的标签申请
需求，使得它即使在面对大规模的ＤｏＳ攻击时也能
以较高的准确率完成溯源；另一方面它的包标记操
作应简单轻权，尽可能给路由器带来较小计算开销，
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不影响路由器的数据包转发速率；（２）可靠性．它的
标签管理系统不仅需要提供７×２４小时不间断服
务，而且不会因申请数量过大、负载过重而引发服务
质量下降问题；（３）松耦合．除了支持增量部署、允
许自治域依据自身实际情况灵活部署外，还应保证
各个自治域独立性，有效屏蔽网络结构或自身策略
变化对底层路由的影响；（４）安全性．整个协同过程
应安全可信，防止标签被截获、伪造等威胁的发生，
增强系统的健壮性．围绕上述目标，我们展开了对
ＳＥＥＫ方法的设计．
４．１．１　基本思想

与传统方法无差别分配标签不同，ＳＥＥＫ通过
构建可分层溯源联盟、划分标签空间以及调整标签
粒度来完成可重复、多粒度的标签分配，避免标签过
度申请和ＭＯＤ过度负载问题．基于此，ＳＥＥＫ系统
被划分为三个功能层面：一是集中于溯源联盟构建
的管理平面；二是完成标签申请、分配和标签验证、
回溯的控制平面；三是实现包标记的数据平面．接下
来，我们分别从管理、控制和数据三个层面来阐述
ＳＥＥＫ的基本思想．

在管理层面，ＳＥＥＫ摒弃传统方法单一、扁平化
的标签分配体系，遵从系统设计简单性和开放性原
则，立足于真实网络多粒度、多层次的体系结构，引
入联盟模式，建立一个以部署自治域为成员单位的
溯源联盟，使只有联盟成员才享有标签申请和ＩＰ溯
源的权利，进一步将所有成员自下而上划分为多层
级溯源联盟，每一层级联盟都可抽象为一个整体接
入更高层级联盟，构建一个层次化的溯源联盟．本方
法需要ＭＯＤ服务器和ＡＳ监视器协同工作来完成
溯源联盟的构建．与传统方法不同的是，ＳＥＥＫ方法
给ＭＯＤ服务器和ＡＳ监视器分别增加了新的职
能：（１）每个联盟都将配署一台ＭＯＤ服务器，除了
完成标签分配，还须对下完成本级联盟的成员信息
管理，维护一张成员列表，表中记录所有成员前缀信
息，对上完成与其他各层级联盟的成员交互；（２）参
与溯源联盟的每个自治域均配属一台ＡＳ监视器，
除了发起溯源请求，还须完成自身注册以及控制和
检测标记路由器的运行状态．

在控制层面，与文献［１２］相同，ＳＥＥＫ同样需
要ＭＯＤ服务器、标记路由器和ＡＳ监视器协同工
作来完成标签申请、分配以及标签验证，其中标签验
证、回溯过程与传统方法相同．为了提高可扩展性，
ＳＥＥＫ采用了与传统方法不尽相同的标签申请条件
和标签分配方法．首先，标签申请除了依赖异常流量

检测，还依赖匿名流检测．后者利用性质１描述的
ＩＰ包源地址与区域前缀所存在的隶属关系，使得每
个边界路由器（即与用户接入网直接连接的ＡＳ路
由器）都对转发包的源地址进行验证，若不满足关
系，就说明该包就是匿名包，可以触发标签申请条
件．如此操作的优势在于：通过严格限定溯源的启动
条件来减少不必要的溯源操作．因为不是所有ＤｏＳ
攻击都使用源地址伪造（例如反射攻击和Ｆｌａｓｈ
Ｃｒｏｗｄ），而引发溯源启动的唯一条件是发生匿名攻
击．然后，ＭＯＤ服务器不再使用无差别的标签分配
方法，而是使用一种可分层的标签分配方法．其基本
思想是：借鉴ＩＰ地址分层复用原则，将标签空间依
据溯源联盟层次映射为多层子空间，利用性质２，通
过匿名流的入口路由器目的地址来预判所申请标
签的联盟层次，进而在相应标签子空间中选取标签
进行分配．与传统方法不同，ＳＥＥＫ的分配场景依据
分层结构被扩展为３类：（１）单一联盟内分配标签，
匿名流的接收主机就位于该联盟（即最底层联盟内
成员ＡＳ互为通信端），该层ＭＯＤ直接分配；（２）跨
联盟分配标签，匿名流的接收主机位于其他联盟（即
隶属于不同层级联盟内成员ＡＳ互为通信端），该层
ＭＯＤ向上层联盟提出标签申请，由上层ＭＯＤ分
配；（３）非联盟分配标签，匿名流的接收主机不在最
高层联盟内（即联盟内ＡＳ与其他非联盟ＡＳ互为
通信端），该层ＭＯＤ拒绝分配．此外，考虑到一旦跨
层申请的标签数量太多，最高层的ＭＯＤ就会再次
产生标签短缺的问题．毕竟分割标签空间只是提高
了它的利用率，并没有增加它的总量．为此，本文进
一步设计了粒度可调的层次化标签申请方法．一旦
高层联盟ＭＯＤ发现标签资源不足，就会调整追溯
粒度，把少量来自同一ＡＳ或联盟的标签申请进行
合并，也就是说属于同一ＡＳ或联盟的入口边界都
将标记相同标签，这能极大减少标签需求量．虽然上
述方法无法达到精准溯源，会将溯源结果放大，即单
个标签对应多个入口边界，但是这对溯源精度的影
响在可接受范围内．一方面该方法属于事中溯源，所
有追溯到的入口边界必是匿名攻击源，因此不会出
现漏报；另一方面被误报的入口边界也不会完全是
正常源，至少是可疑攻击源．上述方法的优势在于：
（１）通过分层管治、逐层配署，解决ＭＯＤ服务器负
载过重、服务性能下降问题；（２）通过逐层划分标签
空间、控制标签作用范围以及调整追溯粒度，解决标
签资源不足问题．

在数据层面，与传统方法单一的包标记相比，
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ＳＥＥＫ按照匿名流的通信场景将标记路由器的包标
记操作扩展为３类：（１）单一联盟内部通信，标记路
由器直接在匿名流的标签装载域中写入它向本层
ＭＯＤ已申请到的标签；（２）跨联盟通信，在匿名流
的标签装载域中写入它向上层联盟已申请到的标
签；（３）非联盟成员之间通信，无需写入任何标签，
这样可以抵制搭便车的非成员域，在一定程度上缓
解ＤＤＰＭ的部署激励问题．需要说明的是：一方面
虽然ＳＥＥＫ的每个标记路由器能够同时申请多个
表示不同粒度的标签，但是这并不会造成资源浪费，
相反会因下层联盟能够独立分配标签而提高标签重
用率，节省资源；另一方面受整个联盟划分层次总数
的制约（最多不超过５层，一般只有２层），标记路由
器所拥有标签数量不会太多，因此标签管理不会特
别复杂，开销也不会过大．

定义５．　溯源自治域定义为犜犛＝（犌１，犳），其
中犌１＝（犞，犈，犃）由定义１给出，犳是一种满足单射
的ＩＰ指纹建立函数，给定狏犻∈犞，犳，ｓ．ｔ．，犐犘狏犻＝
犳（狏犻）且狏犻＝犳－１（犐犘狏犻），其中狏犻为犌１中路由节点，
犐犘狏犻为狏犻的ＩＰ指纹．就ＳＥＥＫ来说，犳指标签申请
和包标记操作，犐犘狏犻指标签．

定义６．　溯源覆盖范围定义为犜犆犕狆＝｛狆ｔｒｓｔ，
狋犜犛｝，其中狆ｔｒｓｔ＝犆犕狆．狆ｔｒｓｔ，狋犜犛犆犕狆．狋狏，犆犕狆由定
义４给出．数据流犉＝（狊，犻，犱），若犉．狊∈狋犜犛，犉．犱∈
狋犜犛且犻犪（狊），那么犳狆，狏犻∈犉．狊，ｓ．ｔ．，犐犘狏犻＝犳狆（狏犻）

且狏犻＝犳－１
狆（犐犘狏犻），其中犳狆指犜犆犕狆的ＩＰ指纹建立

函数．
定义７．　层次化的溯源联盟定义为犜犃犃＝

｛犜犛１，犜犛２，…，犜犛狀，犜犆犕狆１，犜犆犕狆２，…，犜犆犕狆犿｝．
匿名流犉＝（狊，犻，犱），若犉．狊＝犜犛犻，犉．犱＝犜犛犼，那么
犳狆犽，狏犻∈犜犛犻，ｓ．ｔ．，犐犘狏犻＝犳狆（狏犻）且狏犻＝犳－１

狆（犐犘狏犻），
其中犳狆犽指满足最小覆盖（犜犛犻，犜犛犼）的犜犆犕狆犽的ＩＰ
指纹建立函数．
４．１．２　体系结构

本文引入了联盟模式，把所有部署ＳＥＥＫ方法
的自治域都看作联盟成员．只有联盟成员才可向
ＭＯＤ服务器提出标签申请和溯源服务．为了达到
松耦合的目标，该方法除了允许非成员域或成员
域在任何时刻都能选择注册或退出，还允许它们
依据实际情况（路由策略、隶属关系、网络结构等）
灵活选取划分原则和组合模式建立层次化的联盟
体系结构，具体构建过程如下：首先，以靠近真实
网络边缘的ＡＳ（包括Ｓｔｕｂ和Ｔｒａｎｓｉｔ）为单位成员，
遵循同属性相聚原则，将属性相近的ＡＳ聚合成多
个最底层级溯源联盟；然后，以最底层溯源联盟为
基本单位，依据相同属性聚合原则，形成离边缘网
络较远的更高层溯源联盟；由此逐层向上构建一
个嵌套式联盟结构，直至最高层联盟建立．以图２
描述的网络结构为例，构建出图３所示的层次化
体系结构．

图３　构建层次化的溯源联盟体系结构（溯源２）
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在层次化的溯源联盟体系中，标签装载域划分
为层次号和路由器标记号两部分，其中前者表明该
标签所作用的联盟层次，后者表明标签所作用的入
口路由器．如图３所示，鉴于联盟分为３个层次，标
签空间也被划分为３类．标签空间划分借鉴了ＩＰ地
址分类的思想，因此与ＩＰ网络相似，所分配标签只
需保证是通信双方最小覆盖网络的唯一标识即可，
也就是说同一层次的不同联盟内部可分配相同的标
签，而且定理２已经证明这并不会影响溯源精度，因
此也就提高了标签重用率．需要注意的是，标签的层
次号由低层到高层逐渐递减，这就意味着前几类标
签的数量要远多于后面的数量．原因如下：因为前几
类标签适用范围较大，一类标签甚至需要面向整个
网络，而后面的标签只需小范围适用即可，所以我们
通过增加前几类标签的数量来达到扩大溯源规模的
目的．每当位于低级联盟的边界路由器向所在联盟
的ＭＯＤ提出标签申请后，该服务器通过检查边界
路由器的Ｌｏｏｐｂａｃｋ地址和匿名流的目的地址是否
包含于它所维护的成员前缀列表，进而判定通信双
方是否位于联盟内．若是，直接分配该层联盟所对应
的标签类型；反之，则向上层联盟ＭＯＤ发起申请，
开始新一轮的判断．从底向上逐层申请，直到寻找到
覆盖通信双方的联盟．如若直至顶层也未找到，这就
意味着目的ＡＳ尚未加入联盟，那么直接拒绝申请．

引理１．　给定受害者犞１，任给一个以犞１为目
的地的攻击流犉犻，只要存在标签犔，使得它与犉犻唯
一绑定，那么犔就具备追溯犉犻入口路由器的能力．

证明．　假设存在另外一个标签犕，也能够追
溯犉犻入口路由器，那它就一定与犉犻绑定，根据题设，
犔与犉犻是唯一绑定，那么犕＝犔． 证毕．

定理１．　在不影响溯源精度的前提下，目的地
址不相同的攻击流可分配任意标签．

证明．　根据定义２，数据流犉犻＝（狊，犻，犱），其中
狊表示发送区域，犻表示所携带源地址，犱表示目的
区域．鉴于犻可能被伪造，犉犻简化为（狊，犱）．也就是
说，只要溯源方法能够在传统网络上重新建立与
（狊，犱）一一映射的数据流标识，就能在全网准确追溯
任何入口路由器．根据引理１，在给定犱的条件下，
标签犔可充当狊的标识符．也就是说犉犻＝（犔，犱）．任
给犉１和犉２，假设犱１≠犱２，且犔１＝犔２，那么犉１≠犉２．
只要犱１≠犱２，标签相同与否就不妨碍数据流标识作
用，也就不影响溯源精度． 证毕．

定理２．　在层次化的溯源联盟体系结构下，只

要将标签空间按照联盟层次划分，就能保证标签具
备准确地追溯能力．

证明．　根据定理１，对于目的地址不同的攻击
流，随意分配标签都能保证溯源准确性．对于目的地
址相同、源不同的攻击流，只有分配不同标签才能保
证溯源准确性．为此，我们需证明通过划分标签空间
能确保标签分发的唯一性．在层次化的联盟体系中，
给定受害者犞，所有与犞通信的主机可分为以下
３类：联盟内、跨联盟和联盟外．联盟外的主机不用
分配标签，故无需考虑，重点关注前两类．依据标签
划分原则，可得出两个结论：（１）与犞位于同一联盟
的所有主机都被分配标记号不同的标签；（２）与犞
位于不同联盟的所有主机都被分配层次号不同的标
签．因此，标签空间划分能满足标签唯一性，也能准
确追溯． 证毕．
４．１．３　方法举例

本小节以图４为例来说明ＳＥＥＫ方法是如何
进行标签申请、分配、包标记和溯源验证等过程的．
我们选取图３中最底层（ＬＯ１和ＬＯ２）和其上一
层（ＨＩ１）的两层溯源联盟体系结构．为了论述简便，
我们不失一般性的假设标签长度为８位．根据图３
描述，整个标签由层次号和路由器标记号两部分组
成．已知整个标签空间依据联盟层次数被划分为Ａ、
Ｂ、Ｃ类，下两层分别配属Ｂ类和Ｃ类标签，其中
ＨＩ１是Ｂ类，其层次号为１０；ＬＯ１是Ｃ类，其层次
号为１１０；ＬＯ２也是Ｃ类，其层次号为１１０．因为
ＳＥＥＫ允许同一层次的各个联盟独立分配标签，所
以标签类型相同的ＬＯ１和ＬＯ２也可以分配相同
的路由器标记号，这就使得不同标记路由器可能被
分配相同标签．不过，根据定理２，这不会影响溯源
精度．基于此，本文不考虑这种场景，着重说明联盟
内和跨联盟数据通信时控制和数据层面的处理过
程．为此，我们假设如下攻击场景：联盟ＬＯ１内
Ｓｔｕｂ１的边界路由器犚１会接入一些僵尸主机，因本
文只关注ＩＰ层溯源，故将所有接入犚１的僵尸机统
称为攻击者．攻击者发出的匿名流会同时攻击犞１
和犞２两个受害者，其中犞１位于联盟ＬＯ１，犞２位于
ＬＯ２．在以下实例中，ＭＯＤ服务器已完成了联盟成
员注册和管理等管理层面工作，整个联盟进入稳定
工作状态．

（１）Ｓｔｕｂ１的边界路由器犚１收到攻击主机向受
害者犞１和犞２发出的数据包狆，利用狆源地址与
Ｓｔｕｂ１网络前缀的隶属关系来检测匿名攻击的发生．
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图４　ＳＥＥＫ方法的执行过程举例（源于图３）

一经判定，犚１随即向ＭＯＤ服务器ＬＯ１发起标签
申请，请求信息包括：犚１的ｌｏｏｋｂａｃｋ地址，犞１和犞２
的地址．ＭＯＤ服务器ＬＯ１收到标签申请后，根据
地址前缀与自治域的联盟成员映射列表对犚１与受
害主机依次检查，判定犚１属于成员域Ｓｔｕｂ１、犞１属于
成员域Ｓｔｕｂ２、犞２不属于该联盟，随机启动如下处理
策略：ＭＯＤ服务器ＬＯ１为数据流（犚１，犞１）直接分
配Ｃ类标签１１００００１，并将（犚１，犞１，１１００００１，犜）插
入它的数据库以及回复申请，回复信息包括（犞１，
１１００００１）；同时向上层ＭＯＤ服务器ＨＩ１发出标签
申请，请求信息包括（犚１，犞２）．

（２）与步骤１相似，ＭＯＤ服务器ＨＩ１收到标
签申请后，也是先判定，后处理．因犚１和犞２属于联
盟ＨＩ１成员域，所以ＭＯＤ服务器ＨＩ１为数据流
（犚１，犞２）直接分配Ｂ类标签１０００００１，并将（犚１，犞２，
１０００００１，犜）插入它的数据库，紧接着回复申请，回
复信息包括（犚１，犞２，１１００００１）．如若联盟规模太大
而造成标签资源缺乏，那么ＭＯＤ服务器ＨＩ１只能
把标签粒度从边界路由器扩大到自治域，也就是将
（Ｓｔｕｂ１，犞２，１０００００１，犜）插入它的数据库．ＭＯＤ服
务器ＬＯ１收到ＨＩ１的回复信息（犚１，犞２，１１００００１）
后，随即将（犞２，１１００００１）转发到犚１．如若收到的回
复信息是（Ｓｔｕｂ１，犞２，１０００００１），那么扫描ＭＯＤ数
据库，将所有包含于Ｓｔｕｂ１的标记路由器、以犞２为目
的地址的项全部整合成一项，也就是（犚１＆犚犻，犞２，
１０００００１，犜）．

（３）边界路由器（即标记路由器）犚１收到数据包
后，首先对数据包进行分类，提取目的地址为犞１和
犞２的ＩＰ流，然后依据回复信息（犞１，１１００００１）和
（犞２，１０００００１）分别对这两种ＩＰ流执行包标记操
作，也就是将标签写入到数据包的标签装载域中．

（４）边界路由器犚２和犚３收到被标记攻击流后，
利用聚集效应快速、准确地检测出攻击，提取攻击标
签，分别向犃犛２和犃犛４监视器发起标签验证请求
（犞１，１１００００１）和（犞２，１０００００１）．

（５）犃犛２和犃犛４监视器分别向同层ＭＯＤ服务
器ＬＯ１和ＭＯＤ服务器ＬＯ２发起溯源请求．
ＭＯＤ服务器ＬＯ２和ＬＯ１在收到溯源请求（犞２，
１０００００１）和（犞１，１１００００１）后，分别根据受害主机和
标签对ＭＯＤ数据库所有项依次检查，判定标记路
由器，进而回复请求．其中ＬＯ２判定标记路由器
犚１，向犚２回复请求（犚１，１０００００１），ＬＯ１未找到匹
配项，向上层ＭＯＤ服务器ＨＩ１发送溯源请求．

（６）与步骤８相似，ＭＯＤ服务器ＨＩ１在收到
溯源请求（犞２，１０００００１）后，匹配到标记路由器犚１，
随后向ＭＯＤ服务器ＬＯ１回复（犚１，１０００００１）．如
果ＨＩ１匹配到自治域Ｓｔｕｂ１，那么它立即向包含
Ｓｔｕｂ１的联盟ＬＯ１发起溯源请求，ＬＯ１会查找数
据库中所有以犞２为目的地址、１０００００１为标签的项，
将项中标记路由器返回ＨＩ１．ＭＯＤ服务器ＬＯ１收
到ＨＩ１回复信息（犚１，１１００００１），随即转发到犃犛４
监视器，溯源结束．
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４２　核心机制实现
上一节主要介绍了ＳＥＥＫ方法的基本框架，本

节将详细讨论它的设计细节，重点解决以下问题：
（１）在现有网络协议框架下，如何重载标签装载域，
增大标签分配空间，提高标签分配数量；（２）在高负
载情况下，标记路由器如何高效执行包标记操作，加
快路由器的ＩＰ包处理速度，减轻溯源对底层网络性
能影响；（３）在面对大规模网络攻击时，如何设计合
理的标签回收策略，提高标签资源利用率；（４）随着
溯源联盟规模的增大，如何保证标签管理服务的可
靠性，避免因负载过重而造成服务质量下降；（５）在
开放系统互联环境下，如何设计通信协议，保证协同
过程安全可信．
４．２．１　灵活重载标签装载域

ＳＥＥＫ方法需要在ＩＰ包头添设一种用于存放
密钥标签的溯源字段，由标记路由器负责填写该字
段，使每个匿名包都能通过携带一个私密的、唯一的
标签来充当回溯指纹．本文将溯源字段也称为标签
装载域．为了降低部署成本，ＳＥＥＫ溯源系统通常采
用“改良型”研究思路，即在当前互联网协议下运行．
当前互联网的路由协议主要分为两类：ＩＰｖ４和
ＩＰｖ６．相比于后者，前者应用范围较广，因此本文重
点关注ＩＰｖ４①．根据互联网程序协议规范ＲＦＣ７９１，
ＩＰｖ４的数据包头不包含标签装载域，因此我们只
能重载部分已定义的闲置包头字段来定义标签装
载域．

标签装载域作为标签的存放空间，它的长度直
接决定了ＳＥＥＫ系统可用的标签资源．很明显，标
签数量越多，可回溯的规模也就越大．如果标签装载
域长度能达到３２位，即与ＩＰ地址空间相同，那么溯
源规模可达整个网络．但是，在当前网络运行的
ＩＰｖ４协议中可重载的闲置包头字段数量一般比较
少，只包括服务类型（ＴｙｐｅｏｆＳｅｒｖｉｃｅ，ＴｏＳ）、分片标
识（ＦｒａｇｍｅｎｔＩｄｅｎｔｉｆｉｃａｔｉｏｎ，ＦＩ）、保留位（Ｒｅｓｅｒｖｅｄ
Ｆｌａｇ，ＲＦ）三个字段，其中ＴｏＳ有８位，ＦＩ有１６位，
ＲＦ有１位．由尚未定义的字段ＲＦ来充当闲置字段
是容易理解的，而由那些曾经被赋予重要作用的字
段来充当闲置字段的主要原因是：（１）考虑到实现复
杂性和性能开销，路由设备会依据其自身支撑的业务
类型有选择性的设置ＩＰ包头字段，这也就是说，在某
些网络内，ＴｏＳ字段会被闲置．例如，由ＴｏＳ字段支
持的区分服务（ＤｉｆｆｅｒｅｎｔｉａｔｅｄＳｅｒｖｉｃｅ，ＤＳ）模型或优
先级模型是当前流行的ＩＰ服务质量保证（Ｑｕａｌｉｔｙ
ｏｆＳｅｒｖｉｃｅ，ＱｏＳ）标准，它的设置需要路由设备先后

对网络入口数据流量进行分类、标记、整形、队列管
理等操作，整个过程既复杂又繁重，一般只有核心网
络才会支持ＱｏＳ业务、设置ＴｏＳ字段，而在某些边
缘网络，ＴｏＳ字段未被使用，属于闲置字段；（２）ＩＰ
层是整个ＴＣＰ／ＩＰ协议框架的瓶颈，为了减轻它的
负载，一方面网络服务提供商不断地减少底层传输
网络的异构性，降低因异构而造成的路由操作复杂
度，另一方面网络协议设计者不断地推动ＩＰ层任务
上移，减轻它的任务量．这种互联网演进趋势使得原
本重要的包头字段变成闲置字段．例如，随着Ｘ．２５、
ＡＴＭ网络的消失和ＴＣＰ协议的最大分段大小
（ＭａｘｉｔｕｍＳｅｇｍｅｎｔＳｉｚｅ，ＭＳＳ）的广泛应用，ＩＰ分
片使用率已从原来的０．２５％降低到０．０６％，而且
６０％的分片还是攻击包［３０３１］．因此，ＦＩ作为分片包
标识字段，已变得无关紧要．此外，根据ＩＰ协议规
则，只需给同源分片包的ＦＩ字段中写入相同的标识
即可．ＳＥＥＫ方法正好满足这一条件（写入相同的标
签），因此重载ＦＩ字段也能在受害端完成组装．基于
此，在当前网络中，ＦＩ也可当做闲置字段．综上所
述，在重载过程中，ＦＩ和ＲＦ闲置长度相对稳定，而
ＴｏＳ的闲置长度会根据网络所支撑ＱｏＳ业务类型
动态变化．

本文将所有闲置字段构成的空间称为闲置空
间．不同ＩＰＱｏＳ业务会导致不同长度的闲置空间．
根据协议文档ＲＦＣ１１２２、１３４９和２４７５，ＴｏＳ支持的
ＩＰＱｏＳ业务类型可分为五类，闲置空间长度依次
为：（１）ＤＳ，使用８位ＴＯＳ字段，闲置空间犛ＤＳ＝
犾犲狀犵狋犺（ＦＩ）＋犾犲狀犵狋犺（ＲＦ）＋０＝１７；（２）Ｐｒｉｏｒｉｔｙ，使
用３位ＴＯＳ字段，闲置空间犛Ｐｒｉｏｒｉｔｙ＝犾犲狀犵狋犺（ＦＩ）＋
犾犲狀犵狋犺（ＲＦ）＋５＝２２；（３）Ｐｒｏｃｅｄｅｎｃｅ，使用３位ＴＯＳ
字段，闲置空间犛Ｐｒｏｃｅｄｅｎｃｅ＝犾犲狀犵狋犺（ＦＩ）＋犾犲狀犵狋犺（ＲＦ）＋
５＝２２；（４）Ｐｒｉｏｒｉｔｙ＋Ｐｒｏｃｅｄｅｎｃｅ，使用６位ＴＯＳ字段，
闲置空间犛Ｐｒｏｃｅｄｅｎｃｅ＋Ｐｒｉｏｒｉｔｙ＝犾犲狀犵狋犺（ＦＩ）＋犾犲狀犵狋犺（ＲＦ）＋
２＝１９；（５）不支持ＱｏＳ业务，使用０位ＴＯＳ字段，
犛ｎｏｎｓｕｐｐｏｒｔ＝犾犲狀犵狋犺（ＦＩ）＋犾犲狀犵狋犺（ＲＦ）＋８＝２５．基于
此，本文将闲置空间犛划分两部分：类型号犆和标
签装载域犉，前者存放闲置空间的编码，后者存放标
签，即犛＝犆＋犉．根据闲置空间类型数量，类型号需
占３位，本文分别使用ＲＦ、７ｔｈＴＯＳ和８ｔｈＴＯＳ，其中ＲＦ用
于说明是否支持ＱｏＳ业务，后两位用于说明所支持
ＱｏＳ业务的类型，具体编码方式如图５所示．
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研究．

《
 计

 算
 机

 学
 报

 》



图５　标签装载域的重载过程举例（源于图４）

在扁平化的体系结构中，为了使ＱｏＳ类型不同
的溯源网络也能正常运行，传统方法选取最小、也最
稳定的闲置空间来设计标签装载域，只有１７位．为
了扩大标签装载域长度、提高溯源规模，本文立足于
ＳＥＥＫ可分层的溯源体系结构，充分利用各联盟可
独立分配标签的特点，同时借鉴最小公因数原理，设
计一种灵活的标签装载域重载策略．具体过程是：已
知每个联盟都维护ＭＯＤ服务器，而且只要通信双
方都位于该联盟，该ＭＯＤ就可独立分配标签，也就
使得相关标签装载域能够独立重载．为此，ＭＯＤ通
过收集所有ＡＳ成员支持的ＱｏＳ业务类型来选定
最稳定的闲置空间，进而确定标签装载域．该过程形
式化为：给定联盟犔犗＝｛犃犛１，犃犛２，…，犃犛狀｝，犉犃犛犻
表示犃犛犻的标签装载域长度，该联盟标签装载域
犉犔犗＝ｍｉｎ｛犉犃犛犻，犃犛犻∈犔犗｝．我们以图４的最底层联
盟ＬＯ１为例来说明它的标签装载域重载，具体过
程如图５所示．假设ＬＯ１的Ｔｒａｎｓｉｔ１不支持ＱｏＳ
业务、Ｓｔｕｂ１支持面向Ｐｒｉｏｒｉｔｙ的ＱｏＳ业务、Ｓｔｕｂ２支
持面向ＤＳ的ＱｏＳ业务，ＬＯ１服务器按照大小对
闲置空间排序，选取Ｓｔｕｂ２作为稳定闲置空间，重载
标签装载域为１６位．
４．２．２　自适应包标记

在ＳＥＥＫ方法中，标记路由器需要将申请到的
标签写入到所有流向受害者数据包的标签装载域
中．进一步考虑到标签与目的地址相互绑定，使得标
记路由器在完成标签写入之前，还须对到达包按照
目的地址进行流分类，也就是划分为若干目的地址
不同的数据流．基于此，ＳＥＥＫ的包标记应先后执行
流分类和标签写入两种操作．考虑到标记路由器短
缺的计算和内存资源，如何减小包标记操作对计算
和内存资源的需求，降低它对数据包转发速率的影
响，保证网络传输性能，就显得非常重要．

针对该问题，一种简单、低效的解决方案就是直
接升级标记路由器、扩大硬件资源，但是这会给ＩＳＰ

带来剧大的部署成本，阻碍溯源系统的大规模部署．
为此，基于以下发现：（１）庞大的ＤｏＳ攻击包数量使
得攻击源追踪允许选择性标记，无需逐包标记；
（２）ＳＥＥＫ不会因包标记次数减少而降低回溯效率，
本文以减少包标记操作次数、降低性能开销为出发
点，通过建立由ＣＰＵ、内存和数据流到达包数共同
组成的负载评价函数，实时评估标记路由器的负载
状况来自适应调整包标记概率，提出一种高效的自
适应包标记（ＡｄａｐｔｉｖｅＰａｃｋｅｔＭａｒｋｉｎｇ，ＡＰＭ）．ＡＰＭ
一般包括两个步骤：模型参数提取和评估函数设计．
考虑到标记路由器对快速分组转发能力的需求，
ＡＰＭ必须具有线速处理能力，从而使得模型参数
提取过程必须快速、评估函数也必须轻量、高效．

ＡＰＭ的模型参数包括ＣＰＵ和内存使用率以
及数据流的到达包数，其中前者通常能够从操作系
统直接读取，而后者需要设计相应的提取算法，故是
本节重点关注内容．所谓数据流的到达包数是指数
据流在特定时间间隔内ＩＰ包的到达数量．其提取过
程可描述如下：标记路由器先利用标签和目的地址
的绑定关系，根据目的地址对ＩＰ流进行分类，进而
提取标签所对应的数据流，然后统计每个数据流在
单位时间内的ＩＰ包到达数．为了能够快速完成上述
过程，本文先后引入已经在路由器上广泛实现、能够
快速完成ＩＰ地址搜索的Ｔｒｉｅ树以及基于ＦＩＦＯ队
列、便于路由器统计、运行的动态流表来分别实现流
分类和包统计，通过整合二者，设计一种参数提取器
（ＰａｒａｍｅｔｅｒＥｘｔｒａｃｔｉｏｎ，ＰＥ）．我们以图４的标记路
由器犚４来说明ＰＥ的结构，具体参数获取过程如图
６所示．已知标记路由器犚４需要往流向受害者犞１和
犞２的数据流中写入标签，犚４首先将犞１、犞２的ＩＰ地
址插入Ｔｒｉｅ树和动态流表，同时建立二者的指针联
系，然后对所有到达的ＩＰ包进行分类和搜索，选定
被标记的流，最后统计被标记ＩＰ流的到达包数量，
将其插入表中．
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图６　参数提取过程举例（源于图４）

ＡＰＭ的评估函数犉借鉴文献［１３］提出的标记
概率公式，将各数据流的带宽占用情况以及路由器
的性能使用情况来作为包标记操作的决定因子，且
假设二者彼此独立，根据概率乘法定理，获得以下
公式：

犉＝狋１×狋２ （１）
其中狋１和狋２分别表示带宽因子和性能因子．在这两
个因子的协作下，通过及时调整匿名包的标记概率
来尽可能减小溯源过程对网络和路由器的影响．就
狋１来说，我们遵循攻击流速越大、危害性也越大的基
本原则，将它形式化为如下公式：

狋１＝｛狀狆犽狋狊－ｍｉｎ（狀狆犽狋狊犼，犼∈［１，犿］）｝／
｛ｍａｘ（狀狆犽狋狊犼，犼∈［１，犿］）－
ｍｉｎ（狀狆犽狋狊犼，犼∈［１，犿］）］ （２）

其中狀狆犽狋狊犼表示以犼为目的地址的数据流到达包
数，犿表示需要标记的数据流数量，以图６为例，标
记路由器犚４需要标记指向犞１和犞２的数据流，故
犿＝２．就狋２来说，鉴于ＣＰＵ使用率犾１和内存使用率
犾２是路由器的重要性能指标，我们为二者分别给定
阈值犔犻ｍｉｎ和犔犻ｍａｘ，犻∈｛１，２｝，狋２随着犾１和犾２与阈值关
系的变化而变化，具体形式化为如下公式：
狋２＝
０， 犻∈｛１，２｝，犾犻犔犻ｍａｘ
犲１×犔

１
ｍａｘ－犾１

犔１ｍａｘ－犔１ｍｉｎ＋犲２×
犔２ｍａｘ－犾２
犔２ｍａｘ－犔２ｍｉｎ，犻∈｛１，２｝，犔

犻
ｍｉｎ＜犾犻＜犔犻ｍａｘ

１， 犻∈｛１，２｝，犾犻犔犻
烅
烄

烆 ｍｉｎ

（３）
其中犲１和犲２表示两个指标各自所占权重，它们之间

存在如下关系：（１）犲１＋犲２＝１；（２）犲１：犲２＝｛（犾１－
犔１ｍｉｎ）／（犔１ｍａｘ－犔１ｍｉｎ）｝：｛（犾２－犔２ｍｉｎ）／（犔２ｍａｘ－犔２ｍｉｎ）｝．
基于此，本文引入归一参数ε，将犲１和犲２的形式转
化为
犲１＝ε×犾１－犔

１
ｍｉｎ

犔１ｍａｘ－犔１ｍｉｎ，犲２＝ε×
犾２－犔２ｍｉｎ
犔２ｍａｘ－犔２ｍｉｎ，ε∈（０，１）（４）

上述式（１）～（４）所表达的物理含义可描述如下：为
了保证快速转发能力，一旦犾１，犾２＞犔ｍａｘ，标记路由器
就不再执行包标记操作；当犾１，犾２＜犔ｍｉｎ，标记路由器
就以概率狋１执行包标记操作；当存在犾１和犾２未达到
阈值时，标记路由器就以狋１×狋２执行包标记操作．
４．２．３　动态管理标签

在ＳＥＥＫ方法中，ＭＯＤ服务器需要灵活管理
标签资源，以便能够及时向标记路由器进行分配．为
了实现快速分发，本文引入标签资源池（ＬａｂｅｌＰｏｏｌ，
ＬＰ），以协商租约形式来分配标签，进而提出一种标
签动态管理策略．其基本原理是：ＬＰ中标签具备
“闲”和“忙”两种状态．正常情况下，所有标签都为空
闲状态．ＭＯＤ服务器一旦接受标签申请，就从ＬＰ
中随机选取一个标签，以租约的形式分配给相关标
记路由器，同时将该标签状态修改为“忙”．只有租约
到期，才可重新修改状态．很明显，标签租约时间的
长短对ＭＯＤ性能会有较大影响．例如：租约时间过
短会引发震荡攻击，使得攻击者通过调节流量模
型就能诱导ＭＯＤ服务器反复分配标签，耗尽其计
算资源，无法正常工作；租约时间过长则会造成标
签回收不及时，阻碍其再分配，降低其利用率．因
此，如何设计合理的标签租约时间就显得非常重
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要．
考虑到攻击周期的不确定性，若以静态方式来

固定标签租约时间，无论怎么设置，都会引发上述问
题．为此，本文以实际攻击的平均周期为基本单位，
通过分析当前攻击流变化特征来预测攻击可能持续
时间，进而借鉴ＫｅｅｐＡｌｉｖｅ握手协议，以通信协商的
方式来动态扩展租约时间．经统计，当前网络中最常
见ＤｏＳ攻击的平均持续时间为５ｍｉｎ［２９］．基于此，本
文建议将标签租约时间的基本扩展单位设为５ｍｉｎ．
图７描述了整个协商过程．从左到右的水平方向表
示租约时间在逐渐扩展，斜向上的箭头表示由标记
路由器发起的请求，而斜向下的箭头表示由ＭＯＤ
服务器发起的请求．ＤｏＳ攻击过程通常可分为爆发、
缓解和终止阶段．相应地，标记路由器租约标签过程
包括三个临界点：攻击爆发临界点、攻击缓解临界点
和攻击解除临界点，其中前两者联合构成租约期，后
两者联合构成宽限期．宽限期的增设能够缓冲标签
的回收，避免攻击流震荡而反复申请标签．也就是说
标签只有达到宽限期才能被回收．依据图７的标号
顺序，标签的协商过程描述如下：（１）标记路由器向

ＭＯＤ服务器提出标签申请；（２）ＭＯＤ服务器接受
该申请，并向标记路由器回复标签和它的具体租约
期犆１；（３）标记路由器在犆１内通过实时评估当前攻
击状态，确定该标签依然处在攻击缓解临界点之前，
因此立刻向ＭＯＤ服务器提出犆２请求；（４）ＭＯＤ服
务器并不立刻回应犆２请求，而是等到标记路由器的
租约期犆１快结束时才做出回应；（５）标记路由器在
犆２内判定该标签已然处在攻击缓解临界点，因此立
刻向ＭＯＤ服务器提出宽限期犆３请求；（６）ＭＯＤ服
务器在等到租约期犆２快结束时接受犆３请求．采用相
同的流程，就可扩展到宽限期犆４；（７）由于标记路由
器在犆４内没有再发起扩展宽限期的申请，因此
ＭＯＤ服务器在犆４快结束时发起标签解约通知，同
时将ＬＰ中该标签的状态修改为“闲”．需要说明的
是：通信协商过程中可能遇到ＭＯＤ服务器故障，图
７的新的标记路由器就出现这种情况．该路由器在
犆１发起租约期犆２请求后，并没有得到ＭＯＤ回应，
因此它自动扩展到犆２，同时在犆２期间不停地提出请
求，直到ＭＯＤ服务器恢复服务，回复请求为止．

图７　标签租约时间的通信协商过程

由上文可知，标记路由器租约标签的时间长
度取决于租约期和宽限期的扩展次数，而后者则取
决于它对攻击缓解和攻击解除临界点的预判．进一
步考虑到标记路由器的快速转发能力，如何轻量、准
确地预估下一阶段的攻击状态变化就显得非常关
键．通过观察我们发现：在攻击状态改变之前，匿名
包的数量也会发生波动．基于此，本文通过统计不同
时间段内匿名包到达情况，结合移动平均线与最近
最少使用相交叉理论，预测下一时间段内攻击状态．
具体实现细节可描述为：标记数据流犉犻、租约期
犆犼和宽限期犆犽，使用ＥｇｒｅｓｓＦｉｌｔｅｒｉｎｇ匿名包检测
平台来分别统计截至犆犼和犆犽结束时犉犻所含匿名包

的数量，以此为基础，计算犉犻匿名程度的移动平均
数犞犼犻和犞犽

犐，此外，分别为犞犼犻和犞犽
犻设置攻击缓解阈

值μ１和攻击解除阈值μ２①．如果犞犼犻大于μ１，那么
犆犼＋１仍是租约期；反之，则是宽限期．如果犞犽

犻大于
μ２，那么犆犽＋１仍是宽限期；反之，则解除该标签，使
其进入闲置期．犉犻匿名程度的移动平均数犞犼犻计算公
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①阈值μ１和μ２取决于ＭＯＤ服务器的性能容量和所抵御的攻击类型：如果性能容量足够大，μ１和μ２应该较大，以便加快标签回收过程，提高标签利用率；如果性能容量较小，μ１和
μ２应该较小，以便减少标签回收次数，通过降低利用率来换取较小的标签管理开销．如果抵抗带宽消耗攻击，可将μ１设置较大而μ２设置较小；如果抵抗降质攻击，μ１和μ２都可设置较小．
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式如下：
犞犼犻＝犞犼－１犻 －犘

犼－１
犻

∑
犼

狀＝１
犆狀
＋犘犼犻
∑
犼

狀＝１
犆狀
－η （５）

其中犞犼－１犻 是指犉犻从标签申请开始到犆犼－１结束时匿
名程度的移动平均数；η是为了降低犞犼犻的惩罚系
数，属于经验值；犘犼－１犻 是指犉犻从标签申请开始到
犆犼－１结束时匿名程度值，它的计算公式如下：

犘犼犻＝ρ１·犱犼犻＋ρ２·（狋ｎｏｗ－狋ｐｉｏｒ） （６）
其中ρ１是指频率权重，ρ２是指近因权重，ρ１＋ρ１＝１，
犱犼犻是指犉犻从标签申请开始到犆犼结束时匿名包出现
次数，狋ｎｏｗ和狋ｐｉｏｒ分别表示匿名包的最近一次到达时
间和上一次到达时间．
４．２．４　可靠性

ＳＥＥＫ系统因立足于实际网络而造成联盟成员
数量巨大且分布广泛，使得高层联盟的ＭＯＤ服务
器负载过重，极易成为性能瓶颈．为此，本文采用多
副本存储技术来构建ＭＯＤ服务器，即由多个位置
不同，但配置完全一致、功能地位对等的副本服务器
共同提供ＭＯＤ服务，既能均衡负载、避免压力过大
而造成系统崩溃，又能提高容错、最大程度保证系统
可用．

多副本存储技术在提升系统可靠性的同时也带
来了数据一致性难以保证、副本故障恢复困难等问
题．为此，本文以轻量、高效为出发点，分别选用如下
技术来解决上述问题：（１）通过对ＭＯＤ业务特点进
行分析，最终选定通信开销较小的最终一致性模型来
完成副本数据之间的同步，通过牺牲一致性来换取高
可靠性和可用性，原因如下：ＭＯＤ的主要任务是成
员处理请求（ＰｒｏｃｅｓｓＭｅｍｂｅｒｓ’ｓＲｅｑｕｅｓｔｓ，ＰＭＲ）
和标签处理请求（ＰｒｏｃｅｓｓＬａｂｅｌ’ｓＲｅｑｕｅｓｔ，ＰＬＲ），
其中ＰＭＲ必须被及时处理，以便提高用户体验，而
ＰＬＲ则允许延后发送，这就意味着ＭＯＤ无需在意
成员更新过程中的一致性问题，只要保证最终的所
有数据副本彼此一致即可，简单点说就是“只求结
果、不看过程”．然而，不保证过程数据的一致性会造
成各个副本可能以不同的顺序看到更新结果，进而
导致它们的最终数据不一致．针对该问题，直观的解
决方案是在各个副本时间同步的条件下，通过共享
时间片来完成更新排序．不过，为了校准时间，这会
产生大量的通信和计算开销．为此，我们采用开销较
小的向量时钟协议来推断更新发生次序．鉴于成员
更新不会太频繁，该协议性能不会成为系统瓶颈；
（２）ＭＯＤ副本随时都可能发生一些非预期的故障．

当故障恢复之后，各副本数据不再一致，这就需要数
据同步策略．按照发生时间长短，机器故障可分为临
时故障和永久性故障．若是前者，鉴于ＰＬＲ任务繁
重，为了避免在高峰期执行检查点操作，加重系统负
载，我们采用自适应检查点机制来同步数据．每当一
个副本发生错误，另一个副本依据当前任务量动态
选择时间，执行最后检查点的ＰＬＲ任务．虽然这会
造成ＰＬＲ重复发送，但是接收方只需忽略多余任务
即可．若是后者，鉴于同步数据较多且部分操作可逆，
为了加快恢复速度，我们采用Ｍｅｒｋｌｅ哈希树技术快
速完成数据同步检测和定位，同时减少同步过程中
所需传输数据量．
４．２．５　安全通信

ＳＥＥＫ系统的开放性允许任何陌生自治域和路
由器向ＭＯＤ服务器提出联盟成员注册、退出以及
标签申请、租约延期，这为匿名、中间人等恶意攻击
的发起提供了可能．例如：恶意自治域可以假冒非成
员域，通过伪造注册请求，强迫它们加入联盟，也可
以假冒成员域，通过伪造退出请求，强迫它们离开联
盟；恶意路由器可以假冒标记路由器，通过不停地发
送标签申请来消耗ＭＯＤ的标签资源；在ＭＯＤ向
标记路由器回复标签参数的通信过程中，恶意用户
通过充当通信双方的中间人来拦截该消息，并将原
有参数替换为其他已分配参数，致使溯源精度降低．
上述攻击方法之所以能够成功，究其原因在于：
（１）ＭＯＤ无法识别成员域监视器和标记路由器的身
份；（２）标记路由器无法确认ＭＯＤ发送的回复消息
中标签参数是否被篡改．简言之，系统模块之间的通
信必须嵌入身份认证和消息验证等功能．

本文以低成本、高效率为出发点，引入资源公共
标签基础架构（ＲｅｓｏｕｒｃｅＰｕｂｌｉｃＫｅｙＩｎｆｒａｓｔｒｕｃｔｕｒｅ，
ＲＰＫＩ）和对称加密技术来保障ＭＯＤ与ＡＳ监视器
以及ＭＯＤ与标记路由器的双向通信安全．首先，
ＲＰＫＩ主要保证当ＡＳ监视器向ＭＯＤ注册时的通
信安全．ＲＰＫＩ是一种已在互联网上顺利运行、面向
互联网基础资源的公钥证书体系，主要任务是认证
ＡＳ前缀的所有权（分配关系）和使用权（路由起源
通告）．因此，如果能利用它来完成模块之间的身份
认证，就能降低部署成本．然而，ＲＰＫＩ的设计初衷
是为了保障路由安全．若想将它应用于溯源联盟构
建，需略作修改，其中ＡＳ监视器作为ＩＰ地址资源
持有者，首先用互联网号码资源注册机构颁发的
ＣＡ（ＣｅｒｔｉｆｉｃａｔｅＡｕｔｈｏｒｉｔｙ）证书的私钥签发一个ＥＥ
（ＥｎｄＥｎｔｉｔｙ）证书，然后用ＥＥ证书的私钥产生“路
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由源声明（ＲｏｕｔｅＳｏｕｒｃｅＡｔｔｅｓｔａｔｉｏｎ，ＲＯＡ）”签名项，
其中包含彼此一一对应的ＡＳ号码和ＩＰ地址前缀，
最后把ＥＥ证书和ＲＯＡ上传到ＲＰＫＩ资料库发布
点，同时把ＲＯＡ嵌入到注册／退出消息，随后将它
发送到ＭＯＤ；ＭＯＤ服务器作为ＲＰＫＩ验证者（Ｒｅｌ
ｙｉｎｇＰａｒｔｙ，ＲＰ），首先从ＲＰＫＩ发布点下载ＲＯＡ对
象，将其缓存到本地，然后使用公钥对到达的ＲＯＡ
解密，验证ＲＯＡ所含数据是否与请求消息的参数
一致．若一致，则证明发送方的身份正确，否则，属于
伪造．然后，对称加密主要完成ＭＯＤ与标记路由器
之间的安全通信，它既可防止消息被篡改，又可确认
发送方身份．当ＡＳ监视器使用ＲＰＫＩ成功向ＭＯＤ
注册后，ＭＯＤ随即生成对称密钥，并由ＲＰＫＩ保护
着将其安全传送到ＡＳ监视器．ＭＯＤ将为每个成员
域都维护一个密钥．假设位于同一自治域内的ＡＳ
监视器与边界路由器组成信任共同体．它们之间
共享对称密钥．每当边界路由器发起标签申请，先
对消息内容进行加密，同时生成随机数犖，然后携
带相关密文和犖发起请求；ＭＯＤ收到消息后，先
利用源ＩＰ地址和ＡＳ前缀的归属关系选定密钥，
后对消息内容进行解密．若密文有效，则身份和内
容都正确；反之，则是伪造．ＭＯＤ回复申请时，也
使用该密钥对消息内容进行加密，并携带（犖＋１）
返给标记路由器．标记路由器在收到消息后采用与
ＭＯＤ相同的处理方法，随机数犖的作用是避免重
放攻击．

５　性能评价
为了验证提出的ＳＥＥＫ方法，本文进行了理论

分析和仿真实验，其中５．１节将使用理论分析来证
明方法的可扩展性，５．２节则通过基于真实网络拓
扑的实验仿真来补充分析结果．
５１　理论评估

ＩＰ溯源作为一种开放式分布控制系统，可扩展
性是评价该系统能否适应大规模匿名攻击的重要
评估指标．借鉴文献［１６］对可扩展性的定义，溯源
系统可扩展性可描述为当溯源联盟成员数量增加
后，不会使该系统的各项性能参数发生明显下降，
这些参数包括溯源规模犜犛（ＴｒａｃａｂｌｅＳｃａｌｅ）、抗攻
击能力犃犆（ＡｎｔｉａｔｔａｃｋＣａｐａｂｉｌｉｔｙ）、回溯时间犅犜
（ＢａｃｋｔｒａｃｋｉｎｇＴｉｍｅ）、存储开销犛犛（ＳｙｓｔｅｍＳｔｏｒａｇｅ
ｏｖｅｒｈｅａｄ）、计算开销犛犆（ＳｙｓｔｅｍＣｏｍｐｕｔａｔｉｏｎｏｖｅｒｈｅａｄ）
和通信开销犛犕（ＳｙｓｔｅｍｃｏＭｍｕｎｉｃａｔｉｏｎｏｖｅｒｈｅａｄ）等．

通过与经典确定标记溯源方法ＤＰＭ［１３］和动态确定
标记溯源方法ＤＤＰＭ［１］进行比较，本节将使用数学
方法来分析ＳＥＥＫ方法在可扩展性方面的优势．
５．１．１　溯源规模（犜犛）

溯源规模是指溯源系统能准确识别攻击源的最
大数量．溯源规模通常与标签装载域的空间大小成
正比，而装载域空间又取决于可重载字段长度．鉴于
本文所提出的灵活重载标签域策略能普遍适用于
ＤＰＭ和ＤＤＰＭ，为了公平，本节假设它们都采用该
策略，获得相同的标签装载域长度，记为犔．首先分
析ＤＰＭ，它借鉴ＩＰ包分片思想，将标签装载域划分
为３部分：特征区犱、地址碎片区犪和碎片偏移区狊．
受害者首先利用特征值犱来判定攻击源，然后根据
偏移量狊整理地址碎片犪，进而还原攻击源地址．很
明显，特征区长度直接决定可追溯攻击源数量，基于
此犜犛ＤＰＭ＝２犱．进一步考虑到约束条件犔＝犪＋狊＋犱，
其中犪１，狊１，犱１，２狊犪，不难推出犱犔－
狊－１，犜犛ＤＰＭ２犔－狊－１２犔．然后分析ＤＤＰＭ，通过建
立标签与攻击源ＩＰ地址的映射表，它将标签直接写
入标签装载域就能完成攻击源追踪．很明显，标签数
量直接决定了可追溯攻击源数量．基于此，犜犛ＤＤＰＭ＝
２犔．最后分析ＳＥＥＫ，它虽然采用与ＤＤＰＭ相同的
标签绑定方案，但是借鉴ＩＰ地址分类思想，将标签
装载域划分为２部分：标签类型区犽和标签存放区
犿，其中犽＋犿＝犔，不同层次联盟将使用不同类型标
签．假设整个网络的联盟层次数为犮且均匀构建，即
相同层次联盟大小相同．我们分两种情况来讨论
ＳＥＥＫ的溯源规模．一种情况是整个网络只有一个
受害者，犜犛１ＳＥＥＫ＝２犔－１＋２犔－２＋…＋２犔－犮＝２犔×（１－
１／２犮）＜２犔．很明显，联盟层次数犮越多，犜犛１ＳＥＥＫ越接
近２犔，不过这会增加联盟通信开销．根据文献［２９］
所述，层次数犮的取值范围通常为３、４或５，因而
犜犛１ＳＥＥＫ＜２犔．不过，如果出现标签不足问题，那么
ＳＥＥＫ可通过调整标签粒度来扩大溯源规模（理
论上来说，溯源规模可无限大），而且在单受害者场
景下，这对溯源精度影响并不大．基于此，犜犛ＤＤＰＭ
犜犛１ＳＥＥＫ．另一种情况是整个网络存在多个受害者，
ＳＥＥＫ允许在某些场景下可以给不同攻击源反复分
配相同标签，即复用标签．例如：给定两个受害者狏１
和狏２，以及攻击源犃１和犃２，只要（犃１，狏１）与（犃２，狏２）
隶属于不同联盟，犃１和犃２就可共用同一标签；反之，
犃１和犃２须使用不同标签．根据从下到上联盟逐层聚
合、规模不断增大特征，不难推断出：联盟层次越低，
（犃，狏１）与（犃，狏２）隶属于不同联盟的可能性越高；反
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之，隶属于不同联盟的可能性越低．假设（犃，狏１）与
（犃，狏２）只在最底层隶属于不同联盟，那么狏１和狏２能
够复用的标签数达２犔－犮，也就是将溯源规模增大
２犔－犮．此时，犜犛２ＳＥＥＫ２犔－１＋２犔－２＋…＋２犔－犮＋２犔－犮＝
２犔．根据ＳＥＥＫ标签分类原理，联盟层次越高，可复
用标签数量越多．更不用说，ＳＥＥＫ还可通过调整粒
度进一步扩大溯源规模．基于此，可推出犜犛２ＳＥＥＫ
２犔．再考虑受害者数量狀＝３的情况，它的复用标签
数量等价于将受害者两两组合，再按照以上方式逐
对计算复用标签数，进而求和．因此，犜犛狀＞３ＳＥＥＫ２犔．采
用数学归纳法，不难证明犜犛狀＞１ＳＥＥＫ２犔．基于此，
犜犛ＤＤＰＭ犜犛ＳＥＥＫ．

综上所述，可得犜犛ＤＰＭ犜犛ＤＤＰＭ犜犛ＳＥＥＫ，这就
说明，相比于ＤＰＭ和ＤＤＰＭ，ＳＥＥＫ方法更适合在
大规模网络上部署，也更适合抵御大规模匿名攻击．
５．１．２　抗攻击能力（犃犆）

抗攻击能力是指溯源系统能抵御多大规模的
ＤｏＳ攻击．已知溯源方法都使用源标识符来代替攻
击源ＩＰ地址，例如ＤＰＭ的源地址特征和ＤＤＰＭ、
ＳＥＥＫ的标签．一旦攻击源数量超过溯源方法所能
提供源标识符的最大数量，溯源方法就只能采用轮
询法为每个攻击源分配标识符，然而这会造成标识
符重叠，进而产生溯源误报，影响防御效果．本文将
标识符从当前分配到下一次分配的间隔时间称一轮
分配时间．很明显，如果攻击持续时间远小于源标识
符的一轮分配时间，就不会产生误报，也证明该方法
具备较强的抗攻击能力．

ＤｏＳ攻击的动态性使得每一时刻的攻击参数
都可发生变化，因此本文估算在狋时刻标识符一轮
分配时间犜（狋）．假设狋时刻攻击源数量为犖狋狉（狋），
源标识符的最大分配数量为犜犛，攻击持续时间为
犇（狋），根据犜（狋）定义，可得犜（狋）＝［犜犛／犖狋狉（狋）］×
犇（狋），根据ＷＡＬＤ定理，推出犈［犜（狋）］＝｛犈［犜犛］／
犈［犖狋狉（狋）］｝×犈［犇（狋）］，其中犈［·］表示期望值．进
一步将它转换为｛犈［犜（狋）］／犈［犇（狋）］｝＝｛犈［犜犛］／
犈［犖狋狉（狋）］｝．我们从两个角度解读该式：一方面只
有｛犈［犜犛］／犈［犖狋狉（狋）］｝＞１，也就是源标识符数量
犜犛大于攻击规模犖狋狉（狋），才能无差错溯源；另一方
面只有｛犈［犜（狋）］／犈［犇（狋）］｝＞１，也就是新一轮标
识分配时间大于攻击持续时间，才能保证溯源精度，
否则就会发生重叠分配，产生误报．

为了估算犈［犜（狋）］，就先得估算犈［犜犛］、
犈［犖狋狉（狋）］和犈［犇（狋）］，它们的分析过程如下：
（１）根据５．１．１节分析结果，任给溯源方法犮，犜犛犮通

常是定值，即犈［犜犛犮］＝犜犛犮；（２）犖狋狉（狋）可表示为
犃（狋）×犓（狋），其中犓（狋）表示每个攻击会话所包含
子网数，每个子网对应一个攻击源；犃（狋）表示攻击
会话数，因为整个网络在狋时刻可存在多个ＤｏＳ攻
击．首先估算犓（狋）．文献［２９］通过对当前流行的
Ｃｏｎｆｉｃｋｅｒ僵尸网络进行层次化分析，发现各自治域
网络的僵尸主机数量满足Ｚｉｐｆ分布，也就是一个自
治域包含僵尸主机数量与它在僵尸数量表里的排名
成反比，可表示为犘（犡＝｜犓（狋）｜）＝犆×｜犓（狋）｜－α＝
犕（狋）／犅（狋），其中犆是统计常量，｜犓（狋）｜表示随机
变量在僵尸数量表里排名（最大排名数就是犓（狋）
值）；犕（狋）表示最小自治域所拥有的僵尸数量，经统
计犕（狋）＝１；犅（狋）表示在狋时刻整个网络拥有僵尸机
的数量．通过简单转换，可得｜犓（狋）｜＝ｅ（１／α）ｌｎ［犆犅（狋）］，
这就意味着只要已知α和犅（狋），就能确定｜犓（狋）｜．
已有研究［１］通过收集大量数据，发现每个攻击会话
通常只包含数千个僵尸机，也就是说犅（狋）∈［１，
１００００］．他们同时对α也展开了统计，得出α≈
１．０９１．基于上述推算，可知犈［犓（狋）］具有相对稳定
的取值范围，大约为［１００，３０００］，文献［２］将其设置
为２００．然后分析犈［犃（狋）］．鉴于僵尸网络的多样
性，每一时刻它们都可能发起多个攻击会话．假设当
前互联网存在狀个僵尸网络，那么犈［犃（狋）］的取值
范围为［１，狀］．鉴于犈［犓（狋）］有限的取值范围，不难
推出：犖狋狉（狋）的上限取决于犈［犃（狋）］上限；（３）已有
研究通过对过去几年发生的ＤｏＳ攻击进行统计，发
现它们的持续时间具有很大的跳跃性，绝大部分攻
击持续时间少于３０ｍｉｎ，但也存在少量攻击时间超
过了４小时［２９］．根据｛犈［犜（狋）］／犈［犇（狋）］｝＞１原
则，只要有一个攻击会话持续时间超过犈［犜（狋）］，
就会产生误报．为此，本文将攻击持续时间设置为
犈［犇（狋）］＞２４０ｍｉｎ，防止出现小于犈［犇（狋）］的情况．

依据上述分析，标识符一轮分配时间可描述为
犜（狋）＝ 犈［犜犛］

犈［犃（狋）］×犈［犓（狋）］×犇（狋） （７）
因为犈［犜犛］、犈［犇（狋）］和犈［犓（狋）］取值较为稳定，
所以犜（狋）的值是由变量犈［犃（狋）］所决定．根据
５．１．１节，可知犜犛ＤＰＭ犜犛ＳＥＥＫ犜犛ＤＤＰＭ，在相同攻
击背景下，代入上述公式，可得犜ＤＰＭ（狋）犜ＳＥＥＫ（狋）
犜ＤＤＰＭ（狋）．我们以举例方式来解读该表达式．假设标
签装载域长度犔＝１６，根据文献［２］，犈［犜犛ＤＰＭ］＝
２１１，犈［犜犛ＳＥＥＫ］＝２１６，犈［犜犛ＤＤＰＭ］＝犿×２１６，犿＞１，
犈［犓（狋）］＝３０００，犈［犇（狋）］＝２４０ｍｉｎ，如果犜（狋）＜
犇（狋），就须犈ＤＰＭ［犃（狋）］＜１；犈ＤＤＰＭ［犃（狋）］＜２１；
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犈ＳＥＥＫ［犃（狋）］＜犿×２１，其物理含义为：对于ＤＰＭ来
说，只要整个网络在２４０ｍｉｎ内发生一次规模超过
３０００的ＤｏＳ攻击，就会发生溯源误报；对于ＤＤＰＭ
来说，它允许整个网络在２４０ｍｉｎ内交叉发生２１
次、规模超过３０００的ＤｏＳ攻击；对于ＳＥＥＫ来说，
因为不同攻击会话的受害者必然不同，所以它的标
识符可重复分配，理论上可以不对ＤｏＳ攻击发生次
数进行限制．因此，相比于ＤＰＭ和ＤＤＰＭ，ＳＥＥＫ
的抗攻击能力有极大提高．
５．１．３　存储开销（犛犛）

存储开销是指溯源设备为了建立攻击源与源标
识符的映射表而带来的内存开销，其中ＤＰＭ存储
开销来自于入口路由器和出口路由器，ＤＤＰＭ和
ＳＥＥＫ存储开销来自于入口路由器和ＭＯＤ服务
器．就ＤＰＭ来说，它的源路由器需要存储１个标识
符和２狊个地址碎片，考虑到１＜狊５，故犛犛ＩｇｒｓＤＰＭ＝１＋
犪×２狊＜５Ｂ；它的溯源服务器需要集齐２狊个标记包
才能还原一个攻击源，假设需要回溯的狀个攻击源，
考虑到狀２犔－狊－１且犔２５，犛犛ＥｇｒｓＤＰＭ＝狀×２狊２ＭＢ．
就ＤＤＰＭ来说，它的标记路由器只需存储一个标
签，因此犛犛ＩｇｒｓＤＤＰＭ＝４Ｂ；它的ＭＯＤ服务器需要保存
标签分配记录，包括标签、路由器ＩＰ和时间戳，每
条记录长度为犔＋３２＋１３＝４５＋犔，其中时间戳由
ＪＡＶＡ提供，考虑到犔２５且狀２犔，犛犛ＳｖｒＤＤＰＭ＝狀×
（４５＋犔）２５６ＭＢ．就ＳＥＥＫ来说，它的入口路由器
可能同时维护多个标签（如图４的犚１），因此犛犛ＩｇｒｓＳＥＥＫ＝
犿×４Ｂ，其中犿取决于同时发生的攻击会话数；它
的每一层ＭＯＤ服务器都需要保存标签分配记录，
包括标签、路由器ＩＰ、受害者ＩＰ和时间戳，每条记
录长度为犔＋３２＋３２＋１３＝７７＋犔，考虑到狀
２犔－１，犛犛Ｓｖｒ１ＳＥＥＫ＝犿×狀×（７７＋犔）犿×１２８ＭＢ，犿∈
犣＋．此外，ＳＥＥＫ还需ＭＯＤ服务器保存联盟前缀，
假设每个自治域只有一个ＡＳ号和前缀，共占用
９Ｂ．经统计，已知互联网ＡＳ总数约为４５ｋ，则每一
层ＭＯＤ服务器的最大存储开销犛犛Ｓｖｒ２ＳＥＥＫ０．３８６ＭＢ，
若使用网络前缀合并操作，还能进一步降低．基于此，
可得犛犛Ｓｖｒ

ＳＥＥＫ＝犛犛Ｓｖｒ１ＳＥＥＫ＋犛犛Ｓｖｒ２
ＳＥＥＫ（犿＋１）×１２８ＭＢ．

综上所述，ＤＰＭ、ＤＤＰＭ和ＳＥＥＫ在入口路由
器上存储开销都很低，不会给路由器造成性能负担．
另外，ＳＥＥＫ在服务器上存储开销要高于比较方法，
但也在可接受范围内．倘若能在云平台上实现
ＭＯＤ服务器，存储开销过大就不会成为系统性能
的瓶颈．

５．１．４　回溯时间（犅犜）
回溯时间是指溯源系统为了重塑攻击源ＩＰ地

址所耗费时间．一般来说，时间越短，溯源收益就越
大．溯源方法的回溯时间取决于它所需收集标记包
数量．就ＤＰＭ来说，若标记包之间不存在哈希冲
突，那么攻击源重塑问题可被建模为经典的邮票收
集问题．令狌为所需收集标记包数量，犜为收集齐狌
个标记包所需查验ＩＰ包的数量，那么犈［犜］＝狌×
（１＋１／２＋…＋１／（狌－１）＋１／狌），其中犈（·）表示期
望，狌＝２狊．例如，当狊＝５时，＝３２，犈［犜］≈１３０．因
此，犅犜ＤＰＭ＝犈［犜］．就ＤＤＰＭ来说，它只需要收集
一个标记包就可确定攻击源，因此犅犜ＤＤＰＭ＝１．就
ＳＥＥＫ来说，虽然它也只需一个标记包就能确定攻
击源，但是因采用概率性标记策略，使得标记包收集
较困难．假设包标记概率为狆，那么受害者需要查验
大于１／狆个ＩＰ包才能收集一个标记包（在攻击发生
后，因网络性能不稳定，标记包就可能丢失），因此
犅犜ＳＥＥＫ１／狆．

综上所述，可得犅犜ＤＤＰＭ犅犜ＳＥＥＫ犅犜ＤＰＭ，这就
意味着在攻击发生后，相比于ＤＰＭ，ＤＤＰＭ和ＳＥＥＫ
能够更快地识别攻击源，发起过滤请求．
５．１．５　通信开销（犛犕）

通信开销是指溯源系统为了建立攻击指纹而产
生的数据通信量．一般来说，通信开销既会影响底层
网络传输性能，又会增加服务器负担．就ＤＰＭ来
说，它允许各攻击源独立地工作，因此不会产生任何
通信开销，犛犕ＤＰＭ＝０．就ＤＤＰＭ来说，它需要攻击
源向ＭＯＤ服务器申请标签，假设共有Γ个攻击源，
鉴于该方法采用集中式体系结构，因此犛犕ＤＤＰＭ＝Γ．
就ＳＥＥＫ来说，它采用层次化体系结构，使得每个攻
击源都依据自身情况逐层由底向上提出标签申请，假
设攻击源向ＭＯＤ服务器提出请求是一种等概率
事件，联盟共分犕层，那么每个攻击源通信开销为
犈［狓］＝１×（１／犕）＋２×（１／犕）＋…＋犕×（１／犕）＝
（犕＋１）／２．基于此，犛犕ＳＥＥＫ＝Γ×（犕＋１）／２．

综上所述，鉴于犕∈［２，５］，可得犛犕ＳＥＥＫ＞
犛犕ＤＤＰＭ＞犛犕ＤＰＭ．不过，因为ＳＥＥＫ将通信开销分
散在不同层的ＭＯＤ服务器上，所以较大的通信开
销并不会成为ＳＥＥＫ的性能瓶颈．此外，上述通信
开销并不会很频繁，因此对底层网络性能的影响可
忽略．
５．１．６　计算开销（犛犆）

计算开销是指入口路由器为了完成包标记操作
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而产生的处理开销．已有研究表明路由器的ＩＰ包头
处理开销占路由器整体开销的绝大部分，而包标记
恰属于这类操作，因此若能减小包标记次数就能有
效减轻它对入口路由器转发性能的影响．就ＤＰＭ
来说，它不区分正常包和匿名包，而统一给ＩＰ包头
写入标记值，假设单位时间内到达入口路由器的ＩＰ
包数量为狀狆犽狋狊１，单位包标记处理开销为犆１，那么
犛犆ＤＰＭ＝犆１×狀狆犽狋狊１．就ＤＤＰＭ来说，它只有在攻击
发生后，才对ＩＰ包进行标记，假设在攻击发生后
单位时间内到达中间标记路由器的ＩＰ包数量为
狀狆犽狋狊２，那么犛犆ＤＤＰＭ＝犆１×狀狆犽狋狊２．需要说明的是
ＤＰＭ和ＳＥＥＫ的标记路由器是在路径入口，而
ＤＤＰＭ通常是在中间，结合攻击拓扑的多源单汇
性，可得狀狆犽狋狊１狀狆犽狋狊２．就ＳＥＥＫ来说，它只对匿
名包执行概率性包标记操作，已知单位时间内到达
入口路由器的匿名包数量为狀狆犽狋狊１，假设匿名包比
例为狆１，单位时间内包标记概率为狆２，单位包标记
处理开销为犆２，其中犆２略大于犆１，因为ＳＥＥＫ比
ＤＤＰＭ多执行一种面向目的地址的分流操作，基于
此犛犆ＳＥＥＫ＝狆１×狆２×犆２×狀狆犽狋狊１．

综上所述，长时间来看，考虑到计算开销累积，
犛犆ＤＰＭ犛犆ＤＤＰＭ犛犆ＳＥＥＫ，因为ＤＰＭ需要一直执行
包标记操作，而ＤＤＰＭ和ＳＥＥＫ只在匿名攻击发生
后执行；短时间来看，犛犆ＤＤＰＭ犛犆ＤＰＭ犛犆ＳＥＥＫ，鉴于
ＤＤＰＭ的标记路由器所处位置，它需要处理更多的
ＩＰ包．不过无论如何，ＳＥＥＫ的计算开销都相对较
低，主要原因在于它极大地减小包标记次数．
５２　实验评估

根据５．１节的理论分析可知，ＳＥＥＫ方法的性
能指标与网络拓扑结构有紧密联系．基于此，本节的
仿真实验将在真实网络拓扑上运行，以便对已有理
论分析结果进行补充．鉴于ＳＥＥＫ方法的性能取决
于自治域的规模大小和它们之间的层次关系，本实
验采用以下两种真实拓扑数据：（１）美国ＵＣＬＡ大
学搜集的自治域间商业关系①；（２）ＣＡＩＤＡ搜集的
自治域内拓扑结构②．针对前者，本文通过清理和二
次开发，获取支持自治域网络模拟软件ＣＢＧＰ的域
间拓扑文件，以此为输入参数，搭建自治域网络，模
拟真实溯源联盟拓扑结构情况；针对后者，本文通过
二次开发，获取支持网络仿真框架ＯＭＮＥＴ＋＋的
拓扑文件，再结合ＩＰ网络仿真工具箱ＩＮＥＴ和ＤｏＳ
攻击仿真工具ＲｅａＳＥ，模拟面向ＩＰｖ４网络的匿名攻
击场景．本文将设置与文献［６９］类似的攻击场景．

首先，每个路由器都将直连一台主机．为了保证攻击
规模，整个网络随机指定一台主机作为受害者，而其
他主机皆为攻击主机．然后，除了与受害者通信，攻
击者与攻击者之间也可以随机发送消息．最后，将攻
击者的ＩＰ包发送速率设置为１Ｋｐｐｓ，而正常主机的
发送速率则符合正态分布犖（２０ｐｐｓ，３０ｐｐｓ）．为了
简化实验步骤，假设边界路由器能及时、准确地检测
出匿名流，发起标签申请，这不会影响溯源性能指
标．上述仿真平台运行在一台虚拟机（Ｉｎｔｅｌ４ｃｏｒｅ
２．２ＧＨｚｐｒｏｃｅｓｓｏｒ，４ＧＢｏｆＲＡＭ，Ｕｂｕｎｔｕ１６．０４）上．

与传统溯源方法相比，ＳＥＥＫ的先进性在于改
善了溯源规模和性能开销，而它们又取决于溯源联
盟的拓扑结构．基于此，本节实验首先围绕溯源联
盟结构特征展开，然后分析比较溯源规模和性能
开销．
５．２．１　溯源联盟的结构特征

根据４．２节的描述可知，溯源联盟的结构特征
取决于以下因素：自治域所含路由器数量；不同层次
自治域所占比例．基于此，本节将运行以下３组实验
来反映不同层次溯源联盟的规模情况．

（１）第一组实验统计真实网络中不同规模自治
域所占比重情况．不同规模自治域所占比重的补充
累计分布函数如图８所示．超过８０％的自治域所含
路由器数量小于２５，只有极少数Ｔｒａｎｓｉｔ自治域所
含路由器数量超过２１５．自治域规模箱线图如图９所
示，其中犙１＝１／４，犙３＝３／４．自治域所含路由器数量
离散程度较大，但是绝大多数自治域的路由器数量
集中在（３，２５）之间，其中规模为１０的自治域最为集
中．基于此，不难推出：绝大部分溯源联盟所需标签
数都非常少，只有那些包含大规模Ｔｒａｎｓｉｔ域的溯
源联盟可能会出现标签不足的情况．

图８　自治域所含路由器数量的补充累计分布函数
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图９　自治域所含路由器数量箱线图
（２）第二组实验统计真实网络的层次化程度．

本组实验重点探讨自治域之间客户提供者（ＣＰ）连
接关系．鉴于ＣＰ关系的累加性，本文将未包含ＣＰ
关系的自治域称为１层子联盟；只包含一重ＣＰ关
系的联盟称为２层子联盟；将包含两重ＣＰ关系的
联盟称为３层子联盟，以此类推．不同层次联盟所占
各层次联盟总量的比重情况如图１０所示．从中可看
出：几乎所有自治域都参与了Ｃ２Ｐ关系，超过８０％
的子联盟高度都不超过４，最高子联盟达到５．这就
意味着绝大多数自治域都可参与到溯源联盟构建过
程．根据本文所设计的溯源联盟体系结构，溯源联盟
高度应有６层（Ｓｔｕｂ域内也需部署一台ＭＯＤ服务
器）．依据ＳＥＥＫ原理，溯源联盟层次越高，标签空
间越分散，各层ＭＯＤ服务器性能开销越平均．

图１０　ＣＰ层次互补累积分布函数图

图１１　多宿主自治域数量的分布情况

（３）第三组实验统计真实网络中多宿主自治域
所占比重情况，结果如图１１所示．无论客户是Ｓｔｕｂ
域或Ｔｒａｎｓｉｔ域，单宿主和多宿主自治域各占了将

近５０％．虽然本文在论述ＳＥＥＫ原理时是以单宿主
自治域为例，但是这并不意味着ＳＥＥＫ无法在多宿
主自治域上运行．只需提供者在向ＭＯＤ服务器提
交注册请求时，将所有客户的网络前缀上传．
５．２．２　溯源规模和方法开销

鉴于５．１节是从整体上证明ＳＥＥＫ方法的先进
性，但未能评估不同层次ＭＯＤ服务器的溯源性能和
开销，本小节通过运行以下４组实验来评估这些指标：

（１）第一组实验统计不同层次联盟所覆盖Ｓｔｕｂ
节点和路由路径数量．鉴于ＣＡＩＤＡ和ＵＣＬＡ数据
集无法兼容，本实验涉及Ｓｔｕｂ域拓扑都由人工生
成，其规模设置为４０．Ｔｒａｎｓｉｔ域只负责转发数据
包，所有数据包都由连接Ｓｔｕｂ域边界路由器的主机
产生．将各子联盟按照就高不就低原则整合为６层
溯源联盟，并为各层联盟分配ＭＯＤ服务器．虽然
ＳＥＥＫ方法要求标签申请必须由边界路由器来提
出，但是影响申请数量的主要因素除了边界路由器
数量，还有它们之间的路由路径情况．此外，考虑到
第６层包含所有Ｓｔｕｂ域，而第１层Ｓｔｕｂ域内路由
器规模又相等，这两层实验无需做．基于此，不同层
次联盟所覆盖Ｓｔｕｂ域数量和路由路径数量分别占
各层总量的比重情况如图１２和图１３所示．从整体
上看，联盟层次越高，它所覆盖Ｓｔｕｂ域数量和路由
路径数量也越多，其相关ＭＯＤ服务器的性能开销
也就越大．然而，从局部来看，４层联盟所覆盖的
Ｓｔｕｂ域数量和路由路径数量在某些时候要略高于

图１２　不同层次联盟所覆盖Ｓｔｕｂ数量分布情况

图１３　不同层次联盟所覆盖路由路径数量分布情况
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５层联盟．原因是ＳＥＥＫ采用就高不就低原则，将
１层子联盟（即未加入ＣＰ关系的Ｓｔｕｂ域）注册于
５层ＭＯＤ服务器，从而造成６层联盟所覆盖的
Ｓｔｕｂ域数量远高于所有４层联盟覆盖Ｓｔｕｂ域的总
和，这就造成比例失调．总之，联盟分布不均匀是造
成上述结果的主要原因．

（２）第二组实验统计不同攻击场景下各层
ＭＯＤ服务器的标签申请情况．为了凸显结果，本实
验将受害者连接在最底层联盟的边界路由器上．当
只有一个受害者时，剩余主机都为攻击者；当存在两
个受害者时，攻击二者的主机各占一半．考虑到同层
ＭＯＤ服务器的地址空间相同，在不同攻击场景下
各层所申请标签总量占该层地址空间总量的比例
（即标签需求量／标签供应量）情况如图１４和图１５
所示．本实验假定标签空间为１６位，可提供标签量
为２１６．需要说明的是，因标签供应量是有限的，故实
验结果存在比值大于１的情形．就ＤＤＰＭ来说，它
采用集中方式来分配标签，其标签空间固定．此外，
它的标签与边界路由器一一对应，故标签申请数量
与受害者数量没有任何关联．就ＳＥＥＫ来说，它通
过分层方式来处理标签申请，将标签申请分摊在各
层ＭＯＤ服务器上，其中以顶层负载最重，在单受害
者场景下，甚至超过了ＤＤＰＭ．但是，考虑到ＳＥＥＫ
的标签能因受害者不同而复用，随着受害者越多，顶
层ＭＯＤ服务器接收到标签申请会不增反降，这也
证实了５．１．１节的分析结果．本节重点比较所占Ｓｔｕｂ

图１４　单受害者攻击场景下各层标签使用情况

图１５　双受害者攻击场景下各层标签使用情况

域比重较大的５层以下子联盟，不难发现：与
ＤＤＰＭ相比，ＳＥＥＫ至少能将溯源规模提升３０％．

（３）第三组实验统计各层ＭＯＤ服务器的存储
开销情况．本实验设置方式与第二组实验相同，分别
实现了单受害者和双受害者场景．不同层次ＭＯＤ
服务器的前缀存储开销和标签记录分别占各自数量
的比例如图１６和图１７所示．需要说明的是：只有申
请到标签的路由器才会被记录，因此一旦标签申请
数量超过标签供应量，只能以供应量为记录标准．就
联盟前缀来说，绝大部分ＭＯＤ服务器的存储开销
都小于２９，而顶层ＭＯＤ服务器数量虽然不多，但是
少量服务器存储开销超过了３１０．不过，根据５．１节
推论，它最多也不会超过ＤＤＰＭ．就标签记录开销
来说，受标签空间影响，ＤＤＰＭ是常量，而ＳＥＥＫ将
此开销分散到不同层的ＭＯＤ服务器上，在只有一
个受害者的情况下，ＳＥＥＫ顶层ＭＯＤ服务器记录
开销要低于ＤＤＰＭ，这是因为顶层联盟的标签空间
较小；随着受害者增多，标签被大量复用，顶层服务
器的记录开销会快速增长，甚至超过ＤＤＰＭ．仅考
虑Ｓｔｕｂ域所占比重较大的５层子联盟来说，ＳＥＥＫ
能将标签记录负载下降２０％．

图１６　各层ＭＯＤ服务器的网络前缀存储开销情况

图１７　各层ＭＯＤ服务器的标签记录存储开销情况

（４）第四组实验统计各层ＭＯＤ服务器可能收
到的标签请求次数，用来说明当匿名攻击发生时
ＳＥＥＫ所产生得通信开销．本实验只实现了单受害
者场景．不同层次ＭＯＤ服务器所接收到标签请求

３１５１８期 鲁　宁等：可扩展性增强的动态确定包标记溯源方法

《
 计

 算
 机

 学
 报

 》



次数如图１８所示．一方面ＳＥＥＫ确实减轻了单个
ＭＯＤ服务器的负载开销，另一方面随着联盟层次
增加，各层ＭＯＤ服务器接收的请求数也会增长．

图１８　各层ＭＯＤ服务器通信开销情况

６　结论及下一步工作
僵尸物联网驱动的ＤｏＳ攻击是当前互联网面

临的最主要安全威胁，而源地址伪造则是它的常用
匿名手段．基于此，针对ＩＰ匿名的溯源技术就成为
了网络安全领域研究的重点和热点．在众多已提出
的ＩＰ溯源方法中，动态确定包标记因轻量、高效、易
部署等特点备受人们关注．但是在面对大规模网络
时，它存在溯源规模受限、负载不均衡等可扩展性问
题．为此，本文提出一种可扩展的动态确定包标记溯
源方法，它具备以下特征：（１）采用层次化、粒度可
调的标签管理体系结构，在解决负载过于集中问题
的同时提高标签利用率，扩大溯源规模；（２）自适应
扩大标签装载域空间，提高标签可用数量，扩大溯源
规模；（３）采用基于负载评估的概率性标记策略，降
低溯源系统对底层网络的影响；（４）采用基于移动
平均线的动态标签回收策略，提高标签重用率，扩大
溯源规模．

未来研究工作主要包括：（１）提出的方法因联
盟划分不均会产生性能瓶颈问题，影响溯源系统的
可用性和可靠性．若将溯源管理服务器托管到云平
台，就能很好地解决该问题．基于此，如何设计一种
基于云的ＩＰ溯源架构就成为决定溯源系统能否大
规模部署的主要问题；（２）提出的方法目前只能追
踪到Ｓｔｕｂ域的边界路由器，无法识别隐藏在其后的
僵尸机以及控制这些僵尸机的真正攻击者．特别是
随着仿人类行为ＤｏＳ攻击的出现，使得原有基于流
量检测的僵尸发现机制面临失效，因此如何设计可
定位僵尸机和攻击者的ＩＰ溯源方法来完成追责、问
责就成为了溯源系统能否被广泛应用的关键问题．
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ｓｃｈｅｍｅ．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄ
Ｓｅｃｕｒｉｔｙ，２０１２，７（２）：７８９７９７

［１０］ＳｕＬ，ＤｉｖａｋａｒａｎＤＭ，ＴｈｉｎｇＶ．ＰｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇＩＰ
ｔｒａｃｅｂａｃｋ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ４ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ
ｏｎＩｄｅｎｔｉｔｙ，Ｓｅｃｕｒｉｔｙ，ａｎｄＢｅｈａｖｉｏｒＡｎａｌｙｓｉｓ（ＩＳＢＡ）．Ｓｉｎｇａｐｏｒｅ，
２０１８：１８

［１１］ＲｏｙＳ，ＳａｉｒａｍＡＳ．Ｄｉｓｔｒｉｂｕｔｅｄｓｔａｒｃｏｌｏｒｉｎｇｏｆｎｅｔｗｏｒｋｆｏｒ
ＩＰｔｒａｃｅｂａｃｋ．ＩｎｔｅｒｎａｔｉｏｎａｌＪｏｕｒｎａｌｏｆＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙ，
２０１８，１７（３）：３１５３２６

［１２］ＮｕｒＡＹ，ＴｏｚａｌＭＥ．ＲｅｃｏｒｄｒｏｕｔｅＩＰｔｒａｃｅｂａｃｋ：Ｃｏｍｂａｔｉｎｇ
ＤｏＳａｔｔａｃｋｓａｎｄｔｈｅｖａｒｉａｎｔｓ．Ｃｏｍｐｕｔｅｒｓ＆Ｓｅｃｕｒｉｔｙ，２０１８，
７２（８）：１３２５

［１３］ＸｉａｎｇＹ，ＺｈｏｕＷ．Ｆｌｅｘｉｂｌｅｄｅｔｅｒｍｉｎｉｓｔｉｃｐａｃｋｅｔｍａｒｋｉｎｇ：
ＡｎＩＰｔｒａｃｅｂａｃｋｓｙｓｔｅｍｔｏｆｉｎｄｔｈｅｒｅａｌｓｏｕｒｃｅｏｆａｔｔａｃｋｓ．
ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＰａｒａｌｌｅｌ＆ＤｉｓｔｒｉｂｕｔｅｄＳｙｓｔｅｍｓ，２００９，
２０（４）：５６７５８０

［１４］ＣｈｅｎｇＬ，ＤｉｖａｋａｒａｎＤＭ，ＡｎｇＡＷＫ，ＴｈｉｎｇＶＬＬ．
ＦＡＣＴ：ＡｆｒａｍｅｗｏｒｋｆｏｒａｕｔｈｅｎｔｉｃａｔｉｏｎｉｎｃｌｏｕｄｂａｓｅｄＩＰ
ｔｒａｃｅｂａｃｋ．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄ
Ｓｅｃｕｒｉｔｙ，２０１７，１２（３）：６０４６１６
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［１５］ＴｉａｎＨ，ＢｉＪ．Ａｎｉｎｃｒｅｍｅｎｔａｌｌｙｄｅｐｌｏｙａｂｌｅｆｌｏｗｂａｓｅｄ
ｓｃｈｅｍｅｆｏｒＩＰｔｒａｃｅｂａｃｋ．ＩＥＥＥＣｏｍｍｕｎｉｃａｔｉｏｎｓＬｅｔｔｅｒｓ，
２０１２，１６（７）：１１４０１１４３

［１６］ＸｕＫｅ，ＺｈｕＬｉａｎｇ，ＺｈｕＭｉｎ．Ａｒｃｈｉｔｅｃｔｕｒｅａｎｄｋｅｙｔｅｃｈｎｏｌｏ
ｇｉｅｓｏｆｉｎｔｅｒｎｅｔａｄｄｒｅｓｓｓｅｃｕｒｉｔｙ．ＪｏｕｒｎａｌｏｆＳｏｆｔｗａｒｅ，２０１４，
２５（１）：７８９７（ｉｎＣｈｉｎｅｓｅ）
（徐恪，朱亮，朱敏．互联网地址安全体系与关键技术．软件学
报，２０１４，２５（１）：７８９７）

［１７］ＬｉＪｉｅ，ＷｕＪｉａｎＰｉｎｇ，ＸｕＫｅ，ｅｔａｌ．ＳａｆｅＺｏｎｅ：Ａｈｉｅｒａｒｃｈｉｃａｌ
ｉｎｔｅｒｄｏｍａｉｎａｕｔｈｅｎｔｉｃａｔｅｄｓｏｕｒｃｅａｄｄｒｅｓｓｖａｌｉｄａｔｉｏｎｓｏｌｕｔｉｏｎ．
ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２０１２，３５（１）：８５１００（ｉｎ
Ｃｈｉｎｅｓｅ）
（李杰，吴建平，徐恪等．Ｈｉｄａｓａｖ：一种层次化的域间真实
源地址验证方法．计算机学报，２０１２，３５（１）：８５１００）

［１８］ＬｉｕＢＹ，ＡｔｈａｎａｓｉｏｓＶＶ．Ｔｏｗａｒｄｉｎｃｅｎｔｉｖｉｚｉｎｇａｎｔｉ
ｓｐｏｏｆｉｎｇｄｅｐｌｏｙｍｅｎｔ．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎ
ＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，２０１４，９（３）：４３６４５０

［１９］ＬｖＧａｏＦｅｎｇ，ＳｕｎＺｈｉＧａｎｇ，ＬｕＸｉＣｈｅｎｇ．Ｒｅｆｉｎｉｎｇｔｈｅ
ｉｎｔｅｒｄｏｍａｉｎＩＰｓｐｏｏｆｉｎｇｐｒｅｖｅｎｔｉｏｎ．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆ
Ｃｏｍｐｕｔｅｒｓ，２００９，３２（３）：５５２５６３（ｉｎＣｈｉｎｅｓｅ）
（吕高锋，孙志刚，卢锡城．域间ＩＰ欺骗防御服务净化机制．
计算机学报，２００９，３２（３）：５５２５６３）

［２０］ＹａｎｇＳｈｕｉＧｅｎ，ＱｉｎＹａＪｕａｎ，ＺｈｏｕＨｕａＣｈｕｎ，Ｚｈａｎｇ
ＨｏｎｇＫｅ．Ｒｏｕｔｅｏｐｔｉｍｉｚａｔｉｏｎｍｅｃｈａｎｉｓｍｂａｓｅｄｏｎｉｄｅｎｔｉｆｉｅｒ／
ｌｏｃａｔｏｒｓｐｌｉｔｆｏｒｎｅｓｔｅｄｍｏｂｉｌｅｎｅｔｗｏｒｋ．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａ
Ｓｉｎｉｃａ，２００８，３６（７）：１２６１１２６７（ｉｎＣｈｉｎｅｓｅ）
（杨水根，秦雅娟，周华春，张宏科．基于身份与位置分离的
嵌套移动网络路由优化机制．电子学报，２００８，３６（７）：
１２６１１２６７）

［２１］ＣｈｅｎＧ，ＨｕＧ，ＪｉａｎｇＹ．ＳＡＶＳＨ：ＩＰｓｏｕｒｃｅａｄｄｒｅｓｓｖａｌｉｄａｔｉｏｎ
ｆｏｒＳＤＮｈｙｂｒｉｄｎｅｔｗｏｒｋｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＳｙｍｐｏｓｉｕｍｏｎ
ＣｏｍｐｕｔｅｒｓａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎ．Ｍｅｓｓｉｎａ，Ｉｔａｌｙ，２０１６：４０９
４１４

［２２］ＬｕＮｉｎｇ，ＷａｎｇＳｈａｎｇＧｕａｎｇ，ＬｉＦｅｎｇ，ｅｔａｌ．Ｈｉｅｒａｒｃｈｉｃａｌ

ａｎｔｉｓｐｏｏｆｉｎｇａｌｌｉａｎｃｅｃｏｎｓｔｒｕｃｔｉｏｎａｐｐｒｏａｃｈ．ＪｏｕｒｎａｌｏｆＳｏｆｔ
ｗａｒｅ，２０１９，３０（９）：２７９１２８１４（ｉｎＣｈｉｎｅｓｅ）
（鲁宁，王尚广，李峰等．层次化的反匿名联盟构建方法．软
件学报，２０１９，３０（９）：２７９１２８１４）

［２３］ＪｉａＱ，ＳｕｎＫ．ＣａｐａｂｉｌｉｔｙｂａｓｅｄｄｅｆｅｎｓｅｓａｇａｉｎｓｔＤｏＳａｔｔａｃｋｓ
ｉｎｍｕｌｔｉｐａｔｈＭＡＮＥＴｃｏｍｍｕｎｉｃａｔｉｏｎｓ．ＷｉｒｅｌｅｓｓＰｅｒｓｏｎａｌ
Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ，２０１３，７３（１）：１２７１４８

［２４］ＰａｒｋＫＨ，ＨｅｅｊｏＬ．Ｏｎｔｈｅｅｆｆｅｃｔｉｖｅｎｅｓｓｏｆｒｏｕｔｅｂａｓｅｄ
ｐａｃｋｅｔｆｉｌｔｅｒｉｎｇｆｏｒｄｉｓｔｒｉｂｕｔｅｄＤｏＳａｔｔａｃｋｐｒｅｖｅｎｔｉｏｎｉｎ
ｐｏｗｅｒｌａｗＩｎｔｅｒｎｅｔｓ．ＡＣＭＳＩＧＣＯＭＭＣｏｍｐｕｔｅｒＣｏｍｍｕｎｉ
ｃａｔｉｏｎＲｅｖｉｅｗ，２００１，３１（４）：１５２６

［２５］ＨａｉＤＺ，ＸｉｎＹ，ＪａｉｄｅｅｐＣ．ＣｏｎｔｒｏｌｌｉｎｇＩＰｓｐｏｏｆｉｎｇｔｈｒｏｕｇｈ
ｉｎｔｅｒｄｏｍａｉｎｐａｃｋｅｔｆｉｌｔｅｒｓ．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＤｅｐｅｎｄａｂｌｅ
ａｎｄＳｅｃｕｒｅＣｏｍｐｕｔｉｎｇ，２００８，５（１）：２２３６

［２６］ＹａａｒＡ，ＰｅｒｒｉｇＡ．ＳｔａｃｋＰｉ：Ｎｅｗｐａｃｋｅｔｍａｒｋｉｎｇａｎｄ
ｆｉｌｔｅｒｉｎｇｍｅｃｈａｎｉｓｍｓｆｏｒＤＤｏＳａｎｄＩＰｓｐｏｏｆｉｎｇｄｅｆｅｎｓｅ．
ＩＥＥＥＪｏｕｒｎａｌｏｎＳｅｌｅｃｔｅｄＡｒｅａｓｉｎＣｏｍｍｕｎｉｃａｔｉｏｎ，２００６，
２４（１０）：１８５３１８６３

［２７］ＮｉｎｇＷＨ，ＣｈｅｎｇＪ，ＫａｎｇＳＧ．ＤｅｆｅｎｓｅａｇａｉｎｓｔｓｐｏｏｆｅｄＩＰ
ｔｒａｆｆｉｃｕｓｉｎｇｈｏｐｃｏｕｎｔｆｉｌｔｅｒｉｎｇ．ＩＥＥＥ／ＡＣＭＴｒａｎｓａｃｔｉｏｎｓｏｎ
Ｎｅｔｗｏｒｋｉｎｇ，２００７，１５（１）：４０５３

［２８］ＭｉｒｋｏｖｉｃＪ，ＰｒｉｅｒＧ，ＲｅｉｈｅＰ．ＳｏｕｒｃｅｅｎｄＤＤｏＳｄｅｆｅｎｓｅ／／
Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２ｎｄＩｎｔｅｒｎａｔｉｏｎａｌＳｙｍｐｏｓｉｕｍｏｎＮｅｔｗｏｒｋ
ＣｏｍｐｕｔｉｎｇａｎｄＡｐｐｌｉｃａｔｉｏｎ．Ｃａｍｂｒｉｄｇｅ，ＵＳＡ，２００３：１８

［２９］ＹｕＳ，ＧｕＧ，ＢａｒｎａｗｉＡ．Ｍａｌｗａｒｅｐｒｏｐａｇａｔｉｏｎｉｎｌａｒｇｅｓｃａｌｅ
ｎｅｔｗｏｒｋｓ．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＫｎｏｗｌｅｄｇｅ＆ＤａｔａＥｎｇｉｎｅｅｒｉｎｇ，
２０１５，２７（１）：１７０１７９

［３０］ＪｏｈｎＷ，ＴａｆｖｅｌｉｎＳ．ＡｎａｌｙｓｉｓｏｆＩｎｔｅｒｎｅｔｂａｃｋｂｏｎｅｔｒａｆｆｉｃ
ａｎｄｈｅａｄｅｒａｎｏｍａｌｉｅｓｏｂｓｅｒｖｅｄ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＳＩＧＣＯＭＭ：
ＩｎｔｅｒｎｅｔＭｅａｓｕｒｅｍｅｎｔ．ＳａｎＤｉｅｇｏ，ＵＳＡ，２００７：１１１１１６

［３１］ＳｔｏｃｉａＩ，ＺｈａｎｇＨ．Ｐｒｏｖｉｄｉｎｇｇｕａｒａｎｔｅｅｄｓｅｒｖｉｃｅｓｗｉｔｈｏｕｔ
ｐｅｅｒｆｌｏｗｍａｎａｇｅｍｅｎｔ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＳＩＧＣＯＭＭ．
Ｂｏｓｔｏｎ，ＵＳＡ，１９９９：８１９４

犔犝犖犻狀犵，Ｐｈ．Ｄ．，ａｓｓｉｓｔａｎｔｐｒｏｆｅｓｓｏｒ．
Ｈｉｓｃｕｒｒｅｎｔｒｅｓｅａｒｃｈｍａｉｎｌｙｉｎｃｌｕｄｅｓ
ｃｙｂｅｒａｔｔａｃｋｄｅｆｅｎｓｅ，ｂｉｇｄａｔａｓｅｃｕｒｉｔｙ
ａｎｄｐｒｉｖａｃｙｓｅｃｕｒｉｔｙ．

犣犎犃犖犌犑犻犪犠犲犻，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｃｕｒｒｅｎｔｒｅｓｅａｒｃｈ
ｍａｉｎｌｙｉｎｃｌｕｄｅｂｉｇｄａｔａｓｅｃｕｒｉｔｙａｎｄｐｒｉｖａｃｙｓｅｃｕｒｉｔｙ．

犕犃犑犻犪狀犉犲狀犵，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，ＹａｎｇｔｚｅＲｉｖｅｒ
ＳｃｈｏｌａｒＰｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．ｓｕｐｅｒｖｉｓｏｒ．Ｈｉｓｃｕｒｒｅｎｔｒｅｓｅａｒｃｈ

ｍａｉｎｌｙｉｎｃｌｕｄｅｓｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ，ｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ，ｓｙｓ
ｔｅｍｓｅｃｕｒｉｔｙ．

犆犗犖犌犡犻狀，Ｐｈ．Ｄ．，ａｓｓｉｓｔａｎｔｐｒｏｆｅｓｓｏｒ．Ｈｉｓｃｕｒｒｅｎｔ
ｒｅｓｅａｒｃｈｍａｉｎｌｙｉｎｃｌｕｄｅｓｎｅｔｗｏｒｋｍａｎａｇｅｍｅｎｔ，ｎｅｔｗｏｒｋ
ｓｅｃｕｒｉｔｙ．

犛犎犐犠犲狀犅狅，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．ｓｕｐｅｒｖｉｓｏｒ．Ｈｉｓ
ｃｕｒｒｅｎｔｒｅｓｅａｒｃｈｍａｉｎｌｙｉｎｃｌｕｄｅｓｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙａｎｄ
ｃｒｙｐｔｏｇｒａｐｈｙ，ｓｙｓｔｅｍｓｅｃｕｒｉｔｙ．
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