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收稿日期：２０１９０９０４；在线发布日期：２０２００２０６．本课题得到国家科技重点专项“核高基”（２０１７ＺＸ０１０２８１０１）、国家自然科学基金
（９１４３０２１４，６７３２０１８）资助．刘明达，博士研究生，主要研究方向为信息安全、区块链．Ｅｍａｉｌ：ｈａｐｐｙｌｉｕｍｄ＠１６３．ｃｏｍ．陈左宁，博士，教授，
中国工程院院士，中国计算机学会（ＣＣＦ）会士，主要研究领域为软件理论、操作系统、信息安全．拾以娟，博士，副研究员，主要研究方向为
信息安全、区块链．汤凌韬，博士研究生，主要研究方向为网络安全．曹　丹，博士，工程师，主要研究方向为网络安全、密码学．

区块链在数据安全领域的研究进展
刘明达１）　陈左宁２） 拾以娟１） 汤凌韬１） 曹　丹１）
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摘　要　大数据时代，数据已成为驱动社会发展的重要的资产．但是数据在其全生命周期均面临不同种类、不同层
次的安全威胁，极大降低了用户进行数据共享的意愿．区块链具有去中心化、去信任化和防篡改的安全特性，为降
低信息系统单点化的风险提供了重要的解决思路，能够应用于数据安全领域．该文从数据安全的核心特性入手，介
绍区块链在增强数据机密性、数据完整性和数据可用性三个方向的最新研究成果，对各研究方向存在的缺陷进行
分析，进而对未来发展方向进行了展望．该文认为，区块链技术的合理应用能够增强分布式环境下的数据安全，有
着广阔的前景．

关键词　区块链；数据安全；数据共享；机密性；完整性；可用性
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１　引　言
我们身处数字化时代，这意味着数据正在与我

们的世界紧密融合，数据正在改变人类的认知水平
和生活方式，人类文明进入大数据的新时代．数据已
成为一种与矿产石油同样的经济资产［１］，并且其总
量正在飞速增长．数据主权也将成为大国博弈的重
要争夺对象．

但是，信息孤岛问题也是客观存在的，各行各业
普遍面临“人人有数据，人人缺数据”的局面．数据共
享是数据增值的必要手段．数据在改变人类生活方
式的同时，其安全问题同样给人带来了严重的困扰．
仅２０１８年就发生了多起严重的数据泄露事件①．其
中，Ａａｄｈａａｒ印度国家身份认证系统泄露了１１亿印
度公民的敏感信息，喜达屋酒店泄露了５亿消费者
信息，Ｆａｃｅｂｏｏｋ泄露了８７００万用户信息．我国境内
同样有大规模的数据泄露事件②，如华住旗下酒店
泄露２．４亿条记录，ＡｃＦｕｎ泄露９００万用户密码数
据，前程无忧泄露１９５万条个人求职简历．上述事件

泄露的属于个人隐私数据，而涉及国家政府的数据
泄露则会带来更大的危害．如２０１７年１２月，美国陆
军及ＮＳＡ情报平台约１００Ｇ文件暴露在ＡＷＳＳ３
存储服务器上，包括高度敏感、机密性的国家安全数
据③．因此，数据安全问题必须受到足够的重视．

数据安全的研究主要集中在三个方面，机密性、
完整性和可用性．主要研究内容和研究进展在本文
第２节简单介绍．但是当前的数据安全解决方案在
安全假设、协议设计和方案实施等层面存在不同程
度的中心化局限．如密码协议的可信第三方假设、访
问控制的中心化判决机构、数据的集中式存储等．中
心化一方面会造成单点故障，导致安全服务不可用；
另一方面安全中心如果被控制，将会从根本上破坏
信息系统的安全性．

区块链脱胎于比特币技术④，本质上是一个拜
占庭环境下的副本状态机协议［２３］．区块链突破了传
统中心式系统架构的缺陷，具有去中心化、去信任、
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匿名、防篡改的安全特性，能够在大规模网络环境下
实现分布式的高效共识，建立安全可信的数据存储
系统，并通过智能合约机制实现大规模可信的分布
式计算能力．区块链与数据安全的结合能够降低中
心化风险，具有广阔的学术和应用价值．区块链和数
据安全的结合分为两个层面：（１）区块链本身的数
据安全问题［４］；（２）区块链技术应用于数据安全领
域．本文仅针对第二个问题展开研究和评述．

刘敖迪等人［５］分析了区块链在信息安全领域的
研究进展，包括认证技术、访问控制技术和数据保护
技术．但是区块链技术的研究与发展日新月异，区块
链在数据安全领域的应用早已超越这三个方面，并
且这三个方向也产生了很多新的研究成果．从数据
安全的基本要求出发，区块链在数据安全领域的研
究同样可以总结为机密性、完整性和可用性三个核
心方向．区块链与数据安全技术的结合能够实现更
强的数据安全保护．此外，在数据安全共享方面，区
块链凭借其去中心化、去信任化和不可篡改的安全
特性，能够实现更加安全有效的数据共享平台，保护
分布式环境下的数据共享安全．

本文将研究区块链在数据安全领域的研究进
展，梳理区块链和现有数据安全保护技术结合产生
的新理论、新技术和新方法．本文第２节介绍数据安
全的研究现状和区块链技术；第３节介绍区块链在
增强数据机密性方向的研究成果；第４节介绍区块
链在增强数据完整性方向的研究成果；第５节介绍
区块链在增强数据可用性方向的研究成果；第６节
进行总结与研究展望．

２　研究背景
（１）数据安全研究现状
数据安全是云计算大数据应用背景下的关键

问题，也是难点所在．数据安全和数据全生命周期
紧密关联，在采集生产、存储流转以及使用过程均
面临一系列的安全问题．数据安全通常认为是数
据生命周期中的机密性、完整性和可用性①．针对
数据安全问题，相关研究者已经展开了大量的研究
工作．

数据机密性缺失会直接导致数据泄露，而在分
布式环境下，数据共享会带来更深层次的隐私挖掘．
数据机密性保护的研究主要围绕五个方面展开：数
据加密技术、访问控制、身份认证、可信计算和隐
蔽通信．其中，数据加密技术的研究主要集中在可搜

索加密、属性密码、安全多方计算、代理重加密、同态
密码等．

数据完整性的需求存在于数据采集传输、数据
存储和数据使用的多个阶段，其目的在于识别损坏
数据的行为．在数据采集和传输阶段通常采用数据
封装和签名技术保证数据完整性；在数据传输阶
段采用丢包恢复技术；在数据使用时采用可验证
计算的手段，保证数据输入和输出的完整性．此
外，可信计算技术也可以为数据完整性提供不同
程度保护．

数据可用性是一个系统性的问题，确保数据可
用性是一项困难的工作．尤其是在大数据环境下，数
据作为重要的信息资产，其可用性对于数据挖掘、机
器学习等计算模型的结果都有着重要的影响．李建中
等人［６］将数据可用性定义为一致性、精确性、完整
性、时效性和实体同一性．分布式的数据存储也是解
决数据可用性的重要手段．在实际环境中，数据可用
性主要面临的威胁来自于ＤＤｏＳ（ＤｉｓｔｒｉｂｕｔｅｄＤｅｎｉａｌ
ｏｆＳｅｒｖｉｃｅａｔｔａｃｋ）攻击，它能使应用系统无法提供
正常的数据服务．

大数据时代，数据只有共享才能够产生更大的
价值，安全问题又成为了数据共享的壁垒．我们认
为，不能因为数据安全存在风险就“因噎废食”而不
进行数据共享．共享场景下的数据安全解决方案和
具体的应用场景紧密关联，通常是上述数据安全方
案的融合．

（２）区块链简介
区块链应用于数据安全领域时，可以将区块链

抽象为一个理论模型犉ｂｌｏｃｋｃｈａｉｎ．犉ｂｌｏｃｋｃｈａｉｎ是一个基于
区块链技术实现的去中心或弱中心的可信数据库
系统，能够实现不可篡改、不可删除的数据存储，
并且能够通过智能合约实现复杂的应用逻辑，实
现大规模可信的分布式计算能力．Ｇｏｙａｌ等人［７］指
出，区块链可以作为密码学中可信假设的替代方
案，比如公共字符串或者公共随机数，以取代中心
化的可信机构．

区块链产生的过程可以简单概括为：发起交易、
传播交易、验证交易和添加区块．用户首先发起一笔
交易，交易根据业务实际逻辑可以是转账、数据记录
或者其他信息；然后区块链节点将交易广播到Ｐ２Ｐ
网络中；各共识节点验证交易的合法性并检查用户
状态，得到验证结论；最后新的区块会添加到区块链
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上，不可篡改或删除．无论是以Ｂｉｔｃｏｉｎ、Ｈｙｐｅｒｌｅｄｇｅｒ
Ｆａｂｒｉｃ①为代表的传统链式结构，还是以ＩＯＴＡ②为
代表的基于有向无环图的链，都可以套用这个模型．
在实际的区块链实践中，这些过程又是可以拆分和
优化的，如ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ通过将排序和验证
分离，提高了系统的灵活性，能够满足多种应用场景
的需求．

针对区块链技术本身的原理，相关研究者已经
进行了大量的工作，取得了丰硕的研究成果，主要包
括区块链共识机制、匿名性和可扩展性等．共识机制
是区块链技术的核心，决定了安全性、可扩展性和去
中心化程度，是区块链技术研究的核心，已取得了丰
富的研究成果．宋焘谊［８］、刘懿中［９］、郑敏［１０］等人均
已进行了深入研究分析，本文不再展开．匿名性是研
究如何解决区块链隐私泄露问题，对区块链交易涉
及的隐私进行保护，祝烈煌［４］、付烁［１１］等人已经进
行了深入的研究探索．可扩展性是区块链实用化的
关键技术，其主要的瓶颈有：交易吞吐量不足、共识
延迟高、链间难以互通等．研究者为了解决扩展性问
题，对链下支付网络、分片技术、扩容技术和跨链技
术等展开了深入的研究，潘晨［１２］、李芳［１３］、喻辉［１４］

等人已进行了详细的分析．总之，区块链技术的研
究和区块链应用的研究是互相促进的，安全、可
靠、高效、可扩展的区块链系统是区块链应用于数
据安全领域的基础．

３　区块链增强数据机密性
区块链增强数据机密性的研究偏重于学术层

面，能够对数据机密性保护方法存在的缺陷进行有
效的补充．本节从数据加密、身份认证、访问控制、可
信执行环境和隐蔽信道５个方面进行介绍，如表１
所示．

表１　区块链在数据机密性研究中的应用
应用方向 研究内容 解决的问题

数据加密
区块链应用于可搜
索加密、代理重加
密、安全多方计算

为密码协议建立可信第三方，
为密码协议提供可靠的激励
机制

身份认证去中心化的ＰＫＩ技
术和身份管理

解决认证单点化，证书透明度
和认证中心渎职的问题

访问控制
去中心化的访问控
制模型

解决访问控制单点化问题，实
现动态灵活的访问控制

区块链增强属性加
密机制

提高属性密码授权机构的可
信度

可信执行区块链增强可信执
行ＴＥＥ的安全性

实现可信的远程状态管理，提
高ＴＥＥ的可用性

隐蔽信道区块链作为隐蔽信
道的信息载体

解决隐蔽通信易被干扰篡改，
信道单一，隐私性差等问题

３１　数据加密
目前，区块链和密码技术的结合已成为重要的

研究方向［１５］，其中大量的研究聚焦在如何将新型密
码技术应用于区块链平台，以满足区块链的各种特
殊安全需求．而本文关注如何使用区块链技术弥补
现有密码技术的不足，研究方向主要包括可搜索加
密、代理重加密、安全多方计算，如表２所示．区块链
应用于数据加密主要有两种方式：一是用区块链实
现去中心化的服务，以建立分布式的可信第三方，以
对抗单点化风险．密码协议中往往有可信第三方或
半可信第三方的假设，区块链实现分布式的可信第
三方能够为密码协议的安全假设提供可行的解决方
案．二是提供可靠的激励机制，从而降低攻击者作恶
的动机，提高作恶的难度．敌手的恶意行为通常需要
付出一定的代价，区块链为惩罚恶意行为提供了一
种经济学上的机制．

表２　区块链在数据加密中的应用
区块链功能 应用方向 核心思想

分布式可信
第三方　　

可搜索加密 代替中心服务器执行搜索［１８］

代理重加密 代替中心服务器执行重加密［１９］

安全多方计算提供可信证据公告板，见证加密协
议的公平性［３４］

可靠的激励
机制　　　

可搜索加密 激励各参与方正确执行，惩罚作恶
行为［１８］

代理重加密 激励重加密节点正确执行，惩罚作
恶行为③

安全多方计算
保证计算参与者的计算参与度，激
励各方完成计算任务，惩罚作恶行
为［２４３２］

（１）可搜索加密
现有的可搜索加密模型通常会假设一个诚实但

好奇的远程服务器，能够按照既定的规则运行密码
协议［１７］．为了解决这一问题，需要针对恶意服务器
进行特殊的安全设计．但是，目前的方案主要集中在
作弊行为的检测上，并没有提出有效的应对措施，这
也限制了这些方案的实际应用．

Ｈｕ等人指出该问题的主要原因是中心化的服
务器能力过强且缺乏有效的监督机制，进而探索通
过引入区块链技术解决该问题［１８］．该研究提出使用
智能合约替换中央服务器，构建了一个分布式的隐
私保护的搜索方案ｓｃｈｅｍｅΠ，如图１所示．该方案
在以太坊上实现，用户需持有Ｔｏｋｅｎ才能完成各项
数据操作，包括搜索、增加和删除．数据所有者可以
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图１　ｓｃｈｅｍｅΠ［１８］系统架构

获得正确的搜索结果，而不需要担心服务器的恶意
行为．另外，该方案从实际应用的角度出发，采用了
数字货币奖励的机制，保证各参与方的经济权益．

（２）代理重加密
区块链和代理重加密的结合目前研究相对较

少，核心思想是使用区块链的分布式特性管理代理
重加密的密钥，以规避可信第三方的单点风险．
ＮｕＣｙｐｈｅｒＫＭＳ①项使用区块链技术，实现分布式
的重加密密钥分片存储．并且区块链的抵押机制和
激励机制能够保证重加密节点按照正确的方式运
行．另外，Ａｇｙｅｋｕｍ等人［１９］提出一种基于区块链和
代理重加密的数据共享方案，利用区块链网络作为
代理服务器并对数据执行加密操作，能够在确保数
据机密性的同时防止合谋攻击．

（３）安全多方计算
安全多方计算（ＳｅｃｕｒｅＭｕｌｔｉｐａｒｔｙＣｏｍｐｕｔａｔｉｏｎ，

ＳＭＣ）能够实现互不信任的多方进行协同计算，并保
证隐私不会泄露．区块链和ＳＭＣ的结合主要集中在
理性安全多方计算［２０］（ＲａｔｉｏｎａｌＳｅｃｕｒｅＭｕｌｔｉＰａｒｔｙ
Ｃｏｍｐｕｔａｔｉｏｎ，ＲＳＭＰＣ）这一研究领域，ＲＳＭＰＣ利
用博弈论的方法解决安全多方计算的问题．在
ＲＳＭＰＣ中，参与者属于理性参与者，参与计算的目
标是追求利益的最大化．参与者参与多方安全计算
的目的是获得计算结果，或得到经济补偿．在理想的
情况下，如果敌手违反了协议，需要有公平的机制对
诚实用户给予补偿．但是前期工作［２１２３］的主要问题
在于，他们依托电子货币系统或者完全可信的中央
银行系统实现公平机制，而这在早期的研究实践中
是很难实现的．

区块链作为一种可信电子货币的实现方式，能
够为ＲＳＭＰＣ提供经济激励，解决参与者的动机问
题．Ａｎｄｒｙｃｈｏｗｉｃｚ等人提出将比特币系统用于两方
安全计算，保证一方随意终止协议，另一方能够获得
补偿［２４］．随后他们进一步构造了安全多方彩票协

议［２５］，用区块链技术解决了无法强制补偿的缺陷，
实现了诚信客户的公平性．另外，Ｋｉａｙｉａｓ等人［２６］提
出使用全局交易账本（ＧｌｏｂａｌＴｒａｎｓａｃｔｉｏｎＬｅｄｇｅｒ）
实现公平且健壮的多方安全计算协议，全局账本的
具体实现方法是区块链技术．Ｋｉａｙｉａｓ等人的贡献有
三个方面：（１）提出了一种新型的带有补偿的安全
多方计算形式化模型；（２）对协议进行了安全性的
证明；（３）首次提出了一种常数轮健壮的多方计算
协议．

Ｋｕｍａｒｅｓａｎ、Ｂｅｎｔｏｖ等人在该方向进行了一系
列的研究工作［２７３２］．文献［２７］指出，在多方安全计算
中，敌手可能在得到计算结果后就终止安全协议，这
将损害合法用户的利益．这个问题的解决方案包括
逐步释放机制（ｇｒａｄｕａｌｒｅｌｅａｓｅｍｅｃｈａｎｉｓｍ）、乐观
模型（ｏｐｔｉｍｉｓｔｉｃｍｏｄｅｌｓ）和部分公平的安全计算
（ｐａｒｔｉａｌｌｙｆａｉｒｓｅｃｕｒｅｃｏｍｐｕｔａｔｉｏｎ）．但是这三种方
案存在两个核心缺陷，一是诚实方为了运行安全协
议需要花费昂贵的代价，二是必须保证可信第三方
不会与敌手串谋．为了解决这一问题，他们设计了基
于Ｂｉｔｃｏｉｎ的公平安全计算协议，而不依赖于可信中
央银行．另外，该研究设计了用于公平抽奖的安全计
算协议，而不需依赖于可信的博彩网站．在形式化方
面，该研究定义了三种密码学原语，包括索赔和退款
函数犉

ＣＲ（Ｃｌａｉｍｏｒｒｅｆｕｎｄｆｕｎｃｔｉｏｎａｌｉｔｙ）、带惩罚的
安全计算犉

犳（Ｓｅｃｕｒｅｃｏｍｐｕｔａｔｉｏｎｗｉｔｈｐｅｎａｌｔｉｅｓ）和
带惩罚的安全彩票犉ｌｏｔ（Ｓｅｃｕｒｅｌｏｔｔｅｒｙｗｉｔｈｐｅｎａｌｔｉｅｓ），
只需要运行常数次犉

ＣＲ即可完成计算任务．文献［２８］
研究了如何使用Ｂｉｔｃｏｉｎ刺激参与者完成正确的计
算，包括可验证云计算，带有限制泄露的安全计算，
公平安全计算和非交互式悬赏．文献［２９］研究如何
基于Ｂｉｔｃｏｉｎ实现去中心化的扑克游戏，其本质是具
有奖惩功能的安全多方计算和无可信中心的安全智
能合约．文献［３０］是在文献［２７］和文献［２９］的基础
上进行的改进，提出两种针对带惩罚安全计算模型
的优化方案，一方面通过调整优化算法中的交易数
量，将算法复杂度由平方阶降为线性阶；另一方面通
过对多阶段的计算过程进行改进，实现了交易数量
的线性增长．文献［３１］通过惩罚来分摊安全计算的
成本，对文献［２７］的犉

ＣＲ函数进行性能优化，降低了
链上的交互开销．文献［３２］在智能合约之上实现了
新的多方计算协议，和基于Ｂｉｔｃｏｉｎ的方案相比，通
信的复杂度由平方阶降低到常数阶．
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另外，Ｃｈｏｕｄｈｕｒｉ等人［３３］指出，公平的真正含义
是各方都得到输出或者各方都得不到输出，因此从
激励机制的角度出发结合区块链和多方安全计算并
不能实现真正意义的公平．他们指出，公共公告板
（ＰｕｂｌｉｃＢｕｌｌｅｔｉｎＢｏａｒｄｓ）能够产生不可伪造的证
据，并证明证据已经发布．这种特性可以用于见证加
密协议的公平性，进而构造了一种安全多方计算协
议．区块链是公共公告板的一种实现方法．

综上所述，区块链技术以其分布式的特性，可以
作为密码学中可信第三方的实现方案．区块链技术
的防篡改特性能够为密码协议提供可信赖的激励机
制，提高敌手在博弈中的作恶难度，降低作恶动机．
因此，区块链能够为数据加密提供了更强大的安全
保障．
３２　身份认证

区块链和身份认证的结合主要包括两个方面：
（１）基于区块链构建去中心化的公钥基础设施
（ＰｕｂｌｉｃＫｅｙＩｎｆｒａｓｔｒｕｃｔｕｒｅ，ＰＫＩ），并基于分布式
ＰＫＩ为各类应用系统提供身份认证支撑；（２）基于
区块链实现去中心化的身份管理，实现类电子身份
证系统．如表３所示．

表３　区块链在身份认证中的应用
应用方向 研究内容 核心思想

去中心化的
ＰＫＩ系统　

基于区块链实
现的ＰＫＩ体系

基于区块链交易实现证书
全生命周期管理［３６４４］

改造现有的ＰＫＩ
系统

公开的证书审计和透明的
证书撤销［４５４７］

去中心化的
身份管理　

实现类电子身份
证的管理

区块进行身份管理，实现多
方跨域的身份认证［４９５３］

３．２．１　去中心化的ＰＫＩ技术
数字证书是重要的身份认证技术，而目前集中

式的ＰＫＩ系统存在三大安全问题：单点失效问题，
证书颁发机构（ＣｅｒｔｉｆｉｃａｔｅＡｕｔｈｏｒｉｔｙ，ＣＡ）易受攻击
问题，以及中心渎职问题［３４］．中心化的ＰＫＩ应用于
分布式环境中时，不可信的ＣＡ会带来严重的安全
风险［３５］：ＣＡ故障会导致所有用户的证书不可用；中
心化的ＣＡ攻击目标明显，黑客可以使用ＣＡ签发
虚假证书实现中间人攻击；用户无法验证证书的合
法性，只能单方面信任ＣＡ机构，证书透明化问题严
重；用户无法察觉ＣＡ渎职的现象．区块链技术能够
基于共识机制建立分布式的信任验证，能够规避对
集中式ＣＡ的过度依赖，为去中心化的ＰＫＩ系统构
建提供了可行的思路．

区块链应用于ＰＫＩ系统目前有两种研究思路．
一是基于区块链实现去中心化的ＰＫＩ体系，使用区

块链交易承载证书签发、证书验证、证书更新、证书
撤销等功能，具有不可篡改的特性．二是使用区块链
技术对现有基于ＣＡ的ＰＫＩ体系进行改造，实现公
开的证书审计和透明的证书撤销．

（１）基于区块链实现ＰＫＩ体系
基于区块链的ＰＫＩ目前已成为重要的研究方

向．ＭＩＴ的Ｃｏｎｎｅｒ等人首次提出基于区块链技术
实现分布式的ＰＫＩ系统Ｃｅｒｔｃｏｉｎ［３６３７］，其核心是利
用区块链技术实现分布式的公共账本，将用户身份和
证书公钥关联，构建去中心化的ＰＫＩ系统．由于任何
用户都可以查看证书的签发过程，因此Ｃｅｒｔｃｏｉｎ解
决了传统ＰＫＩ体系面临的ＣＡ单点化问题和证书
不透明的问题．对基于区块链实现ＰＫＩ体系的一般
化方法进行总结，主要流程包括：

①身份注册．用户生成身份信息，并向全网发
布．其他节点收到后对信息进行验证．如果验证节点
获得记账权，则将注册信息打包到新区块的提议中，
进而被全网验证通过，完成注册．

②公钥更新．用户发布公钥更新信息，声明新
公钥和对旧公钥的所有权．更新请求经过全网验证
共识后写入区块链系统，新公钥生效．

③公钥查询．用户通过遍历区块链账本获取所
查询的公钥状态．

④公钥废除．用户发布公钥废除信息，声明对
该公钥的所有权．废除请求经过全网验证共识后写
入区块链系统．

⑤身份认证过程．所有对身份证据的确认都通
过查询区块链系统完成，如果身份处于合法可用状
态，则身份认证顺利完成．

相关研究者围绕基于区块链ＰＫＩ系统的基础
模型，展开了一系列的优化研究工作．Ａｌｉ等人［３９］在
去中心化的域名系统Ｎａｍｅｃｏｉｎ［４０］之上，提出了构
建分布式ＰＫＩ系统的方法Ｂｌｏｃｋｓｔａｃｋ，实现了公钥
和用户可读身份的绑定，并实现了交叉链之间的迁
移．Ｌｅｉｄｉｎｇ等人［３８］分析了基于ＣＡ或ＰＧＰ信任网
络（ＷｅｂｏｆＴｒｕｓｔ，ＷｏＴ）［４１］的ＰＫＩ体系存在的问
题，提出了Ａｕｔｈｃｏｉｎ协议，实现了公钥验证时更加
灵活的质询和回复．相比于基于ＣＡ的ＰＫＩ，该协议
具有更好的透明度和容错性；相比于ＰＧＰ信任网
络，Ａｕｔｈｃｏｉｎ更容易抵御女巫攻击（ＳｙｂｉｌＡｔｔａｃｋ）．
Ｂｕｉ等人［４２］针对证书撤销问题，提出将撤销证书的
哈希值存入区块链以供查询，然而证书撤销对实时
性要求较高，该方法无法处理大量的证书．同样针对
当前ＰＫＩ体系存在的中心化和证书不透明的问题，
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ＡｌＢａｓｓａｍ等人［４３］基于信任网络和智能合约提出
了ＳＣＰＫＩ，更方便地进行证书合法性检测和细粒度
属性验证，实现用户身份和属性之间的信任传递．
Ｈａｒｉ等人［４４］提出一种在区块链分布式ＰＫＩ基础
上，实现ＢＧＰ路由传播和ＤＮＳ中可信节点的认证
方法．

（２）改造现有的ＰＫＩ系统
与上述去中心化的ＰＫＩ系统不同，一些学者对

现有的以ＣＡ为中心的ＰＫＩ系统进行改造，利用区
块链实现公开的证书审计和透明的证书撤销．该研
究方向从现实安全需求出发，对现有ＰＫＩ体系中的
ＣＡ系统进行分布式改造，用区块链系统记录ＣＡ
发证、验证和撤销的过程，从而消除ＣＡ系统的作恶
行为．

Ｍａｔｓｕｍｏｔｏ等人［４５］从提升ＴＬＳ协议安全性的
角度出发，针对未授权证书被签发用以实现中间人
攻击的问题，提出了一个审理未授权证书的自动化
平台ＩＫＰ，利用智能合约和共识机制，在保证原有功
能的同时实现去中心化，同时采用数字货币激励用
户对非法证书的举报．Ｃｈｅｎ等人［４６］针对现实生活
中ＣＡ故障的问题，提出一种无需ＣＡ中心的基于
区块链的公开可审计认证体系Ｃｅｒｔｃｈａｉｎ，利用一种
可靠性排名共识和数据结构ＣｅｒｔＯｐｅｒ实现证书的
正确性和可追溯性；利用ＤＣＢＦ（ＤｕａｌＣｏｕｎｔｉｎｇ
ＢｌｏｏｍＦｉｌｔｅｒ）实现撤销证书的高效确认，并通过设
计的三层检验机制将假正率降为０．Ｃｅｒｔｃｈａｉｎ的证
书可追溯性由区块链的链式结构保证，如图２所示．
Ｗａｎｇ等人［４７］针对ＣＡ易被入侵从而签发虚假证书
的现状，利用区块链提高证书及其撤销的透明度，提
出的架构与采用Ｘ．５０９标准的ＰＫＩ体系兼容，将基
于ＳＳＬ／ＴＬＳ协议的网页服务器的证书及其撤销情
况记录为一笔交易，公布于区块链．

图２　Ｃｅｒｔｃｈａｉｎ［４６］证书追溯

此外，由于区块链是一个公开的账本，存在隐私
泄露的风险．相关研究者在基于区块链的ＰＫＩ系统
研究基础上，对去中心化的匿名证书系统展开了

研究［４２，４８］．
３．２．２　去中心化的身份管理

身份管理（ＩｄｅｎｔｉｔｙＭａｎａｇｅｍｅｎｔ，ＩｄＭ）是信息
安全的关键技术，涉及身份创建、身份描述、身份管
理等诸多方面．由于数据泄露事件层出不穷，身份欺
骗事件日益增加，集中式的ＩｄＭ面临严重的安全挑
战，用户容易丧失其数字身份的控制权和所有权．该
研究方向和去中心化ＰＫＩ技术的区别在于，身份管
理中数字身份的发布者必须是权威部门．因此，在实
现基于数字身份的信任服务时，实体包括身份发布
方、用户和身份验证方，在区块链网络中具有不同的
身份和任务．其中，用户需要向发布方提供身份证明
材料，如身份证、驾驶证等，并得到电子身份凭据；身
份发布方需要验证用户提供的证明材料，一方面向
用户颁发电子身份，另一方面要写入区块链系统，使
之生效；身份验证方从用户得到身份证明，并向区块
链网络查询确认．

从基础框架入手，研究者对基于区块链的去中
心化身份管理系统展开了研究工作．Ｄｕｎｐｈｙ等
人［４９］指出，区块链技术具有去中心化、防篡改、用户
可控的安全特性，并从身份管理系统的特点出发，对
三个典型的基于区块链的身份管理系统（ｕＰｏｒｔ①、
Ｓｏｖｒｉｎ②、ＳｈｏＣａｒｄ③）进行深入研究．分析结果表明，
基于区块链的身份管理是有意义的，但是这三种方
案均不能完美解决身份管理问题，主要原因有两个：
（１）未能解决可用性的问题，用户无法妥善管理私
钥；（２）通用数据保护条例（ＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃｔｉｏｎ
Ｒｅｇｕｌａｔｉｏｎ，ＧＤＰＲ）对个人数据的监管十分严格，区
块链的公开特性和隐私保护相悖，这为区块链应用
的设计带来了挑战．Ｓｔｏｋｋｉｎｋ等人［５０］探索了基于区
块链的数字身份部署方法，通过设计对身份的全套
声明链条（ｃｌａｉｍｃｈａｉｎ）实现数字身份自主化管理．
Ｌｅｅ等人［５１］针对移动场景提出了ＩＤ即服务的概念
（ＩＤａａｓ），为电信公司、移动用户和应用商建立互相
认证机制，提供身份和管理服务，而这个过程无需共
享任何安全凭证．董贵山等人［５２］提炼了基于区块链
的身份管理模型，描述了基于区块链的信任服务关
系．作者认为区块链技术能够建立全网统一的信任
模型、规避信用中介的单点风险以及降低系统维护
的成本，下一步要研究区块链如何满足细粒度身份
权限管理的需求．Ｔａｋｅｍｉｙａ等人［５３］提出了一个面
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向移动应用场景的身份系统ＳｏｒａＩｄｅｎｔｉｔｙ，用于存
储加密数据并提供个人信息的验证服务．

综上所述，基于区块链的身份认证技术能够有
效解决认证中心单点化以及认证透明度的问题，为
分布式环境下信任关系的构建提供一条行之有效的
思路．
３３　访问控制

区块链与访问控制的结合有两个研究方向，一
是实现去中心化的访问控制模型，解决信息系统尤
其是物联网场景下中心化访问控制的安全和效率问
题；二是对基于密码学的访问控制属性密码进行安全
性的增强，实现去中心化的授权中心．如表４所示．

表４　区块链在访问控制中的应用
应用方向 研究内容 核心思想

去中心化的
访问控制

面向通用场景
的访问控制
模型

区块链与访问控制模型结合，充当
可信实体，实现权限策略不可篡
改［５４５６］和跨域访问控制［５７］

区块链充当访问控制实体，用交易
或合约进行访问控制［５８６３］

面向物联网场
景的访问控制

将访问控制权限作为资产，由区块
链提供可信的存储，并且进行分布
式权限交易管理［６２６８］

区块链增强
属性密码

密钥审计 记录所有操作增强密钥审计［７３］

提高授权机构
的可信度

建立分布式属性判决和密钥管理
中心，解决分布式环境下的多授权
机构的互信和串谋问题［７４７６］

３．３．１　去中心化的访问控制
针对传统访问控制存在的不足，刘敖迪等人［５］

对区块链技术应用于访问控制领域的研究总结为两
个方向：（１）基于交易进行策略／权限管理；（２）基于
智能合约进行访问控制．并将区块链应用于访问控制
的优点总结为五个方面：（１）策略发布在区块链上，对
所有主体透明可见，不存在第三方越权行为；（２）访
问权限能够基于区块链进行交易从而实现受控资源
的转移，且资源拥有者无需介入，权限管理机制更加
灵活；（３）权限定义和权限交易过程在区块链上公
开，便于审计；（４）能够实现资源的管理权和使用权
真正被用户掌握；（５）基于智能合约实现自动化的
访问控制保护．

本文从应用场景的角度对区块链访问控制模型
进行分类，一种是面向通用场景的访问控制模型，另
一种是面向物联网场景的访问控制模型．需要说明
的是，面向通用场景的访问控制具有普适性，主要面
向传统的网络系统，参与访问控制的节点数量较少，
参与节点的计算能力较强，也可称之为非物联网的
场景．物联网场景下的访问控制具有特殊的特点和

需求（详见３．３．１节第二部分），因此需要单独进行
介绍．

（１）面向通用场景的访问控制模型
从通用场景的访问控制基本模型的角度，相关

研究者针对现有访问控制模型的缺点，提出了扩展
改进的方案．

史锦山等人［６４］分析总结了区块链应用于访问
控制的两种解决方法．一是区块链与访问控制模型
结合，模型中存在中心授权服务器，但是由区块链充
当模型中的可信实体，实现权限策略不可篡改．区块
链的作用是记录权限拥有者以及提供权限转移功
能．授权服务器发布授权访问权限的交易，区块链记
录该访问权限并通知资源的拥有者．资源申请者访
问资源时，首先需要告诉区块链自己的访问行为．二
是区块链充当访问控制实体，模型中取消中心化授
权机构的设计，用交易或合约进行访问控制，访问控
制权限能够通过智能合约灵活转移．其思想是，资源
拥有者将访问控制策略发布到区块链中，由区块链
决策是否授予其对资源的访问权限．区块链不仅存
储访问策略和提供权限转移，并且提供自动执行访
问控制策略进行授权的功能．

Ｍａｅｓａ等人［５４］对基于属性的访问控制模型
（ＡｔｔｒｉｂｕｔｅＢａｓｅｄＡｃｃｅｓｓＣｏｎｔｒｏｌ，ＡＢＡＣ）进行了扩
展，用区块链交易实现访问控制的策略管理．核心机
制是将集中式的策略管理点（Ｐｏｌｉｃｙｍａｎａｇｅｍｅｎｔ
Ｐｏｉｎｔ，ＰＡＰ）用区块链进行分布式改造，实现对策略
的全生命周期的管理，并提供不可篡改的日志功能．
刘敖迪等人［５５］同样以ＡＢＡＣ为基础模型，用智能
合约管理资源访问策略，通过基于事务的访问控制
策略管理，实现动态环境下的数据资源访问控制．
王秀利等人［５６］用属性基加密机制作为访问控制模
型，提出一种企业级的数据共享与访问控制的框架，
实现了企业内部细粒度的访问控制和数据共享．
Ｃｒｕｚ等人［５７］针对基于角色的访问控制模型（Ｒｏｌｅ
ＢａｓｅｄＡｃｃｅｓｓＣｏｎｔｒｏｌ，ＲＡＢＣ）难以跨域跨组织部署
的问题，提出一种使用智能合约的角色访问控制模
型ＲＢＡＣＳＣ，通过智能合约发布用户角色，分配角
色信息，并采用质询响应认证协议来验证用户对角
色的所有权．
Ｚｙｓｋｉｎｄ等人［５８］针对移动应用场景，实现了移

动应用程序的细粒度权限管理框架，将交易犜ａｃｃｅｓｓ用
于访问控制策略管理，将交易犜ｄａｔａ用于存储和数据
索引，用户和服务方可以作为联合身份对权限进行
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管理，如图３所示．刘明达等人［５９］针对可信网络连
接（ＴｒｕｓｔｅｄＮｅｔｗｏｒｋＣｏｎｎｅｃｔ，ＴＮＣ）结构面临的访
问控制单点化和策略决策中心化的问题，从理论上
提出一种基于区块链的分布可信网络连接架构，研
究如何在分布式网络环境中构建分散式信任根，并提
出了一种分布式的远程证明协议［６０］．对ＭｅｄＲｅｃ框
架［６１］、Ｓｉｆａｈ［６２］、Ａｌａｎｓａｒｉ［６３］也进行了相关的研究．

图３　Ｚｙｓｋｉｎｄ［５８］框架结构

（２）面向物联网场景的分布式访问控制
物联网场景是基于区块链的访问控制未来重要

的研究和应用方向，相关研究者深入研究了物联网
的分布式访问控制，得到了一系列的研究成果．区块
链应用于物联网访问控制的核心思想是，将访问控
制权限作为资产，由区块链提供可信的存储，并且进
行分布式权限交易管理．需要说明的是，本文重点是
介绍区块链应用于物联网访问控制的基本思想和典
型研究，没有针对研究细节更多展开．史锦山等人［６４］

针对物联网区块链的访问控制进行了更加详细的综
述，指出区块链能够满足物联网中设备轻量、节点海
量和动态性带来的特殊需求，并分析了区块链针对
这三个特性的解决方案．

区块链访问控制应用与物联网环境时，同样采
用了“（１）面向通用场景的访问控制模型”中描述的
两种方法，但是又和物联网环境的特点紧密关联．
Ｏｕａｄｄａｈ等人［６５］指出，物联网访问控制面临集中式
和分布式方案的博弈．集中式方案的缺点包括：单点
故障问题，用户无法参与对自己数据的访问控制，物
联网设备管理代价昂贵，难以构建外部信任实体和
设备用户之间的强信任关系．而分布式方案的缺点
包括：需要构建复杂的分布式安全机制，受约束的设
备缺乏密集计算能力无法实施访问控制逻辑，难以
实现远程动态的访问策略管理与更新．在此研究基
础上，他们提出了ＦａｉｒＡｃｃｅｓｓ［６６６７］机制，通过引入授
权、获取、委托和撤销访问这４种交易类型，将访问
控制策略存储到区块链中，并向被授权的访问者账

户发放授权令牌，拥有令牌就代表能够访问对应资
源．区块链的令牌机制能够有效降低物联网设备处
理访问控制信息的开销，实现了用户驱动的透明化
细粒度访问控制．但是ＦａｉｒＡｃｃｅｓｓ仍旧存在一些缺
陷，如新访问建立、令牌到期或撤销必须由主体参
与，令牌需要两个区块落账才能够生效导致高昂的
时间成本，仅支持基于令牌的授权，而令牌需要集中
式的发行者．

ＣａｐＣｈａｉｎ［６８］提出将区块链作为可信的访问控
制列表，将访问权限看作一种数字资产，通过区块链
事务在用户之间进行传递．每一个ＩｏＴ设备都有一
个或多个所有者，他们可以根据访问控制策略设置
访问控制规则，并在区块链上委派给其他用户．设备
需要验证区块链上是否有授权凭证，进而决定是否
向用户开放其权限．
ＣｏｎｔｒｏｌＣｈａｉｎ［６９］克服了ＦａｉｒＡｃｃｅｓｓ的缺陷，设

计了一种由四个不同功能区块链组成的访问控制架
构．其中ＣｏｎｔｅｘｔＢｌｏｃｋｃｈａｉｎ存储数据的上下文信
息，用于授权决策；ＲｅｌａｔｉｏｎｓｈｉｐｓＢｌｏｃｋｃｈａｉｎ用于存
储身份标识和实体之间的关系；ＲｕｌｅｓＢｌｏｃｋｃｈａｉｎ用
于记录访问控制的授权规则，定义采用的访问控制模
型，如ＲＢＡＣ、ＡＢＡＣ；ＡｃｃｏｕｎｔａｂｉｌｉｔｙＢｌｏｃｋｃｈａｉｎ上
记录允许或禁止访问的信息，用于问责和审计．按照
功能划分为４链结构的好处在于，可以根据实际物
联网场景和访问控制模型的需求，灵活进行系统构
建．ＣｏｎｔｒｏｌＣｈａｉｎ如图４所示，所有访问控制行为在
各链上进行记录．

图４　ＣｏｎｔｒｏｌＣｈａｉｎ［６９］架构

ＩｏＴＰａｓｓｐｏｒｔ［７０］旨在实现分布式的跨平台协
作，利用智能合约强制性的规则，为每个ＩｏＴ设备
颁发物联网护照．ＩｏＴＰａｓｓｐｏｒｔ进行了更加细致的
设计，提出了基于区块链的信任框架（Ｂｌｏｃｋｃｈａｉｎ
ＢａｓｅｄＴｒｕｓｔＦｒａｍｅｗｏｒｋ，ＢＢＴＦ）．ＢＢＴＦ分为感知

９１期 刘明达等：区块链在数据安全领域的研究进展

《
 计

 算
 机

 学
 报

 》



层、网络层和应用层，这与物联网的典型架构一致，
使得区块链能够为物联网各层次信任关系的构建
发挥作用．ＢＢＴＦ在访问控制方面实现了跨平台的
设计，使用了ＡＢＡＣ作为基本的访问控制模型，访
问控制策略由智能合约编写并部署在区块链中．
在执行的时候，首先主体请求对对象的访问权限，
然后对象执行智能合约对主体的身份进行验证．
此外，Ｏｕｔｃｈａｋｏｕｃｈｔ［７１］、Ｏｕｒａｄ［７２］等人也进行了相
似的研究．

综上所述，区块链与访问控制的结合能够有效
解决访问控制单点化问题，实现更加动态灵活细粒
度的访问控制策略，且支持可信透明的审计．
３．３．２　区块链增强属性加密

属性基密码机制（ＡｔｔｒｉｂｕｔｅＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，
ＡＢＥ）以属性为公钥，将密文和用户私钥的属性关
联，能够灵活地表示访问控制策略，实现低开销的细
粒度访问控制．在目前的ＡＢＥ方案中，授权机构能
够解密存储在云服务器中的所有数据，导致密钥滥
用和隐私数据泄露的问题．另外，责任认定问题也是
ＡＢＥ的难点．基本的ＡＢＥ模型属于单机构情形，不
能满足分布式环境的需求，并且授权机构要求绝对
可信，这在分布式环境下也难以保证，所以多机构
ＡＢＥ模型也是属性密码研究的重点问题．研究者对
如何将区块链和属性密码结合进行了一些探索性的
工作．通过记录信息系统的所有操作记录，实现立分
布式属性判决和密钥管理中心，解决分布式环境下
的多授权机构的互信和串谋问题．

Ｙｕａｎ等人［７３］提出将区块链和可追责ＣＰＡＢＥ
（ＣｉｐｈｅｒｔｅｘｔＰｏｌｉｃｙＡｔｔｒｉｂｕｔｅＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ）算
法结合，实现了一种电子文件保护系统，数据的每一
项操作记录都写入区块链系统，提高对密钥滥用行
为的审计能力．Ｊｅｍｅｌ等人［７４］在Ｂｉｔｃｏｉｎ的基础上实
现了分布式的属性验证．当用户存储数据到云端时，
首先使用密钥犓对数据进行加密，然后将加密密钥
犓用ＣＰＡＢＥ进行加密保护，并将加密后的密钥密
文存储于区块链网络中，其中加密属性由用户设置．
申请数据时，申请者的属性由区块链进行判决，如
果通过，就可以获得数据加密密钥．Ｗａｎｇ等人［７５］采
用了相同的思路保护数据加密密钥．不同的是，他们
使用智能合约进行属性的合法性判决，而智能合约
可以承载更加复杂的逻辑．Ｚｈａｎｇ等人［７６］提出了
ＢａＤＳ框架，实现了基于区块链的属性验证机制，如
图５所示．

图５　ＢａＤＳ［７６］框架

数据交易请求
（１）ＯｗｎｅｒＡ使用ＫＥＹ对数据ＤＡＴＡ进行加

密，并对ＫＥＹ使用ＫＥＹ＿ＡＢＥ进行加密．Ｅ（Ｄａｔａ）ＫＥＹ
存入云存储，Ｅ（ＫＥＹ）ＫＥＹ＿ＡＢＥ调用智能合约存入区
块链．

（２）ＵｓｅｒＢ首先调用智能合约的ｇｅｔＰＡＣＴ接
口判断属性是否符合访问控制策略．如果有，执行
（３）；如果没有，需要向ＯｗｎｅｒＡ申请权限，进入权
限更新请求阶段．

（３）ＵｓｅｒＢ构造属性证据，打包成区块链交易，
用属性私钥进行签名，广播到区块链网络．

（４）各区块链节点调用ＡＢＳ．Ｖｅｒｉ算法对签名
属性进行验证，验证结果基于ＰＢＦＴ算法达成一致．

（５）智能合约将Ｅ（ＫＥＹ）ＫＥＹ＿ＡＢＥ发送到ＵｓｅｒＢ，
进而解密得到ＫＥＹ．

进入权限更新请求
（１）ＯｗｎｅｒＡ调用合约里的ＵｐｄａｔｅＰＡＣＴ算

法，根据需求对访问控制策略进行增加、删除或
修改．

综上所述，使用区块链技术增强属性加密的基
本思路相似，能够一定程度上解决控制中心单点化
问题、多授权机构互信问题以及对抗多用户之间的
串谋攻击．
３４　可信执行环境

区块链和可信执行环境（ＴｒｕｓｔｅｄＥｘｅｃｕｔｉｏｎ
Ｅｎｖｉｒｏｎｍｅｎｔ，ＴＥＥ）结合有两个研究方向．一是用
ＴＥＥ解决区块链系统面临的问题：（１）面向拜占庭
容错场景，基于ＴＥＥ技术实现更加安全高效健壮的
共识算法［７７８２］；（２）基于ＴＥＥ构建智能合约的安全
执行环境［８３８６］．而我们关注第二类研究方向，用区块
链技术弥补ＴＥＥ无法解决的安全问题，主要研究包
括Ｃｈｅｎｇ等人［８７］提出的Ｅｋｉｄｅｎ模型和Ｋａｐｔｃｈｕｋ
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等人［８８］提出的ＥＬＩ协议．
ＴＥＥ技术是解决安全计算的重要手段，能够为

数据安全保护提供强大的安全模型．但是恶意主机
能够对ＴＥＥ产生很多影响：（１）阻断或篡改网络通
信，限制ＴＥＥ和外部世界的通信联系；（２）篡改非
易失性数据，将旧的计算状态重新载入ＴＥＥ的
Ｅｎｃｌａｖｅ环境，实施重放攻击．即便ＴＥＥ设计生产过
程完全可靠，也会受到这两个问题的影响．

针对ＴＥＥ的可用性问题，目前有两种解决方
案：（１）在ＴＥＥ的设计中，增加防篡改的非易失性
存储器设计［８９］，但这类方案不仅会增加成本，而且
不适用于分布式的计算环境；（２）将Ｅｎｃｌａｖｅ的状态
管理任务委托给远程的可信第三方［９０］，但是这种方
法只是将信任根转移到了不同的物理位置，而远程
服务器面临着同样的问题．

Ｅｋｉｄｅｎ和ＥＬＩ都针对这一问题提出了解决方
案，基本原理相似，本文以Ｅｋｉｄｅｎ为例进行介绍．在
Ｅｋｉｄｅｎ中有三种实体，客户端是智能合约的用户；
计算节点提供ＴＥＥ服务，包括合约ＴＥＥ和密钥管
理ＴＥＥ，并且所有支持ＴＥＥ的平台都可以加入成
为计算节点；共识节点维护不可篡改的区块链账本．
Ｅｋｉｄｅｎ的流程是合约创建和合约执行．

合约创建
（１）客户端发送合约代码到计算节点，计算节

点将合约加载到ＴＥＥ中，并实例化代码．
（２）ＴＥＥ分配合约ｉｄ，称之为ｃｉｄ，从Ｋｅｙ

ｍａｎａｇｅｒ（在ＴＥＥ中进行维护）得到新的公私密钥
对（狆犽ｉｎｃｉｄ，狊犽ｉｎｃｉｄ）和犽犲狔ｓｔａｔｅｃｉｄ，并得到加密后的初始状态
Ｅｎｃ（犽犲狔ｓｔａｔｅｃｉｄ，０），狆犽ｉｎｃｉｄ就是智能合约的公钥．需要说
明的是，所有ＴＥＥ中的计算都会产生一个证据σＴＥＥ
证明计算是在ＴＥＥ中完成的，而证据的验证由
ＳＧＸ的远程证明服务［９１］提供，后文不再赘述．

（３）计算节点将（合约代码，狆犽ｉｎｃｉｄ，Ｅｎｃ（犽犲狔ｓｔａｔｅｃｉｄ，０），
σＴＥＥ‖其他证据）发送到共识节点，验证后将初始状
态和公钥记录到区块链上．合约代码根据机密性要
求，也可以由犽犲狔ｓｔａｔｅｃｉｄ加密后上链．

合约执行
合约执行过程如图６所示，描述如下：
（１）客户端调用智能合约，输入ｉｎｐ．客户端首

先在链上得到狆犽ｉｎｃｉｄ，并计算犻狀狆ｃｔ＝Ｅｎｃ（狆犽ｉｎｃｉｄ，ｉｎｐ），
并将（ｃｉｄ，犻狀狆ｃｔ）发送到计算节点．

（２）计算节点根据ｃｉｄ，从区块链上得到智能合
约代码和前序运行状态狊狋ｃｔ··＝Ｅｎｃ（犽犲狔ｓｔａｔｅｃｉｄ，狊狋ｐｒｅｖ），然
后将犻狀狆ｃｔ和狊狋ｃｔ载入ＣｏｎｔｒａｃｔＴＥＥ进行计算．

（３）ＣｏｎｔｒａｃｔＴＥＥ从ＫｅｙＭａｎａｇｅｒ得到狊犽ｉｎｃｉｄ和
犽犲狔ｓｔａｔｅｃｉｄ，就能够对（２）中的两个密文解密，得到本次的
输入和前序的计算状态．然后执行计算（ｏｕｔｐ，狊狋ｎｅｗ）＝
Ｃｏｎｔｒａｃｔ（ｉｎｐ，狊狋ｐｒｅｖ）．

（４）计算狊狋′ｃｔ＝Ｅｎｃ（犽犲狔ｓｔａｔｅｃｉｄ，狊狋ｎｅｗ），并伴有ＴＥＥ
的计算证据．

（５）计算节点和客户端之间运行原子协议，把
ｏｕｔｐ传递到客户端，把狊狋′ｃｔ和证据传递到共识节点．
原子协议保证，只有在狊狋′ｃｔ和证据被共识节点验证接
受的情况下，ｏｕｔｐ才会发送给客户端．

图６　Ｅｋｉｄｅｎ［８８］合约执行流程
对上述过程进行分析可以看出，ＴＥＥ的运行状

态会加密存储到区块链网络中，即便ＴＥＥ的可用性
遭到破坏，其计算状态已经被安全保存在区块链网
络之上．即便只有一个计算节点能够运行ＴＥＥ，仍
然可以把运行状态从区块链下载到ＴＥＥ中，系统可
以对外正常提供合约服务．因此，引入区块链技术为
ＴＥＥ提供安全可信的状态存储服务，能够有效的增
强ＴＥＥ的可用性，进而能够为计算系统提供更加可
靠的数据机密性服务．
３５　隐蔽信道

隐蔽信道是一种违反通信限制规则，无法被监
测的隐蔽通信手段，常应用于军事等特殊领域．隐蔽
通信需要可靠的信息载体，如网络数据包、网络协议
字段和时间特征等．传统的隐蔽传输通常采用单一
信道的定向发送的模式，不仅容易被检测，并且传输
受到网络环境的影响，可靠性很差．另外，身份隐私
性也是隐蔽信道需要解决的难题．相关研究者提出
用区块链技术实现隐蔽信道，并展开了部分探索性
工作．
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Ｐａｒｔａｌａ［９５］指出，区块链具有匿名、防篡改和防
删除的安全特性，可以作为隐蔽通信的信息媒介，进
而提出了一种将信息隐藏到区块链交易中的方法
ＢＬＯＣＣＥ，如图７所示，基本过程描述如下：

（１）Ａｌｉｃｅ生成多个公私密钥对，并根据公钥得
到对应的付款地址；

（２）Ａｌｉｃｅ生成到这些地址的转账交易，并根据
需要隐藏的文本消息犿，对它们进行排序，使支付地
址的最低有效位（ＬＳＢ）形成犿；

（３）Ａｌｉｃｅ以排好的顺序将付款提交给区块；
（４）Ｂｏｂ从区块链上读取Ａｌｉｃｅ发出的交易，并

从支付地址的ＬＳＢ恢复出隐藏的文本消息犿．

图７　ＢＬＯＣＣＥ［９６］执行流程
可以看出ＢＬＯＣＣＥ的探索比较简单，该方案在

匿名性等方面还存在缺陷，并且一个交易只能够传
递１位数据，信道容量低，通信花销大．

李彦峰等人［９６］进行了丰富的研究工作．他们提
出了区块链环境下网络隐蔽信道的形式化模型．该
模型由信息发送方，信息接收方，原始信息和信息传
输部分组成，核心的流程是信息编码和调制，对等网
络传输，链式存储，信息解调和解码．他们经过证明
指出，基于区块链的隐蔽信道具有很强的抗干扰
性、抗篡改性、多线路通信性、接收方匿名性和线
路无关性．可以采用具有不同安全特性（如匿名性）
的区块链系统满足上述特性．在此基础之上，他们
提出了对区块链隐蔽信道的评估方法，即抗检测性
评估，顽健性评估和传输效率评估．另外，他们提出
了一种基于交易时间间隔的区块链隐蔽信道的实现
方式．

祝烈煌①教授指出，区块链应用于隐蔽信道仍
存在诸多技术上的挑战：（１）数据多副本，需要研究
如何在公开和透明场景下隐藏传输行为；（２）交易
可溯源，需要增强区块链账号的匿名机制；（３）交易
难筛选，需要研究如何提高特殊交易识别的效率；
（４）需要研究群组隐蔽传输时内部泄露的对抗机
制．问题（１）和（２）的科学问题是无中心开放网络数
据隐蔽传输理论模型，问题（３）的科学问题是非定向

数据隐蔽传输的高效定向筛选方法，问题（４）的科学
问题是容忍内部泄密的群组隐蔽传输安全机制．

综上所述，先期的探索已经说明区块链适用于
构建隐蔽信道，但是这个研究领域尚处于初期阶段．
仍需要研究者进行大量的研究工作，实现实用化的
隐蔽通信．

４　区块链增强数据完整性
区块链本身是一种不可篡改的账本，而数据完

整性保护的核心是数据不被篡改，因此使用区块链
增强数据完整性是一个有意义的研究和应用方向．
本文从数据完整性保护和云环境下数据可信两个方
向进行介绍．
４１　数据完整性保护

区块链与数据完整性保护的结合主要有三个方
面：数据确权与溯源，实现数据流转过程的可追溯记
录；可信日志审计，为信息系统实现更加可信的日志
审计系统；区块链与各行业应用的结合，为行业应用
提供数据完整性保护功能．如表５所示．

表５　区块链在数据完整性保护中的应用
应用方向 研究内容 核心思想
数据确权与
溯源

实现数据流转
和溯源的管理

将数据流转记录和数据完整性证
据写入区块链系统，保证数据在流
转过程中不被篡改［９８１０６］

可信日志
审计

建立基于区块
链的日志审计
系统

将日志和日志完整性证据写入区
块链系统，实现日志数据无法被删
除篡改，且能够恢复［１０７１１３］

区块链＋ 区块链应用于
各行业

将数据确权和追溯需要的数据写
入区块链系统［１１４１２１］

４．１．１　数据确权与溯源
数据确权与溯源是分布式环境下数据共享的重

要需求，其核心思想是将数据流转记录和数据完整
性证据写入区块链系统，保证数据在流转过程中不
被篡改，从而维护各数据方的权益．如果需要共享的
数据经由区块链存储进行传递，数据确权和溯源将
更为直接有效．如果有机密性要求，则可以将数据加
密后上链．

Ｎｅｉｓｓｅ等人［９７］针对欧盟通用数据保护条例对
数据处理全流程可追踪可审计的要求，提出了基于
区块链的数据管理方案，使用智能合约记录数据来
源，将数据使用流转过程记录到区块链中，实现数据
确权和数据溯源．Ｃｈｏｗｄｈｕｒｙ等人［９８］指出，在数据
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共享的场景中，数据通常由第三方服务进行托管，
导致数据真实性验证机制复杂且低效．他们提出了
一种个人数据存储系统，数据所有者将数据完整性
证据（哈希值）上传到区块链系统，保证数据申请方
能够快速验证数据是否被篡改．Ｌｉｕ等人［９９］采用了
相同的思路，实现了监控视频的完整性检查．
ＤＥＣＳ［１００］框架针对中心化的数据交易市场无法保
证双方数据权益的问题，基于智能合约实现了去中
心化的数据交易模型，一方面能够保证数据拥有者
对数据的控制权，确保数据权益；另一方面保证数据
受让方能够得到真实可靠的数据，防止数据拥有者
随意改动价格或者拒绝提供数据．ＤＥＳＣ框架如图８
所示．

图８　ＤＥＳＣ［１０１］工作流

Ｚｈｅｎｇ［１０１］、Ｓｈａｆａｇｈ［１０２］和董祥千［１０３］等人同样
提出了用区块链进行可信数据管理，其核心方法是
将数据证据上链，防止共享的数据被篡改．Ｒｅｎｎｅｒ
等人［１０４］提出Ｅｎｄｏｌｉｔｈ框架，实现对文件数据的完
整性保护与追踪．Ｌｉａｎｇ等人［１０５］针对云环境下数据
来源可信审计的问题提出ＰｒｏｖＣｈａｉｎ，用于记录云
存储中用户收集数据的操作，从数据进入云环境开
始建立可信的审计溯源记录．

综上所述，区块链技术能够提供可信的数据和
流转记录存证，能在一定程度上实现数据共享过程
中的确权与溯源．
４．１．２　可信的日志审计

从安全的角度看，日志是用于安全威胁检测的
关键数据，攻击者在实施入侵攻击行为窃取数据后，
通常选择删除或篡改日志系统，以消除作恶证据．因
此，日志审计有两个目的，一是判断日志是否被篡改
或删除，二是恢复被破坏的日志记录．目前解决这一
问题通常有三类解决方案：（１）日志系统“只读”设
计，但这无法对抗日志被删除的场景，需要设计复杂
的日志副本集群；（２）使用可信第三方存储日志，但

是实现完全可信的第三方是困难的；（３）使用聚合
签名，但是无法有效恢复被删除的日志．

区块链去中心化、不可篡改的安全特性和日志
系统的结合可以实现更加健壮可信的日志审计系
统，其基本思想比较简单，将日志数据和日志完整
性证据写入区块链系统，实现日志数据无法被删
除篡改，并且能够恢复．研究者已经展开了一系列的
研究工作，如Ｃｕｃｕｒｕｌｌ［１０６］、Ｓｕｔｔｏｎ［１０７］、Ｓｕｚｕｋｉ［１０８］、
Ｌｏｇｃｈａｉｎ框架［１０９］、Ａｎｉｅｌｌｏ［１１０］．这些研究虽然面向
不同的应用场景，并且在隐私保护、区块链平台、共
识机制等问题的设计有所不同，但基本原理与核心
思路相同，不再展开描述．

但是，用区块链技术实现日志系统尚存在一些
需要解决的问题．一是如何保证上链数据的可信性，
区块链只能够保证已产生日志的可信，而这些日志
本身是否是合法的，区块链无法解决．二是面向日志
量大的应用场景，需要解决高效日志检索审计和高吞
吐量的问题，可以采用有向无环图（ＤｉｒｅｃｔｅｄＡｃｙｃｌｉｃ
Ｇｒａｐｈ，ＤＡＧ）的方式构建大吞吐量的区块链系统．
三是解决日志数据量庞大的问题，需要研究可删除
的区块链技术，按照合理的时间粒度对过期区块进
行有效删除．
４．１．３　“区块链＋”

“区块链＋”是区块链和行业应用进行结合的概
念，指的是用区块链技术为各种应用场景提供可信
数据存证和溯源．典型的应用领域包括医疗数据管
理［１１１１１２］、学历认证［１１３］、司法证据［１１４］、征信管
理［１１５］、档案管理［１１６］、防伪溯源［１１７］和电子合同［１１８］

等．区块链技术能够为这些行业中关键数据的完整
性保护提供可行的方案，但是目前尚未有成规模的
应用场景落地．
４２　云环境下数据可信管理

区块链技术在云数据可信管理中主要有三个研
究方向，云数据审计，云数据可信删除和云虚拟机可
信管理．其核心思想都是用区块链作为不可篡改的
存证，确保云数据管理服务的可信．如表６所示．

表６　区块链在云数据可信管理中的应用
应用方向 研究内容 核心思想
云数据审计 增强云存储和审

计服务的可信度
审计结果记录到区块链网络，
确保审计服务的可追溯性［１２０］

云数据可信
删除

可公开验证的云
数据删除

将数据删除命令和删除完成
的证据存入区块链［１２１１２２］

云虚拟机可
信管理

云虚拟机和安全
组件度量值的可
信管理

用区块链管理虚拟机［１２３］或
ＴＣＢ［１２４］的度量值，确保可信
度量值完整可信

３１１期 刘明达等：区块链在数据安全领域的研究进展

《
 计

 算
 机

 学
 报

 》



（１）云数据审计
Ｘｕｅ等人［１１９］指出，由于下载所有数据进行完整

性审计代价昂贵，目前通常采用的是授权第三方审
核员（ＴｈｉｒｄＰａｒｔｙＡｕｄｉｔｏｒ，ＴＰＡ）对外包数据进行
公开审核的方案．而这种方法目前面临两个问题：
①大多数方案都是基于ＰＫＩ体系，面临证书管理相
关的诸多问题，如证书撤掉存储和分发，且效率低
下；②ＴＰＡ的可信度问题，审计员存在被腐蚀的风
险．因此，他们提出了一种基于身份的公共审计方案
ＩＢＰＡ，将ＴＰＡ的审计结果记录到区块链网络，确保
审计服务的可追溯性，降低ＴＰＡ作恶的风险．另
外，ＩＢＰＡ方案在产生挑战消息时，借鉴了比特币的
随机数机制，实现了挑战信息的不可预测性，从而保
证了审计对象的随机性．ＩＢＰＡ方案是使用区块链
实现云数据审计的探索性工作，能够提高云存储服
务和第三方审计服务的可信度．但是，该方案增加了
用户的计算、存储和网络方面的开销，需要进一步研
究更加轻量简洁的审计机制．

（２）云数据可信删除
云数据的可信删除是云数据安全的重要问题，

要求云平台能够正确执行用户的数据删除命令．在
当前的解决方案中，用户无法验证数据删除命令的
执行结果．为了保证删除结果的正确性，并且对服务
器的恶意行为进行追踪，需要研究如何构建可公开
验证的数据删除协议．

Ｙａｎｇ等人［１２０］和刘忆宁等人［１２１］都针对这个问
题提出了基于区块链的可公开验证的云存储数据删
除方案，核心思路相似，如图９所示．

图９　基于区块链的云数据删除协议框架［１２１］

Ｙａｎｇ的方法是，用户将签名后的数据删除命令
发送到云服务器，云服务器执行删除操作后，执行方
法ＧｅｎＰｒｏｏｆ（）得到删除证据狆狉狅狅犳犻＝（“ｄｅｌｅｔｅｆｉｌｅ”，
犛犻犵Ｄｅｌ，犛犻犵狊，狋犱），其中犛犻犵狊＝犛犻犵ＳＫｓ（“ｄｅｌｅｔｅｆｉｌｅ”，
犜犪犵犉，狋犱）．然后，狆狉狅狅犳犻会记录到区块链上，从而可
以被各方进行验证．刘忆宁的方法不同点在于，用户
的数据删除命令是发送到区块链上的，云服务器需

要在交易确认后执行数据删除的动作，进一步提高
了证据的可信度．

若用户是不诚实的，用户可以指责服务端进行
了非授权的删除，那么服务端可以从区块链上拿
到证据，证明删除命令是用户签名后发出的．若服
务端不诚实，需要讨论两种情况：如果未经授权删
除了用户的数据，此时区块链上没有用户发出删
除命令的记录，服务端被追责；如果服务端提供
伪造的证据并未真正执行删除操作，一旦检测到
本应删除的数据仍在云存储中，服务端同样会被
追责．

上述方案为云数据可信删除提供了公开验证的
解决方案，但是仍然没有形成安全闭环．在上述研究
的安全方案中，若云服务未删除数据却伪造删除证
据，此时的安全性依赖于用户能够检测到自己的数
据未被删除，这从概率上存在审计遗漏的问题．另
外，云服务是数据管理者，云服务商如果在删除时恶
意备份或转移数据，同样会导致数据删除无法验证．
我们认为，可以使用可信执行技术对上述方案进行
增强，将云服务器执行数据删除的代码由ＴＥＥ执
行，并提供执行证据，这能够提高数据删除的证据的
可信度．

（３）云虚拟机的可信管理
虚拟机（ＶｉｒｔｕａｌＭａｃｈｉｎｅｓ，ＶＭ）是ＩａａＳ（Ｉｎｆｒａ

ｓｔｒｕｃｔｕｒｅａｓａＳｅｒｖｉｃｅ）云的基本工作单元，其可信
度直接影响云环境的安全，而ＶＭ的度量值就是可
信度的核心证据，主要包括哈希值、属性、日志和测
试报告．目前ＶＭ度量值安全存储主要有两种路
线：①使用可信硬件（ＴＰＭ，ｖＴＰＭ，ＩｎｔｅｌＳＧＸ和
ＡＲＭＴｒｕｓｔｚｏｎｅ），但是这类方法需要额外的硬件，
并且可信硬件的内部存储空间是有限的，这导致无
法完全适用于ＩａａＳ云；②基于大型数据中心的安全
组件集群进行保护，但是中心化的管理方式为ＶＭ
度量值的保管带来了挑战．用区块链进行云虚拟机
的可信管理能够有效解决上述问题．
Ｚｈａｏ等人［１２２］提出了Ｍｃｈａｉｎ框架，将ＶＭ的

度量值存储到区块链网络中，并制定了访问策略限
制数据的暴露范围，从而实现了ＶＭ度量值的完整
性保护．为了提高云环境下服务的并发性，Ｍｃｈａｉｎ
设计了双层链网络．Ｐａｒｋ等人［１２３］提出了ＴＭＣｏｉｎ
方案，用区块链管理可信计算基ＴＣＢ的度量值，能
够实现物联网环境下高效的可信远程证明．
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５　区块链增强数据可用性
区块链是一种分布式的解决方案，能够有效对

抗单点失效问题，从而实现更加健壮的信息系统．区
块链共识协议是拜占庭环境下的一致性算法，能够
为分布式一致性提供可行的解决方案．另外，基于区
块链实现分布式存储系统，同样能够提高数据的可
用性．
５１　拜占庭环境下的一致性算法

分布式技术的大规模应用要求数据服务具有高
可用性，副本复制技术是提高可用性的关键技术，其
核心问题是通过分布式共识算法实现副本之间的一
致性［１２４］．共识算法分为两大类［１２５］，一种是非拜占
庭容错的一致性算法，也叫崩溃容错（ＣｒａｓｈＦａｕｌｔ
Ｔｏｌｅｒａｎｔ，ＣＦＴ），另一种是拜占庭容错（Ｂｙｚａｎｔｉｎｅ
ＦａｕｌｔＴｏｌｅｒａｎｃｅ，ＢＦＴ）［１２６］．核心区别在于，ＣＦＴ假
设不存在恶意篡改和伪造数据的拜占庭节点，而
ＢＦＴ假设存在恶意节点．因此，ＢＦＴ算法在实现中
需要更高的复杂度，例如ＣＦＴ类算法ＲＡＦＴ［１２７］的
复杂度为犗（狀），而ＢＦＴ类算法ＰＢＦＴ［１２８］复杂度为
犗（狀２）．多项式级的通信复杂度导致ＢＦＴ算法无法
应用到复杂网络环境，业内普遍认为１００个节点是
ＢＦＴ算法的上限①．在实际构建分布式系统，尤其是
大规模系统时，通常采用ＣＦＴ类算法．随着网络安全
威胁的日益增加，ＢＦＴ的安全假设和实际应用场景更
加吻合，但是在区块链技术出现之前，没有一个共识
算法能够支撑大规模分布式环境下的拜占庭容错．

袁勇等人［１２９］指出，从分布式共识算法的角度
看，比特币的根本贡献在于首次实现并验证了一类
可用的、互联网规模的拜占庭环境下的一致性算法．
区块链系统通过引入激励机制，保证分布式系统中
的所有节点正确执行一致性协议．研究者已经针对
区块链共识协议展开了大量的研究工作［１３０］，具体
算法不是本文研究内容，不再赘述．总之，区块链实
现了拜占庭环境下的一致性算法，增强了分布式环
境下数据和系统服务的可用性，可以看做区块链在
数据安全领域的应用．
５２　基于区块链的分布式存储系统

基于区块链技术实现分布式存储系统是区块链
解决数据可用性的主要研究方向，包含两类研究内
容：（１）把区块链作为分布式存储的一种实现形式，
讨论其实现、优化和应用场景；（２）用区块链技术解

决现有分布式存储系统面临的问题，实现更加健壮
的分布式存储系统．如表７所示．

表７　区块链在分布式存储系统中的应用
应用方向 研究方向 研究内容

区块链分
布式存储

区块链本身作为
分布式存储

用区块链存储数据，增强数据可用
性，对抗ＤＤｏＳ攻击［１３４１３７］

区块链替换传统数据库的优化研
究［１３８１４２］

区块链应
用于分布
式存储

单信任主体的分
布式存储

通过存储数据标签［１３４］或数据库
操作日志［１３５］的方式，提高云存储
的监管和审计能力

去中心化的分布
式存储

将区块链作为去中心化分布式存
储的激励层，确保存储空间和检索
服务充足稳定
（Ｆｉｌｅｃｏｉｎ，Ｓｉａ，Ｓｔｏｒｊ）［１３６，１３９１４１］
安全［１３８］和性能［１３７］的优化研究

５．２．１　区块链分布式存储
将区块链看做分布式存储的一种实现方式，首

先要研究区块链分布式存储和传统分布式存储的区
别．Ｄｉｎｈ等人［１３１］对三种典型的区块链进行实验与分
析．分析结果表明，与传统分布式数据库ＨＳｔｏｒｅ［１３２］
相比，吞吐量降低了６个数量级而延迟增加了４倍，
这导致区块链分布式存储尚无法替代现有的数据库
系统．他们指出，根本问题在于分布式数据库采用的
共识协议是ＣＦＴ类的算法，如两段提交（ｔｗｏｐｈａｓｅ
ｃｏｍｍｉｔ）或类Ｐａｘｏｓ算法，而区块链数据库使用的
是类ＢＦＴ算法，性能无法与ＣＦＴ类算法相比．区块
链用作分布式存储有两个主要研究内容：一是探索
如何基于区块链实现分布式的存储，以有效对抗
ＤＤｏＳ等攻击行为，该方向侧重于数据库基础结构
设计；二是探索如何对区块链数据库进行优化，使区
块链数据库具备传统数据库的基本功能，并且在性
能和安全性方面提出优化方案．

研究者针对如何基于区块链技术构建分布式存
储系统展开了一系列的研究工作．首先是探索用区
块链实现分布式数据库的应用价值与可行性．Ｊｅｏｎ
等人［１３３］针对物联网环境下使用ＭＹＳＱＬ数据库带
来的安全问题，提出用区块链存储传感器数据，从而
有效对抗ＤＤｏＳ攻击，降低存储成本．乔蕊等人［１３４］

提出使用区块链技术对动态数据进行存储和管理，
将动态数据及其操作记入区块链系统供用户访问．
Ｎａｔｈａｎ等人［１３５］提出了基于区块链的关系型数据库
的设计方法，根据事务执行和排序完成的前后关系提
出了两种副本执行方案，并基于ＰｏｓｔｇｒｅＳＱＬ实现
了原型系统．Ｈｅｌｍｅｒ等人［１３６］提出了ＥｔｈｅｒｎｉｔｙＤＢ，
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将数据库功能集成到以太坊上，所有数据能够在链
上保存．基于区块链实现分布式数据库能够在更高
的安全假设之下满足应用对数据库的使用需求．

区块链替换传统数据库在功能和性能上都需要
进行优化，如高效的查询检索、区块链吞吐量和延迟
等．Ｍｕｚａｍｍａｌ等人［１３７］指出，由于区块链缺乏用于
索引的数据结构，导致区块链数据库无法提供数据库
应有的搜索查询功能．而传统数据库系统虽然在快速
查询检索方面有很多优化，但是难以抵抗恶意篡改，
并且存在副本一致性问题．他们针对上述问题设计了
ＣｈａｉｎＳＱＬ系统，实现了应用程序和数据库之间的
区块链中间件，把所有数据库操作以日志的形式全
部记录到区块链上，新加入节点可以通过区块链记
录解析出完整的数据库存储．ＣｈａｉｎＳＱＬ是一种透
明化的实现方式，用户不会感知到区块链的存在，这
提高了系统的实用性．焦通等人［１３８］针对区块链数据
库的查询缺陷，设计了一种可查询且防篡改的数据库

系统，提出了一种基于哈希指针的不可篡改索引，
能够实现区块链数据的快速检索，赋予了区块链数
据库查询功能．ＥｌＨｉｎｄｉ［１３９］提出了ＢｌｏｃｋｃｈａｉｎＤＢ，
利用区块链作为本地存储层，增加了数据库层，以支
持对共享库表的检索与访问．ＢｌｏｃｋｃｈａｉｎＤＢ采用了
灵活的分片技术，允许应用自定义副本在节点中的
存储形式，实现安全和效率的平衡．ＢｌｏｃｋｃｈａｉｎＤＢ
的数据库网络如图１０所示．另外，Ｗａｎｇ等人［１４０］在
２０１８年提出了面向区块链的存储系统ＦｏｒｋＢａｓｅ，
通过实现新型索引类ＳＩＲＩ，支持高效的检索查询和
重复内容删除．在此基础之上，该团队Ｒｕａｎ等
人［１４１］针对区块链系统缺乏高效数据追溯的方法的
问题，克服了只能依靠事务回放的缺陷，提出了
ＬｉｎｅａｇｅＣｈａｉｎ系统，实现了细粒度的安全高效的区
块链数据回溯．ＬｉｎｅａｇｅＣｈａｉｎ能够实现在线交易时
精细安全地保留数据的变迁轨迹，并提供访问接口．
该研究获得了ＶＬＤＢ２０１９的最佳论文奖①．

图１０　ＢｌｏｃｋｃｈａｉｎＤＢ［１４２］数据库典型架构
综上所述，基于区块链实现可用的分布式存储

系统是一个有价值的研究方向，能够提高数据可用
性，但是其性能问题亟待解决．
５．２．２　区块链技术应用于分布式存储

研究区块链技术如何与分布式存储结合，首先
要明确研究的对象．分布式存储是一个复杂的研究
领域，其内含早已超出“数据分散存储在不同设备
上②”这一原始的定义．本文从信任关系的角度出
发，将分布式存储划分为两种．一类是单信任主体的
分布式存储，如ＡｍａｚｏｎＥＣ２③、阿里云④等云平台．
这些平台使用了分布式存储技术，采用了去中心化
的数据管理方式，但是用户对云存储的信任本质上

是对某个云服务商或企业的信任，并非完全去中心
化．另一类是多信任主体的分布式存储，也可以称为
去中心化的分布式存储．多信任主体的分布式存储
把数据存储于网络中的多个节点，并且节点的信任
主体是不同的，典型的系统有ＩＰＦＳ⑤、Ｓｔｏｒｊ⑥、Ｓｉａ⑦
和Ｓｗａｒｍ⑧．目前区块链技术和两种分布式存储都
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有结合性的研究，但主要集中在后者．
（１）单信任主体的分布式存储
在单信任主体的分布式存储中，区块链用于存

储大规模分布式云存储的中间数据，如数据标签、操
作日志等，建立可信的安全存证服务．

Ｄｏ等人［１４２］提出ＢｌｏｃｋＤＢ框架，将用户上传到
云存储数据的关键字标签存储到区块链，由区块链
管理云存储数据的搜索权限，增强了用户对云存储
数据的监管能力．Ｚｏｕ等人［１４３］针对分布式存储系统
存储副本面临分叉（Ｆｏｒｋ）的问题，提出了面向云存
储的区块链中间件ＣｈａｉｎＦＳ，将分布式存储的所有
操作日志记录到区块链中，客户端可以通过下载日
志链对所有的操作和事务按序进行检查．

（２）去中心化分布式存储
ＩＰＦＳ、Ｓｔｏｒｊ和Ｓｉａ等项目的核心是去中心化的

分布式存储协议，并不是区块链系统，这一点经常被
混淆．区块链只是应用在这些项目中用于解决某些
问题．ＩＰＦＳ等协议旨在利用网络中的闲置存储资
源，建立一个分布式的数据存储系统，将数据分块分
散存储到不同的网络存储位置，并提供快速恢复数
据的能力．即便有节点数据丢失或损坏，高冗余能力
也可以保证数据是可恢复的．

为了实现大规模的分布式存储需要解决３个问
题：（１）如何提高存储容量，也就是吸引更多用户提
供存储资源；（２）如何提高检索效率，实现服务的快
速响应；（３）保证数据存储和流通安全．研究者针对
这一问题引入区块链技术作为分布式存储的激励
层，并得到了一系列的研究成果．最具有代表性的方

图１１　Ｆｉｌｅｃｏｉｎ网络架构

案是Ｆｉｌｅｃｏｉｎ项目①，这是一种基于ＩＰＦＳ的分布式
存储系统，如图１１所示．在Ｆｉｌｅｃｏｉｎ中，引入了叫作
ｆｉｌｅｃｏｉｎ的代币，激励各方参与到Ｆｉｌｅｃｏｉｎ网络中．
存储方可以通过存储证明机制（ＰｒｏｏｆｏｆＳｔｏｒａｇｅ）证
明自己的有效存储容量从而获得代币，解决了第一
个问题；检索服务方可以提供数据检索服务，高效的

检索能够获得更多的代币，解决了第二个问题．而数
据安全方面可以通过加密技术解决，并且区块链能
够提供数据访问的存证．但是，Ｆｉｌｅｃｏｉｎ项目尚处于
研发阶段，并未真正落地．在Ｓｔｏｒｊ和Ｓｉａ项目中，区
块链同样发挥了类似的作用．

此外，学术界在这一研究方向同样进行了一系
列的研究与探索，主要针对已经实际落地的Ｓｔｏｒｊ
和Ｓｉａ项目进行改进．Ｓｔｏｒｊ和Ｓｉａ使用加密货币的
激励机制保证各参与方行为合规，但缺乏针对错误
行为的主动快速的检查机制，只有在下载数据时才
能发现数据损坏的行为．针对这一问题，Ｒｕｊ等
人［１４４］提出了ＢｌｏｃｋＳｔｏｒｅ框架，其中区块链用于记
录存储资源的供需关系，并提供支付和罚款功能．
ＢｌｏｃｋＳｔｏｒｅ设计了特殊的数据结构ＳｐａｃｅＷａｌｌｅｔ，
用于存储可用的存储空间列表，实现存储的高效分
配．此外，ＢｌｏｃｋＳｔｏｒｅ提供了数据存储的定期审核机
制，保证对错误行为的及时发现与追踪．Ｃｈｅｎ等
人［１４５］从性能优化角度出发，提出采用更高效的
Ｚｉｇｚａｇｃｏｄｅ代替Ｓｔｏｒｊ和Ｓｉａ使用的ＲｅｅｄＳｏｌｏｍｏｎ
（ＲＳ）ｃｏｄｅ，以获得更高的性能．Ｆｕｋｕｍｉｔｓｕ等人［１４６］

从安全性角度出发指出，Ｓｔｏｒｊ将用户完整的元数据
加密存储到区块链上，容易遭到离线暴力破解．另外
Ｓｔｏｒｊ的口令认证服务是中心化的，同样容易遭到攻
击．因此，他们提出将加密后的元数据分成多份随机
存储到Ｐ２Ｐ网络中的节点中，存储节点使用可记忆
的信息（ＩＤ，ｐａｓｓｗｏｒｄ）确定，从而提高了存储安全
性．另外，Ａｌｉ［１４７］、Ｌｉ［１４８］和Ｌｉ［１４９］等人同样提出了和
Ｆｉｌｅｃｏｉｎ相似的解决方案．

综上所述，区块链为去中心化的分布式存储提
供了激励机制和审计机制，有助于激励各方积极参
与，从而实现更大规模的分布式存储系统．

６　研究挑战与展望
６１　研究挑战

本文深入研究了区块链在数据安全领域的研究
进展，按照区块链增强数据机密性、数据完整性和数
据可用性三个方向进行了详细的介绍．但是当前的
研究仍然存在一些不足和挑战．
６．１．１　机密性

（１）数据加密
区块链作为密码学中可信第三方的实现方案

７１１期 刘明达等：区块链在数据安全领域的研究进展
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时，能够有效解决中心化带来的安全风险．区块链技
术的防篡改特性能够为密码协议提供可信赖的激励
机制，具有良好的安全效果．

但是区块链是一个公开的账本，恶意节点虽然
无法作恶，但是能够获得所有的账本数据，进而能够
进行更加深入的数据分析．因此，需要进一步研究如
何解决区块链的隐私保护问题．另外，区块链需要运
行多方参与的拜占庭容错协议，其中交互式的ＢＦＴ
类算法需要进行多轮的消息通信，而非交互式的区
块链共识需要等待多个区块落账后才能确认交易．
因此，区块链的引入必然会带来额外的响应延迟，这
可能会成为密码协议的性能瓶颈，对区块链与数据
加密结合的方案实用性带来较大的影响．

（２）身份认证
基于区块链的身份认证技术能够有效解决认证

中心单点化以及认证透明度的问题，但仍处于初级
阶段，应用落地尚需时日．在去中心的网络尤其是大
规模网络中，密钥恢复问题、证书撤销问题、用户隐
私保护问题、跨域身份认证以及认证效率问题都是
亟待解决的难点．另外，基于区块链的身份认证机制
需要与现有的认证系统进行融合，才能够更容易得
到推广．例如，引入无需可信管理者的动态密码累加
器实现更加高效安全的认证；基于秘密共享技术实
现分布式环境下的密钥恢复；使用零知识证明对身
份认证过程进行隐私保护．

（３）访问控制
①去中心化的访问控制
在面向通用场景的基于区块链的分布式访问控

制方面，访问控制策略如何进行更新或撤销，如何承
载复杂的大数据量的交易，链上的策略和权限进行
隐私性设计，如何提高区块链访问控制的响应速度，
如何实现跨域的访问控制机制都是需要研究的内
容．例如，采用多链技术实现大数据环境下的访问控
制，通过降低单链的数据规模的方式，提高特定应用
场景下策略的更新效率；采用可信计算技术提高策
略和权限管理认证的安全性．

在面向物联网环境的基于区块链的分布式访问
控制方面，针对智能生活的应用场景，需要设计上下
文感知的细粒度访问控制模型，对不同用户采用不
同的授权策略；实际应用中跨平台跨信任模型需要
根据参与者的动态业务需求覆盖任意场景，需要研
究在协作物联网中如何建立跨平台信任模型；区块
链上的策略是动态变化的，尤其物联网环境中的设
备和用户数量巨大，需要研究如何进行高效快速的
策略管理；区块链部署需要较多的资源，需要研究轻

量级区块链系统，其加密算法，密码协议和存储结构
都需要特殊的轻量化设计．

②区块链增强属性加密
目前，使用区块链技术增强属性加密的基本思

路相似，能够一定程度上解决控制中心单点化问题、
多提高授权机构互信以及对抗多用户之间的串谋攻
击．但是目前方案存在的问题是，多授权机构各自拥
有属性私钥，容易产生密钥泄露风险．可以采用秘密
共享等技术，实现分布式的密钥管理，进一步降低中
心化的风险．另外，属性密码滥用和责任认定是该研
究方向的痛点，而区块链有防抵赖的特性，两者的结
合是一个有价值的研究方向．

（４）可信执行环境
区块链为ＴＥＥ可用性提供了行之有效的解决

思路，进而增强了计算系统的数据机密性保护．
Ｅｋｉｄｅｎ是当前的典型架构，但是仍旧存在诸多问
题．在密钥管理方面，Ｅｋｉｄｅｎ采用了全部ＴＥＥ共享
一个主密钥的方案，并假设ＴＥＥ本身是可信的．但
是在实际情况中，ＴＥＥ会由于侧信道攻击导致密钥
泄露，包括（主密钥，犽犲狔ｓｔａｔｅｃｉｄ，狊犽ｉｎｃｉｄ）．因此，需要在更强
的安全模型下采用秘密共享、安全多方计算等技术
实现密钥管理．ＧＸＣｈａｉｎ项目做了部分探索工作①．
在性能方面，Ｅｋｉｄｅｎ探索如何用智能合约承载深度
学习框架．但是这个计算过程是基于ＣＰＵ的，难以
承载更加复杂的智能合约，也就无法承载更复杂的
深度学习应用．Ｇｒａｖｉｔｏｎ［９４］实现了ＧＰＵ上的ＴＥＥ
扩展，建立了ＣＰＵ直接到ＧＰＵ的信任链，保护了
ＧＰＵ上的模型和数据安全．因此我们认为可以进一
步研究如何将ＧＰＵＴＥＥ扩展到Ｅｋｉｄｅｎ模型之上，
以承载更加复杂的智能合约逻辑．

（５）隐蔽信道
区块链应用于隐蔽信道构建是一个比较新的研

究方向，当前的研究仅证明了该研究思路的可行性，
但仍有较多问题需要解决．比如，如何在完全公开透
明的场景下隐藏数据传输、如何建立账号匿名机制
以对抗针对账本数据的关联分析、如何提高信息恢
复效率、如何建立群组之间的隐蔽信道等．另外，从
正反博弈的角度考虑，针对区块链隐蔽信道的检测
技术同样需要进行研究，实现对恶意行为和非法通
信的追踪与溯源．
６．１．２　完整性

区块链应用于数据完整性保护时，无论是数据
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确权与溯源、基于区块链的日志审计还是其他数据可
信管理服务，其根本思想都是将数据的流转记录和完
整性证据存储到区块链平台上，从而获得不可篡改的
安全特性．但是，目前的方案存在两个明显的不足：

（１）未能实现完整的数据安全闭环
根本原因在于目前的区块链本身是一个被动的

账本，只能够相信起始数据的真实性，无法从语义和
内涵上判断链上的记录是否可靠．例如，数据拥有者
声称自己拥有数据，并将元数据和证据上链，此时区
块链只能相信而无法主动验证．无论是数据确权与
溯源，日志审计还是应用于云环境下实施数据可信
删除，均面临这个问题．因此，需要进一步研究如何
基于区块链技术实现一个完整的数据确权溯源的闭
环，实现数据全生命周期的管控．

（２）用于大数据环境时的效率问题
为了实现数据完整性的保护，区块链平台承载

的数据量和应用场景是紧密相关的．大数据应用场
景具有数据量大、数据动态变化、数据交易频繁的特
点，这就要求区块链具有良好的吞吐量和延迟．
６．１．３　可用性

（１）区块链实现分布式存储
基于区块链实现分布式存储时，需要对标传统

分布式数据库的技术和功能．由于区块链数据库采
用的是拜占庭容错的算法，本身存在性能上的差距，
并且不具备完善的数据库功能．因此需要针对应用
需求进行大规模的优化．可以从５个方向对区块链
分布式存储进行优化：①将区块链计算和共识解
耦，降低单节点的计算负担，并且设计更加适合查询
与分析的区块链数据结构；②引入可信硬件（ＴＰＭ，
ＳＧＸ），降低拜占庭容错协议的网络复杂度，提高共
识性能；③改变共识协议的流程结构，针对具体的
应用场景和安全假设，简化共识协议的设计，如
Ｈｏｔｓｔｕｆｆ算法［１５０］；④采用分片技术（Ｓｈａｒｄｉｎｇ）提高
事务处理速度，降低成本；⑤支持声明式语言（如
ＳＱＬ）的智能合约，以实现更复杂的逻辑满足分布式
数据库系统的要求．我们认为，针对区块链性能优化
的研究有助实现更加实用的区块链数据库．

（２）区块链应用于分布式存储
区块链为去中心化的分布式存储提供了激励机

制和审计机制，有助于激励各方积极参与，从而实现
更大规模的分布式存储系统．但是，仍有一些问题亟
待解决：①目前的应用模式本质上是去中心化的
“网盘”，不支持复杂的查询检索；②安全设计不足，
以ＩＰＦＳ为例，只要得到数据内容地址，就能够拿到
完整的数据．类Ｆｉｌｅｃｏｉｎ方案从经济角度出发解决

问题，然而不是所有的场景都可以运行代币．我们认
为可以结合去中心化访问控制模型的实现方法，使
用区块链为分布式数据存储建立基于属性和权限访
问控制体系，以满足更多应用场景的需求；③现有
的方案通常将数据加密后分片存储，但是密钥仍旧
是集中式的管理，需要研究去中心的密钥托管方案，
可以采用门限签名、多方安全计算等手段实现，
ＫｅｙＳｈａｒｄ项目①进行了相关探索．
６２　展　望

本文已在６．１节对各研究方向的缺陷进行了分
析，其中包含部分共性问题．为了实现基于区块链技
术解决分布式数据共享安全的目标，从实际方案应
用落地的角度出发，需要重点解决以下几个问题：

（１）区块链的效率问题．
区块链的效率是基于区块链的数据安全解决方

案能否真正落地的关键因素．区块链的效率优化是
一个综合性的问题，下面从理论和实践两个方面进
行阐述．

在基础理论方面，根据ＣＡＰ理论［１５１］，需要在
支持分区容错的前提下，对一致性和可用性进行平
衡．而在ＰＡＣＥＬ权衡的理论中［１５２］，当不发生网络
分区时，需要在一致性和延迟之间找到平衡．因此，
区块链的性能优化必须针对特定的应用场景采取特
殊的优化方案．例如，在某个权威机构组成的联盟链
中，发生网络分区的概率较低，此时可以在ＰＡＣＥＬ
的指导下，根据实际需求在强一致性和低延迟之间
进行取舍．

在实践方面，区块链的优化涉及到诸多方面的
内容：①共识协议．共识协议与吞吐量、可扩展性、
延迟等核心指标具有直接的关系，是区块链优化的
重要的内容．需要研究共识协议本身的优化方案，可
以采取分片、流水线设计、引入可信硬件、降低去中
心化程度（如线性的ＢＦＴ类算法Ｈｏｔｓｔｕｆｆ）等方式；
②网络优化．针对区块链网络中实际数据包的大
小，设计合理的区块大小和出块间隔；③算法加速，
对区块链中涉及到的算法进行性能提升，如采用硬
件加密算法提升签名验签性能，采用聚合签名降低
签名验签的数量，采用门限密码降低区块链的通信
复杂度，针对特定场景设计实现轻量级的区块链系
统．在不同的应用场景中，需要针对特殊需求对区块
链系统的吞吐量，延迟，可扩展性等进行优化．

（２）数据管控的安全闭环问题．
目前，基于区块链实现数据存证和管控是区块
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链在数据安全中重要的应用方向，但是存在两个难
点问题．

一是数据源头的可信性问题．如６．１．２节中的
阐述，区块链本身是一个被动式的账本，无法证明数
据本身是否可信．例如，区块链无法判断上传的日志
数据是否是真实，只能够保证这些数据不会篡改；区
块链能够刻画农产品的流转轨迹，但是无法保证上
链“阳澄湖大闸蟹”的真伪，仍旧需要相关协会和政
府部门的背书．因此，需要引入更多的技术和管理机
制与区块链结合，解决数据源头的可信性问题．比
如，结合可信执行和数据标签技术，保证数据生产过
程的安全可信，确保数据标签的真实有效；加强对区
块链账本的审计与追溯，快速发现虚假数据，追溯数
据产生的源头，进而剔除不可信的数据源．

二是数据交易场景中的“最后一公里”问题．基
于区块链的数据交易市场能够实现分布式的数据检
索、申请和授权．申请者可以持有数据授权的令牌向
数据拥有者申请数据．如果数据经由链下通道发送，
这个过程脱离了区块链的控制，仍然存在抵赖的问
题．如果数据通过链上发送，就会面临数据的隐私保
护问题．尤其是敏感的数据，即便以密文形态在链上
传播，仍然存在被分析破解的风险．这个问题是安全
与可用性之间的权衡，需要针对具体的应用和信任
场景进行抉择．

（３）隐私保护问题．
区块链是一个公开的账本，这个特性对于实现

不可抵赖的机制是至关重要的，但是会带来隐私保
护问题．在区块链与数据安全结合的应用领域中，区
块链通常作为分布式的可信第三方或者激励层，参
与者有可能通过分析数据账本挖掘其中的隐秘关
联．因此，需要进一步研究如何在上述研究中引入隐
私保护机制，采用零知识证明和同态加密技术，提高
密码安全系统的隐私保护能力，尤其是需要突破零
知识证明和同态加密的性能壁垒．另外，可以采用通
道技术，根据业务领域进行账本隔离，从而增强账本
的隐私保护．

（４）区块链基础设施安全
本文研究的是区块链如何应用于数据安全，因

此区块链基础设施本身的安全至关重要．如果区块
链平台自身带来更大的安全隐患和威胁，该方向的
研究便失去意义．区块链基础设施安全主要考虑
５个方面①．（ａ）密码学．主要包括哈希、数字签名、
密码协议等，如果基础密码学技术存在漏洞，区块链
的基础设施从根本上就是不安全的．目前，区块链采
用了比较多的新型的算法和协议，这个问题会比较

明显；（ｂ）私钥安全．私钥是用户参与区块链系统的
核心凭证，私钥的生产、使用和管理十分重要．因此，
高安全的钱包设计，基于硬件的私钥保护，分布式的
密钥管理都是值得研究的方向；（ｃ）节点系统安全．
这属于传统的安全范畴．在联盟链中，区块链节点较
少，需要采用更加可靠的安全机制增强区块链节点
的系统安全；（ｄ）共识协议．拜占庭容错是区块链共
识协议的核心，共识协议能否真正实现对少部分拜
占庭节点的容错能力是至关重要的．共识协议的设
计不仅要从理论上进行安全性证明，在实际编码实
现时，更需要充分考虑安全性的因素；（ｅ）智能合约
漏洞．目前，智能合约是区块链特有且危害最大的
安全隐患，主要包括合约逻辑缺陷和编码漏洞风险．
因此，必须进行智能合约代码的形式化验证，实现对
合约的安全审计．杨霞教授在该方向进行了大量的
研究和实践②．

（５）区块链系统的同构化问题．
拜占庭场景下通常有失效隔离的假设，各节点

之间的崩溃或安全问题不会互相影响．但是在实际
场景尤其是云环境中，承载区块链节点的操作系统
可能相同，这就导致相同的漏洞可以威胁到所有节
点，攻击难度并未随着节点数量成倍增加．一方面可
以借鉴拟态计算的思想，实现动态异构冗余的区块
链系统［１５３］，另一方面可以引入可信执行技术，把简
单的签名背书扩展为基于ＴＥＥ的执行背书，以提高
单节点的安全性．

（６）区块链工程落地问题．
区块链的安全假设本质上是概率性的，只有当

节点数量达到一定规模时才更有意义．但是，在联盟
链或私有链的实际应用中，不可能占用过多的计算
节点组成区块链网络．需要研究如何在小规模节点
场景下提高单节点的安全性，可以采用拟态计算、可
信计算等方式．另外，运行区块链系统需要占用较大
的计算、存储和网络带宽．本文研究的是区块链如何
应用于数据安全领域，需要进行区块链效益的量化
评估工作，对区块链系统占用资源和达到的安全收
益进行分析，为工程落地提供参考依据．

７　结束语
本文对区块链在数据安全领域的研究进展进行

了较为全面的综述，并对各类研究进行了缺陷分析
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和研究展望．研究结果表明，区块链具有中心化、防
篡改、可追溯的重要安全特性，能够在机密性，完整
性和可用性三个层面为数据安全保护提供切实有效
的解决思路，有着广阔的应用前景．

致　谢　在此，我们向对本文研究工作给予支持和
建议的同行表示衷心的感谢！
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７２１期 刘明达等：区块链在数据安全领域的研究进展
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