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收稿日期：２０１６０９２８；在线出版日期：２０１７０６０５．本课题得到国家“八六三”前沿技术研究项目（２０１５ＡＡ０１５４０７）、国家自然科学基金

（６１６３２０１１，６１３７０１６４）资助．李璐，女，１９８５年生，博士，中国计算机学会（ＣＣＦ）会员，主要研究方向为垃圾评论检测、矛盾信息检测、信

息可信度．Ｅｍａｉｌ：ｌｙｌｉ＠ｉｒ．ｈｉｔ．ｅｄｕ．ｃｎ．秦　兵，女，１９６８年生，博士，教授，中国计算机学会（ＣＣＦ）会员，主要研究领域为文本挖掘、文本

分析．刘　挺，男，１９７２年生，博士，教授，中国计算机学会（ＣＣＦ）会员，主要研究领域为社会计算、自然语言处理．

虚假评论检测研究综述

李璐　秦 兵　刘 挺
（哈尔滨工业大学计算机科学与技术学院社会计算与信息检索研究中心　哈尔滨　１５０００１）

摘　要　随着电子商务网站及点评网站的发展，评论信息日益影响着人们的生活．越来越多的网络用户通过发布

评论分享消费体验、评价产品的质量，并在做出消费决策时参考其他用户的评论．人们对评论信息的依赖催化了虚

假评论的不断涌现．虚假评论，指一些用户出于商业或其他不良动机，在评论中编造不实消费经历、对评价对象的

质量等进行鼓吹或诽谤．虚假评论容易对用户的观点或决策产生误导，干扰人们的日常生活．由于人类识别虚假评

论的准确率较低，综合运用自然语言处理技术有效检测虚假评论、帮助用户获取真实评论信息，在学术研究及产业

应用层面均具有深远意义．对虚假评论检测任务，研究者们主要从虚假评论文本、虚假评论发布者及虚假评论群组

三个角度开展研究．该文将依次对三类研究进行归纳分析，具体分别从特征设计、模型方法、数据集、评级指标等方

面进行了对比总结．最后对未来研究方向进行了探讨和展望．

关键词　虚假评论检测；虚假评论者检测；合谋欺诈检测；观点挖掘；内容挖掘
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ｄｅｃｅｐｔｉｖｅｏｐｉｎｉｏｎｓｐａｍ （ｆａｋｅｒｅｖｉｅｗ）ａｎｄｐｒｏｄｕｃｔｉｒｒｅｌｅｖａｎｔｓｐａｍ．Ｉｎｔｈｅｆｏｒｍｅｒｓｐａｍ，ｔｈｅ

ｓｐａｍｍｅｒｓｇｉｖｅｕｎｄｅｓｅｒｖｉｎｇｐｏｓｉｔｉｖｅｒｅｖｉｅｗｓｏｒｕｎｊｕｓｔｎｅｇａｔｉｖｅｒｅｖｉｅｗｓｔｏｔｈｅｏｂｊｅｃｔｆｏｒｍｉｓｌｅａｄｉｎｇ
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ｕｎｔｒｕｔｈｆｕｌｃｏｎｓｕｍｐｔｉｏｎｅｘｐｅｒｉｅｎｃｅａｎｄｅｖａｌｕａｔｉｏｎｏｆｐｒｏｄｕｃｔｓ，ｗｈｉｃｈｍａｙｂｅｇｏｏｄｒｅｖｉｅｗｓａｂｏｕｔ

ｔｈｅｐｒｏｄｕｃｔｓｏｆｃｏｏｐｅｒａｔｏｒｓｏｒｂａｄｒｅｖｉｅｗｓａｂｏｕｔｔｈｅｐｒｏｄｕｃｔｓｏｆｃｏｍｐｅｔｉｔｏｒｓｄｒｉｖｅｎｂｙｃｏｍｍｅｒｃｉａｌ

ｐｒｏｆｉｔｓ．Ｔｈｅｆａｋｅｒｅｖｉｅｗｓｌｉｋｅｌｙｍｉｓｌｅａｄｕｓｅｒｓｏｎｄｏｉｎｇｄｅｃｉｓｉｏｎｓｗｈｉｃｈｄｉｓｔｕｒｂｐｅｏｐｌｅ’ｓｄａｉｌｙ
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ｌｉｆｅ．Ｉｔｉｓｖｅｒｙｄｉｆｆｉｃｕｌｔｆｏｒｐｅｏｐｌｅｔｏｄｉｓｔｉｎｇｕｉｓｈｆａｋｅｒｅｖｉｅｗｓ．ＩｎｔｈｅｔｅｓｔｏｆＯｔｔｅｔａｌ．，ｔｈｅａｖｅｒａｇｅ

ａｃｃｕｒａｃｙｏｆｔｈｒｅｅｈｕｍａｎｊｕｄｇｅｓｉｓｏｎｌｙ５７．３３％．Ｈｅｎｃｅ，ｔｈｅｒｅｓｅａｒｃｈｉｎｄｅｔｅｃｔｉｎｇｆａｋｅｒｅｖｉｅｗｉｓ

ｎｅｃｅｓｓａｒｙａｎｄｍｅａｎｉｎｇｆｕｌ．Ｂｅｃａｕｓｅｏｆｔｈｅｌｏｗａｃｃｕｒａｃｙｏｆｄｅｔｅｃｔｉｎｇｆａｋｅｒｅｖｉｅｗｓｂｙｐｅｏｐｌｅ，ｉｔｈａｓ

ｆａｒｒｅａｃｈｉｎｇｓｉｇｎｉｆｉｃａｎｃｅｉｎａｃａｄｅｍｉｃｒｅｓｅａｒｃｈａｎｄｉｎｄｕｓｔｒｙａｐｐｌｉｃａｔｉｏｎｔｈａｔｕｓｅｓｔｅｃｈｎｏｌｏｇｙｏｆ

ｎａｔｕｒａｌｌａｎｇｕａｇｅｐｒｏｃｅｓｓｉｎｇｔｏｒｅｓｏｌｖｅｔｈｅｔａｓｋ．Ｔｈｅｒｅｖｉｅｗｓａｒｅｃｏｍｍｏｎｌｙｓｈｏｒｔｄｏｃｕｍｅｎｔｓ．Ｔｈｅ

ｏｂｊｅｃｔｉｖｅｏｆｔｈｅｔａｓｋｉｓｔｏｄｉｓｔｉｎｇｕｉｓｈｔｈｅｄｏｃｕｍｅｎｔｗｈｅｔｈｅｒｉｓａｓｐａｍｏｒａｔｒｕｔｈ．Ｔｈｅｔａｓｋｃａｎｂｅ

ｔｒａｎｓｆｏｒｍｅｄｉｎｔｏａ２ｃａｔｅｇｏｒｙｃｌａｓｓｉｆｉｃａｔｉｏｎｐｒｏｂｌｅｍ．Ｔｈｅｍａｊｏｒｉｔｙｏｆｅｘｉｓｔｉｎｇａｐｐｒｏａｃｈｅｓｆｏｌｌｏｗｓ

Ｏｔｔｅｔａｌ．ａｎｄｅｍｐｌｏｙｓｍａｃｈｉｎｅｌｅａｒｎｉｎｇａｌｇｏｒｉｔｈｍｓｔｏｂｕｉｌｄｔｈｅｃｌａｓｓｉｆｉｅｒｓ．Ｕｎｄｅｒｔｈｉｓｄｉｒｅｃｔｉｏｎ，

ｍｏｓｔｓｔｕｄｉｅｓｆｏｃｕｓｏｎｄｅｓｉｇｎｉｎｇｅｆｆｅｃｔｉｖｅｆｅａｔｕｒｅｓｔｏｅｎｈａｎｃｅｔｈｅｃｌａｓｓｉｆｉｃａｔｉｏｎｐｅｒｆｏｒｍａｎｃｅ．

Ｆｅａｔｕｒｅｅｎｇｉｎｅｅｒｉｎｇｉｓｉｍｐｏｒｔａｎｔ，ｈｏｗｅｖｅｒ，ａｎｄｉｔｃａｎｈａｒｄｌｙｌｅａｒｎｔｈｅｉｎｈｅｒｅｎｔｌａｗｏｆｄａｔａｆｒｏｍａ

ｓｅｍａｎｔｉｃｐｅｒｓｐｅｃｔｉｖｅ．Ｉｎｖｉｅｗｏｆｔｈｅｇｏｏｄｐｅｒｆｏｒｍａｎｃｅｏｆｎｅｕｒａｌｎｅｔｗｏｒｋｂａｓｅｄｍｏｄｅｌｓｉｎｔｈｅ

ｎａｔｕｒａｌｌａｎｇｕａｇｅｐｒｏｃｅｓｓｉｎｇｔａｓｋｓｃｕｒｒｅｎｔｌｙ，ｔｈｅｄｏｃｕｍｅｎｔｌｅｖｅｌｒｅｐｒｅｓｅｎｔａｔｉｏｎｃａｎｂｅｌｅａｒｎｔｂｙ

ｎｅｕｒａｌｎｅｔｗｏｒｋｂａｓｅｄｍｏｄｅｌｓ，ａｎｄｂｅｕｓｅｄａｓｆｅａｔｕｒｅｓｏｆｔｈｅｒｅｖｉｅｗ．Ｔｈｅｒｅａｒｅｔｈｒｅｅｒｅｓｅａｒｃｈ

ｄｉｒｅｃｔｉｏｎｓｗｈｉｃｈａｒｅｆａｋｅｒｅｖｉｅｗｓｄｅｔｅｃｔｉｏｎ，ｆａｋｅｓｐａｍｍｅｒｄｅｔｅｃｔｉｏｎａｎｄｆａｋｅｓｐａｍｍｅｒｇｒｏｕｐ

ｄｅｔｅｃｔｉｏｎ．Ｔｈｅｐａｐｅｒｓｔａｒｔｓｆｒｏｍｔｈｅｉｎｔｒｏｄｕｃｔｉｏｎｏｆｔｈｒｅｅｖｉｅｗｓｏｆｆａｋｅｒｅｖｉｅｗｒｅｓｅａｒｃｈ．Ｓｐｅｃｉｆｉｃａｌｌｙ，

ｉｔｍａｋｅｓａｃｏｎｃｌｕｓｉｏｎａｂｏｕｔｔｈｅｆｅａｔｕｒｅｄｅｓｉｇｎｉｎｇａｎｄｆａｋｅｒｅｖｉｅｗｄｅｔｅｃｔｉｏｎｍｏｄｅｌｓｏｆｔｈｅｃｕｒｒｅｎｔ

ｒｅｓｅａｒｃｈｗｏｒｋｓａｎｄｍａｋｅａｃｏｍｐａｒｉｓｏｎａｍｏｎｇｄｉｆｆｅｒｅｎｔｔｙｐｅｓｏｆｍｏｄｅｌｓ．Ｔｈｅｎｉｔｉｎｔｒｏｄｕｃｅｓｔｈｅ

ｄａｔａｓｅｔａｎｄｅｖａｌｕａｔｉｏｎｉｎｄｉｃａｔｏｒｓａｎｄｆｉｎａｌｌｙｌｏｏｋｓｉｎｔｏｔｈｅｆｕｔｕｒｅｏｆｔｈｅｆｉｅｌｄ．
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ｍｉｎｉｎｇ；ｃｏｎｔｅｎｔｍｉｎｉｎｇ

１　引　言

在 Ｗｅｂ２．０时代，用户能够自动生成信息，这些

信息中的一类即为产品或服务的评论信息．现实世

界中存在着海量评论信息，而且规模仍在不断增长．

截止２０１６年，美国点评网站Ｙｅｌｐ拥有超过１．０８亿

条评论信息①，评论的年增长量超过０．１８亿
［１］．评

论信息对用户的观点或消费行为具有导向作用．相

关统计数据表明②，约８１％的美国互联网用户在购

买产品前会参考产品评论，其中超过８０％的用户认

为评论对他们的购买行为产生了影响．面对巨大的

商业利益，网络涌现出大量虚假评论．虚假评论

（ｆａｋｅｒｅｖｉｅｗ）
［２］指对产品或服务进行不符合实际的

鼓吹或诽谤，从而达到影响用户的观点或消费行为的

目的．这类评论也称为欺诈评论（ｄｅｃｅｐｔｉｖｅｒｅｖｉｅｗ）

或失实观点（ｕｎｔｒｕｔｈｆｕｌｏｐｉｎｉｏｎ）．如何有效识别虚

假评论已经成为亟待解决的网络安全问题之一．

虚假评论分布广泛、危害性大、人工识别困难．

虚假评论广泛分布于食宿、旅游等点评网站及电子

商务网站中．虚假评论在 Ｙｅｌｐ网站中约占１４％～

２０％
［３４］，在Ｔｒｉｐａｄｖｉｓｏｒ、Ｏｒｂｉｔｚ、Ｐｒｉｃｅｌｉｎｅ及Ｅｘｐｅｄｉａ

等网站约占２％～６％．据报道２０１５年大众点评网的

诚信团队封禁违规账号６３万余个，处理涉及２０条

以上的虚假评论的商家１．９万余家③．研究人员组

织三位志愿者对１６０条虚假评论进行人工识别，志

愿者倾向于将虚假评论误判为真实评论，识别准确

率仅为５３．１％～６１．９％
［５］．

虚假评论这一研究问题最早由Ｊｉｎｄａｌ和Ｌｉｕ
［２］

于２００８年提出．虚假评论属于垃圾评论，垃圾评论

是指对用户没有实用价值的评论，包括虚假评论和

无关评论．表１列举了真实评论、虚假评论及无关评

论的实例．实例１为真实评论，与评价对象内容相关

且来自用户真实消费体验．实例２为虚假评论，是被

商户雇佣的刷单者编造的评论信息④，属于不可信

的垃圾评论．实例３、４为无关评论．其中实例３的内

容只与品牌相关、不涉及具体产品或服务．无关评论

还包括广告、问题、回答等．无关评论相对容易识别，

其检测方法简单有效［２］；虚假评论迷惑性高，识别难

度大．
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Ｅ９Ｒ０ＳＺＺＪＶＫｗｐｄｚｐＫＳａ０ＩｑＦＭＵＵｚＯＷＳＡｍｗｓＱＶＯｚｎｈＢ４

ＧＲ４５９ｗＸｕ＆ｆｒｏｍ＿ｍｏｄ＝ｃｏｐｙ＿ｌｏｇｉｎ

《
 计
 算
 机
 学
 报
 》



表１　真实评论、虚假评论及无关评论实例

序号 评论实例 相关性 可信性 评论类型

１ 衣服还行，反正一分钱一分货吧，就是发货太慢了   真实评论

２

发货速度很快，客服态度好，有问必答，买的很开心．衣服收到了，超

乎意料中的厚度，都没有什么色差．外面摸上去手感超级好，真的是

没买选错．很赞的店家，质量是太好了．非常满意
  虚假评论

３ 一直喜欢ＪＮＢＹ的衣服，品牌值得信赖  — 无关评论

４ 这衣服你们买时多少钱？  — 无关评论

５ 我家外贸店均为原单，淘宝店名ｘｘｘ，欢迎惠顾  — 无关评论

对虚假评论检测研究始于对评论文本的虚假性

检测．该研究问题的难点在于如何对文本、用户等方

面的因素及相互间的关系进行更有效的特征挖掘或

表示学习，从而提高虚假评论文本检测的准确性．本

文在第２节对该研究问题相关的方法、数据集及评

价标准进行了介绍和探讨．

随着虚假评论现象的发展和研究的深入，研究

者们意识到识别虚假评论者能够更有效地检测虚假

评论文本．虚假评论者指评论者在评论过程中编造

虚假的用户体验，或发表与产品或服务的真实情况

不符的评价．虚假评论文本在语法、文体等方面具有

较高迷惑性，而虚假评论发布者却在用户属性（如被

关注人数）及行为（如个体评分与群体评分的差异）

等方面与真实评论发布者有较大的差异性．对虚假

评论发布者的检测研究能够进一步推动虚假评论文

本检测研究的发展．虚假评论者检测研究的难点是

如何挖掘更有效的特征刻画虚假评论者与真实评论

者之间的差异性．我们在第３节介绍虚假评论者的

检测方法、数据集及评价标准．

虚假评论发布者为了扩大对评论对象的控制和

影响，近些年以团队合作的形式进行合谋欺诈，这种

发布虚假评论的群体被称为虚假评论群组．相较于

单一虚假评论者，虚假评论群组具有更大的社会危

害性，检测方法也与前者有很大不同．对虚假评论群

组的检测研究是对虚假评论者检测研究的进一步发

展，同时促进虚假评论文本检测系统的性能提升．研

究的难点是如何基于群组在评论内容、评论者行为

及群组结构等方面的特性对群组的虚假性进行判

断．虚假评论群组的检测方法及相关数据集、评价标

准将在第４节中进行介绍．

虚假评论检测的三类研究问题如图１所示，与

三个检测对象相对应，依次为虚假评论文本检测、虚

假评论者检测以及虚假评论群组检测．评论者的相

关信息包括评论文本及评论行为等；评论群组的相

关信息包括评论者及网络结构等．对虚假评论文本

的检测研究包括基于文本、基于文本与评论者相结

合两个角度的检测研究．对虚假评论者的检测研究

包括基于评论者、基于文本与评论者相结合两个角

度的检测研究．对虚假评论群组的检测研究包括基

于群组内容行为分析、基于群组结构分析、基于群组

内容行为与结构相结合三个角度的检测研究．

图１　虚假评论检测研究层次关系图

本文将依据虚假评论的三个研究问题对现有研

究工作进行分析总结，具体包括对评论文本、评论者

及评论群组的特征分析和模型方法总结，并对方法

性能进行了比较．本文对已有数据资源进行介绍，并

对数据集构建方法进行了归纳和分析．文末对未来

的研究方向进行了探讨和展望，为进一步的研究做

参考．

２　虚假评论文本检测

虚假评论文本属于评论者编造的一个谎言，其

内容建立在虚拟的、不真实的经历或观点上．尽管谎

言编造者会在内容上尽可能模拟现实，在一些语言及

行为的细节上仍然会暴露出破绽．虚假评论文本检

测，属于数据挖掘中的内容挖掘（ｃｏｎｔｅｎｔｍｉｎｉｎｇ）
［６］，

研究侧重于设计有效的特征和对特征的组合运用．

研究者们依据研究场景的不同，分别从文本、文本与

评论者相结合两个角度对虚假评论文本进行检测方

法研究，以下将依次进行介绍．

２１　基于文本分析的虚假评论文本检测

基于文本分析的检测研究包含三类检测方法，

分别是基于语法分析、基于语义分析和基于文体元
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数据分析的虚假评论文本检测．下文将依次对有代

表性的方法进行总结．

２．１．１　基于语法分析的虚假评论文本检测

语法分析包括对文本进行词袋特征分析及词性

特征分析．一些研究者对虚假评论在语法上的特点

进行了研究，并从心理学角度［７］进行解释分析．我们

将在以下语法分析的总结中，对其在语言学或心理

学上的相关理论进行简要介绍．

（１）词袋特征．评论文本中的单词或连续的多个

单词表示文本的词袋特征．词袋特征又称为狀ｇｒａｍ

特征，ｕｎｉｇｒａｍ、ｂｉｇｒａｍ和ｔｒｉｇｒａｍ为常用的词袋特

征［２，５，７９］．对单词或词组的词频进行统计也用于表

示词袋特征［８，１０］．词袋特征对观点挖掘、情感分析等

研究方向是一个十分有效的特征．在虚假评论检测

方向，其有效性高于其它文本特征，但在不同数据集

中检测效果有明显差异．在众包平台构造的数据集

上，词袋特征能到达到８９．６％的准确率
［５］；而在点

评网站的评论数据集上，仅取得６７．８％的准确

率［１１］．点评网站的虚假评论在语言词汇等方面刻意

模仿真实评论，词袋特征的单独运用对虚假评论的

识别能力不强，与用户行为特征相结合能获得较高

识别准确率．

（２）词性特征．通过对文本进行词性标注及出

现频率统计，提取词性特征．Ｌｉ等人
［７］分析发现，真

实评论和众包方式构造的虚假评论在词性特征上呈

现如下特点，前者包含更多的名词、形容词、介词、限

定词和连词；而后者包含更多的动词、副词、代词和前

位限定词．这与早期对真实写作（ｔｒｕｔｈｆｕｌｗｒｉｔｉｎｇ）和

想象写作（ｉｍａｇｉｎａｔｉｖｅｗｒｉｔｉｎｇ）的分析发现
［１２１４］基

本一致．然而领域专家编造的虚假评论不满足这一

规律，其中包含的名词、形容词和限定词比真实评论

多，而动词、副词比真实评论少．这是由于领域专家

编造评论时，模仿真实评论的目的性更强，从产品信

息描述、消费体验等细节处模仿真实评论的特点，具

有更强的迷惑性．词性在不同领域评论文本中的分

布存在一定的差别性，这与计算语言学的研究结论

相一致，即文本中词性的分布与文本类型有关［１４］．

然而应用于虚假评论的领域迁移问题，其鲁棒性仍

好于词袋特征［７］．

研究者基于语法分析获得的特征，运用分类模

型如支持向量机及神经网络模型均获得了较好的检

测效果．Ｍｕｋｈｅｒｊｅｅ等人
［１１］在 Ｙｅｌｐ数据集上采用

词袋特征及词性特征，运用支持向量机分类器，在酒

店及饭店领域数据集上获得６５．６％和６７．８％的准

确度．Ｏｔｔ等人
［５，８］、Ｓｈｏｊａｅｅ等人

［１５］及Ｌｉ等人
［７］在

基于众包平台构造的数据集上，利用词袋特征、词性

特征及文体特征等，运用支持向量机分类器获得

８４％～８９．６％的检测准确率．支持向量机将特征向

量映射到更高维度空间，从而建立最大间隔超平面，

使不同类别的数据点间隔最大、分类误差最小［１６］．

支持向量机分类器在解决小样本、非线性及高维特

征的问题上表现突出．景亚鹏
［１７］在众包方式构造的

酒店评论数据集［５，８］上，首先运用信息增益对词袋

特征进行特征选择，进而分别通过普通神经网络、

ＤＢＮＤＮＮ网络、ＬＢＰ网络等三种神经网络模型进

行了虚假评论检测．神经网络模型由大量神经元相

互连接形成复杂网络系统，具有自适应和自学习能

力，适合于处理数据内在特性不明确的问题．

基于语法分析的虚假评论文本检测模型，通过

词袋及词性特征对评论文本的虚假性进行判断，属

于该任务的早期研究方法．该类方法所运用的分类

模型中，当有标注数据的规模较小时，支持向量机分

类器相较于其它分类器有更突出的检测性能．

２．１．２　基于语义分析的虚假评论文本检测

语义分析运用特征分析方法或语义表示方法对

文本在语义层面的信息进行特征提取或抽象表示．

对评论文本进行语义分析，能够获取关于情感词分

布的特征及语义表示特征．应用语义分析的虚假评

论文本检测方法有稀疏相加生成模型、神经网络模

型及语义语言模型．

（１）情感分析是一种语义分析方法，通过对情

感词分布进行统计分析，从情感极性角度分析文本

的语义．研究表明虚假评论比真实评论包含更多的

情感词［７］，语料中表现为比真实评价更积极或更消

极．从心理学角度分析，虚假评论者的目的是鼓吹或

诋毁评论对象，评论中情感词的运用能够显示和加

强评论的情感极性．举例说明，表１中的实例１和实

例２的情感词分布差异较大．实例１为真实评论，对

评价对象的不同方面（如质量、发货时间等）分别有

正面或负面的评价，评论内容较为客观．实例２为虚

假评论，对评价对象的不同方面均给予好评，包含大

量褒义词，具有较强的情感强度．

稀疏相加生成模型运用在虚假评论文本检测中

运用情感极性特征发现反常评论信息．Ｌｉ等人
［７］认

为稀疏相加生成模型能够采集多方面因素（如不同

领域、有经验或无经验、积极或消极等），对评论是否

为虚假评论进行预测．稀疏相加生成模型是一种生

成贝叶斯方法［１８］，可以看作是主题模型［１９］和广义相
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加模型［２０］相结合的模型方法．该方法将不同影响因

素作为主题，通过主题间的联合分布概率表示各影

响因素间的关系．具体采用拉普拉斯先验对分布稀

疏的主题词进行计算表示．实验证明，在多领域数据

中处理领域迁移问题，其效果好于支持向量机．模型

的具体细节如下：

虚假评论的影响因素集合犢 包含情感、领域和

信息来源三个因素．一个评论的情感有褒贬两种极

性；评论内容涉及的领域为宾馆、饭店或医疗中的一

种；评论来源包括专业刷单者（ｅｍｐｌｏｙｅｅ）、众包平台

的任务参与者（ｔｕｒｋｅｒ）及真实用户评论（ｃｕｓｔｏｍｅｒ）．

犢＝｛狔Ｓｅｎｔｉｍｅｎｔ∈｛狆狅狊犻狋犻狏犲，狀犲犵犪狋犻狏犲｝，

狔Ｄｏｍａｉｎ∈｛犺狅狋犲犾，狉犲狊狋犪狌狉犪狀狋，犱狅犮狋狅狉｝，

狔Ｓｏｕｒｃｅ∈｛犲犿狆犾狅狔犲犲，狋狌狉犽犲狉，犮狌狊狋狅犿犲狉｝｝（１）

每个词条狑出现的概率犘（狑｜犻，犼，犽）计算公式

如下，其中犿
（狑）表示词条狑 在样本中出现的频率；

犻，犼，犽表示不同影响因素的取值序号；η
（犻）（狑）
狔
Ｓｅｎｔｉｍｅｎｔ

表示

词条狑出现在情感极性为犻值的文档的频率与总出

现频率的ｌｏｇ值的差值；犺犻犵犺狅狉犱犲狉表示三个影响

因素之间的相互作用关系计算．

犘（狑｜犻，犼，犽）∝ｅｘｐ（犿
（狑）＋η

（犻）（狑）

狔Ｓｅｎｔｉｍｅｎｔ
＋η

（犼）（狑）

狔Ｄｏｍａｉｎ
＋

η
（犽）（狑）

狔Ｓｏｕｒｃｅ
＋犺犻犵犺犲狉狅狉犱犲狉） （２）

每个评论文本的文档级别的特征犳 的概率

犘（犳｜犻，犼，犽）计算如下，犿
（犳）表示样本中特征犳出现

的频率．

犘（犳｜犻，犼，犽）∝ｅｘｐ（犿
（犳）＋η

（犻）（犳）

狔Ｓｅｎｔｉｍｅｎｔ
＋η

（犼）（犳）

狔Ｄｏｍａｉｎ
＋

η
（犽）（犳）

狔Ｓｏｕｒｃｅ
＋犺犻犵犺犲狉狅狉犱犲狉） （３）

每个评论文档犱在三方面因素分别取值为犻、

犼、犽时的概率犘（犱｜犻，犼，犽）如下，模型中假设特征和

词条出现的概率相互条件独立．

犘（犱｜犻，犼，犽）＝∏
犳∈犱

犘（犳｜犻，犼，犽）∏
狑∈犱

犘（狑｜犻，犼，犽）（４）

在模型训练中，η
（狑）

狔
和η

（犳）

狔
通过最大化后验概率

学习得到．狔Ｓｏｕｒｃｅ对评论文档犱的来源进行预测，即

是否为虚假评论．预测公式如下，在预测中假设领域

知识和情感极性已知，令概率最大的狔′Ｓｏｕｒｃｅ即为评论

的来源（刷单者、众包志愿者或真实评论者）．

狔Ｓｏｕｒｃｅ＝ａｒｇｍａｘ
狔′Ｓｏｕｒｃｅ

犘（犱｜狔′Ｓｏｕｒｃｅ，狔Ｓｅｎｔｉｍｅｎｔ，狔Ｄｏｍａｉｎ）（５）

情感极性特征同样能够应用于无监督方法对虚

假评论文本检测．Ｊｉｎｄａｌ等人
［１０］认为同一用户对同

一品牌的产品全部给予积极评价或消极评价是一种

反常行为，对应的评论是虚假评论的可能性大．研究

者据此提出了“单一条件规则”（ｏｎｅｃｏｎｄｉｔｉｏｎｒｕｌｅｓ）

和“双重条件规则”（ｔｗｏｃｏｎｄｉｔｉｏｎｒｕｌｅｓ）模型，通过

概率预测评论文本的虚假性．

（２）语义表示学习是对文本内容的抽象表示对

相近的语义表达的泛化处理．基于语义表示的模型

通过学习语义表示，将语义表示作为特征进行虚假

评论的类别预测．一些研究
［２１２２］通过神经网络模型

学习评论文本的语义表示．语义特征在领域迁移问

题上的鲁棒性好于词袋、词性特征及文体特征等．

Ｌａｕ等人
［２３］建立语义语言模型识别语义重复的评

论，对虚假评论做出预测．

神经网络模型可用于语义表示学习．Ｌｉ等人
［２４］

以词向量作为输入，运用卷积神经网络模型（ＣＮＮ）

对评论文本进行语义表示学习，将文本表示向量作

为特征进行分类．Ｌｉ等人认为评论文本中不同句子

的重要性不同，在文本表示学习过程中考虑句子权

重能够更好地表示文本语义．模型实现中运用词汇

的信息增益计算句子在文档中的权重，在将句子的

向量表示合成文档的向量表示过程中，结合句子权

重学习文档级向量表示．在多领域混合的数据集上，

卷积神经网络模型的性能好于基于长短时间记忆机

制的循环神经网络（ＬＳＴＭＲＮＮ）模型．在跨领域问

题上神经网络模型的鲁棒性好于传统分类模型．

（３）语义相似性计算是语义分析的一种常用手

段．Ｌａｕ等人
［２３］认为虚假评论存在相互拷贝，通过

识别语义重复的评论对虚假评论进行检测．研究者

具体在无监督检测方法上进行了探索，提出了语义

语言模型．模型对词汇进行同义词泛化并计算评论

间的语义相似度，以一定的相似度阈值筛选内容相

似的评论，对不相似的文本标注为真实评论，对相似

文本通过三位标注者采用投票机制进行人工标注．实

验中语义语言模型方法的犃犝犆值为９９．８７％，明显

优于支持向量机的５５．７１％．需要指出，该工作中的

语料标注方法有待商榷，互不相似的评论文本中同

样存在虚假评论，即该方法所标注的虚假评论是虚

假评论类别的一个子集．未能对不相似的评论进行

虚假评论检测，是该方法的一个缺陷．

基于语义分析的虚假评论文本检测模型，以神

经网络模型为代表，通过语义分析对文本进行抽象

表示和特征提取，属于该任务较新的研究工作，具有

进一步探索的空间．稀疏相加生成模型适用于处理

虚假评论文本检测的领域迁移问题．神经网络模型

能够对文本进行语义抽象表示学习，并能够融合多

种文本特征进行分类，具有良好的扩展性．语义语言
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模型可以应用于大量无标注数据，优势是不依赖有

标注数据；缺点是应用的启发式方法的规则较为单

一，并且将语义相似的评论文本判定为虚假评论将

引入误判样例．

２．１．３　基于文体及元数据分析相结合的虚假评论

文本检测

对评论进行文体及元数据分析有助于挖掘评论

的语言风格及评论者的撰写习惯．提取此类特征能够

从文本内容以外的角度分析评论及相应的评论者．

（１）文体特征．文体特征主要用于描述用户写

作风格，包括词汇特征和句法特征［１５］．词汇特征如

大写字母的个数、数字的个数、评论的平均长度、第

一人称的个数、短单词（如ｉｆ、ｔｈｅ）的比例等；句法

特征如标点符号的数量，功能词的数量如“ａ”、“ｔｈｅ”

和“ｏｆ”等．ＬＩＷＣ①（ＬｉｎｇｕｉｓｔｉｃＩｎｑｕｉｒｙａｎｄ Ｗｏｒｄ

Ｃｏｕｎｔ）是一个常用的文本分析工具
［２５２８］，能够提取

包括文体特征在内的多种文本特征［２９］．ＬＩＷＣ将约

４５００关键字表示为８０维向量，每一维均具有特定

心理学含义，Ｏｔｔ等人对这些维度分成四个类别
［５］：

文体类信息包括句子平均长度、错误拼写的比例、是

否含有不文明词汇等．心理类信息包括与社交、情

感、认知、感知、生理相关的特征，也包含时间、空间

特征．个性化类信息包括个人的工作、休闲、金钱、宗

教等相关的特征．口语类信息包括高频语气词等．

虚假评论在一些文体特征上呈现的规律与心理

学对撒谎者的研究结果不完全一致，如虚假评论比

真实评论包含更多第一人称代词［７］，这一规律与心

理学传统的研究发现相反．心理学研究表明
［１３，３０３２］，

撒谎者希望自己与谎话割裂开或由于缺乏真实经

历，会不自觉地避免使用第一人称代词．Ｌｉ等人
［７］

对虚假评论中第一人称代词呈现的相反规律进行原

因分析，认为虚假评论发布者在评论中编造更多个

人消费经历和体会能够令评论读起来更可信．

（２）元数据特征．评论的元数据为评论除文本

内容之外的属性特征，如发表日期、时间、评论评

级、评论ＩＤ、产品ＩＤ和反馈信息等．评论的元数据

特征有助于识别虚假评论，Ｌｉ
［３３］、Ｈａｍｍａｄ

［３４］及

Ｍｕｋｈｅｒｊｅｅ
［１１］等研究者均在研究中运用了元数据特

征，对评论文本进行数据分析及虚假评论的检测．元

数据特征与前述特征相结合能够有效提升虚假评论

的识别准确率［１１］．

现有研究方法一般将文体、元数据分析与语法、

语义分析相结合，从而有效提升检测性能．一些检测

方法在有标注数据集上，运用经典分类模型如支持

向量机、朴素贝叶斯等预测虚假评论文本．还有一些

研究面对小规模有标注数据及大量无标注数据，运

用半监督方法综合包括文体及元数据在内的多种评

论文本特征检测虚假评论．

①Ｏｔｔ和Ｌｉ等人
［５，７］均在虚假评论检测中运用

ＬＩＷＣ提取文体特征，与词袋特征相结合，检测效果

好于单独使用词袋特征．Ｊｉｎｄａｌ和Ｌｉｕ等人
［２，１０］采用

逻辑回归模型在亚马逊数据集上采用文体、元数据

等特征，并最终结合语法特征获得了６３％～７８％的

犃犝犆值，并证明逻辑回归模型在此数据集上的分类

性能好于支持向量机和朴素贝叶斯方法．

②一些研究融合多种特征基于半监督方法对

虚假评论进行检测［３３，３５３８］．这类方法能够在一定

程度上解决虚假评论语料规模较小的问题，方法

包括双视图模型、ＰＵ 学习模型等．双视图模型

（Ｔｗｏｖｉｅｗｍｏｄｅｌ）中视图代表不同类型的特征集

合，该方法利用多视图的“相容、互补性”对未标注

样本进行类别预测和训练集扩充，是一种协同训练

算法［３９］．ＰＵ学习算法（ＰｏｓｉｔｉｖｅＵｎｌａｂｅｌｅｄｌｅａｒｎｉｎｇ），

从少量正例及未标注样本中学习分类器［４０４１］．算法

初始将所有未标注样本作为反例，训练获得的分类

器对未标注样本重新进行类别预测，被预测为正例

的样本从未标注样本中移除，剩余未标注样本仍作

为反例参与下一轮训练．研究者们验证了ＰＵ学习

方法对众多文本分类问题的有效性［４２４５］．

Ｌｉ等人
［３３］采用双视图方法，综合运用语法特

征、语义特征、文体特征及元数据特征等检测虚假评

论．视图１检测评论文本是否为虚假评论；视图２通

过检测虚假评论者，进而对其所发布的评论进行虚

假评论的预测．基于少量有标注样本，采用两类不同

特征分别训练两个分类器，对未标注样本的类别进

行预测和标注．扩充有标注数据集后，综合两类特征

训练最终的分类器，并对测试集数据进行类别预测．

实验证明，通过双视图模型方法标注数据、扩充训练

集，其学习的分类器性能好于未扩充的小数据集训

练得到的分类器．

Ｆｕｓｉｌｉｅｒ等人
［３６］、Ｒｅｎ等人

［３７］和Ｌｉ等人
［３８］分

别提出了基于ＰＵ学习算法的新模型，获得了超过

当时ＳｔａｔｅＯｆＴｈｅＡｒｔ方法的分类效果．Ｆｕｓｉｌｉｅｒ

等人在初始为１００正例的条件下，训练朴素贝叶斯

分类器，最终获得８３．７％的犉１值．Ｒｅｎ等人提出了

ＭＰＩＰＵＬ（ＭｉｘｉｎｇＰｏｐｕｌａｔｉｏｎａｎｄＩｎｄｉｖｉｄｕａｌｐｒｏｐｅｒｔｙ

１５９４期 李璐等：虚假评论检测研究综述
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ＰＵｌｅａｒｎｉｎｇ）方法，重点识别未标注样本中的间谍

样本，即类别特性不显著、易被误分类的样本［４６］．

ＭＰＩＰＵＬ方法首先运用ＤＰＭＭ
［４７］对间谍样本进行

聚类，继而综合种群性和个体性两种策略对间谍样

本类别进行预判和类别标注，最终运用标注数据训

练学习支持向量机分类器．Ｌｉ等人
［３８］提出了ＣＰＵ

方法（ＣｏｌｌｅｃｔｉｖｅＰｏｓｉｔｉｖｅａｎｄＵｎｌａｂｅｌｅｄｌｅａｒｎｉｎｇ）

对ＰＵｌｅａｒｎｉｎｇ进行改进，将预测结果中的正例加

入已有正例集合中，从而在识别反例同时增加正例，

更好地训练分类器．方法通过建立“用户ＩＰ评论”

图，将来自相同ＩＰ的同一用户与所发布的评论建立

关联．

基于文体和元数据分析相结合的虚假评论文本

检测模型，融合多种文本特征，是目前较为常见的检

测方法．其中融合多种特征的半监督方法能够解决

语料受限的问题．双视图方法及ＰＵ学习算法运用

少量标注数据训练分类器，并将置信度高的分类结

果补充进有标准数据集中，扩充训练语料、提升了分

类器的分类能力．

２２　基于评论文本与评论者相结合的虚假评论文

本检测

（１）内容相似性．对于虚假评论发布者而言，每

次编造一条新评论时间成本高，拷贝近似产品的原

有评论时间成本低．虚假评论间的相互拷贝是虚假

评论发布者的一个常用手段．Ｍｕｋｈｅｒｊｅｅ等人在

Ｙｅｌｐ数据集上的分析发现
［１１，７０％以上的虚假评论

发布者所发布的评论间相似度大于０．３，而真实评

论发布者所发布的评论间相似度低于０．１８．对于同

一评论者发布的评论进行内容相似度计算，能够反

映评论者的评论行为特点．Ｍｕｋｈｅｒｊｅｅ等人采用最

大相似度公式获取内容相似度（ＣｏｎｔｅｎｔＳｉｍｉｌａｒｉｔｙ，

ＣＳ）．Ｆｅｉ等人
［４］采用平均相似度公式计算评论内容

相似度．

犳犮狊＝ ｍａｘ
狉犻
，狉
犼
∈犚犪

，犻＜犼
ｃｏｓ（狉犻，狉犼） （６）

（２）评论平均长度．在 Ｙｅｌｐ数据上的分析发

现［１１］，发布评论的平均长度为小于１３５的虚假评论

发布者约占８０％；而９２％的非虚假评论发布者的评

论平均长度大于２００．从心理学角度分析，人们不愿

意花费太多的时间在非自发行为上．虚假评论的长

度普遍比真实评论短．

（３）重复评级行为．对同一产品的多次评级行

为，反映了评论者的异常行为［１１］．真实评论者购买

同一产品的概率较低，对应的重复评级行为发生的

概率也较低．

（４）极端评级行为．对产品评级最高或最低分

数是一种极端评级行为，存在评论者故意褒扬或

诋毁产品的可能性．具体模型设置中，在五星评级

体系中对产品评定为一星和五星，是一种极端评

级行为［１１］．

（５）积极评级的比例．研究表明虚假评论发布

者发布的大多数评论均为积极情感的评论．情感极

性通过评级体现，如五星评分制的系统中积极情感

对应的产品评级为四星和五星．Ｍｕｋｈｅｒｊｅｅ等人在

Ｙｅｌｐ数据集上的分析发现
［１１］，８５％的虚假评论者发

布的评论中８０％的评论为积极评论，而在真实评论

者的评论中情感极性的分布更均衡．

（６）评级偏差．评论者对产品的评级大于该产

品的评级均值，则反映了该用户的异常评论行为．评

级偏差（ＲａｔｉｎｇＤｅｖｉａｔｉｏｎ，ＲＤ）为评论者对某产品狆

的评级狏狉狆与该产品的平均评级狏
－
狉狆之间的偏差

［１１］．

Ｆｅｉ等人
［４］对该特征定义的计算公式如下，其中分

母的数值为该评级系统最大可能偏差，若评论数据

来源的评级系统为五星，则最大的评级偏差为４．

犳犚犇＝犪狏犵狆∈犘犪
狏狉狆－狏

－
狉狆

狉狆
（７）

（７）重复评论行为．用户对同一产品提交多条

重复的评论，被认为是一种异常行为［４］．这项特征的

设定是否合理有待商榷，Ｌｉｕ等人
［２］指出由于网络

连接出现问题或操作失误等原因，同一用户对同一

产品提交多次相同的评论不应被认定为发布虚假评

论．识别同一用户的多个ｕｓｅｒＩＤ
［４８］有助于检测虚假

评论者．

（８）亚马逊确认购买比例．该特征指某评论者

发布的所有评论中有“亚马逊确认购买”标记所占的

比例［５１］．亚马逊网站会对有购物记录的评论标注

“亚马逊确认购买”标记，有购物记录的评论者对所

购物品的评论可靠性高于其他评论．

（９）最大日发布评论数目．一天内提交大量的

评论是一种反常行为［１１］．图２所示用户在一天中多

次发布评论，属于一种反常行为．通过统计用户最大

日发 布评 论数 （Ｍａｘｉｍｕｍ ＮｕｍｂｅｒｏｆＲｅｖｉｅｗｓ，

ＭＮＲ），能够获取虚假评论发布者的异常行为特征．

其中犕犪狓犚犲狏（犪）表示用户最大评论数．Ｍｕｋｈｅｒｊｅｅ

等人在Ｙｅｌｐ数据集上分析发现，约７５％的虚假评

论发布者每天发布６条以上的评论，而９０％以上的

真实评论者每天的评论数不多于３条．
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图２　大众点评网上的评论及评论者信息（左图为某饭店的部分用户评论，左图虚线框圈出的评论为可疑的虚假评论．右

图为此评论对应评论者的个人信息页面，从上至下、从左至右的虚线框依次圈出的为用户头像、用户昵称、用户行

为信息以及评论发表时间．该用户头像、昵称均采用系统默认设置，粉丝数为零，发表评论数量少且发布时间集中

在同一天．综合上述特征，该用户是虚假评论者的可能性很大）

犳犕犖犚＝
犕犪狓犚犲狏（犪）

ｍａｘ
犪∈犃

（犕犪狓犚犲狏（犪））
（８）

（１０）突发性发布行为．研究表明
［４９５０］虚假评论

发布者通常注册时间都较短，发布评论具有突发性．

Ｍｕｋｈｅｒｊｅｅ等人
［１１］通过定义活跃性窗口，提取突发

性发布特征（ＲｅｖｉｅｗｉｎｇＢｕｒｓｔｉｎｅｓｓ，ＲＢ）．当最近发

布时间犔（犪）与初始发布时间犉（犪）的时间跨度小于

一定阈值τ（２８天
［４９］），评论者的发布行为属于反常

行为．

犳犚犅＝

０， 犔（犪）－犉（犪）＞τ

１－
犔（犪）－犉（犪）

τ
，

烅

烄

烆
其他

（９）

（１１）突发性评论比例．如果一个评论者的突发

性评论数占评论者所有评论的比例较大，则该评论者

的发布行为属于反常行为．突发性评论比例（Ｂｕｒｓｔ

ＲｅｖｉｅｗＲａｔｉｏ，ＢＲＲ），计算突发性评论集犅犪在评论

者所有评论集合犚犪中所占的比例
［５１］．

犳犅犚犚＝
犅犪

犚犪
（１０）

（１２）头条评论比例．由于消费者发布得越早，对

其他消费者的影响力越大［５１］．头条评论比例（Ｒａｔｉｏ

ｏｆＦｉｒｓｔＲｅｖｉｅｗｓ，ＲＦＲ）采集一个用户所有发布的

评论中作为对应产品第一个评论者的比例．

犳犚犉犚＝
｛狉∈犚犪：狉为头条评论｝

犚犪
（１１）

（１３）早期评论特征．用户发布的评论是否属于

早期评论（ＥａｒｌｙＴｉｍｅＦｒａｍｅ，ＥＴＦ）
［５１］，在一定程

度上反映了用户的行为特点．为了最大化地对消费

者产生消费导向，虚假评论发布通常都是产品的早

期评论发布者．

２．２．１　基于评论文本与评论者相结合的检测方法

在对虚假评论文本的检测研究中，现有研究对

文本及评论者的综合分析和利用，主要通过特征级

别的融合实现．Ｍｕｋｈｅｒｊｅｅ等人
［１１］在 Ｙｅｌｐ数据集

上采用支持向量机分类器，运用评论文本特征获得

６５．６％～６７．８％的准确度．在加入评论者的特征之

后，检测准确度提升至８４．８％～８６．１％．该研究说

明评论者特征有助于提升对虚假评论文本的检测能

力．Ｌｉ等人
［３３］运用朴素贝叶斯方法和联合训练机制，

采用文本及评论者特征对来自点评网站Ｅｐｉｎｉｏｎｓ的

虚假评论进行检测，获得６１．３％的犉１值．Ｈａｍｍａｄ

等人［３４］在阿拉伯语上运用朴素贝叶斯方法及文本、

用户行为特征对ｔｒｉｐａｄｖｉｓｏｒ．ｃｏｍ、ｂｏｏｋｉｎｇ．ｃｏｍ 和

ａｇｏｄａ．ａｅ等网站的评论数据进行虚假评论检测，获

得９９．５９％的犉１值．

Ｘｉｅ等人
［５２］运用多时间尺度检测方法，通过时

３５９４期 李璐等：虚假评论检测研究综述
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序分析发现虚假评论集中发布的时间窗口，并认为

该类时间窗口内的单评论（ｓｉｎｇｌｅｔｏｎｒｅｖｉｅｗ）是虚假

评论的可能性很大．其中单评论指该评论的评论者

只发布过这一条评论．该研究中运用的检测方法为

无监督学习方法，主要利用了评论发布时间及评论

者的历史发布记录等特征．Ｗａｎｇ等人
［２２］对通过张

量分解方法学习与评论相关的产品及评论者的向量

表示，与词袋特征ｂｉｇｒａｍ相结合，运用ＳＶＭ 对评

论的虚假性进行判断．方法对评论相关的所有评论

者及产品的相互间关系特征通过矩阵表示，进而运

用张量分解技术将每个用户及产品均转化成一个对

应的向量表示．这种方法的优势是对全局特征进行

向量化表示，有效提升了检测性能．目前在Ｙｅｌｐ数

据集上该方法检测性能最优．

２３　虚假评论文本数据集

数据集包含真实评论和虚假评论两个类别．目

前已有的实验数据集，其真实评论均来自于点评网

站．虚假评论根据不同来源可以分为两类，来自真实

世界的网站评论和众包平台构造的评论．以下将分

别对两类数据资源从标注方法、数据特点等进行对

比分析．

２．３．１　网站评论数据集

网站评论数据如表２中数据集１～８所示．这类

资源有如下特点：数据规模大，语法特点及分布能够

代表现实世界数据分布，但数据标注存在误差．数据

集来自网站，包含评论相对应的评论者信息．应用此

类数据集，能够通过用户行为分析识别虚假评论者．

由于虚假评论难于识别，缺少有效的识别准则或机

制，对虚假评论的有标注数据集的获取是一个难题．

现有的网站评论的有标注数据集，其标注方法包括基

于规则算法的数据标注及基于人工的数据标注．以下

依据不同标注方法对标注方法及数据集进行介绍．

表２　虚假评论数据资源统计

序号 数据集 数据来源 语言 采集时间 数据量 包含领域
标注数据

获取方式

１
５８０万Ａｍａｚｏｎ
评论［２，１０，５５］

Ａｍａｚｏｎ．ｃｏｍ 英语 ２００６．６

５８０万评论

２１４万用户

６７０万产品

图书、音乐、

ＤＶＤ、工业

制品

规则标注

获取途径ｈｔｔｐｓ：／／ｗｗｗ．ｃｓ．ｕｉｃ．ｅｄｕ／～ｌｉｕｂ／ＦＢＳ／ｆａｋｅｒｅｖｉｅｗｓ．ｈｔｍｌ

２
４００万Ａｍａｚｏｎ
图书评论［５６］ Ａｍａｚｏｎ．ｃｏｍ 英语 ２００９

４００万评论

６７万产品
图书 无标注

３
９８万Ａｍａｚｏｎ
评论［５７］ Ａｍａｚｏｎ．ｃｏｍ 英语 ２０１３

９８万评论

５万用户

１１万产品

工业制品 无标注

４
ＴｒｉｐＡｄｖｉｓｏｒ
宾馆评论［５８］ ＴｒｉｐＡｄｖｉｓｏｒ 英语 ２０１０ ３万评论 宾馆 无标注

５ Ｅｐｉｎｉｏｎｓ评论
［９］ Ｅｐｉｎｉｏｎｓ．ｃｏｍ 英语 ２０１１ ６万评论 人工判断

６ Ｙｅｌｐ评论
［１１］ Ｙｅｌｐ．ｃｏｍ 英语 ２０１３ ６．４万评论 宾馆、饭店 Ｙｅｌｐ网站

过滤算法

７ 阿拉伯语评论［３４］ ｔｒｉｐａｄｖｉｓｏｒ．ｃｏｍ．ｅｇ，

ｂｏｏｋｉｎｇ．ｃｏｍ，ａｇｏｄａ．ａｅ

阿拉

伯语
２００７．６～２０１２．１０ ２８４８评论 宾馆 规则标注

８ 大众点评网评论［３８］ Ｄｉａｎｐｉｎｇ．ｃｏｍ 汉语 ２０１１．１１．１～２０１３．１１．２８

９７６５评论

９０６７用户

５５３５个ＩＰ

饭店

大众点评

网站过滤

算法　　

９
Ｏｔｔ等人［５，８］通过众

包获取虚假评论

ＡｍａｚｏｎＭｅｃｈａｎｉｃａｌ

Ｔｕｒｋ
英语 ２０１１２０１３ １６００评论 宾馆 众包　　

获取途径ｈｔｔｐ：／／ｍｙｌｅｏｔｔ．ｃｏｍ／ｏｐ＿ｓｐａｍ／

１０
Ｌｉ等人通过众包获

取虚假评论［７］

ＡｍａｚｏｎＭｅｃｈａｎｉｃａｌ

Ｔｕｒｋ
英语 ２０１４ ３０００评论

宾馆、饭店、

医生 　　
众包

获取途径ｈｔｔｐ：／／ｗｅｂ．ｓｔａｎｆｏｒｄ．ｅｄｕ／～ｊｉｗｅｉｌ／Ｃｏｄｅ．ｈｔｍｌ

（１）基于规则算法的有标注数据集

基于规则标注方法不依赖人工，标注成本低，易

获得大量标注数据，包含一定的噪音．Ｊｉｎｄａｌ和Ｌｉｕ

通过分析亚马逊网站的评论语料发现，以下３种类

型的重复或近似评论为虚假评论的概率很大：

①同一产品、不同用户ＩＤ的重复评论；

②不同产品、同一用户ＩＤ的重复评论；

③不同产品、不同用户ＩＤ的重复评论．

实际标注中，对以上三类重复评论运用Ｊａｃｃａｒｄ

距离［５３］计算评论文本的相似度，相似度大于０．９的

评论文本标注为虚假评论．基于规则的标注方式有

待商榷．Ｇｉｌｂｅｒｔ等人通过对亚马逊网站上１００万评
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论的分析发现，约１０％～１５％的评论与该产品稍早

的评论相似［５４］．这说明一些真实用户写评论时趋向

于参考或直接复制前人的评论．

基于网站自身过滤算法的标注，可靠性较高，然

而算法属于商业机密，没有公开数据集．数据集６、８

中的有标注虚假评论数据分别通过Ｙｅｌｐ网站和大

众点评网站自身过滤算法标注．Ｍｕｋｈｅｒｊｅｅ等人
［１１］

在Ｙｅｌｐ过滤算法标注的数据集上通过实验对Ｙｅｌｐ

过滤算法进行推测，同时运用了词汇特征和用户行

为特征．用户行为特征应通过对网站公开及内部的

数据的分析获得，如用户ＩＰ地址、地理位置信息、网

络及会话日志、鼠标操作、点击行为和评论者在网站

的社交行为等．网站自身过滤算法标注的数据集准

确率较高，但召回率低［３８］，仍有大量虚假评论未被

算法识别、标注．

（２）基于人工标注的有标注数据集

Ｏｔｔ等人
［８］根据研究报告总结所３０个虚假评

论的判断标准①对点评网站的评论信息进行人工标

注．每条评论由两名标注人员标注，当出现分歧时，由

第三名标注人员仲裁．最终在数据集５中，６０００条

评论中有１３９８条标注为虚假评论．人工标注虽然依

据一定的评判标准，但仍依赖人的主观判断，不可避

免地存在一定数量的误判和漏判样例，识别准确率

较低［８］，标注结果可靠性不高．

２．３．２　众包平台评论数据集

众包平台评论数据集（如数据集９、１０）包括两

部分数据，真实评论及虚假评论．真实评论为点评网

站经过筛选的评论，而虚假评论来自众包平台．研究

者在众包平台发布评论产品的任务，召集参与者有

偿参与任务，通过想象编造产品评论信息作为虚假

评论．

Ｏｔｔ等人
［５］在亚马逊土耳其机器人平台发布

４００个人工智能任务（４００ＨｕｍａｎＩｎｔｅｌｌｉｇｅｎｃｅＴａｓｋｓ），

召集参与者对２０个旅馆进行评论，共收集４００条虚

假评论．该众包任务中组织者对参与者设定了撰写

规范，不接受有如下特性的评论：包含错误的宾馆名

称，内容难以理解，信息过短或剽窃等．此后，Ｏｔｔ等

人［８］及Ｌｉ等人
［７］基于这份数据集，从情感极性（积

极和消极）、消费领域（宾馆、饭店和医生）等角度运

用众包平台对数据集进行了扩充．

众包平台评论数据集花费一定的人工成本，准

确率高，数据集规模较小．其中的虚假评论能够反

映虚假评论者的一些语言及心理特征，但数据集中

真实评论与虚假评论的数据分布与真实世界中的

分布不符，只能从一定程度上对算法的性能进行

验证［１１］．

２．３．３　数据分析

来自点评网站的评论数据与众包平台构建的评

论呈现不同的数据特点．点评网站的数据集由规则

或虚假评论过滤算法进行标注，存在一定数量的误

判样例．众包平台构建的有标注数据集由人工构造，

不存在误判样例．

来自点评网站的虚假评论与真实评论在语言特

点上比较相近，而众包平台的虚假评论与真实评论

的语言差异性较大．来自众包平台构造的数据中，真

实评论与虚假评论的比例与真实世界的实际情况不

符，不能完全拟合真实世界的数据分布．

在Ｙｅｌｐ数据集（数据集６）上运用ＳＶＭ分类器

和狀ｇｒａｍ特征准确率为６７．８％，远低于同样方法

在人工构造的数据集９上８９．６％的准确率
［１１］．

Ｍｕｋｈｅｒｊｅｅ等人从心理学角度分析了原因．Ｙｅｌｐ网

站的虚假评论者努力让虚假评论像真实评论一样让

人信服，在用词、语法上与真实评论更接近．人工构

造的虚假评论来自于在亚马逊土耳其机器人平台，

平台通过付费方式召集参与者完成任务．任务参与

者通过想象编造评论，没有刻意模仿其它真实评论，

这些编造的虚假评论与网站真实评论之间的语言差

异性大．

２４　评价指标

对虚假评论的检测研究属于文本分类问题．在

文本分类问题中，对模型性能的评价指标，根据样本

正负例分布是否均衡可以分为两类．

（１）对于虚假评论与真实评论分布均衡的虚假

评论数据集，常用评价指标有准确率、精确率、召回

率和犉１值．

准确率（Ａｃｃｕｒａｃｙ），对算法预测正负例能力的

综合评价．Ｏｔｔ等人
［５，８］和Ｌｉ等人

［７］在人工构建的

数据集上运用准确率评价算法性能．在正负例均衡

的数据集上，适用于运用准确率评价算法有效性．精

确率（Ｐｒｅｃｉｓｉｏｎ），对算法正确预测正例的能力进行

评价．召回率（Ｒｅｃａｌｌ），对算法查找正例的能力进行

评价．犉１值（犉１Ｓｃｏｒｅ）是精确率和召回率之间的调

和值，综合评价算法对正例的预测能力．犉１在虚假

５５９４期 李璐等：虚假评论检测研究综述

① ｈｔｔｐｓ：／／ｃｏｎｓｕｍｅｒｉｓｔ．ｃｏｍ／２０１０／０４／１４／ｈｏｗｙｏｕｓｐｏｔｆａｋｅ
ｏｎｌｉｎｅｒｅｖｉｅｗｓ／

《
 计
 算
 机
 学
 报
 》



评论检测研究中是一个常用评价指标［５，７８，３３３４］．

（２）对于虚假评论与真实评论分布不均衡
［５９］

的虚假评论数据集，常用评价指标有 ＲＯＣ曲线、

犃犝犆等．

ＲＯＣ曲线（ＲｅｃｅｉｖｅｒＯｐｅｒａｔｉｎｇｃｈａｒａｃｔｅｒｉｓｔｉｃ

Ｃｕｒｖｅ），用于描述二分类器的分类性能好坏．ＲＯＣ

曲线的绘制基于两项指标，真正率（ｔｒｕｅｐｏｓｉｔｉｖｅ

ｒａｔｅ）和假正率（ｆａｌｓｅｐｏｓｉｔｉｖｅｒａｔｅ）．真正率表示正

例被正确分类的比例，假正率表示反例被误判为正

例的比例．在二分类问题中，分类器的学习和优化的

一个目标是找到两项指标间的平衡．ＲＯＣ曲线以真

正率为横坐标，假正率为纵坐标，同一曲线上任一点

均具有相同感受力，不同点之间区别源自阈值（如逻

辑回归模型）设定不同．曲线越远离对角线、靠近二

维坐标图左上角说明分类器的分类能力越强．

犃犝犆（ＡｒｅａＵｎｄｅｒｔｈｅｒｅｃｅｉｖｅｒｏｐｅｒａｔｉｎｇｃｈａｒａｃ

ｔｅｒｉｓｔｉｃＣｕｒｖｅ）指ＲＯＣ曲线下面积，其值域介于０．５

和１之间．若对随机挑选的一个正样本及一个负样

本通过分类器进行打分，正样本分值大于负样本的

概率值即为犃犝犆．犃犝犆值越大说明分类器的准确

率越高．相较于ＲＯＣ曲线，犃犝犆是一种更直观的评

价指标．当样本在不同类别分布不均衡时，准确度不

能恰当地反映分类器的分类性能，犃犝犆是一个适用

的评价指标．在基于点评网站的评论数据集上的

研究工作［２，２３，５５］，由于正反例分布不均衡，多采用

犃犝犆指标评价方法性能．

２５　虚假评论文本检测研究小结

基于文本的虚假评论文本检测研究包括从语

法、语义及文体元数据三个角度分析文本检测工作．

基于语法分析的虚假评论文本检测方法，运用语法

特征通过判别模型如支持向量机、神经网络模型等

对评论的虚假性进行预测．基于语义分析的虚假评

论文本检测方法，通过语义特征抽取或语义表示学

习方法从文本的语义层面对评论的虚假性进行判

断．基于文体和元数据分析相结合的虚假评论文本

检测方法，通过分析评论文本的文体特征、元数据特

征，并与语法、语义特征结合使用，综合判断评论的

虚假性．

除了从文本角度研究虚假评论，将文本特征与

评论者行为等特征相结合也是一类直观、有效的研

究角度．研究结果证明，此类方法相较于基于文本的

检测方法，能够有效提升虚假评论文本的检测结果．

在具体研究及应用中，研究场景的不同决定了对两

类研究方法的使用．当研究场景包含评论文本及评

论者两种元素时，运用文本与评论者相结合的检测

方法能够更有效地检测虚假评论．

我们对虚假评论文本检测任务在部分公开的数

据集上进行性能对比，如表３所示．能够看到方法

２、３相比较，文本特征加入评论者特征后，检测性能

有明显提升．方法５运用了张量分解技术对表示特

征的矩阵分解为代表评论者及产品的向量，有助于

进一步提升虚假评论文本的检测性能．

表３　虚假评论文本检测方法在部分公开数据集上的性能对比

序号 方法 特征　
５８０万Ａｍａｚｏｎ
评论［２，１０，６０］

Ｙｅｌｐ评论
［１１］

（饭店领域）
Ｏｔｔ等人［５，８］通过众包

获取虚假评论

Ｌｉ等人通过众包

获取虚假评论［７］

（饭店领域）

１ 逻辑回归［２］
评论文本、评论者及

产品特征
犃犝犆＝７８％ — — —

２ 支持向量机［５］
文本特征

（Ｂｉｇｒａｍ＋ＬＩＷＣ）
— — 犃犮犮狌狉犪犮狔＝８９．８％ —

３ 支持向量机［１１］ 文本特征（Ｂｉｇｒａｍ） — 犃犮犮狌狉犪犮狔＝６８．５％ 犃犮犮狌狉犪犮狔＝８８．８％ —

４ 支持向量机［１１］
文本特征（Ｂｉｇｒａｍ）＋
评论者特征

— 犃犮犮狌狉犪犮狔＝８６．１％ — —

５
支持向量机＋
张量分解［２２］

文本特征＋评论者特征＋
产品特征

— 犃犮犮狌狉犪犮狔＝８９．９％ — —

６ 支持向量机［７］ 文本特征（Ｕｎｉｇｒａｍ） — — — 犃犮犮狌狉犪犮狔＝８１．７％

３　虚假评论者检测

虚假评论者指发布虚假评论（一条或以上），对

评论对象进行恶意诋毁或不符合实际的褒扬的评论

者．虚假评论者检测是近些年的研究热点，已有研究

工作可以归纳为两个研究角度，基于评论者的检测

研究及基于评论文本与评论者相结合的检测研究．
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３１　基于评论者分析的虚假评论者检测

这类方法通过挖掘评论者特征，分析评论者的

反常行为对虚假评论者进行预测．Ｆｅｉ等人
［４］认为

爆发性涌现的评论者更可能为虚假评论者，通过时

序分析检测虚假评论者．研究者运用马尔可夫随机

场（ＭＲＦ）模型基于评论者之间的关系构建评论者

网络，将评论者作为观察节点，每个评论者的真实类

别为隐含节点，对一个爆发期内共同出现的评论者

用边相连接、建立关联关系．运用的特征有亚马逊确

认购买比例犳犚犃犞犘、评级偏差犳犚犇、突发性发布行为

犳犚犅、突发性评论比例犳犅犚犚和内容相似性犳犮狊．由于

亚马逊确认购买比例这一特征对虚假评论者的检

测具有较高的识别能力，将这一特征作为评论的

初始状态．运用如下的公式计算虚假评论指示值

（ＯｖｅｒａｌｌＳｐａｍｍｉｎｇＩｎｄｉｃａｔｏｒ，ＯＳＩ）预测评论者发

布虚假评论行为．

犗犛犐（犪）＝
犳犚犃犞犘＋犳犚犇＋犳犚犅＋犳犅犚犚＋犳犮狊

４
（１２）

３２　基于评论文本与评论者相结合的检测

现实世界中，虚假评论者的检测涉及评论者、评

论文本等多方面因素．评论者之间
［６１］、评论者与评

论文本及评论对象间均存在网络拓扑结构．研究者

们对评论者、评论文本，包括评论对象构建关系网

络，通过基于图的方法对虚假评论者进行检测．现有

方法包括基于ＨＩＴＳ算法的检测模型和基于马尔可

夫随机场的检测模型．

（１）Ｗａｎｇ等人
［６２６３］构建了“评论者产品”网络、

“评论者评论”网络及“评论产品”网络，如图３所

示．文中定义了评论者的可靠性（ｔｒｕｓｔｉｎｅｓｓ）、评论

的真实性（ｈｏｎｅｓｔｙ）以及产品的信誉度（ｒｅｌｉａｂｉｌｉｔｙ）．

这三种变量的取值分别由其他两种变量决定，并运

用类似于 ＨＩＴＳ算法
［６４］进行迭代求解．

图３　产品评论图中各类型节点间的关系图

评论者的可靠性与所发评论的真实性正相关，

即所发评论真实性越高，评论者可靠性越高．评论数

较少时，评论的真实性对评论者的可靠性影响更大．

假设犜（犻）表示评论者犻的可靠性，犎犻表示评论者犻

所发出的所有评论的真实性的总和，犜（犻）的计算公

式如下：

犜（犻）＝
２

１＋ｅ
－犎犻
－１ （１３）

评论的真实性与两个因素有关，产品的信誉度

以及该评论与一定时间段内该产品其它评论的一致

性．犎（狉）表示评论狉的真实性，犚（Γ狉）表示评论狉所

评论的产品Γ狉的信誉度，犛狉，犪代表评论内容与狉一

致的评论集合，犛狉，犱代表与评论狉内容不一致的评论

集合．犃（狉，Δ狋）通过采集时间窗口大小为Δ狋的评论

集合犛狉计算评论狉与窗口时间内所有评论的一致

性，犃狀（狉，Δ狋）为归一化到（－１，１）值域后的评论一

致性值．

犃（狉，Δ狋）＝∑
犻∈犛狉，犪

犜（犻）－∑
犼∈犛狉，犱

犜（犼） （１４）

犃狀（狏，Δ狋）＝
２

１＋ｅ
－犃（狏，Δ狋）

－１ （１５）

犎（狉）＝ 犚（Γ狉）犃狀（狏，Δ狋） （１６）

研究者认为产品的信誉度犚（Γ狉）与该产品所有

评论者的可靠性相关，具体呈对数关系．其中犝犛表

示该产品所有评论的集合，Ψ狉表示评论狉对应的评

级，μ表示评级的中值（如五星评级系统中的三星）．

犚（Γ狉）＝
２

１＋ｅ－θ
－１ （１７）

θ＝ ∑
狉∈犝犛

，犜（狉）＞０

犜（狉）（Ψ狉－μ） （１８）

（２）Ｒａｙａｎａ等人
［６５］运用图结构表示“评论者

评论产品”网络，结合个体评论者特征如评论发布

时间、对产品的评级等，运用马尔可夫随机场模型

ＳｐＥａｇｌｅ对评论者、评论及产品这三类元素的标签

类别同时进行预测．马尔可夫随机场（ＭＲＦ）模型包

括两种类型的节点，观察节点（ｏｂｓｅｒｖｅｄｎｏｄｅ）和隐

含节点（ｈｉｄｄｅｎｎｏｄｅ）．观察节点表示数据能够观察

到的值．每个隐含节点与一个观察节点对应，表示数

据隐含的真实状态［６６］．研究者通过此方法预测用户

是否为虚假评论者，预测产品是否被虚假评论者攻

击，并预测评论是否为虚假评论．

（３）Ａｋｏｇｌｕ等人
［６７］对评论者及产品构建二分

图，提出了基于马尔可夫随机场的ＦｒａｕｄＥａｇｌｅ模

型．图结构中积极（或消极）评论作为有权重的边将
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评论者和产品相连接，进而通过对隐含节点的类别

预测对网络中评论者及对应的评论进行欺诈检测．

基于 ＨＩＴＳ算法的检测模型能够通过计算几类

因素之间的相关性较好地解决该检测问题．缺点是

对新加入的样本需要重新进行全网节点的计算，扩

展性不强．基于马尔可夫随机场的检测模型，优势在

于运用网络图结构能够更清晰地表示评论、产品和

评论者之间的关联关系，同时对于未标注数据有很

好的扩展性，能够通过网络结构进行信誉度传递，进

而对虚假评论进行识别．缺点是目前基于特征的组

合运算较为简单，应综合考虑各个特征的效用及特

征之间是否存在非线性关系等因素，提出更有效的

特征组合计算方法．

３３　虚假评论者数据集

３．３．１　亚马逊评论数据

Ｌｉｍ等人
［５１］在亚马逊购物网站获得制成品评

论数据集（ＭＰｒｏｄｕｃｔｓ）．数据集包含１１０３８位评论

者．请三位标注者对其中的５０个评论者进行了虚假

性评论发布者与真实评论发布者两种类别的标注．

标注人员基于每个评论者的１０条评论及行为特征

（如对同类产品的重复评论行为、对产品的评级与平

均评级的差异、评论内容是否存在冗余性等）进行综

合判断，对评论者进行标注，并采用多数投票机制对

每个评论者产生最终的类别标签．

３．３．２　Ｒｅｓｅｌｌｅｒｒａｔｉｎｇｓ数据集

Ｗａｎｇ等人
［６２］在ｒｅｓｅｌｌｅｒｒａｔｉｎｇｓ．ｃｏｍ网站收集

３４３６０３评论者，通过算法筛选出１００名疑似虚假评

论发布者．为三位标注人员提供有关评论者的三类

信息，标注人员基于这些元数据信息对１００名疑似

虚假评论发布者进行标注．三类评论者的元数据

信息有：该评论者对商品的评分是否与商品的平

均评分相反；评论者对商品的评分是否与Ｂｅｔｔｅｒ

ＢｕｓｉｎｅｓｓＢｕｒｅａｕｓ机构①给出的评分相反；评论者对

商品的评分与大众对商品的评价相反．若一个评论

者被两名或以上的标注人员标注为虚假评论者，则

被归类为虚假评论者．通过人工标注，该数据集包含

４９个虚假评论发布者及５１个真实评论发布者．

３．３．３　ＹｅｌｐＣｈｉ、ＹｅｌｐＮＹＣ及ＹｅｌｐＺｉｐ数据集

Ｙｅｌｐ网站通过设计的过滤算法对用户发布的

评论进行过滤，在商品的评论区显示的是过滤后的

可靠评论．点击商品页面底部的链接，能够看到被过

滤掉的疑似虚假评论．研究者认为发布了虚假评论

的用户即为虚假评论发布者，发布可靠评论且未发

布虚假评论的用户即为真实评论发布者．通过这种

方式，Ｍｕｋｈｅｒｊｅｅ等人
［１１］收集了 ＹｅｌｐＣｈｉ数据集，

Ｒａｙａｎａ等人
［６５］收集了 ＹｅｌｐＮＹＣ及 ＹｅｌｐＺｉｐ数据

集．ＹｅｌｐＣｈｉ数据集包含３８０３６个虚假评论者，占数

据集所有用户的２０．３３％；ＹｅｌｐＮＹＣ包含１６０２２５个

虚假评论者，占数据集所有用户的１７．７９％；ＹｅｌｐＺｉｐ

包含２６０２７７个虚假评论者，占数据集所有用户的

２３．９１％．

３４　评价指标

一些研究方法以概率预测的方式对评论者是否

为虚假评论发布者进行判断．分类问题转化成排序

问题，可能性大的评论者排序靠前，因此研究者基于

信息检索任务的评价机制对虚假评论发布者的检

测结果进行评价．评价虚假评论者检测方法的性能

的标准包括：精确率（Ｐｒｅｃｉｓｉｏｎ）、召回率（Ｒｅｃａｌｌ）、

ＲＯＣ曲线、犃犝犆、犖犇犆犌＠犽（ＮｏｒｍａｌｉｚｅｄＤｉｓｃｏｕｎｔｅｄ

ＣｕｍｕｌａｔｉｖｅＧａｉｎ）等．

犖犇犆犌＠犽＝
犇犆犌＠犽

犐犇犆犌＠犽
（１９）

犇犆犌＠犽＝∑
犽

犻＝１

２
犾犻

ｌｏｇ２（犻＋１）
（２０）

犖犇犆犌＠犽表示前犽个结果与真实结果的拟合

程度，值越大说明方法的性能越好［６５］．其中犾犻表示

排序在第犻个评论者的类别（１表示虚假评论者；０

表示真实评论者）．犐犇犆犌＠犽是运用犇犆犌＠犽公式

对正确的排序结果进行计算，其中犾犻均取值为１．

３５　虚假评论者检测研究小结

基于评论者的检测模型通过在特定时间间隔内

采集爆发式涌现的评论者，在检测中运用时序分析，

能够从时间维度上有效区分真实评论者与虚假评论

者．该方法若能结合评论的文本特征，检测性能将会

得到进一步提升．

基于评论与评论者相结合的检测模型，运用图

模型表示评论者、评论及产品信息组成的网络结构，

利用节点间可信度的传递性进行虚假评论者的检

测．该类方法是对真实世界的近似模拟，是符合直

觉、检测能力较好的一类模型．

我们在几个标准数据集上对能进行对比的方法及

结果进行了列举，如表４所示．能够看到目前在Ｙｅｌｐ

系列数据集上，ＳｐＥａｇｌｅ方法获得最佳的检测结果．

８５９ 计　　算　　机　　学　　报 ２０１８年

① ＢｅｔｔｅｒＢｕｓｉｎｅｓｓＢｕｒｅａｕｓ是一个对产品及品牌的信誉度进

行评分的公司．它收集商业报告，提醒公众一些消费陷阱，
加强消费者与企业之间的相互信任．
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表４　虚假评论发布者检测方法在部分公开数据集上的性能对比

序号 方法 特征 Ｒｅｓｅｌｌｅｒｒａｔｉｎｇｓ数据集 Ｙｅｌｐ’Ｃｈｉ Ｙｅｌｐ’ＮＹＣ Ｙｅｌｐ’Ｚｉｐ

１ 规则 评论者发布冗余评论［５１］ 犘狉犲犮犻狊犻狅狀＝３％

２ ＦｒａｕｄＥａｇｌｅ
［６７］

对评论者及产品构成的

网络抽取特征
— 犃犝犆＝６１．２４％ 犃犝犆＝６０．６２％ 犃犝犆＝６１．７５％

３
Ｗａｎｇ等人的

迭代算法［６３］

产品、评论及评论者两两

间关系
犘狉犲犮犻狊犻狅狀＝４９％ 犃犝犆＝６１．６７％ 犃犝犆＝６２．０７％ 犃犝犆＝６５．５４％

４ ＳｐＥａｇｌｅ
［６５］

文本、评论者及相互关系

的相关特征
— 犃犝犆＝６９．０５％ 犃犝犆＝６５．７５％ 犃犝犆＝６７．１０％

４　虚假评论群组检测

虚假评论群组（ｃｏｌｌｕｓｉｖｅｓｐａｍｍｅｒｓ或ｓｐａｍｍｅｒ

ｇｒｏｕｐｓ）
［４９，６８］指一定数量的评论者通过协调运作有

组织地对某个产品进行虚假评论．虚假评论群组的

社会危害性较大．这类群组通常在一定时间间隔内，

对评价对象批量产生大量不实评价，影响甚至控制

评价对象的声誉．虚假评论群组的行为称为合谋欺

诈［６６］．由于虚假评论群组发布评论时间较集中，所

发布的虚假评论在同一产品中往往分布在相邻位

置、相互掩护，对虚假评论群组的检测难度较大．

虚假评论群组检测研究的对象是群组，研究内

容是通过分析群组的结构、发布内容及行为特征判

断群组的虚假性．也就是说虚假评论群组检测任务

不包含群组的识别．群组的识别属于该任务的前续

工作，Ｍｕｋｈｅｒｊｅｅ等研究者在构造该任务实验数据

集过程中，采用“共同评论多个产品的评论者为一个

群组”机制，识别群组［４９］．

图４　虚假评论群组影响因素图

群组由群组成员以一定的网络结构组成，如图４

所示，群组成员的评论内容及行为以及群组网路结

构特点对群组的虚假性判断均有影响．对虚假评论

群组的检测研究主要包括三个角度的研究，基于群

组内容及行为分析的虚假评论群组检测、基于群组

结构分析的虚假评论群组检测和基于内容行为分析

与网络结构相结合的虚假评论群组检测研究．我们

将依次对特征及模型方法进行介绍，并对方法进行

对比分析．

４１　基于群组内容及行为分析的虚假评论群组检测

研究者认为构成虚假评论群组的评论者之间有

相近的特性，通过挖掘评论者之间的关联关系或基

于评论者的群组特征进行聚类能够对虚假评论者构

成的群组进行检测．

４．１．１　群组内容及行为分析

群组的内容及行为分析包括对群组内成员所发

布的评论的内容分析，及对群组成员的行为分析．群

组内容特征包括群组内容相似性和群组成员内容相

似性．群组行为特征包括群组时间窗口、群组评级偏

差、群组支持率和群组早期评论特征．

（１）群组内容相似性．群组内评论者发表虚假

评论时，存在相互拷贝的现象．重复或近似重复的评

论有较大的可能来自虚假评论群组［５１］．犵表示群

组，犮（犿犻，狆）表示群组中评论者犿犻对产品狆 的评论

内容，采用ｃｏｓｉｎｅ计算一对评论者犿犻和犿犼针对产

品狆的内容相似度，犺犆犛（犵，狆）计算群组中评论者们

关于产品狆的平均相似度，表示群组在该产品上的

内容相似度表现．群组内容相似性（ＧｒｏｕｐＣｏｎｔｅｎｔ

Ｓｉｍｉｌａｒｉｔｙ，ＧＣＳ）在所评论的产品集合犘犵中取评论

内容相似度最大值作为该群组的内容相似度值．

犳犌犆犛（犵）＝ｍａｘ
狆∈犘犵

（犺犆犛（犵，狆）） （２１）

犺犆犛（犵，狆）＝犪狏犵犿犻，犿犼∈犵，犻＜犼（ｃｏｓｉｎｅ（犮（犿犻，狆），犮（犿犼，狆）））

（２２）

（２）群组成员内容相似性．若群组中评论者不

相互协同，分别独自发布虚假评论，则倾向于拷贝各

自的已发布评论［５１］．犺犆犛（犵，犿）计算同一评论者犿

对不同产品狆的平均内容相似度．群组成员内容相

似度（ＧｒｏｕｐＭｅｍｂｅｒＣｏｎｔｅｎｔＳｉｍｉｌａｒｉｔｙ，ＧＭＣＳ）对

群组犵中所有成员的内容相似度取均值，用于表示

群组成员对自身评论拷贝情况的综合表现．

９５９４期 李璐等：虚假评论检测研究综述
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犳犌犕犆犛＝
∑
犿∈犵

犺犆犛（犵，犿）

犵
（２３）

犺犆犛（犵，犿）＝犪狏犵狆犻，狆犼∈犘犵，犻＜犼（ｃｏｓｉｎｅ（犮（犿，狆犻），犮（犿，狆犼）））

（２４）

（３）群组时间窗口．在虚假评论群组中，评论者

们倾向于在一个时间段内对某个评价对象频繁发布

评论．群组时间窗口（ＧｒｏｕｐＴｉｍｅＷｉｎｄｏｗ，ＧＴＷ）

反映了评论群组犵的评论行为在一定时间跨度上

的表现［５１］．犺犌犜犠（犵，狆）是该群组对产品狆的评论时

间窗口，其中犔（犵，狆）为群组中最新评论的发布时

间，犉（犵，狆）为最早的评论的发布时间，τ为阈值．

犳犌犜犠（犵）是群组犵对所评论的产品集合犘犵中所有

产品的评论时间窗口中最大的窗口值．

犳犌犜犠（犵）＝ｍａｘ
狆∈犘犵

（犺犌犜犠（犵，狆）） （２５）

犺犌犜犠（犵，狆）＝

０， 若犔（犵，狆）－犉（犵，狆）＜τ

１－
犔（犵，狆）－犉（犵，狆）

τ
，

烅

烄

烆
其他

（２６）

（４）群组评级偏差．虚假评论群组对产品的评级

会与真实用户的评级存在偏差，偏差越大，群组的合

谋欺骗行为越显著［５１］．群组偏差（ＧｒｏｕｐＤｅｖｉａｔｉｏｎ，

ＧＤ）犳犌犇（犵）是群组犵在所有所评论产品的评论行

为中的一个最差表现．犺犌犇（犵，狆）为群组犵对产品狆

的评级偏差，其中狏犵狆表示群组犵 对产品狆 的平均

评级，狏－犵狆表示其它评论对产品狆 的平均评级．若评

级系统为五星评级，则最大可能的评级偏差为４，

犺犌犇（犵，狆）通过除以最大可能的评级偏差进行正

规化．

犳犌犇（犵）＝ｍａｘ
狆∈犘犵

（犺犌犇（犵，狆）） （２７）

犺犌犇（犵，狆）＝
狏犵狆－狏

－
犵狆

犵狆
（２８）

（５）群组支持率．如前所述，群组的构成是基于

评论者行为的一致性，在越多的产品上产生一致性，

群组是合谋欺诈的可能性越高．群组支持率（Ｇｒｏｕｐ

ＳｕｐｐｏｒｔＣｏｕｎｔ，ＧＳＣ）反映了群组犵在所有群组中

归一化后的表现［５１］．

（６）群组早期评论特征．在产品对应的评论集

合中，出现在早期的虚假评论会对产品的声誉和销

售产生更大的影响［５１］．若群组中成员发表了最初的

评论，则群组更容易控制产品评论的情感倾向性．

犃（狆）表示产品狆最早评论时间，犔（犵，狆）表示群组

犵对产品狆 的最近一次评论时间，β为表示时间

间隔的阈值（Ｍｕｋｈｅｒｊｅｅ等人
［４９］设定为６个月）．

犺犌犜犉（犵，狆）体现了群组对产品狆的早期评论特征的

表现，值越大说明群组发表的评论时间越早．若群

组的最后发表评论时间与该产品能够发表评论的

时间跨度大于阈值，则说明群组发表的评论并非都

集中于早期，从一个侧面说明群组进行虚假评论的

动机不显著．群组早期评论特征（ＧｒｏｕｐＥａｒｌｙＴｉｍｅ

Ｆｒａｍｅ，ＧＥＴＦ）采用了群组评论的所有产品犘犵中的

早期时间特征最大值．

犳犌犈犜犉（犵）＝ｍａｘ
狆∈犘犵

（犺犌犜犉（犵，狆）） （２９）

犺犌犜犉（犵，狆）＝

０， 若犔（犵，狆）－犃（狆）＜β

１－
犔（犵，狆）－犃（狆）

β
，

烅

烄

烆
其他

（３０）

４．１．２　基于群组内容及行为分析的检测方法

这类方法从群组成员角度，通过分析群组内容

及行为特征，发现群组成员之间的关联性，进而通过

排序或聚类方法识别虚假评论群组．以下对有代表

性的方法进行介绍．

（１）研究者
［６９］认为评论者之间关联性与多个特

征有关，包括评论者对共同产品的评级偏差、评论的

时间偏差、评论内容的相似度、对品牌的评级偏差、

基于品牌的评论时间偏差、评论行为的同质性及评

论者账号的使用时间的同质性．Ｘｕ和Ｚｈａｎｇ
［６９］提

出了运用多种成对特征（ｐａｉｒｗｉｓｅｆｅａｔｕｒｅｓ）挖掘评

论者之间的关系，通过排序方法ＦｒａｕｄＩｎｆｏｒｍｅｒ对

虚假评论群组进行检测．研究者认为评论者属于虚

假评论者的概率越高，属于虚假评论群组的概率也

越高．两个有虚假评论倾向的评论者若关联性强则

更可能构成合谋欺诈行为．假设狊犻表示评论者犻的

虚假分值，个体评论者的虚假分值由该评论者的

相邻评论者的虚假分值狊犼、评论者之间的关联性

Φ（犻，犼）及关联性的置信度Ω犼（犻，犚）共同决定．方法

首先计算评论者之间关联性及关联性的置信度，进

而运用马尔可夫随机游走模型［７０］进行全局排序．

狊犻＝∑
犽∈犘犻
∑
狏
犼∈犚犽

狊犼·Φ（犻，犼）·Ω犼（犻，犚犽） （３１）

（２）Ｘｕ等人
［６８］利用文本特征和评论者的特征

计算成对评论者间的相似度，运用改进的 ＫＮＮ聚

类算法进行聚类，并选择犽个最相似评论者通过投

票机制判断是否为虚假评论群组．

基于评论者的虚假评论群组检测方法中，排序

方法采用ＦｒａｕｄＩｎｆｏｒｍｅｒ，算法思想直观、扩展性好．

缺点是方法需要人工对判定类别的阈值进行设定，

对专家知识依赖性较强．基于聚类的方法将特性相
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同的评论者聚为一类，方法较为直观．缺点是聚类过

程中簇的数目的确定是一个难点，预先指定固定数

目的簇会限制最终聚类的效果．

４２　结合群组结构分析的虚假评论群组检测

由于群组具备天然的网络结构特征，虚假评论

群组在网络结构上具有一定的特异性．结合网络结

构分析的虚假评论群组检测方法能够有效提升检测

性能．

４．２．１　群组结构分析

群组结构特征对群组所构成的网络结构提取特

征，包括群组规模、群组规模比例、群组紧密度、相邻

节点多样性和自相似性．

（１）群组规模．群组规模（ＧｒｏｕｐＳｉｚｅ，ＧＳ）反映

了群组成为虚假评论群组的可能性．当群组成员间

未通过协同合作发布评论时，群组规模越大，群组成

员行为一致的概率越小．反言之，当规模较大的群组

出现群组成员一致行为时，群组进行合谋欺诈的概率

较高．犌表示所有候选群组的集合，犵表示群组犵．

犳犌犛＝
犵

ｍａｘ
犵犻∈犌

（犵犻 ）
（３２）

（２）群组规模比例．群组中评论者的数目在产

品所有评论者中所占的比例反映了群组虚假评论行

为对产品声誉的控制能力．犃犘表示产品狆对应的所

有评论者，犺犌犛犚是群组犵 在产品狆 的所有评论者中

所占的大小比例．群组规模比例（ＧｒｏｕｐＳｉｚｅＲａｔｉｏ，

犌犛犚）犳犌犛犚（犵）指群组成员在所评论的所有产品犘犵

中平均所占比例［７４］．

犳犌犛犚（犵）＝犪狏犵狆∈犘犵（犺犌犛犚（犵，狆）） （３３）

犺犌犛犚＝
犵

犃犘
（３４）

（３）群组紧密度．群组中各个成员之间是否紧

密关联反映了群组合谋欺诈的可能性．犜（犿，狆）表

示群组成员犿 对产品狆 的评论时间，犔（犵，狆）和

犉（犵，狆）分别表示群组犵对产品狆 的最近及最早

的评论时间．犪狏犵（犵，犿）反映了群组犵中所有成员

在产品狆 上的平均评论时间跨度．群组紧密度

（ＩｎｄｉｖｉｄｕａｌＭｅｍｂｅｒＣｏｕｐｌｉｎｇｉｎａｇｒｏｕｐ，ＩＭＣ）

犳犐犕犆（犵，犿）反映了群组中成员犿与群组中其它成员

的紧密程度，反映了成员间的行为相似程度［７４］．公

式采用了在群组所评论的所有产品上的平均紧密度

作为最终取值．

犳犐犕犆（犵，犿）＝

犪狏犵狆∈犘犵
（犜（犿，狆）－犉（犵，狆））－犪狏犵（犵，犿）

犔（犵，狆）－犉（犵，狆
（ ））

（３５）

犪狏犵（犵，犿）＝

∑
犿犻∈犌－

｛犿｝

（犜（犿犻，狆）－犉（犵，狆））

犵 －１
（３６）

（４）相邻节点多样性．在群组的虚假性检测研

究中，评论者构成了群组网络中的各个节点．在真实

网络环境中，节点与相邻节点在一些属性或行为上

应具有差异性，即节点之间不应过度依赖．研究者采

用熵犎 衡量相邻节点的多样性，狆
（犻）

犽
表示节点犻在

产品犽对应的评论者网络中的离散概率分．具体通

过节点的度及狆犪犵犲狉犪狀犽值衡量节点的多样性，运

用熵犎犱犲犵、犎狆狉来衡量节点的度和狆犪犵犲狉犪狀犽值两个

特征．

犳（犎（犻））＝犘（犎犎（犻）） （３７）

犎（犻）＝－∑
犓

犽＝１

狆
（犻）

犽ｌｏｇ狆
（犻）

犽
（３８）

（５）自相似性．网络的局部与整体之间在一些属

性上具有相似性［７１７３］．具体通过节点的度和狆犪犵犲狉犪狀犽

值作为特征进行衡量，公式中运用犓犔 散度（相对

熵）犓犔犱犲犵、犓犔狆狉衡量网络中节点的自相似性
［７４］．

犳（犓犔（犻））＝１－犘（犓犔犓犔（犻）） （３９）

犓犔（犘
（犻）
‖犙）＝－∑

犓

犽＝１

狆
（犻）

犽ｌｏｇ
狆
（犻）

犽

狇犽
（４０）

４．２．２　结合群组结构分析的检测方法

一类方法通过分析评论者所构成的网络结构，

提取群组结构特征，基于聚类方法将具有相似群组

结构特征的评论者聚为一类，进而运用启发式或投

票机制预测群组是否为虚假评论群组．

Ｙｅ和Ａｋｏｇｌｕ
［７４］提出了基于群组网络结构分

析检测方法．方法基于２ｈｏｐ子图发现评论者作为

群组成员的反常行为并运用层次聚类方法 Ｇｒｏｕｐ

Ｓｔｒａｉｎｅｒ检测虚假评论群组．研究者在评论者构成

的网络结构中，运用相邻节点多样性和节点与网络

自相似性两类群组特征，通过两类特征对评论者的网

络足迹进行分析．评论者在网络中的足迹（Ｎｅｔｗｏｒｋ

ＦｏｏｔｐｒｉｎｔＳｃｏｒｅ，ＮＦＳ）反映了行为的反常性，具体

通过对两类特征计算获得．

犳（犖犉犛（犻））＝１－

犳（犎犱犲犵（犻））
２
＋犳（犎狆狉（犻））

２
＋犳（犓犔犱犲犵（犻））

２
＋犳（犓犔狆狉（犻））

２

槡 ４
（４１）

还有一类方法同时对群组成员及群组结构进行

分析，即将自底向上和自顶向下的分析相结合．通过

群组成员分析提取群组内容及行为特征，并运用群

组结构信息通过图模型检测虚假评论群组．

（１）Ｍｕｋｈｅｒｊｅｅ等人
［４９］运用排序模型 ＧＳＲａｎｋ

１６９４期 李璐等：虚假评论检测研究综述

《
 计
 算
 机
 学
 报
 》



进行虚假评论群组检测．方法采用多种评论群组特

征，计算候选群组属于虚假评论群组的概率值，并通

过排序预测虚假评论群组［７５］．方法对产品集合犘、群

组集合犌及群组成员集合犕，建立三个二元关系模

型，产品群组模型（ＰｒｏｄｕｃｔＧｒｏｕｐ，ＰＧ）、成员产品

模型（ＭｅｍｂｅｒＰｒｏｄｕｃｔ，ＭＰ）和群组成员（Ｇｒｏｕｐ

Ｍｅｍｂｅｒ，ＧＭ）模型．三个模型通过矩阵存储相关性

系数，构建了群组、成员及产品之间的关联性．

在计算产品群组关联性矩阵犠犘犌时，运用了

群组时间窗口犳犌犜犠、群组偏差犳犌犇、群组早期评论

特征犳犌犈犜犉、群组成员内容相似度犳犌犕犆犛及群组规模

比例犳犌犛犚五个群组特征（具体公式参见４．１．１节及

４．２．１节）．

犠犘犌＝
１

５
（犳犌犜犠＋犳犌犇＋犳犌犈犜犉＋犳犌犕犆犛＋犳犌犛犚［ ］）

｜犘｜×｜犌｜

（４２）

在计算成员产品之间的关联性矩阵犠犕犘时，

运用了评论者特征中的评级偏差犳犚犇、内容相似性

犳犮狊及早期评论特征犳犈犜犉．

犠犕犘＝
１

３
（犳犚犇＋犳犆犛＋犳犈犜犉［ ］）

｜犕｜×｜犘｜

（４３）

在计算群组成员关联性矩阵犠犌犕 时，运用了

群组紧密度犳犐犕犆、群组规模犳犌犛及群组支持率犳犌犛犆

三个群组特征．

犠犌犕＝
１

３
（犳犐犕犆＋犳犌犛＋犳犌犛犆［ ］）

犕 × 犘

（４４）

向量犞犌表示群组集合犌 中各群组是虚假评论

群组的概率，犣表示三类关系模型之间的关联关系．

该方法通过ＧＳＲａｎｋ模型反复迭代求解犞犌．

犞
（狋）

犌 ＝（犣
Ｔ犣）犞

（狋－１）

犌
（４５）

犣＝犠犌犕犠犕犘犠犘犌 （４６）

（２）Ｘｕ等人
［６８］基于双马尔可夫网络［７６］提出了

欺诈图模型（ＣｏｌｌｕｄｅｒＧｒａｐｈＭｏｄｅｌ，ＣＧ）对虚假评

论群组进行检测研究．方法将评论者作为节点构成

网络，关联性强的评论者互为相邻节点，同时对用

户属性建立对应关系，将问题转化为运用概率图模

型预测虚假评论群组．方法基于的假设是，通过评论

者发布的评论文本及网络中相邻评论者的属性能够

预测网络中的评论者节点的类别．该方法将每个节

点的真实类别作为待预测的隐含变量犔＝｛犔犻｝
犿

犻＝１
，

!

表示边集合，如果评论者狏犻、狏犼在窗口长度为Δ狋的

时间内评论相同产品的个数大于κ（κ１），则（犔犻，

犔犼）∈!．犃＝｛犃犼｝
狀

犼＝１
表示评论者能够观察到的特征

集合，犃犻＝（犃犻１，犃犻２，…，犃犻犽）表示评论者狏犻的属性

集．模型的全局概率分布如下：

ｌｏｇ（犘狉（犾｜犆犌））＝

∑
犔犻∈犔

ｌｏｇ（犻（犾犻））＋∑
（犔犻
，犔
犼
）∈犈

ｌｏｇ（ψ犻犼（犾犻，犾犼））－ｌｏｇ犣（４７）

ψ犻（犾犻）、ψ犻犼（犾犻）和ψ犻犼（犾犻，犾犼）表示犔犻属于三类簇犔犻∈

犔、（犔犻，犃犼）∈ !

和（犔犻，犔犼）∈ !

的概率．犣是正则化

因子．

犻（犾犻）＝ψ犻（犾犻）∏
（犔犻
，犃
犼
）∈!

ψ犻犼（犾犻） （４８）

图模型ＣＧ的目标是通过最大化以下公式预测

评论者的类别标签，进而对所在群组进行虚假群组

的判别．

犾^＝ａｒｇｍａｘ
犾

ｌｏｇ（犘狉（犾｜犆犌）） （４９）

基于排序思想的ＧＳＲａｎｋ模型运用矩阵表示评

论文本、评论者及产品的两两间的关系，对问题有一

定的表示能力．然而方法未考虑三者间的共同作用

关系，有继续探索的空间．基于图模型的ＣＧ方法对

新加入的评论者节点有良好的扩展性，此类方法能

够基于其他节点对该节点的类别做出判定．

４３　虚假评论群组数据集

４．３．１　亚马逊虚假评论群组数据集

研究者 Ｍｕｋｈｅｒｊｅｅ等人
［４９］在亚马逊评论数据

集上运用人工标注方式标注虚假评论群组．首先运

用高频项集合挖掘方法（ｆｒｅｑｕｅｎｔｉｔｅｍｓｅｔｍｉｎｉｎｇ），

将在不同产品评论中共现频率高的评论者集合作为

候选评论群组．研究者选取了共现次数大于３，群组

成员个数大于２的集合作为候选评论群组，候选群

组共有７０５２个．继而邀请８位具备领域经验的标注

人员对候选群组的类别进行标注．标注人员是来自

ＲｅｄｉｆｆＳｈｏｐｐｉｎｇ及ｅＢａｙ．ｉｎ公司的雇员，具备领域

知识及一定的识别虚假评论的能力．标注人员基于

多种虚假评论特性对候选群组进行虚假性判断，如

不包含告诫话语、包含大量无意义的形容词、一味地

赞美以及短期内发布多条评论等．最终对其中的

２４３１个评论群组产生了一致性较高的类别标注

（κ＝０．７９），其类别包括“虚假”、“真实”及“不明确”．

４．３．２　亚马逊中文评论群组数据集

研究者Ｘｕ等人
［６８］在亚马逊中国区域网站上运

用高频项挖掘方法（ＦＩＭ），收集了８９１５个候选评论

群组．这些群组共包含５０５５个评论者．研究者标注

目标是对评论者是否为合谋欺诈者进行标注，即评

论者是否属于某个虚假评论群组．由于亚马逊网站

会定期删除网站识别出的虚假评论，研究者间隔七

个月对以上评论者所发布的评论重新检索收集，发

现其中的１８２２名评论者发布了虚假评论．研究者对
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剩余的评论者通过人工标注方式进行了标注．通过

以上方式对评论者的合谋欺诈身份进行了标注，数

据集最终包含１９３７名合谋欺诈评论者及３１１８名非

合谋欺诈者．

４４　评价指标

目前对虚假评论群组检测的研究将该问题作

为排序问题来解决．使用的评价标准与虚假评论

者检测问题的评价标准相近，具体包括：精确率

（Ｐｒｅｃｉｓｉｏｎ）、犃犝犆、犖犇犆犌＠犽（ＮｏｒｍａｌｉｚｅｄＤｉｓｃｏｕｎｔｅｄ

ＣｕｍｕｌａｔｉｖｅＧａｉｎ）等．

４５　虚假评论群组检测研究小结

基于评论者的虚假评论群组检测模型从个体评

论者的角度进行特征分析排序，进而通过聚类预测

虚假评论群组．该类模型自底向上由虚假评论者生

成虚假评论群组，对数据集中所有评论者构成的整

体网络结构没有加以考虑．

基于网络结构的虚假评论群组检测模型，自顶

向下对评论者网络中的评论者节点通过相似的网络

结构特征进行聚类．该模型着重挖掘网络结构特征，

对评论者的文本特征及行为特征未充分利用．基于

评论者与网络结构相结合的虚假评论群组检测模

型，同时结合网络结构与评论者之间的特征相似性，

相邻节点间若文本特征相似、行为特征同步一致，则

属于虚假评论群组的概率较高．该类模型综合虚假

评论群组的多种影响因素，对群组特性的分析比以

上两类模型更全面，能够有效提升检测性能．我们在

表５中对部分方法的检测性能进行了对比．

本文对虚假评论检测研究中应用的机器学习方

法进行总结，如表６所示．我们按照不同检测对象进

行分类，从特征选择、方法复杂度、检测效果及方法

表５　虚假评论发布者检测方法在部分公开数据集上的性能对比

序号 方法 特征
亚马逊虚假评论

群组数据集

亚马逊中文评论

群组数据集

１ ＧＳＲａｎｋ［４９］ 产品集合、群组集合及群组成员集合间关系 犃犝犆＝９５％

２ ＳＶＭ［６８］ 语言、个体行为、群组行为特征 犉１＝８３．４％

３ ＫＮＮ与规则相结合［６８］ 语言、个体行为、群组行为特征 犉１＝９０．９％

４ ＣＧ［６８］ 个体行为、群组行为特征 犉１＝９１．９％

表６　虚假评论检测现有工作所运用的机器学习方法的性能比较

方法 　 检测对象
特征

文本 评论者 群组

方法

复杂度

检测

效果
备注

支持向量机

文本［５，８，１９，７１，７６］ √ √ 低 高

个体评论者［１１］ √ √ 低 高
适用于处理文本分类问题

评论群组［６８］ √ √ √ 低 低 对网络结构信息表示能力不足

朴素贝叶斯 文本［８，７２］ √ √ 低 高

模型简单、参数较少，模型学习过程对数据稀疏

性不敏感；假设特征之间相互独立，在实际问题

中往往不成立，对分类效果带来一定影响

逻辑回归 文本［２，１０］ √ 低 中 特征组合形式直观；模型对问题的拟合能力不足

稀疏相加生成模型

（ＳＡＧＥ）
文本［７］ √ 高 中 虚假评论的领域迁移能力较强

神经网络模型 文本［２４，３１］ √ 高 高 不需要人工设计特征

语义语言模型 文本［２３］ √ 低 中 无监督方法，启发式规则较为简单，误判率高

“双重条件规则”模型 文本［１０］ √ 高 中
无监督方法，运用概率计算基于单一特征及多

特征进行预测

多时间尺度检测模型 文本［５２］ √ √ 低 中 无监督方法，用于识别虚假评论爆发的时间窗口

双视图方法 文本［３３］ √ √ 高 中 半监督方法，适用于小数据集

ＰＵ学习算法 文本［３９４０，７３］ √ √ 高 高
半监督方法，适用于数据集包含少量正例及大

量无标注数据

马尔可夫随机场

文本［４３］ √ √ 中 中 对评论文本的虚假性及产品的信誉度进行判断

个体评论者［４，５１５２］ √ √ 中 高
对新加入的样本能够基于已有模型进行预测，

扩展性较好

评论群组［６８］ √ √ √ 高 高 对评论者形成的网络结构拟合能力强

类 ＨＩＴＳ算法 个体评论者 √ √ 高 高

通过计算评论者的可靠性、评论的真实性和评

价对象的信誉度三类因素之间的相关性较直

观地解决该检测问题；缺点是对新加入的样本

需要重新进行全网节点的计算

排序模型 评论群组［４９，５８］ √ √ √ 中 高 方法扩展性好，阈值设定依赖人工

聚类模型 评论群组［６８］ √ √ √ 中 高 聚类中簇的数目较难确定
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优劣总结等几个角度进行了总结．支持向量机及马

尔可夫随机场在虚假评论检测的相关研究中有较为

广泛的应用．支持向量机在规模较小的虚假评论有

标注数据集上有较好的检测性能．马尔可夫随机场

对以网状结构连接的评论者及群组有较好的数据表

示能力，在对虚假评论者及虚假评论群组的检测问

题中有所应用．面对有标注语料受限的问题，应用双

视图模型及ＰＵ算法能够较好地运用少量有标注数

据及大量无标注数据检测虚假评论文本．几种无监

督方法基于启发式规则，对多特征的利用能力不足，

有进一步改进的空间．神经网络模型能够语义表示

学习辅助特征设计，在实验数据集规模较大时，有较

好的检测效果．

５　研究展望

前人的研究工作为虚假评论检测任务奠定了坚

实的基础，展望未来，有以下研究问题值得关注和

探讨．

（１）虚假评论有标注语料规模受限的问题

现实世界中的虚假评论分布较广、数量级巨大，

但难以准确标注、存在一定的误判样例．一种解决策

略是运用众包方式采集．通过众包平台发布任务，召

集参与者通过想象编造评论信息，构建虚假评论数

据集．然而有分析表明
［１１］此类数据的分布特性、语

法词汇特性等与现实世界的评论（如ｙｅｌｐ．ｃｏｍ网站

评论）有一定的差异性，只能在一定程度上验证算法

有效性．如何获得大量合理的标注数据集是该任务

在研究过程中始终面临的一个难题．大量、合理的有

标注数据有助于准确分析数据的特征规律，并促进

虚假评论检测技术的发展．大量合理虚假评论数据

集的获取或标注是一个有意义研究方向．

由于大规模有标注数据难于准确获取，如何有

效利用真实世界中大量未标注评论数据是一个有意

义的研究方向．目前该任务上采用的半监督方法主

要有协同训练和ＰＵ学习，无监督学习则基于启发

式方法，算法模型的探索空间很大．

在虚假评论检测研究中，面临一个领域有标注

数据较丰富、而其它领域缺乏有标注数据集的问

题，如何将源领域训练获得的模型应用在目标领

域是一个重要的研究方向．前人工作主要集中在单

一领域内部对模型算法进行训练和测试，领域迁移

研究还未得到深入展开．Ｌｉ等人
［７］在领域迁移问题

上，尝试使用了几种浅层语义特征如 ｕｎｉｇｒａｍ、

ＰＯＳ、ＬＩＷＣ等，运用宾馆领域数据训练、在饭店和

医生两个领域测试，实验发现与同领域训练分类器

进行测试相比，准确率、犉１等指标均下降严重，鲁棒

性不强．在虚假评论检测的领域迁移问题上，需要在

特征设计和机器学习方法两个层面进行更深入的探

索研究．

（２）虚假评论的特征隐藏性问题

虚假评论的特征具有隐藏性，人工设计特征较

为困难．研究表明
［５］对虚假评论进行人工标注的评

论准确率仅为５７％，这体现了人类对虚假评论识别

能力较弱，也反映了通过人工进行特征设计的困难

性．研究者们借助心理学及语言学的研究成果对虚

假评论任务从文本、评论者的行为等角度设计、挖掘

特征，在一定程度上揭示了虚假评论的语言及行为

规律．特征设计需要领域专家的经验，而运用语义表

示技术能够学习数据隐含的规律并将文本或结构进

行向量化表示，相当于自动学习语义或关系特征．随

着深度学习的近些年的蓬勃发展，基于神经网络模

型的语义表示算法已在众多自然语言处理的研究任

务［７７８２］中验证了其算法的有效性，然而在虚假评论

研究中，此类方法的运用还未得到展开．神经网络模

型的通用性好于基于特征设计的检测方法，在虚假

评论检测任务上的模型设计和应用值得持续的

探索．

（３）虚假评论的领域多样性问题

由于评论数据涉及多个领域、由不同用户撰写，

其语言、文体特点各有不同，特征具有多样性．如在

酒店及饭店领域评论中，评论内容包含地点名词较

多，而在医疗领域则包含的地点名词较少［７］．说明同

一个特征在不同领域对虚假评论的检测能力不一

样．研究者们通常在同一领域对虚假评论检测模型

进行训练和测试，对不同领域的通用检测模型鲜有

研究．在未来对通用领域设计有效特征及检测模型

是一个有意义的研究方向．

（４）虚假评论群组的动态预测问题

评论者以一定的网络拓扑结构组成群组，而群

组的规模及相关特征，都伴随着群组成员的增减及

行为变更而不断发生动态变化．目前的虚假评论群

组的检测均基于静态网络结构．如何对群组成员不

断变化、网络结构不固定的群组进行群组识别及虚

假性判断，是值得深入探索的问题．在线学习技术能

够对未标注的数据进行增量学习，然而在线学习技

术往往无法考虑数据分布问题．将在线学习与网络

结构分析相结合是对虚假评论群组进行动态预测的
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一个突破口．

６　结束语

虚假评论检测是自然语言处理领域的热点问

题，随着虚假评论数量的快速增长和检测技术的不

断发展，该问题一直受到研究者们的关注．本文按照

虚假评论文本、虚假评论者及虚假评论群组三类研

究对象分别对研究方法进行分类总结，包括特征设

计、模型算法的介绍和对比．进而对虚假评论检测数

据集、构建方法和未来研究方向进行了总结和探讨．

致　谢　在此，向对本文在组织撰写过程中提供帮

助的老师和同学们表示感谢．同时感谢编辑部和各

位审稿老师的宝贵意见！
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