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基于声波感知的移动设备实时防窃方法研究
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摘　要　近年来已经见证了移动终端在人们日常生活和工作中逐步流行和广泛使用．移动终端由于其便携性可能
被用户携带前往任意地点，而其并非总是物理安全的．因此，移动终端极易成为偷窃者的目标．移动终端的失窃不
仅会带来经济损失，还会引起隐私信息的泄漏从而带来进一步的损失．现有移动终端防护方法主要研究通过建立
安全的用户认证系统规避移动终端失窃之后带来的进一步隐私信息泄漏风险．然而，这种滞后的防护手段并不能
从根本上阻止用户的移动终端失窃．为给目前广泛使用的移动终端提供实时的安全保护，本文提出了一种基于声
波感知的移动终端实时防窃方法ＥｃｈｏＳｃａｎ，其利用移动终端内建传感器（包括音频设备和运动传感器）对移动终端
所处的上下文环境进行实时感知建模以检测偷窃行为．本方法的核心是利用声波感知方法对移动终端所处的环境
或状态（即上下文）变化情况实时感知建模．具体而言，ＥｃｈｏＳｃａｎ利用调频连续波技术感知移动终端所在上下文的
变化情况以检测移动终端所处状态．随后，ＥｃｈｏＳｃａｎ进一步利用降噪自编码器网络和支持向量数据域描述来分别
提取移动终端所处上下文的有效特征并实现在无偷窃者训练数据前提下的偷窃行为识别．为提高该方法的能耗效
率，ＥｃｈｏＳｃａｎ还利用运动传感器实时检测移动终端接触行为．验证实验进一步证明ＥｃｈｏＳｃａｎ能取得８７％的平均
偷窃检测准确率．且平均检测延迟在５００ｍｓ以内．
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１　引　言
随着高度集成的电子基础设施和无线通讯方式

的快速发展，移动终端在人们日常生活和工作中扮
演着愈发重要的角色．因此移动终端逐步成为人们
隐私信息的存储介质，如个人身份证、银行卡号及
安全码等等．然而，伴随移动终端的便捷性而来的
则是移动终端失窃的高风险．赛门铁克的报告①显
示被调查人群中４１．２％的用户曾丢失过其移动终
端，并随后遭受隐私信息泄露的情况．因此，为移
动终端提供足够的安全保障不仅能够减少用户的
经济损失，还能够防止其隐私数据泄露造成的进
一步风险．

已有工作大部分集中于实现用户认证系统为移
动终端的信息保障措施，例如密码、指纹（如苹果触
控ＩＤ②）、脸部识别（如支付宝脸部识别登录③）、声
纹（如微信声纹锁④）、甚至于说话时嘴部运动［１２］等
方法．然而，对于移动终端失窃而言，用户认证仅能
保护移动终端内存储的信息，即实现失窃后的隐私
防护功能，而无法提前警告用户以阻止移动终端的
失窃．因此，为这些广泛使用的移动终端设计一种准
确实时的防窃系统是很有必要的．

音频设备作为被广泛部署在移动终端中的基础
传感器之一，因其低廉的价格但强大的感知能力受
到广泛关注．基于此，本研究设计了一种移动终端实
时防窃方法ＥｃｈｏＳｃａｎ，其利用声波感知移动终端所
处的上下文环境来检测识别偷窃行为．上下文环境
是指移动终端所处的环境或被使用的状态，如静止
于密闭空间时终端的状态、用户使用时终端的状态、
被偷窃者窃取时终端的状态等．

ＥｃｈｏＳｃａｎ的核心是利用移动终端内建的音频
设备发出不易被人耳感知的近超声信号，并通过调

频连续波技术来实现检测其所在上下文环境的变化
情况以感知上下文的功能．为进一步提取可靠的上
下文变化特征，ＥｃｈｏＳｃａｎ利用降噪自编码器网络以
无监督学习的方式提取降维而可靠的特征．随后，
ＥｃｈｏＳｃａｎ利用支持向量数据域描述方法实现无偷
窃者训练数据前提下的偷窃行为检测功能．为解决
实时声波感知引起的能耗问题，ＥｃｈｏＳｃａｎ还实现了
基于运动传感器的实时移动终端接触检测方法，其利
用偏自相关的方法捕捉用户的非周期性运动从而检
测接触动作．结合基于声波的上下文感知，ＥｃｈｏＳｃａｎ
最终实现实时的移动终端防窃方法．

本工作的主要贡献如下：
（１）本文提出一种实时移动终端防窃方法，其

结合移动终端内建的音频与运动传感器来实时检测
偷窃行为；

（２）本文调研利用移动终端内建音频设备实现
声波感知其上下文环境并识别偷窃行为的可行性；

（３）本文结合移动终端内建低功耗运动传感器
实现了实时检测识别移动终端被接触时刻的功能；

（４）本文执行包含多位志愿者的验证实验来证
明提出方法的有效性，实验结果表明提出的方法能
够取得８７％的偷窃检测准确率．

本文第２节回顾基于声波上下文感知与基于运
动传感器人体活动检测相关工作；第３节描述基于
声波感知的可行性初步研究和基于运动传感器的能
耗效率提升初步研究；第４节介绍本文提出的系统
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２０１９．９．１１
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的框架和具体实现细节；第５节展示验证实验的评
估结果；第６节给出本文结论．

２　相关研究
本工作结合声波感知与运动传感器来对移动终

端所处上下文环境与人体活动进行监测和感知．因
此，本节简要讨论已有的基于声波的上下文感知以
及基于运动传感器的人体活动监测相关工作．
２１　基于声波的上下文感知

由于音频设备（即扬声器与麦克风）在移动终端
上的广泛部署，声波感知技术被广泛用于监测终端
所在环境的变化情况．本节将该类工作进一步细化
为两小类，即环境感知与活动感知．

（１）环境感知．利用声波感知环境的已有工作
主要集中在室内定位和地图构建领域上．早期工
作［３］捕捉背景声频谱的声波指纹信息来实现室内定
位．同时期的工作Ｓｗａｄｌｏｏｎ［４］则利用预部署的蜂鸣
设备提供相对指向位置以实现定位功能．然而，这
些工作对环境噪声很敏感且需要很高的能耗代价．
为解决该问题，Ｇｕｏｇｕｏ［５］测量信号到达时间（Ｔｉｍｅ
ｏｆＡｒｒｉｖａｌ，ＴｏＡ）以实现定位．但该工作对额外设备
（即射频ＲＦ设备）的需求限制了其广泛部署的能
力．ＷａｌｋｉｅＬｏｋｉｅ［６］测量手机与目标上附有的扬声器
间的距离来定位该目标，其仅需商用手机与低成本
的扬声器．其它工作ＥｃｈｏＴａｇ［７］仅自定位物体的静
态位置，即仅记忆手机曾放置过的位置．但该工作无
法实现实时的室内定位．ＢａｔＭａｐｐｅｒ［８］仅利用商用
手机以测量信号的ＴｏＡ以估计手机至阻碍物的距
离来构建地图，但其需复杂的训练以得到估计参数．
ＳＡＭＳ［９］通过手持手机随机移动估计室内环境的边
沿位置并构建室内地图以解决该问题．

（２）活动感知．基于声波的技术还被广泛应用
于活动感知上．ＢｏｄｙＳｃｏｐｅ［１０］设计了一种可穿戴声
波设备来提取声波的特征以分类嘴部相关活动，但
其需要额外可穿戴设备，故而很难在现实应用场景
部署．后续工作［１１１２］利用商用音频设备来识别人体
活动．Ｕｂｉｃｏｕｓｔｉｃ［１１］开发一种即插即用式的声波活
动识别系统，其无需在使用前进行任何预训练．而
ＥＩ［１２］则利用周围物体反射的声波信号并基于对抗
网络的方式实现了一种与环境无关的活动识别方
法．除了日常活动的识别，还有一些工作利用声波感
知技术识别车内驾驶员行为以保证驾驶安全．早期
工作［１３］利用车内扬声器检测驾驶员的手机使用行

为，其测量了声波信号的到达时间差（ＴｉｍｅＤｉｆｆｅｒ
ｅｎｃｅｏｆＡｒｒｉｖａｌ，ＴＤｏＡ）从而确定使用手机的用户是
否为驾驶员．ＥＲ［１４］则进一步扩展声波感知来检测
一些危险驾驶动作，其利用声波信号的多普勒效应
来区分危险动作与正常行为以对危险动作发出警告
从而保障驾驶安全．
２２　基于运动传感器的人体活动监测

运动传感器（即加速度计与陀螺仪）因其低廉的
价格目前被广泛部署在移动终端当中．目前基于运
动传感器的人体活动监测工作可以按照其使用方法
分为基于特征的方法和基于相似度的方法．

（１）特征法识别．基于特征的活动识别方法主
要利用不同行为对运动传感器产生影响以生成不
同的特征来识别［１５１７］．这些工作通常利用行为引
起的特征作为关键输入来识别分类．ＰＢＮ［１５］基于
附着在用户身上的运动传感器采集的数据以及
ＡｄａＢｏｏｓｔ分类方法来实现活动监测系统．ＲｉｓＱ［１６］
则设计一种吸烟活动探测系统，其利用吸烟行为对
运动传感器产生的普遍影响以提取出一些普适性的
特征，接着利用随机森林分类法识别吸烟行为的一
系列连续动作．ＭｏｏｄＳｃｏｐｅ［１７］则提出一种基于手机
的活动监测方法，其通过一系列与手机有关的人机
交互中提取的特征来推测用户的心情．

（２）相似度法识别．不同于基于特征的方法，基
于相似度的方法通常会维护一组预构建的活动对应
信号模式（ｐｒｏｆｉｌｅ）［１８２０］，其通过计算实时采样的信
号样本与预构建的信号模式间的相似度来最终识别
活动．目前最广为利用的相似度衡量指标有动态时
间规整（ＤＴＷ）距离［２１］、推土机距离（ＥＭＤ）、欧拉
（Ｅｕｃｌｉｄｅａｎ）距离等．
２３　本文与已有工作的不同

已有活动识别的工作［１４，２２２３］利用各类传感器
（如运动传感器、声波、无线信号等）捕捉用户动作引
起的信号变化，并结合包括机器学习在内的多种方
法实现用户动作的识别．直观上已有这些方法也可
用于实现偷窃检测识别系统．然而，由于已有工作识
别动作要求用户完成整个动作之后以提供完整的信
号模式才能实现识别，因此仅能提供较为滞后的识
别功能．而对于移动终端的失窃，仅能识别完整的偷
窃动作意味着移动终端已经处于偷窃者的控制下，
即失窃已经发生．因此，实际中，这些方法并不适用
于偷窃检测识别场景．

近来已有与本工作最相似的工作仅有ｉＧｕａｒｄ［２４］，
其利用手机内置运动传感器判断手机从口袋中取出
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是由用户执行还是由偷窃者完成．但该工作基于十
分严格的假设，即用户从口袋取出手机的过程中存
在步伐速度逐渐减缓的现象而偷窃者则不会．然而
在现实中，由于不同个体的习惯差异，该假设极有可
能无法成立，从而导致该方法失效．同时，移动终端
在失窃出现时所处的空间也未必在口袋中，因此该
方法受到极大的条件限制．

不同于已有专注于用户行为的工作，本文转而
利用声波感知去探测移动终端所处的上下文环境
（其既可以是口袋，也可以是其它半封闭空间）判断
其使用是否在用户的控制下．本工作实现的系统在
任意情景下均能准确检测识别偷窃行为，从而为移
动终端用户提供实时的安全保障．

３　初步研究及分析
本节首先分析了通用移动终端失窃场景模型．

随后针对该模型进一步研究基于声波感知失窃检测
及基于运动传感器的能耗效率提升的可行性．
３１　移动终端失窃场景模型

相比于传统固定桌面设备，移动终端因其易携
带的便利性在目前生活工作中被人们广泛使用．许
多隐私敏感信息会被存储于这些终端中，如个人身
份证号、信用卡信息等．但亦由于移动终端的便携
性，该终端可能被用户携带出现在任意地点，其中也
包括无物理安全保证的地点空间（如人群密集的广
场或大街上、或其它公共场所等）．在这些空间中，移
动终端有很高的风险出现失窃或丢失情况．

本文面向的移动终端失窃场景具有以下假设：
（１）偷窃者出于利益原因主动发起针对用户移

动终端的偷窃行为，且在偷窃过程中需尽量避免被
用户察觉．因此其动作幅度应尽可能小，对用户除移
动终端以外的物品造成的影响尽可能小；

（２）移动终端在被偷窃前处在用户放置的相对
密闭空间当中，如口袋、拉链未关合的包等空间，而
非被用户遗忘或丢弃在公共空间当中；

（３）用户使用移动终端时无任何特定限制条件
（即用户应按照其自身习惯使用移动终端），且用户
对动作幅度较小的偷窃行为感知极弱（如利用长镊
子从用户口袋中偷取手机等情况）；

（４）偷窃行为可能在任意时刻出现，既可能发
生在用户行走过程中，也可能出现在用户坐在某公
共场所休息的时刻．

具有以上假设的移动终端偷窃场景在日常生活

中实际上是极其常见的①，如用户在进出超市时手
机位于随身携带的包内，但包的拉链却未关合，从而
导致偷窃者有机会靠近用户并窃取手机．而由于移
动终端所存储信息的隐私性和敏感性，这样的失窃
对用户而言很可能会造成巨大的损失．
３２　基于声波感知的失窃检测可行性研究

如前所述，移动终端极易面临失窃，并进一步带
来经济或敏感信息上的损失．目前最广为采用和部
署的阻止移动终端信息泄露的方法即为移动终端实
现用户认证系统．然而，对于移动终端失窃而言，用
户认证仅能保护移动终端内存储的信息即实现失窃
后的防护功能，而无法提前警告用户以阻止移动终
端的失窃．因此，为如今广泛使用的移动终端设计准
确实时的防窃系统是很有必要的．音频设备作为广
泛部署于移动终端的传感器之一因其低廉的价格但
强大的感知能力受到广泛关注．基于此，本研究利用
基于音频设备的声波感知技术来探索实现失窃检测
功能的可行性．如第３．１节所述，偷窃者在窃取用户
移动终端时为保证不引起用户警惕，其动作幅度通
常相对于用户从密闭空间中取出手机小得多．因此，
可利用声波感知移动终端所处上下文来判断其所处
状态，即合法用户取出或偷窃者窃取．
３．２．１　基于声波ＦＭＣＷ的移动终端上下文感知

移动终端所处上下文定义为其所处的环境或被
使用的状态，如静止于密闭空间中、被用户手持进行
使用、被偷窃者窃取等环境和状态．由于该上下文既
可能是动态的也可以是静态的，因此本研究采用声
波的调频连续波（ＦｒｅｑｕｅｎｃｙＭｏｄｕｌａｔｅｄＣｏｎｔｉｎｕｏｕｓ
Ｗａｖｅ，ＦＭＣＷ）技术来感知移动终端所处的上下文．
ＦＭＣＷ技术是一种为雷达设计且广为使用的测距
方法．ＦＭＣＷ的基本原理通过测量发射信号与接收
信号的频差来实现声源与目标物体间的距离测量．
图１为ＦＭＣＷ的基本原理图解．首先，移动终端的
扬声器发出调制的锯齿波信号，其在周期τ（如图中
τ＝０．０２ｓ）内扫频预定义的频段犅（如图中犅＝
２０ｋＨｚ－１７ｋＨｚ＝３ｋＨｚ）．在信号从物体上反射后，
该锯齿波信号被移动终端的麦克风所接收，如图１
中的虚线所示．由于声波信号的传播，接收信号相
对于发射信号存在时延，即声波信号的飞行时间
（ＴｉｍｅＯｆＦｌｉｇｈｔ，ＴＯＦ）．通常情况下，ＴＯＦ由于太
微小而很难被直接测量到．为测量该ＴＯＦ，ＦＭＣＷ
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解调接收的声波信号，即在发射信号与接收信号上
执行去调频（ｄｅｃｈｉｒｐ）操作［２５］测量发射信号与接收
信号间的频差Δ犳来估测ＴＯＦ．基于三角形的几何
相似性原理，飞行时间犜可被推导为

犜＝Δ犳×τ犅 （１）
由于扬声器与麦克风均集成于同一移动终端，

这两者可被近似视作一个质点（即移动终端所在位
置）．故而，移动终端与物体的间距犱可推导为

犱＝犮×犜２ （２）
其中，犮为声波信号的传播速度．通过ＦＭＣＷ，可得
到移动终端与其周围物体间的大致距离，进而可利
用该距离对其所在的上下文进行建模．

图１　ＦＭＣＷ基本原理图解

３．２．２　上下文感知可行性的实验验证
为验证以上方法感知移动终端所在上下文以

实现失窃检测的可行性，本研究招募了１０位志愿者
执行验证实验．在实验前，基于声波ＦＭＣＷ感知的
系统被实现在一台三星ＧａｌａｘｙＳ６手机中．实验将
１０位志愿者分为两组，分别扮演合法用户与偷窃
者．详细来说，７位志愿者（合法用户）分别将上述的
ＧａｌａｘｙＳ６放置于其腰部附近的口袋当中，然后按
照其自身的习惯将手机从口袋中取出并进行正常的
使用．每位用户重复以上操作１０次以避免偶然性因
素的影响．其余３位志愿者（偷窃者）则尝试从合法
用户的口袋中窃取手机，并按其习惯离开现场．每位
偷窃者对每位用户实施３次窃取．同时，每位合法用
户还分别在坐着和站着的状态下重复以上实验．共
完成２６６组实验．

实验结果首先展示若干声波感知上下文的模式
样例以验证用户和偷窃者从口袋中取出手机时的不
同之处．图２和图３分别展示了两位用户从口袋中
取出手机时的声波感知上下文示例和两个偷窃者从
口袋中取出手机时的２０阶～４５阶频差示例（图中
的灰度表示频差值）．通过对比图２和图３可以发

现，用户从口袋中取出手机时的频差绝对值显著大
于偷窃者从口袋中取出手机时的频差绝对值，即用
户从口袋中取出手机时，手机所处上下文环境出现
明显的变化从而导致手机与其周围物体的距离明显

图２　用户从口袋中取出手机时声波感知的上下文模式

图３　偷窃者从口袋中取出手机时声波感知的上下文模式
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增大；相反在偷窃者取出手机时则没有出现这样显
著的频差变化．这是因为用户会遵从其自身习惯较
为随意地取出手机，因此口袋（即此时移动终端所处
的上下文环境）会出现明显的形变；而偷窃者在取出
手机时为避免被用户感知会尽量避免口袋产生明显
形变．因此用户和偷窃者取出手机时其感知的上下
文变化情况会有明显差别．这些信号模式示例验证
了本文在第３．１节中所做假设．

图４进一步展示了实验中１０位志愿者实验采
集信号模式间的平均动态时间规整（ＤｙｎａｍｉｃＴｉｍｅ
Ｗａｒｐｉｎｇ，ＤＴＷ）距离矩阵．从图中可以发现用户从
口袋中取出手机时所得的上下文感知信号模式与偷
窃者从口袋中取出手机时所得的信号模式差距明
显．而用户与用户之间的信号模式差距，以及偷窃者
与偷窃者之间的信号模式差距则小的多．该结果进
一步验证在从口袋取出手机这一相同动作下，用户
和偷窃者对手机上下文会造成显著的差异．利用该
差异，本文提出一种基于声波感知上下文的移动终
端失窃检测方法，从而为广泛使用的移动终端提供
先置的安全保障，而非滞后的信息保护手段．

图４　１０位志愿者采集信号模式间的平均ＤＴＷ距离矩阵
３３　利用运动传感器提高能耗效率

由于基于声波的上下文感知需要移动终端不间
断发出近超声信号实现实时偷窃检测，该方法极易
引起移动终端能耗的大幅增加．故而，本研究寻求移
动终端其他内置低功耗传感器配合声波感知以实现
低功耗且实时的偷窃行为检测．

在正常使用／偷窃过程当中，实际上只有用户／
偷窃者接触到移动终端后，移动终端所处的上下文
环境才会出现明显变化．根据该观察，可利用低功耗
的传感器实时检测移动终端是否被触碰的状态来决
定是否启用声波感知上下文检测其失窃状态，从而
实现实时而低功耗的移动终端防窃目标．目前移动
终端广泛部署的传感器包括运动传感器（即加速度

计和陀螺仪）、距离传感器、光线传感器、音频设备、
摄像头等．而既能检测用户／偷窃者接触手机的行
为，又能实时低功耗检测的传感器只有运动传感器．
因此，本文探索利用运动传感器辅助声波感知实现
实时低功耗的移动终端防窃功能．

运动传感器能够实时提供移动终端所处状态六
维信息，即犡、犢、犣三轴的线性加速度信息（加速度
计）和角速度信息（陀螺仪）．虽然加速度计在较长时
间的测量值是正确的，但其在较短时间内由于存在
信号噪声导致误差．而陀螺仪在较短时间内则比较
准确而较长时间则会因漂移而存有误差．因此，结合
以上两者共六维信息可以实现在短期和长期内的精
确检测［２６］．

为验证运动传感器实时检测移动终端接触行为
的可行性，本研究招募１０位志愿者执行验证实验．
实验将基于运动传感器的数据收集系统实现在一台
三星ＧａｌａｘｙＳ６手机上，其采样率设置为２００Ｈｚ．为
考虑取出移动终端前用户不同行为的影响，实验将
１０位志愿者平均分为两组，分别执行静止站立和步
行两种状态．两组用户都将手机放置于其口袋中，并
在随后的一段时间内的静止站立／步行，最后从口袋
中将手机取出．由于本实验仅探究移动终端在被人
接触时能否被运动传感器捕捉到，因此该实验中并
不区分志愿者取出的方式（即以用户或偷窃者的方
式取出手机）．每位志愿者重复该实验５次，故而共
收集到５０组实验数据．

图５展示了用户处于站立／步行状态下移动终
端被取出时运动传感器记录的数据．从图５（ａ）可以
看出运动传感器首先表现出稳定的状态，其表达了
用户此时处于静止站立状态，且手机随用户同样处
于静止状态．接着，运动传感器数据出现细微的波
动，其表示手机受到触碰，很有可能即将被取出．随
后数据出现明显的峰值，其表达手机被志愿者从口
袋中取出的大幅度运动状态．图５（ｂ）则显示了用户
处于步行状态下运动传感器捕捉的数据．不同于
图５（ａ），由于用户初始状态是运动的，因此运动传
感器数据在全程均呈现不稳定趋势．但由于人的步
行是周期性行为，即一定长度的时间窗口中移动终
端随人的运动是重复的，故运动传感器在人步行时
的数据模式亦呈现周期性．因此，仍可从数据中捕捉
手机被接触时的时刻．可以发现大约在时刻４ｓ附
近，运动传感器数据突变为较嘈杂的模式，该时刻下
即表示手机即将脱离随人体周期性运动的状态．随
后与图５（ａ）相似，数据开始呈现明显峰值变化，其
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表征手机被取出的过程．该实验结果表明运动传感
器可被应用于实时检测移动终端被接触行为．

图５　用户处于不同状态下移动终端被取出时运动传
感器数据示例

综合以上分析，结合移动终端内建音频和运动
传感器来实现移动终端实时防窃方法是可行的．

４　移动终端实时防窃系统设计
为给移动终端提供实时先置的安全保护，本研

究提出了一种移动终端实时防窃系统ＥｃｈｏＳｃａｎ，其
通过声波感知移动终端所处的上下文环境进行偷窃
行为的检测，并进一步利用低功耗的运动传感器实
现实时的防窃方法．
４１　系统概述

图６展示了ＥｃｈｏＳｃａｎ的系统框架图．
ＥｃｈｏＳｃａｎ实时利用低功耗运动传感器检测移

动终端所处状态．运动传感器实时采集移动终端的
移动信号，并经过“移动终端接触检测模块”处理．在
该模块中，ＥｃｈｏＳｃａｎ首先利用截止频率为１０Ｈｚ的
Ｅｑｕｉｒｉｐｐｌｅ低通滤波器对运动传感器信号预处理以
消除硬件产生的高频噪声．接着，ＥｃｈｏＳｃａｎ通过计
算固定长度窗口内预处理采样信号的偏自相关值，
实时解析移动终端相对上下文环境静止的状态，即

图６　ＥｃｈｏＳｃａｎ系统概述图
移动终端位于相对密闭空间中的状态．详细而言，
ＥｃｈｏＳｃａｎ求解ＹｕｌｅＷａｌｋｅｒ方程来得到采样信号
的偏自相关值．当信号的偏自相关值到达极低点即
不再保持周期性时，系统视其为移动终端被人接触
的时刻标志．同时，为使ＥｃｈｏＳｃａｎ在移动终端任意
摆放的前提下仍能准确识别该接触时刻，系统进一
步利用加速度计及陀螺仪的共六维信息，并采用
ＤＢＳＣＡＮ聚类算法进行多数票决，最终得到接触时
刻．随后，基于声波的移动终端偷窃识别模块被
激活．

“移动终端偷窃识别模块”预先设计了用于声波
感知的锯齿波信号（即锯齿波的周期、初始频率、带
宽），其综合考虑了声波感知偷窃行为所需的时间解
析度和频率解析度．该模块被激活时，首先通过移动
终端的扬声器发射该锯齿波信号，并通过麦克风不
断接收反射的声波信号．被接收的声波信号通过采
用截止频率为１７ｋＨｚ和２０ｋＨｚ的Ｅｑｕｉｒｉｐｐｌｅ带通
滤波器进行预处理以消除环境带来的噪声干扰．随
后，ＥｃｈｏＳｃａｎ利用如式（１）和式（２）所示的ＦＭＣＷ
技术解析出移动终端与上下文间的距离，以描述上
下文的形变情况．为消除接收信号中强度较大的视
距信号干扰，本工作提出第狀大频率响应的频差搜
索方法以提取出接收信号中隐含的反射信号成分．
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进一步为提取冗余度低且鲁棒的特征，ＥｃｈｏＳｃａｎ利
用降噪自编码器网络从第狀大频率响应频差信号模
式中提取降维特征模式．最后，ＥｃｈｏＳｃａｎ基于该特
征模式利用支持向量数据域描述（ＳｕｐｐｏｒｔＶｅｃｔｏｒ
ＤｏｍａｉｎＤｅｓｃｒｉｐｔｉｏｎ，ＳＶＤＤ）以实现在无偷窃者数
据用于训练的前提下对移动终端所处当前状态进行
识别以判断移动终端是否处于被偷窃的风险中．
４２　犉犕犆犠声波信号设计

在ＦＭＣＷ技术中，锯齿波信号设计包括对信
号周期与信号频带（即锯齿波的初始频率和带宽）的
选择，其对声波感知的响应时间和解析度均有影响．
锯齿波周期的设计与人体运动有关．由于移动终端
通常被用户随身携带，故而其所在上下文的感知建
模需要匹配人体运动的相对静止时间．通常情况下，
人的一个行为动作会在较短时间内完成．为了捕捉
到这种短时窗口内的时不变运动，本系统将锯齿波
信号的周期设置为５０ｍｓ．

此外，对于锯齿波信号的带宽设计，则需保证发
射信号能提供足够解析度感知移动终端所处上下文
环境的变化，同时还需对用户保持不可感知性以保
证良好的用户体验．根据傅立叶变换理论［２７］，由移
动终端所处上下文环境反射的两个连续锯齿波信号
能被解析当且仅当其频差满足以下条件：

Δ犳＞１τ （３）
其中，Δ犳为两个锯齿波信号的频差，τ为锯齿波信
号的周期．基于式（１）和式（２），可推导出

Δ犳＝２犱犅犮τ （４）
其中，犱为手机至其附近上下文环境（如口袋）间的
距离，犅为锯齿波信号的带宽，犮为声波信号的传播
速度．结合式（３）和式（４），可推导出

犱＞犮２犅 （５）
这意味着ＦＭＣＷ的解析度会随着锯齿波信号带宽
的增加而增加．因此带宽的选择应当越大越好．

结合人耳不可听的范围（即１７ｋＨｚ）及移动
终端有限的录音能力（即２０ｋＨｚ）［２８］，本工作选择
［１７～２０］ｋＨｚ作为发射信号的频带（即锯齿波初始
频率为１７ｋＨｚ，带宽为３ｋＨｚ）．

利用该锯齿波信号，ＥｃｈｏＳｃａｎ能以足够响应时
间和解析度感知移动终端所处上下文环境的变化．
４３　移动终端接触检测

如第３．３节所述，本研究利用低功耗的运动传
感器检测移动终端被接触的时刻，从而为声波感知

的激活提供实时支撑且保证能耗有效．由于运动传
感器在日常活动中亦被激活用于人体活动的追踪
（如记步等），因此利用该传感器进行实时移动终端
接触检测不会带来明显的额外能耗．
４．３．１　运动传感器信号预处理

由于移动终端硬件出厂时并非完美，因此运动
传感器采集数据中常伴有噪声，其会对移动终端接
触时的信号模式产生明显干扰．因此，去除运动传感
器数据噪声以保证准确的接触时刻检测是很有必要
的．在移动终端被接触前，其所处环境是跟随用户行
为变化的，尤其是用户在运动状态下产生的变化．但
无论移动终端是静止的还是运动的，运动传感器感
知的运动模式均为低频变化．例如，人走路步频通常
在１．３３步／ｓ［２９］左右．相比于步频，硬件产生的运动
传感器噪声基本为高频噪声．基于该观察，ＥｃｈｏＳｃａｎ
利用截止频率为１０Ｈｚ的Ｅｑｕｉｒｉｐｐｌｅ低通滤波器对
原始运动传感器数据进行预处理，以消除高频噪声
对后续接触行为检测的影响．
４．３．２　接触行为检测

如第３．３节所述，用户的移动终端被取出时未
必处于静止状态，因此运动传感器在被接触前采集
的数据亦会出现明显波动．为从这些数据波动中准
确提取接触时的信号模式，ＥｃｈｏＳｃａｎ利用自相关方
法去识别接触行为．由于移动终端被接触前，用户行
为通常呈现周期性（如走路、跑步等），可利用这些强
相关运动引起的相似信号模式来区别接触前运动和
接触时动作．详细而言，运动传感器任意一维数据的
自相关犚（θ）可被推导为

犚（θ）＝∑
犖

狋＝θ＋１
犿（狋）犿（狋－θ） （６）

其中，犿（狋）为运动传感器任意一维在狋时刻的感知采
样数据，θ为自相关延迟参数，犖为信号的采样点总
数目．由于运动传感器实时采集数据，因此在求解自
相关的过程中很难得到采样点总数目犖．ＥｃｈｏＳｃａｎ
利用固定时间窗的偏自相关［３０］来实时求解当前时
间段与之前数据点间的相关性．首先ＥｃｈｏＳｃａｎ利
用固定长度的时间窗口采集运动传感器数据犿（狋），
狋∈［１，狀］（狀为窗口宽度）．当数据长度达到窗口宽
度时，ＥｃｈｏＳｃａｎ计算该窗口内数据的偏相关值．详
细而言，狋时刻的运动传感器数据可表示为犿（狋）＝
犚１狆（狋）犿（狋－１）＋…＋犚犽狆（狋）犿（狋－犽）＋ε狋，其中犽为
偏自相关延迟参数，犚犽狆（狋）为数据犿（狋）的偏自相关．
通过求解该公式的ＹｕｌｅＷａｌｋｅｒ方程，可求得各个
时间窗口内运动传感器数据的偏自相关值犚犽狆（狋）．

９００２１０期 卢　立等：基于声波感知的移动设备实时防窃方法研究

《
 计

 算
 机

 学
 报

 》



随后在计算出的偏自相关值中找到最小偏自相关对
应的时间段编号，即犻＝ａｒｇ狋ｍｉｎ犚犽狆（狋）．最后通过匹
配时间段对应的原始运动传感器数据中的时刻点，
即可搜索到接触行为出现的时刻．图７显示了基于偏

图７　基于偏自相关的接触动作检测示例

自相关的接触动作检测的示例．
　　在现实情况中，由于在相对密闭空间时移动终
端可能处在任意一种放置状态（即重力加速度可能
会影响任意多个维度的运动传感器数值），因此单独
利用某个维度的信息来检测接触状态很可能导致错
误的结果．图８展示了用户步行状态下移动终端被
取出时运动传感器六维数据示例．可以发现虽然加
速度计的犡轴和犣轴能较好表现出可区分的用户
正常步行时和手机被取出时的状态（如图８（ａ）和
图８（ｃ）所示），但加速度计的犢轴数据则在接触行
为之前就出现了明显的非周期性行为（如图８（ｂ）所
示）．这是因为该实验中手机在口袋中处于侧放的状
态，即犢轴近乎与重力轴重合，从而导致了该轴数
据无法真实反应出人行走的周期性规律．图８（ｄ）、
图８（ｅ）和图８（ｆ）的陀螺仪数据示例反映了相似的

图８　用户步行状态下移动终端被取出时运动传感器六维数据示例
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问题．因此，ＥｃｈｏＳｃａｎ综合利用运动传感器六个维
度的信息来检测识别接触．通常情况下，重力加速度
只会对少数维度的数据造成明显的影响，如图８（ｂ）
的加速度计犢轴数据．基于此观察，ＥｃｈｏＳｃａｎ采用
多数票决的方式来确定具体的接触行为时刻点．详
细而言，系统利用偏自相关法从运动传感器六维信
息中得到六个不同的接触时刻即狋犃犡、狋犃犢、狋犃犣、狋犌犡、
狋犌犢、狋犌犣．随后利用ＤＢＳＣＡＮ聚类方法得到若干类，
其中时刻数最多的类即为多数票决结果．接触时刻
通过计算该类中的时刻平均值得到．
４４　移动终端偷窃识别

在ＥｃｈｏＳｃａｎ检测到移动终端被用户／偷窃者
接触后，基于声波的上下文感知模块被激活判断此
次接触是否为偷窃行为．声波感知模块激活后，移动
终端通过扬声器发出如第４．２节所设计的锯齿波信
号；声波信号经移动终端周围的上下文环境反射后，
被移动终端的麦克风接收．ＥｃｈｏＳｃａｎ随后利用该信
号对移动终端所处上下文环境进行感知建模．
４．４．１　声波信号预处理

声波信号感知上下文时会经过多种传播路径反
射、折射、衍射等物理过程（即多径效应），随后被麦
克风接收．经过多径传播的信号除包含有移动终端
所在上下文的特征，还带来周围环境中隐含的噪声，
其会干扰ＥｃｈｏＳｃａｎ准确识别上下文的能力．因此
ＥｃｈｏＳｃａｎ首先对接收的声波信号进行预处理以消
除噪声影响．

如第３．２节所述，ＥｃｈｏＳｃａｎ利用１７ｋＨｚ～２０ｋＨｚ
的近超声信号实现ＦＭＣＷ的上下文感知能力．而
环境中常见噪声频段通常在８ｋＨｚ以下（如机器噪
声、人交谈说话声等）．因此，ＥｃｈｏＳｃａｎ采用截止频
率为１７ｋＨｚ和２０ｋＨｚ的Ｅｑｕｉｒｉｐｐｌｅ带通滤波器来
滤除与声波ＦＭＣＷ无关的噪声．如第３．１节所述，
本文面向的移动终端失窃场景主要指移动终端从相
对封闭的空间中被取出的情景．由于移动终端的音
频设备功率有限，穿透密闭空间后的声波能量衰减
十分显著．而经过用户周围物体反射并进一步穿透
密闭空间被移动终端接收的信号则会出现更加明
显的能量衰减，其远远小于移动终端所处上下文
环境（即该相对密闭空间）反射的信号强度．因此，
即使在人员密集场所，面向如３．１节所述的失窃场
景的ＥｃｈｏＳｃａｎ接收的信号也不会受到明显的来自
用户周围密集物体的多径问题影响．

在实际情况中，由于人体自身运动，可能会导致
移动终端与其上下文环境发生相对运动．该相对运

动会在接收声波信号引入多普勒频移，其会影响基
于ＦＭＣＷ的距离测量结果．然而，该距离测量结果
的变化不会影响基于声波的上下文感知建模以及后
续的偷窃行为识别．这是因为多普勒效应表征的物
体运动（即移动速度）与ＦＭＣＷ频差均能反映出用
户与偷窃者在取出移动终端行为的不同．如第３．１
节所述，用户取出移动终端时的动作通常较为粗放
即对终端所在上下文的施加的形变较大，同时使得
移动终端与其上下文间的相对移动也较快．因此，在
该情况下，接收信号的多普勒频移较大．相反地，偷
窃者取出移动终端时较为小心，其导致的终端与其
上下文的相对移动较慢，故多普勒频移较小．同时，
在基于ＦＭＣＷ的距离测量中，多普勒频移会直接
影响ＦＭＣＷ频差，从而增大用户和偷窃者对应信号
模式的差别，进一步提高识别能力．因此，ＥｃｈｏＳｃａｎ
并不消除接收信号中的多普勒频移，而是直接利用
其与ＦＭＣＷ频差的结合用于提取上下文感知建模
特征及后续的偷窃行为识别．
４．４．２　上下文感知建模特征提取

经信号预处理后，ＥｃｈｏＳｃａｎ接着利用ＦＭＣＷ
技术感知建模移动终端所处上下文环境，如第３．２节
所述．但是，由于移动终端集成的扬声器与麦克风
间的距离很近，故而接收信号中的视距（ＬｉｎｅＯｆ
Ｓｉｇｈｔ，ＬＯＳ）信号会淹没其它信号的特征，尤其是移
动终端上下文（如口袋、包等环境物体）反射的声波
信号特征，如图９所示．该物理现象直接导致基于声
波的移动终端所在上下文感知能力的弱化．因此，很
有必要对接收信号进行预处理以消除ＬＯＳ信号的
影响．

图９　接收信号中ＬＯＳ信号淹没问题的图解
由于移动终端的扬声器与麦克风的相对位置

总是保持不变的，因此ＬＯＳ信号在接收信号中总
能表现出稳定的频率响应．故而，可以通过比较该频
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率响应来区分ＬＯＳ信号与上下文反射的信号．本研
究设计基于短时傅里叶变换（ＳｈｏｒｔＴｉｍｅＦｏｕｒｉｅｒ
Ｔｒａｎｓｆｏｒｍａｔｉｏｎ，ＳＴＦＴ）的启发式算法，其将长时间
的信号分割为多个短时滑动窗口，并分别在每个滑
动窗口中应用傅里叶变换推导出频率响应．详细而
言，首先在解调信号（即狊犱＝狊狋×狊狉，其中狊狋与狊狉分别
为发射信号与接收信号）上执行ＳＴＦＴ计算，然后
在每个滑动窗口中搜索具有第狀大频率响应的频差
Δ犳，即

Δ犳狀（狋）＝ａｒｇ犳ｍａｘ狀犉犉犜犳（狊犱（狋）） （７）
其中，犉犉犜犳（·）为快速傅里叶变换（ＦａｓｔＦｏｕｒｉｅｒ
Ｔｒａｎｓｆｏｒｍａｔｉｏｎ，ＦＦＴ），狋为滑动窗口编号，ｍａｘ狀（·）
为搜索第狀大值的操作．此后，可以提取出具有第狀
大频率响应的频差序列Δ犳狀（狋）（狋＝１，…，犖）（即第
狀阶频差），其表征接收信号中的特定信号分量（如
ＬＯＳ信号和反射信号等）．因为ＬＯＳ信号的信号强
度显著大于其它反射信号的信号强度，故而低阶（即
狀值较小）频差表征ＬＯＳ信号而高阶（即狀值较大）
频差可表征上下文反射信号．

图１０　理论上与实际中经ＦＦＴ变换得到的频域信号对比

理论上直接从扬声器传播到麦克风的声波信号
仅有一条（如图１０（ａ）所示），故而只需将第１阶频

差消除即可得到上下文反射信号．但在实际情况中，
由于移动终端的扬声器能力限制及麦克风有限的采
样率，得到的频峰信号会覆盖中心频率附近的一段
窄带，如图１０（ｂ）所示．因此，仅消除第１阶频差无
法完全解决ＬＯＳ信号的淹没问题．经验性研究发现
阶数狀＞２０时ＬＯＳ基本被消除．经过该方法得到的
特征表达如图２和图３所示．由于该特征的维度较
高，直接利用机器学习方法识别分类极易遭遇维数
灾难．

为解决该问题，本研究设计了基于降噪自编码
器［３１］的模型从以上ＦＭＣＷ频差特征中提取有效且
可靠的降维特征．该模型包含一个降噪层和一个自
编码器层．首先，降噪层向输入的频差特征中随机添
加噪声数据以降低原始数据隐含的白噪声．详细而
言，犖×狀狉维的ＦＭＣＷ频差特征首先被重构为
犖狀狉×１维的列向量，其中犖为采样的总点数，狀狉为
采用特征阶的数目．降噪层接着以均匀分布的概率
将该向量中的数据部分清零从而为原始数据引入噪
声数据．随后，自编码器层以无监督方式将降噪后的
特征抽象为压缩表达．该压缩表达能够建模移动终
端所处的上下文环境．详细而言，降噪层首先对输入
的频差特征Δ犳降噪以得到特征Δ犳狉．随后，自编码
器将该特征映射为压缩表达狌＝σ（狑Δ犳狉＋犫），其中
σ（·）为逻辑斯谛（ｌｏｇｉｓｔｉｃ）函数（即σ（狓）＝１

１＋犲－狓），
狑和犫分别为自编码器的权重和偏倚．该编码器层
可通过优化如下目标训练：
ｍｉｎ犇犐犉（Δ犳狉，Δ犳狉）＝ｍｉｎ１犖（Δ犳

狉（犻）－Δ犳狉（犻））２＋
λΩｗｅｉｇｈｔｓ＋βΩｓｐａｒｓｉｔｙ （８）

其中，犖为训练样本的数目，Δ犳狉（犻）和Δ犳狉（犻）分别为降
噪输入Δ犳狉和重构输入Δ犳狉中的第犻个元素，Ωｗｅｉｇｈｔｓ

和Ωｓｐａｒｓｉｔｙ分别为参数和稀疏度的犔２正则子，λ和β
分别为这两个正则子的系数．本目标最小化了原始
输入Δ犳狉与重构输入Δ犳狉（其中Δ犳狉＝σ（狑Ｔ狌＋犫′））
间的差距．该目标保证压缩表达狌能抽象出原始输
入Δ犳狉的大部分关键信息．通过该降噪自编码器网
络，ＥｃｈｏＳｃａｎ能提取出有效的上下文环境特征．
４．４．３　偷窃行为识别

如第３．２节所述，用户和偷窃者从密闭空间中
取出移动终端时会对其所处上下文产生差异明显的
变化影响．因此，利用声波ＦＭＣＷ感知上下文的信
号模式识别偷窃行为是可行的．然而，该问题与传统
的二分类问题有所区别．在实际情况中，系统仅能在
使用前要求用户提供足够的训练数据（即正类数据）
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以构建用于偷窃检测的分类识别模型．而对于负类
数据（即偷窃者对移动终端所处上下文造成变化引
起的信号模式），系统则无法要求用户提供．因此，系
统在使用时无法取得完整的两类数据．传统二分类
监督学习方法通常要求用户提供完整的两类数据才
能进行模型构建和训练．为解决该问题，本研究将偷
窃行为识别视为单分类问题，并采用一种特殊的单
分类支持向量机（ＳｕｐｐｏｒｔＶｅｃｔｏｒＭａｃｈｉｎｅ，ＳＶＭ），
即支持向量数据域描述（ＳＶＤＤ），来实现偷窃行为
的识别．
ＳＶＤＤ的基本原理是为所有训练样本点寻找一

个超球面（半径为狉，球心为犫），使得大部分数据都
在该球面的包覆范围内，即

ｍｉｎ
狉，犫→，ε
狉２＋狆狀∑

狀

犻＝１
ε犻

ｓ．ｔ．狌犻－犫２狉２＋ε犻，犻∈１，…，狀
（９）

其中，狆为参数，ε犻为第犻个训练样本点对应的松弛
系数，ε为所有松弛系数的集合，狌犻为第犻个训练样
本点，狀为总的训练样本数目，·２为犔２范数计算．
为避免得到的超球面结果欠拟合，ＥｃｈｏＳｃａｎ进一步
引入径向基（ＲａｄｉａｌＢａｓｉｓＦｕｎｃｔｉｏｎ，ＲＢＦ）核函数将
输入特征首先映射向高维空间，并通过求解优化问
题（９）得到高维空间超球面，最后映射回低维特征空
间生成最终单分类偷窃行为识别模型．

５　性能测试与分析
本节用实验验证ＥｃｈｏＳｃａｎ的可行性和有效性．

５１　实验配置与方法
实验以ＡｎｄｒｏｉｄＡＰＰ的形式将ＥｃｈｏＳｃａｎ实现

在三台不同的移动终端上，其分别为三星Ｇａｌａｘｙ
Ｓ６、三星ＧａｌａｘｙＳ３、华为Ｐ１０．声波ＦＭＣＷ感知的
发射近超声信号如第４．２节所设计．三台终端均采
用其主扬声器和主麦克风作为声波感知使用的音频
设备．此外，三台终端的运动传感器采样率均设置为
２００Ｈｚ，麦克风采样率设置为４８ｋＨｚ．实验在三种不
同场景下进行，即场景１：用户坐着且移动终端放置
于其裤子口袋中、场景２：用户走动且移动终端放置
于其裤子口袋中、场景３：用户走动且移动终端放置
于随身背包中．在每个场景中，实验随机招募１３位
志愿者包括７位男性和６位女性，且其年龄在１８～
５５岁之间．在这１３位志愿者中，其中１０位持有移
动终端作为该终端的合法用户，而另外３位则扮演
偷窃者试图在不引起用户感知的前提下窃取移动终
端．同时，实验在三种不同的环境中即实验室（理想

环境）、超市（拥挤嘈杂环境）、地铁（轻微震动环境），
重复以上三种场景进行性能评估．在每次实验中，每
位合法用户志愿者随机选择一台移动终端放置于其
口袋／背包中，其重复取出的过程１０次来完成实验．
随后，每位偷窃者随机对其他１０位合法用户实施
１０次不被感知的偷窃行为，即偷窃者以自身方式实
施多次偷窃行为，如被用户感知到则被视为无效样
本；反之才计入有效偷窃行为中．当系统将一次取出
行为识别为偷窃行为时，其触发手机的震动功能以
提醒用户，并一直持续至用户手动给出取消指令．

实验定义若干衡量标准评估ＥｃｈｏＳｃａｎ性能．
假设实验共执行犖次，其中系统正确检测偷窃行为
的次数为狀犜犘，系统正确检测正常行为的次数为
狀犜犖，系统误报偷窃行为的次数为狀犉犘，系统漏报偷
窃行为的次数为狀犉犖，其中犖＝狀犜犘＋狀犜犖＋狀犉犘＋
狀犉犖．故

（１）偷窃检测准确率．偷窃／正常取出行为被准
确识别为偷窃／正常取出行为的概率，即犃犆犆＝
（狀犜犘＋狀犜犖）／犖．

（２）偷窃检测漏报率．偷窃行为没有被检测识
别为偷窃行为的概率，即犉犖犚＝狀犉犖／（狀犉犖＋狀犜犘）．

（３）偷窃检测误报率．常规移动终端取出行为被
误报为偷窃行为的概率，即犉犘犚＝狀犉犘／（狀犉犘＋狀犜犖）．

（４）延迟检测时间．假设移动终端被接触到的
时刻为狋犫，系统发出警报／关闭声波感知的时刻为
狋犲．延迟检测时间被定义为狋＝狋犫－狋犲．

（５）时均耗电量．假设系统总运行时间为犜，移
动终端总电量为犘．使用过程中移动终端追踪本系
统消耗总电量为狑，则系统的时均耗电量为狆＝
（犘×狑）／犜．
５２　总体性能

（１）偷窃检测性能．实验首先通过与仅利用运
动传感器的ｉＧｕａｒｄ［２４］及仅利用声波感知的方法比
较来评估ＥｃｈｏＳｃａｎ的偷窃检测准确率．图１１展示
了ＥｃｈｏＳｃａｎ在不同场景下与其它两种方法的偷窃
检测准确率比较．可以发现在三种不同的场景下，
ＥｃｈｏＳｃａｎ均能取得超过８５％的准确率．而ｉＧｕａｒｄ
在场景１下仅能取得２６．５％的准确率．这是因为
ｉＧｕａｒｄ仅能面向用户走动过程中出现的偷窃行为，
且对偷窃者与用户取出移动终端的模式有较强的假
设．同时，由于ＥｃｈｏＳｃａｎ利用运动传感器检测移动
终端接触动作引入些许误差，其准确率略低于全声
波感知方法．但可以看到，在三种场景下两者的准确
率差距均在５％以下．此外，ＥｃｈｏＳｃａｎ在三种不同
场景下的偷窃检测准确率平均标准差仅为２．７％，
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其优于ｉＧｕａｒｄ的平均标准差４．３％．如第５．１节所
述，实验招募了不同年龄、不同性别的用户，且其取
出手机的行为遵从其自身习惯．因此该实验结果证
明ＥｃｈｏＳｃａｎ对不同用户的年龄、性别、终端使用习
惯等因素均鲁棒．

图１１　系统偷窃检测准确率

图１２　系统偷窃检测漏报率

实验还评估了ＥｃｈｏＳｃａｎ与其它两种方法的偷
窃检测漏报率．图１２展示了ＥｃｈｏＳｃａｎ在不同场景
下与其它两种方法的偷窃检测漏报率比较．可以看
到在三种场景下，ＥｃｈｏＳｃａｎ的平均偷窃检测漏报率
为５．９％，其远低于ｉＧｕａｒｄ的平均偷窃检测漏报率
２６．６％；尤其是在场景１下，ｉＧｕａｒｄ的偷窃检测漏
报率高达５０．５％，而ＥｃｈｏＳｃａｎ则为６．４％．这是因
为在场景１中，用户的移动终端在取出前后仅出现
速度由零变为非零的过程，而未出现ｉＧｕａｒｄ假设中
速度减缓和变换方向的过程．因此，在该场景下，
ｉＧｕａｒｄ的性能显著降低．相比之下，ＥｃｈｏＳｃａｎ没有
对用户和偷窃者行为的强假设，因此能适应各类不
同的场景．此外，全声波感知方法能取得５．４％的平
均偷窃检测漏报率，其仅比ＥｃｈｏＳｃａｎ低０．５％．该

结果进一步证明ＥｃｈｏＳｃａｎ能够有效地检测不同场
景下的偷窃行为．此外，ＥｃｈｏＳｃａｎ的偷窃检测漏报
率平均标准差仅为１．９％，其进一步证明ＥｃｈｏＳｃａｎ
对不同的用户是鲁棒的．

（２）偷窃检测延迟．偷窃检测延迟决定了用户
能否及时阻止正在发生的偷窃行为，其为偷窃检测
系统能否有效实施的重要衡量指标．图１３展示了
ＥｃｈｏＳｃａｎ在不同终端下的延迟检测时间累计概率
密度（ＣＤＦ）．可以发现对三种不同的移动终端，９０％
测试样例的偷窃检测延迟分别小于４４４．８ｍｓ、６００ｍｓ、
７００ｍｓ．在该时间内，用户能够有充足的反应时间阻
止偷窃行为．由于三种终端不同的计算能力，因此偷
窃检测延迟有所不同．但在实验中，即使是性能最差
的ＧａｌａｘｙＳ３也能将检测延迟控制在１ｓ之内，其保
证用户能够及时发现偷窃行为，并进一步阻止该行
为导致的经济或信息损失．

图１３　系统延迟检测时间的累计概率密度

ＥｃｈｏＳｃａｎ的延迟主要由基于运动传感器的接
触检测延迟与基于声波感知的偷窃识别延迟组成．
为评估这两部分延迟对总体延迟时间中的具体影
响，本实验除了记录移动终端被接触到的时刻狋犫与
系统发出警报／关闭声波感知的时刻狋犲以外，还记录
了系统激活声波感知模块的起始时刻狋犻．则接触检
测延迟为狋犻－狋犫，而偷窃识别延迟为狋犲－狋犻．图１４展
示了ＥｃｈｏＳｃａｎ在不同阶段的延迟检测时间．可以
发现在三台不同终端下，接触检测延迟均大于偷窃
识别延迟．尤其在较新的终端下（即ＧａｌａｘｙＳ６），接
触检测延迟是组成总体延迟时间的主体．还可以观
察到不同手机的接触检测延迟很接近（均在２８０ｍｓ
附近），而偷窃识别延迟则存在较大的差别．这是因
为接触检测延迟使用的算法较为简单，对硬件计算
能力要求不高．该延迟主要是由模式匹配使用的时
间窗口导致的．相反，偷窃识别利用了较为复杂的特
征提取方法和分类方法，对硬件性能有一定要求，因
此在不同计算能力的终端上表现为不同的识别延
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迟．但可以看到即使在实验中性能最低的手机（即
ＧａｌａｘｙＳ３）上，该部分延迟也能小于２５０ｍｓ．

图１４　系统在不同阶段的延迟检测时间

５３　用户体验
（１）检测误报概率．系统误检测偷窃行为并发

出警报会极大影响用户的使用体验．图１５展示了
ＥｃｈｏＳｃａｎ在不同场景下与其他两种方法的偷窃检
测误报率比较．可以发现ＥｃｈｏＳｃａｎ在三个场景下
的平均偷窃检测误报率为５．９％，其远小于ｉＧｕａｒｄ
的偷窃检测误报率３２．９％．尤其是在场景１下，ｉＧｕａｒｄ
的偷窃检测误报率增长到６７．３％，而ＥｃｈｏＳｃａｎ则
维持在６．７％左右．这是因为场景１中移动终端被
取出前后用户不满足ｉＧｕａｒｄ对其行为的假设，因此
偷窃检测误报率快速上升，这与偷窃检测漏报率相
关实验结果的分析一致．此外，全声波感知方法的平
均偷窃检测误报率为５．１％，其仅比ＥｃｈｏＳｃａｎ低
０．８％，证明了ＥｃｈｏＳｃａｎ引入基于运动传感器的接
触检测并未对偷窃检测性能造成明显影响．此外，
ＥｃｈｏＳｃａｎ的偷窃检测误报率平均标准差仅为１．９％．
该结果说明在用户体验上ＥｃｈｏＳｃａｎ仍然对不同用
户是鲁棒的．

图１５　系统偷窃检测误报率
（２）系统能耗．移动终端的电量总是有限的，因

此系统的耗电量会直接影响用户的移动终端使用体
验．ＥｃｈｏＳｃａｎ的设计目标是在任意环境中，系统能

够在用户不主动激活的情况下以低功耗的形式帮助
用户检测移动终端可能被偷窃的情况，从而减少用
户的经济和隐私损失．由于运动传感器会持续运行
于移动终端后台以检测是否发生接触行为（即
ＥｃｈｏＳｃａｎ会持续运行于后台），因此本实验以时均
耗电量为标准衡量ＥｃｈｏＳｃａｎ能否以低功耗的形式
实现偷窃检测功能．图１６展示了ＥｃｈｏＳｃａｎ在不同
终端下与全声波感知方法的时均耗电量比较．此处
时均耗电量定义为每小时系统的耗电量，并用电池
电量ｍＡｈ作为计量单位．可以发现ＥｃｈｏＳｃａｎ的时
均耗电量为１２３ｍＡｈ，其远低于全声波感知方法的
时均耗电量４０８．３ｍＡｈ．该结果证明了ＥｃｈｏＳｃａｎ引
入的基于运动传感器的接触检测方法能够有效降
低系统的能耗，并提高移动终端的用户体验．此
外，在不同终端下，ＥｃｈｏＳｃａｎ的耗电量会有些许不
同，其标准差为１０．２ｍＡｈ．这是因为不同手机的计
算能力、音频装置功率不同，因此系统实际运行的能
耗也有所差别．但也可以看到该差异较小，因此
ＥｃｈｏＳｃａｎ对不同终端是鲁棒的．

图１６　系统时均耗电量

５４　影响犈犮犺狅犛犮犪狀性能的因素
（１）移动终端型号．不同移动终端的扬声器与

麦克风位置可能有所不同．由于ＥｃｈｏＳｃａｎ利用
ＦＭＣＷ声波感知方法对用户取出手机的行为模式
进行感知建模，因此扬声器与麦克风的相对位置会
对偷窃检测性能有所影响．不同于之前的实验，本实
验分别采用三台移动终端完成模型的训练过程，随
后在另外两台终端上进行测试．其它实验配置与第
５．１节中所描述相同．图１７展示了ＥｃｈｏＳｃａｎ使用
一台终端训练而在另外两台终端测试的偷窃检测准
确度．可以发现ＧａｌａｘｙＳ６与Ｐ１０之间的互用性较
好，偷窃检测准确率均能超过８５％．而在ＧａｌａｘｙＳ３
上训练，在另外两台终端测试的准确度则仅有
８０．６％和７９．８％．这是因为ＧａｌａｘｙＳ６与Ｐ１０的扬
声器及麦克风相对位置较为相似，即均位于终端底
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部且距离接近．不同于这两台终端，ＧａｌａｘｙＳ３虽然
主麦克风位置仍位于终端底部，但其主扬声器则位
于终端背部的摄像头右侧，故而使得扬声器与麦克
风相对距离大大增加．正由于此，ＧａｌａｘｙＳ３收集的
ＦＭＣＷ频差信号模式与其他两台终端收集的信号
模式有所不同，并进而导致较低的互用性．

图１７　系统使用一台终端训练并在另外两台终端测试的偷窃
检测准确率

图１８　系统在不同环境中的偷窃检测准确率

　　（２）环境．实验还评估了不同环境对ＥｃｈｏＳｃａｎ
偷窃检测性能的影响．图１８展示了ＥｃｈｏＳｃａｎ在不
同环境中的偷窃检测准确率．可以观察到在三种场
景下，实验室环境中的偷窃检测准确率均高于其它
两种环境，这是因为在较为拥挤的超市和地铁环境
中，移动终端所处的上下文（即口袋或背包）易受到
外界因素干扰从而导致ＥｃｈｏＳｃａｎ的性能下降．但
也可以看到这种差距并没有很大．在三种场景下，后
两种环境中的偷窃检测准确率与实验室环境中准确
率的差距均在６％以下．该结果说明系统对不同的
环境是鲁棒的．此外，可以发现超市和地铁环境中的
准确率相差不多．不同于超市，地铁环境中存在轻微
的环境震动，实际上会影响ＥｃｈｏＳｃａｎ基于运动传
感器的接触检测功能，即系统会频繁误检测移动设
备受到接触，并激活声波识别偷窃行为模块．但幸运

的是，由于该轻微震动不会对移动终端所处的上下
文环境（即口袋或背包）造成明显形变，其对声波识
别偷窃功能的影响十分微弱．
　　（３）用户感知与偷窃检测．实验还对比了用户
对偷窃行为感知与ＥｃｈｏＳｃａｎ对偷窃行为检测来评
估偷窃者通过模仿用户取出移动终端的行为来避免
偷窃检测的可能性．不同于第５．１节中的实验配置
描述，本实验将被用户感知到的偷窃行为也计入结
果统计．同时，扮演偷窃者的志愿者被告知在偷窃过
程中除了要避免用户感知，还要试图绕过本文提出的
系统．在进行该实验前，志愿者均被告知ＥｃｈｏＳｃａｎ
的基本原理．每位偷窃者向每位用户实施２０次偷窃
行为，且在三种不同环境中各重复一次实验．表１展
示了系统检测偷窃行为的准确率和用户感知偷窃行
为的准确率对比．可以观察到当ＥｃｈｏＳｃａｎ漏报偷
窃行为时，用户在１２．９％÷１３．９％＝９９．２％的情况
下均能通过自身感知发现偷窃行为并进行阻止．通
过对实验的分析发现当ＥｃｈｏＳｃａｎ漏报偷窃行为
时，大部分偷窃者均模仿了用户取出手机的行为．但
在模仿该取出行为时，通常会对手机的上下文造成
明显的形变（如口袋的剧烈变化），从而引起用户的
感知．实验中仅有２次偷窃行为同时避过了用户感
知和ＥｃｈｏＳｃａｎ检测．这是因为这２次偷窃均发生于
超市中（即拥挤而嘈杂的空间），用户在该环境中
被过多的噪声影响了感知能力，从而使得偷窃成
功．但也可以发现这种情况是十分罕见的（实验中
仅有０．１％÷１３．９％＝０．８％），因此偷窃者在大部
分情况下很难通过模仿用户取出移动终端的行为以
实施成功的偷窃．

表１　系统检测偷窃与用户感知偷窃对比
用户感知 ＥｃｈｏＳｃａｎ

成功检测／％ 失败检测／％ 合计／％
成功检测 ２３．３ １２．９ ４６．３
失败检测 ６３．７ ０．１ ６３．７
合计 ８７．０ １３．０ １００．０

６　总　结
本文提出基于声波感知的移动终端实时防窃方

法，其利用移动终端内建的传感器（包括音频设备和
运动传感器）来感知建模移动终端所处的上下文环
境以实时识别偷窃行为．本系统首先利用低能耗的
运动传感器来实时检测移动终端接触行为．通过偏
自相关方法，系统能够捕获用户的异常非周期行为
点，即用户或偷窃者接触手机的时刻．随后，系统利
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用调频连续波技术感知移动终端所在上下文环境的
变化情况．为了得到可靠的变化特征并实现单分类
偷窃行为检测，系统进一步利用降噪自编码器网络
和支持向量数据域描述来分别提取有效特征和识别
偷窃行为．验证实验招募了多位志愿者进行偷窃行
为模拟以证明系统的可行性和有效性，实验结果表
明本系统能够取得８７％的偷窃检测准确率．
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