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犚犉犐犇系统密钥无线生成
鲁　力

（电子科技大学计算机科学与工程学院　成都　６１１７３１）

摘　要　随着无线射频识别（ＲａｄｉｏＦｒｅｑｕｅｎｃｙＩｄｅｎｔｉｆｉｃａｔｉｏｎ，ＲＦＩＤ）系统发展，众多安全和隐私的相关应用对隐私
保护认证（ＰｒｉｖａｃｙＰｒｅｓｅｒｖｉｎｇＡｕｔｈｅｎｔｉｃａｔｉｏｎ，ＰＰＡ）技术提出了强烈需求．而ＰＰＡ应用的先决条件是合法读写器和
标签之间存在共享密钥．但由于无线信道的开放性，读写器直接向标签写入的密钥会被敌手轻易窃听；此外，ＲＦＩＤ
标签的计算、存储和通信能力极其有限，导致现有的密钥协商协议不能应用于ＲＦＩＤ系统；再者，标签生产商在标签
出厂时写入的密钥会带来密钥托管问题并且用户不能自定义密钥．上述原因导致ＲＦＩＤ系统中密钥安全生成问题
极具挑战性．该文创新性地利用ＲＦＩＤ系统中信道不对称性，提出了一种ＲＦＩＤ系统密钥无线生成方法ＷｉＫｅｙ．
ＷｉＫｅｙ是一种轻量级协议可在现有的ＲＦＩＤ系统中实现．通过全面的安全性分析，我们展示了ＷｉＫｅｙ能为ＰＰＡ协
议提供强有力的保护；在ＷＩＳＰ标签上的原型实现以及实际测试表明ＷｉＫｅｙ在现有ＲＦＩＤ系统中实现的可行性和
高效性．
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１　引　言
由于具有低成本、易部署的特点，无线射频识别

（ＲａｄｉｏＦｒｅｑｕｅｎｃｙＩｄｅｎｔｉｆｉｃａｔｉｏｎ，ＲＦＩＤ）技术已被广
泛应用于物流［１２］、仓库管理［３４］、访问控制［５６］和供
应链管理系统［７８］等方面．

最常用的标签为无源被动式标签，只能从读写
器信号获得极少能量，并且其计算和存储资源极其
有限．同时，标签在获得能量后通过反向散射读写器
载波以传输信息，因此标签会自动响应所有提供能
量的读写器访问．这种反向散射模式会暴露标签所
储存的信息甚至会暴露读写器敏感的隐私信息．为
了保护标签隐私，隐私保护认证（ＰｒｉｖａｃｙＰｒｅｓｅｒｖｉｎｇ
Ａｕｔｈｅｎｔｉｃａｔｉｏｎ，ＰＰＡ）成为目前常用的保护读写器
和标签之间交互的安全机制．ＰＰＡ的基本思想是在
读写器和标签之间利用共享密钥进行认证和识别．
然而，ＰＰＡ依赖于一个强假设：读写器和标签内存
在共享密钥用于保护所传输的信息．

然而在ＲＦＩＤ标签上安全生成密钥非常具有挑
战性．首先，如果制造商预置密钥于标签中会造成密
钥托管问题①，而用户也不能生成自己信任的密钥；
第二，现有被动式无源标签没有物理接口（如ＵＳＢ等）
与其它设备连接，因而通过物理连接生成密钥的方
法不可行；第三，如果读写器以无线方式直接将密钥
写入标签，由于读写器的发射功率较大，使得攻击者
可以在远距离通过窃听获得密钥；最后，标签的计算
能力非常有限，不能进行复杂的密码学运算，因此现
有基于密码学的密钥协商方法均不能在标签上使用．

本文创新性地提出在ＲＦＩＤ标签上进行密钥
安全无线生成的方法（ＷｉｒｅｌｅｓｓＫｅｙＧｅｎｅｒａｔｉｏｎ，
ＷｉＫｅｙ）．ＷｉＫｅｙ的基本思想是利用ＲＦＩＤ系统前、后
向信道（ＦｏｒｗａｒｄＣｈａｎｎｅｌ和ＢａｃｋｗａｒｄＣｈａｎｎｅｌ［９］）
的非对称性．前向信道指从读写器到标签的信道，而
后向信道是从标签到读写器的信道．由于读写器的
发射功率较大，所以其通信半径较大，敌手可以很容
易的监听该信道上的内容．而后向信道中，标签采用
反向散射方式向读写器发送消息，标签由于自身缺
乏电源，不能主动向读写器发送信号，只能反射读写
器发出的载波，并通过幅移键控（ＡｍｐｌｉｔｕｄｅＳｈｉｆｔ
Ｋｅｙｉｎｇ，ＡＳＫ）调制加载数据．而反射信号与读写器
发出的载波相比非常微弱，故其通信距离也较短，使
得敌手的窃听非常困难．我们在第３节中通过理论
分析和实验验证了后向信道不可窃听的特点．

ＷｉＫｅｙ的基本思想是让没有初始密钥的标签
向读写器发送密钥碎片，当接收到读写器生成的另
一密钥碎片时，标签通过混合这些密钥碎片即可生
成共享密钥．由于后向信道不可窃听，敌手不能获取
标签生成的密钥碎片，即使听到读写器生成的密钥
碎片也不能恢复共享密钥，这就实现了读写器和标
签间密钥的无线生成．

ＷｉＫｅｙ针对两种不同需求设计了密钥生成方
案：（１）读写器对单个给定标签生成一个唯一的个
体密钥；（２）读写器对一组标签生成一个群组密钥．
对于个体密钥生成，ＷｉＫｅｙ使用读写器获取给定标
签的随机数并与读写器的随机数混合，在标签和
读写器上产生共享密钥．基于个体密钥生成方案，
ＷｉＫｅｙ提出了在一组标签上生成共享群组密钥的
方法．简单来说，由于ＲＦＩＤ标签只能与读写器通
信，ＷｉＫｅｙ使用读写器作为群组控制者收集组内所
有标签产生的密钥碎片，加以混合后对每个标签的
密钥碎片产生对应的密钥生成因子，并发送给对应
的标签，使之能产生正确的共享密钥．

ＷｉＫｅｙ具有以下４项优点：（１）密钥无线生成，
无需物理接口；（２）轻量级协议，适用于资源受限的
ＲＦＩＤ标签；（３）安全的密钥生成，能抵抗主动和被
动攻击；（４）密钥生成可由终端非专业用户执行．

本文对ＷｉＫｅｙ的安全性进行了分析，并且在实
际ＲＦＩＤ系统中进行了实验以验证其可行性．性能
评价和理论分析表明，ＷｉＫｅｙ可在ＲＦＩＤ系统中高
效、安全地实现密钥无线生成．

本文第２节介绍无线系统中密钥生成的相关工
作；第３节详细介绍ＲＦＩＤ系统中信道特点并论证
后向信道不可窃听的特性；第４节定义ＲＦＩＤ系统
及针对密钥无线生成的敌手模型；第５节详细描述
ＷｉＫｅｙ的具体设计；第６节讨论ＷｉＫｅｙ在实际应
用中可能遇到的问题；第７节对ＷｉＫｅｙ的安全性进
行详细分析；第８节介绍在实际ＲＦＩＤ系统上的原
型实现；第９节对原型进行系统地评价；第１０节总
结全文．

２　相关工作
前无线设备中进行密钥生成的方法可分为以下

两类：基于密码学和非密码学方法．
密码学方法：该类方法基于公钥密钥学的密钥
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协商方法，如ＤｉｆｆｉｅＨｅｌｌｍａｎ密钥协商协议［１１］．虽
然该类方法可解决密钥生成问题，但需要进行复杂
的计算（如大数操作），因而并不适用于资源严重受
限的ＲＦＩＤ标签．

非密码学方法：该类方法不使用密码技术，而是
采用物理方法或者基于通信信道的特征来生成密
钥，详细描述如下．

物理方法：该方法主要包含两种方法：物理隔离
和有线连接写入．物理隔离利用法拉第笼［１１］来保护
无线设备之间的通信信道不被窃听．法拉第笼是一
个由金属网构成的用于屏蔽无线信号的容器，笼内
的无线信号被法拉第笼屏蔽，因此，法拉第笼内的两
个无线设备能以明文进行通信．该方法受限于法拉
第笼的空间，使得该类方法很难运用于ＲＦＩＤ的实
际应用中．例如，法拉第笼无法容纳嵌入在如汽车、
集装箱等大型物体里的ＲＦＩＤ标签．另外，终端用户
可能不愿在使用ＲＦＩＤ标签之前建造一个巨大的法
拉第笼．有线连接写入方法［１２］中，两个设备需要硬
件接口来建立物理电信号连接．在该连接中，可进行
密钥生成或交换．但是由于ＲＦＩＤ标签没有物理接
口来支持这种电路连接，使得这种方法也不适用于
ＲＦＩＤ设备．

基于信道特征：方案［１３］通过一个匿名信道在
两个ＣＰＵ资源受限的无线设备之间建立共享密
钥．简单而言，ＩＤ为Ａ的设备通过广播一个带有源
字段为Ａ的随机数据包，以代表发送比特１给ＩＤ
为Ｂ的设备．类似地，Ａ通过广播一个带有源字段
为Ｂ的随机包，代表发送秘密比特０．由于只有Ｂ可
以识别包真实源头恢复秘密比特（若源字段为Ａ，则
为１；否则为０）．若数据包的源字段中包含Ａ和Ｂ
的概率相同，则窃听者无法确定包是由Ａ或Ｂ发
出，从而无法获取秘密比特．该方法虽然计算开销较
低，但是需要为每一秘密比特产生一个数据包，通信
开销较大．而且，目前被动式无源ＲＦＩＤ标签只能反
射读写器的信号作为应答，不能产生随机数据包．因
此读写器方法不适用于ＲＦＩＤ系统．

方案［１４１６］通过测量无线信道中的随机变量
来产生密钥．具体而言，当设备Ａ向设备Ｂ发送数
据包时，信号将通过不同的路径被发送，因此信号具
有不同的延迟衰减，使得Ｂ接收到的信号是多路径
信号的综合．同样，Ｂ向Ａ发送的数据包将沿同样
的路径到达Ａ．由于信道的唯一性，窃听者无法从他
所在的位置推断出信道的特征变量．因此，这种方法
可用于在两个无线设备中生成具有较高熵值的密

钥．但是，该方法需无线设备自主测量信道随机变量
（如信号强度），而ＲＦＩＤ标签并不具备该能力．

鉴于现有方法的缺点，本文针对ＲＦＩＤ系统提
出了密钥无线生成方法ＷｉＫｅｙ，与现有工作相比，
ＷｉＫｅｙ无需额外的硬件接口和复杂的密码算法；同
时ＷｉＫｅｙ以无线方式生成密钥．由于其轻量级的特
点，ＷｉＫｅｙ能在实际ＲＦＩＤ系统中实现．

３　犚犉犐犇信道非对称性
大多数常用的ＲＦＩＤ标签为被动式标签，即不

能主动向读写器发送电磁波，而只能通过反向散射
方式反射来自读写器的电磁波作为应答．考虑到电
磁波的传播衰减和标签天线的反射系数等原因，标
签的反射信号强度（后向信道）相比读写器发射信号
的强度（前向信道）极为微弱．这意味着后向信道的
通信距离相比前向信道其通信距离极其有限．本节
我们将研究前、后向信道的链路预算（即计算信号在
信道中传播所遇到的所有衰减和增益）以揭示这一
现象并提出后向信道信息不可窃听的事实观察．
３１　前向信道链路预算

前向信道链路预算即当读写器以固定频率发射
电磁波时，标签天线上所接收到的信号强度．

设犘犜犡，ｒｅａｄｅｒ、犘犚犡，ｔａｇ、犌ｒｅａｄｅｒ、犌ｔａｇ和犱ｆｏｒ分别表示读
写器发射功率、标签天线接收信号功率、读写器天线
增益、标签天线增益和前向信道中标签天线到读写
器的距离．同时，设λ为ＲＦＩＤ系统中信号的波长
（目前北美和亚洲地区信号频段为９０２～９２８ＭＨｚ）．
由于读写器和标签在应用中常处于相互间目视范围
内，因此电磁波传播服从自由空间模型［１８］，则有

犘犚犡，ｔａｇ
犘犜犡，ｒｅａｄｅｒ＝犌ｒｅａｄｅｒ犌ｔａｇ

λ
４π犱（ ）ｆｏｒ

２ （１）
３２　后向信道链路预算

后向信道链路预算是指接收方（如窃听者）天线
上所能接收到标签反射信号的功率或信号强度．在
理想环境中（理想环境是指在标签和接收者之间不
存在与波长在尺寸上可比的障碍物），除了标签的反
射系数外，后向信道链路预算与前向信道链路预算
相似．理论上来说标签反射能量可以达到吸收能量
的４倍，但此时标签芯片不能获得足够多的能量用
以启动标签．因此，标签需要反射一部分入射能量并
保留其余能量以启动标签芯片，反射能量占入射总
能量的比值即为反射系数．在实际被动式标签中，不
同的设计导致不同的反射系数，因此反射系数没有
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一个确定值，但是我们可以给出一个近似的估计，即
反射信号能量占吸收能量的１／３（－５ｄＢ）［１８］．在本
文中，记反射系数为犜狉，则标签反射信号能量为
犘犜犡，ｔａｇ＝犘犚犡，ｔａｇ犜狉．

基于自由空间传播模型，后向信道中链路预算为
犘犚犡，ａｄｖ
犘犜犡，ｔａｇ＝犌ｔａｇ犌ａｄｖ

λ
４π犱（ ）ｂａｃｋ

２ （２）
　　这里犘犚犡，ａｄｖ、犌ａｄｖ和犱ｂａｃｋ分别表示窃听者天线所
接收的信号强度、窃听者天线增益和窃听者到标签
天线的距离．在密钥无线生成的场景中，用户可在室
内执行密钥生成，因此房间的混凝土墙和地板会进
一步衰减窃听者的接收信号强度．通常，混凝土墙对
９００ＭＨｚ频段电磁波每分米会带来１５～２０ｄＢ衰
减［１９］．我们记该衰减为χ，则我们可以得到敌手在后
向信道上的链路预算如下

犘犚犡，ａｄｖ
犘犜犡，ｔａｇ＝χ犌ｔａｇ犌ａｄｖ

λ
４π犱（ ）ｂａｃｋ

２ （３）
　　综合式（１）、（２）和（３），得到窃听者的接收信号
强度为
犘犚犡，ａｄｖ
犘犜犡，ｔａｇ＝χ犜狉犌ｒｅａｄｅｒ犌ａｄｖ犌

２ｔａｇ
λ
４（）π４ １

犱ｆｏｒ犱（ ）ｂａｃｋ

２（４）
将式（４）写为ｄＢｍ形式，可得
犘犚犡，ａｄｖｄＢｍ＝犘犜犡，ｒｅａｄｅｒｄＢｍ＋１０ｌｇχ＋１０ｌｇ犜狉＋

１０ｌｇ犌ｒｅａｄｅｒ＋１０ｌｇ犌ａｄｖ＋２０ｌｇ犌ｔａｇ＋
４０ｌｇλ－４０ｌｇ４π－２０ｌｇ（犱ｆｏｒ犱ｂａｃｋ）（５）

　　由于被动式标签采用偶极天线，故不能确保天
线主波束对准读写器，故犌ｔａｇ≈１．若犌ａｄｖ＝犌ｒｅａｄｅｒ＝
６ｄＢｉ，１０ｌｇχ＝２０ｄＢ，１０ｌｇ犜狉≈－５ｄＢ，可将式（５）简
化为
犘犚犡，ａｄｖｄＢｍ≈犘犜犡，ｒｅａｄｅｒｄＢｍ－２０ｌｇ（犱ｆｏｒ犱ｂａｃｋ）－７２．７６

（６）
　　式（６）表明窃听者所接收到的信号强度由３个因
子决定：犘犜犡，ｒｅａｄｅｒ、犱ｆｏｒ和犱ｂａｃｋ．举例来说，如果将合法
读写器和标签放于一个４ｍ×４ｍ的房间中，标签置于
读写器天线２ｍ处，设定读写器发射功率犘犜犡，ｒｅａｄｅｒ≈
０ｄＢｍ，则标签反射的电磁波由于传播衰减和反射
系数影响，其功率减至－３５ｄＢｍ．若窃听者距标签为
３ｍ，且混凝土墙存在其间，则窃听者所收到的标签
反射信号功率约为－８６ｄＢｍ，低于目前ＲＦＩＤ商用
读写器－７５ｄＢｍ的最高接收灵敏度［１８］．

此外，上述计算仅关注了链路预算，即接收信号
强度，在实际环境中，窃听者若想获得后向信道中信
息，还需对信号进行解调和解码，但由于ＲＦＩＤ系统
采用幅移键控（ＡｍｐｌｉｔｕｄｅＳｈｉｆｔＫｅｙｉｎｇ，ＡＳＫ）调

制，极易受到噪声、多路径效应以及干扰的影响，导
致解调和解码的误码率急速增大，导致窃听者的窃
听能力进一步受限．由于篇幅原因，我们在此不进行
详细讨论，读者可参考文献［２０］．
３３　实验验证

我们采用频谱仪测量了当读写器发射功率为
３０ｄＢｍ以及频谱仪接收天线增益为８ｄＢｉ，到天线不
同距离时的标签反射信号强度，如图１所示．从图１
中可以看出即使读写器发射功率达到３０ｄＢｍ，但距
标签６ｍ处的反射信号强度小于－８０ｄＢｍ，超出了
现有ＲＦＩＤ读写器的接收灵敏度，使得后向信道窃听
极为困难．需要说明的是，由于ＷＩＳＰ能耗约为普通
标签的１００倍，所以读写器发射功率需要超过２３ｄＢｍ
以上才能使其获得足够能量，因此设定读写器发射
功率为３０ｄＢｍ，但在ＷｉＫｅｙ实际应用时，可降低读
写器发射功率以进一步缩短敌手可窃听距离．

图１　标签信号强度和距离关系

４　系统模型和设计目标
在本节，我们首先简要介绍ＲＦＩＤ系统，再详细

描述ＲＦＩＤ信道的非对称性，并据此定义针对密钥
无线生成的敌手能力，最后描述ＷｉＫｅｙ设计目标．
４１　犚犉犐犇系统

典型的ＲＦＩＤ系统主要由通过特定协议交互的
两方组成：

读写器．读写器与后台数据库通过安全信道连
接，因此我们将两者看作一个整体，称为合法读写器
或简称读写器．读写器可向标签发送指令以获得标
签中的数据．

标签．标签响应来自读写器的指令．对于被动式
标签，由于没有电源，标签不能主动向读写器发射电
磁波，所以采用反向散射模式通过幅度调制反射读
写器载波来传输数据．在反向散射通信中，发射信号
极其微弱，即使读写器信号能在远至百米的范围内
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被接收，标签的反射信号也仅能在有限的距离内被
正确接收及解码．

协议．读写器和标签通过特定协议通信．现有
的工业标准协议为ＥＰＣＣｌａｓｓ１Ｇｅｎｅｒａｔｉｏｎ２（ＥＰＣ
Ｃ１Ｇ２）①，如图２所示．该标准协议由两部分组成：
“读取产品码”（ＥｌｅｃｔｒｏｎｉｃＰｒｏｄｕｃｔＣｏｄｅ，ＥＰＣ）和
“读／写用户区”操作．在“读ＥＰＣ操作”（或称为“盘存
操作”）中，标签收到查询指令后将返回一个１６ｂｉｔｓ
的随机数（记为ＲＮ１６）．读写器收到ＲＮ１６后，将该
随机数作为应答返回给标签．若标签验证ＲＮ１６与
之前所发送的一致，则向读写器发送其ＥＰＣ或ＴＩＤ
（ＴａｇＩＤ，即标签ＩＤ）．在“读／写用户区”操作中，读
写器收到标签的ＩＤ后向标签发送指令以请求一个
新的ＲＮ１６作为读／写操作的会话句柄．在用此句柄
进行握手之后，读写器向标签发送读或写指令以对
标签用户存储区读取或写入１６ｂｉｔｓ的数据，另外，
读／写用户区的地址也包含在指令中．

图２　ＥＰＣＣ１Ｇ２中定义的ＲＦＩＤ通信协议

４２　敌手模型和设计目标
在ＲＦＩＤ标签密钥无线生成过程中，由于最终

用户需要操作读写器向标签生成密钥，所以用户处
于读写器和标签的通信区域．如４．１节所述，标签到
读写器的后向信道通信距离较短，所以用户可以目
视发现进入该区域的敌手或敌手放置的设备．因此，
敌手不能在密钥生成过程中在读写器和标签通信区
域内置入伪造的标签；另外，用户不会故意向读写器
和标签的信道中注入错误数据或经常中断通信．

如３．２节中分析，由于后向信道中信号很弱，且
敌手会在用户目视范围之外进行窃听，导致敌手距离
标签较远，则敌手对后向信道窃听极为困难．此外，若
密钥生成过程在室内进行，而敌手只能在屋外窃听，

则房屋的阻隔会进一步衰减标签信号１５～２０ｄＢ［１９］，
这也增加了敌手窃听的难度．

综上所述，我们定义ＲＦＩＤ系统密钥无线生成
问题中敌手模型如下：

（１）敌手不能窃听后向信道；
（２）敌手可窃听前向信道或者向前向信道中注

入错误信息，即向读写器发送伪造信息；
（３）敌手可向后向信道注入错误信息，即向合

法标签发送伪造信息；
（４）敌手不能在密钥生成过程中在读写器和标

签通信区域内置入伪造标签．
结合ＲＦＩＤ系统密钥无线生成的需求以及敌手

能力，定义ＷｉＫｅｙ设计目标如下．
密钥机密性．敌手获取共享密钥的概率可忽略；
密钥可靠性．标签能接收到读写器试图让其接

收到的密钥；
群组密钥生成．一个单独的读写器可同时为一

组标签分配密钥．

５　犠犻犓犲狔设计
本节针对密钥生成的两种场景描述ＷｉＫｅｙ的

设计：（１）读写器为单个标签生成密钥．其中包括读
写器为一个标签生成一个共享密钥和为一批标签分
别生成不同的共享密钥；（２）读写器为一组标签生
成一个共同的组密钥．
５１　概　述

ＷｉＫｅｙ分为３个阶段：标签识别、密钥生成和
隐私保护认证．

（１）标签识别．在该阶段，若标签中不存在初始
密钥，则读写器犚对通信范围内的标签进行盘存操
作，以识别每个需要生成密钥的标签犜犻．本阶段用
于发现标签，同时，在密钥生成之后于后台数据库记
录标签的ＩＤ．由于标签识别过程在ＥＰＣＧｅｎ２空中
接口标准中已定义，本文将不予详细阐述．若标签中
存在初始密钥，则读写器和标签可用此密钥进行双
向隐私保护认证，认证成功后可执行密钥生成．

（２）密钥生成．在该阶段，读写器犚与标签执行
ＷｉＫｅｙ协议生成密钥．在本节剩余部分，我们将详
细描述ＷｉＫｅｙ在３种不同场景下的协议：生成单个
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标签的个体密钥生成、批量标签个体密钥生成以及
群组标签的组密钥生成．

（３）隐私保护认证．在密钥生成之后，读写器与
标签执行某个ＰＰＡ协议进行双向隐私保护认证，以
验证所生成的密钥在读写器和标签端是否一致；如
果不一致，则再次执行密钥生成阶段．由于目前隐私
保护认证协议已经存在大量工作，所以本文将不对
ＷｉＫｅｙ所使用的隐私保护认证协议进行描述，可参
考的协议如ＨａｓｈＬｏｃｋ［２１］和ＬＡＳＴ［２２］．
５２　个体密钥生成

生成个体密钥时存在两种情况：（１）为单个标签
生成密钥；（２）为一批标签同时分别生成个体密钥．

（１）单个标签密钥生成．此时ＷｉＫｅｙ协议由两
轮组成，如图３（ａ）所示．读写器犚首先生成一个随机
数狉犚∈犚｛０，１｝犾，之后将该随机数发送给标签犜犻，其
中犾是预定义的密钥长度．当标签犜犻收到狉犚之后，首
先生成另一个随机数狉犜犻∈犚｛０，１｝犾，之后计算共享
密钥犽犜犻＝狉犚狉犜犻．之后标签犜犻将狉犜犻返回给读写器
作为应答．最后，读写器犚计算所生成的共享密钥．

图３　个体密钥生成协议
该协议为ＷｉＫｅｙ基本协议，其安全性依赖于如

第２节所述，敌手不能窃听后向信道．由于不能获得
狉犜犻，即使敌手窃听读写器生成随机数狉犚也无法正确
地恢复所生成的共享密钥犽犜犻．

（２）批量密钥生成．作为单独标签密钥生成协
议的扩展，批量密钥生成使得ＲＦＩＤ读写器可以为
大量不同标签同时独立地生成个体密钥．该协议可
用于大规模ＲＦＩＤ系统．

与单个标签密钥生成相比，在批量密钥生成协议
的第２轮（见图３（ｂ）），每个标签犜犻回复中增加了标
签犜犻的身份犐犇犜犻．标签计算生成的共享密钥犽犜犻＝
狉犚狉犜犻．一旦读写器犚接收到（犐犇犜犻，狉犜犻），读写器为
每个标签犜犻计算共享密钥犽犜犻＝狉犚狉犜犻并将其记录
在后台数据库中．
５３　群组密钥生成

群组密钥生成需在读写器犚和一组标签犜１，…，
犜狀之间生成一个唯一的共享密钥犽，这里狀为群组
中标签的个数．

图４所示为群组密钥生成协议．具体而言，在个
体密钥生成协议中，共享的密钥由读写器和标签分
别生成的随机数共同计算生成；而在群组密钥生成
协议中，共享密钥则由同组中的不同标签选取的不
同密钥碎片（随机数）共同生成，该协议由３轮组成．
读写器犚首先向全组标签犜１，…，犜狀广播一个“密
钥生成请求”以通知所有标签开始进行群组密钥生
成．一旦组内标签犜犻收到该“请求”，犜犻独立选取一
个随机数狉犜犻∈犚｛０，１｝犾并将（犐犇犜犻，狉犜犻）发送给读写
器，犐犇犜犻为标签犜犻的ＩＤ．收到所有标签的回复之
后，犚将接收到的标签响应中所有标签犐犇犜１，…，
犐犇犜犻，…，犐犇犜狀与标签识别阶段所发现的标签ＩＤ进
行对比并判断其是否一致，如果不一致则表明存在
未应答标签（或称为“静默”标签）（详细讨论请见第
６节），则犚重新发送“请求”以重启密钥生成．若所
有标签均已应答，可进行密钥生成．此时，犚计算一
个共享群组密钥犽＝

狀

犻＝１
狉犜犻，并为每个标签犜犻计算密

钥生成因子犽犜犻＝犽狉犜犻，并广播犐犇犜犻，犽犜（ ）犻．当标
签犜犻收到（犐犇犜犻，犽犜犻）之后，犜犻比较该消息中犐犇犜犻是
否与自身ＩＤ一致，如不一致，犜犻丢弃该消息，否则
计算共享组密钥犽犜犻＝犽狉犜犻．

图４　群组密钥生成协议

６　讨　论
本节讨论ＷｉＫｅｙ在实际应用中可能会遇到的

问题．
（１）标签存储限制．ＲＦＩＤ标签通常只有很小的

用户存储区用于存储用户信息和密钥．因此在设计
ＷｉＫｅｙ时必须考虑标签存储效率．在ＷｉＫｅｙ中，标
签需要暂存标签和读写器生成的随机数以及最后生
成的密钥．对于目前的ＲＦＩＤ应用，６４ｂｉｔｓ密钥已经
足以使用，因此标签上存储区须大于１２８ｂｉｔｓ，而目
前市场上超过９０％的标签（由３家公司生产：ＮＸＰ、
ＡＬＩＥＮ和ＩｍｐｉｎＪ）的用户存储区均超过５１２ｂｉｔｓ．

（２）标签计算能力．由于计算能力有限，现在的普
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通标签，如被动式标签，还不能执行ＷｉＫｅｙ中的所需操
作．但是在现有标签上进行少量的修改以运行ＷｉＫｅｙ
是可行的．详细来说，ＷｉＫｅｙ中的主要操作是按比
特异或以及随机数生成，均可用较少的门电路实
现①．另外，现有的普通被动式标签也集成了１６ｂｉｔｓ
的随机数发生器．在第８节，我们使用了一种具有一
定计算能力的标签（ＷｉｒｅｌｅｓｓＩｄｅｎｔｉｆｉｃａｔｉｏｎａｎｄ
ＳｅｎｓｉｎｇＰｌａｔｆｏｒｍ，ＷＩＳＰ②）实现了ＷｉＫｅｙ原型．

（３）静默标签．在实际使用中，执行ＷｉＫｅｙ的
标签可能被损坏或无应答（静默标签）导致ＷｉＫｅｙ
无法执行．在个体密钥生成时读写器通过等待标签
应答很容易发现静默标签．但当ＷｉＫｅｙ进行群组密
钥生成时，读写器会一直等待静默标签的应答，这将
导致ＷｉＫｅｙ无法继续执行．为解决这一问题，读写
器在执行ＷｉＫｅｙ之前可初始化一个定时器，如果在
定时器超时后还未收到某些标签的应答，则读写器
将这些标签标记为静默标签并从群组中移除，再重
新执行ＷｉＫｅｙ．

（４）多群组标签．在一些应用中，一个标签可能
会被多个群组所包含，可通过ＷｉＫｅｙ为标签生成多
个群组密钥．但在使用这些多群组标签时，读写器需
要通知标签使用哪个密钥．在考虑隐私保护的情况
下，读写器可以用需要的群组密钥与标签进行一次
隐私保护认证（如ＨａｓｈＬｏｃｋ［２１］和ＬＡＳＴ［２２］），以通
知标签应使用的密钥．由于篇幅限制，本文不对隐私
保护认证进行详细阐述．

（５）用户错误．非专业用户在使用ＷｉＫｅｙ时可
能会出现错误导致标签产生错误密钥，但ＷｉＫｅｙ的
设计可检测用户错误．如５．１节所述，在ＷｉＫｅｙ生
成密钥之后，隐私保护认证阶段将检查读写器和标
签中密钥的一致性，若因为用户错误导致密钥不一
致，则读写器不能通过密钥验证过程，此时用户可发
现错误并重新执行ＷｉＫｅｙ．

７　安全性
本节首先介绍了ＷｉＫｅｙ的安全目标，之后再给

出安全分析．
７１　安全目标

（１）抗被动攻击．在密钥植入之前，由于没有可
信密钥来保护标签和读写器之间的消息，所以
ＷｉＫｅｙ需抵抗敌手窃听，使得敌手不能通过窃听来
推断所生成的密钥．如第３．２节所述，敌手不能窃听
标签到读写器的后向信道，则当敌手仅能窃听前向

信道时，ＷｉＫｅｙ应使敌手不能推断所生成的密钥．
（２）抗主动攻击．敌手可以向前向和后向信道

注入虚假信息．由于前向信道的通信范围较大，敌手
可对前向信道较容易的注入或修改信息，其对应的
攻击为读写器假冒．后向信道虽然不能被窃听，但敌
手可以向后向信道注入信息，假冒标签以欺骗读写
器获得生成的密钥．因此ＷｉＫｅｙ能够抵抗读写器和
标签假冒．
７２　安全性分析
７．２．１　被动攻击

ＷｉＫｅｙ抗被动攻击的能力依赖于标签和读写器
生成随机数的性质．若标签和读写器所生成的随机数
中每比特为０或１的概率相等，则ＷｉＫｅｙ能抵抗被
动攻击，而ＥＰＣＧｅｎ２空中接口标准中已经定义了
嵌入在ＲＦＩＤ标签中的１６ｂｉｔｓ伪随机数生成器满足
该性质．ＷｉＫｅｙ中所用的随机数一般可大于６４ｂｉｔｓ，
仅需要对现有标签中的随机数生成器作简单并联即
可获得．

为了获取所生成的共享密钥，敌手可窃听读写
器和标签之间通信，但如３．２节所述，敌手不能窃听
到从标签到读写器的后向信道上的消息，因此敌手
仅能获得前向信道上读写器向标签发送的消息，即
随机数或密钥生成因子（见５．３节群组密钥生成）．
但由于生成的密钥由读写器的随机数以及标签生成
的随机数共同计算得到，缺少后向信道上标签生成
的随机数，敌手不能恢复出所生成的密钥．另外，若
敌手采用暴力攻击的方式猜测密钥，只需设置合适
的密钥长度，即可增加敌手猜测的困难．具体而言，
若采用狀比特长度的随机数，则可产生狀比特的密
钥，则敌手猜测密钥的复杂度为２狀，综合考虑ＲＦＩＤ
系统需求和标签能力，采用６４ｂｉｔｓ长度的密钥即可
有效抵抗暴力攻击．
７．２．２　主动攻击

敌手可以向前向信道和后向信道中注入错误信
息，以欺骗读写器和标签使得它们生成错误的密钥，
因此我们对该种攻击进行详细分析．

（１）前向信道消息注入．敌手在合法读写器与
标签执行ＷｉＫｅｙ之前、之时和之后均可向前向信道
注入信息，从效果上可以看作敌手假冒合法读写器
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与标签执行ＷｉＫｅｙ协议．
当攻击发生于ＷｉＫｅｙ执行之后，此时标签已经

与合法读写器生成密钥，如５．１节所述，标签会使用
所生成的密钥对读写器进行隐私保护认证，由于敌
手不能获得该密钥，则攻击失败．

当攻击发生于ＷｉＫｅｙ执行之时，此时合法读写
器正和标签进行密钥生成，由于没有初始共享密钥
存在，标签不能分辨前向信道中消息来源．若敌手注
入了错误数据，会导致标签计算出与合法读写器端
不一致的错误密钥．而ＷｉＫｅｙ在密钥生成之后合法
读写器会通过生成的密钥进行隐私保护认证以检测
密钥一致性（如５．１节所述），此时合法读写器会发
现标签被敌手攻击．

当攻击发生于ＷｉＫｅｙ执行之前，敌手向标签发
送随机数使得标签生成密钥，即使敌手不能获得后
向信道中标签所产生的随机数从而不能计算出标签
中所生成的密钥，但敌手依然可以让标签中产生错
误密钥．由于该错误密钥的存在，导致合法读写器与
标签在执行ＷｉＫｅｙ时标签不能再重新产生合法密
钥．但是，合法读写器在执行密钥生成之前能发现该
攻击，从而可对标签再次初始化．

综上所述，当敌手假冒合法读写器向前向信道
注入消息时，即使能让ＷｉＫｅｙ不能生成合法密钥，
也会被合法读写器发现．

（２）后向信道消息注入．在该攻击中，敌手虽然
不能窃听到后向信道中的标签消息，但可以主动向
合法读写器发送消息，以破坏密钥生成过程或获取
读写器与标签所生成的密钥．从攻击效果而言，等价
于敌手假冒合法标签与读写器执行ＷｉＫｅｙ生成密
钥．由于在执行ＷｉＫｅｙ之前不存在共享密钥，合法
的读写器无法区分合法标签和敌手假冒标签发送的
消息．我们对该攻击分为两类：针对个体密钥生成和
群组密钥生成．

攻击个体密钥生成时，敌手与合法读写器执行
ＷｉＫｅｙ可生成一个与读写器共享密钥，但无法获得
其它合法标签与读写器生成的共享密钥，因此合法
标签中所生成的密钥不会泄露．攻击群组密钥生成
时，敌手通过在合法标签群组中置入伪造标签，敌手
可在ＷｉＫｅｙ执行之后生成获取该目标群组的共享
组密钥．但是，如３．２节所述，由于现实中密钥生成
可处于一个私密空间，故敌手难以将伪造标签置入
合法标签群组中．进一步来说，假设敌手不放置伪造
标签而是在远距离与读写器交换信息，敌手也能生
成群组密钥．但这种攻击会造成群组中增加不存在

的标签，而ＷｉＫｅｙ在进行密钥生成之前需要先对标
签进行识别，从而合法读写器和用户可以知道群组
中标签数量．这样，若群组中实际标签数少于
ＷｉＫｅｙ执行时所发现的标签数，则用户可判断攻击
发生．

８　原型实现
由于现有的商用被动式标签不具备ＷｉＫｅｙ所

需的计算能力，并且不能编程，所以我们使用ＩｍｐｉｎＪ
ＳｐｅｅｄｗａｙＲｅｖｏｌｕｔｉｏｎ读写器和１０个ＷＩＳＰ标签来
实现ＷｉＫｅｙ系统原型，如图５所示．ＷＩＳＰ是一种
兼容ＥＰＣＣ１Ｇ２的超高频ＲＦＩＤ被动式标签，相比
于普通被动式商用标签，ＷＩＳＰ可编程且具有一定
的计算能力．在原型实现中，通过对固件的重编程实
现对ＷＩＳＰ的“读／写用户区”操作．同时，选择
６４ｂｉｔｓ作为生产的密钥和随机数长度．

图５　原型系统

根据ＥＰＣＣ１Ｇ２标准，读写器仅能通过“读用
户区”操作来获取标签的非ＩＤ数据，也只能通过“写
用户区”操作向标签发送数据，因此原型系统采用
“读／写用户区”指令实现ＷｉＫｅｙ所需的读写器和标
签消息交互．

使用ＷＩＳＰ实现ＷｉＫｅｙ的最大挑战是解决标
签能量限制．对于被动式标签，其计算和通信的能量
来自于读写器向标签发送查询指令和连续载波信号
（见图２）．标签能量由两个主要因素决定：第１个因
素是标签和读写器之间的通信距离，越长的距离将
导致在标签天线上越弱的信号强度；第２个因素是
读写器同时操作的标签个数或群组中的标签个数．
由于读写器在操作标签时采用时分复用的方式，所
以读写器只能以顺序方式访问标签，因此，在读写器
读取范围内存在大量标签将导致每个标签的平均等
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待时间延长．进一步而言，当读写器在向某个标签执
行读／写操作时，其它标签只能等待并监听读写器信
号，直到收到ＲＮ１６应答或新的读／写操作指令，而
长时间等待会使得标签掉电从而不能响应读写器指
令．因此，读写器可操作的标签数量是受限的，特别
是当读写器对标签执行高能耗的写操作时．

为克服能量限制，ＷｉＫｅｙ采用了一种称为“多
次盘存”的机制，即当读写器需要向标签写入大量数
据（如６４ｂｉｔｓ随机数）时，该数据将被分为数个单
元，每个单元包含１６ｂｉｔｓ数据，对于每个数据单元，
读写器发起一次新的盘存操作发送查询指令和连续
载波以对标签充电．通过该方式，读写器可以同时操
作更多标签，即扩展ＷｉＫｅｙ中批量或群组密钥生成
所支持的标签数量．

９　性能评价
我们基于原型系统对ＷｉＫｅｙ性能进行了评价．

从原型实现的过程中我们发现，ＷｉＫｅｙ性能主要由
两个因素决定：（１）读写器和标签执行ＷｉＫｅｙ时的
操作距离；（２）批量或群组密钥生成时ＷｉＫｅｙ所支
持的标签数量．所以我们分别测试了ＷｉＫｅｙ在这两
种指标下的性能．
９１　操作距离

在本实验中，我们测试了ＷｉＫｅｙ操作距离和操
作时间的关系，该实验包括３个部分：（１）读写器与
一个标签生成个体密钥；（２）读写器不采用“多次盘
存”方法（见第７节）时与多个标签生成密钥；（３）读
写器采用“多次盘存”时与多个标签生成密钥．需注意
的是由于批量个体密钥生成和群组密钥生成所需的
运算和协议过程类似，其性能也类似，因此在第２和
第３个实验中，我们将两种密钥生成方法统一测试．

在测试个体密钥生成时，我们在０～１ｍ范围内
调整ＷＩＳＰ标签到读写器天线的距离，在每个距离
上，我们执行ＷｉＫｅｙ协议生成密钥并测量密钥生成
所需的时间，每次测试重复１０次，取均值为最终测
试结果．

图６描述了读写器和１个标签运行ＷｉＫｅｙ时
其操作时间和距离关系．从图６可以看出，随着距离
增加，操作时间先在８０ｃｍ以内递减，之后开始持续
增长．其原因如下：超高频ＲＦＩＤ系统工作频率为
９１５ＭＨｚ，其波长λ约为３３．３ｃｍ，在小于λ／２π（约
５．２ｃｍ）的近场范围内电磁波主要以磁场形式存
在①，由于标签只能接收电场能量，所以标签需要较

长时间充电，导致在１０ｃｍ以内其操作时间较长；随
着操作距离增加，电场能量逐渐增强，标签可更有效
地获得能量，所以其操作时间相应减小；而超过８０ｃｍ
之后，电磁波衰减效应导致标签在单位时间内获得
能量开始减少，所以其操作时间开始增长．另外，从
图中可以看出操作时间大于６４０ｍｓ，超过了商用被
动式标签的响应时间，这是由于ＷＩＳＰ标签所需能
量约为商用标签的１００倍，其能量采集时间更长，若
对ＷＩＳＰ进行一些修改，采用更加高效的能量采集
电路，将会有效缩短ＷｉＫｅｙ操作时间．

图６　单个标签操作距离和操作时间

图７和图８描述了当读写器与多个标签运行
ＷｉＫｅｙ时其操作时间和操作距离的关系．图７为不
采用“多次盘存”机制的结果；图８为采用“多次盘存”
后的结果．从两图中可以看出，ＷｉＫｅｙ操作时间随操
作距离和标签数目增长而增长，其原因是更多标签和
信号传播衰减导致标签需要更多时间获取足够能量．
另外，相比单个标签密钥生成，在多标签运行ＷｉＫｅｙ
时，操作时间增长显著，这是由于目前的ＲＦＩＤ空中
接口标准规定读写器采用时分复用方式顺序访问标
签，标签数量增长会导致操作时间相应增加．

图７　不使用“多次盘存”群组密钥生成
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图８　使用“多次盘存”群组密钥生成

９２　标签数量
对比图７和图８，可以看出ＷｉＫｅｙ操作时间与

标签数量呈正比．对于图７，由于未采用“多次盘存”
机制，多个标签在等待读写器访问时间过长导致掉
电，使得标签不能响应读写器指令，因此ＷｉＫｅｙ所
能支持的标签数量受到限制，从图７可以看出，此时
ＷｉＫｅｙ所能支持的标签数量在４个以内．而采用了
“多次盘存”机制之后（如图８所示），虽然操作时间
相比图７增大（１０个标签时约１４～１８ｓ），但是能支
持的标签数量显著增加．而密钥生成是一次性工作，
１８ｓ以内的操作时间可以接受．另外，由于我们手中
只有１０个ＷＩＳＰ标签，所以未能测试更多标签时的
ＷｉＫｅｙ性能．

１０　总　结
本文提出了一种ＲＦＩＤ系统密钥无线生成方法

（称为ＷｉＫｅｙ）以支持ＲＦＩＤ系统的安全应用．ＷｉＫｅｙ
针对标签个体密钥设计了基本密钥生成方法，并据
此设计了群组密钥生成机制．我们讨论并分析了
ＷｉＫｅｙ在实际使用中可能遇到的问题并提出了相
应的解决方法．安全分析表明ＷｉＫｅｙ能抵抗被动窃
听和主动信道消息注入．同时我们在ＷＩＳＰ和商用
读写器上实现了ＷｉＫｅｙ并对性能进行了评价，结果
显示ＷｉＫｅｙ能在ＲＦＩＤ标签和读写器上高效的生
成密钥，适用于ＲＦＩＤ的安全应用．
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ｓｙｓｔｅｍｓｂｅｉｎｇｄｅｐｌｏｙｅｄｉｎｍｏｄｅｒｎｉｎｄｕｓｔｒｉｅｓｓｕｃｈａｓｒｅｔａｉｌ，
ｌｏｇｉｓｔｉｃｓａｎｄｓｕｐｐｌｙｃｈａｉｎｍａｎａｇｅｍｅｎｔ，ｔｈｅｒｅｑｕｉｒｅｍｅｎｔｆｏｒ
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ｔｈｅＦｕｎｄａｍｅｎｔａｌＲｅｓｅａｒｃｈＦｕｎｄｓｆｏｒｔｈｅＣｅｎｔｒａｌＵｎｉｖｅｒｓｉｔｉｅｓ
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２３８ 计　　算　　机　　学　　报 ２０１５年


