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摘　要　突发流量是导致网络拥塞和丢包的重要原因之一．减少网络拥塞的一种方法是在多条可达路径间均衡网
络流量，如等价多路径（ＥｑｕａｌＣｏｓｔＭｕｌｔｉＰａｔｈ，ＥＣＭＰ）路由．然而，大多数等价多路径路由或者静态地将不同的
流／数据包哈希到不同的路径，或者依赖于局部的／过时的路径状态信息．ＯｐｅｎＦｌｏｗ技术利用集中式控制器控制网
络行为，为控制器根据全局网络状态信息进行动态的数据流优化提供了可能．然而，采用基于轮询的网络状态探测
机制在处理突发流量问题上面临诸多困难．文中提出一种用于ＯｐｅｎＦｌｏｗ网络的快速流调度策略，称为Ｎｉｍｂｌｅ．
Ｎｉｍｂｌｅ架构扩展了ＯｐｅｎＦｌｏｗ协议的ｐａｃｋｅｔｉｎ消息，由网络设备自主监测设备状态，并在网络出现拥塞时通过扩
展的ｐａｃｋｅｔｉｎ消息主动向控制器通告拥塞信息．模拟结果显示Ｎｉｍｂｌｅ策略能够以近于零的时延检测网络链路拥
塞，从而有效提高网络性能．
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１　引　言
近年来，以Ｗｅｂ搜索、社交网络、电子商务、云

存储和云计算等为代表的网络应用正处于高速发展
阶段．网络应用的发展、壮大推动网络应用服务提供
商在全球范围内建立数量众多的数据中心．当今，数
据中心中通常包含数百万服务器节点［１］，并且通过
数据中心网络实现服务器节点间的通信．

为了高效地互连数量庞大的服务器节点，研究人
员提出了许多新的网络架构，如ＦａｔＴｒｅｅ［１］、Ｄｒａｇ
ｏｎｆｌｙ［２］、ＢＣｕｂｅ［３］、Ｊｅｌｌｙｆｉｓｈ［４］、ＶＬ２［５］以及ＤＣｅｌｌ［６］
等．这些网络架构在网络核心提供多条可达路径．也
就是说，服务器通信对间存在多条可达路径．利用网
络架构的多路径，数据中心网络管理员通过在多条
可达路径间均衡网络负载的方式提高网络性能．

按照路由算法在进行路由决策时是否考虑当前
的网络状态，多路径路由算法可以分为两大类：无类
路由算法（ｏｂｌｉｖｉｏｕｓｒｏｕｔｉｎｇ）和自适应路由算法
（ａｄａｐｔｉｖｅｒｏｕｔｉｎｇ）．无类路由算法在进行路由决策
时不考虑当前的网络状态，如最短路径算法等．与之
相反，自适应路由算法在对数据包进行路由决策时，
会根据当前的网络状态动态地调整数据包的路由
路径［７］．

由于大多数多路径路由算法对数据包的包头信
息执行静态的哈希计算，并根据计算出的哈希值进
行路由选择①，而不考虑路由决策时的网络状态信
息，所以此类路由算法属于无类路由算法．例如，等
价多路径路由协议对数据包的包头信息（源ＩＰ地
址、目的ＩＰ地址、源端口号、目的端口号和协议类
型）执行哈希计算，并将计算得到的哈希值作为输出
端口的索引进行路由选择．对于均匀流量（ｕｎｉｆｏｒｍ
ｔｒａｆｆｉｃ），无类路由可以充分利用网络流量的均衡特
性取得较好的网络性能．然而，对于非均匀流量，由
于网络流量在不同路径上的非均匀分布，无类路由
可能导致严重的网络性能降低．例如，将网络中的多
个大流（ｅｌｅｐｈａｎｔｆｌｏｗ）路由到相交的路径上，那么同
一链路上的大流冲突会导致网络性能急剧下降［８］．

为了解决无类路由导致的性能损失问题，研究
人员提出最小负载路由．最小负载路由算法在进行
路由决策时，首先检测网络设备各输出端口的负载
信息，并将数据包通过负载最小的端口转发．因为最
小负载路由根据当前的网络状态进行路由决策，所
以最小负载路由属于自适应路由的范畴．然而，由于

网络流量的突发特性，精确地获取每条路径的最新
负载信息几乎是不可实现的．因此，自适应路由算法
通常利用局部负载信息进行路由决策．但是，利用局
部负载信息所做的路由决策通常会导致全局网络流
量分布不均衡．

与标准网络协议（如等价多路径路由协议
ＥＣＭＰ）不同，软件定义网络为该问题提供了新的解
决途径．在软件定义网络中，网络行为由网络控制器
集中控制．网络控制器根据全局网络状态信息调度
数据流，以达到优化网络性能的目的．基于软件定义
网络，ＵＣＳＤ的研究人员提出Ｈｅｄｅｒａ网络架构［８］．
Ｈｅｄｅｒａ利用集中控制器检测网络中出现的大流，同
时评估其带宽需求，并将大流重新调度到满足其带
宽需求的低负载链路．为了降低大流检测的开销，
Ｈｅｄｅｒａ采用基于轮询的检测策略．例如，Ｈｅｄｅｒａ控
制器每５ｓ向网络设备发送一次请求消息，并接收来
自网络设备的响应．然而，由于周期性的拥塞检测方
案在检测链路拥塞时存在时延，所以其检测由突发
流量导致的拥塞时效率低下：（１）当网络中发生链
路拥塞时，由于尚未达到检测周期，所以一直延迟到
检测周期到达时才能检测到链路拥塞；（２）由于网
络流量的突发特性，当到达拥塞检测周期时，链路的
拥塞状态可能已经发生改变．

为了解决上述基于周期性检测的策略在应对突
发流量时的低效性问题，本文提出一种适用于
ＯｐｅｎＦｌｏｗ（软件定义网络的一种典型实现）网络的
快速流调度策略，称为Ｎｉｍｂｌｅ．Ｎｉｍｂｌｅ采用基于陷
入的方式由交换机②主动通告拥塞信息给控制器．
Ｎｉｍｂｌｅ架构中，由交换机主动检测链路是否发生拥
塞．当交换机检测到网络链路拥塞时，交换机通过
ＯｐｅｎＦｌｏｗ协议中的ｐａｃｋｅｔｉｎ消息向控制器发送
拥塞通告．控制器接收该消息，并解析消息得到以下
信息：（１）拥塞发生的地点；（２）导致拥塞的网络流．
通过交换机自主检测拥塞并主动通告拥塞的方式，
Ｎｉｍｂｌｅ可以快速检测网络拥塞，使其成为解决网络
拥塞，尤其是由突发流量导致的拥塞的有效方案．
Ｎｉｍｂｌｅ架构扩展了交换机的基本功能，以支持交换
机端的拥塞检测．同时，Ｎｉｍｂｌｅ通过扩展ＯｐｅｎＦｌｏｗ
协议消息的方式实现由交换机向控制器的拥塞信息
通告．Ｎｉｍｂｌｅ架构中，交换机的每个输出端口队列
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关联一个计数器，用于记录当前的队列长度．当计数
器值超过某个既定阈值时，交换机产生中断．该中断
触发拥塞处理例程．拥塞处理例程通过扩展的
ＯｐｅｎＦｌｏｗ消息向控制器通告拥塞信息．控制器接收
源自交换机的消息，解析消息内容．当控制器解析该
消息为拥塞通告消息时，控制器为拥塞链路上的大流
计算低负载链路，并将其调度到上述低负载链路．

采用由交换机自主检测链路拥塞，并主动通告拥
塞信息的方式，Ｎｉｍｂｌｅ能够快速响应网络拥塞，并且
有效地解决网络中由突发数据流引发的链路拥塞．

本文的主要贡献如下：
（１）提出一种快速解决网络拥塞的网络流调度

策略；
（２）提出一种基于陷入的拥塞通知技术，该技

术通过扩展的ｐａｃｋｅｔｉｎ消息将拥塞信息通告给控
制器；

（３）提出一种分布式的、完全可控的大流检测
方案；

（４）提出一种保证路径更新一致性的方案．
本文第２节介绍与本文相关的背景知识；第３

节描述Ｎｉｍｂｌｅ总体架构并讨论Ｎｉｍｂｌｅ的具体实
现细节；第４节讨论Ｎｉｍｂｌｅ实现过程中遇到的实践
性问题；第５节对Ｎｉｍｂｌｅ架构进行实验评估；第６
节介绍本文的相关工作；第７节展望本文的未来工
作；第８节总结全文．

２　背景介绍
随着网络技术的发展，网络设备复杂度急剧增

加．这给网络的维护、管理和开发带来极大的挑战．
软件定义网络的出现和发展，给网络操作人员带来
新的曙光．同时，大数据以及新的应用框架的出现
（如ＭａｐＲｅｄｕｃｅ）改变了数据中心网络的负载特征．
本节，我们首先回顾软件定义网络以及ＯｐｅｎＦｌｏｗ
的基本概念．随后，我们讨论数据中心网络负载的基
本特征，并基于此阐述Ｎｉｍｂｌｅ方案的可行性．
２１　犗狆犲狀犉犾狅狑网络

随着网络技术的不断发展，网络设备需要完成
越来越多的复杂功能，如防火墙、网络地址转换
（ＮＡＴ）、渗透检测等．这不仅使得网络设备变得越
来越“臃肿”，同时给网络的操作、维护和开发带来极
大的挑战．首先，网络设备的复杂性增加了硬件设计
的复杂度以及网络操作人员的操作成本．其次，传统
的网络设备采用闭源方式，不公开其操作系统ＡＰＩ．

网络设备的闭源性，使得网络开发人员不能按照自
己的意志“随心所欲”地控制网络行为．最后，不同的
网络设备提供商提供互不兼容的操作命令接口，增
加了网络操作人员的学习复杂度．软件定义网络
（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋｉｎｇ，ＳＤＮ）采用控制平
面（ｃｏｎｔｒｏｌｐｌａｎｅ）和数据平面（ｄａｔａｐｌａｎｅ）相分离的
实现方案，给用户开发自定义网络控制程序提供了
足够的灵活性和便利性，并且有效地降低了网络设
备开发以及网络维护的难度．这种灵活性和便利性
促使越来越多的研究人员参与到软件定义网络的研
究领域．ＯｐｅｎＦｌｏｗ网络［９］，是由斯坦福大学提出的
一种软件定义网络典型实现方案．ＯｐｅｎＦｌｏｗ网络
由一个或多个控制器以及大量的ＯｐｅｎＦｌｏｗ交换机
组成．ＯｐｅｎＦｌｏｗ网络中，交换机仅实现转发平面的
功能，同时将复杂的控制功能转移到软件控制器实
现，极大地简化了设备实现的复杂度．由于Ｏｐｅｎ
Ｆｌｏｗ网络中，网络的控制功能由软件实现，所以可
以采用各种成熟的软件工程学方法进行软件开发，
从而简化网络开发、管理的复杂度．同时，ＯｐｅｎＦｌｏｗ
网络采用ＯｐｅｎＦｌｏｗ协议实现控制器和交换机之间
的交互，为上层网络开发人员提供统一的编程接口．

根据ＯｐｅｎＦｌｏｗ交换机规范①，ＯｐｅｎＦｌｏｗ交换
机由流表、安全信道和ＯｐｅｎＦｌｏｗ协议３个主要部
分组成．图１展示了ＯｐｅｎＦｌｏｗ网络的基本组成．
ＯｐｅｎＦｌｏｗ控制器用于实现管理网络行为的各种应
用，如拓扑收集、路由、防火墙、ＮＡＴ等．ＯｐｅｎＦｌｏｗ
交换机的软件层主要实现安全信道和ＯｐｅｎＦｌｏｗ协
议．ＯｐｅｎＦｌｏｗ控制器使用ＯｐｅｎＦｌｏｗ协议并通过
安全信道同交换机交互信息．交换机硬件主要实现
数据包转发．ＯｐｅｎＦｌｏｗ交换机的流表由流表项组
成．每个流表项包含头域、相关的计数器以及作用于
匹配该流表项的数据包的动作．如图１所示，头域为
十元组信息②，用于匹配特定的数据包．流表项中的
计数器统计匹配该表项的数据包数目以及总字节
数．操作域指示作用于匹配该表项的数据包的行
为，如转发数据包到指定端口、转发数据包到控制
器、丢弃数据包、按照常规二层交换机功能处理等
等．控制器通过增加、修改、删除流表项控制交换
机的行为．
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①

②

ＯｐｅｎＦｌｏｗＳｗｉｔｃｈＳｐｅｃｉｆｉｃａｔｉｏｎ１．３．１（ＯＦＳＳ）．ｈｔｔｐｓ：／／
ｗｗｗ．ｏｐｅｎｎｅｔｗｏｒｋｉｎｇ．ｏｒｇ／ｉｍａｇｅｓ／ｓｔｏｒｉｅｓ／ｄｏｗｎｌｏａｄｓ／ｓｄｎ
ｒｅｓｏｕｒｃｅｓ／ｏｎｆｓｐｅｃｉｆｉｃａｔｉｏｎｓ／ｏｐｅｎｆｌｏｗ／ｏｐｅｎｆｌｏｗｓｐｅｃｖ１．３．１．
ｐｄｆ，２０１３，６，２１
ＯｐｅｎＦｌｏｗ协议处在发展阶段，新版本中的头域信息可能发
生变化．



图１　ＯｐｅｎＦｌｏｗ基本组成图

ＯｐｅｎＦｌｏｗ协议支持３种类型的消息：（１）控制
器到交换机的消息；（２）异步消息；（３）对称消息．控
制器到交换机的消息是由控制器发送到交换机的消
息，通常用于查询ＯｐｅｎＦｌｏｗ交换机的状态信息．异
步消息由ＯｐｅｎＦｌｏｗ交换机发送到控制器，主要用
于更新交换机的状态信息，如交换机端口状态改变
消息等．对称消息可以由ＯｐｅｎＦｌｏｗ交换机或者控
制器发出．控制器通过ＯｐｅｎＦｌｏｗ协议发送消息，从
而实现控制交换机行为的目的．这种由控制器控制
整个网络行为的结构使得网络的管理、控制变得更
加简单、灵活．
２２　数据中心流量特征

通过对真实数据中心网络流量的分析，Ｇｒｅｅｎｂｅｒｇ
等人［５］和ＭｃＫｅｏｗｎ等人［９］的研究，均表明数据中
心流量同传统的局域网和广域网流量有着极大的不
同．不同于传统的南北流量模式，数据中心网络中，
内部节点间的东西流量（数据中心内部节点间的通
信流量），在数据中心网络所有流量中占主导地位．
Ｇｒｅｅｎｂｅｒｇ等人［５］指出，数据中心中８０％的数据流
量为数据中心内部的流量．为了满足数据中心内急
剧增长的东西流量需求，当今的数据中心网络，如胖
树（ＦａｔＴｒｅｅ）网络［１］，通常在网络拓扑中为通信
节点对提供多条可达路径，以增加网络的对剖带宽
（ｂｉｓｅｃｔｉｏｎａｌｂａｎｄｗｉｄｔｈ），提高网络吞吐量．

不幸的是，尽管数据中心网络采用多路径的方
法提高网络性能，但是由于缺乏有效的多路径路由
协议，数据中心网络中仍然存在链路拥塞，特别是网
络的核心层链路［１０］．然而，尽管一些核心层链路拥
塞严重，网络中仍然存在大量空闲的核心层链路．例
如，Ｂｅｎｓｏｎ等人［１０］指出，７５％的核心层链路处于未
充分利用状态．上述事实表明：（１）解决数据中心网
络中的拥塞问题仍然十分重要；（２）数据中心网络

中存在大量低负载链路可以用来均衡网络负载，以
提高数据中心网络的性能．

由于网络中存在大量空闲链路，所以，当网络出
现拥塞时，通过将拥塞链路上的数据流重新调度到
低负载链路，可以有效地解决链路拥塞问题．基于上
述观察，Ｎｉｍｂｌｅ通过重新调度拥塞链路上的数据流
的方法解决网络拥塞问题．
２３　大流标识

数据中心网络中，同时存在着大流和小流．通常
来讲，小流（如搜索引擎的查询请求等）包含的数据
量小，带宽需求也相对较小．然而，其对网络延迟较
为敏感．与之相反，大流（如文件备份、传输等）通常
包含较大的数据量，并且对网络带宽有较高的需求．
然而，大流通常对网络延迟信息不敏感．为了有效地
均衡大小流对网络带宽和网络延迟的不同需求，需
要进行大流检测．

为了检测网络中的大流，通常可以采用以下方
案［１１］：

（１）基于采样的检测．此方案中，集中式的大流
检测程序周期性地向交换机发送请求信息，以获取
交换机所有端口的采样信息．采样信息可以通过简
单网络管理协议（ＳＮＭＰ）获得．采用此种方式，只需
要采样部分数据包（如每５ｍｉｎ执行一次数据包采
样），并且只需要传输必要的包头信息．当对某个数
据流检测到足够的字节后，将该流标记为大流．然
而，基于采样的大流检测策略准确度较低．同时，由
于采用集中式的处理策略，大流检测的开销较大．

（２）基于应用的检测．由于开发者对应用程序
的特征具有最为准确的理解，所以，基于应用的大流
检测方案准确度最高．然而，传统的应用自身并没有
实现大流检测逻辑．所以，为了实现基于应用的大流
检测，需要对数据中心中部署的应用进行修改．但
是，数据中心中部署的应用种类繁多，并且许多应用
无法获取其源代码．所以，对应用进行修改以支持大
流检测无法兼容大量现存应用．

（３）基于统计的检测．不同于基于采样的大流
检测方案，基于统计的检测方案为每个数据流维护
精确的数据统计．该种策略下，控制器周期性地向边
缘层交换机发送数据流统计请求，并接收来自交换
机的响应，从而获取各条数据流的精确数据统计．
Ｈｅｄｅｒａ［８］是基于统计的大流检测实例之一．然而，
基于统计的大流检测策略采用集中式方案，无法扩
展到大规模网络．同时，基于统计的检测方案，需要
交换机为经由该设备的每条数据流维护一条表项，
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记录该流的数据统计值．但是，流表表项是交换机的
稀缺资源，为每个数据流记录统计信息需要消耗大
量的交换机资源．另外，采用基于统计的大流检测策
略，交换机和控制器间产生大量的请求／响应消息．
在带宽受限的网络中，这需要消耗大量的带宽资源，
进而加剧网络拥塞．最后，基于统计的大流检测策略
只有到达检测周期时才能检测到大流，这会增加大
流检测的时延．

３　犖犻犿犫犾犲架构
基于轮询的拥塞检测机制，周期性地向交换机

发送统计请求信息，并根据收到的响应消息计算链
路负载．然而，基于轮询的拥塞检测策略在检测拥塞
时存在时延．与之不同，Ｎｉｍｂｌｅ架构由交换机自主
检测拥塞，并在检测到拥塞时主动通告控制器．控制
器接收到拥塞通告后，将拥塞链路上的数据流调度
到低负载链路．

本节，我们首先介绍Ｎｉｍｂｌｅ的总体结构．然
后，讨论Ｎｉｍｂｌｅ的具体实现细节．
３１　总体结构

图２　Ｎｉｍｂｌｅ总体架构图

图２展示了Ｎｉｍｂｌｅ的总体结构图．如图所示，
Ｎｉｍｂｌｅ主要包括三个模块：拥塞通知模块、网络状
态维护模块（犃）和调度模块（犅）．拥塞通知模块的主
要功能是检测网络中的拥塞状况，并将拥塞信息通
告给网络控制器．Ｎｉｍｂｌｅ架构中，拥塞通知模块实
现在ＯｐｅｎＦｌｏｗ交换机中（图中没有单独列出）．不
同于周期性轮询的拥塞检测机制，Ｎｉｍｂｌｅ使用基于

陷入的拥塞检测策略检测拥塞信息．一旦检测到链
路拥塞，拥塞通知模块立即将拥塞信息通告给网络
控制器．拥塞通告通过Ｎｉｍｂｌｅ中扩展的ＯｐｅｎＦｌｏｗ
协议消息实现．ＯｐｅｎＦｌｏｗ控制器维护当前网络的
所有状态信息，如网络拓扑、物理链路利用率等．状
态信息的更新和维护由位于控制器中的网络状态维
护模块完成．

接收到拥塞通知消息后，网络状态维护模块更
新其自身的状态信息，并将拥塞信息转发到调度模
块．调度模块从网络状态维护模块中查询网络状态
信息，获取拥塞链路上的大流信息，并为这些大流计
算低负载路径．最后，调度模块通过ＯｐｅｎＦｌｏｗ协议
修改交换机表项，将新的路由路径分发到相应的交
换机．之后，拥塞数据流的后续数据包将按照新的路
径路由．

为了提高网络性能，研究人员提出许多具有多
路径的网络拓扑．数据中心采用此类拓扑提供更高
的网络对剖带宽（ｂｉｓｅｃｔｉｏｎａｌｂａｎｄｗｉｄｔｈ）．为了简化
设计，本文将Ｎｉｍｂｌｅ实现于胖树拓扑．图３给出了
一个具有１６台服务器节点的胖树拓扑实例．胖树拓
扑中，网络设备可以划分为不同的Ｐｏｄ．图３中将汇
聚层和边缘层交换机划分为４个Ｐｏｄ．Ｎｉｍｂｌｅ架构
中，网络中所有的交换机均兼容ＯｐｅｎＦｌｏｗ功能．
Ｎｉｍｂｌｅ架构实现了ＯｐｅｎＦｌｏｗ控制器，以实现
Ｎｉｍｂｌｅ的管理功能．该控制器可以运行于一台独立
于网络拓扑的服务器节点中，也可以运行于网络拓
扑中的某台服务器节点或者虚拟机中．控制器维护
当前网络的所有信息，比如网络拓扑结构、链路容
量、数据流路由路径以及链路利用率等．另外，控制
器决定数据包的路由路径．

图３　包含１６台服务器节点的胖树拓扑

对于使用具有犓个端口的交换机构成的胖树
拓扑，网络中包含犓２／４台核心交换机［１］．胖树拓扑
中，任意位于不同Ｐｏｄ的源、目的服务器节点间存
在犓２／４条可达路径．每条路径经由唯一一台核心
层交换机．所以，在胖树拓扑中，任意通信节点对间
的路径可以通过简单的计算获得，因为一旦确定了
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核心层交换机，通信对间的路径便是确定的（５．１节
评估了胖树拓扑的路径计算开销）．当网络规模过大
时（如数十万服务器节点），网络的性能受限于单个
控制器的处理能力．考虑到扩展性问题，Ｎｉｍｂｌｅ架
构中的ＯｐｅｎＦｌｏｗ控制器可以采用分布式策略实
现，如ＨｙｐｅｒＦｌｏｗ［１２］和Ｏｎｉｘ［１３］等．
３２　拥塞通知

为了实现拥塞通告，首要的任务是检测网络拥
塞．传统的网络协议，如传输层控制协议（ＴＣＰ），利
用终端节点检测拥塞信息．这种拥塞检测方案存在
如下缺点：当终端节点检测到拥塞时，网络中已经出
现拥塞，甚至是数据包丢失．更为糟糕的是，网络流
量的突发特性导致当终端节点检测到链路拥塞时，
链路状态可能已经发生改变．ＤＣＴＣＰ［１４］在交换机
出口队列长度超过某个阈值（比如说，队列容量的
８０％）时提前预测拥塞．Ｎｉｍｂｌｅ采用同样的方式执
行拥塞预测，如过程１所示．基于阈值检测链路拥塞
的优势是，交换机不需要在每个数据包到来时都执
行拥塞检测．当某个队列的长度超过给定阈值时，交
换机将此信息通告给控制器．控制器接收到来自交
换机的通告后，即可获知在该交换机的某个端口上
发生了拥塞．拥塞通告消息中包含导致拥塞的端口
信息，控制器可以根据发生拥塞的端口信息计算出
发生拥塞的链路．由于网络控制器维护了网络的所
有信息，控制器可以推测出经过该拥塞链路的所有
数据流．为了实现基于阈值的拥塞通告机制，Ｎｉｍｂｌｅ
扩展了ＯｐｅｎＦｌｏｗ标准交换机的功能．Ｎｉｍｂｌｅ架构
中，为交换机的每个物理端口队列关联一个计数器．
如过程１所示，当数据包进入交换机的某个端口队
列时，交换机依据数据包的大小更新计数器值．当交
换机检测到队列计数值超过给定阈值时，产生拥塞信
号．拥塞信号触发交换机发送本文扩展的ＯｐｅｎＦｌｏｗ
协议消息向控制器通告拥塞信息．

过程１．　交换机拥塞通知流程．
数据包犘进交换机端口队列犕
／／判断数据包进队列后队列长度是否超过阈值
／／狊犻狕犲（）函数求得数据包的字节总数
／／犆狌狉狉犲狀狋犆狅狌狀狋表示当前的队列计数器值
犆狌狉狉犲狀狋犆狅狌狀狋＋＝狊犻狕犲（犘）；
ＩＦ犆狌狉狉犲狀狋犆狅狌狀狋＞＝犜犺狉犲狊犺狅犾犱
　／／产生拥塞通知消息
犕犲狊狊犪犵犲＝犌犲狀犲狉犪狋犲犕犲狊狊犪犵犲（）；
／／发送拥塞消息到控制器
犛犲狀犱犕犲狊狊犪犵犲（犕犲狊狊犪犵犲）；
ＲＥＴＵＲＮ；

ＯｐｅｎＦｌｏｗ协议中，没有向控制器通告拥塞信息
的消息类型．一种简单的拥塞信息通告实现方式是定
义一种新的交换机和控制器间的消息类型．然而，定
义新的消息类型需要ＯｐｅｎＦｌｏｗ控制器开发人员更
新控制器程序以支持新定义的消息类型．鉴于此，
Ｎｉｍｂｌｅ通过扩展ＯｐｅｎＦｌｏｗ协议消息的方式实现
拥塞信息通告．ＯｐｅｎＦｌｏｗ规范中，存在由交换机产
生并发送到控制器的称为ＯＦＰＴ＿ＰＡＣＫＥＴ＿ＩＮ的
消息（以下简称ｐａｃｋｅｔｉｎ消息）．Ｐａｃｋｅｔｉｎ消息用
于由交换机向控制器通告消息，比如流表项匹配缺
失等．ＯＦＰＴ＿ＰＡＣＫＥＴ＿ＩＮ结构体中，ｒｅａｓｏｎ域用
来指示发送消息的原因．ＯｐｅｎＦｌｏｗ协议中，ｒｅａｓｏｎ
域可以取以下两种值：（１）ＯＦＰＲ＿ＮＯ＿ＭＡＴＣＨ；
（２）ＯＦＰＲ＿ＡＣＴＩＯＮ．概括地讲，ＯＦＰＲ＿ＮＯ＿ＭＡＴＣＨ
值表明数据包到达交换机，但是交换机的流表中没有
可以同该数据包相匹配的流表项．ＯＦＰＲ＿ＡＣＴＩＯＮ
值表明流表项的操作域指示将该数据包发送到控
制器．

本文中，Ｎｉｍｂｌｅ通过在ｒｅａｓｏｎ域中定义新的
取值ＯＦＰＲ＿ＣＯＮＧＥＳＴＩＯＮ的方式扩展标准的
ｐａｃｋｅｔｉｎ消息．图４显示了扩展的ｐａｃｋｅｔｉｎ消息的
ｒｅａｓｏｎ域．当交换机检测到拥塞时，其发送ｐａｃｋｅｔｉｎ
消息给控制器．该消息的ｒｅａｓｏｎ域赋值为ＯＦＰＲ＿
ＣＯＮＧＥＳＴＩＯＮ，表明发送该消息的原因是链路发
生拥塞．控制器接收到该消息后，通过解析消息的
ｒｅａｓｏｎ域，可以获知网络中相应的链路出现拥塞．之
后，控制器可以根据其维护的网络信息推测出该拥
塞的所有相关信息，包括拥塞发生的地点以及该拥
塞链路上的数据流等等．采用扩展协议的方式，只需
要更改拥塞处理程序，增加解析、处理该ｒｅａｓｏｎ域
的逻辑，而不需要对控制器底层代码进行修改．

图４　扩展的ｐａｃｋｅｔｉｎ消息ｒｅａｓｏｎ域

３３　流调度
如３．１节所述，对于包含犓个Ｐｏｄ的胖树网

络，网络中存在犓２／４台核心交换机．其中，每个核
心层交换机对应于服务器节点对间的一条通信路
径．也就是说，对于有犓个ｐｏｄ的胖树拓扑，不同的
通信节点对间存在犓２／４条可达路径（针对源、目的
节点位于不同Ｐｏｄ的通信对）．胖树网络的路径多
样性，给我们将拥塞链路上的数据流重新调度到新
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的低负载链路提供了理论支持．
为了实现Ｎｉｍｂｌｅ的拥塞数据流重调度功能，

需要解决两大主要难题：（１）拥塞发生时对哪条数
据流进行重新调度；（２）如何调度这些数据流．考虑
到数据中心网络中存在大量的网络数据流（如数以
百万计的数据流），对拥塞链路上的所有数据流进行
重调度的开销极大．Ｃｕｒｔｉｓ等人［１１］在Ｍａｈｏｕｔ中指
出，一种可行的方案是只对数据中心中的大流进行
重调度．Ｈｅｄｅｒａ将发送数据量超过链路容量１０％
的数据流认为是大流．Ｈｅｄｅｒａ架构中，控制器周期
性地向边缘层交换机发送流统计请求，并从交换机
接收响应．通过解析响应消息，控制器可以获得边缘
交换机中某条流发送的数据量信息，从而检测出大
流．不同于Ｈｅｄｅｒａ，Ｍａｈｏｕｔ通过检测终端节点
ＴＣＰ缓存的方式检测大流［１１］．本文中，我们采取
３．４节所述的方式检测大流．检测到大流后，下一步
工作是为这些大流选择新的低负载链路．Ｎｉｍｂｌｅ采
用全局最先适应（ＧｌｏｂａｌＦｉｒｓｔＦｉｔ）算法［８］解决大流
重调度问题．如算法１所示，全局最先适应算法通
过迭代源、目的通信对间的所有路径以寻找能够
满足数据流带宽需求的路径．如果找到满足需求
的路径，数据流采用该路径作为新的传输路径．否
则，数据流仍然在原始路径路由．在采用新路径的情
形下，控制器将新的路由路径安装到相应交换机的
流表中．Ｎｉｍｂｌｅ通过４．１节中描述的方案解决路径
一致性问题．

算法１．　全局最先适应算法．
输入：网络拓扑犜狅狆狅以及数据流犉
输出：满足流犉需求的路径犘
ＦＯＲＡＬＬ狊狑犻狋犮犺属于核心层交换机
　／／利用狊狑犻狋犮犺计算源、目的节点对间的路径
狆犪狋犺＝犮狅犿狆狌狋犘犪狋犺（狊狑犻狋犮犺，犜狅狆狅，犉）；
犉狅狌狀犱＝Ｔｒｕｅ；
ＦＯＲＡＬＬ犾犻狀犽属于路径狆犪狋犺
　ＩＦ犾犻狀犽．犫犪狀犱狑犻犱狋犺＜犉．犫犪狀犱狑犻犱狋犺
　犉狅狌狀犱＝ＦＡＬＳＥ；
　ＢＲＥＡＫ；

ＩＦ（犉狅狌狀犱）
　犘＝狆犪狋犺；
ＲＥＴＵＲＮ犘；

ＲＥＴＵＲＮＮＵＬＬ；
３４　大流检测

如３．３节所述，可行的流调度方案是仅对网络中
的大流进行重调度．这就要求Ｎｉｍｂｌｅ能够有效地检
测大流．集中式大流检测方案实现简单，但是当网络

规模较大时，其扩展性较差．现有的体系中，数据中心
通常为单个组织所拥有．所以，数据中心管理员对其
内部采用的操作系统／虚拟机管理软件（Ｈｙｐｅｒｖｉｓｏｒ，
如Ｘｅｎ、ＫＶＭ等）拥有完全的自主控制权．为了有
效地利用资源，当今的数据中心通常采用虚拟化技
术提高资源利用率．采用虚拟化技术后，用户可以自
主选择其运行系统的协议栈版本，甚至是自主选择
其所运行的操作系统．所以，采用在操作系统或者利
用协议栈检测大流的方式，恶意用户可以改变大流
检测的原有行为．

考虑到以上因素，本文提出一种新的大流检测
方案．该方案中，大流检测逻辑作为虚拟机管理软件
（Ｈｙｐｅｒｖｉｓｏｒ）的模块实现．对于不采用虚拟技术的
数据中心，该大流检测逻辑可以作为操作系统的内
核模块实现．由于数据中心所有者对其所采用的虚
拟机管理软件有着完全的控制权，所以，将大流检测
逻辑实现于虚拟机管理软件可以保证数据中心所有
者对大流检测的完全控制，以避免恶意用户的破坏．
同时，采用分布式的实现方案，保证其可以扩展到具
有数十万台服务器节点的网络．

本文采用的大流检测算法如算法２所示．
算法２．　大流检测算法．
输入：数据包狆犽狋
输出：数据包狆犽狋所属的流是否为大流
狉犲狋＝ＦＡＬＳＥ；
犫狌犮犽犲狋＝犺犪狊犺犞犪犾狌犲（狆犽狋）；
犳犾狅狑＝犳犻狀犱犐狀犱犲狓（犫狌犮犽犲狋，狆犽狋）；
犳犾狅狑－＞犫狔狋犲狊＋＝狊犻狕犲（狆犽狋）；
ＩＦ犳犾狅狑－＞犫狔狋犲狊＞＝犜犎犚犈犛犎犗犔犇
　　狉犲狋＝ＴＲＵＥ；
狀狅狑＝犽犲狉狀犲犾＿狀狅狑（）；
ＩＦ狀狅狑－犳犾狅狑－＞狋犻犿犲＞＝犱狋
　　犳犾狅狑－＞狋犻犿犲＝狀狅狑；
　　犳犾狅狑－＞犫狔狋犲狊＝０；
ＲＥＴＵＲＮ狉犲狋；
如算法２所示，对于接收到的数据包，大流检测

算法计算该数据包的哈希值，并根据计算得到的哈希
值在对应的哈希链中查找数据包所属的数据流信息．
之后，更新该流收到的字节计数值．如果该周期内，该
流发送的字节总数超过给定阈值犜犎犚犈犛犎犗犔犇，则
标记该流为大流，并设置函数的返回值为真．最后，
获取系统的当前时间，并将当前时间和该流的检测
周期起始时间进行比较，若当前时间和该流的周期
起始时间之间的差值大于既定值犱狋，则将该流的周
期起始时间设为当前时间，并清空该流的字节统计．
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终端节点检测到大流后，需要将大流信息通告给控
制器．一种简单的实现方式是由终端节点直接将大
流信息通告给控制器．大流通告信息中，只需要包
含能够识别大流的必要信息（比如，如果使用数据
包的五元组信息标识数据流，则只需将标识该流
的五元组信息发送给控制器）．然而，终端节点将
大流直接通告给控制器的方式，面临以下问题：
（１）破坏了控制器只和交换机交互的工作方式；
（２）在某些网络中，终端节点可能和控制器之间没
有逻辑相连链路．为了解决以上两个问题，本文采用

了Ｃｕｒｔｉｓ等人［１１］提出的方案，由ＯｐｅｎＦｌｏｗ交换机
向控制器通告大流信息．该方式下，缺省地为所有边
缘层交换机安装具有最低优先级的默认表项，如图５
所示．Ｃｕｒｔｉｓ等人的方案通过匹配ＩＰ包头中的ｔｏｓ
域检测大流通告数据包．与之不同，本文通过匹配数
据包的源端口是否为零检测大流通告数据包．根据
ＯｐｅｎＦｌｏｗ规范说明，ｔｏｓ域并不是ＯｐｅｎＦｌｏｗ流表
必须支持的匹配项．为了达到普遍适用性的目的，本
文中采用匹配源端口是否为零的方式检测大流通告
数据包，如图５所示．

图５　大流检测表项实例（图中ｘｘ表示该域可以匹配任意值）

当终端通过大流检测算法检测到某条流为大流
时，大流检测模块构造一个新的数据包，并将其发送
到与之相连的边缘层交换机．该数据包的源端口号
置为零．由于零值源端口号为保留值，所以，网络中
不会出现源端口号为零的正常数据包．为了能够得
到该数据流的标识信息，数据包负载中包含标识该
流的完备信息（如该流的五元组信息）．交换机匹配
该数据包后，按照该表项对应的操作域信息，将数据
包发送到控制器．控制器接收到该数据包后，解析数
据包，并从数据包的负载信息中解析该流的完整标
识信息．进而，控制器可以检测出网络中的大流．

４　实践分析
除了上述Ｎｉｍｂｌｅ实现的技术方案外，Ｎｉｍｂｌｅ

实现过程中还存在一些实践性问题，包括路径更新
一致性问题和可行性分析．本节，我们首先分析
Ｎｉｍｂｌｅ实现过程中遇到的这些实践性问题．然后，
在本节结束，我们将通过一个具体的工作实例，更加
清晰的展示Ｎｉｍｂｌｅ处理链路拥塞的流程．
４１　路径更新

如３．１节所述，当网络中出现拥塞时，Ｎｉｍｂｌｅ
控制器需要对拥塞链路上的大流进行重新的路由计
算，并将新的路由路径安装到相应的交换机流表中．
然而，控制器对交换机流表的修改是异步的，即控制
器只负责发出流表修改消息，并不保证流表信息已

经被交换机正确处理．所以在交换机流表更新过程
中，可能会产生流表项重复缺失的问题．

如图６所示，路径犛１２３４５犇为原始路
径，路径犛１６７８５犇为更新后的路径．假设新
路径计算出来后，控制器按照１６７８的顺序安装路
由表项．当交换机和控制器之间的延迟较大时，控制
器首先更新交换机１上的流表信息，将流的下一跳
更改为交换机６．之后，数据包被路由到交换机６，但
此时交换机６上的流表信息还没有得到及时的更
新，所以产生流表项缺失．这会触发交换机６向控制
器询问路由信息．同样地，交换机７、８也会向控制器
询问该流的路由信息，从而产生重复的表项缺失．更
为糟糕的是，如果交换机６上存在该流的“古老”的
路径信息，该流会按照交换机６上的“古老”流表信
息进行路由，从而将数据包路由到错误的路径．

图６　路径更新问题实例
为了解决路由更新的一致性问题，本文提出一

种简单的逆向路径更新方案．逆向路径更新方案的
基本过程描述如下：首先寻找两条路径之间不相交
的交换机；其后，按照由目的节点到源节点的逆向顺
序向新路径上的交换机安装路由信息．以图６为例，
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源节点犛和目的节点犇间的新、老路径间的不相交
交换机为２３４和６７８．按照逆向路径更新方案，依
次在交换机８、７、６上安装路由信息．最后，修改交换
机１中的表项信息，将流的下一跳交换机更改为６．
之后，数据包到达交换机１时，按照新的流表信息，
数据包被转发到交换机６．由于后继交换机７、８上
已经安装了最新的路由信息，该流将按照新的路由
路径转发．
４２　可行性分析

Ｎｉｍｂｌｅ架构采用基于阈值的方式预测链路拥
塞，下面我们分析这种方案在现有网络设备上实现
的可行性．

随机早期检测［１５］（ＲａｎｄｏｍＥａｒｌｙＤｅｔｅｃｔｉｏｎ，
ＲＥＤ）是一种主动队列管理（ＡｃｔｉｖｅＱｕｅｕｅＭａｎａｇｅ
ｍｅｎｔ，ＡＭＱ）机制．简单地讲，随机早期检测方案
中，交换机为每个端口队列关联两个阈值：犜犺狉犲狊１
和犜犺狉犲狊２．交换机动态地计算队列的平均长度，当
交换机平均队列长度超过犜犺狉犲狊１时，交换机按照一
定的概率丢弃到达该队列的数据包．当交换机平均
队列长度超过犜犺狉犲狊２时，所有到达该队列的数据包
都将被丢弃．

与之不同，Ｎｉｍｂｌｅ架构只采用了一个阈值．另
外，不同于随机早期检测方案，Ｎｉｍｂｌｅ架构采用的
是即时队列长度［１４］，而不是平均队列长度．随机早
期检测方案采用式（１）计算队列的平均长度．其中
犠狇为公式计算的权重，狇为监测的当前队列长度，
犪狏犵犙为计算得到的平均队列长度．由式（１）可以得
知，将随机早期检测方案中的权重值设置为１，则为
计算队列即时长度．

犪狏犵犙＝（１－犠狇）×犪狏犵犙＋犠狇×狇 （１）
综上所述，Ｎｉｍｂｌｅ策略在当今交换机的工程实

现中，是可行的．
４３　工作实例

本节中，我们将以一个具体的实例描述Ｎｉｍｂｌｅ
的工作过程．如图２所示，假设服务器节点犛和服务
器节点犚之间存在一条大流犉．流犉的当前路径为
犘，如图中点划线所示．Ｎｉｍｂｌｅ的拥塞控制流程如
下所示：

（１）时刻犜，属于流犉的数据包到达标记为１
的交换机．数据包进队列后，交换机检测到对应的队
列长度超过指定的阈值；

（２）交换机通过３．２节描述的拥塞通知模块给
控制器发送消息，通告拥塞的发生；

（３）网络状态维护模块根据上述收到的拥塞通

告消息更新自身的信息．同时，网络状态维护模块通
过３．４节描述的机制，检测流犉为大流，并调用调
度模块；

（４）调度模块为流犉重新计算一条新的路径犘′
（图中粗实线所示），并通告网络状态维护模块；

（５）Ｎｉｍｂｌｅ控制器在所有相关的交换机中安装
新的流表项．

经过上述所有操作之后，该数据包以及流犉的
所有后续数据包都将经过新路径犘′路由．

５　实验评估
由于缺乏物理ＯｐｅｎＦｌｏｗ交换机，并且需要对

交换机硬件和协议进行拓展，以支持Ｎｉｍｂｌｅ的功
能，所以本文使用ＮＳ３模拟器对Ｎｉｍｂｌｅ方案进行
模拟评估．本节中，我们阐述本文实验所采用的实验
环境以及相应的实验结果．
５１　路径计算开销

当网络出现拥塞并通告控制器后，控制器需要
遍历对应节点对间的所有路径以找到满足通信带宽
需求的路径．然而，路径计算需要时间开销．当采用
诸如Ｄｉｊｋｓｔｒａ算法等图的路径计算算法时，路径计
算的时间开销极大．例如，在服务器节点数目为
２７６４８的胖树拓扑中，采用Ｄｉｊｋｓｔｒａ算法计算２０条
路径的时间约为６０ｓ．这将严重制约Ｎｉｍｂｌｅ方案的
可行性．然而，如３．３节所述，由于胖树网络是规则
网络，所以胖树网络中任意通信节点对间的路由路
径可以通过简单的线性计算获得．这样，在胖树网络
中计算可行路径的开销极小，确保Ｎｉｍｂｌｅ可以快
速地响应网络拥塞并执行路径更新．本节对胖树网
络中路由路径计算的开销进行评估．

图７展示了胖树拓扑的路径计算开销．横坐标
为胖树网络中服务器节点的数目，纵坐标为路径计
算的开销，时间为μｓ．图中，路径数目表示任意位于
不同ｐｏｄ的节点对间的路径数目．即核心层交换机
的数目．其中最好情况下的时间对应于第一条路径
即满足数据流需求的情形；最坏情况的计算时间指
的是需要迭代所有的可达路径才能找到满足数据流
需求路径的计算时间．从最好情况曲线可以看出，不
论网络规模为多大，迭代单条路径的时间开销是相
同的（实验中约为２０μｓ）．同时，由于迭代单条路径
的开销是相当的，所以，路径迭代的开销正比于所要
迭代的路径数目．最后，从图中我们可以看出，在胖
树网络中，计算路由路径的开销是极小的（除了
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２７６４８台服务器节点的最坏情形外，路径可以在微
秒级时间内计算得到）．胖树拓扑路径计算的极小开
销，保证Ｎｉｍｂｌｅ可以快速地处理网络拥塞．

图７　路径计算开销

５２　实验设置
本节通过模拟实验比较Ｎｉｍｂｌｅ同ＥＣＭＰ以及

Ｈｅｄｅｒａ的性能．本文中所有的实验结果均由网络模
拟器ＮＳ３［１６］获得．ＮＳ３中将ＯｐｅｎＦｌｏｗ协议作为单
独的模块集成到模拟器中，集成协议版本为０．８．９．
尽管当前最新的ＯｐｅｎＦｌｏｗ协议版本为１．３．１，
ＯｐｅｎＦｌｏｗ协议的基本功能没有改变．实验中，我们
使用胖树拓扑作为基准网络拓扑，交换机采用１６端
口交换机．默认配置情形下，网络中包含１２８台服务
器节点．相比于真实的数据中心规模，实验模拟的网
络规模相对较小．之所以采用这种小规模的实验配
置，主要有以下原因：首先，ＮＳ３模拟器为数据包级
模拟器，因此，对于大规模的网络模拟需要消耗非常
长的时间（比如，对于我们的小规模实验，需要超过
２４ｈ的墙上时间来模拟２０ｓ的模拟时间）；其次，模
拟器主要用来验证Ｎｉｍｂｌｅ架构是否能够快速有效
地处理突发数据流导致的链路拥塞，因此，上述实验
规模已经足够用来验证突发数据流导致的拥塞问
题．实验中，我们使用ＮＳ３环境中的一个或多个应
用来模拟服务器节点．模拟拓扑下所有链路的带宽
均配置为１０００Ｍｂｐｓ．

为了聚焦由突发流量导致的拥塞问题，本文中
模拟实验采用合成流量驱动模拟器执行．由于没有
公开可以得到的真实数据中心网络ｔｒａｃｅ及对应的
拓扑说明，本文中没有使用真实的数据中心网络
ｔｒａｃｅ进行实验验证．实验采用的流量模式如下：
（１）每个服务器节点和具有固定偏移的服务器节点
建立ＴＣＰ连接（实验中，偏移值为１６．采用此偏移
值，所有的目的服务器节点和源服务器节点位于不
同的ｐｏｄ中）作为背景数据流．背景数据流的速率为
５Ｍｂｐｓ；（２）除了背景数据流，另外的３５台服务器
节点向其目的服务器节点发送块数据．实验中，数据

块的大小为１２５ＭＢ．为了测试ＥＣＭＰ、Ｈｅｄｅｒａ以及
Ｎｉｍｂｌｅ的性能，实验中，分别在４ｓ、８ｓ和１２ｓ发送
块数据．
５３　模拟实验结果

本实验，我们比较了ＥＣＭＰ、Ｈｅｄｅｒａ以及Ｎｉｍｂｌｅ
的网络性能．实验结果如图８所示．图中，横坐标代
表模拟时间，间隔为０．１ｓ．纵坐标代表网络的聚合
吞吐量（由于每个数据块发送周期的网络行为类似，
图中只列出了两个数据块发送周期对应的情形）．

图８　Ｎｉｍｂｌｅ同ＥＣＭＰ、Ｈｅｄｅｒａ的性能比较

由实验结果，我们可以得到以下结论：
（１）由于存在大流冲突，采用ＥＣＭＰ方案网络

性能较差；
（２）尽管Ｈｅｄｅｒａ和Ｎｉｍｂｌｅ都可以取得比ＥＣＭＰ

更高的网络聚合吞吐量，然而同Ｎｉｍｂｌｅ相比，
Ｈｅｄｅｒａ需要经过一段时间的延迟才能响应拥塞以
取得较高的聚合吞吐量．Ｈｅｄｅｒａ的响应延迟，是由
于Ｈｅｄｅｒａ采用的是基于轮询的周期性检测方案
（实验中，检测周期为４ｓ）．尽管Ｈｅｄｅｒａ可以采用更
小的时间粒度作为检测周期，但是更小的时间粒度
会急剧增加拥塞检测的开销；

（３）Ｎｉｍｂｌｅ采用交换机主动检测并通告拥塞的
方式检测链路拥塞，极大的降低了拥塞检测和响应
的时间．由上述结果得出，Ｎｉｍｂｌｅ可以快速地响应
网络拥塞并极大提高网络的聚合吞吐量．

注意到，在块数据传输的结束阶段，Ｎｉｍｂｌｅ的
聚合吞吐量会呈现下降趋势，如图８所示．造成这一
现象的原因是，部分服务器节点已经完成数据通信，
此时网络中只有部分服务器节点仍然在发送数据．

为了验证不同的队列阈值对网络性能的影响，
我们采用不同的阈值进行了一系列实验，实验结果
如图９所示．采用带内通信的方式，大量的拥塞通告
消息会加剧网络负载，进而降低网络性能．即使使用
带外通信，大量的拥塞通告消息也会极大地增加控
制器的ＣＰＵ负载．
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图９　不同阈值下的消息数目

图９中，横坐标代表不同的队列长度阈值，纵坐
标代表控制器从交换机收到的拥塞通知消息的数
目．从图中可以得出，阈值为０．７时发送消息的数目
最少．造成这一现象的主要原因如下：（１）当阈值较
小时，队列长度很容易达到阈值，从而认为出现链路
拥塞，致使交换机发送拥塞通告消息；（２）当阈值较
大时，链路拥塞更为严重，需要调度链路上的更多数
据流才能解决拥塞问题，进而产生更多的拥塞通告消
息．模拟实验中，不同的阈值所获得的网络性能相近，
故此不再单独列出．由上面分析可以得出，较大的阈
值可以在取得较好的网络性能的同时降低拥塞通告
消息的数目．根据实验结果，我们建议的阈值为０．７，
也就是将阈值设置为交换机端口队列容量的７０％．

最后，我们讨论Ｎｉｍｂｌｅ和Ｈｅｄｅｒａ的网络开销．
假设实验中每台服务器节点建立１０条数据流［１７］，则
本实验中总的网络流数目为１２８０（１２８×１０）．Ｏｐｅｎ
Ｆｌｏｗ协议中，流统计请求消息的大小为５６字节，响
应消息的大小为１００字节．所以，每次请求、响应消
息的大小总计为１５６字节①．实验中，总计执行了
３次流统计请求／响应，因此Ｈｅｄｅｒａ机制的总开销
为５９９０４０（１２８０×１５６×３）字节．对于Ｎｉｍｂｌｅ，实验
中发送的拥塞通知消息的数目为６１７０（阈值为０．７
时）．由于拥塞通知消息的大小为２０字节，所以
Ｎｉｍｂｌｅ拥塞通知的总开销为１２３４００字节，约为
Ｈｅｄｅｒａ消息总大小的２０％．在最坏情形下，即阈值
为０．５时，Ｎｉｍｂｌｅ拥塞通知的总开销为２３４５００，约
为Ｈｅｄｅｒａ开销的４０％．从以上分析，我们得出如下
结论：相比于Ｈｅｄｅｒａ，Ｎｉｍｂｌｅ的拥塞通知机制极大
地降低了拥塞通告的开销．

６　相关工作
近年来，科研人员提出许多方案以提高数据中

心网络的带宽．为了在基础设施上提供对高带宽的
支持，文献［１６］提出了在服务器节点对间提供多条

可达路径的网络拓扑结构．ＥＣＭＰ协议是利用网络
多路径提高应用性能的典型协议之一．ＥＣＭＰ通过
基于哈希算法的方式将数据流分发到不同的可达路
径，以此实现均衡网络负载、提高网络吞吐量的目
的．然而，ＥＣＭＰ算法存在大流冲突问题［８］．Ｄｉｘｉｔ等
人［１８］提出基于数据包的负载均衡策略以提高网络
吞吐量．Ｓｅｎ等人［１９］则提出依据交换机端口负载信
息均衡网络负载的方案．上述方案均是通过均衡网
络负载的方式提高网络吞吐量，然而这些方案无法
避免网络拥塞．与之不同，Ｎｉｍｂｌｅ通过快速地检测
网络拥塞并调度拥塞链路上数据流到低负载链路的
方式实现提高网络吞吐量的目的．

为了降低大流冲突对网络性能的影响，需要
检测网络中的大流，并将其调度到低负载链路．
ＡｌＦａｒｅｓ等人［８］使用Ｈｅｄｅｒａ架构实现更加有效地
利用网络多路径的目的．Ｈｅｄｅｒａ架构中，控制器周
期性地向交换机发送流统计请求消息以检测网络中
的大流，并将大流调度到低负载链路．然而，由于采
用集中式的检测策略，制约了Ｈｅｄｅｒａ的可扩展性．
Ｃｕｒｔｉｓ等人［１１］提出一种新的大流检测机制，称为
Ｍａｈｏｕｔ．Ｍａｈｏｕｔ采用分布式思想在终端节点检测
大流，极大减小了其实现开销和资源需求．Ｘｉ等
人［２０］提出一种通过动态改变数据流的ＥＣＭＰ哈希
值，将数据流由高负载链路调度到低负载链路的机
制．ＸＣｏ［２１］通过集中式控制程序控制拥塞链路上发
送端的发送速率以避免网络拥塞．与之不同，Ｎｉｍｂｌｅ
利用ｐａｃｋｅｔｉｎ消息向控制器通告拥塞信息．同以上
工作相比，Ｎｉｍｂｌｅ的主要优势是其可以快速地检测
和响应链路拥塞．

为了充分利用网络资源，ＧＲＩＮ［２２］通过利用网
络空闲资源（如端口、链路等）的方式提高网络资源
利用率，同时提高网络吞吐量．鉴于应用的不同特
征，Ｗｅｂｂ等人［２３］提出为不同应用建立虚拟拓扑的
方案，优化应用的网络性能．ＭｉｃｒｏＴＥ［２４］则通过检
测应用的网络特征，预测应用的流量矩阵．同时，其
通过调整网络资源分配的方式提高网络吞吐量．
Ｎｉｍｂｌｅ则通过拥塞检测和数据流重调度的方式提
高网络性能，所以Ｎｉｍｂｌｅ可以和上述方案协同工
作，以进一步提高网络吞吐量．

７　未来工作
尽管Ｎｉｍｂｌｅ可以将拥塞链路上的数据流调度
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到网络中的低负载链路，然而为了实现更加智能的
调度策略，Ｎｉｍｂｌｅ架构需要集成更加有效的调度模
块．胖树拓扑具有良好的路由特性．因此，对于任意通
信节点对，只要确定其通信路径上的核心层交换机，
该节点对间的路由路径便随之确定．所以Ｎｉｍｂｌｅ计
算新路由路径的时间开销极小．对于非胖树网络，只
要确定了选用的路由算法，Ｎｉｍｂｌｅ可以适用于任意
网络拓扑．然而，对于非结构化拓扑，如Ｊｅｌｌｙｆｉｓｈ等，
Ｎｉｍｂｌｅ计算新路径的时间开销较大．为此，Ｎｉｍｂｌｅ
需要更加智能的策略以减少非结构化拓扑的路径计
算开销．一种可能的方案是为每一对通信节点维护
一个低负载路径池．当需要计算新的路由路径时，控
制器仅仅从路径池中获取一条新的路径．总地来讲，
更加智能的调度模块以及路径池策略是我们未来需
要面对的两个主要挑战．

８　总　结
ＯｐｅｎＦｌｏｗ网络可以通过将拥塞链路上的大流

调度到低负载链路的方式解决链路拥塞问题．然而，
由于当前的解决方案采用基于轮询的方式检测链路
状态，致使它们不能有效地处理由突发流量导致的链
路拥塞问题．为了解决突发流量导致的链路拥塞问
题，本文提出Ｎｉｍｂｌｅ架构．首先，Ｎｉｍｂｌｅ架构中，交
换设备自主检测链路拥塞．因此，Ｎｉｍｂｌｅ可以快速地
检测网络拥塞．其次，Ｎｉｍｂｌｅ通过扩展的ｐａｃｋｅｔｉｎ
消息实现拥塞信息通告．最后，文中提出一种分布式
的大流检测方案．由于Ｎｉｍｂｌｅ架构采用异步消息
实现拥塞通告，拥塞通知的延迟和开销得到极大
减小．文中，我们通过模拟实验比较了Ｎｉｍｂｌｅ和
ＥＣＭＰ、Ｈｅｄｅｒａ的网络性能．实验结果表明，较之
ＥＣＭＰ，Ｎｉｍｂｌｅ的网络性能得到极大提高．同时，与
Ｈｅｄｅｒａ相比，Ｎｉｍｂｌｅ的处理拥塞的响应时间得到
极大减小．

致　谢　审稿专家和本报编辑为本文提出了许多宝
贵的意见和建议，作者在此表示衷心的感谢！
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