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摘　要　自适应图像隐写算法是一种以图像为载体，通过手工设计嵌入失真代价，指导隐写码在图像载体中嵌

入秘密消息的信息隐藏算法．长期以来，这类算法将秘密消息尽可能隐藏在图像纹理更深更复杂的位置以对抗基

于富特征的隐写分析检测．然而，伴随着深度学习在隐写分析领域的快速发展，人工设计的自适应算法受到严重

挑战．此外，基于加性失真的隐写编码在嵌入消息时，复杂纹理向边界聚集所产生的统计异常问题也亟待解决．因

此，本文总结了各类人工失真代价的优势和不足，归纳出当前自适应算法在空域的设计范式，并结合 ＵＮＩＷＡＲＤ

在各嵌入域的转换规则，提出基于嵌入失真代价ρ的通用域隐写转换公式．然后，从隐写嵌入失真代价与图像纹理

稀疏关系的角度出发，以Ｃａｎｎｙ算子划分纹理、Ｇａｕｓｓ模糊缩放轮廓、ＡｕｔｏＭＬ搜索阈值的方式，提出了一种通用域

隐写算法ＣａｎｎｙＧａｕｓｓ．实验结果表明，本文所提通用域隐写转换公式能够有效应用于现有主流算法．同时，在

ＵＮＩＷＡＲＤ所有可行嵌入域中，本文所提算法表达出更高嵌入失真代价稳定性和隐写隐蔽性，在第三方权重加持

下的深度隐写分析表现与ＵＮＩＷＡＲＤ相比至少提升２．６％、最高提升１４．６％．这为自适应隐写算法的通用域设计，

以及抵抗基于纹理特征的深度隐写分析检测提供了新思路．
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ｗｅｉｇｈｔｓ，ｔｈｅａｌｇｏｒｉｔｈｍｓｈｏｗｃａｓｅｓｎｏｔａｂｌｅｉｍｐｒｏｖｅｍｅｎｔｓｉｎｄｅｅｐｓｔｅｇａｎａｌｙｓｉｓｐｅｒｆｏｒｍａｎｃｅ，ｗｉｔｈａ

ｍｉｎｉｍｕｍｅｎｈａｎｃｅｍｅｎｔｏｆ２．６％ａｎｄａｍａｘｉｍｕｍｅｎｈａｎｃｅｍｅｎｔｏｆ１４．６％ｃｏｍｐａｒｅｄｔｏＵＮＩＷＡＲＤ．

Ｔｈｉｓｐａｐｅｒｎｏｔｏｎｌｙｐｒｏｖｉｄｅｓｖａｌｕａｂｌｅｉｎｓｉｇｈｔｓｆｏｒｔｈｅｄｅｓｉｇｎｏｆａｄａｐｔｉｖｅｓｔｅｇａｎｏｇｒａｐｈｙａｌｇｏｒｉｔｈｍｓ

ｉｎｕｎｉｖｅｒｓａｌｄｏｍａｉｎｓｂｕｔａｌｓｏｏｆｆｅｒｓａｎｅｗｓｔｒａｔｅｇｉｅｔｏｃｏｕｎｔｅｒｄｅｅｐｓｔｅｇａｎａｌｙｓｉｓｄｅｔｅｃｔｉｏｎｔｅｃｈｎｉｑｕｅｓ

ｔｈａｔｒｅｌｙｏｎｔｅｘｔｕｒｅｆｅａｔｕｒｅｓ．

犓犲狔狑狅狉犱狊　ａｄａｐｔｉｖｅｓｔｅｇａｎｏｇｒａｐｈｙ；ｓｔｅｇａｎｏｇｒａｐｈｉｃｃｏｓｔｄｅｓｉｇｎ；ｕｎｉｖｅｒｓａｌｄｏｍａｉｎ；Ｃａｎｎｙｏｐｅｒａｔｏｒ；

ａｕｔｏｍａｃｈｉｎｅｌｅａｒｎｉｎｇ

１　引　言

图像信息隐藏是提高秘密消息与图像冗余信息

耦合的信息嵌入技术，使经过可逆变换改造的秘密

消息与载体冗余信息汉明距离高度接近，用于降低

消息嵌入后的视觉影响．目前，主流启发式图像隐写

算法将秘密消息尽可能隐藏在图像纹理更深更复杂

的位置，以对抗更先进的隐写检测技术．自伴随式隐

写码问世以来［１］，由于通信编码的对偶隐写码能够

逼近嵌入极限的理论值上界，研究者们因而从寻找

图像冗余信息中的合适嵌入特征［２］转向解释并计算

图像嵌入失真函数的研究方向，由此诞生了一系列

经典的启发式图像隐写算法［３１０］．

当前，基于加性嵌入失真的自适应隐写算法仍是

主流，Ｆｉｌｌｅｒ等人提出的ＨＵＧＯ
［４］是以减少ＳＰＡＭ

［１１］

特征的统计相关性为出发点设计的；ＵＮＩＷＡＲＤ
［５］

为了能实现对通用域的嵌入失真代价计算，将２维小

波滤波器与像素方向残差结合寻找适合嵌入的复杂

纹理区域；同时 Ｈｏｌｕｂ等人在其提出的ＵＮＩＷＡＲＤ

的基础上设计 ＷＯＷ
［６］，该算法可以看作是ＵＮＩ

ＷＡＲＤ在空域的一种犘范数变形；类似地，Ｌｉ等人

提出的ＨＩＬＬ
［７］仅通过几层犓犅滤波核过滤嵌入关

键位置，该算法作为同类算法中效率最高的代表仍

受到了广泛关注；此外，Ｓｅｄｉｇｈｉ等人的 ＭＩＰＯＤ
［８］通

过维纳滤波和费雪信息确定嵌入位置并借助递归树

解决嵌入问题；Ｇｕｏ等人也以 ＵＥＤ为原型设计了

适用于ＪＰＥＧ域和边信息域的 ＵＥＲＤ
［９］，这是一种
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将显著性统计特征平均化并分散至ＤＣＴ系数的方

案；此前一段时间，Ｓｕ等人回顾其团队在 ＵＥＲＤ的

设计思路并拓展 ＭＩＰＯＤ设计，思考隐写分析特征

对协方差等相关统计量的影响，提出非加性算法

ＧＭＲＦ
［１０］，在ＳＲＭ 特征层面取得了超越 ＭＩＰＯＤ

和ＨＩＬＬ的安全性表现．

近年来，随着深度学习在隐写分析领域的广泛

应用，自适应隐写算法的安全性受到挑战．先进的

隐写分析算法大多采用深度神经网络作为特征提

取和分析手段［１２］，研究人员从结合滤波核特征与神

经网络的方案如ＸｕＮｅｔ
［１３］等，过渡到改造残差网络

的方案ＳＲＮｅｔ
［１４］，再到利用ＥｆｆｉｃｉｅｎｔＮｅｔ

［１５］等模型

迁移学习隐写分析任务，不断提高隐写分析精度，弥

补了隐写分析特征一直以来依靠经验设计的局限

性［１６］．为了抵抗这类新的隐写分析技术，研究人员

尝试在图像隐写时结合深度学习算法，Ｔａｎｇ等人
［１７］

于２０１７年率先提出 ＡＳＤＬＧＡＮ，该方案首次跳过

隐写失真代价设计，根据隐写分析器ＸｕＮｅｔ的检测

结果对抗生成嵌入概率图，并结合所提 Ｔｅｒｎａｒｙ

ＥｍｂｅｄｄｉｎｇＳｉｍｕｌａｔｏｒ子网络模拟±１嵌入，模拟验

证深度设计不弱于传统自适应隐写术的安全性．紧接

着，Ｙａｎｇ等人
［１８］以ＵＮｅｔ作为生成器提出ＵＴＧＡＮ，

该方案通过设计Ｄｏｕｂｌｅｔａｎｈ函数替代ＴＥＳ网络，

简化嵌入概率向像素增减变化的过程，进一步提

升了隐写嵌入的安全性．同一时间，误导深度模型分

类的对抗样本技术兴起，让攻击深度隐写分析器的

隐写术实现成为可能．Ｚｈａｎｇ等人
［１９］提出将自适应

算法的目标载体对抗样本化，以应对多种分析特征

检测．随后，基于对抗样本的非加性隐写失真设计

ＡＤＶＥＭＢ
［２０］也被 Ｔａｎｇ等人提出，该算法首先根

据非加性规则分配隐写算法嵌入对应网格，其次通

过对梯度误差的反向计算，将用于攻击隐写分析器

的对抗样本，代入存放原有秘密消息的其中一层网

格中，牺牲部分嵌入容量以增大秘密信息对深度分

析器的隐蔽性，该方案可实际应用于大部分加性自

适应隐写算法，因此有效提升了大量加性失真设计

的隐蔽性．此后，该团队在ＡＳＤＬＧＡＮ和ＵＴＧＡＮ

的基础上分析ＧＡＮ的优化困境，采用强化学习策

略并提出ＳＰＡＲＲＬ
［２１］取得了优于 ＨＩＬＬ的隐写安

全性表现．此前，Ｍｏ等人
［２２］基于蒙特卡洛树搜索，

提出了一种强化学习通用域框架 ＭＣＴＳｔｅｇ，最近，

该团队又基于ＳＰＡＲＲＬ和 ＡＤＶＥＭＢ的经验，提

出ＲｅＬＯＡＤ
［２３］以Ａ３Ｃ强化学习框架，以ＳＲＭ滤波

核的期望作为评估标准改进现有加性设计，进一步

提高了现有加性失真对深度隐写分析特征的统计安

全性．

尽管上述研究已经取得了显著的隐写隐蔽性表

现，但基于特征对抗的方法受原始失真代价作用域

的制约缺乏合理的泛化手段．同时，Ｚｈａｎｇ等人
［２４］

指出隐写算法为了增加对某种显著特征的隐蔽性，

其设计势必要引入另一种新的特征．而上述的新特

征对深度学习而言，只是样本量和训练成本问题，这

将对现有算法的安全性构成巨大威胁［２５］．现有基于

深度学习的隐写术，本质上等同于针对某一类训练

好的神经网络的定向投毒攻击，以干扰原始决策边

界，但这类攻击方式对训练完备的隐写分析器，尤其

是基于统计特征的集成分析器收效甚微．此外，主流

的隐写失真针对不同作用域（空域、频域、边信息域）

的设计存在较大分歧，一类以 ＵＥＲＤ为例，认为在

同一个正交变换基（ＤＣＴ、ＤＷＴ等）下的作用域能

够适用于同一种失真设计；而一类如 ＭＩＰＯＤ，认为

不同作用域应分别采取不同的设计策略；此外，以

ＵＮＩＷＡＲＤ为主的方案也提出了三域通用的设计

原则．由于某一特定的隐写失真设计在不同域的嵌

入成本并未发生实质性改变，让特定域的隐写失真

设计向其他域扩展成为可能．但如何扩展某一特

定域的隐写失真函数以及如何保持扩展后的失真

设计在其他域抵抗分析特征的鲁棒表达是目前难

点所在．

针对上述问题，本文结合图像分割视角提出了

一种更加直观高效的隐写失真计算方案，改善对完

备分类器的隐写隐蔽性．同时为了简化隐写失真设

计流程，提高嵌入失真函数的复用和鲁棒性表达，本

文研究了 ＵＮＩＷＡＲＤ的相关嵌入设计，在此基础

上提出了一种通用域隐写失真代价转换公式．下面

将阐明本文的主要贡献：

（１）为改善加性失真引发的嵌入聚集降低统计

安全性的问题，本文从图像分割和熵优化角度出发，

通过Ｃａｎｎｙ算子过滤主要纹理、Ｇａｕｓｓ模糊缩放边

界轮廓、ＡｕｔｏＭＬ推断隐写分析特征计算搜索超参

的方式，提出一种同时满足空域、频域和边信息域嵌

入要求的通用域图像隐写失真设计ＣａｎｎｙＧａｕｓｓ．

（２）本文通过对比分析多个主流自适应隐写设

计，总结出当前启发式图像隐写设计的重要共识，即

明确纹理复杂区域发生变化时的异常信号扩散边

界，并提出基于嵌入失真代价ρ的通用域隐写转换

公式．

（３）通过ＣａｎｎｙＧａｕｓｓ与其他主流算法在任意
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域下的安全性实验分析，本文验证了所提出的隐写

设计共识和通用域转换公式的有效性，进一步表明

基于该共识的隐写失真设计在抵抗作用域变换时的

鲁棒性，实验结果表明ＣａｎｎｙＧａｕｓｓ在不同作用域

下表现出２．６％～１４．６％的安全性提升．

本文将按照如下顺序展开叙述，在第２节本文

简述Ｃａｎｎｙ算子的原理并从共性层面归纳多个自

适应隐写算法，进而从图像分割角度总结基于率失

真界的隐写优化目标；接着在第３节量化任意域失

真代价转换公式，并针对总结出的优化目标给出求

解方案ＣａｎｎｙＧａｕｓｓ；然后在第４节实验部分对比

所提出算法和其他同类算法在不同作用域下的安全

表现；最后，在第５节对全文进行总结和展望，其中，

全文多次出现的符号如表１定义．

表１　全文符号定义

数学符号 符号描述 数学符号　 符号描述　

犓 Ｓｏｂｅｌ卷积因子 犉 多贝西小波滤波核

犌犪狌狊狊 高斯模糊滤波 犕犲犱犻犪狀 中位数滤波

ρ狓犻±１ 空域失真代价 狉狅狋１８０° 水平翻转，原位置顺时针旋转１８０°

· 取绝对值 · 狆 狆范数

犐′ 非零元素为１的上三角矩阵 犠犻犲狀犲狉 维纳滤波

犡 ８个方向上包含该像素的同尺寸像素块 狆犪犱（·）／狌狀狆犪犱（·） 对称补白／取消补白

犃（犻，犼） 第（犻，犼）个元素为１其余为０的矩阵 犅（犽，犾） 以第（犽，犾）位置为中心的８×８像素块

犇（·） 汉明距离 犎（·） 信息熵

犣（·） 配平系数 犎犻狊狋（·） 取直方图统计量

ε（·） 平滑纹理范围上界 γ（·） 复杂纹理范围上界

２　技术背景

２．１　犆犪狀狀狔边缘检测

Ｃａｎｎｙ作为图像处理领域最常用的边缘检测器

被学者悉知，具体介绍参见文献［２６］．其计算过程由

６部分构成：（１）图像灰度化；（２）高斯滤波去噪点；

（３）根据Ｓｏｂｅｌ边缘算子计算像素点水平、垂直、主对

角线、斜对角线四个方向的梯度；（４）非极大值抑制；

（５）双阈值选择；（６）双阈值连通及独立弱边缘剔除．

犓＝

－１ ０ １

－２ ０ ２

熿

燀

燄

燅－１ ０ １

犌狓＝犓⊙犡

犌狔＝（－犓）
Ｔ
⊙

烅
烄

烆 犡
（１）

本文重点关注式（１），⊙表示卷积操作不再对协

相关的符号单独定义，将卷积核按水平竖直方向翻

转即为协相关．Ｓｏｂｅｌ算子梯度计算和双阈值选择

的设计，其滤波核沿图像犡横轴狓与纵轴狔两个方

向做卷积处理，重点评估图像边缘的特征即灰度值

剧烈变化程度，表现为像素梯度变化．同时，双阈值

决定了Ｃａｎｎｙ边缘检测所计算的图像纹理范围，对

应在图像中表现为边缘线条的厚度．这对于隐写算

法是有意义的，为了保证嵌入的低检测性，选择纹理

复杂度高的区域（图像纹理边缘区域）嵌入消息是隐

写设计的常用手段．而在边缘的信息的改变势必会

引起统计特性的剧烈波动，因此需要容纳这种波动

的具体范围．类比向平静的水面扔石头会激起波纹

时的冲激现象，波纹会随着波的传递逐渐减小直到

消失．在后文中将统一用Ｃａｎｎｙ表示使用Ｓｏｂｅｌ算

子的Ｃａｎｎｙ边缘检测器处理载体图像的过程．

２．２　自适应隐写设计共性分析

结合前面提到的，本节首先回顾几种主流的基

于伴随式隐写码设计的自适应隐写算法，其次根据

空域隐写的失真代价公式解释自适应隐写算法的设

计逻辑，为后面导出变换域隐写转换公式实现自适

应隐写算法的任意域转换提供技术背景．

如图１所示，目前主流的启发式算法可按空域、

变换域（频域一般指ＪＰＥＧ域）、边信息域划分．一般

认为，最初实现模拟嵌入辅助伴随式隐写码设计的

空域自适应隐写算法是 ＨＵＧＯ，但其设计初衷仅用

来抵抗ＳＰＡＭ特征，导致其安全性过低．此外，ＮＳ与

现有自适应隐写设计理念不同．ＧＭＲＦ在 ＭＩＰＯＤ

的基础上增加统计量，但实际表现略低于 ＭＩＰＯＤ，

因此本文不对这几种算法做过多介绍．下面本文将

从空域角度解释其中主要算法的隐写失真设计．

图１　自适应隐写算法分类
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ρ
ＳＵＮＩＷＡＲＤ

狓犻±１
＝∑
狋∈犉

１

｜犡⊙犉
（狋）
｜
⊙狉狅狋１８０°（｜犉

（狋）
｜） （２）

ＵＮＩＷＡＲＤ
［５］．图２（ａ）首先通过多贝西小波滤

波核犉在ＬＨ、ＨＬ、ＨＨ三个方向进行卷积过滤，选

择三个方向的过滤合并结果确定纹理平滑区域．如

式（２）所示，对经滤波的图像犡 取倒数，用于计算纹

理复杂区块的位置信息，而对犉过滤的结果取绝对

值，被认为用于平衡三元嵌入中的加减变化；对犉

翻转后的滤波，作者同样解释为保护嵌入边界．综

上，ＵＮＩＷＡＲＤ表明像素梯度变化剧烈（纹理复杂

度高）的区域中相对平滑的位置更适合嵌入，这验证

了为抵消嵌入时产生的信号冲激反映，需要向嵌入

点周围的平缓区域传播一些额外的变化以平缓波动

带来的剧烈影响．

图２　从左至右分别为ＵＮＩＷＡＲＤ、ＷＯＷ、ＨＩＬＬ、ＭＩＰＯＤ、ＵＥＲＤ在空域下的嵌入失真代价图

ρ
ＷＯＷ

狓犻±１
＝ ｜犡⊙犉｜⊙狉狅狋１８０°（｜犉｜）狆 （３）

ＷＯＷ
［６］．图２（ｂ）与ＵＮＩＷＡＲＤ类似，对比式（２）、

（３），设计上主要发生变化的只有度量表达．ＷＯＷ由

狆范数的性质决定，隐写失真代价图表现出更加分

明的层次．这里给出一个不严谨的证明，范数的作用

是度量赋范线性空间中向量的长度，对于三个方向

上的滤波信息可以构建一个空间坐标系表示．因此

式（３）是在求Ｃｏｖｅｒ到小波滤波得到的平滑区域的

距离．显然，在去除平滑区域后剩下的部分即为复杂

纹理，ＷＯＷ以此来计算适合嵌入的相对区域．

ρ
ＨＩＬＬ

狓犻±１
＝

１

｜犡⊙犓犅｜⊙犕３
⊙犕１５ （４）

ＨＩＬＬ
［７］．图２（ｃ）是目前最简单高效的空域隐

写设计，其构成如式（４）所示，对比式（２），两个设计

在形式上是相似的，其中，犓犅 表示 ＫｅｒＢｈｍｅ滤

波核［７］，犕 表示均值滤波，其下标代表滤波核的大

小．强调一点，这里的犓犅核中心元素为１是为保留

对应的中心待嵌像素，此时的犓犅核满足能量由中

心向四周扩散的形式，这和像素点嵌入消息时引起

的统计变化趋势是一致的．同样地，犓犅滤波用来获

取纹理复杂区域，两次均值滤波用于获取纹理周围

区域的边界．这样结合前面的方法则可得出如下结

论：ＵＮＩＷＡＲＤ和 ＷＯＷ将获取纹理复杂区域和约

束信号扩散边界的工作交给犉同时处理，而 ＨＩＬＬ

分离了该过程．

　　

狉狀＝犌犪狀＋ξ狀≈犡－犠犻犲狀犲狉３（犡）

犌≈［犇犆犜
－１（犐′（１，１）…犐′（１，狆）…犐′（狆，１））］狆２×狇

狉^狀＝犌犪^狀＝犌（犌
Ｔ犌）－１犌Ｔ狉

烅

烄

烆 狀

（５）

ＭＩＰＯＤ
［８］．图２（ｄ）主要借助费雪信息获取嵌

入位置．费雪信息是一种评估极大似然估计值方差

的统计量．具体来讲，作者通过求载体像素区块残差

的极大似然值与对应的线性模型最小二乘估计值的

样本方差犛２（ξ）确定费雪信息．式（５）中狉狀＝犌犪狀＋ξ狀

为局部像素残差的线性模型［８］可由维纳滤波间求

出，参数犪^狀＝（犌
Ｔ犌）－１犌Ｔ狉狀由该模型的最小二乘估计

求得．矩阵犌是狇＝狆（狆＋１）／２个形如犐′的矩阵做

ＤＣＴ逆变换构成，其中犐′是非零元素为１的上三角

矩阵，犐′（犽，犾）是犐′的第（犽，犾）个位置为１其余元素为０

的狆维方阵，用于评估某一像素区块下，每个元素

对整体区块的信号能量变化的影响．

犛２（ξ）＝
∑（狉狀－狉^狀）

２

狆
２－狇

＝∑
［（犐狀－犌（犌

Ｔ犌）－１犌Ｔ）狉狀］
２

狆
２－狇

ρ
ＭＩＰＯＤ

狓犻±１
＝

１

犛２（ξ（ ））
２

⊙犕

烅

烄

烆
７

（６）

该算法目标是求ξ狀，即图像自然噪声误差的统

计量，以此获得自然噪声的似然比检验区间．而方差

是判断数据波动的统计量，在隐写设计中能衡量局

部像素块对额外噪声（秘密消息）的承载力．ＭＩＰＯＤ

筛选出嵌入改变后仍满足自然噪声特性区域，而式（６）

中的均值滤波正是平滑这个区域，这与围绕复杂纹

理的区域筛选是一致的．

犡′＝∑
狋∈犉

狆犪犱（犡⊙犉
（狋））

ρ
ＳＵＥＲＤ

狓犻±１
＝

１

狌狀狆犪犱（犡′）＋０．１２５·∑犡

烅

烄

烆


（７）

ＵＥＲＤ
［９］．图２（ｅ）原始设计仅围绕变换域，式（７）
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是将其作用在空域的表达，该算法的原始思路是把

嵌入位置的信号分散到周围的填充区域中以平衡统

计波动，这里本文参考ＵＮＩＷＡＲＤ中的多贝西小波

核犉给出初步嵌入位置，并扩大局部扰动范围以分

解统计信号的显著变化．具体地，空域 ＵＥＲＤ将原

始失真代价分配给待嵌像素块犡 按比例扩展后，与

其相邻的８个方向的同尺寸邻接像素块犡中，并按

一定比例与原始失真累加，实现局部失真代价的均

匀化．

通过以上几种设计可以得出结论：主流的隐写

失真设计目标是明确纹理复杂区域发生变化时的异

常信号扩散边界，寻找全局改动最小的局部熵最大

的失真设计．

３　犆犪狀狀狔犌犪狌狊狊算法设计

在本节中，结合２．２节总结归纳的任意域隐写

设计共识，首先归纳出根据实现通用域隐写失真设

计的具体方法，然后根据纹理复杂位置的统计传播

范围，构造ＣａｎｎｙＧａｕｓｓ隐写算法．下面，将分别展

开叙述．

３．１　变换域隐写转换公式

从前面例子可以看出，空域下嵌入失真函数与

图像纹理密切相关．以 ＵＮＩＷＡＲＤ为例，不同作用

域的嵌入失真函数中纹理滤波输出是共用的，而发

生变化的只有滤波出的纹理结果和各域间的失真表

达．为此，将现有的嵌入失真函数中有关图像纹理部

分和失真代价表达部分分离，将独立出来的部分分

别称为嵌入失真代价图和嵌入途径．而任意的启发

式算法都是在设计不同的嵌入失真，嵌入途径相对

独立于失真代价，途径的改变势必会导致嵌入改变，

失真代价会随着正交基（如ＤＣＴ、ＤＷＴ、ＤＦＴ等）出

现异常表达．因此，通用域算法的设计关键是保证嵌

入失真代价在嵌入途径变换后的稳定性．

犃′（犻，犼）＝犇犆犜
－１（犃（犻，犼））·犙

７５

犻，犼
（８）

以量化因子７５时的ＪＰＥＧ图像为例，上式（８）是

根据量化表犙
７５计算的每个像素占整个像素块的信

号能量比．犃′（犻，犼）也被称为空域因子，在 ＵＮＩＷＡＲＤ

的任意域设计规范中被首先提出，用于实现空域失

真代价向变换域的转换．在ＪＰＥＧ格式的编解码过

程中，８×８图像块中的每个像素值都由对应的ＤＣＴ

系数的逆变换和量化表的乘积计算得出．因此，原空

域嵌入改变映射到对应的ＪＰＥＧ域时，失真代价的

分量应执行同样操作，以保证变换域系数与嵌入

代价匹配．同样地，由于ＤＣＴ系数将像素块的信号

能量按量化表集中，导致原始卷积失效，所以变换域

中卷积的表达应回归其统计学本质犳（狀）⊙犵（狀）＝

∑
∞

狓＝－∞

犳（狓）犵（狀－狓），即卷积是某个随机分布函数的

翻转与另一个随机分布函数在给定范围内的乘积再

求和的结果．此时 ＵＮＩＷＡＲＤ在ＪＰＥＧ域第（犽，犾）

位置上的嵌入代价的计算如式（９）所示：

ρ
ＪＵＮＩＷＡＲＤ

犽，犾 ＝∑
２狉

犻＝１
∑
２狉

犼＝１
∑
狋∈犉

犃′（犻，犼）⊙犉
（狋）

犡⊙犉（狋）犅（犽，犾）

（９）

对比式（２）、（９）不难验证，式（９）的分母是其中

一个随机分布函数犵（狓），其倒数可以类比函数翻转

犵（狀－狓），而犅（犽，犾）表示以第（犽，犾）个位置为圆心，狉

为半径的方形像素块，取该像素块的空域失真用于

ＪＰＥＧ失真设计是考虑到ＪＰＥＧ图像的ＤＣＴ变换

围绕８×８的块展开．此外，将式（９）分母单独分离出

来，等价于式（２）中缺少翻转卷积的 ＵＮＩＷＡＲＤ空

域失真代价，所以在ＪＵＮＩＷＡＲＤ设计中，分子的

犃′（犻，犼）（对应另一个随机分布函数犳（狓））结合了犉以

实现翻转卷积过程．现在给出通用ＪＰＥＧ域嵌入代

价转换公式：

ρ
ＪＰＥＧ

犽，犾 ＝∑
２狉

犻＝１
∑
２狉

犼＝１

｜犃′犻，犼｜·ρ
空域

犅（犽，犾）
（１０）

与ＵＮＩＷＡＲＤ不同，隐写失真ρ与空域因子犃′

以乘积形式连接，这是根据纹理滤波核筛选位置和

失真代价的特性决定的，当最简形式排除了滤波核

犉的干扰后，乘积的形式满足ＪＰＥＧ格式ＤＣＴ变换

的正向过程．同时，为了保护像素块信号的完整性，

像素块半径狉常常大于４，通过狆犪犱显著提升变换

域嵌入失真代价的表现．

犇犆犜ｒｅａｌ＝犇犆犜（犡－１２８）／犙７５

犲＝ 犇犆犜ｒｅａｌ －犇犆犜
烅
烄

烆
ｒｅａｌ

（１１）

而在边信息隐写中，最为常见的嵌入方法被称为

ＰｅｒｔｕｒｂｅｄＱｕａｎｔｉｚａｔｉｏｎ
［２７２８］，与变换域隐写不同，边

信息隐写在已知量化表和原始图像ＰｒｅＣｏｖｅｒ的前

提下，通过量化取整前后产生的系数变化嵌入秘密

信息．因此，取整前后的像素差值矩阵犲（如式（１１）

所示）成为了主要修改目标．由于取整操作的变换范

围在［－０．５，０．５］区间内，对于靠近边界值的点，其

像素值极易在量化取整过程中发生改变，这为±１

嵌入提供了冗余空间．反观那些靠近区间中心的像

素点在量化过程中并没有丢失信息，由于对低频信

号的改动会造成图像的明显失真，因此优先不考虑
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作为嵌入位置．具体地，当像素点差值近似±０．５时

将不执行嵌入操作，此时嵌入消息会向下一个像素

区间延拓，破坏已经确定好的舍入边界；反之，当靠

近±１等整数边界时则应优先嵌入；同理当犲（犻，犼）＝０

时关系到视觉影响不作为嵌入考量．为了简化边信

息算法的计算过程，本文先给出通用边信息域ＳＩ方

法［２７］的嵌入代价转换公式：

ρ
ＳＩ

犽，犾＝ 犲犽，犾－狊犵狀（犲犽，犾）·ρ
ＪＰＥＧ

犅（犽，犾）
（１２）

其中，狊犵狀（犲犽，犾）表示量化边界，而量化误差犲犽，犾与其

边界差值的绝对值，即为ＪＰＥＧ域失真向ＳＩ边信息

域转换的权重系数．当误差犲犽，犾靠近边界时，二者差

值接近０．５，权重系数及其失真代价更小．同理，当

犲犽，犾值接近０时，二者差值接近１，失真代价更大．这

使得量化取整像素值损失较大的点优先于损失较少

的点嵌入，以最简形式实现了量化误差掩盖像素修

改产生的统计波动的具体过程．

但从高质量ＰｒｅＣｏｖｅｒ向低质量Ｃｏｖｅｒ压缩过

程中，由于量化表引起的溢出问题一直以来未能妥

善解决，这在一定程度上影响了ＳＩ边信息域隐写的

安全性．因此，Ｂｕｔｏｒａ等人
［２８］提出了联合乘子犮犻犼提

升ＳＩ方法的隐蔽性潜力，具体如下：

　　　

犵犻，犼＝犙
７５
犻，犼／犵犮犱（犙

７５
犻，犼，犙

１００
犻，犼）

犮犻，犼＝
＋１， 犵犻，犼狅犱２＝０或犵犻，犼＝１

＋∞，
烅
烄

烆 其他

ρ
ＰＱ

犽，犾＝（１－２犲犽，犾 ）·犮犻，犼·ρ
ＪＰＥＧ

犅（犽，犾

烅

烄

烆 ）

（１３）

如式（１３）所示，取ＰｒｅＣｏｖｅｒ的量化表为犙１００，

其中（１－２犲犽，犾 ）是ＪＰＥＧ域向ＳＩ域转化的权重系

数的另一种表达形式．因此，ＰＱ算法与ＳＩ算法的差

异主要集中在犮犻，犼，而Ｂｕｔｏｒａ等人通过实验验证了

高质量因子向低质量因子转化时，低质量因子对应

的量化表犙７５只有在被犙１００完全约分或约分后的剩

余因数为偶数时，截断产生的影响才更容易被吸收，

反之则可能产生溢出（定理４．１
［２８］）．所以对于溢出

部分需要赋予湿码以降低溢出对统计特征的影响，

即犮犻，犼所示．

至此，当已知空域的嵌入失真代价时，根据需求

向对应嵌入域转换并计算对应的失真代价湿码范围

和嵌入边界，即完成对应变换域的设计．同理，在获

得了非空间域的嵌入失真函数时，也能够一一对应

地反推对应的空域设计．实际上，各个域中得到ρ沿

用ＵＮＩＷＡＲＤ的边界设定已经足够了，当然真正

的湿码应该是能够首先排除的不适合嵌入的位置，

这在ＣａｎｎｙＧａｕｓｓ的设计中能充分体现．

３．２　犆犪狀狀狔犌犪狌狊狊隐写失真代价设计

现在，本文将简述ＣａｎｎｙＧａｕｓｓ与主流自适应

隐写算法在设计思路和关键性创新上的主要区别．

首先需要指出，本文设计主要遵循Ｆｒｉｄｒｉｃｈ等人
［４］

提出的有关 ＭＣＭＣ采样下等效嵌入思想，后续实

验是通过Ｇｉｂｂｓ采样模拟固定有效载荷下的最大嵌

入状态得出的．其中，Ｇｉｂｂｓ族分布满足熵最大性

质，但隐写代价要求全局改动最小，在嵌入失真函数

设计阶段，这意味着全局修改有极大的概率使嵌入

残差围绕在复杂纹理周围，此时嵌入需要的额外信

息量更小、信息熵也更小；同理，需要修改的局部图

像随机聚集形成不规则的簇，反映在嵌入过程中表

示更大的不确定性，对应信息熵也更大．因此，本文

将其归纳为全局熵最小和局部熵最大的双层优化

关系．这与以往 ＵＮＩＷＡＲＤ或 ＷＯＷ 与之多贝西

小波滤波、ＨＩＬＬ与之ＫｅｒＢｈｍｅ滤波、ＭＩＰＯＤ或

ＧＭＲＦ与之自然噪声误差的统计量、ＵＥＲＤ与之

ＤＣＴ系数误差、ＵＴＧＡＮ／ＡＤＶＥＭＢ与之深度隐

写分析特征等，基于隐写分析特征设计的嵌入失真

函数设计原则存在本质区别．其次与主流方案类似

的是ＣａｎｎｙＧａｕｓｓ在选择熵最大区域范围时，是通

过明确纹理复杂区域发生变化时的异常信号扩散边

界获得的．本文认为在启发式图像隐写中二者是高

度重合的，这一观点也是在对比了其他主流方案的

嵌入失真代价图和安全性表现后得出的．将之作为

一种简化运算的技巧，用来加速 ＣａｎｎｙＧａｕｓｓ在

ＡｕｔｏＭＬ搜索阶段的收敛速度，就目的而言，这也与

ＨＩＬＬ等方案直接根据相关滤波核调整嵌入区域的

方式存在较大区别．此外，ＣａｎｎｙＧａｕｓｓ的提出是用

来验证前文提出的自适应隐写失真设计共识、通用

域嵌入转换公式以及手工设计在抵抗深度检测器的

潜力等目标．详细介绍其设计细节和具体实现，具体

框架如图３所示．其整体实现流程可分为三个步骤：

首先根据像素平滑区间ＩＰＳＲ（ＩｎｔｅｒＰｉｘｅｌＳｍｏｏｔｈｉｎｇ

Ｒａｎｇｅｓ）计算干码区获得浅层嵌入范围，接着通过

Ｃａｎｎｙ算子与统计相关的纹理密度来计算集中嵌入

区块边界ＣＧＰＭ（ＣａｎｎｙＧａｕｓｓｉａｎｃｏｓｔＰｒｏｂａｂｉｌｉｔｙ

ｄｅｎｓｉｔｙＭａｐｓ），最后借助ＡｕｔｏＭＬ技术全面提高算

法安全性表现．
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图３　ＣａｎｎｙＧａｕｓｓ完整设计

３．２．１　像素平滑区间

当前隐写湿码往往被设计人员用于修饰图像的

嵌入边界，以防止图像严重失真，作为嵌入失真代价

图的收尾设计．干湿码的设计起初是用于舍弃那些没

有嵌入价值的位置，这类像素在整张载体图像的占比

很高，因此干湿码分离极大的简化了嵌入计算量．

图４　嵌入点溢出示意图

但在隐写码体系下，模拟和实际嵌入都逼近率

失真界，在给定有效载荷时嵌入失真代价图的合适

嵌入位置往往不够分配，导致嵌入信息向次优位置

转移，严重制约最小化嵌入失真．如图４所示，图４（ｂ）

表示ｂｐｎｚＡＣ（ｂｉｔｐｅｒｎｏｎｅｚｅｒｏＡＣｃｏｅｆｆｉｃｉｅｎｔ）为

０．４时ＳＩＵＮＩＷＡＲＤ根据图４（ａ）计算的嵌入失真

代价，而图４（ｃ）是三元模拟嵌入根据中间图像生成

的空域残差．白色椭圆标记的区域是该载体图像的

两块湿码范围，且嵌入失真代价对该区域的标识表

示这些区域相对不适合嵌入，但最终模拟嵌入后的

实际结果表明，嵌入算法出现了秘密消息向次优位

置转移的现象．这是由于隐写术目标 ｍｉｎ
犎（πλ）＝犿

犇（犡，犢）

的优先级高于嵌入失真代价ρ，下游编码算法为了

保证嵌入失真代价最小化，冒险选择了不适合嵌入

的湿码区．因此针对上述问题，考虑到直接在计算失

真代价前期对显著位置约束会造成模拟嵌入逼近率

失真界时消息的丢失，本文提出像素平滑区间ＩＰＳＲ

以提高嵌入的优先级．ＩＰＳＲ顾名思义是像素点之间

相对平滑的区域，与纹理复杂的位置相比这些区域

的局部差异较小．其核心思想如下：

犈犱犻犳犳α ∑（犡

犻，犼－犡犻，犼（ ））ε（α） （１４）

如式（１４）所示，本文以阈值α分割纹理平滑和

复杂区域，二者的边界可由局部残差期望与α的映

射关系得出，且平滑区域残差存在上界ε（α），由隐

写分析特征决定．这里借助Ｇａｕｓｓ模糊＋犓Ｍｅａｎｓ

聚类求解α的映射，对犓Ｍｅａｎｓ聚类算法而言，前

一步Ｇａｕｓｓ模糊在图像分割中充当放大作用，通过

隐写分析器的反馈修正，解决嵌入失真代价中有关

α的映射计算问题．具体地讲，在给出一定的约束条

件后，初步满足约束范围的区域通过Ｇａｕｓｓ模糊放

宽，再由犓Ｍｅａｎｓ根据现有隐写分析特征给出相对

应的聚类边界．每个非边界像素都存在与其直接相

连的８个邻居，而当该像素位于平滑区域时，有极大

的概率满足该点与其邻接点的差值存在较小的数量

关系乃至直接相等，而如果相邻像素的差值超过了

阈值则认为该点处于纹理复杂区域．现在进一步严

格约束该假设，对于任意的平滑区域像素的相邻像

素满足围绕该点的中心对称性质．

图５　左侧、上方、左上和右上四个方向的像素残差示意图

此时如图５所示，取该像素块←、↑、、四个

方向的像素残差来表示该点与其周围邻居的数量关

系，实心圆表示该点所在，空心圆对应向各方向平移

后像素块中心位置，平移步长是α个像素单位，重叠

的阴影部分即为残差．那么，当图５（ａ）、（ｂ）、（ｃ）、（ｄ）
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４种情况的残差狉＝犪∩犫∩犮∩犱＝０≠时，则能严

格确定该像素块在光滑区域中，此时该中心像素为

湿点．

ＩＰＳＲ＝犓Ｍｅａｎｓ∏（犡－犡
）⊙（ ）犌犪狌狊狊 （１５）

但这种方式的约束过于严格且筛选出的区域离

散严重（如图６（ａ）），不利于后续设计．因此如式（１５）

所示，ＩＰＳＲ先通过Ｇａｕｓｓ模糊平滑残差，再借助聚

类激活（如图６（ｂ））．其中，Ｇａｕｓｓ模糊的滑动窗口

边长应设置为相邻像素数量与α减嵌入载荷对应信

息量差值的和，但实际上该统计量应由隐写分析特

征给出，此时称黑色的区域为ＩＰＳＲ即湿码区，对于

该区域的ρ通常赋予一个较大的正值．

图６　ＩＰＳＲ残差即聚类结果示意图

仔细观察图６，（ａ）为直接平移计算的图像残

差，（ｂ）为经过Ｇａｕｓｓ模糊和聚类后的残差．对于那

些穿插在密集干码区的湿点，当α＝１时，犓Ｍｅａｎｓ

将它们划分进了白色区域，实现在明确湿码的同时

扩大干码范围，保障嵌入位置的充足．同时干码区统

计量随嵌入不断变化，因此在图６（ａ）中，白色区域

包围的湿点远比黑色区域中的干点安全．而图６（ｂ）

犓Ｍｅａｎｓ的聚类标签为后文图７（ａ），因此 Ｃａｎｎｙ

Ｇａｕｓｓ的干码区才能尽可能多的包含纹理，为纹理

区成块提供基础．其中，图７（ａ）为Ｃａｎｎｙ算子阈值

为中位数时筛选出的纹理图，而图７（ｂ）为经过

Ｇａｕｓｓ模糊和直方图筛选处理后的重点嵌入区域．

图７　ＣＧＰＭ纹理及中位数筛选结果示意图

３．２．２　Ｃａｎｎｙ纹理密度筛选

若仅根据ＩＰＳＲ筛选出的干码区作为嵌入失真

代价图模拟嵌入秘密消息，则将导致得到的像素分

布更加混乱即更趋于熵增的异常结果，具体如图８

所示．尽管这种嵌入失真函数设计更符合率失真界

约束，但对于隐写分析方而言，检测时增加的特异统

计量严重削弱算法安全性．换句话说，目前的隐写

框架在给定载荷时，一味追求更低的嵌入改变量

不能弥补由此带来的暴露风险．因此应考虑从上游

嵌入代价角度给出约束限制随机的、混乱的加性

失真．

图８　ＣａｎｎｙＧａｕｓｓ与 ＨＩＬＬ和 ＭＩＰＯＤ在空域城堡灰度图像素改动及统计差异对比

如图８中所展现的，嵌入改变率（Ｃｈａｎｇｅｒａｔｅ）

刻画了嵌入秘密消息前后城堡灰度图的像素改变

幅度，而 ｍａｘＳＲＭｄ２ｑ２表示富特征共生矩阵扫描

方向为“ｄ２”且量化步长为２的ｍａｘＳＲＭ特征，用来

验证各方案的空域统计隐蔽性［２９］，同时犘犛表示基

于 ＭＩＰＯＤ训练的 ｍａｘＳＲＭｄ２ｑ２特征在各图像上

的检测正确率．ＭＩＰＯＤ和ＨＩＬＬ的嵌入残差均向着

纹理更复杂的区域聚集，这种聚集一方面加剧了与

聚类相关的统计特异性，另一方面也显著降低了加

性失真带来的其他负面影响．尽管二者的稀疏部分

根据呈现出嵌入差异，但残差的聚集趋向基本保持

一致，这与图７（ａ）的纹理稠密区域相对应．因此有

充分证据表明自适应隐写的实质就是根据有效载荷

分离出上述纹理稠密区域．此外需要补充说明的是，

像素改动的幅度，以及残差向复杂纹理聚集的程度

在适当范围内是正相关的，若算法仅关注降低像素
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改变率，将出现图８中ＩＰＳＲ的隐写分析统计异常

结果（像素改变率低但被检测率高）；同理，若失真设

计仅关注复杂纹理的聚集，也会导致嵌入范围受限，

迫使残差向湿码点转移影响隐写隐蔽性．因此，尽管

ＣａｎｎｙＧａｕｓｓ的空域像素改动数量更大，但通过构

造ＩＰＳＲ与ＭＩＰＯＤ之间的纹理残差聚集状态，可以

避免上述两种极端状况的发生．

由于模拟嵌入的随机性质，在密集和稀疏区域

内的嵌入残差呈现均匀分布的特点，此时每个集中

区域较离散区块表现出更密集的混乱状态．若此时

列出一个优化关系，则可表述为求尽可能降低残差

点向纹理密集区聚集引发的像素改变时，满足局部

区块内最大熵的决策，如式（１６）所示：

犔＝ ∑
犻，犼∈犡

ｒｏｕｇｈ

ｍｉｎ
犇（狔犻．犼．

）
ｍａｘ
犎（πλ

）

ｓ．ｔ．犎（πλ）＝－∑
狋∈犐

１

犣（λ）
犲－λ犇

（狔）ｌｏｇ
１

犣（λ）
犲－λ犇

（狔）（１６）

根据图８所示，结合复杂纹理对应的各算法局

部残差，以及各残差的隐写分析结果可知，呈现出无

序状态的局部残差在增大熵值 犎 的同时，起到了

减小像素改动犇 的作用，与干码区完全无序的随机

嵌入相比，这显著降低了统计异常风险．综上，Ｃａｎｎｙ

Ｇａｕｓｓ的核心思是从图像分割的角度对这一特殊现

象进行再现，如图７（ｂ）所示，本文通过对纹理密集

区域进行特定的失真设计，使其残差结果向 ＨＩＬＬ

和 ＭＩＰＯＤ的集中嵌入区域靠近．

犡Ｂｌｕｒ＝犆犪狀狀狔（犡）⊙犌犪狌狊狊１５

γ＝犕犲犱犻犪狀［犎犻狊狋（犡
Ｂｌｕｒ

烅
烄

烆 ）］
（１７）

具体而言，根据Ｃａｎｎｙ算子获得纹理进而定义

干码区的重点嵌入密度，此时纹理聚集程度与密度

呈正相关．如式（１７）所示，首先通过大范围的Ｇａｕｓｓ

模糊柔化纹理图像分离稀疏和稠密纹理区块；接着

使用直方图处理柔化后的纹理图并取其中位数作为

密度分界阈值；然后以该阈值划分柔化纹理图得出

对应嵌入密度，表示为式（１８）：

犡
Ｄｅｎｓｉｔｙ

＝
犡
Ｂｌｕｒ
犻，犼 １＋

２５５－犡
Ｂｌｕｒ
犻，犼（ ）２５５

， 犡
Ｂｌｕｒ
犻，犼 γ

０，
烅

烄

烆 其他

（１８）

最后接着将ＩＰＳＲ和犡
Ｄｅｎｓｉｔｙ归一化后的线性组

合再取倒数，即为ＣａｎｎｙＧａｕｓｓ空域嵌失真代价ρ：

ρ空域狓犻±１＝
１

犐犘犛犚（ε）

λ１
＋λ２犡

Ｄｅｎｓｉｔｙ（γ）

（１９）

此时由嵌入失真代价引导的像素改变概率如

图８所示为０．０９６５，这一结果也证实了前文提到的

嵌入失真会由算法设计因素而增大的结论．在获得

基础干码失真图与重点嵌入密度图后，按照式（１９）

实现前文总结的隐写优化目标，结果如图９所示，

（ａ）为改造后的嵌入失真代价率图，（ｂ）为模拟嵌入

后的空域残差．ＣａｎｎｙＧａｕｓｓ通过筛选干码区，极大

地提高了嵌入的可选择范围以降低溢出影响；同时

将纹理密度较高的区域，根据嵌入比重再次划分以

增大局部复杂纹理区块占比．

图９　失真代价及空域残差示意图

ＣａｎｎｙＧａｕｓｓ计算流程如算法１所示，当确定好

待嵌载体和秘密消息后，对各项超参数按照式（１５）

和（１７）进行初始化．载体图像经过算法的４～６行的

结果如图９（ａ）所示，在经过ＩＰＳＲ粗筛和犡
Ｄｅｎｓｉｔｙ精

筛后，重叠的结果即为所求．对于任意聚类算法而

言，其结果只标定了与聚类中心相关的簇，而具体标

签需要人为定义．对于当前问题为２类的簇，其中一

组与粗筛结果相背的区块显然错误，７～９行是当精

筛与粗筛相交重合部分较少时，对此结果取反的操

作．算法的１２、１３行分别对应了不同作用域下的嵌

入失真函数的具体计算规则，ＣａｎｎｙＧａｕｓｓ默认构

造空间域失真函数并通过前文的通用域转换公式，

转换到频域和边信息域，最后，根据近优模拟嵌入或

几种主流的隐写编码方案［１，３０３１］完成嵌入流程．在

实验部分，具体比较了基于嵌入失真代价图分割的

ＣａｎｎｙＧａｕｓｓ与其他原生与转换方案的安全性表

现，这进一步验证了图像分割在隐写失真设计中的

独到之处．另外，阈值γ初始由隐写分析中最常见的

特征直方图统计量给出，换句话说γ的取值不唯一

且一般应由隐写分析相关特征决定．因此，为进一步

提高隐写安全性，密度分割标准γ不妨由隐写分析

特征集给出．

算法１．　ＣａｎｎｙＧａｕｓｓ．

输入：载体图像犆狅狏犲狉；超参数集犺狔＿狊犲狋；随机种子狉狊＝

１；ε＝式（１５）；γ＝式（１７）；λ１＝λ２＝１０

输出：含密载体犛狋犲犵狅

１．ＩＦ犺狔＿狊犲狋ｉｓＮｏｎｅ：
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２．　Ｉｎｉｔｉａｌｉｚｅ；

３．ＥＮＤＩＦ

４．犱狉狔＿犫犾狌狉＝犌犪狌狊狊（犐犘犛犚（犆狅狏犲狉），ε）；

５．犮犪狀狀狔＝犆犪狀狀狔（犆狅狏犲狉）；

６．犱狉狔＝犓犕犲犪狀狊（犱狉狔＿犫犾狌狉）；

７．ＩＦ犱狉狔∩犮犪狀狀狔＞（～犱狉狔）∩犮犪狀狀狔：

８．　犱狉狔＝～犱狉狔；

９．ＥＮＤＩＦ

１０．犮犪狀狀狔＿犫犾狌狉＝犌犪狌狊狊（犮犪狀狀狔，γ）；

１１．犮犪狀狀狔＿犱犲狀狊犻狋狔＝式（１８）；

１２．ρ空域＝式（１９）；

１３．ρ频域／边信息域＝式（１０）／式（１２）、（１３）；

１４．ＳＴＣ，ＳＰＣ，ＳＰＳＣ，模拟嵌入；

１５．ｒｅｔｕｒｎ犛狋犲犵狅

３．２．３　ＡｕｔｏＭＬ超参数搜索

由于ＣａｎｎｙＧａｕｓｓ从划分干湿码和分离局部嵌

入密度２个角度刻画了信息嵌入过程中引起的统计

波动，因此隐写失真代价式（１８）围绕着隐写分析决

策与阈值ε，γ密切相关．由于从两个不同方面刻画

隐写嵌入设计，因此需要额外的配平系数以保证设

计的准确性．当前由隐写分析特征求出的未知数个

数为四，对于求解一个四元高次方程，在可行域下的

蒙特卡洛方法自然而然就成为了首选的求解方案．

伴随着ＡｕｔｏＭＬ技术的推广普及，蒙特卡洛方法下

的优化和计算方式被广泛集成和工具化，使目标求

解更加简单易行．目前ＡｕｔｏＭＬ被广泛应用于阈值

选择、特征工程、模型构造等各式机器学习任务，而

基于ＡｕｔｏＭＬ的阈值筛选策略日趋完善，催生出包

括进化计算、模拟退火、随机下降、神经网络等大批可

行有效的具体实现．本文借助ＡｕｔｏＭＬ框架ＮＮＩ实

现对优化目标的高效求解，搜索过程如算法２所示．

算法２．　超参数搜索．

输入：载体图像数据集（如Ｂｏｓｓｂａｓｅ１．０１、ＢＯＷＳ２等）；

超参数变量集犺狔＿狊犲狋（ε；γ；λ１；λ２）；此时ε，γ∈

２犽＋１，犽∈犖＋
＜１０；λ１；λ２～犝（１，１０）

输出：单位时间内最优参数集犫犲狊狋＿犺狔＿狊犲狋

１．狊狋犪犮犽＝０；狊犮狅狉犲＝ＩＮＦ；犿＝狊犻狕犲（ｄａｔａｓｅｔｓ）

２．ＷＨＩＬＥ犮狌狉狉犲狀狋＿狊狋犲狆＜犿犪狓＿狊狋犲狆狊：

３．　犮狌狉狉犲狀狋＿狊犲狋＝犺狔狆犪狉犪犿犲狋犲狉＿狊犲犪狉犮犺（Ｒａｎｄｏｍ Ｗａｌｋ，

Ｅｖｏｌｕｔｉｏｎ，Ａｎｎｅａｌ）

４．　ＦＯＲ犻ｉｎｒａｎｇｅ（犿）：

５．　　狊狋犲犵狅狊［犻］＝算法１（犱犪狋犪狊犲狋狊［犻］，犮狌狉狉犲狀狋＿狊犲狋，狉狊）

６．　　犮狌狉狉犲狀狋＿狊犮狅狉犲＋＝狊狋犲犵犪狀犪犾狔狊犻狊（狊狋犲犵狅狊［犻］）／犿

７．　ＥＮＤＦＯＲ

８．　ＩＦ犮狌狉狉犲狀＿狊犮狅狉犲＜狋犺犲＿犾狅狑犲狊狋＿狊犮狅狉犲：

９．　　ＰＵＳＨ犮狌狉狉犲狀狋＿犺狔＿狊犲狋ｔｏ狊狋犪犮犽

１０．　　ｂｒｏａｄｃａｓｔ（ＲａｎｄｏｍＷａｌｋ，ＧＡ，Ａｎｎｅａｌ）

１１．　　ｒｅｓａｍｐｌｅ（犺狔狆犪狉犪犿犲狋犲狉＿犻狀狋犲狉狏犪犾）

１２．　ＥＬＳＥ：

１３．　　ｒａｎｄｏｍｒｅｓａｍｐｌｅ（犺狔狆犪狉犪犿犲狋犲狉＿犻狀狋犲狉狏犪犾）

１４．　　ＩＦ狊犻狕犲（狊狋犪犮犽）＞１０：

１５．　　　ＰＯＰ狑狅狉狊狋＿狊犲狋ｆｒｏｍ狊狋犪犮犽

１６．　　ＥＮＤＩＦ

１７．　ＥＮＤＩＦ

１８．ＥＮＤＷＨＩＬＥ

１９．ｒｅｔｕｒｎ犫犲狊狋＿犺狔＿狊犲狋

由算法１可知，算法２的目标是借助 ＡｕｔｏＭＬ

技巧求解影响嵌入失真的四个关键超参数，而这组

解的取值与隐写分析器的特征直接相关，本文选择

多种ＡｕｔｏＭＬ计算模式，包括随机算法、进化计算

与模拟退火，而不同方案间取值的变换范围也存在

较大区别，因此算法２通过筛选在各算法当前轮更

新的取值中安全性表现最好的解作为下一轮搜索的

公共起始值，并将上述方案得出的优势结果依次进

栈，保留安全性表现最好的１０项解集在栈内，当搜

索时长达到规定上限或安全性指标收敛时按入栈顺

序抛出栈顶解集即为所求．

综上，此时算法求出阈值明确失真设计函数的

分割边界，再交给隐写分析器做简单判别，通过搜索

筛选出满足最大安全性的超参数集作为最终嵌入方

案．与以往工作不同，ＣａｎｎｙＧａｕｓｓ用于对抗的隐写

分析器可以是任意分类器的线性组合，若指定某个

训练好的深度隐写分析器，此时搜索出的阈值能大

幅度降低隐写分析表现原理；而当使用ＳＲＭ 等富

特征时［３２］，新的阈值能规避灰度共生矩阵等相关统

计量特征以提高安全性．为了提高单次搜索的泛化

性，本文在几种主流的隐写分析方案中进行初步筛

选，最终选择训练完备的ＳＲＮｅｔ的软输出作为超参

数取值的安全性指标．上述安全性表现与结论在实

验部分得到了验证．

４　实验分析

４．１　实验设置

目前隐写分析常用犘犈＝
犘犉犃＋犘犕犇
２

及其改进公

式犘犈＝ｍｉｎ
犘犉犃

（犘犉犃，犘犈）作为隐写安全性评价指标
［３３］，

其中犉犉犃为ＦａｌｓｅＡｌａｒｍ，犘犕犇为ＭｉｓｓｅｄＤｅｔｅｃｔｉｏｎ，

二者分别表示常见的样本假阳和假阴概率．对比目

前深度学习环境下二分类问题的误差评价方法犘犛＝

犘犜犘＋犘犜犖＝１－犘犈，在实际编程阶段更为科研人员

所熟知，在分类器完备状态下给定载体图像时犘犉犘≈

３２２１期 李季瑀等：ＣａｎｎｙＧａｕｓｓ通用域图像隐写算法



犘犉犖，因此本文使用更常见的犘犛即分类正确率作为

误差评价标准①．同理，犃犝犆（ＡｒｅａＵｎｄｅｒＣｕｒｖｅ）表

示ＲＯＣ（ＲｅｃｅｉｖｅｒＯｐｅｒａｔｉｎｇＣｈａｒａｃｔｅｒｉｓｔｉｃ）曲线与

狓轴的面积，用来评价集成分类器下袋外数据的分类

正确率，也就是在载体已知的条件下集成分类器测

试集的正确分类概率．

本文实验部分所用数据集灰度图为Ｂｏｓｓｂａｓｅ１．０１

数据集，彩图为Ａｌａｓｋａ２比赛数据集，各取前１０００张

图像计算给出如下实验数据．其中针对集成学习类

隐写分析判别采用Ｓｃｉｋｉｔｌｅａｒｎ框架计算，配置ＦＬＤ

（ＦｉｓｈｅｒＬｉｎｅａｒＤｉｓｃｒｉｍｉｎａｔｉｏｎ）子分类器５０个，Ｂｏｏｔ

ｓｔｒａｐ袋内采样数据占比５０％、随机子空间特征占比

８０％，训练和测试样本按给定随机种子从１０００张图

片中对半划分；深度隐写分析器根据第三方权重分

别采用Ｐｙｔｏｒｃｈ和Ｔｅｎｓｏｒｆｌｏｗ两种框架，其中自训

练分类器均为Ｐｙｔｏｒｃｈ复现，训练集和验证集由各数

据集除１０００张图片外的剩余图片按９∶１比例划分．

所有训练验证测试过程和犛狋犲犵狅样本生成过程随机

种子设置为１，实验对比的所有嵌入域参考ＵＮＩＷＡＲＤ

设计，对比算法均来自原作者公开代码．其中，部分非

通用域算法根据本文提出的通用域隐写转换公式转

换到对应域参与对比分析，名称前加“”用以区分．

４．２　通用域实验分析

在本节中，给出各算法在空域、ＪＰＥＧ域、边信息

ＳＩ域和ＰＱ域在不同测度下的安全性对比．为简化实

验流程嵌入算法的有效载荷固定为０．４ｂｐｐ／ｂｐｎｚＡＣ，

并根据各域的性质绘制载荷或质量因子增加时犘犛变

化情况的点线图．

４．２．１　空域实验分析

本小节将展示空域模拟嵌入时主流的三种隐写

分析检测器对各算法的检测情况，实验结果如表２和

表３所示．结果数值越小安全性越高，其中ＳＲＮｅｔ为

第三方用户贡献权重，后两种深度检测器模型来自

Ａｌａｓｋａ２隐写分析比赛由ＴｅｓｌａＫ８０训练．“″”表示

当前分类器使用第三方权重测试，此时ＳＲＮｅｔ使用

ｂｒｉｊｅｓｈｉｉｔｇ开源权重②，此外ＳＥＲｅｓＮｅｔ及ＥｆｆｉｃｉｅｎｔＮｅｔ

ｂ０为Ａｌａｓｋａ２隐写分析比赛金奖和银奖模型，基于

ＵＮＩＷＡＲＤ训练权重；而犘犛（ｍａｘＳＲＭ）是根据ＭＩＰＯＤ

训练得到的，区别于在已知载体和隐写失真条件下

的分类器犃犝犆结果，这里使用犘犛作为检测标准．

表２　空域灰度图犫狆狆＝０．４安全性比较

Ｍｅｔｒｉｃｓ
Ｓｃｈｅｍｅｓ

ＳＵＮＩＷＡＲＤ［５］ ＷＯＷ［６］ ＭＩＰＯＤ［８］ ＨＩＬＬ［７］ ＵＥＲＤ［９］ ＧＭＲＦ［１０］ ＣａｎｎｙＧａｕｓｓ

犃犝犆（ＰＳＲＭｑ１） ０．６９２２ ０．７３２２ ０．６２５０ ０．６５１１ ０．８９２６ ０．６８９４ ０．７８７８

犃犝犆（ｍａｘＳＲＭｑ２ｄ２） ０．７２２８ ０．７５０３ ０．６４９７ ０．６６１６ ０．７８７４ ０．７０２７ ０．７８３５

犘犛（ＰＳＲＭｑ１） ０．６５００ ０．６６００ ０．６２００ ０．６５００ ０．７７００ ０．６６００ ０．７０００

犘犛（ｍａｘＳＲＭｑ２ｄ２） ０．７２１０ ０．７３１５ ０．７０３５ ０．７０００ ０．６９９０ ０．７３００ ０．６９２５

犘犛（ＳＲＮｅｔ″） ０．７２６０ ０．７６６０ ０．６１９５ ０．６４１０ ０．７２８０ ０．６９４０ ０．６２００

犘犛（ＳＥＲｅｓＮｅｔ） ０．７１８０ ０．６６６５ ０．５９５５ ０．５９７５ ０．７５２５ ０．６１１０ ０．５１２５

犘犛（ＥｆｆｉｃｉｅｎｔＮｅｔｂ０） ０．７６４０ ０．７４５０ ０．５９８５ ０．６２４０ ０．７８９５ ０．６６１５ ０．５１４５

表３　基于ρ修改算法的空域灰度图犫狆狆＝０．４安全性比较

Ｍｅｔｒｉｃｓ

Ｓｃｈｅｍｅｓ

ＡＤＶＥＭＢ

ＳＵＮＩＷＡＲＤ［２０］
ＡＤＶＥＭＢ

ＨＩＬＬ［２０］
ＡＤＶＥＭＢ

ＭＩＰＯＤ［２０］
ＲｅＬＯＡＤ

ＨＩＬＬ［２３］
ＲｅＬＯＡＤ

ＭＩＰＯＤ［２３］
ＣａｎｎｙＧａｕｓｓ

犃犝犆（ＰＳＲＭｑ１） ０．７０７０ ０．６３５６ ０．５８８４ ０．５５０８ ０．５３２４ ０．７８７８

犃犝犆（ｍａｘＳＲＭｑ２ｄ２） ０．９００６ ０．８８７４ ０．８７０９ ０．６３９９ ０．６４２９ ０．７８３５

犘犛（ＰＳＲＭｑ１） ０．８７００ ０．８６００ ０．８８００ ０．６２００ ０．６４００ ０．７０００

犘犛（ｍａｘＳＲＭｑ２ｄ２） ０．８３１０ ０．８０９５ ０．８１７５ ０．６７７０ ０．６９２０ ０．６９２５

犘犛（ＳＲＮｅｔ″） ０．５５３０ ０．５５０５ ０．６２８０ ０．６２６０ ０．５９０５ ０．６２００

犘犛（ＳＥＲｅｓＮｅｔ） ０．８０１５ ０．７６７０ ０．７２６５ ０．５９７５ ０．５３０５ ０．５１２５

犘犛（ＥｆｆｉｃｉｅｎｔＮｅｔｂ０） ０．８５００ ０．７９７０ ０．７５８０ ０．６１４５ ０．５４９０ ０．５１４５

如图１０通过算法２的搜索，其中ｃ＿ｋ＿ｓｉｚｅ，ｄ＿ｋ＿

ｓｉｚｅ，ｃ＿ｍｕｌｔｉｐｌｉｅｒ，ｄ＿ｍｕｌｔｉｌｐｌｉｅｒ分别代表超参数ε，

γ，λ１，λ２，ｄｅｆａｕｌｔ表示ＳＲＮｅｔ在第三方权重下的隐

写分析判别精度．ＣａｎｎｙＧａｕｓｓ根据采样函数和判

别条件在参数空间选择出合适的数值解，此时搜索

轮数仅为１５００轮，一轮的平均搜索时间小于１ｍｉｎ．

结合图１１，当前的搜索结果验证了 ＡｕｔｏＭＬ 对

ＣａｎｎｙＧａｕｓｓ的安全性提升效果．此时，针对第三方
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①

②

当未知载体数据时，此时在样本空间中待测样本的统计代
价与载体代价不平衡，须将犘犉犃与犘犕犇分开处理，即采用

犘犈防止出现第一类（拒真）错误．
ｈｔｔｐｓ：／／ｇｉｔｈｕｂ．ｃｏｍ／ｂｒｉｊｅｓｈｉｉｔｇ／Ｐｙｔｏｒｃｈｉｍｐｌｅｍｅｎｔａｔｉｏｎｏｆ
ＳＲＮｅｔ



图１０　ＮＮＩ框架超参数收敛曲线

图１１　ＣａｎｎｙＧａｕｓｓ经过ＡｕｔｏＭＬ空域安全性的提升效果图

权重 ＳＲＮｅｔ的检测，本文所提算法，对比载荷为

０．４ｂｐｐ的ＳＵＮＩＷＡＲＤ隐蔽性提升了１４．６％，接近

ＭＩＰＯＤ的安全性表现．同时，在低于０．４ｂｐｐ的嵌入

状态下，ＣａｎｎｙＧａｕｓｓ表现出了略优于 ＭＩＰＯＤ的

深度隐写分析特征隐蔽性．

本文根据大量实验得出如下结论，类似于集成

分类器的方式，由袋外数据产生的分类精度作为判

断隐写安全性的方案也是有偏的．尽管这类方法可

以通过极大似然比检验，验证其在一定范围内的安

全性．然而，对于ＣａｎｎｙＧａｕｓｓ而言，借助 ＡｕｔｏＭＬ

工具将袋外数据分类正确率作为奖惩反馈机制则能

轻易绕过对应的集成式隐写分析特征．同时目前集成

式隐写分析结果由集成ＦＬＤ训练得出，ＦＬＤ由特征

集费雪信息按类内与类间的比值训练分类．以空域

下 ＭＩＰＯＤ和ＵＮＩＷＡＲＤ为例，结合表２，ＭＩＰＯＤ

训练的特征分类器对 ＵＮＩＷＡＲＤ的安全性缺乏有

效判断，而使用犃犝犆值作为判断标准则很容易认为

ＭＩＰＯＤ比 ＵＮＩＷＡＲＤ更加安全，但实际上这是已

知另一种算法的设计思路和原始样本为前提的．当

ＦＬＤ目标是训练以局部像素块方差关系的 ＭＩＰＯＤ

时，自然会对以滤波为主的ＵＮＩＷＡＲＤ和ＨＩＬＬ失效，

反之也是如此；至于在集成训练时ＨＩＬＬ和ＭＩＰＯＤ

表现出更高的袋外数据分类精度，与ＦＬＤ集成分类

器的分类依据和统计特征的费雪信息存在关联，刻

意降低某些显著性特征而引入的新的特征对深度分

类器而言未必更安全．因此不应盲目地认为 ＨＩＬＬ

和 ＭＩＰＯＤ在整体安全性上高于 ＵＮＩＷＡＲＤ，这从

后几组变换域实验的图像质量和深度分类器的判别

结果上可以看出．

同理，在表３中，ＣａｎｎｙＧａｕｓｓ仅在深度分类器

下表现出优势，对比基于ＳＲＮｅｔ对抗设计的ＡＤＶ

ＥＭＢ算法，在各自ρ下均表现出对ＳＲＮｅｔ特征明

显的隐蔽性，但对应的 ｍａｘＳＲＭ 特征则高度敏感，

而基于ＳＲＭ 特征对抗训练的 ＲｅＬＯＡＤ在 ＨＩＬＬ

和 ＭＩＰＯＤ的集成分类器特征上表达出更强的安全

性表现，但对基于ＳＥＢｌｏｃｋ结构的两种深度隐写分

析器优势不明显．

４．２．２　ＪＰＥＧ域实验分析

由于在当前域变换域体系下ＵＮＩＷＡＲＤ和ＷＯＷ

的变换结果高度相似，因此接下来的实验将省略

ＷＯＷ的相关结果．以表４为例，各算法在变换域彩

色图像下的安全性表现，数值越小误检率越高．本文

表４　犑犘犈犌域彩图犫狆狀狕犃犆＝０．４、犙犉＝７５安全性比较

Ｍｅｔｒｉｃｓ
Ｓｃｈｅｍｅｓ

ＪＵＮＩＷＡＲＤ［５］ ＪＭＩＰＯＤ［３４］ ＧＭＲＦ［１０］ ＨＩＬＬ［７］ ＵＥＲＤ［９］ ＣａｎｎｙＧａｕｓｓ

ＡＶＧＳＳＩＭ ０．９９８８ ０．９９５４ ０．９９８６ ０．９９８７ ０．９９８７ ０．９９８２

ＡＶＧＰＳＮＲ ５３．０５４２ ４８．６０２５ ５２．０５６６ ５２．６８５５ ５２．９６８０ ５０．８６１５

犃犝犆（ＤＣＴＲ） ０．５７００ ０．６７００ ０．６８００ ０．６７００ ０．５５００ ０．６９００

犃犝犆（ＧＦＲ） ０．６１００ ０．６８００ ０．６７００ ０．６７００ ０．６０００ ０．６２００

犘犛（ＤＣＴＲ） ０．９４５３ ０．７１６８ ０．７８１１ ０．８０１６ ０．７４１６ ０．６９００

犘犛（ＧＦＲ） ０．８７２６ ０．７０７９ ０．７９８９ ０．８０７４ ０．７３０５ ０．６９７４

犘犛（Ｅｆｆｉｃｉｅｎｔｂ０″） ０．７０４５ ０．６３１０ ０．７３４０ ０．７３２５ ０．６２９５ ０．６０１５
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额外对变换域的图像质量做出评估，这是因为变换

域信号在经历有损变换后有效载荷接近０．４ｂｐｎｚＡＣ

会产生肉眼可见的溢出伪影，同时三通道彩色图像

主要以犢 通道嵌入为主，将导致其与Ｃｒ、Ｃｂ通道匹

配性不足出现额外色差，因此变换域下图像质量对

算法的实际表现有重要意义．此时ＥｆｆｉｃｉｅｎｔＮｅｔ使

用的权重来自第三方隐写检测工具ａｌｅｔｈｅｉａ①，基于

ＪＵＮＩＷＡＲＤ训练，由于ＪＰＥＧ变换域的特殊性，该

权重也被用于测试相关边信息域．结合表４与图１２

（ａ），此时ＣａｎｎｙＧａｕｓｓ在ＪＰＥＧ域使用的超参数并

未发生改变，在空域根据隐写分析特征搜索的数值解

在变换域中依然成立，由此说明该算法的嵌入失真设

计在经过ＤＣＴ变换后仍能正确表达，这是自适应隐

写算法抗正交基变换的典型例子．

图１２　ＣａｎｎｙＧａｕｓｓ在ＪＰＥＧ域和ＰＱ边信息域的实际安全性表现

４．２．３　边信息域实验分析

正如前文所提，边信息域存在的两种不同实现

方式ＳＩ和ＰＱ
［２７２８］．因此，本小节分别以表５、表６

给出两种嵌入途径下的实验结果．由于 Ａｌａｓｋａ２数

据集包含７５、９０、９５三种不同质量因子的图像，因

此本文假设随机抽取的图像量化系数为１００并作为

ＰｒｅＣｏｖｅｒ，图１２（ｂ）中ＰＱ边信息域图像被检测率，

是按照不同的质量因子生成Ｃｏｖｅｒ后交给Ｅｆｆｉｃｉｅｎｔ

Ｎｅｔ得出的．此时 ＭＩＰＯＤ等算法对犘犛表达出更高

的安全性，但图像质量开始出现下滑，这在一定程度

上说明该算法在正交变换后信号随量化截断出现

异常扩散，若此时以图像质量作为隐写图像的检测

标准，那 ＭＩＰＯＤ的优势将完全丧失．另外ＵＥＲＤ在

ＳＩ域下表现出较高的安全性和图像质量，但在同为

边信息域的ＰＱ域表现不尽如人意，这也验证了即

使在相同域不同嵌入途径下，未修正的异常信号会

导致出现伪影降低图像质量的问题．但反观作为ＳＩ

和ＰＱ域的基础算法 ＵＮＩＷＡＲＤ对图像质量和集

成分类器特征处理上表现得更好，这与ＵＮＩＷＡＲＤ

针对各域规范不同湿码防止边界溢出的设计是密不

可分的．而本文所提算法，在第三方权重的Ｅｆｆｉｃｉｅｎｔ

Ｎｅｔ检测下与ＳＩＵＮＩＷＡＲＤ相比，隐写隐蔽性也

存在不低于２．６％的提升．同时由于ＰＱ边信息域

与ＳＩ边信息域的高度相似性，ＰＱＵＮＩＷＡＲＤ在

０．４ｂｐｎｚＡＣ的安全性与ＳＩＵＮＩＷＡＲＤ相比并无较

大改善，但ＣａｎｎｙＧａｕｓｓ在ＰＱ边信息域却提升明

显．综上，本文认为对于上述各算法总能找到某个域

使某一算法在图像质量和安全性上得到平衡，表现

出更高的实验精度，但尽可能降低由域变换带来的

改造成本是不可忽视的因素．

表５　犛犐边信息域彩图犫狆狀狕犃犆＝０．４、犙犉＝７５安全性比较（基于犘狉犲犆狅狏犲狉）

Ｍｅｔｒｉｃｓ
Ｓｃｈｅｍｅｓ

ＳＩＵＮＩＷＡＲＤ［５］ ＳＩＭＩＰＯＤ［３５］ ＧＭＲＦ［１０］ ＨＩＬＬ［７］ ＵＥＲＤ［９］ ＣａｎｎｙＧａｕｓｓ

ＡＶＧＳＳＩＭ ０．９０３０ ０．８３８９ ０．９０２２ ０．９０２７ ０．９０２４ ０．９０１６

ＡＶＧＰＳＮＲ ３４．９３１２ ３２．０７７３ ３４．８１５３ ３４．９００５ ３４．８５８７ ３４．７３９７

犃犝犆（ＤＣＴＲ） ０．９２００ ０．９９９９ ０．９０００ ０．９２００ ０．８８００ ０．９０００

犃犝犆（ＧＦＲ） ０．８４００ ０．９９００ ０．８８００ ０．９１００ ０．８２００ ０．９０００

犘犛（ＤＣＴＲ） ０．９７４７ ０．８０６８ ０．９５７９ ０．９６６８ ０．９３８４ ０．８８４２

犘犛（ＧＦＲ） ０．９７００ ０．７１５３ ０．９６２６ ０．９７００ ０．９３４７ ０．９０５８

犘犛（Ｅｆｆｉｃｉｅｎｔｂ０″） ０．８９６５ ０．６８４５ ０．８９４５ ０．８９６５ ０．８７６５ ０．８７３０
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① ｈｔｔｐｓ：／／ｇｉｔｈｕｂ．ｃｏｍ／ｄａｎｉｅｌｌｅｒｃｈ／ａｌｅｔｈｅｉａ



表６　犘犙边信息域彩图犫狆狀狕犃犆＝０．４、犙犉＝７５安全性比较（基于犘狉犲犆狅狏犲狉）

Ｍｅｔｒｉｃｓ
Ｓｃｈｅｍｅｓ

ＰＱＵＮＩＷＡＲＤ［２８］ ＭＩＰＯＤ［８］ ＧＭＲＦ［１０］ ＨＩＬＬ［７］ ＵＥＲＤ［９］ ＣａｎｎｙＧａｕｓｓ

ＡＶＧＳＳＩＭ ０．９０２０ ０．８６５０ ０．９０１４ ０．９０１１ ０．８８１３ ０．８９２６

ＡＶＧＰＳＮＲ ３４．８３３９ ３２．６３００ ３４．７２５１ ３４．７９１１ ３２．９３３５ ３３．９６３９

犃犝犆（ＤＣＴＲ） ０．９０００ ０．９９９９ ０．９２９５ ０．９６００ ０．９９９７ ０．９９００

犃犝犆（ＧＦＲ） ０．９１００ ０．９９００ ０．９３２８ ０．９５００ ０．９９９９ ０．９７００

犘犛（ＤＣＴＲ） ０．９８７９ ０．６６１６ ０．９８３２ ０．９８３２ ０．７０７９ ０．９４９５

犘犛（ＧＦＲ） ０．９８５８ ０．７０８９ ０．９７４２ ０．９８３２ ０．７５８４ ０．９０４７

犘犛（Ｅｆｆｉｃｉｅｎｔｂ０″） ０．８９６５ ０．６８４５ ０．８９６５ ０．８９４５ ０．６９８５ ０．８３９０

图１３　各算法空域残差及其鲁棒性展示

结合表５和表６可知，ＣａｎｎｙＧａｕｓｓ算法在边信

息域方面没有取得所有指标的最佳效果，但相较于

其他算法，其表现出更强的稳健性和鲁棒性．例如，

在ＳＩ边信息域针对 ＤＣＴＲ特征的实验中，Ｃａｎｎｙ

Ｇａｕｓｓ在多数指标下优于同样经过转换的 ＧＭＲＦ

和ＨＩＬＬ算法．虽然ＣａｎｎｙＧａｕｓｓ在图像质量方面

的表现略逊于ＳＩＵＮＩＷＡＲＤ算法，但其被检测率却

明显降低，且与ＳＩＭＩＰＯＤ算法相比，ＣａｎｎｙＧａｕｓｓ

不需要以图像质量为代价来获得更好的被检测率结

果．同时，在ＰＱ边信息域中，ＰＱＵＮＩＷＡＲＤ着重

关注了图像质量和对其集成分类器的误导倾向，但

对ＥｆｆｃｉｅｎｔＮｅｔ深度隐写分析特征的隐蔽性不足，因

此其他算法根据变换域转换公式可以获得更高的抗

隐写分析水平，而ＣａｎｎｙＧａｕｓｓ算法在ＰＱ边信息

域中对像素质量的影响也相对更小．因此在实际应

用中，ＣａｎｎｙＧａｕｓｓ针对各嵌入域转换后的像素改

变相较其他方案更具优势．

此外如图１２（ｂ）所示，基于ＪＰＥＧ域训练的深

度分类器在获得ＰｒｅＣｏｖｅｒ图像后，也表现出了较

高的精确度．但这在真实场景下是很难获得的，本

文仅用于验证各算法在域变换后的安全性．若改

用对应压缩后的Ｃｏｖｅｒ图像作为参考样本，深度分

类器的检测水平将大幅度下降．由于边信息嵌入

与量化压缩同向时能够掩盖住大量靠近纹理的嵌

入，这相当于变换域嵌入降低载荷的结果．进而，

这种改变嵌入途径获得隐写隐蔽性的方案尚无有

效的对抗手段，研究嵌入途径及其泛化方法仍至关

重要．

４．３　实验总结

观察图１３各算法在不同域间的嵌入残差变化，
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从上到下分别表示空域、ＪＰＥＧ域、ＳＩ边信息域和

ＰＱ边信息域，其中各部分左上角图为空域下嵌入

失真代价．除ＧＭＲＦ和ＣａｎｎｙＧａｕｓｓ外，其他算法

在城堡灰度图的ＰＱ域均存在湿码边界溢出的现

象，极大地降低了算法的统计隐蔽性．此外，各算法

在ＪＰＥＧ变换域均未呈现与空域一致的嵌入分布，

由于嵌入失真代价图经过ＤＣＴ变换前后出现了表

达损失，ＡＣ系数的可嵌入位置比空域ＬＳＢ
［３６］更广

泛，导致基于纹理设计的算法优势降低，因此需要评

估各算法在变换域失真代价的鲁棒表达．本文引入

残差鲁棒率（ＲｏｂｕｓｔＲａｔｉｏ）验证各算法在经过变换

域转换后的嵌入表达水平．残差鲁棒率计算公式为

（犱犻犳犳空域∩犱犻犳犳ＪＰＥＧ∩犱犻犳犳ＳＩ边信息∩犱犻犳犳ＰＱ边信息）／犿．

残差鲁棒率由Ｂｏｓｓｂａｓｅ１．０１数据集前１０００张图像

取均值计算得出，结合各算法的残差鲁棒率，本文验

证了ＣａｎｎｙＧａｕｓｓ在抵抗正交基变换时的鲁棒性，

实验结果表明本文所提算法在其他各变换域的嵌入

代价表达更贴合原始空域．

此外，针对ＣａｎｎｙＧａｕｓｓ中用于实现Ｇａｕｓｓ模

糊缩放复杂纹理轮廓的ＩＰＳＲ模块，和借助Ｃａｎｎｙ

算子和中位数滤波筛选纹理的ＣＧＰＭ 模块，以及基

于对抗判别的ＡｕｔｏＭＬ阈值搜索模块，本文分别进

行了消融分析，结果如图１４所示．本文根据ＳＲＮｅｔ、

ＳＥＲｅｓＮｅｔ和ＥｆｆｉｃｉｅｎｔＮｅｔ三种深度隐写分析器在

０．１ｂｐｐ～０．４ｂｐｐ下的嵌入被检测率，验证了各模块

对算法统计隐蔽性的提升．其中，在具有ＳＥＢｌｏｃｋ

的深度隐写分析器中，ＩＰＳＲ模块起到了降低统计特

异性的关键性作用，而ＣＧＰＭ 和 ＡｕｔｏＭＬ模块也

有效降低了ＣａｎｎｙＧａｕｓｓ的被检测率，在０．４ｂｐｐ

时尤为明显，缺少各模块都会造成安全性的降低．

图１４　ＣａｎｎｙＧａｕｓｓ各模块消融实验

通过上述各域各算法的比较，本小节验证了各

算法在变换域转换公式下的隐写隐蔽性．实验结果

表明，本文所提算法在集成分类器下的结果并不理

想，同时在变换域的图像质量影响也有待提高，而

集成分类器多采用灰度共生矩阵等统计量作为隐写

分析的判别标准，这与ＩＰＳＲ的平滑范围是高度相

关的，因此需要将ＩＰＳＲ的嵌入范围进一步收缩以

规避此类富特征的检测．同时，真实场景下有效嵌入

比重大于０．４相对少见，现实中往往是将秘密消息

按照小于０．１的嵌入载荷进行多次分割，嵌入不同

图像载体中，以此降低泄露风险［３７］，此时载荷为

０．４ｂｐｐ／ｂｐｎｚＡＣ满嵌安全性表现已由图１１和图１２

给出，在这种情况下，基于更高载荷训练的隐写分

析器易造成低载荷隐写图像的判准失真；又如图１３

所示，由于ＪＰＥＧ和ＰＱ域在嵌入失真代价图上的

高度相似，让跨域检测成为可能，因此信道控制方对

图像进行压缩重构攻击的实际意义远大于隐写分

析．目前，自适应隐写转向了鲁棒隐写以提升载密

信息的鲁棒性．但鲁棒隐写安全性严重依赖目标信

道的压缩、滤波等攻击的具体信息［３８３９］，这相当于

ＰｒｅＣｏｖｅｒ对Ｃｏｖｅｒ的改造过程被检测方获得，所以

在通用域表现出更高嵌入代价稳定性和安全性的启

发式算法将是未来一段时间的研究重点．

５　总结与展望

本文回顾了当前主流的嵌入失真函数设计原理

与常见隐写作用域（空域、频域、边信息域）嵌入的具

体细节．通过对各主流设计的隐写失真代价图的共

性分析和隐写作用域的关联性比较，从图像分割与

优化角度直观地总结了启发式算法为抵抗隐写分析

特征的通用设计原则，即满足全局扰动最小的局部

熵最大策略，并设计了一套完整的图像隐写作用域

转换公式实现通用域隐写．此外，针对单一隐写分析

特征设计的隐写术抵抗深度分析器暴露出大量的安

全问题．本文从嵌入失真代价和隐写嵌入域两个角

度提出自适应隐写设计ＣａｎｎｙＧａｕｓｓ．实验结果表

明，本文的方案对深度隐写分析特征的隐蔽性显著，
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但仍有较大改进空间．未来将继续完善失真代价，以

提高算法在集成分类器下的隐写隐蔽性．
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ｍｅｄｉａＳｅｃｕｒｉｔｙ．Ｉｎｎｓｂｒｕｃｋ，Ａｕｓｔｒｉａ，２０１８：６７７２

［２０］ ＴａｎｇＷ，ＬｉＢ，ＴａｎＳ，ｅｔａｌ．ＣＮＮｂａｓｅｄａｄｖｅｒｓａｒｉａｌｅｍｂｅｄｄｉｎｇ

ｆｏｒｉｍａｇｅｓｔｅｇａｎｏｇｒａｐｈｙ．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎ

ＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，２０１９，１４（８）：２０７４２０８７

［２１］ ＴａｎｇＷ，ＬｉＢ，ＢａｒｎｉＭ，ｅｔａｌ．Ａｎａｕｔｏｍａｔｉｃｃｏｓｔｌｅａｒｎｉｎｇ

ｆｒａｍｅｗｏｒｋｆｏｒｉｍａｇｅｓｔｅｇａｎｏｇｒａｐｈｙｕｓｉｎｇｄｅｅｐｒｅｉｎｆｏｒｃｅｍｅｎｔ

ｌｅａｒｎｉｎｇ．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄ

Ｓｅｃｕｒｉｔｙ，２０２０，１６：９５２９６７

［２２］ ＭｏＸ，ＴａｎＳ，ＬｉＢ，ｅｔａｌ．ＭＣＴＳｔｅｇ：Ａ ＭｏｎｔｅＣａｒｌｏｔｒｅｅ

ｓｅａｒｃｈｂａｓｅｄｒｅｉｎｆｏｒｃｅｍｅｎｔｌｅａｒｎｉｎｇｆｒａｍｅｗｏｒｋｆｏｒｕｎｉｖｅｒｓａｌ

ｎｏｎａｄｄｉｔｉｖｅｓｔｅｇａｎｏｇｒａｐｈｙ．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎ

ＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，２０２１，１６：４３０６４３２０

［２３］ ＭｏＸ，ＴａｎＳ，ＴａｎｇＷ，ｅｔａｌ．ＲｅＬＯＡＤ：Ｕｓｉｎｇｒｅｉｎｆｏｒｃｅ

ｍｅｎｔｌｅａｒｎｉｎｇｔｏｏｐｔｉｍｉｚｅａｓｙｍｍｅｔｒｉｃｄｉｓｔｏｒｔｉｏｎｆｏｒａｄｄｉｔｉｖｅ

ｓｔｅｇａｎｏｇｒａｐｈｙ．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓ

ａｎｄＳｅｃｕｒｉｔｙ，２０２３，１８：１５２４１５３８

［２４］ ＷａｎｇＳｈｕｏＺｈｏｎｇ，ＺｈａｎｇＸｉｎＰｅｎｇ，ＺｈａｎｇＷｅｉＭｉｎｇ．Ｒｅｃｅｎｔ

ａｄｖａｎｃｅｓｉｎｉｍａｇｅｂａｓｅｄｓｔｅｇａｎａｌｙｓｉｓｒｅｓｅａｒｃｈ．ＣｈｉｎｅｓｅＪｏｕｒｎａｌ

ｏｆＣｏｍｐｕｔｅｒｓ，２００９，３２（７）：１２４７１２６３（ｉｎＣｈｉｎｅｓｅ）

（王朔中，张新鹏，张卫明．以数字图像为载体的隐写分析研

究进展．计算机学报，２００９，３２（７）：１２４７１２６３）

［２５］ ＬｉｕＪ，ＺｈａｎｇＷ，ＺｈａｎｇＹ，ｅｔａｌ．Ｄｅｔｅｃｔｉｏｎｂａｓｅｄｄｅｆｅｎｓｅ

ａｇａｉｎｓｔａｄｖｅｒｓａｒｉａｌｅｘａｍｐｌｅｓｆｒｏｍｔｈｅｓｔｅｇａｎａｌｙｓｉｓｐｏｉｎｔｏｆｖｉｅｗ

／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥ／ＣＶＦＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒ

ＶｉｓｉｏｎａｎｄＰａｔｔｅｒｎ Ｒｅｃｏｇｎｉｔｉｏｎ．ＬｏｎｇＢｅａｃｈ，Ｃａｌｉｆｏｒｎｉａ，

２０１９：４８２５４８３４

［２６］ ＣａｎｎｙＪ．Ａｃｏｍｐｕｔａｔｉｏｎａｌａｐｐｒｏａｃｈｔｏｅｄｇｅｄｅｔｅｃｔｉｏｎ．ＩＥＥＥ

ＴｒａｎｓａｃｔｉｏｎｓｏｎＰａｔｔｅｒｎＡｎａｌｙｓｉｓａｎｄＭａｃｈｉｎｅＩｎｔｅｌｌｉｇｅｎｃｅ，

１９８６，ＰＡＭＩ８：６７９６９８

［２７］ ＦｒｉｄｒｉｃｈＪ，Ｇｏｌｊａｎ Ｍ，ＳｏｕｋａｌＤ．Ｐｅｒｔｕｒｂｅｄｑｕａｎｔｉｚａｔｉｏｎ

ｓｔｅｇａｎｏｇｒａｐｈｙｗｉｔｈｗｅｔｐａｐｅｒｃｏｄｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２００４

ＷｏｒｋｓｈｏｐｏｎＭｕｌｔｉｍｅｄｉａａｎｄＳｅｃｕｒｉｔｙ．Ｍａｇｄｅｂｕｒｇ，Ｇｅｒｍａｎｙ，

２００４：４１５

９２２１期 李季瑀等：ＣａｎｎｙＧａｕｓｓ通用域图像隐写算法



［２８］ ＢｕｔｏｒａＪ，ＦｒｉｄｒｉｃｈＪ．Ｒｅｖｉｓｉｔｉｎｇｐｅｒｔｕｒｂｅｄｑｕａｎｔｉｚａｔｉｏｎ／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０２１ ＡＣＭ ＷｏｒｋｓｈｏｐｏｎＩｎｆｏｒｍａｔｉｏｎ

Ｈｉｄｉｎｇａｎｄ ＭｕｌｔｉｍｅｄｉａＳｅｃｕｒｉｔｙ．ＶｉｒｔｕａｌＥｖｅｎｔ，Ｂｅｌｇｉｕｍ，

２０２１：１２５１３６

［２９］ ＤｅｎｅｍａｒｋＴ，ＳｅｄｉｇｈｉＶ，ＨｏｌｕｂＶ，ｅｔａｌ．Ｓｅｌｅｃｔｉｏｎｃｈａｎｎｅｌ

ａｗａｒｅｒｉｃｈｍｏｄｅｌｆｏｒｓｔｅｇａｎａｌｙｓｉｓｏｆｄｉｇｉｔａｌｉｍａｇｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆｔｈｅ２０１４ＩＥＥＥ ＷｏｒｋｓｈｏｐｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃａｎｄ

Ｓｅｃｕｒｉｔｙ．ＡｔｌａｎｔａＧｅｏｒｇｉａ，ＵＳＡ，２０１４：４８５３

［３０］ ＬｉＷ，ｅｔａｌ．Ｄｅｓｉｇｎｉｎｇｎｅａｒｏｐｔｉｍａｌｓｔｅｇａｎｏｇｒａｐｈｉｃｃｏｄｅｓｉｎ

ｐｒａｃｔｉｃｅｂａｓｅｄｏｎｐｏｌａｒｃｏｄｅｓ．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＣｏｍｍｕ

ｎｉｃａｔｉｏｎｓ，２０２０，６８（７）：３９４８３９６２

［３１］ ＦｕＨ，ＺｈａｏＸ，ＨｅＸ．Ｈｉｇｈｐｅｒｆｏｒｍａｎｃｅｓｔｅｇａｎｏｇｒａｐｈｉｃ

ｃｏｄｉｎｇｂａｓｅｄｏｎｓｕｂｐｏｌａｒｉｚｅｄｃｈａｎｎｅｌ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

２１ｓｔＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐｏｎＤｉｇｉｔａｌｆｏｒｅｎｓｉｃｓａｎｄＷａｔｅｒ

ｍａｒｋｉｎｇ．Ｇｕｉｌｉｎ，Ｃｈｉｎａ，２０２２：３１９

［３２］ ＦｒｉｄｒｉｃｈＪ，ＫｏｄｏｖｓｋｙＪ．Ｒｉｃｈｍｏｄｅｌｓｆｏｒｓｔｅｇａｎａｌｙｓｉｓｏｆｄｉｇｉｔａｌ

ｉｍａｇｅｓ．ＩＥＥＥ ＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄ

Ｓｅｃｕｒｉｔｙ，２０１２，７（３）：８６８８８２

［３３］ ＦｒｉｄｒｉｃｈＪ，ＰｅｖｎｙＴ，ＫｏｄｏｖｓｋｙＪ．Ｓｔａｔｉｓｔｉｃａｌｌｙｕｎｄｅｔｅｃｔａｂｌｅ

ＪＰＥＧｓｔｅｇａｎｏｇｒａｐｈｙ：Ｄｅａｄｅｎｄｓｃｈａｌｌｅｎｇｅｓ，ａｎｄｏｐｐｏｒｔｕｎｉｔｉｅｓ

／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ９ｔｈＷｏｒｋｓｈｏｐｏｎＭｕｌｔｉｍｅｄｉａａｎｄＳｅｃｕｒｉｔｙ．

ＤａｌｌａｓＴｅｘａｓ，ＵＳＡ，２００７：３１４

［３４］ ＣｏｇｒａｎｎｅＲ，ＧｉｂｏｕｌｏｔＱ，ＢａｓＰ．Ｓｔｅｇａｎｏｇｒａｐｈｙｂｙｍｉｎｉｍｉｚｉｎｇ

ｓｔａｔｉｓｔｉｃａｌｄｅｔｅｃｔａｂｉｌｉｔｙ：ＴｈｅｃａｓｅｓｏｆＪＰＥＧａｎｄｃｏｌｏｒｉｍａｇｅｓ／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０２０ ＡＣＭ ＷｏｒｋｓｈｏｐｏｎＩｎｆｏｒｍａｔｉｏｎ

ＨｉｄｉｎｇａｎｄＭｕｌｔｉｍｅｄｉａＳｅｃｕｒｉｔｙ．Ｄｅｎｖｅｒ，ＵＳＡ，２０２０：１６１

１６７

［３５］ ＤｅｎｅｍａｒｋＴ，ＦｒｉｄｒｉｃｈＪ．Ｍｏｄｅｌｂａｓｅｄｓｔｅｇａｎｏｇｒａｐｈｙｗｉｔｈ

ｐｒｅｃｏｖｅｒ．ＥｌｅｃｔｒｏｎｉｃＩｍａｇｉｎｇ，２０１７，２９：５６６６

［３６］ ＭｉｅｌｉｋａｉｎｅｎＪ．ＬＳＢｍａｔｃｈｉｎｇｒｅｖｉｓｉｔｅｄ．ＩＥＥＥＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ

Ｌｅｔｔｅｒｓ，２００６，１３（５）：２８５２８７

［３７］ ＺｈａｎｇＹ，ＱｉｎＣ，Ｚｈａｎｇ Ｗ，ｅｔａｌ．Ｏｎｔｈｅｆａｕｌｔｔｏｌｅｒａｎｔ

ｐｅｒｆｏｒｍａｎｃｅｆｏｒａｃｌａｓｓｏｆｒｏｂｕｓｔｉｍａｇｅｓｔｅｇａｎｏｇｒａｐｈｙ．Ｓｉｇｎａｌ

Ｐｒｏｃｅｓｓｉｎｇ，２０１８，１４６：９９１１１

［３８］ ＷａｎｇＺ，ＭｅｎｇＸ．Ｄｉｇｉｔａｌｉｍａｇｅｉｎｆｏｒｍａｔｉｏｎｈｉｄｉｎｇａｌｇｏｒｉｔｈｍ

ｒｅｓｅａｒｃｈｂａｓｅｄｏｎＬＤＰＣｃｏｄｅ．ＥＵＲＡＳＩＰＪｏｕｒｎａｌｏｎＩｍａｇｅ

ａｎｄＶｉｄｅｏＰｒｏｃｅｓｓｉｎｇ，２０１８，２０１８（１）：１１２

［３９］ ＺｅｎｇＫ，ＣｈｅｎＫ，ＺｈａｎｇＷ，ｅｔａｌ．Ｉｍｐｒｏｖｉｎｇｒｏｂｕｓｔａｄａｐｔｉｖｅ

ｓｔｅｇａｎｏｇｒａｐｈｙｖｉａｍｉｎｉｍｉｚｉｎｇｃｈａｎｎｅｌｅｒｒｏｒｓ．ＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ，

２０２２，１９５：１０８４９８

犔犐犑犻犢狌，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｉｓｒｅｓｅａｒｃｈ

ｉｎｔｅｒｅｓｔｉｓａｄａｐｔｉｖｅｉｍａｇｅｓｔｅｇａｎｏｇｒａｐｈｙ．

犉犝犣犺犪狀犵犑犻犲，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ

ｉｎｃｌｕｄｅｉｎｆｏｒｍａｔｉｏｎｈｉｄｉｎｇ，ｎｅｔｗｏｒｋａｎｄｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ．

犠犃犖犌犉犪狀，Ｐｈ．Ｄ．ｃａｎｄｉｄａｔｅ．Ｈｅｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ

ｉｎｃｌｕｄｅｉｎｆｏｒｍａｔｉｏｎｈｉｄｉｎｇａｎｄｄｅｅｐｌｅａｒｎｉｎｇ．

犅犪犮犽犵狉狅狌狀犱

Ａｓｔｈｅｐｒｉｍａｒｙｂｒａｎｃｈｏｆｍｕｌｔｉｍｅｄｉａｓｔｅｇａｎｏｇｒａｐｈｙ，

ｉｍａｇｅｓｔｅｇａｎｏｇｒａｐｈｙｉｓａｋｅｙｓｔｕｄｙｄｉｒｅｃｔｉｏｎｉｎｔｈｅｗｏｒｌｄｏｆ

ｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ，ａｎｄｉｔｉｓｆｒｅｑｕｅｎｔｌｙｅｍｐｌｏｙｅｄｉｎｈｉｇｈｓｅ

ｃｕｒｉｔｙｄａｔａｔｒａｎｓｍｉｓｓｉｏｎｌｅｖｅｌｓ，ｓｕｃｈａｓｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎ

ａｎｄｃｏｎｃｅａｌｍｅｎｔｃｏｍｍｕｎｉｃａｔｉｏｎ．Ｉｎｆｏｒｍａｔｉｏｎｔｒａｎｓｍｉｓｓｉｏｎｉｓ

ａｃｃｏｍｐｌｉｓｈｅｄｔｈｒｏｕｇｈｔｈｅｕｓｅｏｆａｐｉｃｔｕｒｅａｓｔｈｅｍｅｄｉｕｍｆｏｒ

ｃｏｎｓｔｒｕｃｔｉｎｇａｃｈｉｍｅｒｉｃａｌｍｏｄｅｌｏｆａｓｅｃｒｅｔｍｅｓｓａｇｅａｎｄＣｏｖｅｒ

ｒｅｄｕｎｄａｎｔｉｎｆｏｒｍａｔｉｏｎ．Ｉｎｏｒｄｅｒｔｏｉｍｐｒｏｖｅｔｈｅｓｅｃｕｒｉｔｙ

ｐｅｒｆｏｒｍａｎｃｅｏｆｔｈｅｃｕｒｒｅｎｔｆｒａｍｅｗｏｒｋｆｏｒｉｍａｇｅｓｔｅｇａｎｏｇｒａｐｈｙ
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