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云环境下基于全同态加密的全域匿名化算法
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摘　要　随着云计算技术的发展和普及，人们越来越多地在云端存储数据和执行计算任务，隐私保护面临很多新
挑战，其中之一是在云端对数据进行隐私保护处理的计算过程本身也可能受到攻击，这增加了隐私泄露的风险和
规避风险的难度．为此，首次提出了基于全同态加密和全域泛化的匿名化算法，贡献有三点：第一，提出云环境下保
护隐私的犽ａｎｏｎｙｍｏｕｓ数据共享模型，对云端存储的加密数据直接进行基于全域泛化的匿名化处理，该模型优点
是能够支持多种应用、多种保护原则和技术参数；第二，提出适用于全同态加密计算特点的搜索全域泛化最优解的
四个优化策略，设计适合于全域泛化的数据加密存储形式，从效率上保障所提出模型的可用性；第三，提出基于全
同态加密和全域泛化的匿名化算法，针对云服务提供商可能成为隐私攻击者的情况，设计匿名化算法的云端运行
协议．利用分别三代全同态加密方案的开源代码项目，选用隐私保护研究常用的人口统计数据集，针对所提出的四
个优化策略和匿名化算法在多种全同态加密方案下进行实验评估，表明所提出模型、策略、算法是有效的．
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１　引　言
在这个信息普遍共享的时代，信息安全和隐私

保护无时无刻不重要．信息安全是要防止未经授权
的数据披露，而隐私保护旨在避免所披露数据被用
于从中推理个人的敏感信息．

自Ｓａｍａｒａｔｉ和Ｓｗｅｅｎｅｙ的开创性工作［１］以来，传统
计算模式下隐私保护研究在原则、手段、算法等方面取
得了很多成果，包括犽ａｎｏｎｙｍｉｔｙ［１２］、ｄｉｖｅｒｓｉｔｙ［３］、
εｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙ［４］等隐私保护原则，泛化［５１１］、
抑制［１０１２］、Ｒａｎｄｏｍｉｚａｔｉｏｎ［４，１３］、Ａｎａｔｏｍｙ［１４］等隐私
保护手段．其中，犽ａｎｏｎｙｍｉｔｙ是最基本的隐私保护
原则、能有效防止链接攻击［２，５６，８１１］，不仅适用于关
系型数据、也适用于集合型数据［１１］．基于全域泛化
的全域匿名化（ｆｕｌｌｄｏｍａｉｎａｎｏｎｙｍｉｚａｉｔｏｎ）是最基
本的隐私保护手段，既能过滤隐私信息以防止攻击
者进行推理、又能保留数据项的完整语义和独立性．

随着云计算技术的发展和普及，人们越来越多
地在云端存储数据和执行各种计算处理任务，隐私
保护面临很多新挑战，其中之一是隐私保护处理过
程本身也可能受到攻击，这无疑增加了隐私泄露的
风险和规避风险的难度．

幸运的是全同态加密技术为解决新挑战提供了
可能性．全同态加密是一种可以直接对加密状态下
的密文数据进行运算的技术．早在１９７８年Ｒｉｖｅｓｔ
等人［１５］就提出同态加密的概念，然而此后的相关研
究却一直停滞不前．直到２００９年Ｇｅｎｔｒｙ［１６］构造出
第一个全同态加密方案后，才有了迅猛发展．

已经有研究工作将全同态加密等多种技术应用
到云环境下的安全或隐私保护．一是将加密技术运
用到云环境下数据挖掘过程中的隐私保护［１７２０］；二
是将现有隐私保护技术应用于云计算［２１２４］；三是云
环境下安全认证过程的隐私保护［２５２６］．但是，目前还
没有解决在云端对数据进行隐私保护处理的计算过
程本身受到安全攻击的问题．

本文首次提出基于全同态加密技术和全域泛化
匿名化技术实施犽ａｎｏｎｙｍｉｔｙ的算法，保护在云端
对数据进行隐私处理的过程以防止安全攻击．主要
贡献有以下几个方面：

第一，提出云环境下保护隐私的犽ａｎｏｎｙｍｏｕｓ
数据共享模型．考虑外包数据以加密形式长期存储
在云端，在云端直接对加密数据进行基于全域泛化
的匿名化处理，提供符合犽ａｎｏｎｙｍｉｔｙ的数据共享
服务．这个模型的优点是加密存储的数据可以有多
种用途，可以采用不同隐私保护原则、技术、参数．
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第二，提出适用于全同态加密计算特点的搜索
全域泛化最优解的四个优化策略，从算法效率上保
障所提出模型的可用性．设计适合于全域泛化的数
据加密存储形式，解决全同态加密状态下无法进行
比较运算的问题．

第三，提出基于全同态加密和全域泛化的犽
ａｎｏｎｙｍｉｔｙ匿名化算法．针对云服务提供商（云端）是
隐私攻击者的假设，设计匿名化算法云端运行协议．
真实数据集上的实验评估表明所提出的模型、策略、
算法是有效的．

本文第２节综述相关工作；第３节提出云环境
下保护隐私的犽ａｎｏｎｙｍｏｕｓ数据共享模型；第４节
提出适合于全同态加密的最优匿名解搜索策略；第
５节提出云环境下基于全同态加密的全域匿名化算
法和协议；第６节实验评价所提出模型、策略和算
法；第７节总结全文．

２　相关工作
与本文直接相关的工作可归纳为三个方面．
传统计算模式下隐私保护研究：隐私是个人掌控

自己信息被披露方式、范围、时间的权利要求．隐私保
护原则是人们对隐私权利要求及其保护水平的表述，
主要有犽ａｎｏｎｙｍｉｔｙ［１２］、ｄｉｖｅｒｓｉｔｙ［３］、εｄｉｆｆｅｒｅｎｔｉａｌ
ｐｒｉｖａｃｙ［４］、（＋）ｄｉｖｅｒｓｉｔｙ［７］、ｐｒｉｖａｃｙｔｅｍｐｌａｔｅ［１２］、
ρ１ｔｏρ２ｐｒｉｖａｃｙ［１３］、狋ｃｌｏｓｅｎｅｓｓ［２７］、犿ｉｎｖａｒｉａｎｃｅ［２８］
等隐私保护原则．实现隐私保护的有效手段则是数据
匿名化，主要有全域泛化［１，５］、全子树泛化［６７］、多维
泛化［８９］、抑制［１０１２］、Ｒａｎｄｏｍｉｚａｔｉｏｎ［４，１３］、ａｎａｔｏｍｙ［１４］、
ｓｌｉｃｉｎｇ［２９］、Ｄｉｓａｓｓｏｃｉａｔｉｏｎ［３０］等．隐私保护算法通过采
用特定的匿名化方法，对给定数据进行变换，使之符
合所要求的隐私保护原则，有最优算法，如Ｉｎｃｏｇｎｉ
ｔｉｏ［５］、（＋）Ｏｐｔｉｍｉｚｅ［７］以及启发式算法，如ＴＤＳ［６］、
Ｍｏｎｄｒｉａｎ［８］、ＭｉｎＧｅｎ［１０］等．本文提出一个最优算
法、运用全域泛化的匿名化方法、实施犽ａｎｏｎｙｍｉｔｙ．

全同态加密技术：Ｒｉｖｅｓｔ等人［１５］在１９７８年就
提出同态加密的概念，公钥密码算法ＲＳＡ［３１］是乘法
同态加密方案，Ｐａｉｌｌｉｅｒ算法［３２］是加法同态加密方
案，但直到２００９年Ｇｅｎｔｒｙ［１６］构造出第一个全同态
加密方案后，才迎来研究热潮．目前的全同态加密方
案大致划分为三代：第一代包括基于理想格的全同态
加密方案［１６］、Ｄｉｊｋ等人［３３］基于整数的ｖＤＧＨＶ方
案、Ｓｍａｒｔ和Ｖｅｒｃａｕｔｅｒｅｎ［３４］改进的基于整数的ＳＶ
方案，第二代包括Ｂｒａｋｅｒｓｋｉ等人［３５］基于ＧＬＷＥ

（ＧｅｎｅｒａｌｉｚｅｄＬＷＥ）的ＢＧＶ方案、基于ＲＬＷＥ（Ｒｉｎｇ
ＬＷＥ）的ＢＶ方案［３６］，第三代包括Ｇｅｎｔｒｙ等人［３７］基
于ＬＷＥ（ＬｅａｒｎｉｎｇＷｉｔｈＥｒｒｏｒ）的ＧＳＷ方案、
Ｄｕｃａｓ等人［３８］的ＤＭ方案、Ｃｈｉｌｌｏｔｔｉ等人［３９］的ＣＧＧ
方案．

云环境下安全与隐私研究：关于可信访问控制、
虚拟安全技术、云资源控制的研究工作很多，但与本
文相关的较少，大致有三类．第一类是将同态加密或
其它加密方法运用到云环境下的数据挖掘中：Ｈｕ
等人［１７］提出基于同态加密的犽近邻查询的云计算
架构．Ｌｉｕ等人［１８］用全同态加密保护云端的数据挖
掘过程．Ｐｕｔｔａｓｗａｍｙ等人［１９］提出自动识别工具在
不影响应用程序功能情况下对进行数据加密．
Ｚｈａｎｇ等人［２０］以隐私泄露上限为约束条件，通过加
密部分中间数据来保护多维数据集的隐私；第二类
是将传统隐私保护技术应用于云计算环境：Ｗａｎｇ
等人［４０］提出对明文数据进行隐私保护处理的新方
法，与之不同的是本文直接对密文数据进行隐私保
护处理．Ｚｈａｎｇ等人［２１］提出基于ＭａｐＲｅｄｕｃｅ模型
在云端进行数据匿名化处理．Ｂｌａｓｓ等人［２２］提出基
于分布式编程模型ＭａｐＲｅｄｕｃｅ的保护隐私的搜索．
Ｇａｏ等人［２３］变换云端外包的图形数据，在防止近邻
攻击的同时能准确回答最短路径查询．Ｒｏｙ等人［２４］

将ｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙ融入“云”中的数据生成与计
算阶段，防止ｍａｐｒｅｄｕｃｅ计算过程中隐私泄露．第
三类是研究云环境下数据完整性验证过程的隐私保
护：Ｗａｎｇ等人［２５］研究由第三方公共审计ＴＰＡ验
证云端存储数据的完整性时，通过采用双线性合成
签名方法避免ＴＰＡ带来隐私风险．Ｗａｎｇ等人［２６］

研究通过多人环签名来验证共享数据完整性时，如
何针对第三方公共审计ＴＰＡ保护每个签名者的身
份隐私．这些工作重点在于签名与数据验证技术，与
之不同的是本文重点在于运用全同态加密技术．

简言之，本文将全同态加密与保护隐私的数据
共享相结合，关键是如何将全域匿名化处理表达成
可以在加密状态下进行同态计算的任务，目前尚没
有这方面成果．

３　云环境下保护隐私数据共享模型
考虑数据拥有者购买云存储服务存放数据、购

买云计算服务进行数据隐私保护处理的场景，由于
云端计算过程本身会受到安全与隐私攻击，提出基
于全同态加密在云端保护隐私的犽ａｎｏｎｙｍｏｕｓ数
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据共享模型，如图１所示，模型包括两个部分：第一，
数据拥有者将加密后的数据上传和长期存储在云
端，提供符合犽ａｎｏｎｙｍｉｔｙ隐私保护原则的数据共
享服务；第二，当用户请求数据时，在云端直接对加
密数据进行基于全域泛化的匿名化处理，输出符合
犽ａｎｏｎｙｍｉｔｙ的数据．

图１　云环境下保护隐私的犽ａｎｏｎｙｍｏｕｓ数据共享模型

此模型有两个优点：一是加密存储的数据可以
有多种用途，比如用于各种数据挖掘任务和各种数
据共享查询任务；二是易于实现多样的隐私保护，即
可以采用不同的隐私参数或隐私保护原则．此模型
所有数据处理任务在云服务端完成，没有增加服务
端与客户端之间的通信量．

所提出的云端隐私保护模型基于两个前提：一
是云服务提供商（云端）可能是隐私攻击者，但是一
定按照协议提供服务；二是用户承诺不将所获得数
据表转发给包括云服务提供商在内的未经授权的他
人，因此不存在合谋攻击．
３１隐私保护原则

数据拥有者希望对外发布和共享的数据符合
犽ａｎｏｎｙｍｉｔｙ隐私保护原则．具体讲，数据是以关系
表形式发布的，其中某些属性组成的一个子集称为
准标识符，可能被攻击者用来进行链接攻击，即通过
准标识符与其他来源的数据进行链接操作，从而造
成相关人员的隐私泄露．Ｓａｍａｒａｔｉ等人１９９８年提出
犽ａｎｏｎｙｍｉｔｙ原则、要求数据表每条记录与至少犽－
１条其它记录在准标识符上无法区分，以有效防止
链接攻击．

定义１．　属性（ａｔｔｒｉｂｕｔｅ）．描述一类对象的某
种特征．属性值（ａｔｔｒｉｂｕｔｅｖａｌｕｅ）则是某个对象的属
性的具体描述．属性的取值范围称为值域（ａｔｔｒｉｂｕｔｅ
ｄｏｍａｉｎ），可以表达为一个集合．

定义２．　标识符（ｉｄｅｎｔｉｆｉｅｒ）．能够直接标识个
人身份的属性，如学号、身份证号、银行卡号．数据拥
有者向外发布数据时，会删除或隐藏标识符．

定义３．　准标识符（ＱｕａｓｉＩＤｅｎｔｉｆｉｅｒ，ＱＩＤ）．多
个属性的集合，其中单个属性不能够唯一标识个人
身份，但是ＱＩＤ属性联合起来就能唯一标识个人身
份，如生日、地域、性别的组合．

假设准标识符犙犐犇＝｛犙１，…，犙狀｝，由狀个属性
组成，属性犙犻的值域为犙［０］犻，犻＝１，…，狀．

定义４．　ＱＩＤ等价类（ｅｑｕｉｖａｌｅｎｃｅｃｌａｓｓ）．ＱＩＤ
各属性犙犻取值的一种组合．等价类集合，记作犈犆，
是犙［０］１×…×犙［０］狀的子集．若一条数据记录狉的ＱＩＤ
属性值与某个等价类犲犮完全相同，那么称狉隶属于
或者支持等价类犲犮．隶属于犲犮的记录条数称为等价
类犲犮的支持度（ｓｕｐｐｏｒｔ）．

定义５．犽ａｎｏｎｙｍｉｔｙ隐私保护原则：要求每
个ＱＩＤ等价类的支持度或者为０、或者不低于犽．符
合此原则的数据表称为是犽ａｎｏｎｙｍｏｕｓ．
３２　匿名化技术

实施隐私保护的主要技术是数据匿名化，通过
对原始数据的隐私信息进行某种变换，使得攻击者
无法推测出具体个体，从而实现个人隐私的保护．

泛化是最为常见的匿名化方法，基本思想是用
范围更广的模糊的值来代替原有属性值，从而保护
数据中包含的隐私信息．全域泛化是最重要方法．

定义６．　ＱＩＤ属性的泛化层次结构（ｇｅｎｅｒａｌｉ
ｚａｔｉｏｎｈｉｅｒａｒｃｈｙ）．一个树形结构，其叶结点组成属
性的值域，其余各结点是对值域的不同程度的泛化，
组成泛化的值域（ｇｅｎｅｒａｌｉｚｅｄｄｏｍａｉｎ）．

例１．　图２所示是出生日期Ｂｉｒｔｈｄａｙ、性别
Ｓｅｘ、邮编Ｚｉｐｃｏｄｅ三个属性的泛化层次结构．

图２　三个属性泛化层次结构

０４８ 计　　算　　机　　学　　报 ２０１９年

《
 计

 算
 机

 学
 报

 》



定义７．　全域泛化（ｆｕｌｌｄｏｍａｉｎｇｅｎｅｒａｌｉｚａ
ｔｉｏｎ）．泛化处理前后同一属性的取值处于相同泛化
层次，因此泛化层次结构的各叶结点与根结点等距
离．可以用泛化层与叶结点层的距离值来表示该属
性的泛化程度．这也称为全域匿名化（ｆｕｌｌｄｏｍａｉｎ
ａｎｏｎｙｍｉｚａｔｉｏｎ）．

给定准标识符犙犐犇＝｛犙１，犙２，…，犙狀｝，属性犙犻
泛化层次结构高度为犺犻，原始值域为犙［０］犻，第犱犻层泛
化值域为犙［犱犻］犻 ，０犱犻犺犻，犻＝１，…，狀．泛化等价类
集合犈犆犙［犱１］１ ×犙［犱２］２ ×…×犙［犱狀］狀 ，某个等价类犲犮＝
｛狏［犱１］１ ，狏［犱２］２ ，…，狏［犱狀］狀 ｝，狏［犱犻］犻 ＝犳犻（狏［０］犻，犱犻）∈犙［犱犻］犻 ，犳犻
函数取决于犙犻的泛化层次结构．

定义８．　数据表（ＲｅｃｏｒｄＴａｂｌｅ，ＲＴ）．数据记
录的集合．未经泛化处理的记录组成的表称为原始
数据表（ＯｒｉｇｉｎａｌＲＴ，ＯＲＴ）．ＯＲＴ经过泛化处理转
换成泛化数据表（ＧｅｎｅｒａｌｉｚｅｄＲＴ，ＧＲＴ）．

原始数据表的结构是ＯＲＴ［犙［０］１，…，犙［０］狀］，泛
化数据表的结构则是ＧＲＴ［犙［犱１］１ ，…，犙［犱狀］狀 ］，其中
犱１，…，犱狀是各个属性的泛化层次．

例２．　表１是原始数据表，有Ｂｉｒｔｈｄａｙ、Ｓｅｘ和
Ｚｉｐｃｏｄｅ三个ＱＩＤ属性，显然不符合２ａｎｏｎｙｍｉｔｙ．
如果将三个属性分别泛化至第１、０、１层，那么有四
个等价类：｛Ａｎｙ，Ｆｅｍａｌｅ，５３７０｝、｛Ａｎｙ，Ｆｅｍａｌｅ，
５３７１｝、｛Ａｎｙ，Ｍａｌｅ，５３７０｝和｛Ａｎｙ，Ｍａｌｅ，５３７１｝，支
持度分别为２、１、２和１，仍然不符合２ａｎｏｎｙｍｉｔｙ．如
果将三个属性分别泛化至第１、０、２层，则有二个等价
类｛Ａｎｙ，Ｆｅｍａｌｅ，５３７｝和｛Ａｎｙ，Ｍａｌｅ，５３７｝，
支持度分别为３和３，表２所示是相应的泛化数据
表，符合２ａｎｏｎｙｍｉｔｙ．

表１　原始数据表犗犚犜
Ｂｉｒｔｈｄａｙ属性 Ｓｅｘ属性 Ｚｉｐｃｏｄｅ属性
１／２１／７６ Ｍａｌｅ ５３７１５
４／１３／８６ Ｆｅｍａｌｅ ５３７１５
２／２８／７６ Ｍａｌｅ ５３７０３
１／２１／７６ Ｍａｌｅ ５３７０３
４／１３／８６ Ｆｅｍａｌｅ ５３７０６
２／２８／７６ Ｆｅｍａｌｅ ５３７０６

表２　泛化数据表犌犚犜
Ｂｉｒｔｈｄａｙ属性 Ｓｅｘ属性 Ｚｉｐｃｏｄｅ属性

Ａｎｙ Ｍａｌｅ ５３７
Ａｎｙ Ｆｅｍａｌｅ ５３７
Ａｎｙ Ｍａｌｅ ５３７
Ａｎｙ Ｍａｌｅ ５３７
Ａｎｙ Ｆｅｍａｌｅ ５３７
Ａｎｙ Ｆｅｍａｌｅ ５３７

３３　隐私保护算法
隐私保护算法根据给定数据表、隐私保护原则、

隐私参数、匿名化技术，找到一个问题解，即如何通
过匿名化使数据表转换成符合隐私原则的形式．当
采用全域泛化方法时，问题解可以表达为所谓的泛
化格点，算法执行过程则是搜索所谓泛化格的过程．

定义９．泛化格（ｇｅｎｅｒａｌｉｚｅｄｌａｔｔｉｃｅ）．所有ＱＩＤ
属性的泛化程度可表为一个距离向量（犱１，…，犱狀），
其中犱犻是犙犻的泛化层次，０犱犻＜犺犻，犻＝１，…，狀．通
过对某个分量的加１运算，从一个距离向量可衍生
出另一个距离向量．根据这种衍生关系，所有距离向
量组成一个层次结构，称为泛化格，距离向量则称为
格点．由格点狀狅犱犲衍生而来的格点称为狀狅犱犲的子
女格点．

泛化格具有层次性，用犾犪狋狋犻犮犲（０）表示０层，只
包含根格点，其距离向量的各个分量均为０，即所有
属性都没有泛化．一般地，犾犪狋狋犻犮犲（犻）表示犻层（犻＞０）
的格点集合，它由犾犪狋狋犻犮犲（犻－１）衍生得到．

例３．　图３所示是由图２的３个属性Ｂｉｒｔｈ
ｄａｙ、Ｓｅｘ、Ｚｉｐｃｏｄｅ组成ＱＩＤ的泛化格．犾犪狋狋犻犮犲（０）只
有唯一的根格点（０，０，０），其子女格点（１，０，０）、（０，
１，０）、（０，０，１）组成犾犪狋狋犻犮犲（１）．

图３　三个ＱＩＤ属性构建的泛化格

泛化格中符合犽ａｎｏｎｙｍｉｔｙ原则的格点称为可
行解，精度最高的可行解称为最优解．一般来讲，隐私
保护算法并不依赖于具体的精度标准．这里介绍通用
精度标准Ｐｒｅｃｉｓｉｏｎｍｅｔｒｉｃ（简称Ｐｒｅｃ）［１０］，它根据泛
化层次的高度进行度量．计算公式是犘狉犲犮（犌犚犜）＝

１－∑
狀

犻＝１

犱犻
犺犻
狀，其中犗犚犜是原始数据表，犌犚犜是泛化
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数据表，犖＝｜犗犚犜｜＝｜犌犚犜｜是数据表的记录条
数．狀为犗犚犜表中属性个数．犺犻是属性犙犻的泛化层
次，犱犻表示犙犻属性的当前泛化高度．

例４．　根据图２知，图３格点（１，０，２）的精度
为犘狉犲犮＝１－１／２＋０／２＋２／３３ ＝０．６１１．

算法的目标是寻找符合犽ａｎｏｎｙｍｉｔｙ原则的最
优泛化格点，以下性质有助于剪裁泛化格（搜索空
间）、提高算法效率．

性质１．泛化性质．如果泛化格点狀狅犱犲符合犽
ａｎｏｎｙｍｉｔｙ，那么狀狅犱犲的所有子女格点都符合犽
ａｎｏｎｙｍｉｔｙ．同时，狀狅犱犲的精度不低于子女格点的
精度．

性质２．　子集性质．若ＱＩＤ符合犽ａｎｏｎｙｍｉｔｙ，
那么ＱＩＤ属性子集也符合犽ａｎｏｎｙｍｉｔｙ；若ＱＩＤ属
性子集不符合犽ａｎｏｎｙｍｉｔｙ，那么其超集也不符合．
３４　运用全同态加密保护隐私处理过程

所提出的云端保护隐私的犽ａｎｏｎｙｍｏｕｓ数据
共享模型（图１所示）采用全同态加密技术．全同态
加密是一种加密方案，允许在密文上进行计算、直接
得到密文形式的结果，该结果解密后等于相应的明
文计算结果．通常，我们用布尔电路来表达计算．

定义１０．全同态加密方案（ｆｕｌｌｙｈｏｍｏｍｏｒｐｈｉｃ
ｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅ）．由ＫｅｙＧｅｎ、Ｅｎｃｒｙｐｔ、Ｄｅｃｒｙｐｔ、
Ｅｖａｌｕａｔｅ四个基本函数和Ｒｅｃｒｙｐｔ辅助函数定义．

ＫｅｙＧｅｎ（λ）密钥函数，生成密钥对（狆犽，狊犽），其
中狆犽是公钥、狊犽是私钥．

Ｅｎｃｒｙｐｔ（狆犽，犿１，…，犿狊）加密函数，用公钥狆犽
加密明文二进位犿犻∈｛０，１｝得到密文犮犻，犻＝１，…，狊．

Ｄｅｃｒｙｐｔ（狊犽，犮１，…，犮狋）解密函数，用私钥狊犽对
密文犮犻进行解密，还原出明文犿犻∈｛０，１｝，犻＝１，…，狋．

Ｅｖａｌｕａｔｅ（狆犽，犳，犮１，…，犮狌）同态计算函数，根据
公钥狆犽和明文计算函数犳，对密文输入犮１，…，犮狌做
同态计算，使得Ｄｅｃｒｙｐｔ（狊犽，犮犳）＝犳（犿１，…，犿狌），其
中犮犳＝Ｅｖａｌｕａｔｅ（狆犽，犳，犮１，…，犮狌），犿犻＝Ｄｅｃｒｙｐｔ（狊犽，
犮犻），犻＝１，…，狌．

Ｒｅｃｒｙｐｔ（狆犽２，Ｅｎｃｒｙｐｔ（狆犽２，狊犽１），Ｅｎｃｒｙｐｔ（狆犽１，
犿１，…，犿狏））重加密函数，将狆犽１加密的密文转换成
用狆犽２加密的密文，其中（狆犽１，狊犽１）和（狆犽２，狊犽２）是两
对密钥，犿犻∈｛０，１｝，犻＝１，…，狏，重加密的实质就是
同态解密．

全同态加密方案有两个特点：一是同态计算需
要给定由与门和非门组成的二进制计算电路（程
序）；二是出于安全性的要求，密文添加随机噪音，无

法通过比较两个密文的大小关系来确定相应明文的
大小关系．

上述两个特点直接影响到所提出云环境下保护
隐私的犽ａｎｏｎｙｍｏｕｓ数据共享模型的具体设计．

４　基于全同态加密的全域泛化策略
根据寻找符合犽ａｎｏｎｙｍｉｔｙ的全域泛化最优解

的目标，提出符合全同态加密两个特点的泛化格搜
索策略、加密数据外包形式、基于全同态加密的支持
度的计算方法．
４１　泛化格搜索优化策略

寻找最优解的基本思路是从泛化格的根格点出
发，按宽度优先次序搜索泛化格，即先犾犪狋狋犻犮犲（０）、再
犾犪狋狋犻犮犲（１）、依次类推．对搜索到的每个格点进行犽
ａｎｏｎｙｍｉｔｙ原则判定．如果相应的泛化数据表中有
某个等价类的支持度大于０并小于犽，则格点不符
合犽ａｎｏｎｙｍｉｔｙ，否则为符合．从符合犽ａｎｏｎｙｍｉｔｙ
的泛化格点中选取精度最高的格点．

基本策略是剪裁搜索空间：当访问某一层格点
时，按精度从高到低次序进行，如果泛化格点狀狅犱犲
符合犽ａｎｏｎｙｍｉｔｙ，那么泛化格的性质１，同层余下
的格点不必再访问，并且狀狅犱犲的所有子女格点可以
从下一层格点中排除．

本节提出针对全同态加密下搜索泛化格的四个
优化策略，进一步剪裁搜索空间、降低判定犽
ａｎｏｎｙｍｉｔｙ原则的计算量．

策略１．　等价类集合自动选取策略（Ｓｔｒａｔｅｇｙ
ＥＣＴｙｐｅ）．等价类集合选取方式有：（１）将数据表每
条记录作为等价类，即等价类集合犈犆←犚犜，记为
ＥＣＴｙｐｅ＿１；（２）选取各ＱＩＤ属性泛化值域的笛卡尔
积为等价类集合，即犈犆←×犻犙

［犱犻］犻 ，记为ＥＣＴｙｐｅ＿２；
（３）自动选取策略是如果ＲＴ的记录条数小于笛卡
尔积的尺寸，选取ＥＣＴｙｐｅ＿１，否则ＥＣＴｙｐｅ＿２．

要强调两点：首先，ＥＣＴｙｐｅ＿１的等价类可能
重复出现，但是能自动剔除支持度为０的；ＥＣＴｙｐｅ＿
２的等价类不重复，但支持度可能为０．第二，加密状
态下为判定格点是否符合犽ａｎｏｎｙｍｉｔｙ而计算每个
等价类支持度时，需要访问数据表中的所有记录．

本策略旨在减少需要计算支持度的等价类条
数，减少数据表访问和判定犽ａｎｏｎｙｍｉｔｙ的计算量．

例５．　考虑２ａｎｏｎｙｍｉｔｙ、表１数据表、图２泛
化层次结构、图３泛化格．当访问根格点（０，０，０）时，
如果按ＥＣＴｙｐｅ＿２生成等价类有２４条，经计算，前
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５个等价类支持度均为０，第６个为１．此时判定不
符合２ａｎｏｎｙｍｉｔｙ，已扫描数据表６遍，共３６条记
录．如果按ＥＣＴｙｐｅ＿１，数据表直接选作等价类集
合，共６条，第一条等价类的支持度为１，即判定不
符合２ａｎｏｎｙｍｉｔｙ，此时只遍历了１遍数据表，共６
条记录．采用本策略，共访问数据表１４遍（８４条记
录），即可找到最优２ａｎｏｎｙｍｉｔｙ格点（１，１，０），不采
用本策略则要访问数据表２４遍（１４４条记录）．

策略２．等价类支持度计算策略（Ｓｔｒａｔｅｇｙｒｅｃ
Ｓｕｍ）．给定泛化格点，令犖是（泛化）数据表记录条数，
可以分两种情况来优化等价类支持度的计算过程．
（１）在计算ＥＣＴｙｐｅ＿２等价类时，令狉犲犮犛狌犿是已经
计算的等价类的支持度之和．如果狉犲犮犛狌犿＝犖，则剩
余等价类的支持度必定均为０．若犖狉犲犮犛狌犿＜犽，则
剩余的等价类中必有支持度大于０并小于犽的．前一
种情况下，格点已符合犽ａｎｏｎｙｍｉｔｙ，后一种则不符
合，因此不需要再做统计；（２）在计算ＥＣＴｙｐｅ＿１等
价类时，由于密文状态下无法分辨等价类是否相同，
无法剔除重复的等价类．相应的狉犲犮犛狌犿计算如下：
支持度互不相等者一定是不同等价类，其支持度直
接计入狉犲犮犛狌犿；相等的支持度合并计入，即如果支
持度狊狌狆狆出现狋犻犿犲狊次，则按狋犻犿犲狊／狊狌狆狆×狊狌狆狆
计入狉犲犮犛狌犿．

例６．　接续例５．当访问泛化格（１，１，０）时，如
果采用ＥＣＴｙｐｅ＿２，共包含４个等价类，前３个等价
类的支持度均为２，和数为６（数据表记录数），无需
统计第４个等价类；如果采用ＥＣＴｙｐｅ＿１，那么６条
记录直接选为等价类，由于在加密状态下，无法知道
（不同）等价类实际上只有３个．但是计算前５个等价
类得到的支持度均为２，得狉犲犮犛狌犿＝５／２×２＝６，
因此无需统计第６个等价类．

策略３．改进型子集策略（ＳｔｒａｔｅｇｙｓｕｂＳｅｔ）．泛
化格点狀狅犱犲是表示所有ＱＩＤ属性泛化程度的距离
向量（犱１，…，犱狀），狀狅犱犲的子向量通过选取某些分量
形成，可用指示向量狏犲犮＝（狓１，…，狓狀）表征，狏犲犮［犻］＝
狓犻＝１选取第犻分量、０则不选取．根据泛化格的性
质２，应该按照指示向量的非０分量个数的递增序
逐一判定狀狅犱犲共２狀－１个子向量如下．

（１）如果狀狅犱犲的某个子向量不符合犽ａｎｏｎｙｍｉｔｙ，
该格点狀狅犱犲也不符合，剩下的子向量和狀狅犱犲都无
需再判定；（２）如果狀狅犱犲的某个子向量不符合犽
ａｎｏｎｙｍｉｔｙ，下一步只需要考虑由该子向量相应分量
加１所衍生的子女格点，其余子女格点无需考虑（必
定不符合）；（３）不同泛化格点可能有共同子向量，

通过记录符合犽ａｎｏｎｙｍｉｔｙ的格点子向量，即记录
格点以及表征子向量的指示向量狏犲犮，可以避免重复
计算．

例７．　接续例５．访问根格点（０，０，０）时，首先
考虑单个属性子向量，用指示向量（０，０，１）、（０，１，
０）、（１，０，０）表征，计算表明各个子向量均符合２
ａｎｏｎｙｍｉｔｙ，记录根格点和三个指示向量．然后，考虑
两个属性子向量，用指示向量（０，１，１）、（１，０，１）、（１，
１，０）表征．指示向量（０，１，１）表征的子向量不符合
２ａｎｏｎｙｍｉｔｙ．因此，根格点也不符合，下一步需要判
定的是根格点第２和第３分量分别加１得到的子女
格点（０，１，０）、（０，０，１），无需考虑子女格点（１，０，０）．
当访问格点（０，１，０）时，指示向量为（０，０，１）对应子
向量不必重复计算，因为已经记录该子向量符合２
ａｎｏｎｙｍｉｔｙ．不采用策略需遍历８个格点，采用本策
略只遍历６个格点，并且各个格点计算量更低．

请注意，策略１和策略２也适用于格点子向量
相应的子等价类集合选取和子等价类支持度计算．

策略４．零子等价类标记策略（Ｓｔｒａｔｅｇｙ
ｍａｒｋＥＣ０）．（子）等价类是泛化格点（子向量）各个泛
化属性取值的一种组合．如果子等价类的支持度为
０，那么包含它的（子）等价类的支持度也为０．同时，
不同泛化格点（子向量）之间可能有公共子向量，一
个泛化格点的子等价类可能被另一个泛化格点的
（子）等价类所包含．因此，在采用改进型子集策略
时，通过标记支持度为０的子等价类，可以大大减少
支持度为０的ＥＣＴｙｐｅ＿２等价类的计算量．

例８．　接续例５．判定格点（０，０，０）指示向量
（０，０，１）对应子向量时，发现子等价类｛５３７１０｝的支
持度为０，应而标记该子等价类．判定格点（０，１，０）
指示向量为（０，１，１）对应子向量时，发现子等价类
｛Ｐｅｒｓｏｎ，５３７１０｝是｛５３７１０｝的超集，无需计算即可
判定该子等价类的支持度为０．
４２　加密数据外包形式

搜索泛化格的过程中，需要快速地确定每个泛
化格点对应的泛化数据表．为此，根据全同态加密的
两个特点，提出将数据表转化为扩展数据表、再编
码、加密、然后外包的形式．

定义１０．　扩展数据表ｅｘＲＴ（ｅｘｔｅｎｄｅｄＲＴ）．
给定原始数据表犗犚犜［犙［０］１，…，犙［０］狀］，将每个ＱＩＤ
属性扩展为多列、每列对应属性的一个泛化值域，形成
扩展数据表ｅｘＲＴ［犙［０］１，…，犙［犺１－１］１ ，…，犙［０］狀，…，
犙［犺狀－１］狀 ］．对于原始数据表每条记录｛狏［０］１，…，狏［０］狀｝，
将各属性值映射到各泛化层次：狏犻［犼］＝犳犻（狏犻［０］，犼），
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犼＝１，…，犺犻－１，犻＝１，…，狀，得扩展记录｛狏［０］１，…，
狏［犺１－１］１ ，…，狏［０］狀，…，狏［犺狀－１］狀 ｝．

表３　扩展数据表犲狓犚犜
Ｂｉｒｔｈｄａｙ属性
犅０ 犅１

Ｓｅｘ属性
犛０ 犛１ 犣０

Ｚｉｐｃｏｄｅ属性
犣１ 犣２

１／２１／７６Ａｎｙ ＭａｌｅＰｅｒｓｏｎ５３７１５５３７１５３７
４／１３／８６Ａｎｙ ＦｅｍａｌｅＰｅｒｓｏｎ５３７１５５３７１５３７
２／２８／７６Ａｎｙ ＭａｌｅＰｅｒｓｏｎ５３７０３５３７０５３７
１／２１／７６Ａｎｙ ＭａｌｅＰｅｒｓｏｎ５３７０３５３７０５３７
４／１３／８６Ａｎｙ ＦｅｍａｌｅＰｅｒｓｏｎ５３７０６５３７０５３７
２／２８／７６Ａｎｙ ＦｅｍａｌｅＰｅｒｓｏｎ５３７０６５３７０５３７

例９．　表３所示是表１的数据表的扩展形式．
定义１１．二进制扩展数据表ｂＲＴ（ｂｉｎａｒｙＲＴ）．

为各个ＱＩＤ属性每个泛化层的值域单独指定二进
制编码，将扩展数据表每个单元取值替换为对应编
码，得到二进制扩展数据表ｂＲＴ．二进制编码可节
约存储空间、便于进行加密、提高计算效率．

定义１２．加密的扩展数据表ｅ２ＲＴ（ｅｎｃｒｙｐｔｅｄ
ｅｘｔｅｎｄｅｄＲＴ）．为二进制扩展数据表ｂＲＴ每列犙［犼］犻，
犻＝１，…，狀，犼＝０，…，犺犻－１，单独生成密钥对（狆犽犻，犼，
狊犽犻，犼），然后用公钥狆犽犻，犼对该列加密，得到加密的扩
展数据表ｅ２ＲＴ．

此外，生成密钥对（狆犽犮狅犿狆，狊犽犮狅犿狆），用公钥狆犽犮狅犿狆
加密ｂＲＴ的所有列，得到加密的扩展数据表的副本，
记作ｅ２ＲＴ犮狅犿狆，也可以通过重加密ｅ２ＲＴ得到ｅ２ＲＴ犮狅犿狆．
考虑到全同态加密计算的特点和安全性的要求，全
同态加密下匿名化处理在ｅ２ＲＴ犮狅犿狆上进行，数据共
享发布则通过部分解密ｅ２ＲＴ实现．

因此，外包到云端存储的是加密的扩展数据表
ｅ２ＲＴ及其副本ｅ２ＲＴ犮狅犿狆、ＱＩＤ泛化层次结构及其编
码规则．实际应用中，ｅ２ＲＴ和ｅ２ＲＴ犮狅犿狆是逐步积累
的，不一定是整批上传云端的．
４３　加密数据全同态计算等价类支持度

需要判定泛化格点狀狅犱犲的某个由指示向量狏犲犮
表征的子向量是否符合犽ａｎｏｎｙｍｉｔｙ的基础工作是
在加密的扩展数据表中全同态计算各个（子）等价类
犲犮的支持度，相应的伪代码如过程１所示，其中加
密投影子表犜根据泛化格点狀狅犱犲＝（犱１，…，犱狀）和
指示向量狏犲犮＝（狓１，狓２，…，狓狀）选取ｅ２ＲＴ犮狅犿狆相关列
而来．

过程１．　犮狅狌狀狋犻狀犵犉犎犈．
输入：（子）等价类犲犮，加密投影子表犜．
输出：（子）等价类犲犮的支持度的密文狊狌狆狆．
１．狊狌狆狆←０ｉｎｌｏｇ２｜犜｜＋１ｃｉｐｈｅｒｂｉｔｓ；
２．ＦＯＲｅａｃｈｒｅｃｏｒｄ狋ｉｎ犜ＤＯ

３．犐狊犈狇狌犪犾←１ｉｎｏｎｅｃｉｐｈｅｒｂｉｔ；
４．ＦＯＲ犻＝１ｔｏｓｉｚｅｏｆ（狋）ＤＯ
５．犮犿狆←犲犮［犻］＋狋［犻］＋１；
６．犐狊犈狇狌犪犾←犐狊犈狇狌犪犾×犮狅犿狆；
７．ＥＮＤＦＯＲ
８．狊狌狆狆←狊狌狆狆＋犐狊犈狇狌犪犾；
９．ＥＮＤＦＯＲ
１０．ｒｅｔｕｒｎ狊狌狆狆；
过程１首先初始化ｌｏｇ２｜犜｜＋１密文位的密文计数器

狊狌狆狆（第１行），然后将（子）等价类犲犮与犜的每条记录狋作比
对（第２～９行）．其中，第４～７行逐位比对犲犮与狋，如果对应
位相等则犮犿狆为１的密文（第５行），如果犲犮与狋相等则
犐狊犈狇狌犪犾为１的密文（第６行），累加犐狊犈狇狌犪犾得到犲犮的支持
度密文（第８行）．

注意到第１、３、５、６、８行是加密数据的全同态计算．过程
１的时间复杂度取决于狋犻犿犲１×｜犲犮｜×｜犜｜和狋犻犿犲２×｜犜｜，其
中狋犻犿犲１是比对单个密文位所需时间（第５～６行），狋犻犿犲２是
一次密文计数器加１操作所需时间（第８行）．

５　云端同态加密的匿名化算法和协议
５１　基于全同态加密全域泛化算法

提出基于全同态加密和全域泛化的匿名化算法
（ｆｕｌｌｙｈｏｍｏｍｏｒｐｈｉｃｅｎｃｒｙｐｔｉｏｎｂａｓｅｄｆｕｌｌｄｏｍａｉｎ
ｇｅｎｅｒａｌｉｚａｔｉｏｎｆｏｒａｎｏｎｙｍｉｚａｔｉｏｎ），针对云端保护隐
私的犽ａｎｏｎｙｍｏｕｓ数据共享模型（第３节），根据泛
化格搜索优化策略、加密数据形式和全同态计算方
法（第４节），找出既符合犽ａｎｏｎｙｍｉｔｙ又有较高精
度的全域泛化解．

算法１所示是基于全同态加密和全域泛化的匿
名化算法的伪代码，其输入是加密的扩展数据表
ｅ２ＲＴ犮狅犿狆，ＱＩＤ属性（犙１，…，犙狀）泛化层次结构，犽
ａｎｏｎｙｍｉｔｙ隐私参数犽（密文形式）．

本算法从根格点开始自底向上逐层搜索泛化
格，犖狅犱犲狊犲狋是当前层拟搜索的格点集合，犿狓犖狅犱犲
是已搜索格点中符合犽ａｎｏｎｙｍｉｔｙ且精度最高者，
犵狅狅犱犛狌犫犖狅犱犲狊按照策略３（３）记录符合犽ａｎｏｎｙｍｉｔｙ
的格点子向量（第１行）．犖狅犱犲狊犲狋非空时，搜索泛化格
当前层（第２～２０行）．其中，狊狌犮犮犖狅犱犲狊和犳犪犻犾犖狅犱犲狊
分别记录当前层符合犽ａｎｏｎｙｍｉｔｙ的格点和不符合
的格点（第３行）．

本算法按精度降序逐一处理犖狅犱犲狊犲狋中每个格
点狀狅犱犲（第４～１５行）．根据策略３，调用函数犵狌犻犱犲
犞犲犮狋狅狉（犻）按非０分量个数的递增序逐一生成表征各个
子向量的指示向量狏犲犮，判定相应格点子向量是否符
合犽ａｎｏｎｙｍｉｔｙ（第５～１４行）．如果（狀狅犱犲，狏犲犮）对应
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的格点子向量狊犫犖狅犱犲是已记录的符合犽ａｎｏｎｙｍｉｔｙ
的格点子向量，则根据策略３（３）开始下一个格点子
向量（第６～７行）．如果格点子向量不符合犽
ａｎｏｎｙｍｔｉｙ，则格点狀狅犱犲以及指示向量狏犲犮一并记
入犳犪犻犾狀狅犱犲狊，并开始下一个格点（第８～１０行）．如
果狏犲犮的分量全１，则狀狅犱犲记入狊狌犮犮犖狅犱犲狊，否则根
据策略３（３）将格点子向量狊犫犖狅犱犲记入犵狅狅犱犛狌犫
犖狅犱犲狊（第１１～１３行）．

本算法根据当前层泛化格点搜索结果，准备下
一层拟搜索格点（第１６～１９行）．其中，犮犺犻犾犱狉犲狀（狔）
生成狔的所有子女格点，犮犺犻犾犱狉犲狀（狔，狏犲犮）为狏犲犮所
有非０分量对应的狔分量加１生成其子女格点．

算法１．全同态加密全域匿名化算法犳犺犲犉犇犃．
输入：加密数据ｅ２ＲＴ犮狅犿狆，ＱＩＤ泛化层次结构，参数犽．
输出：符合犽ａｎｏｎｙｍｉｔｙ的最高精度泛化格点犿狓犖狅犱犲．
１．犖狅犱犲狊犲狋←｛（０，…，０）｝；犿狓犖狅犱犲←；

犵狅狅犱犛狌犫犖狅犱犲狊←；
２．ＷＨＩＬＥ犖狅犱犲狊犲狋≠ＤＯ
３．狊狌犮犮犖狅犱犲狊←；犳犪犻犾犖狅犱犲狊←；
４．ＦＯＲｅａｃｈ狀狅犱犲＝（犱１，…，犱狀）∈犖狅犱犲狊犲狋ＤＯ
５．ＦＯＲ狏犲犮＝犵狌犻犱犲犞犲犮狋狅狉（犻）ｗｉｔｈ犻＝１ｔｏ２狀－１ＤＯ
６． ＩＦ狊犫犖狅犱犲＝（狀狅犱犲，狏犲犮）∈犵狅狅犱犛狌犫犖狅犱犲狊
７． ＴＨＥＮｃｏｎｔｉｎｕｅ；ＥＮＤＩＦ
８． ＩＦ！犻狊犓犪狀狅狀狔犿狅狌狊（狊犫犖狅犱犲，ｅ２ＲＴ犮狅犿狆，犽）ＴＨＥＮ
９． 犳犪犻犾犖狅犱犲狊←犳犪犻犾犖狅犱犲狊∪｛狊犫犖狅犱犲｝；ｂｒｅａｋ；
１０． ＥＮＤＩＦ
１１．ＩＦ（犻狏犲犮［犻］＝１）狊狌犮犮犖狅犱犲狊←狊狌犮犮犖狅犱犲狊∪｛狀狅犱犲｝；
１２．ＥＬＳＥ犵狅狅犱犛狌犫犖狅犱犲狊←犵狅狅犱犛狌犫犖狅犱犲狊∪｛狊犫犖狅犱犲｝；
１３．ＥＮＤＩＦ
１４．ＥＮＤＦＯＲ
１５．ＥＮＤＦＯＲ
１６．狆狉犲犖狅犱犲狊←｛狓∈犮犺犻犾犱狉犲狀（狔）｜狔∈狊狌犮犮犖狅犱犲狊｝；
１７．狀犲狑犖狅犱犲狊←｛狓∈犮犺犻犾犱狉犲狀（狔，狏犲犮）

狓狆狉犲犖狅犱犲狊，（狔，狏犲犮）∈犳犪犻犾犖狅犱犲狊｝；
１８．犿狓犖狅犱犲←犪狉犵犿犪狓狓犘狉犲犮（狓）｜狓∈狊狌犮犮犖狅犱犲狊∪

｛犿狓犖狅犱犲｝；
１９．犖狅犱犲狊犲狋←｛狓∈狀犲狑犖狅犱犲狊｜犘狉犲犮（狓）＞

犘狉犲犮（犿狓犖狅犱犲）｝；
２０．ＥＮＤＷＨＩＬＥ
２１．ｒｅｔｕｒｎ犿狓犖狅犱犲；
过程２所示是过程犻狊犓犪狀狅狀狔犿狅狌狊的伪代码，被

算法１（第８行）调用来判定格点子向量狊犫犖狅犱犲是否
符足犽ａｎｏｎｙｍｉｔｙ，其输入是格点子向量狊犫犖狅犱犲＝
（狀狅犱犲，狏犲犮），加密的扩展数据表ｅ２ＲＴ犮狅犿狆，隐私参数
犽（密文形式）．

过程犻狊犓犪狀狅狀狔犿狅狌狊根据格点狀狅犱犲＝（犱１，…，犱狀）

及其子向量的指示向量狏犲犮＝（狓１，…，狓狀）选取
ｅ２ＲＴ犮狅犿狆的相关（扩展）属性列从而得到加密的泛化
数据表的投影犜，简称加密投影子表（第１行），初始
化ｌｏｇ２｜犜｜＋１密文位的密文计数器狉犲犮犛狌犿（第２
行），根据策略１（ＳｔｒａｔｅｇｙＥＣＴｙｐｅ），等价类集合
犈犆或者直接由数据表生成（第３行），或者是指示向
量分量非０即狏犲犮［犻］＝１（扩展）属性值域的笛卡尔
积（第４行）．计算每条（子）等价类犲犮支持度来判定
狊犫犖狅犱犲＝（狀狅犱犲，狏犲犮）是否符合犽ａｎｏｎｙｍｉｔｙ（第５～
１４行）．

过程犻狊犓犪狀狅狀狔犿狅狌狊通过静态集合变量狊犲狋犈犆０记
录所有支持度为０的子等价类，包括相应格点、子向
量的指示向量、子等价类取值，实现策略４Ｓｔｒａｔｅｇｙ
ｍａｒｋＥＣ０（第６，１０行）．

过程犻狊犓犪狀狅狀狔犿狅狌狊调用犮狅狌狀狋犻狀犵犉犎犈在加
密数据中全同态计算一个（子）等价类的支持度的密
文（第７行）．通过累计已经计算的（子）等价类的支
持度，实现策略２ＳｔｒａｔｅｇｙｒｅｃＳｕｍ（第８，１１～１２
行），其中第８行是全同态加密下的累计．

过程２．　犻狊犓犪狀狅狀狔犿狅狌狊．
输入：狊犫犖狅犱犲＝（狀狅犱犲，狏犲犮），数据表ｅ２ＲＴ犮狅犿狆，参数犽．
输出：ｔｒｕｅ如果狊犫犖狅犱犲符合犽ａｎｏｎｙｍｉｔｙ，否则ｆａｌｓｅ．
１．犜←ｐｒｏｊｅｃｔｉｏｎｏｆｅ２ＲＴ犮狅犿狆ａｃｃｏｒｄｉｎｇｔｏ（狀狅犱犲，狏犲犮）；
２．狉犲犮犛狌犿←０ｉｎｌｏｇ２｜犜｜＋１ｃｉｐｈｅｒｂｉｔｓ；
３．ＩＦ｜犜｜＜｜×

狏犲犮［犻］＝１
犙［犱犻］犻｜ＴＨＥＮ犈犆←犜；

４．ＥＬＳＥ犈犆←×
狏犲犮［犻］＝１

犙［犱犻］犻 ；ＥＮＤＩＦ
５．ＦＯＲｅａｃｈ犲犮∈犈犆ＤＯ
６．ＩＦ犲犮０∈狊犲狋犈犆０ｓ．ｔ．犲犮犲犮０ＴＨＥＮｃｏｎｔｉｎｕｅ；
７．ＥＬＳＥ狊狌狆狆←犮狅狌狀狋犻狀犵犉犎犈（犲犮，犜）；ＥＮＤＩＦ
８．狉犲犮犛狌犿＋＝狊狌狆狆；
９．ＳＷＩＴＣＨ狉犲狊狌犾狋＝犼狌犱犵犲（狊狌狆狆，狉犲犮犛狌犿，｜犜｜，犽）
１０．ＣＡＳＥ１：狊犲狋犈犆０←狊犲狋犈犆０∪｛犲犮｝；
１１．ＣＡＳＥ２，４：ｒｅｔｕｒｎｆａｌｓｅ；
１２．ＣＡＳＥ３：ｒｅｔｕｒｎｔｒｕｅ；
１３．ＥＮＤＳＷＩＴＣＨ
１４．ＥＮＤＦＯＲ
１５．ｒｅｔｕｒｎｔｒｕｅ；
过程犻狊犓犪狀狅狀狔犿狅狌狊委托数据拥有者的代理来

协助计算犼狌犱犵犲（狊狌狆狆，狉犲犮犛狌犿，｜犜｜，犽）（第９行）．代
理得到数据拥有者的授权，可以解密狊狌狆狆、狉犲犮犛狌犿
和犽，能够计算并返回５种可能结果之一：（１）支持
度狊狌狆狆为０或２．支持度大于０小于犽或３．累计支
持度之和狉犲犮犛狌犿大于等于记录数｜犜｜或４．｜犜｜＞
狉犲犮犛狌犿＞｜犜｜－犽或５．其它情况．

５４８４期 刘君强等：云环境下基于全同态加密的全域匿名化算法

《
 计

 算
 机

 学
 报

 》



５２　匿名化算法的云端运行协议
提出基于全同态加密和全域泛化的匿名化算法

的云端运行协议，如图４所示．结合云环境下保护隐
私的犽ａｎｏｎｙｍｏｕｓ数据共享模型的两个前提（第３
节）、全同态加密技术的两个特点（第３．４节）和云端
数据加密存储形式（第４．２节）以及匿名化算法流
程，本协议运行如下．

图４　匿名化算法的云端运行协议
在协议的准备阶段，云端已经存储加密的扩展

数据表ｅ２ＲＴ及其副本ｅ２ＲＴ犮狅犿狆、ＱＩＤ泛化层次结
构及其编码规则（Ｓｔｅｐ０）．每当用户要共享数据时，
请求先发送到云端、再转发数据拥有者的代理，然后
由代理确定隐私参数犽、并指示云端开始执行匿名
化算法（Ｓｔｅｐ１）．执行算法过程中，云端将请求代理
协助完成简单的比较运算（Ｓｔｅｐ２）．

算法结束时，云端将符合犽ａｎｏｎｙｍｉｔｙ且精度
最高的泛化格点犿狓犖狅犱犲＝（犱１，…，犱狀）传送给代理，
由代理生成临时密钥对（狆犽狋犲犿狆，狊犽狋犲犿狆）、并用临时公钥
狆犽狋犲犿狆加密列犙［犱犻］犻 的私钥狊犽犻，犱犻得狆狊犽犻，犱犻（Ｓｔｅｐ３）．

云端根据代理发来的狆犽狋犲犿狆和狆狊犽犻，犱犻重加密ｅ２ＲＴ
对应犿狓犖狅犱犲＝（犱１，…，犱狀）的列，得到泛化数据表
犌犚犜［犙［犱１］１ ，…，犙［犱狀］狀 ］的密文形式（Ｓｔｅｐ４）．

用户从云端下载密文犌犚犜，从代理获得临时私钥
狊犽狋犲犿狆，经过解密和编码转换，最终得到犽ａｎｏｎｙｍｏｕｓ
的数据表（Ｓｔｅｐ５）．

６　实验结果与分析
本文所提出算法是第一个基于全同态加密和全

域泛化的隐私保护算法．重点评价本文所提出四个
优化策略以及本文所提出算法在多种全同态加密方
案下的运行效率．算法采用犆＋＋语言编程．全同态
加密方案选用ＧｉｔＨｕｂ开源项目ｌｉｂＳｃａｒａｂ、ＨＥｌｉｂ、
ｔｆｈｅ，分别实现第一代全同态加密方案ＳＶ１０［３４］、第
二代方案ＢＧＶ１２［３５］、第三代方案ＣＧＧ１６［３９］．

数据集选用隐私保护研究领域常用的Ａｄｕｌｔ，
来自加州大学欧文分校的机器学习库，有完整记录
４５２２２条，主要属性的名称、底层属性值个数、泛化层
次数如表４所示．实验在Ｄｅｌｌ低端服务器上进行，配
置为ＣＰＵＩｎｔｅｌＸｅｒｏｎＥ３１２２５，主频３．２ＧＨｚ，内存
８ＧＢ，运行ＣｅｎｔＯＳｒｅｌｅａｓｅ６．３操作系统．

表４　犃犱狌犾狋数据集的属性与泛化层次
属性名称 属性值个数 泛化层次数

１ Ａｇｅ ８１ ４
２ Ｈｏｕｒｓｐｅｒｗｅｅｋ １０１ ４
３ Ｎａｔｉｖｅｃｏｕｎｔｒｙ ４１ ４
４ Ｓｅｘ ２ ２
５ Ｒａｃｅ ５ ３
６ Ｒｅｌａｔｉｏｎｓｈｉｐ ６ ３
７ Ｅｄｕｃａｔｉｏｎｎｕｍ ２０ ４
８ Ｅｄｕｃａｔｉｏｎ １６ ５
９ Ｏｃｃｕｐａｔｉｏｎ １４ ３

６１　四种优化策略的评估
本文所提出算法的时间复杂度取决于被搜索的

泛化格点个数、判定每个格点及其子向量时计算支
持度的（子）等价类条数、每条（子）等价类的计算量
三个因素．第三个因素又取决于数据表记录数、每条
记录的密文二进位数．因此，算法时间复杂度归结
为：狋犻犿犲１×密文位比对数＋狋犻犿犲２×密文计数器加１
操作总次数．其中，狋犻犿犲１是比对单个密文位所需时
间，狋犻犿犲２是一次密文计数器加１操作所需时间，均
取决于实验软硬件平台以及全同态加密方案的具体
实现．因此，评价四种策略时“密文位比对数”是比
“绝对时间”更有价值的指标．

首先，分析策略１（ＳｔｒａｔｅｇｙＥＣＴｙｐｅ），如图５
所示，ＥＣＴｙｐｅ＿１表示固定采用第一种等价类生成
方式，ＥＣＴｙｐｅ＿２表示固定采用第二种，ＥＣＴｙｐｅ则
是自动选择生成方式．

图５（ａ）所示是随隐私参数犽变化的密文位比
对数．当犽＝５时，ＥＣＴｙｐｅ＿１∶ＥＣＴｙｐｅ＿２∶ＥＣＴｙｐｅ
是１２０∶５∶１．当犽＝１００时，ＥＣＴｙｐｅ＿１∶ＥＣＴｙｐｅ＿
２∶ＥＣＴｙｐｅ是２１∶６∶１．图５（ｂ）所示是随准标识
符ＱＩＤ属性个数变化的密文位比对数．当｜犙犻犱｜＝１
时，ＥＣＴｙｐｅ＿１∶ＥＣＴｙｐｅ＿２∶ＥＣＴｙｐｅ是６８６∶１∶１．
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图５　策略１ＳｔｒａｔｅｇｙＥＣＴｙｐｅ分析
当｜犙犻犱｜＝５时，ＥＣＴｙｐｅ＿１∶ＥＣＴｙｐｅ＿２∶ＥＣＴｙｐｅ是
２２∶１６∶１．实验表明：自动选取等价类集合生成方
式远远优于固定采用某一种方式．

图６　策略２ＳｔｒａｔｅｇｙｒｅｃＳｕｍ分析

第二，分析策略２（ＳｔｒａｔｅｇｙｒｅｃＳｕｍ）．本策略与
ＥＣＴｙｐｅ＿１等价类生成方式联合使用效果特别好．
图６（ａ）所示是随犽变化的密文位比对数．当犽＝５
时，ＥＣＴｙｐｅ＿１∶ＥＣＴｙｐｅ＿１ｒｅｃＳｕｍ＝９∶１．当犽＝１００

时，ＥＣＴｙｐｅ＿１∶ＥＣＴｙｐｅ＿１ｒｅｃＳｕｍ＝５４∶１．图６（ｂ）
所示是随｜犙犻犱｜变化的密文位比对数．当｜犙犻犱｜＝１
时，ＥＣＴｙｐｅ＿１∶ＥＣＴｙｐｅ＿１ｒｅｃＳｕｍ＝３２８∶１．当
｜犙犻犱｜＝５时，ＥＣＴｙｐｅ＿１∶ＥＣＴｙｐｅ＿１ｒｅｃＳｕｍ＝
３０∶１．

第三，分析策略３Ｓｔｒａｔｅｇｙｓｕｂｓｅｔ．其优化效果
非常显著．在采用策略１ＳｔｒａｔｅｇｙＥＣＴｙｐｅ情况下，
图７对比不使用和使用本策略的结果．如图７（ａ）所示
是随犽变化的密文位比对数．当犽＝２时，ＥＣＴｙｐｅ∶
ＥＣＴｙｐｅｓｕｂＳｅｔ＝８∶１．当犽＝５００时，ＥＣＴｙｐｅ∶
ＥＣＴｙｐｅｓｕｂＳｅｔ＝５３∶１．图７（ｂ）所示是随｜犙犻犱｜变
化的密文位比对数．当｜犙犻犱｜＝１时，ＥＣＴｙｐｅ∶
ＥＣＴｙｐｅｓｕｂＳｅｔ＝１∶１．当｜犙犻犱｜＝６时，ＥＣＴｙｐｅ∶
ＥＣＴｙｐｅｓｕｂＳｅｔ＝１４∶１．

图７　策略３ＳｔｒａｔｅｇｙｓｕｂＳｅｔ分析

最后，分析策略４ＳｔｒａｔｅｇｙｍａｒｋＥＣ０．图８所示
是一起使用ＳｔｒａｔｅｇｙｓｕｂＳｅｔ和ＳｔｒａｔｅｇｙＥＣＴｙｐｅ
情况下，不使用和使用本策略的结果．如图８（ａ）所
示是随犽变化的密文位比对数．当犽＝２时，ＥＣＴｙｐｅ
ｓｕｂＳｅｔ∶ＥＣＴｙｐｅｓｕｂＳｅｔｍａｒｋＥＣ０＝６∶１．当犽＝５０
时，ＥＣＴｙｐｅｓｕｂＳｅｔ∶ＥＣＴｙｐｅｓｕｂＳｅｔｍａｒｋＥＣ０＝
４∶１．

如图８（ｂ）所示是随｜犙犻犱｜变化的密文位比对数．
当｜犙犻犱｜＝３时，ＥＣＴｙｐｅｓｕｂＳｅｔ∶ＥＣＴｙｐｅｓｕｂＳｅｔ
ｍａｒｋＥＣ０＝１∶１．｜犙犻犱｜＝７时，ＥＣＴｙｐｅｓｕｂＳｅｔ∶
ＥＣＴｙｐｅｓｕｂＳｅｔｍａｒｋＥＣ０＝７∶１．如果固定采用
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图８　策略４ＳｔｒａｔｅｇｙｍａｒｋＥＣ０分析

ＥＣＴｙｐｅ＿２生成等价类方式，本策略效果将更显著．
６２　匿名化算法效率评价

分析本文所提出算法在三种全同态加密方案下
的运行效率．图９所示，ｆｈｅＦＤＡ＿ＳＶ、ｆｈｅＦＤＡ＿
ＢＧＶ、ｆｈｅＦＤＡ＿ＣＧＧ分别是本文算法在ＳＶ１０方
案、ＢＧＶ１２方案、ＣＧＧ１６方案下运行时间．

首先，分析随隐私参数犽变化的算法效率．如图
９（ａ）所示，总趋势是运行时间随着犽增加而减少．原
因是随犽增加，符合犽ａｎｏｎｙｍｉｔｙ的泛化格点应该
在较高层，这使得搜索的格点个数增加，但是每个泛
化格点的计算量却在下降（低层格点只需检查小部
分等价类就能判定不符合犽ａｎｏｎｙｍｉｔｙ，而高层格点
等价类总数少）．总的来讲，后者作用强于前者，所以
运行时间是下降的趋势，但也有前者强于后者的例
外情况，比如在犽＝５０时，两者运行时间都略有上
升．当犽超过１０之后，ｆｈｅＦＤＡ＿ＣＧＧ的运行时间在
４６ｍｉｎ到２ｈ之间，ｆｈｅＦＤＡ＿ＣＧＧ的运行效率分别比
ｆｈｅＦＤＡ＿ＢＧＶ和ｆｈｅＦＤＡ＿ＳＶ高２到３个数量级．

第二，分析随准标识符ＱＩＤ属性个数变化的算
法效率．如图９（ｂ）所示，随着｜犙犻犱｜增大，算法运行时
间也增大．原因是｜犙犻犱｜增大有两个作用，一是泛化
格点数增加，即搜索空间变大，二是每个泛化格点需
检查的等价类总数也在增加．例如，ｆｈｅＦＤＡ＿ＣＧＧ的
运行时间在｜犙犻犱｜＝１时为２７ｍｉｎ，当｜犙犻犱｜＝２时
为８６ｍｉｎ．ｆｈｅＦＤＡ＿ＣＧＧ比ｆｈｅＦＤＡ＿ＢＧＶ快２个数量

图９　本文算法效率分析

级，ｆｈｅＦＤＡ＿ＢＧＶ比ｆｈｅＦＤＡ＿ＳＶ快１个数量级．
最后，分析随数据记录量｜犚犜｜变化的算法效

率．如图９（ｃ）所示，运行时间随着｜犚犜｜平稳增加．
原因是｜犚犜｜的增加直接使得每个等价类支持度的
计算量增加，也意味着策略１ＳｔｒａｔｅｇｙＥＣＴｙｐｅ自
动选择等价类集合生成方式的作用减弱．

简言之，实验评估表明所提出的基于全同态加
密和全域泛化的隐私保护算法是可行的，所提出的
四个优化策略大大提高算法效率．所报告的是低档
硬件平台单进程单线程执行的实验结果，在高性能
硬件平台并行执行的时间将更短．

７　结　论
针对在云端执行匿名化处理过程本身可能受到

攻击造成隐私泄露的情况，提出一种基于全同态加
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密和全域泛化实施犽ａｎｏｎｙｍｉｔｙ的匿名化算法及其
在云端运行的协议．提出适合于全同态加密特点的
搜索最优匿名解的四个优化策略及相应的数据加密
存储形式．云环境下保护隐私数据共享模型的优点
是数据可以有多种用途、可以采用不同的隐私保护
技术．利用全同态加密方案的开源项目在隐私保护
研究经典数据集上进行实验，结果表明所提出模型、
策略、算法是有效的．

未来研究工作有两个方面：一是研究分布式计
算模型进一步提高全同态加密计算的效率；二是研
究不同隐私保护原则和匿名化技术与全同态加密技
术的集成．
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