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摘 要 属性基签名(Attribute-Based
 

Signature,
 

ABS)利用一组属性代替用户身份从而实现签名者匿名性,并且

提供了细粒度访问控制功能.
 

生成的签名可以被任何人公开验证,确保了签名的真实性和有效性.
 

但在一些特定

的应用场景中,比如电子投票,电子投标或软件销售许可中,签名者希望签名只能被指定的验证者验证从而防止数

字签名恶意传播.
 

同时,当签名消息中包含一些敏感信息时,若未执行脱敏操作也会导致数据隐私泄露.
 

因此,为
了实现用户隐私保护以及数据中敏感信息隐藏,本文提出了具有强指定验证者的属性基可净化签名方案.

 

基于双

线性Diffie-Hellman(BDH)困难问题假设,在标准模型下证明了方案的安全性.
 

提出的方案不但具有匿名性保护

用户身份隐私,而且方案通过对消息进行脱敏操作来保护敏感信息的安全.
 

同时,通过指定验证者验证签名的合法

性,使第三方无法判断签名是否由原始签名者生成,因为指定验证者也能产生合法的签名,从而达到控制数字签

名/版权恶意传播的目的.
 

进一步,分析了方案的通信开销和计算开销,基于虚拟机 Ubuntu
 

18.4,在Charm0.5框

架下实现了提出的方案,实验分析表明提出的方案具有可行性.
 

关键词 属性基签名;强指定验证者;可净化;隐私性;标准模型
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Abstract 
 

Attribute-based
 

signature
 

(ABS)
 

uses
 

a
 

set
 

of
 

attributes
 

to
 

replace
 

user’s
 

identity
 

to
 

achieve
 

anonymity,
 

which
 

can
 

provide
 

data
 

integrity,
 

authentication
 

and
 

non-repudiation,
 

and
 

the
 

fine-grained
 

access
 

control
 

function.
 

In
 

attribute-based
 

signature
 

scheme,
 

the
 

signature
 

generated
 

by
 

the
 

original
 

signer
 

can
 

be
 

publicly
 

verified
 

by
 

anyone
 

to
 

ensure
 

the
 

authenticity
 

and
 

validity
 

of
 

the
 

signature.
 

However,
 

in
 

some
 

specific
 

application
 

scenarios,
 

such
 

as
 

electronic
 

voting,
 

elec-
tronic

 

bidding
 

or
 

software
 

sales
 

license,
 

the
 

original
 

signer
 

only
 

wants
 

the
 

signature
 

to
 

be
 

verified
 

by
 

the
 

designated
 

verifier
 

to
 

prevent
 

the
 

malicious
 

spread
 

of
 

the
 

digital
 

signature.
 

Even
 

if
 

the
 

des-
ignated

 

verifier
 

discloses
 

its
 

secret
 

information,
 

he/she
 

cannot
 

make
 

other
 

people
 

believe
 

the
 

orig-
inal

 

signer’s
 

signature
 

behavior.
 

In
 

addition,
 

the
 

signature
 

message
 

may
 

contain
 

some
 

sensitive
 



information,
 

for
 

example,
 

in
 

e-health,
 

e-finance,
 

or
 

e-government.
 

The
 

signature
 

message
 

also
 

contains
 

some
 

personal
 

privacy
 

records,
 

business
 

transaction
 

secrets
 

or
 

secret
 

government
 

infor-
mation.

 

It
 

will
 

lead
 

to
 

privacy
 

leakage
 

if
 

we
 

do
 

not
 

perform
 

desensitization
 

operation,
 

which
 

brings
 

great
 

security
 

risks
 

to
 

individuals
 

and
 

society.
 

The
 

idea
 

of
 

strong-designated
 

verifier
 

signa-
ture

 

is
 

that
 

only
 

the
 

designated
 

verifier
 

can
 

verify
 

validity
 

of
 

the
 

signature,
 

and
 

other
 

users
 

can
 

not
 

verify
 

validity
 

of
 

the
 

signature,
 

because
 

the
 

designated
 

verifier
 

can
 

also
 

generate
 

a
 

valid
 

signa-
ture

 

by
 

using
 

its
 

secret
 

key.
 

A
 

sanitizable
 

signature
 

is
 

a
 

method
 

that
 

can
 

make
 

the
 

sensitive
 

infor-
mation

 

be
 

modified
 

or
 

deleted
 

by
 

the
 

sanitizer
 

to
 

generate
 

a
 

sanitizable
 

message.
 

The
 

sanitizer
 

can
 

still
 

generate
 

a
 

valid
 

signature
 

without
 

the
 

signer’s
 

secret
 

key.
 

Therefore,
 

sanitizable
 

signature
 

scheme
 

can
 

protect
 

the
 

privacy
 

of
 

the
 

user.
 

It
 

is
 

challenging
 

problem
 

for
 

the
 

existing
 

ABS
 

scheme
 

to
 

solve
 

privacy
 

leakage
 

and
 

the
 

malicious
 

spread
 

of
 

the
 

signature.
 

In
 

order
 

to
 

address
 

above
 

prob-
lems,

 

we
 

propose
 

an
 

attribute-based
 

sanitizable
 

signature
 

scheme
 

with
 

strong
 

designated
 

verifier
 

(ABSS-SDV),
 

which
 

prevents
 

the
 

signature
 

from
 

being
 

spread
 

maliciously
 

and
 

protects
 

the
 

priva-
cy

 

of
 

users
 

by
 

hiding
 

the
 

sensitive
 

information
 

in
 

the
 

message.
 

The
 

proposed
 

scheme
 

uses
 

a
 

set
 

of
 

attributes
 

to
 

replace
 

the
 

real
 

identity
 

of
 

the
 

user,
 

which
 

is
 

anonymous
 

to
 

protect
 

the
 

privacy
 

of
 

the
 

user’s
 

identity.
 

The
 

proposed
 

scheme
 

avoids
 

data
 

privacy
 

leakage
 

by
 

desensitizing
 

messages
 

and
 

protects
 

the
 

security
 

of
 

sensitive
 

information.
 

At
 

the
 

same
 

time,
 

the
 

authenticity
 

and
 

validity
 

of
 

the
 

signature
 

can
 

only
 

be
 

verified
 

by
 

the
 

designated
 

verifier.
 

Even
 

if
 

the
 

designated
 

verifier
 

expo-
ses

 

its
 

secret
 

information,
 

it
 

cannot
 

make
 

the
 

other
 

people
 

judge
 

whether
 

the
 

signature
 

is
 

generated
 

by
 

the
 

original
 

signer
 

because
 

the
 

designated
 

verifier
 

can
 

also
 

produce
 

a
 

legal
 

signature.
 

Therefore,
 

the
 

pro-
posed

 

scheme
 

achieves
 

the
 

goal
 

of
 

controlling
 

the
 

malicious
 

dissemination
 

of
 

digital
 

signature/copyright.
 

We
 

prove
 

that
 

the
 

proposed
 

scheme
 

is
 

existentially
 

unforgeable
 

against
 

adaptive
 

chosen
 

message
 

attack
 

and
 

immutable
 

in
 

the
 

standard
 

model.
 

The
 

security
 

of
 

our
 

scheme
 

is
 

reduced
 

to
 

the
 

bilinear
 

Diffie-Hell-
man

 

(BDH)
 

problem
 

assumption.
 

Finally,
 

based
 

on
 

the
 

virtual
 

machine
 

Ubuntu
 

18.4,
 

the
 

proposed
 

scheme
 

is
 

implemented
 

under
 

the
 

framework
 

of
 

Charm0.5.
 

The
 

experimental
 

analysis
 

shows
 

that
 

the
 

proposed
 

scheme
 

is
 

feasible.
 

Therefore,
 

it
 

can
 

be
 

applied
 

to
 

electronic
 

voting,
 

electronic
 

bidding
 

or
 

soft-
ware

 

sales
 

licensing
 

applications
 

and
 

so
 

on.
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1 引 言

自2005年Sahai和 Waters[1]提出模糊身份基

加密概念后,属性基加密的概念被正式提出.
 

在属

性基加密方案中,用户身份用一组属性集描述,只要

属性集满足事先定义访问策略,用户便能获得访问

控制权限对密文进行正确解密,在获得保密性的同

时还实现了一对多的通信方式,并可以通过设置访

问策略提供细粒度访问控制,所以属性基密码方

案[2-4]得到了学术界和工业界的广泛关注.
 

尽管属

性基加密方案[1,2]能够提供数据的细粒度访问控制

和保密性,但是无法实现云存储环境下的数据完整

性和认证性.
 

为解决这一问题,2011年,Maji等

人[5]提出了属性基签名方案.在属性基签名(At-

tribute-Based
 

Signature,
 

ABS)方案[4-7]中,签名者

的密钥与一组属性相关联,密钥生成中心根据关联

属性为签名者产生签名密钥.
 

签名者利用密钥对消

息产生一个公开可验证的签名.
 

虽然 ABS方案实

现了细粒度访问控制功能和匿名性,但在某些特殊

的场合需要对签名者的签名行为进行保护防止签名

被恶意传播,同时需要对消息中的敏感信息进行编

辑修改防止敏感信息泄露.
 

例如在电子医疗中,甲
医院将采集的医疗数据交给有资质的医疗检测机构

做肿瘤个性化用药基因检测.为了防止检测结果恶

意传播造成同业竞争,只有甲医院能够验证医疗检

测机构提供的化疗相关检测结果、免疫治疗相关检

测结果、遗传风险相关检测结果、靶向治疗相关检测

结果以及肿瘤个性化用药基因检测结果的有效性.
原始检测报告包含病情、基因是否匹配等敏感信息.
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但是,病人家属出于人文关怀角度出发,希望甲医院

不要将包含敏感信息的检测报告直接发送给病人.
为了解决这一问题,本文利用强指定验证者签名技

术对签名者的行为进行指定验证防止签名恶意传

播,同时利用净化签名技术对消息中的敏感数据进

行脱敏保护数据隐私.

2 相关工作

属性基密码主要包括属性基加密和属性基签

名.在属性基加密方案中,根据访问策略部署的位置

不同可分为密文策略[2,8-9]和密钥策略[10]的属性基

加密.
 

密文策略的属性基加密(CP-ABE)[2,8-9]方案

中,访问策略与密文关联,一个属性集与密钥关联.
 

当属性集满足密文中的访问策略时,用户可以正确

解密.
 

在许多情况下,由于某种原因,授权解密用户

可能无法及时解密密文.为了解决这一问题,Chen
等人[8]提出一个共享解密的密文策略属性基加密方

案.授权用户可以独立恢复消息.同时,半授权用户

可以合作获取消息.在CP-ABE中,访问策略和密

文一起发送给接收方,但是访问策略中包含一些敏

感信息,会泄露用户的隐私.此外,在CP-ABE中,
有些数据用户出于商业目的故意泄露属性密钥给非

授权用户解密,这种密钥滥用问题严重阻碍了属性

基加密的应用.为了保护用户隐私和防止密钥滥用,

Li等人[9]提出了具有隐私保护和审计功能的密文

策略属性基加密方案.在密钥策略[10]的属性基加密

方案中,访问策略与密钥关联,属性集嵌入在密文

中,当且仅当密文中的属性集满足密钥中的访问策

略时,用户可以正确解密.
为了实现通信数据的完整性、认证性和不可否

认性,2011年,Maji等人[5]提出了属性基签名方案,
但该方案只在一般群模型中证明方案的安全性.

 

2012年,Okamoto等人[4]提出一种支持非单调访问

策略的高效ABS签名方案,并在标准模型下给出了

方案的安全性证明.
 

上述的签名方案都是签名可公

开验证,即任何人都可以通过验证算法验证签名的

有效性.
 

但在一些特殊的应用中,签名者不希望泄

露自己的身份信息和签名行为,除了指定的验证者

可以验证签名的真实性和有效性,其他人无法验证

该签名.
 

1996年,Jakobsson等人[11]首次提出指定

验证者签名方案,不仅解决了任何人可验证签名的

问题,还解决了签名者对签名的完全控制问题.
 

随

着云计算的发展,云存储设备中的数据验证成为一

个亟待解决的问题,Yan等人[12]提出了云存储中的

指定验证者远程数据验证方案,只有指定的验证者

才能对存储数据进行远程验证.
 

在原始的指定验证

者签名方案中,由于签名只能由签名者产生,那么一

旦该指定验证者向其他用户证明签名者行为,则指

定验证者可以泄露签名者的隐私信息.
 

而强指定验

证者签名方案确保指定验证者能模拟一个有效的签

名副本,从而无法使其他用户相信其泄露的信息是

否真实可信.
 

同时,原始的指定验证者签名方案大

多基于传统公钥密码体制,用户的身份与一个随机

字符串关联,在验证一个签名之前需要通过可信机

构验证公钥的有效性.
 

2004年,Susilo等人[13]提出

了基于身份的强指定验证者签名,强指定验证者可

以模拟一个有效的签名副本,从而避免了指定验证

者恶意泄露签名者隐私.
 

同时,用户的公钥被公开

的身份信息代替从而避免了公钥验证.
 

然而基于身

份的密码学方案中存在密钥托管问题,为了解决密

钥托管问题,李继国等人[14-15]提出了基于证书的指

定验证者和强指定验证者签名方案.
 

但使用公开身

份作为公钥往往泄露了签名者隐私,无法提供匿名

性.
 

2011年,Fan等人[16]提出了具有强指定验证者

的属性基签名方案,利用一组属性代替用户身份实

现了签名者匿名性并具有指定验证者功能.
 

2022
年,Blazy等人[17]提出了匿名的具有强指定验证者

签名方案,实现了匿名身份验证功能.
 

在签名时不

仅需要保护签名者隐私,同时也要保护消息中敏感

数据的隐私性.在特定的应用场景中,如电子医疗、
电子政务等,因为病患的病情或者涉及国家安全的

政务信息要求保密,需要对消息中的敏感数据进行

修改使敏感部分不再公开,该方法称为“净化”.
 

可

净化数字签名(sanitizable
 

signature)允许净化者在

不知道签名者私钥的前提下修改已签名数据的部分

内容,并为净化后的数据生成有效签名.
 

可净化签

名方案应满足不变性和透明性,其中不变性是指净

化者只允许修改可净化范围内的数据而无法对范围

之外的数据做任何修改.透明性是指除净化者外和

签名者外其他任何人无法区分出签名是否执行净化

操作.
 

2005年,Ateniese等人[18]利用变色龙哈希函

数提出一种可净化签名方案并在随机模型下证明了

方案的安全性,提出的方案具有不变性和透明性.
 

2009年,Brzuska等人[19]给出了可净化签名的安全

性要求并定义了其安全模型.
 

2011年,Ming等

人[20]提出了基于身份的可净化签名方案并在标准

模型下证明了方案的安全性.
 

由于该方案在验证过
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程中需要使用签名者身份作为公钥,无法提供匿名

性.
 

为了实现签名者的匿名性,2013年刘西蒙等

人[21]提出属性基可净化签名方案,不仅可以保证签

名者的匿名性而且实现了敏感信息的隐藏.
 

为了丰

富访问结构的表达性,莫若等人[22-23]先后提出了具

有树形访问结构的属性基可净化签名方案和具有

灵活访问结构的属性基可净化签名方案,支持与

门、或门和门限结构.
 

最近,Samelin等人[24]提出

了属性基可净化签名,具有完全可审计性功能.
 

为

了解决属性基密码中签名用户身份追踪问题以及

敏感消息泄露问题,李继国等人[25]提出一种可追

踪的属性基净化签名方案,并在标准模型下证明

了方案的安全性.
 

Afia等人[26]提出具有不可链接

性的属性基可净化签名,使攻击者从外部无法区

分两次会话中的签名是否源自同一签名者,保护

了签名者隐私.
本文的主要工作包括以下四方面:
(1)

 

提出了具有强指定验证者的属性基可净化

签 名(Attribute-Based
 

Sanitizable
 

Signature
 

Scheme
 

with
 

Strong
 

Designated
 

Verifier,
 

ABSS-SDV)方案.
 

在标准模型下证明方案的安全性,其安全性可以规

约到BDH困难问题.
(2)

 

通过指定验证者验证签名的合法性,使第

三方无法判断签名是否由原始签名者生成,从而达

到控制数字签名/版权恶意传播的目的.
(3)

 

提出的方案不仅保护了签名者隐私,而且

还利用净化操作实现了敏感数据隐藏.
(4)

 

分析了方案的计算开销和通信开销,仿真

实验表明提出的方案是可行的.

3 预备知识

本节介绍相关知识,包括双线性映射、拉格朗日

插值、BDH困难问题.

3.1 双线性映射

  假设G1 和G2 是p 阶乘法循环群,其中p 是大

素数.g 是G1 的生成元.
 

一个双映射e:G1×G1 →
G2 具有下列性质.

 

(1)
 

双线性.
 

对任意a,b∈Zn,有e(ga,gb)=
e(g,g)ab.

(2)
 

非退化性.
 

e(g,g)≠1.
(3)

 

可计算性.
 

对所有u,v∈G1,存在多项式

时间算法计算e(u,v).
3.2 拉格朗日插值

  p 为大素数,集合S⊆Zp.
 

定义拉格朗日系数

Δi,S(x)= 􀰒
j∈S,j≠i

x-j
i-j

,i∈Zp.给定Zp 中的d 个

点 (1,q1),(2,q2),…,(d,qd),若存在一个多项式

q(x)满足q(i)=qi,则d-1次多项式q(x)可以

通过以下方式重构:q(x)=∑
i∈S

qiΔi,S(x),其中

|S|=d.
3.3 BDH

 

问题和困难问题假设

  令G1 是p 阶的乘法循环群,p 是大素数.g 是

G1 的生成元.
 

BDH问题为对任意的a,b,c∈Z*
p ,

已知 (g,ga,gb,gc),计算gabc.
ε-BDH困难问题假设.

 

若不存在多项式时间算

法以不可忽略的概率ε解决G1 上的BDH困难问题,
则称ε-BDH困难问题假设在群G1 上是成立的.

4 方案的形式化定义和安全模型

根据文献[13]中强指定验证者方案的形式化定

义,本节给出具有强指定验证者的属性基可净化签

名方案的形式化定义.
4.1 ABSS-SDV方案的形式化定义

  ABSS-SDV方案包含六个算法:设置、密钥生

成、签名、净化、验证、模拟,具体定义如下.

图1 ABSS-SDV方案框架
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  设置.
 

算法输入安全参数λ,生成公共参数

params和主密钥msk.
密钥生成.

 

算法输入公开参数params,主密

钥msk,签名者属性集ωa/指定验证者属性集ωv,
输出签名者密钥dωa

/指定验证者密钥dωv .
签名.

 

算法输入公开参数params,消息M,签
名者属性集ωa 与密钥dωa

,净化者属性集ωb 以及

指定验证者属性集ωv,输出签名σv.签名者同时产

生秘密值集合SI发送给净化者.
净化.

 

签名者声明可净化的消息索引集合IN

⊆ {1,2,…,nm}.净化者输入消息 M,公共参数

params,签名σv,签名者属性集ωa,净化者属性集

ωb,指定验证者属性集ωv 和秘密值集合SI,执行

净化操作.净化者输出净化消息M'和净化签名σ'v.
验证.

 

算法输入公开参数params,净化消息

和签名(M',σ'v),指定验证者密钥dωv
,签名者属

性集ωa,指定验证者属性集ωv 以及净化者属性集

ωb.若σ'v 为M' 有效签名,输出accept;否则,输出

reject.
模拟.

 

验证者输入公开参数params,签名者

属性集ωa,净化者属性集ωb,指定验证者属性集

ωv,净化消息M'和指定验证者密钥dωv
,指定验证

者输出一个模拟签名σ-v.
 

由于产生的模拟签名也

能通过验证算法,因此即使指定验证者公开自己

的密钥信息也无法使任何人相信签名是由原始签

名者生成,因为指定验证者自己也能产生合法的

签名.
ABSS-SDV系统模型如图1所示,属性授权机

构收到签名者和指定验证者发送的属性集ωa 和ωv

后,为签名者和指定验证者产生密钥dωa
以及dωv .

 

利用签名算法,签名者产生关于消息 M 的签名σv,
并计算一个秘密值集合SI,将 (M,σv,SI)发送给

净化者.
 

净化者对可净化范围内的敏感数据进行修

改,并重新生成关于净化后消息M'的签名σ'v.
 

净化

者将净化签名 (M',σ'v)发送给指定验证者,指定验

证者利用自己的密钥dωv
执行验证算法判断签名是

否有效.
 

若有效,则输出accept;否则输出reject.
 

此

外,指定验证者还可以模拟一个有效签名σ-v.
4.2 安全模型

4.2.1 不可伪造性

ABSS-SDV方案的不可伪造性可以通过敌手

A和挑战者B之间的交互游戏刻画.
 

基于文献[17]
的安全模型,重新定义方案的不可伪造性游戏.

设置.
 

挑战者B运行设置算法,生成公共参数

params和主密钥msk,将公开参数params 发送

给敌手,自己保存主密钥msk.
询问.

 

A可以自适应地执行密钥生成询问、签
名询问、验证询问以及模拟询问.

 

具体询问过程

如下.
密钥生成询问.

 

A自适应地向B询问签名者属

性集ωa 对应的密钥dωa .
 

B执行密钥生成算法产生

密钥并发送给A.
 

同理,A能够以相同的方式询问

并获得指定验证者属性集ωv 对应的密钥dωv .
签名询问.

 

A自适应地选择签名者属性集ωa、
净化者属性集ωb 以及指定验证者属性集ωv,通过

密钥生成算法生成签名者私钥dωa .
 

B利用签名者

密钥、签名者的属性集ωa,净化者的属性集ωb,指

定验证者属性集ωv 以及消息M,通过签名算法生

成签名σv 并发送给A.
验证询问.

 

A可以询问消息签名对 (M,σv)是

否有效.
 

若是有效签名,B返回accept.
 

否则,返回

reject.
模拟询问.

 

A自适应地选择签名者属性集ωa、
净化者属性集ωb 以及指定验证者属性集ωv.

 

B通

过模拟签名算法生成消息M 的模拟签名σ-v 并发送

给A.
伪造.

 

A 输出关于消息 M *、签名者属性集

ω*
a 、指定验证者属性集ω*

v 以及净化者属性集ω*
b

的签名σ*.若满足下列条件,则 A赢得不可伪造

游戏,
(1)

 

没有对ω*
a 以及ω*

v 进行密钥询问;
(2)

 

没有对M *,ω*
a 以及ω*

v 进行签名询问;
(3)

 

将M *,ω*
a ,ω*

v 以及σ* 输入验证算法,算
法输出accept.

定义1.
 

如果任意概率多项式时间t的敌手进

行至多qk 次密钥询问,qs 次签名询问,qver 次验证

询问以及qsim 次模拟询问,以不超过ε的优势赢得

上述不可伪造游戏,则 ABSS-SDV方案是 (t,qk,

qs,qver,qsim,ε)-不可伪造的.
4.2.2 不变性

ABSS-SDV方案的不变性要求净化者只能对

允许净化范围内的消息进行修改,无法对净化范围

之外的消息进行任何操作.
 

ABSS-SDV的不变性可

以通过敌手A和挑战者B的交互游戏证明.
初始化.

 

A将挑战索引集合I*
N 和策略 (d*

a ,

S*
a )发送给B,I*

N 表示净化者可以执行净化操作的

消息索引集合.
设置.

 

B执行该算法产生公开参数params和
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主密钥msk,将公开参数params发送给A,自己保

留主密钥msk.
询问.

 

A
 

自适应地进行有限次密钥生成询问和

签名询问.在签名询问中,B将秘密值集合SI 发送

给A.
伪造.

 

A输出关于消息 M * =(m*
1 ,m*

2 ,…,

m*
n )和策略 (d*

a ,S*
a )的签名σ*,满足

(1)
 

σ* 是一个有效签名.
(2)

 

没有对ω*
a 进行密钥询问.

(3)
 

对于任何j∈ {1,2,…,qs},存在i∉I*
N

使得mj,i ≠m*
i .

 

定义2.
 

如果任意概率多项式时间t的敌手A
进行至多qk 次密钥询问和至多qs 次签名询问,最终

赢得不变性游戏的概率ε 是可忽略的,则 ABSS-
SDV方案具有ε-不变性.

5 方案构造 

为了方便阅读,表1给出方案构造中的主要参

数及其意义.

表1 主要参数对照表

参数 参数含义 参数 参数含义

Υ 访问策略 e 双线性映射

dk 门限值 params 公共参数

ωk 属性集 M 消息

Zp 模p 剩余类 dωk 属性密钥

Z*
p 模p 非零剩余类 Ω,Ωa 缺省属性集

G1,G2 乘法循环群 S*
k 授权属性集

Qk(x) 多项式 qk(x) 多项式

SI 秘密值集 mi 消息第i位

IN 可净化索引集 σv,σ'v 签名/净化签名

方案使用门限访问策略Ydk,S
*
k
(ωk),为简便表

述,令S*
k ⊆Zp,ωk ⊆Zp,k∈ {a,b},其中dk ∈

Z*
p .

 

定义如下,若|ωk∩S*
k |≥dk,则Yda,S

*
a
(ωa)=

True;否则为False.
下面给出方案的具体构造.ABSS-SDV方案包

含六个算法:设置、密钥生成、签名、净化、验证和

模拟.
设置.

 

属性授权机构执行以下步骤.
 

选择两个

p 阶乘法循环群G1 和G2,其中p 为大素数.
 

G1 和

G2之间存在双线性映射e:G1×G1→G2.
 

设置签名

者需要满足的访问策略为Υda,S
*
a
(·),指定验证者需

要满足的访问策略为Υdv,S
*
v
(·),设置一个缺省属性

集Ω⊆Zp.令g为G1的一个生成元,随机选择α∈

Z*
p .计算g1=gα.

 

随机选取g2∈G1 和长度为n+
d-1的向量H=(h1,h2,…,hn+d-1),其中hi∈G1,

1≤i≤n+d-1,其中d=max(da,dv),n表示消

息的长度.
 

随机选取u'∈G1 和集合U ={u1,u2,
…,un},其中ui∈G1,1≤i≤n.

 

随机选取da-1阶

多 项 式 Qa(x),dv -1 阶 多 项 式 Qv(x),满 足

Qa(0)=Qv(0)=1.params = (G1,G2,e,g,g1,

g2,u',H,Ω,U,Qa(x),Qv(x))为公开参数,msk=
gα 为主密钥.

密钥生成.
 

令ωa ⊆Zp 为签名者属性集,ωv ⊆
Zp 表示指定验证者属性集,属性授权机构随机选取

βsv∈Z*
p ,计算e(g1,g2)

βsv =Y.
 

随机选取da-1阶

多项式qa(x),dv-1阶多项式qv(x),满足qa(0)=
qv(0)=βsv.

 

对i∈ωa,随机选取ri∈Zp,计算签名

者密钥dωa=(dωa,1
,dωa,2

),其中dωa,1=g
αqa(i)
2 (g2hi)

ri;

dωa,2=g
ri.

 

同理,对j∈ωv,随机选取rj ∈Zp,计
算指定验证者密钥dωv =(dωv,1

,dωv,2
),其中dωv,1=

g
αqv(j)
2 (g2hj)

rj;dωv,2=g
rj.

签名.
 

输入签名者、净化者以及指定验证者属

性集ωa,ωb,ωv,消息M=(m1m2…mn),其中mi∈
{0,1},i∈{1,2,…,n},n=|M|.

 

签名者随机选取

ω*
a ⊆ωa 满足|ω*

a |≥da,随机选取Ωa ⊆Ω 满足

ω*
a ∩Ωa=ϕ.

 

随机选取ra,i,rv,j,rb,k,rs,r'a,i,r'b,k,

r'v,j,r's∈Zp,其中i∈ωa,j∈ωv,k∈ωb,计算

σv =(σv0,σv1,σv2,σv3,σv4).通过以下步骤计算.

y0= 􀰒
k∈ωb

(g2hi)
rb,k  􀰒

j∈ωv

(g2hj)
rv,j  􀰒

i∈ω*a

d
△
i,S*a

(0)

ωa,1  ·

􀰒
i∈ω*a ∪Ωa

(g2hi)
ra,i   u'􀰒

n

j=1
u

mj
j  rs

y1,i=
d
△
i,S*a

(0)

ωa,2 g
ra,i,i∈ω*

a

g
ra,i,i∈Ωa

􀮠

􀮢
􀮡

􀪁􀪁
􀪁􀪁 ;

y2,k =g
rb,k,k∈ωb;y3,j =g

rv,j,j∈ωv;y4=g
rs.

σv0= [(y0)
Qv(j)]􀰒

k∈ωb

(g2hk)
r'b,k  􀰒

i∈ω*a ∪Ωa

(g2hi)
r'a,i  ·

􀰒
j∈ωv

(g2hj)
r'v,j   u'􀰒

n

j=1
u

mj
j  r's

σv1={(y1,i)
Qv(j)g

r'a,i|i∈ω*
a ∪Ωa,j∈ωv};

σv2={(y2,k)
Qv(j)g

r'b,k |k∈ωb,j∈ωv};

σv3={(y3,j)
Qv(j)g

r'v,j|j∈ωv};

σv4={(y4)
Qv(j)g

r's|j∈ωv}.
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  同时,签名者计算秘密值SIi =u
rs
i ,其中i∈

IN .
 

令SI={SI1,SI2,…,SI|IN|}表示秘密值集

合,IN ={1,2,…,N}表示签名者允许净化的消息

索引集合,其中1≤N ≤n.
净化.

 

净化者获得签名σv =(σv0,σv1,σv2,σv3,

σv4)和秘密值集合SI.
 

净化者设置需要净化的消

息索引集I⊆IN.
 

令I1= {i∈I:mi=0,m'i=1},I2
= {i∈I:mi=1,m'i=0}.

 

净化者随机选取r″a,i,

r″b,k,r″v,j,r″s∈Zp,其中i∈ωa,j∈ωv,k∈ωb,
计算

σ'v0=σv0
􀰒i∈I1

SIi

􀰒i∈I2
SIi
 u'􀰒

n

j=1
u

m'j
j r″s

􀰒
i∈ω*a ∪Ωa

(g2hi)
r″a,i  

· 􀰒
j∈ωv

(g2hi)
r″v,j  􀰒

k∈ωb

(g2hk)
r″b,k  ;

σ'v1=σv1g
r″a,i={(y1,i)

Qv(j)g
r'a,i+r″a,i|i∈ω*

a ∪Ωa,

j∈ωv};σ'v2=σv2g
r″b,k ={(y2,k)

Qv(j)g
r'b,k+r″b,k|k∈

ωb,j∈ωv};σ'v3=σv3g
r″v,j={(y3,j)

Qv(j)g
r'v,j+r″v,j|j

∈ωv};σ'v4=σv4g
r″s={(y4)

Qv(j)g
r's+r″s|j∈ωv}.净

化后的签名为σ'v={σ'v0,σ'v1,σ'v2,σ'v3,σ'v4}.
验证.

 

给定签名σ'v,指定验证者通过验证以下

等式是否成立判断签名是否有效.

􀰒
i∈ω*a ∪Ω'a

􀰒
j∈ωv

e(dωv,1

△
j,S*v

(0)Qa(i)

,g)
△
i,S*a

(0)

·􀰒
j∈ωv

e(σ'v0,g))
△
j,S*v

(0)

·􀰒
j∈ωv
 􀰒

i∈ω*a ∪Ω'a

e(g2hi,σ'v1[i])􀰒
j∈ωv

e(σ'v3[j],g2hj)

􀰒
k∈ωb

e(g2hk,σ'v2[k])􀰒
k∈ωb

e(u'􀰒
n

j=1
u

m'j
j ,σ'v4[j]) 

-△
j,S*v

(0)

· 􀰒
i∈ω*a ∪Ωa

(e((g2hi)
Qa(i),dωv,2

))
-△

i,S*a

(0)△
j,S*v

(0)

=e(g1,g2)
βsve(g1,g2)

βsv =Y2.
  模拟.

 

给定公开参数params、签名者属性集

ωa、净化者属性集ωb、验证者属性集ωv 以及净化

后消息M',指定验证者随机选取ra,i,rb,k,rv,j,rs,

r'a,i,r'b,k,r'v,j,r's∈Zp,并计算

σ-v0= [(y-3[j])
Qa(i)]􀰒

j∈ωv

(g2hj)
r'v,j  􀰒

k∈ωb

(g2hk)
r'b,k  

· 􀰒
i∈ω*a ∪Ωa

(g2hi)
r'a,i  (u'􀰒

n

j=1
u

m'j
j )r's;

σ-v1={y-1,i  
Qa(i)g

r'a,i|i∈ω*
a ∪Ωa};

σ-v2={y-2,k  
Qa(i)g

r'b,k |k∈ωb,i∈ω*
a ∪Ωa};

σ-v3={(y-3,j)
Qa(i)g

r'v,j 􀰙j∈ωv,i∈ω*
a ∪Ωa};

σ-v4={y-4  
Qa(i)g

r's|i∈ω*
a ∪Ωa}.

其中,y-1,i=g
ra,i,i∈ω*

a ∪Ω'a;y-2,k =g
rb,k,k∈

ωb;y-3,j =d
△
j,S*v

(0)

v,2 g
rv,j,j∈ωv;y-4=g

rs.
σ-v =(σ-v0,σ-v1,σ-v2,σ-v3,σ-v4)为指定验证者模拟

签名.
 

可知指定验证者模拟的签名σ-v 和原始签名

者签名σv 具有相同的分布.

6 正确性和安全性分析

6.1 正确性分析

  通过计算以下等式成立证明 ABSS-SDV方案

满足正确性要求.

􀰒
i∈ω*a ∪Ω'a

􀰒
j∈ωv

e(dωv,1

△
j,S*v

(0)Qa(i)

,g)
△
i,S*a

(0)

=e(g
αβsv
2 ,g)􀰒

j∈ωv

e((g2hj)
rj△j,S*v

(0)

,g);

􀰒
j∈ωv

(e(σ'v0,g))
△
j,S*v

(0)

= 􀰒
i∈ω*a ∪Ω'a

e(g,(g2hi)
ri△i,S*a

(0)

)

e((g
αβsv
2 ,g)􀰒

i∈ω*a ∪Ω'a

(e(g,(g2hi)
ra,i+(r'a,i+r″a,i)△j,S*v

(0)

)

􀰒
k∈ωb

e(g,(g2hk)
rb,k+(r'b,k+r″b,k)△j,S*v

(0)

)􀰒
j∈ωv

e(g,g2

·hj)
rv,j+(r'v,j+r″v,j)△j,S*v

(0)

(u'􀰒
n

j=1

(u
m'j
j ))

rs+(r's+r″s)△j,S*v
(0)

;

􀰒
j∈ωv
 􀰒

i∈ω*a ∪Ω'a

e(g2hi,σ'v1[i])􀰒
j∈ωv

e(σ'v3[j],g2hj)

·􀰒
k∈ωb

e(g2hk,σ'v2[k])e u'􀰒
n

j=1
u

m'j
j ,σ'v4[j]  

-△
i,S*v

(0)

= 􀰒
i∈ω*a ∪Ω'a

e(g,(g2hi)
ri△i,S*a

(0)

)-1

· 􀰒
i∈ω*a ∪Ω'a

(e(g,(g2hi)
-ra,i-(r'a,i+r″a,i)△j,S*v

(0)

)

·􀰒
k∈ωb

e(g,(g2hk))
-rb,k-(r'b,k+r″b,k)△j,S*v

(0)

·􀰒
j∈ωv

e(g,g2hj)
-rv,j-(r'v,j+r″v,j)△j,S*v

(0)

· u'􀰒
n

j=1

(u
m'j
j ) 

-(rs+(r's+r″s)△j,S*v

(0))

;

􀰒
j∈ωv
􀰒

i∈ω*a ∪Ωa

(e((ghj)
Qa(i),dv,2))

-△
i,S*a

(0)

=􀰒
j∈ωv

e((g2hj)
rj△j,S*v

(0)

,g);化简后将上述多项式

相乘可得e(g1,g2)
βsve(g1,g2)

βsv =Y2.
 

因此提出
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的方案满足正确性要求.
6.2 安全性分析

  下面将通过两个定理给出方案的安全性证明.
6.2.1 不可伪造性

定理1.
 

若 存 在 概 率 多 项 式 时 间 的 敌 手 在

经过qk 次密钥生 成 询 问,qs 次 签 名 询 问,qsim

次 模 拟 询 问,qver 次 验 证 询 问 后,能 够 以 的 优

势赢得不可伪造性游 戏,则 存 在 一 个 概 率 多 项

式时间算 法 以ε 的 概 率 解 决 BDH 困 难 问 题,
其中ε≥4(n+1)(qs +qsim +qver)

.

证明.
 

假设存在一个 (,qk,qs,qds,qsim,qdv)-
敌手A能够在多项式时间内攻破提出的方案,那么

就存在一个多项式时间算法B解决BDH 困难问

题.
 

通过以下方式模拟敌手 A 和算法 B之间的

交互.
设置.

 

给定一个BDH 困难问题实例 (g,ga,

gb,gc),其中a,b,c∈Zp.
 

B 通过以下方式生成公

开参数.
 

令g1=ga,g2=gb.
 

选取一个随机值k∈
{0,1,…,q},随机选取x',x1,x2,…,xq ∈ {0,1,
…,2l-1},其中q=max(|ωa|,|ωv|),l=2(qs

+qk),|ωa|表示签名者属性集中属性的数量,|ωv|
表示指定验证者属性集中属性的数量,max()表示

取最大值函数.
 

选取两个n 阶多项式f(x)和

u(x),当且仅当x ∈α 时,u(x)满足,∀x,u(x)

=- xn. 令 hi = gu(i)+in-1
2 gf(i), 故 g2hi =

gu(i)+in
2 gf(i).

 

假设A 至多进行qk 次密钥生成询问,

qs 次签名询问,qsim 次模拟签名询问以及qver 次验证

询问.令lm =2(qs+qsim +qver),随机选取km ∈Zp,
满足0≤km ≤n.

 

B 选取随机z',z1,z2,…,zp ∈

Zp,令u'=g
x'-lmkm
2 gz',uk =g

xk
2g

zk,其中1≤k≤
q.

 

定义两个函数F(M)和J(M),其中F(M)=x'

-lmkm -∑
j
xjmj,J(M)=z'+∑

j
zjmj.

 

因此有

以下等式成立:u'􀰒
n

j=1
u

mj
j =gF(M)

2 gJ(M).
 

设置主密钥

为gα
2=ga

2=gab.
询问.

 

询问阶段包括密钥生成询问、签名询问、
验证询问以 及 模 拟 询 问.

 

B 通 过 以 下 方 式 产 生

应答.
密钥生成询问.

  

B定义三个 属性集Γ,Γ',S,使
得Γ=(wa∩S*

a )∪Ω',Γ⊆Γ'⊆S*
a ,其中|Γ'|=

da -1.
 

令S=Γ'∪{0}.
 

随机选取λi,r'i∈Zp,并
定义一个da -1次多项式qa(x),满足qa(0)=c,

qa(i)=λi.
 

当u(i)+in ≠0时,B通过以下方式生

成A询问的密钥

dωa,1=  g
- f(i)

u(i)+in

1 (gu(i)+in
2 gf(i))

r'i-
α

u(i)+in 
·􀰒

i∈Γ'
g

λi
2 

△
i,S*a

(0)

dωa,2= gr'i-
α

u(i)+in 
△
i,S*a

(0)

= g-
1

u(i)+in

1 g
r'i 

△
i,S*a

(0)

.

此时,令ri= r'i-
α

u(i)+in 
△
i,S*a

(0)

,有

da,1= gα
2(gu(i)+in

2 gf(i))
r'i-

α

u(i)+in 
△
i,S*a

(0)

· 􀰒
k∈Γ'

g
λi△i,S*a

(0)

2  =g
αqa(i)
2 (g2hi)

ri;

dωa,2= gr'i-
α

u(i)+in 
△
i,S*a

(0)

= g-
1

u(i)+in

1 ·g
r'i 

△
i,S*a

(0)

.
 

同样可以生成指定验证者的密钥 dωv =(dωv,1
,

dωv,2
).
签名询问.

 

A询问关于属性集ωa 和消息M 的

签名,若F(M)=0,则模拟终止.
 

若F(M)≠0,当
u(i)+in≠0(modp)时,B通过签名算法生成M 的

有效签名;当u(i)+in=0(modp)时,B随机选择一

个集合ω'a⊆ω*
a ,满足|ω'a|=da-1.

 

令g
qa(i)=g

λi

= 􀰒
da-1

i=1
g

λ'iΔi,ω*a
(i)

 g
aΔ

i,ω*a

(0)

,其中i∈ω*
a -ω'a.

 

B

随机选取ra,i,rv,j,rb,k,rs,r'a,i,r'b,k,r'v,j,r″s∈Z*
p ,

其中i∈wa,j∈ωv,k∈ωb,并进行以下计算:

σv0=g
-qa(i)Qv(j)

J(M)
F(M)

1 (gF(M)
2 gJ(M))rsQv(j)+r's

· 􀰒
i∈ω*a ∪Ω'a

(ghi)
ra,iQv(j)+r'a,i􀰒

j∈ωv

(g2hj)
rv,jQv(j)+r'v,j

· 􀰒
i∈ω*a ∪Ω'a

((ghi)
ra,i)

Δ
i,S*a

(0)Qv(j)

􀰒
k∈ωb

(ghk)
rb,kQv(j)+r'b,k

=g
αqa(i)Qv(j)
2 􀰒

i∈ω*a·Ωa

((ghi)
ra,i)

Δ
i,S*a

(0)Qv(j)

· 􀰒
i∈ω*a ∪Ω'a

(ghi)
ra,iQv(j)+r'a,i􀰒

j∈ωv

(g2hj)
rv,jQv(j)+r'v,j

·(gF(M)
2 gJ(M))rsQv(j)+r's-αqa(i)Qv(j)/F(m)

·􀰒
k∈ωb

(ghk)
rb,kQv(j)+r'b,k

令r's =r″s -αqa(i)Qv(j)/F(M),则有:

σv0=g
αqa(i)Qv(j)
2 (u'􀰒

n

j=1
u

mj
j )

r's+rsQv(j)
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· 􀰒
i∈ω*a ∪Ω'a

(g2hi)
ra,iQv(j)+r'a,i􀰒

j∈ωv

(g2hj)
rv,jQv(j)+r'v,j

· 􀰒
i∈ω*a ∪Ω'a

((ghi)
ra,i)

Δ
i,S*a

(0)Qv(j)

􀰒
k∈ωb

(g2hk)
rb,kQv(j)+r'b,k

=(y0)
Qv(j) 􀰒

i∈ω*a ∪Ω'a

(g2hi)
r'a,i  􀰒

k∈ωb

(g2hk)
r'b,k

·􀰒
j∈ωv

(g2hj)
r'v,j u'􀰒

n

j=1
u

mj
j  r's;

σv1={(y1,i)
Qv(j)g

r'a,i|i∈ω*
a ∪Ωa,j∈ωv};

σv2={(y2,k)
Qv(j)g

r'b,k |k∈ωb,j∈ωv};

σv3={(y3,j)
Qv(j)g

r'v,j|j∈ωv};

σv4= grsQv(j)-
αqa(i)(i)Qv(j)

F(M) g
r's|j∈ωv .

 

因此,可知

σv =(σv0,σv1,σv2,σv3,σv4)是一个有效签名.
验证询问.

 

给定消息签名对 (M,σv),若F(M)

=0,B终止游戏;否则,A可以进行验证询问.
 

B首

先通过密钥生成算法计算指定验证者密钥dv,然后

通过验证算法验证签名.
 

若签名有效,返回accept;
否则,返回reject.

模拟询问.
 

A对消息 M,签名者属性集ωa 和

指定 验 证 者 属 性 集ωv 进 行 模 拟 签 名 询 问.
 

若

F(M)=0,模拟终止.若F(M)≠0,当u(i)+in

≠0(modp),B可以通过模拟算法产生模拟签名;
当u(i)+in=0(modp)时,B随机选取ra,i,rb,k,

rv,j,r″s∈Zp,计算

σ-v0=g
-qv(j)

J(M)
F(M)Qa(i)

1 􀰒
j∈ωv

(g2hj)
rv,jQa(i)+r'v,j

·􀰒
k∈ωb

(g2hk)
rb,kQa(i)+r'b,k(gF(M)

2 gJ(M))rsQa(i)+r″s

· 􀰒
i∈ω*a ∪Ω'a

(g2hi)
ra,iQa(i)+r'a,i

=g
αqv(j)Qa(i)
2 􀰒

i∈ω*a ∪Ω'a

(g2hi)
ra,i􀰒

k∈ωb

(g2hk)
rb,k

·(gF(M)
2 gJ(M))rsQa(i)+r″s-αqv(j)Qa(i)/F(M)􀰒

j∈ωv

(g2hj)
rv,j

令r's =r″s -αqv(j)Qa(i)/F(M),有

σ-v0=g
αqv(j)Qa(i)
2 􀰒

i∈ω*a ∪Ω'a

(g2hi)
ra,iQa(i)+r'a,i

· 􀰒
j∈ωv

(g2hj)
rv,jQa(i)+r'v,j   u'􀰒

n

j=1
u

mj
j  rsQa(i)+r's

·􀰒
k∈ωb

(g2hk)
rb,kQa(i)+r'b,k;

σ-v1={g
ra,iQa(i)+r'a,i|i∈ω*

a ∪Ωa,j∈ωv};

σ-v2={g
rb,kQa(i)+r'b,k |k∈ωb,j∈ωv};

σ-v3={g
rv,jQa(i)+r'v,j|j∈ωv};

σ-v4={g
rsQa(i)+r's|j∈ωv}.可知σ-v=(σ-v0,σ-v1,σ-v2,

σ-v3,σ-v4)是一个有效的模拟签名.
伪造.

 

若模拟阶段B没有终止,那么A就能以

的概率对属性 (ω*
a ,ω*

v )和消息 M * 成功伪造一

个 有 效 签 名 σ*
v = (σ*

v0,σ*
v1,σ*

v2,σ*
v3,σ*

v4).
 

当

F(M *)≠0,u(i)+in≠0以及u(j)+jn≠0时,

B计算

σ*
v0=􀰒

j∈ω*v

(σv,0)
Δ
j,S*v

(0)

=gabc􀰒
j∈ω*v
 􀰒

j∈ω*v

(g
rv,iQv(j)f(j)

·g
r'v,ig

J(M)(r's+rsQv(j)))

· 􀰒
i∈ω*a ∪Ω'a

(g
ra,iΔi,S*a

(0)Qv(j)f(i)

)(g
(ra,iQv(j)+r'a,i)f(i))

·􀰒
k∈ω*b

g
(r'b,k+rb,kQv(j))f(k) ;

σ*
v1={g

r'a,i+ra,iΔi,S*a
(0)Qv(j)

|i∈ω*
a ∪Ωa,j∈ωv};

σ*
v2 = {g

r'b,k+rb,kQv(j)|k ∈ ωb,j ∈ ωv};σ*
v3 =

{g
r'v,j+rv,jQv(j)|j∈ωv};σ*

v4={g
r's+rsQv(j)|j∈ωv}.

因此,B计算

gabc=
1

􀰒j∈ω*v
(σ*

v4,j)J
(M)􀰒j∈ω*v

(σ*
v3,j)f

(j)

· σ*
v0

􀰒j∈ω*v􀰒i∈ω*a ∪Ω'a
(σ*

v1,i)f
(i)􀰒j∈ω*v􀰒k∈ω*b

(σ*
v2,k)f

(k)

6.2.2 概率分析

分析B在上述模拟过程中没有终止的概率,需
要定义以下事件,

(1)E1l:F(Mi)≠0,l∈ {1,2,…,qs};
(2)E2k:F(Mi)≠0,k∈ {1,2,…,qsim};
(3)E3:F(M *)=0;
(4)E4:u(i*)+(i*)n=0,u(j*)+(j*)n=0,

其中i∈ω*
a ,j∈ω*

v .
B不发生终止的概率为

Prabort  ≥Pr[E1i ∧E2i ∧E3 ∧E4]=
Pr[E1i ∧E2i ∧E3]·Pr[E4]

=Pr[E3](1-Pr[E1i∧E2i|E3)×Pr[E4]

≥Pr[E3]

· 1-∑
qs

i=1
Pr [E1i|E3]  1-∑

qsim

i=1
Pr [E2i|E3] 

Pr[E4]

=
1

lm(n+1)
· 1-qs +qsim +qver

lm
 

≥4(n+1)(qs +qsim +qver)
,若A 能够以 的优势
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成 功 伪 造 签 名, 那 么 B 就 能 以 ε ≥

4(n+1)(qs +qsim +qver)
的概率成功解决 BDH

困难问题.
6.2.3 不变性

定理2.
 

若存在概率多项式时间的敌手能够以

的优势赢得不变性游戏,则存在一个概率多项式时

间的算法能够以'概率解决BDH 困难问题.
 

其中

存在常数γ,满足 ≤γ '.
假设给定可净化消息索引集合IN ⊆ {1,2,…,

n},净化者获得秘密值集合SI,此时除了可净化范

围内的消息,净化者无法对该集合之外的数据进行

修改,首先证明下列引理1.
引理1.

 

若存在任意多项式时间的敌手A1 能对

IN 内κ位长的数据进行修改,其中1≤κ≤n,n=
|M|.

 

并以εA1
的优势赢得不变性游戏,则存在一个

多项式时间敌手A以εA 的优势在不可伪造游戏中成

功伪造一个(n-κ)长消息的签名,其中εA ≥εA1.
证明.

 

假设存在一个多项式时间的敌手A1 能够

以εA1
的优势对IN 中κ 长度的消息进行不变性游

戏,考虑一个随机的多项式时间敌手A可以对(n-κ)
长度的消息进行不可伪造游戏.

 

在下面的游戏中,
本文将A模拟成挑战者与A1进行交互.

 

在收到A1
的询问后,A与不可伪造游戏中的算法B交互并将

询问结果返回给A1,最后证明A能够以εA ≥εA1

的优势成功赢得不可伪造性游戏,交互游戏如下.
设置.

 

A1将可净化索引集合IN 发送给A,其中

IN ⊆ {1,2,…,n}.简化起见,令IN = {n-κ+1,
…,n},其中|κ|=|IN|.

 

B将公共参数params'=
{G1,G2,e,g,g1,g2,u',H,Un-κ,Ω,Qa(x),Qv(x)}
发送给A,其中Un-κ =(u1,u2,…,un-κ).

 

A随机选

取ci ∈Zp,计算u'i=g
ci,i∈ {n-κ+1,…,n}.

 

令U =Un-κ ∪Un-κ+1,其中Un-κ+1 ={un-κ+1,…,

un}.A将公开参数params={G1,G2,e,g,g1,g2,

u',H,U,Ω,Qa(x),Qv(x)}发送给A1.
询问.

 

在j=1,2,…,qs 次的原始签名询问中,

A通过与B的交互回答A1 的询问.
 

A1 首先询问消

息Mj=(mj,1mj,2,…,mj,n)的签名,此时A向B询

问消息M-j =(mj,1mj,2,…,mj,n-κ)的签名.
 

B将签

名σ=(σj,0,σj,1,σj,2,σj,3,σj,4)发送给A.
 

A计算

σ'j,0=σj,0 􀰒
n

i=un-κ+1

σ
cimj,i
j,1 ,σ'j,1=σj,1,σ'j,2=σj,2,σ'j,3=

σj,3,σ'j,4=σj,4,并将签名σ'=(σ'j,0,σ'j,1,σ'j,2,σ'

j,3,σ'j,4)以及秘密消息{σ
cimj,i
j,1 |i=n-κ+1,…,n}

发送给A1.
伪造.

 

若 A1 成功伪造消息 M *'=(m*'0m*'1
…m*'n )的签名σ*'={σ*'0 ,σ*'1 ,σ*'2 ,σ*'3 ,σ*'4 }.

 

此
 

时,∀j∈ {1,2,…,qs},∃i∉ {n-κ+1,…,n},
有mj,i≠m*'i.

 

A获得该签名后定义M *=(m*
0m*

1

…m*
n ),当i∈ {1,2,…,n-κ}时,m*

i =m*'i.
 

计

算σ*
0 =

σ*'0

􀰒
n

i=un-κ+1
(σ*'1)

cim
*
i

,σ*
1 =σ*'1,σ*

2 =σ*'2,σ*
3

=σ*'3,σ*
4 =σ*'4.

 

若A1伪造的签名能通过验证算法,
那么A计算生成的签名也可以通过验证.

 

因此,A
赢得不可伪造性游戏的优势εA ≥εA1

,其中εA1
是

A1 赢得不变性游戏的优势.
由定理1可知,在ε-BDH困难问题假设下敌手

赢得不可伪造性游戏的优势是可忽略的.
 

通过证明

引理1可知,在ε-BDH困难问题假设下,任何概率

多项式时间敌手赢得不变性游戏的优势也是可忽略

的.
 

综上所述,定理2得证.

7 方案分析

本文提出了可具有强指定验证者的属性基可净

化签名方案.
 

本节将提出的方案与已有文献[4,13,

17,21,26]比较,并分析方案优势.
 

文献[4]给出了

标准模型下安全的属性基签名方案,提供了细粒度

访问控制功能但无法保证签名者签名行为的隐私

性,任何人都可以通过验证算法确定验证该签名

为签名者所签订.
 

Susilo等[13]提出了基于身份的

具有指定验证者签名方案,签名者通过指定验证

者保护了自身签名行为隐私,但算法利用签名者

的真实身份作为公钥,不具有细粒度访问控制功

能.
 

文献[17]给出了具有指定验证者的属性基签

名方案,利用一组属性代替真实身份,在指定验证

者验证签名的同时也实现了细粒度访问控制功

能,但没有解决签名消息中的数据脱敏问题.
 

文献

[21]给出了属性基可净化方案,通过净化者对可

净化范围内的消息进行修改从而实现数据脱敏,
但没有考虑特定场景中需要保护签名者的签名行

为隐私.
本文提出的 ABSS-SDV方案不仅实现了签名

者隐私保护和细粒度访问控制,同时也提供了敏感

信息隐藏功能,将方案的安全性规约到BDH 困难

问题,并在标准模型下给出了方案的安全性证明.
 

方案对比如表2所示.
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表2 方案比较

方案 文献[4]文献[13]文献[17]文献[21]文献[26]本方案

匿名性 √ ╳ √ √ √ √
可净化性 ╳ ╳ ╳ √ √ √
指定验证者 ╳ √ √ ╳ ╳ √
透明性 ╳ ╳ ╳ √ ╳ √
访问控制 √ ╳ √ √ √ √

8 性能分析

令ωa,ωb,ωv 分别表示签名者、净化者以及指定

验证者属性数量,n表示消息长度,I表示需要净化消

息索引集合.
 

θ表示访问策略中析取操作的次数.
 

P表

示双线性对运算,E表示指数运算.
 

ABSS-SDV(本方

案)与文献[17,26]方案通信开销比较如表3所示.
 

本

方案与文献[17,26]方案计算开销比较如表4所示.
 

表3 方案通信开销比较

方案 密钥 签名

文献[17] (2|ωa|+3)|G1| 3k|G1|+θ|Zp|
文献[26] (2|ωa|+2)|G1|+2|Zp| (2|ωa|+5)|G1|
本方案 (2|ωa|)|G1| (|ωa|+|ωb|+|ωv|+2)|G1|

表4 方案计算开销比较

方案 签名 净化 验证

文献[17]
 

|ωa|P+[3|ωa|+n+k(|ωa|+1)]E -- 5P+5E
文献[26] [3|ωa|+3]E [5|ωa|+5]E [3|ωa|+6]P+4E

本方案 [8|ωv|+4(|ωb|+|ωa|)+2n+4]E [2(|ωv|+|ωa|+|ωb|)+I+n+2]E
[5|ωv|+3|ωa|+n]E+[2(|ωv|+

|ωa|+|ωb|+1)]P

  基于虚拟机 Ubuntu
 

18.4,在Charm0.5框架

下实现了提出的方案.
 

在Intel(R)
 

Core(TM)
 

i5-
3230M

 

CPU
 

@2.60GHz,4GB
 

RAM性能计算环境

下,利用Charm库中的超奇异椭圆曲线(SS512)测
试方案.

 

实验中群G1 的阶p 为512bit大素数.
 

在

计算机上测试主要密码学操作开销,经过1000次测

量取平均值后得到实验中计算双线对所需时间为

12.58ms,在群G1 和G2 中执行指数运算所需时间

分别为5.03ms和4.96ms.
 

本方案与文献[17,26]
方案的实验结果如图2~5所示.

 

实验结果表明本

方案及其比较方案[17,26]的运行时间随着签名者和

指定验证者属性数量的线性增长.图2表明在签名

产生阶段文献[26]中方案具有一定优势,本方案和

文献[17]中方案的运行时间基本相当.从图3可以

看出,由于文献[17]中方案没有净化功能,所以验证

算法的性能明显优于本方案和文献[26]中方案.图

4表明当属性数量较少时文献[26]中方案的净化算

图2 签名算法性能分析

法略有优势,但随着属性数量的增加,本方案净化算

法的时间开销会略优于文献[26]中方案.
 

图3 验证算法性能分析

图4 净化算法性能分析

从图5可以看出,由于本方案增加了净化和指

定验证者功能,随着消息长度的增加,方案各个算法

的计算开销也随之增大.因此,如何降低方案中签

名、验证和净化算法计算开销值得深入研究.
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图5 消息 M 长度下的算法性能分析

9 结束语

本文给出了方案的安全模型,提出一种具有

强指定签名者的属性基可净化签名方案,在标准

模型下证明方案的安全性.不仅解决了敏感信息

脱敏问题,保护用户隐私,而且能够控制数字签

名/版权恶意传播.
 

通过与现有方案的功能和性能

对比分析可知,提出的方案适用于电子医疗等特

殊应用场景中.
 

由于方案增加了净化和指定验证

者功能,方案的签名、验证和净化的计算开销随着

消息长度的增加而增加,因此方案的计算效率有

待进一步提高.为了解决这一问题,将进一步研究

如何降低消息长度对算法效率的影响,如采用变

色龙哈希函数对消息进行映射,再利用变色龙哈

希函数的碰撞性进行修订,以提高方案的计算效

率.随着量子计算机的快速发展,传统公钥密码算

法的安全性将受到严重威胁.为了抵抗量子计算

机攻击,在未来工作中,将设计基于格的/多变量

属性基可净化签名方案.
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In

 

2011,
 

Maji
 

et
 

al.
 

first
 

proposed
 

the
 

attribute-based
 

signature
 

scheme,
 

which
 

not
 

only
 

realizes
 

fine-grained
 

access
 

control,
 

but
 

also
 

ensures
 

data
 

integrity
 

and
 

authentication.
 

In
 

2012,
 

Okamoto
 

et
 

al.
 

proposed
 

an
 

efficient
 

ABS
 

signature
 

scheme
 

supporting
 

non-monotonic
 

access
 

policy,
 

and
 

gave
 

the
 

security
 

proof
 

of
 

the
 

scheme
 

under
 

the
 

standard
 

model.
 

The
 

above
 

signature
 

schemes
 

are
 

all
 

publicly
 

verifiable
 

signa-
tures,

 

that
 

is,
 

anyone
 

can
 

verify
 

the
 

validity
 

of
 

the
 

signature
 

through
 

the
 

verification
 

algorithm.
 

However,
 

in
 

some
 

special
 

applications,
 

the
 

signer
 

does
 

not
 

want
 

to
 

reveal
 

his
 

identity
 

information
 

and
 

signing
 

behavior.
 

In
 

order
 

to
 

solve
 

above
 

problem,
 

in
 

1996,
 

Jakobsson
 

et
 

al.
 

first
 

proposed
 

the
 

desig-
nated

 

verifier
 

signature
 

scheme,
 

which
 

the
 

others
 

cannot
 

ver-
ify

 

the
 

signature
 

except
 

the
 

designated
 

verifier.
In

 

the
 

original
 

designated
 

verifier
 

signature
 

scheme,
 

since
 

the
 

signature
 

can
 

only
 

be
 

generated
 

by
 

the
 

signer,
 

once
 

the
 

designated
 

verifier
 

proves
 

the
 

signer’s
 

behavior
 

to
 

oth-
ers,

 

the
 

designated
 

verifier
 

can
 

reveal
 

the
 

signer’s
 

privacy.
 

The
 

strong
 

designated
 

verifier
 

signature
 

scheme
 

ensures
 

that
 

the
 

designated
 

verifier
 

can
 

simulate
 

a
 

valid
 

signature,
 

so
 

that
 

the
 

others
 

cannot
 

believe
 

that
 

the
 

information
 

leaked
 

is
 

au-
thentic.

 

In
 

2004,
 

Susilo
 

et
 

al.
 

proposed
 

an
 

identity-based
 

signature
 

with
 

strong
 

designated
 

verifier,
 

which
 

can
 

simulate
 

a
 

valid
 

signature,
 

thereby
 

avoiding
 

the
 

malicious
 

disclosure
 

of
 

the
 

signer’s
 

privacy
 

by
 

the
 

designated
 

verifier.
 

However,
 

u-
sing

 

public
 

identities
 

as
 

public
 

keys
 

leaks
 

the
 

signer’s
 

privacy
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and
 

cannot
 

provide
 

fine-grained
 

access
 

control.
 

In
 

2011,
 

Fan
 

et
 

al.
 

proposed
 

an
 

attribute-based
 

signature
 

scheme
 

with
 

strong
 

designated
 

verifier,
 

which
 

uses
 

a
 

set
 

of
 

attributes
 

in-
stead

 

of
 

user
 

identity
 

to
 

achieve
 

signer
 

anonymity
 

and
 

has
 

the
 

function
 

of
 

designated
 

verifier.
 

Besides
 

the
 

privacy
 

of
 

the
 

signer,
 

it’s
 

necessary
 

to
 

pro-
tect

 

the
 

sensitive
 

data
 

in
 

messages.
 

Sanitizable
 

signatures
 

al-
low

 

the
 

sanitizer
 

to
 

modify
 

sensitive
 

data
 

in
 

messages
 

without
 

knowing
 

the
 

signer’s
 

private
 

key
 

and
 

generate
 

a
 

valid
 

signa-
ture

 

for
 

the
 

sanitized
 

data.
 

In
 

2005,
 

Ateniese
 

et
 

al.
 

first
 

pro-

posed
 

a
 

sanitizable
 

signature
 

scheme
 

using
 

the
 

chameleon
 

hash
 

function.
 

For
 

realizing
 

fine-grained
 

access
 

control,
 

Liu
 

et
 

al.
 

proposed
 

an
 

attribute-based
 

sanitizable
 

signature
 

scheme,
 

which
 

not
 

only
 

ensures
 

fine-grained
 

access
 

control,
 

but
 

also
 

realizes
 

the
 

information
 

desensitization.
 

This
 

paper
 

proposes
 

an
 

attribute-based
 

sanitizable
 

sig-
nature

 

scheme
 

with
 

strong
 

designated
 

verifier.
 

Based
 

on
 

the
 

bilinear
 

Diffie-Hellman
 

(BDH)
 

hard
 

problem
 

assump-
tion,

 

we
 

show
 

the
 

security
 

of
 

the
 

scheme
 

under
 

the
 

stand-
ard

 

model.
 

The
 

proposed
 

scheme
 

not
 

only
 

has
 

fine-grained
 

access
 

control,
 

but
 

also
 

protects
 

the
 

security
 

of
 

sensitive
 

in-
formation

 

by
 

desensitizing
 

messages.
 

At
 

the
 

same
 

time,
 

by
 

designating
 

the
 

verifier
 

to
 

verify
 

the
 

valid
 

of
 

the
 

signature,
 

it
 

is
 

impossible
 

for
 

third
 

party
 

to
 

determine
 

whether
 

the
 

sig-
nature

 

was
 

generated
 

by
 

the
 

original
 

signer,
 

because
 

the
 

designated
 

verifier
 

can
 

also
 

generate
 

a
 

valid
 

signature,
 

so
 

as
 

to
 

control
 

the
 

malicious
 

spread
 

of
 

digital
 

signatures/copy-
rights.
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