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摘　要　由于在数据库服务（ＤａｔａｂａｓｅａｓａＳｅｒｖｉｃｅ，ＤａａＳ）模式下，数据库服务提供者是半可信的（ＨｏｎｅｓｔＢｕｔＣｕｒｉｏｕｓ），

因此，为了保证外包数据的机密性和安全可查询，数据拥有者通常采用特定的加密技术加密外包数据，如采用可搜

索加密技术、同态加密技术等实现外包加密数据上的安全查询．然而，且当前提出的大多数方法都基于关键字精确

匹配查询，即使存在少量针对加密数据上的模糊查询，也在查询效率、存储开销和安全性方面存在一定的局限性，

不适用于ＤａａＳ数据库服务模式．文中首次提出了融合具有高编码效率的 Ｈｕｆｆｍａｎ编码和具有数据存储优势的布

鲁姆过滤器，并结合现有的安全加密方法，实现了 ＤａａＳ模式下保护隐私的模糊关键字查询处理．一方面，基于

Ｈｕｆｆｍａｎ编码的树型索引提供了较高的查找效率；另一方面，基于布鲁姆过滤器的模糊关键字集合实现了较小的

存储开销．安全分析、性能分析以及真实论文集上的实验结果进一步验证了文中查询算法的安全性、存储开销和查

询效率．
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１　引　言

随着网络数据的日益规模化和集成化，数据库

服务（ＤａｔａｂａｓｅａｓａＳｅｒｖｉｃｅ，ＤａａＳ）逐渐成为大数据

时代下数据的主要存储模式［１２］．企业或组织越来越

倾向于将本地专有数据中心的维护和管理工作外包

（Ｏｕｔｓｏｕｒｃｅ）给ＤａａＳ服务提供商，从而降低设备升

级、更新、维护以及专业人员培训等各个方面的运营

成本．新的服务模式引入了新的安全问题，即相比原

有管理模式中的企业数据中心，服务提供商的服务

器对用户具有信任风险，数据拥有者需要充分考虑

存储数据的安全．目前最有效的可信机制建立办法

是对数据进行加密后再外包至服务器，同时为了保

证加密数据的可用性和可搜索性，部分研究人员提

出了相应的算法，使用户在对存储数据具备相应知

识的情形下根据自身需求查询数据库［３５］．

然而，数据的类型和结构日益复杂，且应用规模

庞大，用户对数据的认知总会存在一定的误差，因此

需要ＤａａＳ系统支持密文数据上的模糊查询功能，

容忍用户在查询过程中出现的少量的输入或格式误

差［６］．例如，用户输入关键字“Ｃｈｉｎｅ”查询含有索引

关键字“Ｃｈｉｎａ”的文件．尽管查询条件无法精确匹配

文件的索引关键字，但模糊查询机制仍然允许系统

向用户返回所有相似程度较高的文件，这样用户才

能以较大概率找到所需文件．同时，为了保护数据和

相关索引信息的机密性，避免用户隐私的泄露，所有

的数据查询操作必须基于密文进行．现有密文查询

工作大部分针对精确数据匹配开展研究［７１１］，而对

基于密文的模糊查询机制研究仍然较少，代表性工

作主要有文献［６，１２］．Ｌｉ等人在文献［６］中首次针

对云环境下的加密数据提出了基于编辑距离的模糊

查询算法，以通配符技术为基础实现了模糊关键字

集合的压缩，然而这种以枚举为基础的查询算法仍

无法满足用户对实时查询操作的效率需求．Ｗａｎｇ

等人在文献［１２］中以Ｌｉ等人的工作为基础，提出了

基于预定义符号集合（ｐｒｅｄｅｆｉｎｅｄｓｙｍｂｏｌｓｅｔ）的语

义树改善构建模糊集合的结构，提高查询效率，然而

该算法性能对关键字前缀部分的重复率有较高的依

赖性，若各个索引关键字之间极少存在相同前缀，则

算法在效率方面的性能提升不明显．除此之外，模糊

集合元素和符号集合之间的对应关系会对算法查询

结果的安全性产生威胁．

本文通过分析ＤａａＳ数据文件关键字索引的特

征及其对密文查询效率的影响，针对现有工作在

查询效率、数据存储和数据安全方面的不足，提出了

一种基于 Ｈｕｆｆｍａｎ编码和布鲁姆过滤器的安全模

糊查询算法（ＨｕｆｆｍａｎｃｏｄｅａｎｄＢｌｏｏｍｆｉｌｔｅｒｂａｓｅｄ

ＦｕｚｚｙＫｅｙｗｏｒｄＳｅａｒｃｈ，ＨＢＦＫＳ）．ＨＢＦＫＳ以关键

字的ＴＦ×ＩＤＦ评分（ＴｅｒｍＦｒｅｑｕｅｎｃｙａｎｄＩｎｖｅｒｓｅ

ＤｏｃｕｍｅｎｔＦｒｅｑｕｅｎｃｙ）为基础构建 Ｈｕｆｆｍａｎ树型结

构，重新对数据文件索引进行组织，同时利用布鲁姆

过滤器在数据存储方面的性能优势减少模糊关键字

集合的存储功耗，确保以较高的效率实现ＤａａＳ服

务模式下基于密文的模糊查询，最后基于真实数据

集对ＨＢＦＫＳ的安全性和执行效率进行了较全面

的分析和验证．

本文第２节对本研究领域中其他学者的相关工

作进行比较和总结；第３节对本文用到的相关技术

进行简要介绍；第４节描述本文采用的系统模型；

第５节详细介绍本文提出的 ＨＢＦＫＳ算法；第６节

对提出的算法进行理论分析；第７节针对本文算法

和相关工作设计仿真实验，并对实验结果进行对比

分析；第８节总结全文．

２　相关工作

隐私保护是ＤａａＳ领域的研究热点之一，然而

在确保数据隐私性的同时，也要确保数据的可用性，

因此在ＤａａＳ服务模式下实现密文查询功能具有重

要意义．本小节将从ＤａａＳ模式现有隐私保护技术、

隐私保护精确密文查询、隐私保护模糊密文查询和

私有信息检索４个方面进行分析和总结．

２１　犇犪犪犛隐私保护技术

随着大数据存储技术的不断发展，ＤａａＳ服务模

式下的隐私保护问题日益突出，该问题也得到了研
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究人员的广泛关注．传统的对称和非对称加密算法

如ＤＥＳ
［１３］、ＲＳＡ

［１４］等是ＤａａＳ模式下数据隐私保护

的主要技术手段，根据其加密粒度可划分为表、字

段、元组、属性４种方式
［５］．算法通过密钥管理等方

式［１５１６］控制用户数据访问权限，确保数据的隐私性．

然而，仅根据用户权限不加区分的反馈所有符合权

限范围的数据，将引入大量不必要的解密计算和带

宽功耗．密文数据在确保了用户隐私性的同时，也极

大地影响了系统的可用性．

２２　隐私保护精确密文查询

保护数据安全性最有效的手段是采用强加密算

法，但为了确保系统的可用性，这些密文需要同时具

备可搜索性．针对密文的精确查询技术最早是由Ｓｏｎｇ

等人［３］提出的，称为可搜索加密机制（ＴｈｅＳｅａｒｃｈａｂｌｅ

Ｅｎｃｒｙｐｔｉｏｎ）．可搜索加密机制根据其采用的加密技

术可以分为基于对称加密的搜索算法和基于公钥系

统的搜索算法．

早期的可搜索加密算法主要基于对称加密算法

进行研究，代表工作主要有，２０００年Ｓｏｎｇ等人
［３］率

先以伪随机函数和对称加密机制为基础实现了对密

文数据精确快速的查询，同时严格证明了算法的安全

性．２００３年Ｇｏｈ等人
［４］基于布鲁姆过滤器结合伪随

机函数进一步提出了一种高效且满足语义安全的索

引构造算法ＺＩＤＸ，有效地缩减了文件索引的存储开

销，提高了搜索计算效率．２００５年Ｃｈａｎｇ等人
［１７］引

入随机比特位增强了索引抵御字典攻击的能力．

随着可搜索加密机制的发展，以公钥加密机制

为基础的搜索算法得到了发展．２００４年Ｂｏｎｅｈ等

人［１８］首次提出了基于双线性映射和ＩＢＥ加密机制

（ＩｄｅｎｔｉｔｙＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ）的公钥密文搜索算法

ＰＥＫＳ．在该算法中，公钥加密的数据能被网关认证并

发送至对应的用户，但内容不会被网关获取．Ａｂｄａｌｌａ

等人［１９］对Ｂｏｎｅｈ等人提出的ＰＥＫＳ算法进行了改

进，解决了原有算法中的一致性问题，设计了３种改

良型算法：匿名身份加密算法 ＨＩＢＥ（Ａｎｏｎｙｍｏｕｓ

ＨｉｅｒａｒｃｈｉｃａｌＩＢＥ），临时可搜索加密算法ＰＥＴＫＳ和

基于身份的可搜索加密算法ＩＢＥＫＳ．

然而上述所有搜索算法中，系统均会根据用户

的请求不加区分地返回所有满足查询需求的结果，

这样的处理方式会导致不必要的带宽和传输能量的

浪费，且增大了用户端的后处理负担．相比之下，基于

密文的排名搜索算法（ｒａｎｋｅｄｓｅａｒｃｈ）提供了更加便

捷有效的办法．排名搜索算法只会返回和用户需求

最相关的犽个文件．Ｗａｎｇ等人
［１０］针对云存储文件

首次提出了安全关键字排名搜索算法．算法采用对称

保序加密（ＯｒｄｅｒＰｒｅｓｅｒｖｉｎｇＳｙｍｍｅｔｒｉｃＥｎｃｒｙｐｔｉｏｎ，

ＯＰＳＥ）实现了密文的安全排序，同时基于ＴＦ×ＩＤＦ

构造相应的排序函数．Ｃａｏ等人
［１１］则基于协调匹配

原则（ＣｏｏｒｄｉｎａｔｅＭａｔｃｈｉｎｇ）和内积相似度量化规则

（ＩｎｎｅｒＰｒｏｄｕｃｔＳｉｍｉｌａｒｉｔｙ）实现了针对多关键字的

安全排名查询机制，通过引入冗余关键字提升了算

法的安全性．然而由于Ｃａｏ等人的算法没有将关键

字频率作为计算参数引入相关度评分的计算公式，

因此部分包含高频率关键字的搜索结果可能被系统

忽略，从而导致最终的查询结果出现错误．

上述排名搜索算法以较高的查询效率满足了用

户的需求，然而算法并不能容忍用户在输入查询条

件时出现的少量的字符或格式误差．

２３　隐私保护模糊密文查询

目前针对ＤａａＳ下基于密文的模糊查询研究工

作不多，相对精确的密文查询，模糊密文查询难度更

高，这是由于在加密强度较高的算法中，明文之间１

比特的微小误差在对应密文中可能产生巨大的差

异，用户输入过程中的细节错误会直接导致异常的

查询结果．Ｐａｒｋ等人
［２０］在２００７年针对这一问题提

出了基于汉明距离（Ｈａｍｍｉｎｇｄｉｓｔａｎｃｅ）的模糊查询

算法，采用了伪随机函数和椭圆曲线实现对索引的

安全性保护，获得了很高的安全性，但算法计算复杂

度较高，且以汉明距离为基础的相似度度量体系对

用户提出了较高的专业背景要求，因此系统可用性

难以保证．

２０１０年Ｌｉ等人
［６］引入了编辑距离衡量关键字

之间的相似度，简化了数据相似度的计算，同时采用

通配符“”替代关键字不同位置的字母元素，使特

定位置字符取值的可能性由２６种变为１种，减少了

关键字模糊集合的存储空间．然而，模糊查询的实现

基础仍然是以关键字模糊集合为基础的枚举模式，

查询效率受到了极大影响．

２０１２年 Ｗａｎｇ等人
［１２］采用了Ｌｉ等人的算法，

结合通配符和编辑距离计算索引，并在此基础上进

一步提出采用预定义符号集合对应这些索引关键字

以构建基于密文符号的语义树，文件索引通过索引

树重新组织后使得查询效率得以提高．然而，语义树

的查询效率极大地依赖于索引关键字的重复率，因

此，算法对模糊查询效率的性能提升很有限．此外，

关键字和符号集合一一对应的模式存在安全隐患，

难以有效地抵御字典攻击．

２４　私有信息检索技术

私有信息检索技术（ＰｒｉｖａｔｅＩｎｆｏｒｍａｔｉｏｎＲｅｔｒｉｅｖａｌ，

ＰＩＲ），其应用目的和可搜索加密技术是一致的，即
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在数据库服务器查询数据过程中，不暴露用户的任

何隐私．

Ｃｈｏｒ等人
［２１］于１９９８年首次提出ＰＩＲ的概念，

并提出了一种犽服务器的方案．用户通过向不同服

务器发送根据同一查询条件生成的随机副本，随后

利用不同服务器反馈的结果进行异或计算获取最终

结果．然而其通信复杂度达到了犗（犽狀１
／ｌｏｇ犽），狀为查

询条件长度．Ｋｕｓｈｉｌｅｖｉｔｚ等人
［２２］于同年提出了一种

基于二次剩余定理的ｃＰＩＲ协议，有效地降低了通

信复杂度，并从理论上证明了在数据查询过程中的

计算性隐私可得到有效保障，然而每次数据查询过

程中，服务器均需要对所有数据进行取模计算，其计

算复杂度太高，系统难以承受．Ｗａｎｇ等人
［２３］针对这

一问题进行研究，采用含有目标数据子矩阵对原有

数据矩阵进行了替换，提出了一种改进的ｂｂＰＩＲ技

术，在损失部分隐私性的同时提高了查找效率．为了

解决ＰＩＲ协议计算复杂度过高的问题，Ｐａｐａｄｏｐｏｕｌｏｓ

等人［２４］提出了一种分布式的方案ｐＣｌｏｕｄ，通过节点

协作处理不同的数据分块．然而该算法的实现仍是

基于二次剩余定理的，因此，用户仍需通过所有数据

分块来计算最终的结果．一旦出现单点故障就无法

顺利获取部分数据分块，用户需要重新进行查询，这

将导致大量重复计算，消耗额外的网络资源．

现有的ＰＩＲ技术一方面计算复杂度过高，不能

适用于存储大规模数据的ＤａａＳ服务模型；另一方

面，现有的ＰＩＲ技术侧重用户隐私，但在服务器端

存储的数据并非密文数据，考虑到本文中的数据库

服务器并不是完全可信的，因此，ＰＩＲ技术不满足本

文的安全需求．

３　预备知识

３１　犜犉×犐犇犉规则

ＴＦ×ＩＤＦ规则是一种基于加权的字词统计技

术，用于衡量单个关键字和文件集合中指定文件之

间的关联程度［２５］．关联强度随着该关键字在该

文件中的出现次数增加而增强，但和关键字在整个

文件集合中的出现频率呈反比关系［２６２７］．ＴＦ（Ｔｅｒｍ

Ｆｒｅｑｕｅｎｃｙ），即词频，衡量的是关键字在指定文件中

的出现频率；ＩＤＦ（ＩｎｖｅｒｓｅＤｏｃｕｍｅｎｔＦｒｅｑｕｅｎｃｙ），

即逆向文件频率，衡量的是关键字在整个文件集合

中的出现次数．关键字狑犻和文件犳犼的ＴＦ×ＩＤＦ评

分计算规则为

狊犮（狑犻，犳犼）＝
１

｜犳犼｜
（１＋ｌｎ犳狋狑犻）ｌｎ１＋

犖

犳狀狑（ ）
犻

（１）

其中，｜犳犼｜表示文件长度；犳狋狑犻是关键字狑犻在文件中

出现的频率，即ＴＦ；犳狀狑犻是整个文件集合中包含关键

字狑犻的文件个数；犖 是文件集合中文件的总数量．

３２　布鲁姆过滤器

布鲁姆过滤器是一种存储有效的向量型数据结

构，通常用于判别单个元素和指定集合之间的隶属关

系［２８２９］．标准的布鲁姆过滤器是由多个比特位组成

的特殊向量阵列，各个比特位的初始值设置为０．各

个元素通过该布鲁姆过滤器对应的犿个独立同分布

的哈希函数映射至向量阵列相应的比特位．被映射的

比特位的值设置为１．例如，长度为犅犔的布鲁姆过

滤器犅 对应的哈希函数为犺１，犺２，…，犺犿，若向犅中

添加元素狓，则犺１（狓），犺２（狓），…，犺犿（狓）对应的比特

位的值设为１．当判别元素狔是否隶属布鲁姆过滤器

犅时，需判别犺１（狔），犺２（狔），…，犺犿（狔）对应的犿个比

特位的值是否全部为１．这犿个值中任意一个为０，则

狔一定不在犅中，反之狔以较大的概率存在于犅中．

图１给出了布鲁姆过滤器成员隶属关系判别过

程．（１）布鲁姆过滤器各个比特位的初始值设置为０；

（２）狓１，狓２，狓３分别通过哈希函数犺１，犺２，犺３被映射至

布鲁姆过滤器，作为其对应集合的元素成员；（３）通

过对狔１，狔２，狔３进行相应的哈希映射，判别其是否是

该布鲁姆过滤器对应集合的成员．由于犺１（狔３）对应

的比特位为０，因此狔３不在该布鲁姆过滤器中．狔１和

狔２对应的哈希映射比特位的值均为１，因此二者以

较大概率存在于该布鲁姆过滤器中．但是，根据原有

集合成员狓１，狓２和狓３的实际映射位置判断，狔２实际

上并没有存储在布鲁姆过滤器中，因此狔２是假阳性

数据．

图１　布鲁姆过滤器

３３　犎狌犳犳犿犪狀树

Ｈｕｆｆｍａｎ树是带权路径长度最小的最优二叉

树，权值越大的节点越接近根节点，即深度越浅，反

之则远离根节点［３０３１］．以此为基础构建的可变字长

Ｈｕｆｆｍａｎ编码可基于字符或关键字的出现频率来

实现最短平均长度的最佳编码．Ｈｕｆｆｍａｎ树的构造
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方法是自底向上的：首先通过关键字频率设置叶子节

点的权值，随后重复合并权值最小的叶子节点或中间

节点以构造新树，并以新树的根节点作为新的合并操

作对象，最终形成 Ｈｕｆｆｍａｎ树
［３２］．对 Ｈｕｆｆｍａｎ树的

各个左右路径赋予０１编码生成相应的 Ｈｕｆｆｍａｎ

编码．图２给出了叶子节点的频率权值分别为４，５，

７，８，１１，１７，１９，２９的Ｈｕｆｆｍａｎ树构造过程．

图２　Ｈｕｆｆｍａｎ树

４　模　型

４１　系统模型

ＤａａＳ服务系统模型如图３所示，通常主要包含

３种角色
［５，３３］：数据拥有者（ＤａｔａＯｗｎｅｒ，ＤＯ）、ＤａａＳ

数据库服务提供方（ＤａａＳＰｒｏｖｉｄｅｒ，ＤＳＰ）和用户

（ＤａｔａＵｓｅｒ，ＤＵ）．（１）ＤＯ通常是拥有原始数据的

企业或组织，将本地数据以密文形式委托ＤＳＰ进行

存储，为了在保护数据安全性的同时实现ＤＳＰ数据

库的可查询性，ＤＯ需要结合特定的加密技术针对这

些密文建立相应的隐私保护索引；（２）ＤＳＰ是专业维

护、更新和升级ＤａａＳ服务数据库和硬件服务器的

提供商，负责存储备份和管理ＤＯ数据，并向ＤＵ提

供数据查询服务．由于ＤＳＰ管理人员的个人行为无

法完全掌控，数据的机密性得不到有效保障．因此，

ＤＳＰ存储的数据均是事先由ＤＯ加密的．在提供查

询服务时，为了保护数据和索引隐私，ＤＳＰ正确执

行查询操作的同时不能获知查询条件和查询数据的

真实内容；（３）ＤＵ是指经过系统授权的用户，可以

合法查询ＤＳＰ中存储的 ＤＯ数据．出于安全性考

虑，ＤＵ采用的查询条件也需要经过加密技术处理；

（４）ＴＴＰ（ＴｒｕｓｔｅｄＴｈｉｒｄＰａｒｔｙ）．本文采用的模型引

入了完全可信第三方ＴＴＰ
［５］，负责查询服务中的复

杂计算任务，主要包含对ＤＯ数据进行加密预处理、

索引计算，并对ＤＵ 查询条件进行相应编码转换．

ＴＴＰ降低了查询服务模型中ＤＵ和ＤＯ的计算负

担，但为了保护ＤＵ查询条件和ＤＯ数据的机密性，

ＴＴＰ必须独立于外包服务提供商ＤＳＰ，由第三方权

威机构提供．例如，ＤａａＳ服务模式下的线上医疗信

息系统中，病人需上传病历等敏感信息为医生看诊提

供辅助材料，可通过ＴＴＰ提供的可信服务将这些信

息加密并建立索引，存储到医疗信息中心；医生根据

看诊需求查询病历信息时，通过ＴＴＰ提供的可信服

务将查询信息转换成相应加密编码，并发送至医疗

信息中心；信息中心在不对查询编码和病历信息解

密的情形下，通过计算将相应的文件反馈给被授权

的医生（ＴＴＰ授权）．该系统的ＴＴＰ可以由政府相

应监管部门承担；（５）ＤａａＳ服务模式下的数据库通

常规模庞大，在现有的基于密文查询的相关研究工作

中［６，１１１２］，查询关键字通常是系统利用数据库中存储

文件预先计算的，可降低关键字更新频率，避免文档

样本不足导致的相关参数计算误差．因此，在本文提

出的模糊关键字查询机制中，合法ＤＵ和ＤＯ之间约

定的常用查询关键字狑１，狑２，…，狑犽，是由 ＴＴＰ通

过对数据库服务器ＤＳＰ中存储的文档数据库犉＝

｛犳１，犳２，…，犳狀｝进行计算后得到的．数据库拥有数量

充分的文档样本，对于查询关键字的更新需求较低．

图３　ＤａａＳ服务系统模型

４２　安全模型

本文采用的安全模型设计如下：ＤＯ和ＤＵ 通

过安全信道向可信方ＴＴＰ传输数据（如图３所示）．

ＴＴＰ和ＤＳＰ之间的传输信道可能被窃听，且ＤＳＰ

是 ＨｏｎｅｓｔｂｕｔＣｕｒｉｏｕｓ的．因其Ｃｕｒｉｏｕｓ特性，ＤＳＰ

作为系统内部成员可能发起两种形式的攻击：一种

是查看数据拥有者 ＤＯ委托的数据，从而泄露与

ＤＯ相关的隐私信息，本文主要采用现有对称加密

技术加强对数据的保护；另一种是对用户ＤＵ的查

询条件进行分析，获取ＤＵ查询行为等隐私信息，本

文主要通过 Ｈｕｆｆｍａｎ编码和布鲁姆过滤器技术隐

藏查询条件和数据之间的关联信息．在本文的安全

模型中，ＤＯ，ＤＵ和ＴＴＰ均是可信的．

４３　符　号

本文安全模糊查询机制中所采用的符号如表１

所示．
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表１　符号说明

符号 说明

犉 数据文件集合

犳狓 犳狓∈犉

犮犳狓 犳狓对应的密文

狑狓 索引和查询条件中的关键字

犮狑
狓 狑狓对应的密文

犛犮 关键字的ＴＦ×ＩＤＦ评分

犛狑
狓＿犱

编辑距离为犱的狑狓模糊集合

犅狑
狓＿犱

犛狑
狓＿犱
对应的布鲁姆过滤器

犺犪犳狑
狓 狑狓的 Ｈｕｆｆｍａｎ编码

５　保护隐私的模糊查询

针对现有算法在查询效率和存储功耗方面的不

足，本节基于Ｈｕｆｆｍａｎ编码和布鲁姆过滤器提出了

一种安全模糊查询算法，目的是在保护数据私密性

的同时以较低的功耗实现较高效率的查询处理．算

法主要分为预处理、Ｈｕｆｆｍａｎ编码索引建立和保护

隐私的查询转换３个部分，算法的具体细节如下．

５１　预处理

系统对数据文件的预处理主要包含３个部分，

即对文件集合关键字的ＴＦ×ＩＤＦ评分计算，相关加

密算法和密钥的约定以及对ＤＯ数据文件的加密存

储，具体细节如下：

（１）由可信第三方犃对准备存储至数据库服务

器中的文件犉＝｛犳１，犳２，…，犳狀｝，通过执行算法１进

行关键字关联度计算，获取ＴＦ×ＩＤＦ评分最高的犽

个关键字狑１，狑２，…，狑犽，并以此为基础建立各个存

储文件的索引树犐．根据式（１），关键字狑犻在文件集

合犉 下的ＴＦ×ＩＤＦ评分计算公式如下：

狊犮（狑犻，犉）＝∑
犳犼∈犉

１

犳犼
（１＋ｌｎ犳狋犻犼）ｌｎ１＋

犖

犳狀狑（ ）
犻

（２）

其中，｜犳犼｜是文件犳犼的长度，犳狋犻犼是关键字狑犻在文件

犳犼中的出现频率，犳狀狑犻是文件集合中包含关键字狑犻

的文件数量，犖 是文件集合中的文件总数．

算法１．　文件集合ＴＦ×ＩＤＦ评分算法．

输入：文件集合犉＝｛犳１，犳２，…，犳狀｝

输出：评分狊犮最高的犽个关键字狑１，狑２，…，狑犽

１．对各个文件犳犼进行扫描，结合现有分词算法
［３４］划分文

件集合犉包含的所有关键字犠＝｛狑１，狑２，…，狑ｍａｘ｝；

２．统计关键字在文件集合中的词频犳狋１，犳狋２，…，犳狋ｍａｘ

以及包含同一关键字的文件数量犳狀１，犳狀２，…，犳狀ｍａｘ；

３．根据式（２）以及上述计算结果计算各个关键字的相

应ＴＦ×ＩＤＦ评分狊犮１，狊犮２，…，狊犮ｍａｘ；

４．ＦＯＲ１犻ｍａｘ

　ＦＯＲ犻犼ｍａｘ

　ＩＦ狊犮犻＞狊犮犼

　狋犲犿狆狏犪犾狌犲＝狊犮犻；

狊犮犻＝狊犮犼；

狊犮犼＝狋犲犿狆狏犪犾狌犲；

ＥＮＤＩＦ

ＥＮＤＦＯＲ

ＥＮＤＦＯＲ

５．返回狊犮１，狊犮２，…，狊犮犽对应的关键字狑１，狑２，…，狑犽．

（２）犃和授权用户共享加密函数犈狀和密钥犽犃＿狌，

用以实现安全通信；

（３）文件犳１，犳２，…，犳狀被加密后得到犮犳１，犮犳２，…，

犮犳狀．密文结果和相应索引树犐被传输至ＤＳＰ服务

器进行存储，索引树生成过程详见５．２节．

５２　犎狌犳犳犿犪狀编码索引树建立

索引生成的基本思想：首先，根据文件索引关键

字的ＴＦ×ＩＤＦ评分构建 Ｈｕｆｆｍａｎ索引树并生成相

应编码，评分越高的关键字在索引树的深度越小，随

后，将各个关键字的模糊集合存储到相应的布鲁姆

过滤器，节省存储空间：

图４　索引树叶子节点的构建

（１）叶子节点的生成．为了支持模糊查询机制，

本文采用Ｌｅｖｅｎｓｈｔｅｉｎ
［３５］提出的基于编辑距离的相

似度量化方法来衡量关键字之间的相似程度．为了

降低存储开销，本文基于Ｌｉ等人
［６］提出的关键字模

糊元素集合计算方案，结合具有存储优势的布鲁姆

过滤器构造叶子节点．具体如下：可信第三方犃 首

先针对关键字狑犻计算其不同编辑距离下相应的关键

字模糊元素集合犛狑犻＿１，犛狑犻＿２，犛狑犻＿３．如图４所示，狑犻＝
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“ａｃｔ”，则其编辑距离犱＝１时，相应的模糊元素集合

犛狑犻＿１＝｛“ｃｔ”，“ａｔ”，“ａｃ”｝．随后根据不同的编辑

距离，将相应的模糊元素集合中的各个关键字，先加

密再分别映射至不同的布鲁姆过滤器犅狑犻＿１，犅狑犻＿２，

犅狑犻＿３，以构造对应各个关键字的叶子节点．加密函数

为犈狀，密钥为犽犃＿狌．

（２）基于叶子节点及其父节点的子树生成．在

本文算法中，叶子节点根据编辑距离划分共有３类，

对应的编辑距离分别为１，２，３．其父节点为相应关键

字的ＴＦ×ＩＤＦ评分．例如叶子节点犅狑犻＿１，犅狑犻＿２，犅狑犻＿３
对应父节点的存储信息为狊犮狑犻．叶子节点和其父节

点构成相应 Ｈｕｆｆｍａｎ子树狋狑
１
，狋狑

２
，…，狋狑犽对应的各

个关键字．图５给出了Ｈｕｆｆｍａｎ子树的基本结构．

图５　Ｈｕｆｆｍａｎ子树构建

（３）Ｈｕｆｆｍａｎ树的生成和节点编码计算．上述

子树狋狑
１
，狋狑

２
，…，狋狑犽经过进一步计算合并处理构建

Ｈｕｆｆｍａｎ树．具体如下：可信方犃 首先在上述子树

组成的森林犜 中选择根节点ＴＦ×ＩＤＦ评分信息最

小的两棵子树狋犻和狋犼并进行合并，组成一棵新树

狋犻＿犼．新树根节点的ＴＦ×ＩＤＦ评分信息值为子树狋犻和

狋犼根节点评分信息之和，且这两棵子树分别作为新

树狋犻＿犼的左右子树．随后犃将新树狋犻＿犼加入森林犜，同

时删除子树狋犻和狋犼．重复上述过程直到森林犜只包含

一棵树为止，此时，Ｈｕｆｆｍａｎ树建立．例如图６（ａ）～

（ｄ）所示，共存在４棵子树狋狑
１
，狋狑

２
，狋狑

３
，狋狑

４
，对应根

节点关键字的 ＴＦ×ＩＤＦ评分分别为狊犮狑
１
＝０．５，

狊犮狑
２
＝１．４，狊犮狑

３
＝０．４，狊犮狑

４
＝０．３，经上述计算过程

建立的Ｈｕｆｆｍａｎ树如图６所示．

节点 Ｈｕｆｆｍａｎ编码的计算方式如下：可信方犃

从ＴＦ×ＩＤＦ评分信息最低的两个节点开始，左节点

设置为０，右节点设置为１，对各个节点进行相应编

码犺犪犳犻．由上述树型结构和Ｈｕｆｆｍａｎ编码构成相应

的索引树犐，经可信方犃 发送至数据库服务器进行

存储．索引树犐的各个节点不包含ＴＦ×ＩＤＦ评分信

息，叶子节点为布鲁姆过滤器编码，其余部分则为

Ｈｕｆｆｍａｎ编码，同时各个关键字狑犻的 Ｈｕｆｆｍａｎ编

码即为各个叶子节点父节点的编码．以上图中数据

为例，相应编码如图７所示．

图６　基于关键字ＴＦ×ＩＤＦ评分的 Ｈｕｆｆｍａｎ树建立

图７　基于 Ｈｕｆｆｍａｎ编码的索引树
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５３　保护隐私的查询转换

用户ＤＵ的查询条件将被ＴＴＳ转换成相应密

文和编码，再由ＤＳＰ执行查询：

（１）用户查询条件转换．用户首先将查询条件

犙＝ （犮狑
狇
｜犱狇）传输至可信方犃 进行转换（犱狇３，

犮狑
狇
＝犈狀（狑狇，犽犃＿狌））．犃 对查询条件解密后，首先计

算和狑狇编辑距离小于或等于犱狇的相似关键字狑犻，

狑犻＋１，…．随后将关键字狑犻，狑犻＋１，…转换成为对应

的密文和 Ｈｕｆｆｍａｎ编码，形成新的查询条件犙′＝

（犮狑犻｜犺犪犳狑犻，犮狑犻＋１｜犺犪犳狑犻＋１，…），再发送至数据库存储

服务器进行查询．

（２）执行查询．如算法２所示，数据库服务器对

比Ｈｕｆｆｍａｎ编码犺犪犳狑犻，犺犪犳狑犻＋１，…和索引树犐，查

找相应的节点 犖狑犻
，犖狑犻＋１

，…．随后使用查询结果

犖狑犻
，犖狑犻＋１

，…各个子节点的布鲁姆过滤器对密文

犮狑犻，犮狑犻＋１进行映射，判断犅狑犻＿１，犅狑犻＿２，…，是否包含该

元素．

算法２．　索引树查询算法Ｓｅａｒｃｈ（犺犪犳狑犻，狉狅狅狋）．

输入：Ｈｕｆｆｍａｎ编码犺犪犳狑
犻
，其长度为犮狅犾犲狀，索引树犐

根节点狉狅狅狋和节点集合犖＝｛犖１，犖２，…｝

输出：查询结果犖狑
犻

１．设置犖狋初始值为索引树犐的起始查询节点，即犖狋＝

狉狅狅狋；

２．使用计数器犮狅狌狀狋记录 Ｈｕｆｆｍａｎ编码犺犪犳狑
犻
各个比

特位的相应下标，其初始值为犮狅狌狀狋＝０；

３．ＩＦ犮狅狌狀狋犮狅犾犲狀

ＩＦ犺犪犳狑
犻
［犮狅狌狀狋］＝＝１牔牔犖狋．犾犲犳狋犮犺犻犾犱！＝ＮＵＬＬ

犖狋＝犖狋．犾犲犳狋犮犺犻犾犱；

犮狅狌狀狋＋＋；

Ｓｅａｒｃｈ（犺犪犳狑
犻
，犖狋）；

ＥＬＳＥＩＦ犺犪犳狑
犻
［犮狅狌狀狋］＝＝０牔牔犖狋．狉犻犵犺狋犮犺犻犾犱！＝

ＮＵＬＬ

犖狋＝犖狋．狉犻犵犺狋犮犺犻犾犱；

犮狅狌狀狋＋＋；

Ｓｅａｒｃｈ（犺犪犳狑
犻
，犖狋）；

ＥＮＤＩＦ

ＥＮＤＩＦ

４．ＩＦ犮狅狌狀狋＝＝犮狅犾犲狀

ＩＦ犖狋．犾犲犳狋犮犺犻犾犱＝＝ＮＵＬＬ‖犖狋．狉犻犵犺狋犮犺犻犾犱＝＝

ＮＵＬＬ

犖狑
犻
＝犖狋；

ＥＮＤＩＦ

ＥＮＤＩＦ

５．ＲＥＴＵＲＮ犖狑
犻
．

根据布鲁姆过滤器成员隶属关系判断规则，当

犺１（犮狑犻），犺２（犮狑犻），…，犺犿（犮狑犻）均为１时，犮狑犻以概率

１－狆存在于犅狑犻＿犼
中，数据库服务器将向用户返回

犅狑犻＿犼指向的加密数据文件犮犳．用户通过解密犮犳得

到相应文件犳．其中，犺１，犺２，…，犺犿是布鲁姆过滤器

犅狑犻＿犼
对应的独立同分布哈希映射函数．参照布鲁姆

过滤器的假阳性计算公式［３６］，概率狆值为

狆＝ １－ １－
１（ ）犅犔（ ）

犿狀 犿

≈（１－ｅ
－犿狀／犅犔）犿 （３）

其中，犅犔为布鲁姆过滤器的比特数，犿 为布鲁姆过

滤器对应的哈希函数个数，狀则为布鲁姆过滤器中

插入的元素个数．查询执行过程如图８所示．

图８　查询处理

６　分　析

本节对 ＨＢＦＫＳ算法的计算复杂度、安全性和

查询性能分别进行了分析，并与主要文献［６，１２］中

提出的算法进行了对比．

６１　算法复杂度分析

假定ＤＳＰ服务器存储了狀个文件，ＤＯ和 ＤＵ

约定的关键字个数为犽个且关键字频率各不相同，关

键字前缀重复率为零，单个布鲁姆过滤器包含犿个

相互独立的哈希函数，查询的最大编辑距离为犱．为

了方便表述，不妨令所有关键字长度为犾，从犾个元素

中任选犱个元素的组合种类数量为犆
犱

犾
，则 ＨＢＦＫＳ

和文献［６，１２］中查询算法各个步骤的计算功耗分析

如下（本文将文献［６］的算法称为 ＷＦＫＳ（Ｗｉｌｄｃａｒｄ

ｂａｓｅｄＦｕｚｚｙＫｅｙｗｏｒｄＳｅａｒｃｈ），将文献［１２］的算法

称为ＴＴＳＳ（ＴｒｉｅｔｒｅｅｂａｓｅｄＳｉｍｉｌａｒｉｔｙＳｅａｒｃｈ））：

（１）ＨＢＦＫＳ计算功耗分析．ＨＢＦＫＳ中索引

的生成计算主要包括各个关键字的模糊集合计算、

计算结果的布鲁姆过滤器映射操作和以关键字

ＴＦ×ＩＤＦ评分为基础的 Ｈｕｆｆｍａｎ编码生成，其计

算开销为（犆
１

犾＋犆
２

犾＋…＋犆
犱

犾
）犽犿＋ｌｏｇ２犽；ＨＢＦＫＳ

中查询条件的生成主要包括查询关键字模糊集合的

生成和对应 Ｈｕｆｆｍａｎ编码的计算，其计算开销为

（犆
１

犾＋犆
２

犾＋…＋犆
犱

犾
）×ｌｏｇ２犽；ＨＢＦＫＳ中模糊查询

操作主要是使用上述步骤中生成的查询关键字
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Ｈｕｆｆｍａｎ编码集合对Ｈｕｆｆｍａｎ索引树进行遍历，并

在叶子节点处进行布鲁姆过滤器映射操作，其计算

开销为（犆
１

犾＋犆
２

犾＋…＋犆
犱

犾
）×（ｌｏｇ２犽＋犿）．

（２）ＷＦＫＳ算法计算功耗分析．ＷＦＫＳ中索引

的生成计算主要是构建各个关键字的相应模糊集

合，因此其计算开销为（犆
１

犾＋犆
２

犾＋…＋犆
犱

犾
）犽；ＷＦＫＳ

的查询条件生成计算也较为简单，是对查询关键字

进行相应的模糊集合计算，其计算开销为（犆
１

犾＋

犆
２

犾＋…＋犆
犱

犾
）；ＷＦＫＳ中的模糊查询操作是使用查

询关键字的模糊集合对各个文件的索引关键字模糊

集合进行遍历，其计算开销为（犆
１

犾＋犆
２

犾＋…＋犆
犱

犾
）２狀．

（３）ＴＴＳＳ算法计算功耗分析．ＴＴＳＳ中索引的

生成计算主要包括各个关键字的模糊集合计算以

及计算结果中模糊集合各个元素经预定义符号集

合元素替换后构建的符号语义树，在关键字之间

不存在相同前缀的最坏情形下，其计算开销为

（犆
１

犾＋犆
２

犾＋…＋犆
犱

犾
）犽＋（犆

１

犾＋犆
２

犾＋…＋犆
犱

犾
）犽犾；

ＴＴＳＳ中查询条件的计算主要包括查询关键字模糊

集合的计算和语义树符号编码的生成，其计算开销

为（犆
１

犾＋犆
２

犾＋…＋犆
犱

犾
）＋（犆

１

犾＋犆
２

犾＋…＋犆
犱

犾
）犾；

ＴＴＳＳ中模糊查询操作是使用上述步骤中生成的查

询关键字符号集合对符号语义树进行遍历再获取最

终结果，其计算开销为（犆
１

犾＋犆
２

犾＋…＋犆
犱

犾
）犽犾．

ＨＢＦＫＳ、ＷＦＫＳ和ＴＴＳＳ的计算复杂度如表２

所示．

表２　算法计算复杂度比较

索引 查询条件 模糊查询

ＨＢＦＫＳ 犗（犾犱犽犿＋ｌｏｇ２犽） 犗（犾犱ｌｏｇ２犽） 犗（犾犱（ｌｏｇ２犽＋犿））

ＷＦＫＳ
［６］ 犗（犾犱犽） 犗（犾犱） 犗（犾２犱２狀）

ＴＴＳＳ
［１２］ 犗（犾犱犽（犾＋１）） 犗（犾犱（犾＋１）） 犗（犾２犱犽）

从上述分析结果和表２可以看出，在索引生成

和查询条件生成方面，ＨＢＦＫＳ并不是计算功耗最

低的算法，为了加强数据的安全性和节省存储开销，

查询条件和索引关键字需要经过一定程度的预处理

再存入布鲁姆过滤器，ＷＦＫＳ和ＴＴＳＳ主要采用枚

举集合，因此存储开销更大．在执行密文模糊查询

时，ＨＢＦＫＳ性能优势得到了体现，Ｈｕｆｆｍａｎ树的

叶子节点深度会根据关键字ＴＦ×ＩＤＦ评分的不同

进行相应的变化，评分高的关键字叶子深度较浅，反

之则较深．

６２　算法安全性分析

（１）索引安全．ＷＦＫＳ、ＴＴＳＳ和ＨＢＦＫＳ这３种

算法在索引构建过程中均采用了基于通配符的模糊

集合构造算法以节省存储开销，然而３种算法在索

引的安全性保护方面采用了不同的方法．ＷＦＫＳ算

法中，索引关键字狑犻通过常规的对称加密算法进行

加密保护，数据拥有者持有的对称密钥狊犽犻对服务器

保密，然而以常规的对称加密算法生成的安全索引

难以抵御基于关键字频率信息的字典攻击；ＴＴＳＳ

算法在安全性方面没有进行加强，索引关键字的保

护机制同样采用了基于共享密钥的对称加密算法．

该算法致力于减少索引关键字重复率较高情形下的

存储开销，引入了特殊符号集合Δ＝｛α１，α２，…｝用

于替换索引关键字，以构建基于符号的前缀语义树

（ＴｈｅＳｙｍｂｏｌｂａｓｅｄＴｒｉｅＴｒｅｅ）．基于特殊符号集合

元素替换生成的安全索引并未对关键字频率做相应

处理，因此对于字典攻击同样缺乏有效抵御能力；

ＨＢＦＫＳ算法中，文件索引中的关键字如狑犻的频率

信息狊犮狑犻会通过基于ＴＦ×ＩＤＦ评分的 Ｈｕｆｆｍａｎ编

码犺犪犳狑犻进行转换和隐藏，随后各个索引关键字的

模糊集合犛狑犻＿１，犛狑犻＿２，…，犛狑犻＿犱（１犻犽）对应的密文

被进一步映射至相应的布鲁姆过滤器犅狑犻＿１，犅狑犻＿２，…，

犅狑犻＿犱，以确保索引信息的安全性．各个布鲁姆过滤器

的映射函数是一系列独立同分布哈希函数犺１，犺２，…，

犺犿，具有理论上的不可逆性，攻击者无法通过哈希

值对原始信息进行逆推．

然而在获知部分明文的情形下，攻击者可通过

截取查询结果索引的方式累计足够的索引编码样

本，随后结合已知明文信息对密文数据进行破解．通

过明文信息破解密文的攻击方式主要分为两类，一

类是以密文信息长度的可区分性为基础，另一类则

是利用密文信息的频率可区分性．后者又称为字典

攻击．本文采用的 Ｈｕｆｆｍａｎ编码具有长度可区分

性，但结合布鲁姆过滤器犅狑犻＿１，犅狑犻＿２，…，犅狑犻＿犱建立相

应索引树后，所有文件索引具有了相同的字节长度，

避免了因长度信息导致的安全问题，即能有效抵御

第一类攻击；对于第二类攻击，本文的 Ｈｕｆｆｍａｎ编

码树并不是基于关键字内容进行构建的，其计算基

础是ＴＦ×ＩＤＦ评分信息，对关键字频率信息进行了

保护，并通过布鲁姆过滤器各个独立同分布的哈希

函数进行映射编码存储．布鲁姆过滤器引入的随机

性和假阳性对关键字频率信息进行了扰动，使其可

区分度进一步降低．为了方便表达，不妨令各个哈希

函数的冲突率均为犘犺，布鲁姆过滤器的假阳性为

犳狆，假定攻击者能在犗（１）时间内对任意哈希函数

进行破解，则特定的索引关键字狑犻被攻击者获知的

概率为（１－犳狆）×犘
犿
犺（１／２

犅犔）×（１／２犎犔），其中 犎犔
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为关键字的Ｈｕｆｆｍａｎ编码长度．

（２）查询条件安全．ＷＦＫＳ算法中，用户的查询

条件集合元素犜狑′犻生成过程和索引关键字模糊集

合的构建方式是一致的，即采用同样的对称加密

函数以及共享的对称密钥狊犽犻对查询关键字狑′犻的模

糊集合元素进行相应处理，因此查询条件面临着索

引构建过程中同样的安全问题，即字典攻击；ＴＴＳＳ

算法中的查询条件犜狑′犻的生成也同样采用了索引生

成中应用的符号替换算法，生成的查询条件可用于

对前缀语义索引树进行高效遍历，但相比 ＷＦＫＳ，

该算法在安全性方面并未进行提升，因此也同样难

以有效地抵御字典攻击；在 ＨＢＦＫＳ算法中，为了

节省计算开销，查询条件的生成和索引关键字模

糊集合的计算存在一定的差异．查询条件包含的

关键字狑狇对应的模糊关键字集合会生成相应的

Ｈｕｆｆｍａｎ编码犺犪犳狑犻，犺犪犳狑犻＋１，…，并被加密成相应

的密文犮狑犻，犮狑犻＋１，…，以确保其内容和频率信息的安

全性．和上述算法加密方式不同在于：为了避免已知

明文情形下的攻击，ＨＢＦＫＳ采用不可逆的加密算

法，关键字狑狇的模糊集合成员被加密成为固定字节

长度的密文．假定攻击者能在犗（１）时间内对加密算

法进行破解，则关键字狑狇某特定模糊集合成员真实

值被攻击者获知的概率为（１／２犎犔）×（１／２犆犔），其中

犆犔为密文长度（本文采用 ＭＤ５加密函数，其密文长

度为６４位，可扩展替换为密钥更长的强加密算法）．

（３）查询计算安全．ＷＦＫＳ算法中，服务器通过

对比查询条件集合｛犜狑′犻｝和索引关键字模糊集合

｛犛狑犻＿犱｝中的相同元素，以查找用户所需的文件数据．

然而只有在攻击者未获取相应频率信息的情形下，

算法才能保障查询计算的安全性，此外这种枚举方

式构建的索引集合的查找效率较低；ＴＴＳＳ算法对

索引的构建方式有所改进，因此服务器在查找计算

过程中可通过基于特殊符号的查询条件｛犜狑′犻｝对树

型结构的前缀语义索引犌狑进行遍历查找．然而由于

安全机制方面仍然沿袭了 ＷＦＫＳ中对称加密的方

法，因此，查询计算的核心仍是密文匹配，对于字典

攻击缺乏有效的抵御能力；在查询处理过程中，攻击

者可以不断截获查询结果和查询条件的编码以构建

样本，并根据密文样本长度和出现频率，结合已知的

明文推测密文内容．ＨＢＦＫＳ算法中，ＤＳＰ服务器

系统的查询计算包含两个方面，一方面是基于查询

条件对Ｈｕｆｆｍａｎ编码树进行高效遍历，另一方面是

遍历至叶子节点处时，ＤＳＰ通过将查询条件映射至

布鲁姆过滤器犅狑犻＿１，犅狑犻＿２，…，犅狑犻＿犱，以判别查询关键

字狑狇和各个模糊集合犛狑犻＿１，犛狑犻＿２，…，犛狑犻＿犱之间的隶

属关系，最终返回查询结果文件犮犳１，犮犳２，…，犮犳狀．布

鲁姆过滤器的采用使得文件索引长度固定，不再具

有长度可区分性，而查询过程中传输的最终结果

犮犳１，犮犳２，…，犮犳狀包含了一定数量的假阳性数据，对

频率信息进行了扰动．假定攻击者能在犗（１）时间内

对布鲁姆过滤器的各个哈希函数以及 ＭＤ５加密算

法进行破解，则查询条件和索引的明文被攻击者推

算出来的概率为（１－犳狆）×犘
犿

犺
（１／２犅犔）×（１／２犎犔）×

（１／２犆犔）．

６３　算法假阳性分析

ＨＢＦＫＳ采用了布鲁姆过滤器作为 Ｈｕｆｆｍａｎ

索引树的叶子节点，用以节省模糊关键字集合的存

储开销，因此，查询结果中难免引入部分假阳性数

据．对于布鲁姆过滤器处理的关键字，需确定其具体

长度犾和布鲁姆过滤器涉及的编辑距离犱，以确定

布鲁姆过滤器中存储的元素个数狀＝犆
１

犾＋犆
２

犾＋…＋

犆
犱

犾．狀个元素的区分至少需要ｌｏｇ２狀个比特位，即最

低的布鲁姆过滤器长度．然而在实际情况中，为了

确保较低的假阳性，布鲁姆过滤器的长度犅犔远远

大于该值．假定布鲁姆过滤器对应的独立哈希函数

个数为犿，根据假阳性计算式（２），假阳性犳狆≈

（１－ｅ
－犿狀／犅犔）犿 ≈０．６１８５

犅犔／狀．系统通过控制相应参

数实现查询结果中较低的假阳性．

６４　关键参数分析

本小节主要分析布鲁姆过滤器中独立同分布函

数数量犿对ＨＢＦＫＳ算法索引生成、存储开销和查

询效率３个方面的影响．

在索引计算方面，由于关键字模糊集合犛狑犻＿１，

犛狑犻＿２，…，犛狑犻＿犱中的各个元素均需通过布鲁姆过滤器

中犿 个独立同分布函数的映射处理，因此，ＨＢＦＫＳ

算法中系统在预处理阶段对索引进行计算时，索引

的计算时间和函数数量呈线性关系（参见６．１节）；

系统的存储开销不会受到独立同分布函数数量的影

响，这是由于布鲁姆过滤器的长度犅犔是固定值，不

会受到存储元素数量的影响，我们在第７节实验部

分对该结论进行了进一步验证；在查询方面，由于

ＨＢＦＫＳ中模糊查询操作需要首先对 Ｈｕｆｆｍａｎ索

引树进行遍历，随后在叶子节点处进行布鲁姆过滤

器映射操作，因此，独立同分布函数数量在系统对叶

子节点进行映射操作时产生影响，叶子节点处的搜

索时间和函数数量呈线性关系，但由于 ＨＢＦＫＳ采

用了Ｈｕｆｆｍａｎ索引树，结合树型结构在搜索效率方

面的优势，从而能够降低多次映射带来的影响．
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事实上，为了使保证的假阳性达到最小，独立同

分布哈希映射函数的个数犿 需根据以下计算公式

进行计算［３７］，即犿＝（犅犔／狀）×ｌｎ２，其中犅犔为布鲁

姆过滤器长度，狀为插入布鲁姆过滤器的元素个数．

７　实　验

为了验证 ＨＢＦＫＳ查询算法的查询效率，本

文将采用ＩＥＥＥ标准数据库提供的２００５～２０１５年

ＩＮＦＯＣＯＭ，ＭＯＢＩＣＯＭ等８个会议论文集作为测

试数据（包含５００００个ＰＤＦ格式文件和５０个高频

关键字，关键字最大长度为１６个字符，最小长度为

３个字符，平均长度７．２２字符，编辑距离最大为３），

以内存２Ｇ，ＣＰＵ主频２．１０ＧＨｚ的ＰＣ机作为测试

平台，对 ＨＢＦＫＳ算法在索引生成、查询条件生成

和查询操作的计算时间和存储开销进行仿真和分

析，并和 ＷＦＫＳ、ＴＴＳＳ算法进行比较，具体测试结

果如下．

７１　索　引

图９　索引生成时间

（１）生成时间．图９给出了 ＨＢＦＫＳ，ＷＦＫＳ和

ＴＴＳＳ这３种算法在ＤＳＰ存储文件数量变化情形

下的索引生成时间．从仿真结果可以观察到，ＷＦＫＳ

索引生成时间略高于ＴＴＳＳ；ＨＢＦＫＳ的索引生成

时间最长，约为ＴＴＳＳ生成时间的两倍．这是由于在

生成索引关键字的模糊集合后，ＴＴＳＳ不再改变索

引结构，而 ＷＦＫＳ和 ＨＢＦＫＳ均需要额外的计算

时间对模糊关键字集合进行重新组织：ＷＦＫＳ将模

糊关键字集合向预定义字符集合进行映射后重新构

建基于共同前缀的语义树，而 ＨＢＦＫＳ在构建基于

关键字ＴＦ×ＩＤＦ评分的 Ｈｕｆｆｍａｎ树的同时，需要

在 Ｈｕｆｆｍａｎ树叶子节点处对关键字集合进行布鲁

姆过滤器映射处理，存储不同编辑距离下的关键字，

额外增加了哈希计算时间．

尽管ＨＢＦＫＳ索引的生成计算时间更长，但索

引和相关关键字的计算可通过线下预处理生成，并

不会对查询系统性能产生影响；另外，相比ＴＴＳＳ而

言，ＨＢＦＫＳ和 ＷＦＫＳ索引的存储开销更小，安全

性更高．

（２）存储空间．图１０是ＨＢＦＫＳ，ＷＦＫＳ和ＴＴＳＳ

这３种算法在 ＤＳＰ存储文件数量从２５００变化至

５００００情形下的索引存储空间．从实验仿真结果可

以观察到，相比 ＴＴＳＳ的索引存储开销，ＷＦＫＳ有

了一定程度的提升；ＨＢＦＫＳ则在索引存储开销方

面占有较大优势，比 ＴＴＳＳ低９６．４６％，比 ＷＦＫＳ

低９４．６６％．这是由于一方面 Ｈｕｆｆｍａｎ编码（又称

为最优编码）的采用降低了树型结构的高度和关键

字长度，另一方面布鲁姆过滤器的使用实现了采用固

定字长比特位表示不同编辑距离下的模糊集合，在

很大程度上降低了模糊集合引入的大量存储开销．

图１０　索引存储空间

７２　查询条件

（１）生成时间．图１１给出了 ＨＢＦＫＳ、ＷＦＫＳ

和ＴＴＳＳ这３种算法在ＤＵ查询请求数量从２变化

至４０情形下的查询条件生成时间（查询条件包含关

键字长度最长为１６字符，最短为３字符）．实验仿真

结果表明，ＨＢＦＫＳ的查询条件生成时间最长，是

ＴＴＳＳ的两倍左右；ＷＦＫＳ的查询条件生成时间略

高于ＴＴＳＳ．事实上，在大部分基于对称加密的查询

算法中，查询条件的计算处理过程和索引的计算处

理过程通常是类似的．上述３种算法均是基于对称

加密算法实现安全查询的，因此查询条件的生成时

间也会受到索引生成计算中相同计算因素的影响．

在 ＷＦＫＳ中，影响查询条件生成时间的主要因素仍

然是前缀语义树的生成，而在 ＨＢＦＫＳ中，查询条

件计算时间则主要受到 Ｈｕｆｆｍａｎ树构建和布鲁姆
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过滤器映射的影响，布鲁姆过滤器哈希映射带来的

计算开销影响相对Ｈｕｆｆｍａｎ树更大．

图１１　查询条件生成时间

（２）存储空间．图１２是ＨＢＦＫＳ、ＷＦＫＳ和ＴＴＳＳ

这３种算法在不同数量ＤＵ查询请求情形下的查询

条件存储空间大小．在这３种基于对称加密的查询

算法中，查询条件的存储方式和索引存储方式是类

似的．即ＴＴＳＳ不对查询关键字的模糊集合做进一

步处理；ＷＦＫＳ通过预定义符号集合构建语义树，

前缀相同的模糊集合元素可共用部分存储空间，在

一定程度上降低了存储开销；ＨＢＦＫＳ则从降低树

型结构高度和简化模糊集合表达方式两个方面节省

存储开销，采用 Ｈｕｆｆｍａｎ编码和布鲁姆过滤器实现

这一目的．从仿真结果中可以看到，查询请求数量越

少，３种算法的存储开销差异就越小，树型结构和布

鲁姆过滤器带来的存储优势越不明显．

图１２　查询条件存储空间

７３　模糊查询

图１３（ａ）～（ｃ）分别给出了 ＨＢＦＫＳ、ＷＦＫＳ和

ＴＴＳＳ这３种算法在ＤＳＰ存储文件数量和ＤＵ查询

图１３　模糊查询时间

５２４２期 李晋国等：面向ＤａａＳ保护隐私的模糊关键字查询



请求数量变化的情形下所需的查询时间．采用了树

型结构的ＨＢＦＫＳ和 ＷＦＫＳ具有较高的查询效率，

分别比ＴＴＳＳ低９９．９６％和９８．８２％，其中ＨＢＦＫＳ

的查询效率更高，比 ＷＦＫＳ低９６．７４％．这是由于相

对ＴＴＳＳ中基于模糊集合枚举方式的查询算法，树

型结构具有显著的查询效率优势，在ＤＵ和ＤＳＰ预

约定关键字数量固定的情形下，树型结构可将查询

效率的线性增长变为对数级增长．相比 ＷＦＫＳ基于

共同前缀的符号语义树方法，ＨＢＦＫＳ的 Ｈｕｆｆｍａｎ

树的高度更低，查询速度更快，且在数据频率保护方

面的安全性更高．仿真结果中，ＴＴＳＳ的查询效率对

文件数量的影响较为敏感，而在 ＷＦＫＳ和 ＨＢＦＫＳ

中，查询效率受文件数量的影响较小．这是由于上述

两种算法中的树型结构相对固定，高度只和事先约

定的关键字数量相关，文件索引均分类放置在叶子

节点，相比查询操作，索引和查询条件的生成受文件

数量的影响较大．

８　结　论

ＤａａＳ模式是大数据时代主要的数据存储模式，

密文查询是其提供的重要服务之一．精确密文数据

查询难以容忍用户查询过程中的输入或格式误差，

模糊密文查询作为功能补充实现了对非精确查询条

件的兼容．针对现有模糊查询算法在安全性、查询效

率和存储功耗方面的不足，本文提出了一种基于

Ｈｕｆｆｍａｎ编码和布鲁姆过滤器的模糊查询机制

ＨＢＦＫＳ．该机制基于关键字的ＴＦ×ＩＤＦ评分规则

构建Ｈｕｆｆｍａｎ树并进行相应编码，实现对数据高效

查找的同时避免其频率信息的泄露．此外，本文采用

了布鲁姆过滤器对不同编辑距离下的模糊关键字集

合进行集成存储，降低了模糊集合带来的额外存储开

销．算法分析和实验结果表明，ＨＢＦＫＳ算法在索引

生成和查询条件生成时，由于需要执行布鲁姆过滤器

映射计算，算法执行时间比现有的 ＷＦＫＳ和ＴＴＳＳ

算法更长，但在安全性能和存储开销方面更具优

势．在执行查询算法时，布鲁姆过滤器和 Ｈｕｆｆｍａｎ

编码带来的优势得到了充分体现，相比现有工作，

ＨＢＦＫＳ实现了高效率模糊查询．
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ＧｒａｎｕｌａｒＣｏｍｐｕｔｉｎｇ．ＳａｎＪｏｓｅ，ＵＳＡ，２００７：５９８５９８

［２１］ ＣｈｏｒＢ，ＫｕｓｈｉｌｅｖｉｔｚＥ，ＧｏｌｄｒｅｉｃｈＯ，ｅｔａｌ．Ｐｒｉｖａｔｅｉｎｆｏｒｍａｔｉｏｎ

ｒｅｔｒｉｅｖａｌ．ＪｏｕｒｎａｌｏｆｔｈｅＡＣＭ，１９９８，４５（６）：９６５９８１

［２２］ ＫｕｓｈｉｌｅｖｉｔｚＥ，Ｏｓｔｒｏｖｓｋｙ Ｒ．Ｒｅｐｌｉｃａｔｉｏｎｉｓｎｏｔｎｅｅｄｅｄ：

Ｓｉｎｇｌｅｄａｔａｂａｓｅ，ｃｏｍｐｕｔａｔｉｏｎａｌｌｙｐｒｉｖａｔｅｉｎｆｏｒｍａｔｉｏｎｒｅｔｒｉｅｖａｌ

／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＳｙｍｐｏｓｉｕｍｏｎＦｏｕｎｄａｔｉｏｎｓｏｆ

ＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ．ＭｉａｍｉＢｅａｃｈ，ＵＳＡ，１９９７：３６４

［２３］ ＷａｎｇＳ，ＡｇｒａｗａｌＤ，ＥｌＡｂｂａｄｉＡ．Ｇｅｎｅｒａｌｉｚｉｎｇｐｉｒｆｏｒ

ｐｒａｃｔｉｃａｌｐｒｉｖａｔｅｒｅｔｒｉｅｖａｌｏｆｐｕｂｌｉｃｄａｔａ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

ＤａｔａａｎｄＡｐｐｌｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙ．Ｒｏｍｅ，Ｉｔａｌｙ，

２０１０：１１６

［２４］ ＰａｐａｄｏｐｏｕｌｏｓＳ，ＢａｋｉｒａｓＳ，ＰａｐａｄｉａｓＤ．ｐＣｌｏｕｄ：Ａｄｉｓｔｒｉｂｕｔｅｄ

ｓｙｓｔｅｍｆｏｒｐｒａｃｔｉｃａｌＰＩＲ．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＤｅｐｅｎｄａｂｌｅ

ａｎｄＳｅｃｕｒｅＣｏｍｐｕｔｉｎｇ，２０１２，９（１）：１１５１２７

［２５］ ＡｉｚａｗａＡ．ＡｎｉｎｆｏｒｍａｔｉｏｎｔｈｅｏｒｅｔｉｃｐｅｒｓｐｅｃｔｉｖｅｏｆＴＦＩＤＦ

ｍｅａｓｕｒｅｓ．ＩｎｆｏｒｍａｔｉｏｎＰｒｏｃｅｓｓｉｎｇ＆Ｍａｎａｇｅｍｅｎｔ，２００３，３９（１）：

４５６５

［２６］ ＲａｍｏｓＪ．ＵｓｉｎｇＴＦＩＤＦｔｏｄｅｔｅｒｍｉｎｅ Ｗｏｒｄｒｅｌｅｖａｎｃｅｉｎ

ｄｏｃｕｍｅｎｔ ｑｕｅｒｉｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆｔｈｅ １ｓｔ Ｉｎｓｔｒｕｃｔｉｏｎａｌ

ＣｏｎｆｅｒｅｎｃｅｏｎＭａｃｈｉｎｅＬｅａｒｎｉｎｇ．２００３：１４

［２７］ ＺｈａｎｇＷ，ＹｏｓｈｉｄａＴ，ＴａｎｇＸ．Ａｃｏｍｐａｒａｔｉｖｅｓｔｕｄｙｏｆ

ＴＦＩＤＦ，ＬＳＩａｎｄｍｕｌｔｉｗｏｒｄｓｆｏｒｔｅｘｔｃｌａｓｓｉｆｉｃａｔｉｏｎ．Ｅｘｐｅｒｔ

ＳｙｓｔｅｍｓｗｉｔｈＡｐｐｌｉｃａｔｉｏｎｓ，２０１１，３８（３）：２７５８２７６５

［２８］ ＳｏｎｇＨ，ＤｈａｒｍａｐｕｒｉｋａｒＳ，ＴｕｒｎｅｒＪ，ｅｔａｌ．Ｆａｓｔｈａｓｈｔａｂｌｅ

ｌｏｏｋｕｐｕｓｉｎｇｅｘｔｅｎｄｅｄ Ｂｌｏｏｍ ｆｉｌｔｅｒ：Ａｎａｉｄｔｏｎｅｔｗｏｒｋ

ｐｒｏｃｅｓｓｉｎｇ． ＡＣＭ ＳＩＧＣＯＭＭ Ｃｏｍｐｕｔｅｒ Ｃｏｍｍｕｎｉｃａｔｉｏｎ

Ｒｅｖｉｅｗ，２００５，３５（４）：１８１１９２

［２９］ ＢｒｏｄｅｒＡ，ＭｉｔｚｅｎｍａｃｈｅｒＭ．ＮｅｔｗｏｒｋａｐｐｌｉｃａｔｉｏｎｓｏｆＢｌｏｏｍ

ｆｉｌｔｅｒｓ：Ａｓｕｒｖｅｙ．ＩｎｔｅｒｎｅｔＭａｔｈｅｍａｔｉｃｓ，２００４，１（４）：４８５

５０９

［３０］ Ｈａｓｈｅｍｉａｎ Ｒ． Ｍｅｍｏｒｙ ｅｆｆｉｃｉｅｎｔａｎｄ ｈｉｇｈｓｐｅｅｄ ｓｅａｒｃｈ

Ｈｕｆｆｍａｎｃｏｄｉｎｇ．ＩＥＥＥ ＴｒａｎｓａｃｔｉｏｎｓｏｎＣｏｍｍｕｎｉｃａｔｉｏｎｓ，

１９９５，４３（１０）：２５７６２５８１

［３１］ Ａｇｇａｒｗａｌ Ｍ，Ｎａｒａｙａｎ Ａ．Ｅｆｆｉｃｉｅｎｔｈｕｆｆｍａｎ ｄｅｃｏｄｉｎｇ／／

ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｍａｇｅ

Ｐｒｏｃｅｓｓｉｎｇ．Ｖａｎｃｏｕｖｅｒ，Ｃａｎａｄａ，２０００：９３６９３９

［３２］ ＫａｖｏｕｓｉａｎｏｓＸ，ＫａｌｌｉｇｅｒｏｓＥ，ＮｉｋｏｌｏｓＤ．Ｏｐｔｉｍａｌｓｅｌｅｃｔｉｖｅ

Ｈｕｆｆｍａｎｃｏｄｉｎｇｆｏｒｔｅｓｔｄａｔａｃｏｍｐｒｅｓｓｉｏｎ．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓ

ｏｎＣｏｍｐｕｔｅｒｓ，２００７，５６（８）：１１４６１１５２

［３３］ ＡｌｚａｉｎＭ Ａ，ＰａｒｄｅｄｅＥ．Ｕｓｉｎｇｍｕｌｔｉｓｈａｒｅｓｆｏｒｅｎｓｕｒｉｎｇ

ｐｒｉｖａｃｙｉｎＤａｔａｂａｓｅａｓａＳｅｒｖｉｃｅ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒ

ｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＳｙｓｔｅｍ Ｓｃｉｅｎｃｅｓ（ＨＩＣＳＳ）．Ｋｏｌｏａ，

ＵＳＡ，２０１１：１９

［３４］ ＦｒａｎｋＭ Ｃ，ＧｏｌｄｗａｔｅｒＳ，ＧｒｉｆｆｉｔｈｓＴＬ，ｅｔａｌ．Ｍｏｄｅｌｉｎｇ

ｈｕｍａｎｐｅｒｆｏｒｍａｎｃｅｉｎｓｔａｔｉｓｔｉｃａｌｗｏｒｄｓｅｇｍｅｎｔａｔｉｏｎ．Ｃｏｇｎｉｔｉｏｎ，

２０１０，１１７（２）：１０７１２５

［３５］ ＬｅｖｅｎｓｈｔｅｉｎＶ．Ｂｉｎａｒｙｃｏｄｅｓｃａｐａｂｌｅｏｆｃｏｒｒｅｃｔｉｎｇｓｐｕｒｉｏｕｓ

ｉｎｓｅｒｔｉｏｎｓａｎｄｄｅｌｅｔｉｏｎｓｏｆｏｎｅｓ．ＰｒｏｂｌｅｍｓｏｆＩｎｆｏｒｍａｔｉｏｎ

Ｔｒａｎｓｍｉｓｓｉｏｎ，１９６５，１（１）：８１７

［３６］ ＴａｒｋｏｍａＳ，ＲｏｔｈｅｎｂｅｒｇＣＥ，ＬａｇｅｒｓｐｅｔｚＥ．Ｔｈｅｏｒｙａｎｄ

ｐｒａｃｔｉｃｅｏｆＢｌｏｏｍ ｆｉｌｔｅｒｓｆｏｒｄｉｓｔｒｉｂｕｔｅｄｓｙｓｔｅｍｓ．ＩＥＥＥ

ＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｕｒｖｅｙｓ＆Ｔｕｔｏｒｉａｌｓ，２０１２，１４（１）：１３１１５５

［３７］ ＢｏｎｏｍｉＦ，Ｍｉｔｚｅｎｍａｃｈｅｒ Ｍ，ＰａｎｉｇｒａｈＲ，ｅｔａｌ．Ｂｅｙｏｎｄ

Ｂｌｏｏｍｆｉｌｔｅｒｓ：Ｆｒｏｍ ａｐｐｒｏｘｉｍａｔｅ ｍｅｍｂｅｒｓｈｉｐｃｈｅｃｋｓｔｏ

ａｐｐｒｏｘｉｍａｔｅ ｓｔａｔｅ ｍａｃｈｉｎｅｓ／／Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ２００６

Ｃｏｎｆｅｒｅｎｃｅｏｎ Ａｐｐｌｉｃａｔｉｏｎｓ，Ｔｅｃｈｎｏｌｏｇｉｅｓ，Ａｒｃｈｉｔｅｃｔｕｒｅｓ，

ａｎｄＰｒｏｔｏｃｏｌｓｆｏｒＣｏｍｐｕｔｅｒＣｏｍｍｕｎｉｃａｔｉｏｎｓ（ＳＩＧＣＯＭＭ）．

Ｐｉｓａ，Ｉｔａｌｙ，２００６：３１５３２６

犔犐犑犻狀犌狌狅，ｂｏｒｎｉｎ１９８５，Ｐｈ．Ｄ．，

ｌｅｃｔｕｒｅｒ．Ｈｉｓｃｕｒｒｅｎｔｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ

ｉｎｃｌｕｄｅｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ，ａｐｐｌｉｅｄｃｒｙｐ

ｔｏｇｒａｐｈｙ．

犜犐犃犖犡犻狌犡犻犪，ｂｏｒｎｉｎ１９７６，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｅｒ

ｃｕｒｒｅｎｔｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｄａｔａｂａｓｅｓｅｃｕｒｉｔｙ，ｓｅｃｕｒｉｔｙ

ａｎｄｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｆｏｒｂｉｇｄａｔａａｎｄｃｌｏｕｄｃｏｍｐｕｔｉｎｇ，

ａｐｐｌｉｅｄｃｒｙｐｔｏｇｒａｐｈｙ．

犣犎犗犝犃狅犢犻狀犵，ｂｏｒｎｉｎ１９６５，ｐｒｏｆｅｓｓｏｒ，Ｐｈ．Ｄ．ｓｕｐｅｒｖｉｓｏｒ．

Ｈｉｓｃｕｒｒｅｎｔｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｆｏｃｕｓｏｎｄａｔａ ｍａｎａｇｅｍｅｎｔ

ａｎｄｉｎｆｏｒｍａｔｉｏｎｓｙｓｔｅｍ，ｉｎｃｌｕｄｉｎｇ Ｗｅｂｄａｔａｍａｎａｇｅｍｅｎｔ，

Ｃｈｉｎｅｓｅ Ｗｅｂｉｎｆｒａｓｔｒｕｃｔｕｒｅ，Ｗｅｂｓｅａｒｃｈｉｎｇａｎｄ ｍｉｎｉｎｇ，

ｃｏｍｐｌｅｘｅｖｅｎｔｐｒｏｃｅｓｓｉｎｇａｎｄｒｅａｌｔｉｍｅｂｕｓｉｎｅｓｓｉｎｔｅｌｌｉｇｅｎｃｅ，

ｕｎｃｅｒｔａｉｎｄａｔａｍａｎａｇｅｍｅｎｔａｎｄａｐｐｌｉｃａｔｉｏｎｓ，ｄａｔａｉｎｔｅｎｓｉｖｅ

ｃｏｍｐｕｔｉｎｇ，ｄｉｓｔｒｉｂｕｔｅｄｓｔｏｒａｇｅａｎｄｃｏｍｐｕｔｉｎｇ，ｐｅｅｒｔｏｐｅｅｒ

ｃｏｍｐｕｔｉｎｇａｎｄｍａｎａｇｅｍｅｎｔ，Ｗｅｂｓｅｒｖｉｃｅ．

７２４２期 李晋国等：面向ＤａａＳ保护隐私的模糊关键字查询
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Ｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｆｕｚｚｙｋｅｙｗｏｒｄｓｅａｒｃｈｉｓａｎｉｍｐｏｒｔａｎｔ

ｐｒｏｂｌｅｍｉｎＤａｔａｂａｓｅａｓａＳｅｒｖｉｃｅｐａｒａｄｉｇｍ （ＤａａＳ），ｗｈｉｃｈ

ｈａｓｎｏｔｇａｉｎｅｄｍｕｃｈａｔｔｅｎｔｉｏｎｓｏｆｒｅｓｅａｒｃｈｅｒｓ．Ｔｈｅｒｅａｒｅ

ｓｏｍｅｒｅｓｅａｒｃｈｗｏｒｋｓｃｏｎｃｅｒｎｉｎｇａｂｏｕｔｓｅｃｕｒｅｓｅａｒｃｈｉｎｇｏｖｅｒ

ｅｎｃｒｙｐｔｅｄｄａｔａｂａｓｅｏｕｔｓｏｕｒｃｅｄｂｙｄａｔａｏｗｎｅｒｓ，ｂｕｔｍｏｓｔｏｆ

ｔｈｅｍ ａｒｅｓｅａｒｃｈｔｅｃｈｎｉｑｕｅｓ ｂａｓｅｄ ｏｎ ａｃｃｕｒａｔｅ ｋｅｙｗｏｒｄ

ｍａｔｃｈｉｎｇ．Ａｆｅｗ ｏｆｔｈｅｓｅ ｗｏｒｋｓｓｕｐｐｏｒｔｆｕｚｚｙｋｅｙｗｏｒｄ

ｓｅａｒｃｈ，ｗｈｉｌｅｔｈｅｙａｌｓｏｓｕｆｆｅｒｓｆｒｏｍ ｔｈｅｌｉｍｉｔａｔｉｏｎｓｉｎ

ｅｆｆｉｃｉｅｎｃｙ，ｓｔｏｒａｇｅａｎｄｓｅｃｕｒｉｔｙｄｕｒｉｎｇｔｈｅｑｕｅｒｙｐｒｏｃｅｓｓ．Ｔｏ

ｒｅｓｏｌｖｅｔｈｅｓｅｐｒｏｂｌｅｍｓｅｆｆｉｃｉｅｎｔｌｙ，ａｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｆｕｚｚｙ

ｋｅｙｗｏｒｄｓｅａｒｃｈ ｍｅｃｈａｎｉｓｍ ｃａｌｌｅｄ ＨＢＦＫＳｆｏｒ ＤａａＳｉｓ

ｐｒｏｐｏｓｅｄｉｎｔｈｉｓｐａｐｅｒ．ＴｈｅＨＢＦＫＳｃｏｍｂｉｎｅｓ Ｈｕｆｆｍａｎ

ｃｏｄｅｓｗｉｔｈＢｌｏｏｍｆｉｌｔｅｒｓｓｅａｍｌｅｓｓｌｙｔｏｃｏｎｓｔｒｕｃｔｔｈｅｉｎｄｅｘ

ｔｒｅｅｆｏｒｅｎｃｒｙｐｔｅｄｆｉｌｅｓｓｔｏｒｅｄｉｎＤａｔａｂａｓｅＳｅｒｖｉｃｅＰｒｏｖｉｄｅｒ

（ＤＳＰ）．ＴｈｅＨｕｆｆｍａｎｃｏｄｅｓｃａｎｐｒｏｖｉｄｅｈｉｇｈｓｅａｒｃｈｅｆｆｉｃｉｅｎｃｙ

ｂｙｇｅｎｅｒａｔｉｎｇａｔｒｅｅｂａｓｅｄｄａｔａｓｔｒｕｃｔｕｒｅ，ｗｈｉｌｅｔｈｅＢｌｏｏｍ

ｆｉｌｔｅｒｓｃａｎｓａｖｅｔｈｅｓｔｏｒａｇｅｓｐａｃｅｂｙｈａｓｈｉｎｇｅａｃｈｅｌｅｍｅｎｔｉｎ

ｔｈｅｋｅｙｗｏｒｄｓｉｍｉｌａｒｉｔｙｓｅｔｔｏａｆｅｗｂｉｎａｒｙｂｉｔｓ．Ｆｉｎａｌｌｙ，ｗｅ

ａｎａｌｙｚｅｔｈｅａｌｇｏｒｉｔｈｍｃｏｍｐｌｅｘｉｔｙ，ｓｅｃｕｒｉｔｙａｎｄｆａｌｓｅｐｏｓｉｔｉｖｅ

ｏｆ ＨＢＦＫＳ，ａｎｄ ｖｅｒｉｆｙｔｈｅｅｆｆｉｃｉｅｎｃｙ ｏｆ ＨＢＦＫＳ ｂｙ

ｐｅｒｆｏｒｍｉｎｇｅｘｐｅｒｉｍｅｎｔｓｏｎｒｅａｌｄａｔａ．

ＴｈｉｓｐａｐｅｒｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＮａｔｉｏｎａｌＢａｓｉｃＲｅｓｅａｒｃｈ

Ｐｒｏｇｒａｍ（９７３Ｐｒｏｇｒａｍ）ｏｆＣｈｉｎａ（Ｎｏ．２０１０ＣＢ３２８１０６），ｔｈｅ

ＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ（Ｎｏｓ．６１２０２０２０，

６１３７０２２６），ｔｈｅ ＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＳｈａｎｇｈａｉ

（Ｎｏ．１２ＺＲ１４１１９００），ｔｈｅＳｔａｒｔｕｐＦｕｎｄｆｏｒＴａｌｅｎｔＩｎｔｒｏｄｕｃｔｉｏｎ

ｏｆＳｈａｎｇｈａｉＵｎｉｖｅｒｓｉｔｙｏｆＥｌｅｃｔｒｉｃＰｏｗｅｒ（Ｎｏ．Ｋ２０１５００８）．

Ｔｈｅｒｅｓｅａｒｃｈａｉｍｓｏｆｔｈｅｓｅｐｒｏｊｅｃｔｓｉｎｃｌｕｄｅｔｈｅｐｒｉｖａｃｙ

ｐｒｅｓｅｒｖｉｎｇｉｓｓｕｅｓｏｆｄａｔａｕｓｅｒｓａｎｄｏｗｎｅｒｓ，ａｃｃｅｓｓｃｏｎｔｒｏｌ

ｍｅｃｈａｎｉｓｍｓ，ｅｆｆｉｃｉｅｎｔ ｓｅａｒｃｈ ｔｅｃｈｎｉｑｕｅｓ ｏｎ ｅｎｃｒｙｐｔｅｄ

ｏｕｔｓｏｕｒｃｅｄｄａｔａｂａｓｅ．
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