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一种基于商密犛犕９的高效标识广播加密方案
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摘　要　广播加密允许发送者为一组指定的用户同时加密数据，并通过公开信道传输密文．只有加密时指定的
授权用户才能正确解密，非授权用户即使合谋也无法获得明文数据．得益于这些优点，广播加密被广泛用在云计
算、物联网等应用中，实现多用户数据共享和秘密分享．ＳＭ９标识加密算法是我国自主设计的商用密码，用于数据
加密，保护数据隐私，但只适用于单用户的情形．本文结合我国商密ＳＭ９标识加密算法和广播加密，利用双线性对
技术设计了第一个基于ＳＭ９的标识广播加密方案．方案的构造思想借鉴Ｄｅｌｅｒａｂｌéｅ标识广播加密方案（Ａｓｉａｃｒｙｐｔ
２００７）．所提方案中密文和用户私钥的长度是固定的，与接收者数量无关．密文由三个元素构成，用户私钥只包含
一个群元素．与ＳＭ９标识加密算法相比，密文长度只增加了一个群元素．本文给出了标识广播加密的形式化定
义和安全模型，并在随机谕言模型中证明了方案能够抵抗静态选择明文攻击．方案的安全性分析基于狇ｔｙｐｅ的
ＧＤＤＨＥ困难问题假设．理论分析和实验仿真显示，方案的计算开销和通信开销与目前国际主流的标识广播加密方
案相当．
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１　引　言
密码是保护数据安全的重要技术．为保证数据

私密性，明文数据通常经过加密处理后，以密态形式
存储和传输，只有授权用户才能解密．传统公钥加密
体制需要第三方机构颁发证书，绑定用户公钥和身
份，确保用户公钥的真实有效性．然而，证书的管理
和维护过程繁琐，开销较大．为了有效解决证书问题，
Ｓｈａｍｉｒ［１］于１９８４年提出标识密码（Ｉｄｅｎｔｉｔｙｂａｓｅｄ
Ｃｒｙｐｔｏｓｙｓｔｅｍ）的概念，也称为基于身份的密码系统．
在标识密码系统中，用户的公钥可以是电话号码、
邮箱地址等能够唯一标识用户的任意字符串，相应
的私钥由系统中的密钥生成中心（ＫｅｙＧｅｎｅｒａｔｉｏｎ
Ｃｅｎｔｅｒ，ＫＧＣ）计算．标识密码消除了证书，避免了传
统公钥密码体制中证书的管理问题．自标识密码概
念提出后，标识密码得到国内外学者积极的研究．但
直到２００１年，Ｂｏｎｅｈ和Ｆｒａｎｋｌｉｎ［２］利用双线性对技
术提出第一个实用的且可证明安全的标识加密方案．

虽然标识密码得到了大量的研究，取得了积极
的进展［３２１］，但从整体上看，标识密码研究大都围
绕国外提出的算法开展．为实现密码自主可控，保
障网络与信息安全，我国自主设计了包含数字签名
算法、密钥交换协议、密钥封装机制和公钥加密算法
的ＳＭ９标识密码［２２］．２０１６年３月，国家密码管理局
正式发布《ＳＭ９标识密码算法》ＧＭ／Ｔ００４４２０１６
密码行业标准．２０２０年４月，ＧＢ／Ｔ３８６３５．１２０２０
《信息安全技术ＳＭ９标识密码算法第１部分：总则》、
ＧＢ／Ｔ３８６３５．２２０２０《信息安全技术ＳＭ９标识密码
算法第２部分：算法》两项国家标准获批发布，ＳＭ９
正式成为国家标准．随着ＳＭ９相关算法被陆续纳入
ＩＳＯ／ＩＥＣ国际标准，ＳＭ９标识密码算法在国内外的
地位越来越重要．基础的标识加密只适用于单用户
的情形．当数据需要同时安全发送给多个用户时，可
通过重复调用加密算法，分别为每个用户加密数据．

显然，该方法的计算代价和通信代价随着接收者数
量线性增加，效率极低．

为提高多用户环境下数据安全共享的效率，
Ｆｉａｔ和Ｎａｏｒ在１９９３年提出广播加密（Ｂｒｏａｄｃａｓｔ
Ｅｎｃｒｙｐｔｉｏｎ）［２３］的概念，支持一个密文被多个用户解
密．在广播加密中，数据发送者首先选择一组接收
者，然后利用这一组接收者的公钥集合对数据进行
加密，并通过公开信道传输密文．只有公钥属于集合
里的用户（即授权用户）才能正确解密并获得明文数
据，非授权用户即使合谋也不能得到加密数据的内
容．这些优点使得广播加密具有重要的实用价值，在
付费电视、云计算、物联网等应用中得到广泛使用．
２００７年，Ｄｅｌｅｒａｂｌéｅ［６］与Ｓａｋａｉ和Ｆｕｒｕｋａｗａ［７］分别
在各自的独立工作中结合标识加密和广播加密，提出
标识广播加密（ＩｄｅｎｔｉｔｙＢａｓｅｄＢｒｏａｄｃａｓｔＥｎｃｒｙｐｔｉｏｎ，
ＩＢＢＥ）的概念，通过公钥聚合的方法构造了第一个
同时具有定长密文和用户私钥性质的标识广播加密
方案．不足的是两个方案都只有静态选择明文安全
性．Ｋｉｍ等人［８］研究了具有自适应性安全性且定长
密文的标识广播加密方案．随后，标识广播加密技术
得到了进一步的研究和发展，实现了接收者隐私保
护［９］、用户可撤销［１０］、抗泄露［１１］等功能．然而，现有
标识广播加密方案以国外设计为主，缺乏由我国
ＳＭ９商用密码扩展的标识广播加密方案．
１１　本文贡献

面向密码技术自主先进、安全可控的战略需求，
本文根据ＳＭ９标识加密算法的特点，结合Ｄｅｌｅｒａｂｌéｅ
广播加密方案［６］的设计思路，提出了第一个基于我
国ＳＭ９商用密码的标识广播加密方案．方案的设计
只给出了密钥封装，即解密的结果是一个会话密钥．
提出的方案最大化保留了ＳＭ９标识加密算法的结
构，其中用户私钥生成算法与ＳＭ９中用户私钥生成
算法相同，有助于与现有使用ＳＭ９的信息系统有效
融合．方案中密文和用户私钥长度都是固定常数，与
接收者数量无关．密文由三个元素组成，而用户私钥
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只包含一个群元素．与ＳＭ９标识加密（密钥封装）算
法相比，密文只增加了一个群元素．

本文回顾了标识广播加密的定义和安全模型，
在相应的安全模型中分析了方案的安全性并给出证
明．在随机谕言模型下证明方案可抵抗静态选择明
文攻击．方案的安全性基于狇ｔｙｐｅＧＤＤＨＥ（Ｇｅｎｅｒａｌ
ＤｅｃｉｓｉｏｎａｌＤｉｆｆｉｅＨｅｌｌｍａｎＥｘｐｏｎｅｎｔ）困难问题假
设．与目前最优的标识广播加密方案相比，基于我国
ＳＭ９标识密码设计的新方案具有相当的计算效率
和存储效率．最后，对方案进行了编程仿真，当系统
安全性设为１２８ｂｉｔｓ，接收者数量为１００时，加密时
间约为７２．９２ｍｓ，解密时间约为１３５．８９ｍｓ．
１２　相关工作

自Ｆｉａｔ和Ｎａｏｒ提出广播加密［２３］的概念后，广
播加密得到了广泛的研究和应用．广播加密最基本
的安全要求是抗合谋攻击，即非授权用户合谋无法
解密密文．Ｆｉａｔ和Ｎａｏｒ提出的广播加密方案只在
有限个合谋者的情况下才是安全的．Ｎａｏｒ等人［２４］

随后提出了一个能够对除小部分撤销用户外完全抗
合谋攻击的方案．Ｂｏｎｅｈ等人在文献［２５］中提出第
一个完全抗合谋攻击且具有定长密文和私钥的广播
加密方案．随后具有不同性质的广播加密方案被陆
续提出［２６２９］．

Ｄｅｌｅｒａｂｌéｅ［６］与Ｓａｋａｉ和Ｆｕｒｕｋａｗａ［７］各自在他
们的独立工作中提出标识广播加密的概念，并都采
用用户公钥聚合方法构造了具有定长密文和私钥的
标识广播加密方案．在随机谕言模型下证明方案具
有静态选择明文的安全性．文献［８］采用对偶加密
（ＤｕａｌＳｙｓｔｅｍＥｎｃｒｙｐｔｉｏｎ）技术，提出一个在标准模
型下具有适应性安全且固定密文长度的标识广播加
密方案，但该设计中的系统公钥长度和私钥长度随
接收者数量线性增长．刘潇等人［１２］结合Ｄｅｌｅｒａｂｌéｅ
标识广播加密技术和ＢｏｙｅｎＭｅｉＷａｔｅｒｓ方法，构造
了具有定长密文和选择密文安全的标识广播加密
方案．
Ｓｕｓｉｌｏ等人［１３］研究如何在标识广播加密中，通

过第三方撤销部分授权解密用户的解密权限，并提
出接收者可撤销的标识广播加密方案．第三方可以
在不需要解密和知道明文的情况下，撤销部分接收
者的解密权限．Ｘｕ等人［１４］基于云邮件应用，提出条
件标识代理重加密的标识广播加密方案．文献［１１］
研究了广播加密中抗泄露的问题，提出可抗持续泄
露的标识广播加密方案．Ｌａｉ等人［１５］结合广播加密
和内积加密技术，提出一个内积型标识广播加密方

案．解密结果不再是明文，而是与明文和私钥相关的
内积值，进一步保护数据隐私．该研究在数据统计等
特殊应用中有着重要的作用．文献［１０］提出具有用
户撤销性质的标识广播加密方案．Ｊｉａｎｇ等人［１６］提
出支持关键字搜索的标识广播加密方案，该方案能
够抵抗内部攻击．Ｋｉｍ等人［１７］针对边缘计算提出具
有外包解密性质的标识广播加密方案．文献［１８］提
出用户私钥和密文长度都是常数的可问责标识广
播加密方案．标识广播加密中的用户隐私问题在文
献［９，１９２０］中得到了进一步的研究．

针对ＳＭ９标识密码的研究，Ｃｈｅｎｇ［３０］给出了
ＳＭ９密钥协商协议和加密算法的正式安全性证明．
文献［３１］研究了如何提高ＳＭ９数字签名计算性能，
提出一种ＳＭ９数字签名及验证算法的快速实现方
法，有效降低了算法运算的复杂度．文献［３２］提出一
种关于ＳＭ９的可分离匿名分布式密钥产生分发方
案，用户私钥生成是一个交互过程，该过程无双线性
对运算且没有安全信道的要求．文献［３３］结合盲签
名和ＳＭ９标识密码算法的特点，提出一种基于
ＳＭ９的盲签名方案．文献［３４］以联盟链为基础，基
于ＳＭ９提出一种可证明安全的区块链隐私防护方
案，实现不可伪造、保证节点匿名和前向安全等性
能．综上所述，目前尚未发现基于ＳＭ９商用密码的
标识广播加密公开研究成果．
１３　本文组织结构

本文在第２节回顾双线性群、标识广播加密与
安全模型的定义、困难问题假设等预备知识；第３节
给出基于ＳＭ９的广播加密方案的具体构造；在第４
节，根据安全模型证明方案的安全性，并在第５节对
提出的方案进行性能分析和测试；第６节对本文进
行总结．

２　预备知识
２１　双线性群

假设犌１，犌２，犌犜均是阶为大素数犖的循环群，
犘，犙分别是群犌１，犌２的生成元，双线性映射犲：犌１×
犌２→犌犜应满足以下３个条件：

（１）双线性性．对任意的生成元犘∈犌１，犙∈犌２
和犪，犫∈犣犖，都有犲（犪犘，犫犙）＝犲（犘，犙）犪犫；

（２）非退化性．至少存在元素犘１∈犌１，犘２∈犌２
满足犲（犘１，犘２）≠１；

（３）可计算性．对于任意的犘１∈犌１，犘２∈犌２，存
在多项式时间算法高效计算犲（犘１，犘２）．
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双线性群犅犘由以上五元组（犌１，犌２，犌犜，犲，犖）
组成．若犌１＝犌２，则称该双线性群为对称双线性群，
否则称为非对称双线性群．此外，基于ＴｙｐｅＩＩ的非
对称双线性群中，存在有效的公开可计算同构映射
φ：犌２→犌１，使得φ（犙）＝犘．ＳＭ９标识密码算法的构
造基于ＴｙｐｅＩＩ非对称双线性群．
２２　标识广播加密形式化定义

一个标识广播加密方案由以下四个多项式时间
算法构成．

（１）犛犲狋狌狆（λ，犿）．以系统安全参数λ和系统支
持的最大广播人数犿（整数）为输入，系统建立算法
犛犲狋狌狆输出系统主公钥犿狆犽和主私钥犿狊犽．该算法
由密钥生成中心（ＫＧＣ）运行．

（２）犓犲狔犌犲狀（犿狆犽，犿狊犽，犐犇）．以系统主公钥
犿狆犽，系统主私钥犿狊犽和用户标识犐犇为输入，用户
私钥生成算法犓犲狔犌犲狀输出用户标识犐犇所对应的
私钥狊犽犐犇．该算法由ＫＧＣ运行．

（３）犈狀犮狉狔狆狋（犿狆犽，犛）．以系统主公钥犿狆犽和
接收者标识集合犛＝（犐犇１，犐犇２，…，犐犇狀）为输入，其
中狀犿，加密算法犈狀犮狉狔狆狋输出（犆，犓），其中犆为
封装密文（广播数据头），犓为封装密钥（会话密
钥）．接收者标识集合犛通常包含在封装密文犆内．

当加密者（发送者）需要把数据犕广播给用户
集合犛时，加密者首先通过犈狀犮狉狔狆狋（犿狆犽，犛）算法
生成（犆，犓），然后选择安全的数据加密方案利用封
装的会话密钥犓产生数据犕的密文犆犕，最后通过
公共信道广播（犆，犆犕）．该算法由加密用户运行．本
文忽略数据加密算法的描述．

（４）犇犲犮狉狔狆狋（犿狆犽，犆，犐犇，犛，狊犽犐犇）：以系统主公
钥犿狆犽、封装密文犆、接收者标识犐犇以及犐犇对应
的私钥狊犽犐犇为输入，解密算法犇犲犮狉狔狆狋输出犓或者
⊥．如果解密算法输出的是犓，接收者通过数据加
密方案的解密算法，利用犓解密密文犆犕，恢复明文
数据犕．该算法由解密者执行．

标识广播加密方案的正确性要求对任意的
（犿狆犽，犿狊犽）←犛犲狋狌狆（λ，犿），狊犽犐犇←犓犲狔犌犲狀（犿狆犽，
犿狊犽，犐犇）和（犆，犓）←犈狀犮狉狔狆狋（犿狆犽，犛），

犇犲犮狉狔狆狋（犿狆犽，犆，犐犇，犛，狊犽犐犇）＝犓，如果犐犇∈犛
⊥，｛ 其他 ．

２３　安全模型
根据文献［６］，本节回顾标识广播加密的常见安

全模型：在静态选择密文攻击下的密文不可区分性
（ＩｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙａｇａｉｎｓｔｓｅｌｅｃｔｉｖｅＩｄｅｎｔｉｔｙＣｈｏｓｅｎ
ＣｉｐｈｅｒｔｅｘｔＡｔｔａｃｋｓ，ＩＮＤｓＩＤＣＣＡ）．该安全模型

通过攻击者和挑战者之间的游戏进行定义，包含以
下几个阶段．假设攻击者和挑战者都以最大广播人
数犿为输入．

初始化阶段．攻击者首先给出一个挑战标识集
合犛＝（犐犇１，犐犇２，…，犐犇

狊），其中狊犿．
系统建立阶段．对于给定的安全参数λ和犿，挑

战者运行算法犛犲狋狌狆（λ，犿），生成系统主公钥犿狆犽
和主私钥犿狊犽，并发送生成的系统主公钥犿狆犽给攻
击者．

询问阶段１．在这一阶段，攻击者可以根据自己
的需求适应性地向挑战者发起以下询问．

（１）私钥生成询问．攻击者可以询问任意标识
犐犇对应的私钥，其中犐犇犛．挑战者运行用户私
钥生成算法犓犲狔犌犲狀生成对应的私钥狊犽犐犇，并把
狊犽犐犇发送给攻击者．

（２）密文解密询问．攻击者可以询问任意密文
（犆，犛）的解密．挑战者首先选择一个标识犐犇∈犛，运
行用户私钥生成算法犓犲狔犌犲狀生成对应的私钥狊犽犐犇，
然后以狊犽犐犇和犆作为输入，运行解密算法犇犲犮狉狔狆狋，
并把解密结果发送给攻击者．

挑战阶段．当攻击者确定询问阶段１结束后，
挑战者运行加密算法犈狀犮狉狔狆狋（犿狆犽，犛）生成挑战
封装密文犆和封装密钥犓．接着挑战者随机选择
一个比特μ∈｛０，１｝并设犓μ＝犓，并从对应的封装
密钥空间中选择一个随机值并设为犓１－μ．最后，挑
战者发送（犆，犓０，犓１）给攻击者．

询问阶段２．在这一阶段，攻击者可以根据自己
的需求继续向挑战者发起私钥生成询问和密文解密
询问．但要求攻击者不能发起挑战封装密文犆的
解密询问．挑战者根据询问阶段１回复攻击者．

猜测阶段．最后，攻击者输出对μ的猜测μ′∈
｛０，１｝．如果μ′＝μ，则称攻击者获胜．定义攻击者犃
获胜的优势为

犃犱狏ＩＢＢＥ犃（λ）＝Ｐｒ［μ′＝μ］－１２．
定义１．　在ＩＮＤｓＩＤＣＣＡ安全模型中，如果

对于任意的多项式时间攻击者犃，犃犱狏ＩＢＢＥ犃 （λ）都是
可忽略的，那么称该方案是ＩＮＤｓＩＤＣＣＡ安全的．

在ＩＮＤｓＩＤＣＣＡ安全模型中，如果不允许攻
击者在询问阶段１和询问阶段２中发起密文解密询
问，则称该模型为静态选择明文安全模型，记为
ＩＮＤｓＩＤＣＰＡ（Ｉｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙａｇａｉｎｓｔｓｅｌｅｃｔｉｖｅ
ＩｄｅｎｔｉｔｙＣｈｏｓｅｎＰｌａｉｎｔｅｘｔＡｔｔａｃｋｓ）．本文方案的安
全性分析基于该安全模型．
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２４　困难问题假设
本节对文献［６］中的困难问题进行修改，定义一

个通用指数ＤｉｆｆｉｅＨｅｌｌｍａｎ困难问题假设，记为
（犳，犵）ＧＤＤＨＥ假设，并在通用群模型（Ｇｅｎｅｒｉｃ
ＧｒｏｕｐＭｏｄｅｌ）下分析了该假设的合理性．本文提出
的方案安全性依赖（犳，犵）ＧＤＤＨＥ问题的困难性．
（犳，犵）ＧＤＤＨＥ问题的描述如下：

（犳，犵）犌犇犇犎犈问题．假设犅犘＝（犌１，犌２，犌犜，
犲，犖）是与安全参数λ相关的非对称双线性群，犳和
犵是两个互质、阶分别为狋和犿的多项式，且根各不
相同．令犎０和犘０分别是群犌１和犌２的生成元，则
（犳，犵）ＧＤＤＨＥ问题为：已知
α犘０，α２犘０，…，α狋犘０，α２犳（α）犘０，犽α２犳（α）犘０，
犎０，α犎０，α２犎０，…，α２犿犎０，犽犵（α）犎０，

和群犌犜中的一个元素犜，判断犜是否等于犲（犎０，
犘０）犽α犳（α）或者为犌犜中的一个随机元素，α是未知的．

令犐是（犳，犵）ＧＤＤＨＥ困难问题实例的输入，
事件ｔｒｕｅ为犜＝犲（犎０，犘０）犽α犳（α），事件ｆａｌｓｅ为犜≠
犲（犎０，犘０）犽α犳（α）．定义算法犇解决（犳，犵）ＧＤＤＨＥ问
题的优势为
　犃犱狏（犳，犵）ＧＤＤＨＥ犇 （λ）＝

Ｐｒ［犇（犐）＝１｜ｔｒｕｅ］－Ｐｒ［犇（犐）＝１｜ｆａｌｓｅ］．
定理１．　（犳，犵）ＧＤＤＨＥ假设．在通用群模型

中，不存在具有不可忽略优势的多项式时间算法犇
解决（犳，犵）ＧＤＤＨＥ困难问题．

在不影响困难性的前提下，本文在对称双线性
群中分析（犳，犵）ＧＤＤＨＥ问题的困难性．

证明．　定理证明的思路与文献［８］中困难问题
的证明方法类似．不妨设犎０＝犘β０，则（犳，犵）ＧＤＤＨＥ
困难问题可重新阐述为

犘＝（α，α２，…，α狋，α２犳（α），犽α２犳（α），
　　β，βα，βα２，…，βα２犿，β犽犵（α）），
犙＝１，
犉＝犽αβ犳（α）．

根据文献［３５］，需要证明犉与（犘，犙）无关，即
不存在不是所有都为零的系数｛狓犻，犼｝和狔１使得

犽αβ犳（α）＝犉＝∑狓犻，犼犱犻犱犼＋狔１，
其中犱犻，犱犼∈犘．为了满足以上等式，任意两个犘中
元素的乘积必须包含犽αβ．因此，可列出所有可能的
乘积集合
犘′＝（犽βα２犳（α），犽βα３犳（α），…，犽βα２犿＋２犳（α），犽βα犵（α），

犽βα２犵（α），…，犽βα狋犵（α），犽βα２犳（α）犵（α））．
由于犽βα２犳（α）犵（α）可以通过犘′中第一行线性

表示，删除犽αβ后，犘′可以简化为
（α犳（α），α２犳（α），…，α２犿＋１犳（α），
犵（α），α犵（α），…，α狋－１犵（α））．

因此，
犳（α）＝犃（α）犳（α）＋犅（α）犵（α），

其中犃（α）和犅（α）都是多项式，满足犃（０）＝０，犃（α）
的阶小于２犿＋１，犅（α）的阶小于狋－１．又多项式
犳（α）和犵（α）是互质的多项式，有犳（α）｜犅（α）．由于
犳（α）的阶为狋，可以得出犅（α）＝０，即犃（α）＝１，这与
犃（０）＝０矛盾． 证毕．

３　方案构造
３１　方案描述

为了方便与ＳＭ９信息系统有效融合，本节采用
ＳＭ９标识加密算法中的符号描述方案．

（１）Ｓｅｔｕｐ．给定安全参数λ和加密算法中允许
最大接收者的数量犿，首先选择一个双线性群
犅犘＝（犌１，犌２，犌犜，犲，犖），其中犌１和犌２的生成元分别
为犘１和犘２．选择随机数α∈｛１，犖－１｝，密码哈希函
数犎１：｛０，１｝→犣犖，密钥派生函数犓犇犉：｛０，１｝→
犽犾犲狀，其中犽犾犲狀为封装会话密钥的长度．计算群犌１
中的元素犘狆狌犫＝（α犘１，α２犘１，α３犘１，…，α犿犘１），计算
群犌２中的元素狌＝α２犘２，计算群犌犜中的元素犵＝
犲（犘１，犘２）α．接着选择用一个字节表示的加密私钥
生成函数识别符犺犻犱，设系统的主公钥为犿狆犽＝
（狌，犵，犘１，犘狆狌犫，犎１，犺犻犱，犓犇犉），系统主私钥为犿狊犽＝
（α，犘２）．

（２）ＫｅｙＧｅｎ．给定用户的标识犐犇，首先在有限
域犉犖上计算狋１＝犎１（犐犇犺犻犱，犖）＋α，若狋１＝０，则
需重新产生主公钥，计算和公开主公钥，并更新已有
接收者的解密私钥；否则计算狋２＝α·狋－１１，然后计算
狊犽犐犇＝狋２·犘２，把狊犽犐犇作为用户的解密私钥．

（３）Ｅｎｃｒｙｐｔ．为了封装比特长度为犽犾犲狀的密钥
给用户集合犛＝（犐犇１，犐犇２，…，犐犇狀），选取随机数
狉∈｛１，犖－１｝，计算犆１＝－狉·狌，狑＝犵狉，

犆２＝狉·∏
狀

犻＝１
（犎１（犐犇犻犺犻犱，犖）＋α）·犘１，

犓＝犓犇犉（犆１犆２狑犛，犽犾犲狀）．
输出（犓，犆１，犆２），其中犓是被封装的会话密

钥，（犆１，犆２）为封装密文．根据算法描述，狉，犐犇犻，犺犻犱
都是已知的，

犆２＝狉·∏
狀

犻＝１
（犎１（犐犇犻犺犻犱，犖）＋α）·犘１＝狉·∑

狀

犼＝０
狕犻（α犻犘１），
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其中狕犻是可计算的多项式系数．又因为对任意犻∈
［１，犿］，α犻犘１属于系统主公钥，因此犆２是可计算的．

（４）Ｄｅｃｒｙｐｔ．假设接收者的标识为犐犇犻，收到封
装密文（犆１，犆２）后，计算

狑′＝（犲（犳犻（α）·犘１，犆１）·犲（犆２，狊犽犐犇犻））
１

∏
狀

犼＝１，犼≠犻
犎１（犐犇犼犺犻犱，犖），

其中
犳犻（α）＝１α·∏

狀

犼＝１，犼≠犻
（犎１（犐犇犼犺犻犱，犖）＋α（ ）－

∏
狀

犼＝１，犼≠犻
犎１（犐犇犼犺犻犱，犖）），

并计算犓′＝犓犇犉（犆１犆２狑′犛，犽犾犲狀），接收者最后
输出犓′．
３２　方案正确性分析

假设犐犇犻∈犛，则狑′＝狑，犓′＝犓，其具体计算过
程如下：

狑′＝（犲（犳犻（α）·犘１，犆１）·犲（犆２，狊犽犐犇犻））
１

∏
狀

犼＝１，犼≠犻
犎１（犐犇犼‖犺犻犱，犖）

＝犲α－１∏
狀

犼＝１，犼≠犻
（犎１（犐犇犼犺犻犱，犖）＋α（（（ ）－

∏
狀

犼＝１，犼≠犻
犎１（犐犇犼犺犻犱，犖））·犘１，－狉·α２·犘）２·

犲狉·∏
狀

犼＝１
（犎１（犐犇犼犺犻犱，犖）＋α）·犘１（ ，

α·（犎１（犐犇犼犺犻犱，犖）＋α）－１·犘））２

１

∏
狀

犼＝１，犼≠犻
犎１（犐犇犼犺犻犱，犖）

＝犲·∏
狀

犼＝１，犼≠犻
（犎１（犐犇犼犺犻犱，犖）＋α（（（ ）－

∏
狀

犼＝１，犼≠犻
犎１（犐犇犼犺犻犱，犖））·犘１，－狉·α·犘）２·

犲∏
狀

犼＝１，犼≠犻
（犎１（犐犇犼犺犻犱，犖）＋α（ ）·

犘１，狉·α·犘））２

１

∏
狀

犼＝１，犼≠犻
犎１（犐犇犼‖犺犻犱，犖）

＝犲∏
狀

犼＝１，犼≠犻
犎１（犐犇犼犺犻犱，犖）·犘１，狉·α·犘（ ）２

１

∏
狀

犼＝１，犼≠犻
犎１（犐犇犼‖犺犻犱，犖）

＝犲（犘１，α·犘２）狉
＝犵狉
＝狑．

４　安全性分析
本节详细分析所提方案的安全性．方案设计基

于ＳＭ９标识加密算法的构造，实现多用户高效数据

共享，其中用户私钥生成算法与ＳＭ９标识加密中的
用户私钥生成算法完全一致．ＳＭ９标识加密算法的
安全性依赖于密码杂凑函数、密钥派生函数和随机
数发生器等辅助函数．这些辅助函数的强弱直接影
响ＳＭ９标识加密算法的安全性．本方案的设计也用
到了ＳＭ９中的密码杂凑函数、密钥派生函数和随机
数发生器等辅助函数．因此，本文假设方案构造中涉
及到的密码杂凑函数、密钥派生函数和随机数发生
器等辅助函数都是安全的，在方案的证明中不考虑
这些辅助函数的安全性．但新方案的安全性证明与
ＳＭ９加密算法的安全性证明［３０］完全不同．本文借鉴
文献［６］中安全性证明的技巧分析方案的安全性，并
得到定理２．

定理２．　令密码哈希函数犎１为随机谕言器．
如果（犳，犵）ＧＤＤＨＥ假设成立，则本文提出的方案
是ＩＮＤｓＩＤＣＰＡ安全的．

证明．　若存在一个ＩＮＤｓＩＤＣＰＡ攻击算法
犃能够以不可忽略的优势ε攻破本文提出的方案，
则我们可以构造一个模拟算法犅通过与犃交互，以
ε的优势解决（犳，犵）ＧＤＤＨＥ困难问题．

令一次加密最大的接收者个数为犿，密钥询问
次数和谕言器询问次数的总和为狋．攻击算法犃和
模拟算法犅都以犿，狋为输入，且模拟算法犅给定
（犳，犵）ＧＤＤＨＥ困难问题实例

α犘０，α２犘０，…，α狋犘０，α２犳（α）犘０，犽α２犳（α）犘０（１）
犎０，α犎０，α２犎０，…，α２犿犎０，犽犵（α）犎０ （２）

和群犌犜中的一个元素犜，判断犜是否等于犲（犎０，
犘０）犽α犳（α）或者为犌犜中的一个随机元素．其中犳（狓）和
犵（狓）是次数为狋和犿的互质多项式，对应群的阶为
大素数犖，不失一般性，设

犳（狓）＝∏
狋

犻＝１
（狓＋狓犻），犵（狓）＝∏

狋＋犿

犻＝狋＋１
（狓＋狓犻），

对任意的犻∈｛１，狋｝，定义犳犻（狓）＝犳（狓）狓＋狓犻．对于任意

的犻∈｛狋＋１，狋＋犿｝，定义犵犻（狓）＝犵（狓）狓＋狓犻．
初始化阶段．攻击算法犃输出要攻击的挑战标

识集合犛＝（犐犇１，犐犇２，…，犐犇
狊），其中狊犿．

系统建立阶段．模拟算法犅通过以下方法生成
系统主公钥．首先隐含地设置犘２＝犳（α）犘０，但是并
不知道犘２的值．随后，模拟算法犅设置
犘１＝∏

狋＋犿

犻＝狋＋狊＋１
（α＋狓犻）犎０，狌＝α２犘２＝α２犳（α）犘０，

α犼犘１＝α犼·∏
狋＋犿

犻＝狋＋狊＋１
（α＋狓犻）犎０，犼∈［１，犿］，
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犵＝犲（犘１，犘２）α＝犲（犎０，犘０）
α·犳（α）·∏

狋＋犿

犻＝狋＋狊＋１
（α＋狓犻）．

不难看出，犘１，α犼犘１，犼∈［１，犿］可以通过困难问
题实例中（２）计算得到，狌可以通过困难问题实例中
（１）计算得到，犵可以通过困难问题实例中（１）和（２）
计算得到．最后，模拟算法犅选择用一个字节表示
的加密私钥生成函数识别符犺犻犱，密钥派生函数
犓犇犉：｛０，１｝→犽犾犲狀，并定义

犿狆犽＝（狌，犵，犘１，犘狆狌犫，犺犻犱，犓犇犉），
其中犎１被看作是谕言器，由模拟算法犅控制．为方
便描述，在犎１中省略犺犻犱和犖的输入．

哈希询问阶段．在任何时候，攻击算法犃都可以
向谕言器询问任意标识犐犇犻的哈希值犎１（犐犇犻犺犻犱，
犖）．不妨设攻击算法犃发起私钥询问的次数为狇，
则其最多询问狋狇次的哈希值．为应答这些询问，模
拟算法犅首先建立一个列表犔，列表犔中存储数据
是个三元组（犐犇犻，狓犻，狊犽犐犇犻），并设置初始状态为

｛（，狓犻，）｝狋犻＝１，｛（犐犇犻，狓犻，）｝狋＋狊犻＝狋＋１，
其中“”代表空．当攻击算法犃询问第犻个标识犐犇犻
的犎１哈希值时，模拟算法犅按如下步骤回应：

（１）若犐犇犻对应的三元组在列表犔中，回复相
应的狓犻．

（２）否则，设犎１（犐犇犻犺犻犱，犖）＝狓犻，并更新列
表犔中的元组（犐犇犻，狓犻，）且发送狓犻给犃．

询问阶段１．在这一阶段，攻击算法犃可以适应
性的向模拟算法犅询问任意标识犐犇犻犛对应的私
钥，犅首先查询列表犔，并根据以下规则回复犃．

１．若已询问过犐犇犻的私钥，则回复列表中相应的狊犽犐犇犻．
２．否则，如果询问过犐犇犻的犎１哈希值，则获取相应的

哈希值狓犻，计算

狊犽犐犇犻＝α·犳犻（α）犘０＝α·
１

犎１（犐犇犻犺犻犱，犖）＋α犘２，

并把计算结果发送给犃．不难看出，狊犽犐犇犻可以通过困难问题
实例中（１）计算得到．

３．否则执行犐犇犻的哈希犎１询问获取对应的哈希值狓犻，
然后按步骤２生成对应的私钥狊犽犐犇犻，并发送狊犽犐犇犻给犃．

挑战阶段．当犃决定询问阶段１结束后，犅计算
犆１＝－犽α２犳（α）犘０，犆２＝犽犵（α）犎０，

　狑＝犜
∏
狋＋犿

犻＝狋＋狊＋１
狓犻·

犲１α·∏
狋＋犿

狋＋狊＋１
（α＋狓犻）－∏

狋＋犿

犻＝狋＋狊＋１
狓（ ）犻犎０，犽α２犳（α）犘（ ）０．

最后计算犓＝犓犇犉（犆１犆２狑犛，犽犾犲狀），并输出
挑战封装密文（犆１，犆２）．

假设狉＝犽，容易验证得到
　　犆１＝－犽α２犳（α）犘０＝－狉·狌，
犆２＝犽犵（α）犎０

＝狉·∏
狋＋犿

犻＝狋＋狊＋１
（α＋狓犻）·∏

狋＋狊

犻＝狋＋１
（α＋狓犻）犎０

＝狉·∏
狋＋狊

犻＝狋＋１
（α＋犎１（犐犇犻犺犻犱，犖））·犘１．

如果犜＝犲（犎０，犘０）犽α犳（α），则

狑＝犜
∏
狋＋犿

犻＝狋＋狊＋１
狓犻
·

犲１α·∏
狋＋犿

犻＝狋＋狊＋１
（α＋狓犻）－∏

狋＋犿

犻＝狋＋狊＋１
狓（ ）犻犎０，犽α２犳（α）犘（ ）０

＝犲（犎０，犘０）
犽α犳（α）·∏

狋＋犿

犻＝狋＋狊＋１
狓犻
·

犲 ∏
狋＋犿

犻＝狋＋狊＋１
（α＋狓犻）－∏

狋＋犿

犻＝狋＋狊＋１
狓（ ）犻犎０，犽α犳（α）犘（ ）０

＝犲（犎０，犘０）
犽α犳（α）·∏

狋＋犿

犻＝狋＋狊＋１
（α＋狓犻）

＝犵狉．
因此，当犜＝犲（犎０，犘０）犽α犳（α）时，挑战密文（犆１，犆２）是
正确的封装密文．

询问阶段２．在这一阶段，攻击算法犃可以继续
发起用户私钥询问，模拟算法犅按照询问阶段１的
方法回复询问．

猜测阶段．最后攻击算法犃输出它的猜测μ′∈
｛０，１｝．如果μ′＝μ，模拟算法犅输出１作为给定
（犳，犵）ＧＤＤＨＥ困难问题实例的答案，意味着犜＝
犲（犎０，犘０）犽α犳（α），否则输出０，意味着犜≠犲（犎０，犘０）犽α犳（α）．

接下来分析模拟算法犅解决困难问题的优势．
不难得到
犃犱狏（犳，犵）ＧＤＤＨＥ犅 （λ）
＝Ｐｒ［犅（犐）＝１｜ｔｒｕｅ］－Ｐｒ［犅（犐）＝１｜ｆａｌｓｅ］
＝Ｐｒ［μ＝μ′｜ｔｒｕｅ］－Ｐｒ［μ＝μ′｜ｆａｌｓｅ］．

从上述证明可知，当事件ｔｒｕｅ发生时，对于攻击算法
犃，模拟和真实攻击是不可区分的．根据假设，攻击算
法有ε的优势攻破方案，则在这种情况下，

Ｐｒ［μ＝μ′｜ｔｒｕｅ］＝１２＋ε．
当犜属于事件ｆａｌｓｅ时，犜是群犌犜中的随机元素，
且不等于犲（犎０，犘０）犽α犳（α）．在这种情况下，对于攻击
算法，狑是随机的，与犆１，犆２无关．因此我们有
Ｐｒ［μ＝μ′｜ｆａｌｓｅ］＝１２．综上有，
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　犃犱狏（犳，犵）ＧＤＤＨＥ犅 （λ）
　＝Ｐｒ［犅（犐）＝１｜ｔｒｕｅ］－Ｐｒ［犅（犐）＝１｜ｆａｌｓｅ］
　＝Ｐｒ［μ＝μ′｜ｔｒｕｅ］－Ｐｒ［μ＝μ′｜ｆａｌｓｅ］
　＝１

２＋ε－
１
２

　＝ε． 证毕．
方案的安全性证明在随机谕言模型中完成，因

此，方案可以利用ＦＯ［３５］转化技术实现ＣＣＡ安全性．
也可以与一次性签名技术（Ｏｎｅｔｉｍｅｓｉｇｎａｔｕｒｅ）结
合，实现ＣＣＡ安全性，代价是增加存储开销或者计
算开销．

５　方案性能分析
本节对基于ＳＭ９的广播加密方案进行性能分

析，包括方案中各算法的计算效率和通信效率．２００７
年Ｄｅｌｅｒａｂｌéｅ在文献［６］中提出具有定长密文和私
钥的标识广播加密方案，密文和私钥长度与接收者
的数量无关，在计算和通信效率上基本达到最优．后
续标识广播加密的研究主要以实现不同功能和安全
性为主，包括匿名性［９］、用户可撤销［１０］、抗泄露［１１］、
选择密文安全［１２］等．
５１　理论分析

本小节首先从理论上对方案的通信效率和计算
效率与文献［６］和文献［１２］中提出的方案进行比较．
通信效率的对比结果见表１，其中｜犌１｜，｜犌２｜和｜犌犜｜
分别表示群犌１，犌２和犌犜中元素的大小，犿是系统中
一次加密允许的最大接收者数量，｜犓｜表示数据加

密密钥的大小，ＲＯＭ（ＲａｎｄｏｍＯｒａｃｌｅＭｏｄｅｌ）表示
随机谕言模型．从表１可以看出，本方案和文献［６］、
文献［１２］中的方案都具有定长的密文和私钥．密文
都由三个元素组成，用户私钥都只有一个群元素．系
统主公钥长度随最大接收者数量线性增长．由表１
可知，方案在系统主公钥、用户私钥和密文的通信效
率上和文献［６］、文献［１２］相当．

表１　方案通信效率比较
方案 公钥长度 私钥长度 密文长度
文献［６］｜犌犜｜＋｜犌１｜＋（犿＋１）｜犌２｜｜犌１｜｜犌犜｜＋｜犌１｜＋｜犌２｜
文献［１２］｜犌犜｜＋｜犌１｜＋（犿＋１）｜犌２｜｜犌１｜｜犌犜｜＋｜犌１｜＋｜犌２｜
本方案｜犌犜｜＋｜犌２｜＋（犿＋１）｜犌１｜｜犌２｜｜犌１｜＋｜犌２｜＋｜犓｜

计算效率的对比结果见表２．三个方案都基于
非对称双线性群设计，生成双线性群的操作可以预
先完成，所以本文忽略这部分的计算开销．文献［６］
和文献［１２］中的方案设计采用乘法群表示，本文使
用加法群表示．为方便比较，本文统一在加法群下统
计计算开销并定义如下符号：犛犕１表示群犌１中的标
量乘运算，犛犕２表示群犌２中的标量乘运算，狆表示
双线性对运算，犈狋表示群犌犜中的指数运算，犿是系
统中一次加密允许的最大接收者数量，狀为加密算
法中实际的接收者数量．表２表明，本方案中的各个
算法在计算开销和目前最优的标识广播加密方案［６］

相当．系统主公钥的计算开销为犗（犿），加密和解密
的开销为犗（狀）．虽然文献［１２］中的方案具有选择密
文安全性（ＣＣＡ），但增加了约２倍的加密和解密的
计算开销．

表２　方案计算效率和安全性比较
方案 公钥生成 私钥生成 加密 解密 安全性 安全模型
文献［６］ 犿犛犕２＋犛犕１＋狆 犛犕１ 犛犕１＋（狀＋１）犛犕２＋犈狋 ２狆＋（狀－１）犛犕２＋犈狋 ＩＮＤｓＩＤＣＰＡ ＲＯＭ
文献［１２］（犿＋１）犛犕２＋犛犕１＋狆 犛犕１ 犛犕１＋（狀＋２）犛犕２＋犈狋 ４狆＋２狀犛犕２＋犈狋 ＩＮＤｓＩＤＣＣＡ ＲＯＭ
本方案 犿犛犕１＋犛犕２＋狆 犛犕２ （狀＋１）犛犕１＋犛犕２＋犈狋 ２狆＋（狀－１）犛犕１＋犈狋 ＩＮＤｓＩＤＣＰＡ ＲＯＭ

５２　实验仿真
本小节对方案进行编程仿真，测试方案中各个

算法的运行时间，并与文献［６］和文献［１２］中的方案
相比较．为测试方便，本文使用ＰＢＣ（ＰａｉｒｉｎｇＢａｓｅｄ
Ｃｒｙｐｔｏｇｒａｐｈｙ）库，采用的椭圆曲线为ＴｙｐｅＦ，测
试系统安全等级达到１２８ｂｉｔｓ（犌１＝２５６ｂｉｔｓ）时
方案的效率．测试环境中所用的设备是一台内存
为１６．０ＧＢ的笔记本电脑，操作系统为６４位的
Ｗｉｎｄｏｗｓ１０，ＣＰＵ为Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ７８５５８Ｕ＠
１．８０Ｈｚ２．００ＧＨｚ，使用的编程语言为Ｃ＋＋．测试

的结果如表３所示．在仿真中，假设最大用户数量和
实际接收者数量是相等的且设为１００，即犿＝狀＝
１００，结果取１００次测试的平均值．从表３可以看出，
当接收者数量为１００时，本文提出的方案的加密时
间约为７２．９２ｍｓ，解密时间约为１３５．８９ｍｓ，在实际
应用中是可行的．实验结果与理论分析一致．

表３　方案算法仿真时间比较（犿＝狀＝１００）
方案 系统建立／ｍｓ私钥生成／ｍｓ加密／ｍｓ解密／ｍｓ
文献［６］ １９２．５９ ０．６６ １５７．４３ ２１５．００
文献［１２］ １９１．２３ ０．６８ １６０．５２ ４３７．３２
本方案 １１３．５４ １．４３ ７２．９２ １３５．８９
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６　总　结
本文基于我国商用密码ＳＭ９标识加密算法，设

计了首个基于ＳＭ９的高效标识广播加密方案．方案
最大化地保留了ＳＭ９标识加密算法的结构，并支持
多用户解密．密文长度和用户私钥长度都是固定的，
与接收者的数量无关．在随机谕言模型下，我们证明
方案能够抵抗静态选择明文攻击．方案的安全性依
赖于狇ｔｙｐｅ的ＧＤＤＨＥ困难假设．实验仿真显示，
新方案的计算开销和通信开销与目前国际主流的标
识广播加密方案相当．未来工作将在本文基础上增
加新功能并对解密算法进行优化，实现快速解密．
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ｐｒｏｍｉｓｉｎｇａｐｐｒｏａｃｈｅｓｔｏｐｒｏｔｅｃｔｄａｔａｓｅｃｕｒｉｔｙａｎｄｐｒｉｖａｃｙ．
Ｔｒａｄｉｔｉｏｎａｌｐｕｂｌｉｃｋｅｙｅｎｃｒｙｐｔｉｏｎｓｙｓｔｅｍｒｅｑｕｉｒｅｓａｃｅｒｔｉｆｉｃａｔｅ
ｆｏｒｅａｃｈｕｓｅｒｔｏｇｕａｒａｎｔｅｅｔｈｅｖａｌｉｄｉｔｙｏｆｕｓｅｒｐｕｂｌｉｃｋｅｙ．
Ｗｈｉｌｅｔｈｅｖｅｒｉｆｉｃａｔｉｏｎｏｆｃｅｒｔｉｆｉｃａｔｅｓｉｓｕｓｕａｌｌｙｃｏｓｔａｎｄｔｈｅ
ｍａｎａｇｅｍｅｎｔｏｆｃｅｒｔｉｆｉｃａｔｅｓｉｓｃｏｍｐｌｅｘ．Ｔｏａｄｄｒｅｓｓｔｈｉｓｉｓｓｕｅ，

Ｓｈａｍｉｒｉｎｔｒｏｄｕｃｅｄｉｄｅｎｔｉｔｙｂａｓｅｄｃｒｙｐｔｏｓｙｓｔｅｍ（ＩＢＣ）ｉｎ
１９８４，ｗｈｅｒｅｕｓｅｒｐｕｂｌｉｃｋｅｙｓｃａｎｂｅａｎａｒｂｉｔｒａｒｙｓｔｒｉｎｇｔｈａｔ
ｉｄｅｎｔｉｆｉｅｓｔｈｅｕｓｅｒｕｎｉｑｕｅｌｙ，ｓｕｃｈａｓｐｈｏｎｅｎｕｍｂｅｒ，ｅｍａｉｌ
ａｄｄｒｅｓｓ．Ｄｕｔｏｔｈｅｓｅｍｅｒｉｔｓ，ＩＢＣｈａｓｒｅｃｅｉｖｅｄｅｘｔｅｎｓｉｖｅ
ａｔｔｅｎｔｉｏｎ．Ｈｏｗｅｖｅｒ，ａｌｍｏｓｔｔｗｅｎｔｙｙｅａｒｓｌａｔｅｒ，Ｂｏｎｅｈａｎｄ
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ｕｎｄｅｒａ狇ｔｙｐｅＧＤＤＨＥａｓｓｕｍｐｔｉｏｎ．Ｔｈｅｓｅｃｕｒｉｔｙｉｓｃｏｍｐｌｅｔｅｄ
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ｔｏｔｈｅｅｘｉｓｔｉｎｇｏｐｔｉｍａｌＩＢＢＥｓｃｈｅｍｅｓｉｎｔｅｒｍｓｏｆｃｏｍｐｕｔａ
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ＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａｕｎｄｅｒＧｒａｎｔＮｏｓ．６１９０２１９１，
６２０３２００５，６１８７２０８９，６１９７２２９４，６１９３２０１６），ｉｎｐａｒｔｂｙｔｈｅ
ＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＪｉａｎｇｓｕＰｒｏｖｉｎｃｅｕｎｄｅｒ
ＧｒａｎｔＮｏ．ＢＫ２０１９０６９６，ａｎｄｉｎｐａｒｔｂｙｔｈｅＮａｔｕｒａｌＳｃｉｅｎｃｅ
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７０９５期 赖建昌等：一种基于商密ＳＭ９的高效标识广播加密方案
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