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收稿日期：２０１８０６０５；在线出版日期：２０１９０４１９．本课题得到国家自然科学基金（６１５６２００５，６１７６２０１０）、广西自然科学基金
（２０１８ＧＸＮＳＦＢＡ２８１１６９，２０１９ＧＸＮＳＦＡＡ１８５０４２）、广西高等学校千名中青年骨干教师培育计划基金（桂教人（２０１７）Ｎｏ．４９）资助．梁俊斌，
博士，教授，主要研究领域为无线传感器网络、智能服务．Ｅｍａｉｌ：ｌｉａｎｇｊｂ２００２＠１６３．ｃｏｍ．马方强，硕士研究生，主要研究方向为无线传感
器网络、智能服务．何宗键，博士，研究员，主要研究领域为普适计算、智能服务．

动态无线传感网中低延迟高可靠的数据查询机制
梁俊斌１）　马方强１）　何宗键２）

１）（广西大学计算机与电子信息学院广西多媒体通信与网络技术重点实验室　南宁　５３０００４）
２）（奥克兰大学网络研究中心　奥克兰新西兰　１１４２）

摘　要　查询处理作为大规模无线传感器网络中智能服务的一个重要操作，可以根据用户需求对网络中的感知数
据进行检索和回传．然而，部署在恶劣环境中的无线传感网络，节点容易遭受外力破坏，或者自身资源（能量、存储
等）有限，可能会导致节点发生位移和故障，从而造成网络拓扑不断改变以及部分节点的感知数据失效．同时，由于
节点感知数据容量大、传输带宽有限以及网络链路不可靠等情况，可能会造成网络通信时延大大增加．这些因素使
得快速、可靠的数据查询处理成为无线传感网中一个难题．为了解决这个难题，提出一种动态网络中低延迟高可靠
的数据查询机制．该机制是一种非聚合随机查询方式，通过将传感节点划分为源节点和查询节点来实现数据查询．
首先，根据监测事件将网络划分为若干个子区域，每个子区域中的源节点相互协作，并按照时间顺序依次轮流监听
该区域的事件信息；接着，源节点根据预估的平均节点故障概率，计算出一个合理的备份数量，并将源数据按照该
数量存储到邻居节点中，以降低源数据的失效概率；然后，为了加快数据查询速度，源节点定期对源数据块进行编
码压缩，并选取剩余能量和存储空间较小的多个邻居节点作为下一跳接收节点．这些接收节点基于局部区域中节
点个数大小，决定是否接收存储该报文．重复上述过程，直至压缩数据均匀地分布在网络中．另一方面，查询节点接
收到查询请求时，也使用负载均衡多路分发方式将查询请求传输到部分节点上．为了避免目标数据的冗余回传，当
查询请求成功查询到目标数据时，目标节点先修改访问位，再选取与查询节点距离最近的邻居节点作为下一跳接
收节点，迭代执行上述操作，直到用户获得所需要的事件信息．在以上过程中，为了节省节点能量，在保证高成功查
询率的条件下，建立通信能耗最小化的优化模型，计算出最优的压缩数据副本数和查询消息副本数，之后，源节点
和查询节点分别按照该数量进行副本数据分发．最后，理论分析和实验结果表明，与其它四种查询算法相比，提出
的查询机制具有更高的查询成功率、更低的通信能耗和通信时延．
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ｗｉｔｈｏｔｈｅｒｆｏｕｒｑｕｅｒｙａｌｇｏｒｉｔｈｍｓ，ｔｈｅｐｒｏｐｏｓｅｄｑｕｅｒｙｍｅｃｈａｎｉｓｍｈａｓｈｉｇｈｅｒｓｕｃｃｅｓｓｆｕｌｑｕｅｒｙ
ｒａｔｅ，ｌｏｗｅｒｃｏｍｍｕｎｉｃａｔｉｏｎｅｎｅｒｇｙｃｏｎｓｕｍｐｔｉｏｎａｎｄｃｏｍｍｕｎｉｃａｔｉｏｎｄｅｌａｙ．

犓犲狔狑狅狉犱狊　ｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋｓ；ｉｎｔｅｌｌｉｇｅｎｔｓｅｒｖｉｃｅｓ；ｅｎｃｏｄｉｎｇａｎｄｃｏｍｐｒｅｓｓｉｏｎ；ｏｐｔｉｍｉｚａｔｉｏｎ
ｍｏｄｅｌ；ｍｕｌｔｉｐａｔｈｄｉｓｓｅｍｉｎａｔｉｏｎ

１　引　言
随着无线通信技术和微电子技术的快速发

展［１２］，ＷＳＮｓ（ＷｉｒｅｌｅｓｓＳｅｎｓｏｒＮｅｔｗｏｒｋｓ）采集的数
据容量更加庞大、数据类型更加多样及用户对数据
的需求也更加个性化，使得基于智能化服务的数据
查询技术已经成为ＷＳＮｓ的发展趋势［３４］．无线传
感器网络（ＷｉｒｅｌｅｓｓＳｅｎｓｏｒＮｅｔｗｏｒｋｓ，ＷＳＮｓ）是一
种由数量庞大、廉价且资源（电池能量、计算能力、内
存大小等）有限的传感器节点通过无线多跳的通信
方式自组织而成的网络，已经在各个领域有广泛的
应用，如灾难监测［１］、军事监视［２］、工业气体泄漏检

测［５］等．
智能服务化的数据查询是一种个性化的非结构

化查询方式，可根据用户需求对ＷＳＮｓ采集的各种
数据（如温度、光照、适度、声音、图像等）进行快速、
可靠和低能耗的信息检索［６８］．与传统的聚合查询方
式相比，它无需事先构建固定的网络拓扑结构及对
数据进行聚合过滤操作，从而有效地避免了单点失
效和节点负载不均等问题［９１０］．

然而，在恶劣的监测环境中，使用ＷＳＮｓ对事
件信息进行查询往往面临以下几个难点：（１）感知
数据容量大，节点存储空间和传输带宽有限；（２）节
点容易遭受外力破坏损毁或位置发生位移，导致网
络拓扑改变和感知数据失效［１１１２］；（３）网络连通性
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差且通信链路不可靠，通信延迟高［１３１４］．例如：在地
震救援中，节点容易遭受余震、暴雨、泥石流等外力
破坏而损毁，可能会出现网络拓扑动态变化而连通
差、节点的存储数据失效、通信链路不可靠等情况．
这使得搜救人员在救援定位查询中及时、准确地
获取所需的事件信息更加困难．因此，如何在动态
ＷＳＮｓ中，实现低延迟高可靠的数据查询是一项具
有挑战性的工作．

在本文，提出一种低延迟高可靠的数据查询
（ＬｏｗＬａｔｅｎｃｙａｎｄＨｉｇｈＡｖａｉｌａｂｌｅＤａｔａＱｕｅｒｙ，
ＬＬＨＡＤＱ）机制，它是一种非聚合随机查询方式．在
数据感知阶段，源节点使用分片布鲁姆过滤器［１５１６］

（ＤｉｖｉｓｉｏｎＢｌｏｏｍＦｉｌｔｅｒ）定期编码压缩源数据，将其
随机均匀地分发至部分节点上．考虑到恶劣环境可
能导致基站（ＢａｓｅＳｔａｔｉｏｎ，ＢＳ）严重损毁而失效，在
数据查询阶段，用户可以随机选取任一存活节点注
入查询消息进行数据查询．当查询消息与编码数据
在某节点匹配成功，则查询消息按照压缩数据分发
路径快速查询到目标数据，将其返回给用户．

为了避免感知数据的过度冗余存储，提出一种
动态时分协作感知存储协议．主要是将监测同一事
件的多个节点组成为一个集合，节点之间通过定期
互相通信，推选出一个头结点（Ｌｅａｄｅｒ），Ｌｅａｄｅｒ节
点为成员节点分配监测时间和顺序．之后，所有节点
依次轮流记录事件数据，并对其进行同步备份存储，
以降低数据的失效率．

为了支持低能耗的数据查询，在用户期望查
询成功概率下，建立通信能耗最小化（Ｍｉｎｉｍｉｚｉｎｇ
ＣｏｍｍｕｎｉｃａｔｉｏｎＥｎｅｒｇｙＣｏｎｓｕｍｐｔｉｏｎ，ＭＣＥＣ）优化
模型，计算出最优压缩数据副本个数和查询消息副
本个数．在此基础上，提出一种完全分布式的负载均
衡多路均匀分发算法．发送节点采用定期Ｈｅｌｌｏ消
息机制［１７１８］获取有效的邻居节点信息，利用其剩余
能量和存储空间大小，选取多个邻居节点作为副本
的接收节点；接收节点则根据自身邻居节点的个数，
决定是否接收该数据副本．从而保证了数据分发的
及时性和均匀性，延长了网络寿命．

此外，还设计了一种低能耗、高可靠的剪枝容灾
路由回传协议，包括剪切冗余路由和路由回传两部
分．前者目标节点通过修改自身访问位剪切网络中
多个相同查询请求的回传路由，避免不必要的目标
数据传输能耗；后者发送节点根据邻居节点与查询
节点所在方向和之间的距离，选取与查询节点所在

方向上和两者之间距离最小的邻居节点作为新回传
路由，从而提高了数据回传的速度和可靠性．

本文的主要贡献如下：
（１）提出了一种比较完善且实用性更强的

ＬＬＨＡＤＱ机制，它分别从数据存储、检索和回传三
个阶段进行优化设计，全面提升了数据查询时的通
信开销、时延及成功查询概率等性能指标；

（２）建立了ＭＣＥＣ优化模型，在保证高查询成
功概率的条件下，计算出最优通信能耗下的压缩数
据副本个数和查询副本个数，并采用负载均衡多路
均匀分发算法加快数据报文的分发速度，从而延长
网络寿命，降低查询搜索时延；

（３）还设计了一种新的剪枝容灾回传路由协
议，通过对查询结果回传路径的优化，降低了目标
数据回传的通信能耗和时延，提高了查询回传的可
靠性．

本文第２节介绍目前已有的相关研究工作；第
３节给出符号说明和相关定义、网络模型和问题描
述；第４节详细设计ＬＬＨＡＤＱ机制；第５节理论分
析ＬＬＨＡＤＱ机制的性能指标；第６节仿真实验及
对比分析；第７节工作总结．

２　相关工作
在大规模ＷＳＮｓ中，以数据为中心的分布式查

询方法一直是人们研究的重点．目前，在无线传感器
网络数据查询方面已经存在大量的研究工作，可根
据是否基于簇的网内数据聚合处理，将其分为聚合
查询和非聚合查询两种方式．
２１　聚合查询

在ＷＳＮｓ中，聚合查询是一种利用簇头节点
（Ｃｌｕｓｔｅｒ）使用符合用户查询请求的聚合函数，对来
自多个邻居节点的数据进行聚合、过滤操作，并按照
固定的网络拓扑结构将查询结果返回给用户的查询
方式．
Ｌｉｕ等人［１９］提出一种交叉剪枝框架的聚合查询

算法，分为三个方面：（１）将网络划分为多个子区域，
每个子区的Ｃｌｕｓｔｅｒ节点采用启发式算法构建一颗
以Ｓｉｎｋ为根的能量最优的生成树（ＭＳＴ）；（２）成员
节点将感知数据汇集到Ｃｌｕｓｔｅｒ节点，Ｃｌｕｓｔｅｒ节点
根据数据的相关性计算阈值范围，并将其广播给成
员节点；（３）用户将查询消息发送至所有Ｃｌｕｓｔｅｒ节
点，通过局部阈值和查询阈值范围交叉剪枝冗余
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数据，直至查询数据传输给Ｓｉｎｋ节点．该算法节省
了查询时间和能耗，但是构建和维护ＭＳＴ的通信
能耗较大，且不适合感知数据变化幅度较大的数
据查询．

基于上述问题，Ｃｈｅｎｇ等人［２０］提出一种新的聚
合查询算法．主要思想：Ｓｉｎｋ节点和Ｃｌｕｓｔｅｒ节点根
据之前犽个阈值动态地更新查询阈值范围，确定最
优查询阈值．从而避免遗漏最近感知的新数据．该算
法需要频繁计算阈值范围，导致Ｃｌｕｓｔｅｒ节点能耗
过大而死亡．

在以上两个算法基础上，Ｓａｒｏｄｅ等人［５］提出一
种自适应剪枝聚合查询（ＡＰＤＡ）算法．它根据空间
位置理论［２１］，认为位置相近的节点所感知的数据值
差异很小，子区域Ｃｌｕｓｔｅｒ节点定期汇集成员节点
数据，计算新的阈值，并与查询阈值进行比较，剪切
掉不符合查询请求的子区域节点数据．ＡＰＤＡ算法
避免了不必要的数据传输，节省了通信能耗，加速了
查询时间．但是，需要用户对感知数据有所了解，并
能给出合理的查询阈值范围．

上述几个算法虽然在数据的查询时间和能耗性
能方面有所提升．但是，它们都存在构建和维护
ＭＳＴ而能耗过大、单点失效、查询结果不精确及网
络负载不均衡等问题．
２２　非聚合查询

在ＷＳＮｓ中，非聚合查询是一种无需对网内数
据进行聚合过滤操作，使用查询请求直接对节点的
本地数据进行查询比对的方法．最简单直接的方法
就是Ｆｌｏｏｄｉｎｇ［２２］，查询节点通过向全网广播查询消
息来搜索目标数据．但是，该算法由于过大的通信能
耗和传输冲突而很少被直接使用．

Ｋｏｌｃｕｎ等人［２３］提出一种基于分布式的静态属
性表（ＤＳＡＴ）查询算法．它将全局的ＤＳＡＴ划分为
犘个数据量级相同的子表，采用Ｎｅｔｃｈａｎｇｅ［２４］启发
算法，将犘－１个子表广播存储在部分节点上．在数
据查询时，查询消息只需要根据ＲｏｕｔｉｎｇＴａｂｌｅ（ＲＴ）
快速查询所有子表，即可找到目标数据．该算法需要
构建全局的ＤＳＡＴ和动态维护ＲＴ列表，导致能量
消耗过大．

针对上述问题，Ｃｈｅｎ等人［２５］提出ＳＡｏＤ查询
算法．通过将查询消息和编码数据副本异步随机均
匀地分发至网络部分节点上．当编码数据与查询消
息在某一节点相遇时，查询请求根据查询列表找到
目标节点，再按照原路径将目标数据返回用户．该算
在一定程度上降低了通信时延，保证了较高的成功

查询概率．但是，ＳｏＡＤ算法不仅需要利用ｇｏｓｓｉｐ［２６］
算法预先构建副本分发路径，而且也未考虑节点故
障导致的感知数据失效等问题．

Ｔｓｏｕ等人［２７］采用一种新的基于压缩感知的自
适应ｔｏｐ犽查询算法（ＣＳＡｔｏｐ犽）．在数据感知阶
段，源节点使用ＣＳ技术压缩数据并将其传输至本
地存储节点（犛犖狊）上；在数据查询阶段，用户发送
ｔｏｐ犽请求至存储节点，犛犖狊根据查询请求从压缩
域上导出所需数据传输给用户．该算法在一定程度
解决了数据丢失的问题且避免数据的冗余传输等问
题．但是，它需要构建固定的回传路径，使得网络存
在单点失效的问题．

为了解决这个问题，Ｃｈｅｎ等人［２８］设计一种自
适应容错的ＱｏＳ控制查询（ＡＦＴＱＣ）算法．它从数
据的冗余存储和Ｃｌｕｓｔｅｒ间构建多条通信路径两个
方面，保证了网络链路质量，延长了网络寿命．但是，
该算法存在数据冗余度高，导致节点存储和通信负
载过重的问题．因此，Ｇａｏ等人［２９］提出一种新的基
于数据属性的空间索引查询算法（ＳＩＱ）．它首先使
用局部聚类存储模型避免相同数据发送至同一个
犛犖，再以所有犛犖狊为叶子节点，基于叶子节点中的
数据属性构建空间索引Ｒｔｒｅｅ．从而使查询请求能
够快速访问到相关数据，并将其返回给用户．由于
ＳＩＱ算法存在单点失效的问题，使得数据查询可靠
性差．

３　网络模型及问题描述
本节对将需要用到的一些符号和基本概念进行

了说明，同时对网络模型及本文研究的问题进行了
详细描述．
３１　符号说明

如表１所示，对后面章节使用到的几种网络节
点、接收和发送数据能耗进行了符号表述及说明．

表１　符号说明
符号名称 说明

源节点（ＳｏｕｒｃｅＮｏｄｅ，犛犖） 监测感知事件信息
发送节点（ＴｒａｎｓｍｉｔＮｏｄｅ，犜犖） 发送数据报文
接收节点（ＲｅｃｅｉｖｅＮｏｄｅ，犚犖） 接收数据报文
邻居节点（ＮｅｉｇｈｂｏｒＮｏｄｅ，犖犖） 与当前节点可以直接通信
查询节点（ＱｕｅｒｙＮｏｄｅ，犙犖） 首次注入查询消息的节点
犈狋 发送１ｂ数据的能耗
犈狉 接收１ｂ数据的能耗

３２　相关定义
定义１．　空闲节点（ＩｄｌｅＮｏｄｅ，犐犖）．在ＷＳＮｓ
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中，未对监测事件进行数据感知存储的传感器节点．
其中，在事件发生的整个过程中，始终无法感知、存
储事件数据的传感器节点，称为孤立节点（Ｉｓｏｌａｔｅｄ
Ｎｏｄｅ，ＩｓＮ）．

定义２．　查询时间（ＱｕｅｒｙＴｉｍｅ，犙犜）．在ＷＳＮｓ
中，从用户在网络中注入一次查询并获得查询结果
经历的整个过程所消耗的时间．

定义３．　节点使用率η．在ＷＳＮｓ中，节点使用
率等于总节点个数狀与非孤立节点总数（狀－狀犐狊犖）的
比值，即η＝１－狀犐狊犖／狀．

推论１．　如果ＷＳＮｓ中的孤立节点数越少，则
节点的使用率越大．当孤立节点数为零，那么网络中
节点的使用率为１００％．

引理１［２５］．　在无向图犌（犞，犈）中，如果数据副
本数为犾，查询消息副本数为犵，将其随机均匀地分
布在网络中，那么至少存一个节点同时包含数据副
本和查询消息副本的概率犘Ｓｑｕｅ１－犲－犾犵／狀．
３３　网络模型

无线传感器网络被部署在一个边长为犔×犔的
矩形区域犃上，并长期执行事件监测任务．其中，随
机均匀地分布着犖个监测事件和狀个传感器节点，
每一个传感器节点的通信半径为狉．如果任意两个
节点之间的距离犱狉，则这两个节点可以直接通
信．这里，可将ＷＳＮｓ视为连通无向图犌（犞，犈），其
中，犞＝｛狏１，狏２，…，狏狀｝为网络传感器节点的有限集
合，狏犻为节点唯一的编号（犻犱）；犈＝｛犈犻犼｜狏犻，狏犼∈犞｝为
任意两个节点间可以直接通信边的有限集合，犈犻犼为
节点犻和犼的直接通信边．同时，网络具备以下特性：

（１）节点故障或发生位移导致网络拓扑结构动
态变化和存储数据失效；

（２）网络链路不可靠，通信延时大；
（３）节点能量有限且不可再生；
（４）节点根据定位技术或ＧＰＳ、ＳＩＮ获取自己

的位置信息［３０］．
３４　问题描述

在ＷＳＮｓ中，数据查询主要是基于感知数据的
完整性和网络拓扑结构两方面．由于恶劣环境破坏
和软件故障，使得节点存在一定的故障概率．根据文
献［３１］，假定网络节点的平均故障率是狆犳，源数据
的备份个数为犓，则它的丢失概率为犘ｌｏｓｓ＝狆（犓＋１）犳 ，
这意味着通过数据备份可以尽可能保证源数据的完
整性．为了解决网络通信不可靠造成的通信时延过
大的问题，可根据引理１，将犾个数据副本和犵个查

询消息副本多路均匀分发至网络部分节点中，不仅
保证了查询消息与数据副本在同一节点相遇的高概
率犘Ｓｑｕｅ１－犲－犾犵／狀（犘Ｓｑｕｅ为查询成功概率），而且加
快了查询速度．因此，这个问题可以归纳为，在动态
网络拓扑结构和网络通信不可靠的情况下，实现数
据成功查询时，通信时延犜最小化和成功查询概率
犘′Ｓｑｕｅ最大化，即

｛ｍｉｎ犜，ｍａｘ犘′Ｓｑｕｅ｝ （１）
其中犜＝狋ｑｕｅ＋狋ｒｅｔ，狋ｑｕｅ为查询到目标数据的时间，狋ｒｅｔ
为将查询结果返还给用户的时间，查询成功概率为
犘′Ｓｑｕｅ＝（１－犘ｌｏｓｓ）·犘Ｓｑｕｅ．

经上述分析和总结，本文的研究目标是在动态
网络拓扑结构和不可靠通信的ＷＳＮｓ中，提出一种
新的低延迟高可靠的数据查询机制．当发生紧急事
件时，源节点能够同步地将感知数据进行备份存储，
并且能够快速地将压缩数据报文均匀分发至其它节
点上．用户可以在任意时刻选取任意节点处注入查
询消息，查询节点将查询消息副本快速地均匀转发
至网络部分节点．当查询成功时，查询消息根据压缩
数据分发的路由列表快速查找到目标数据，并将其
快速可靠地返回给用户．

图１　ＬＬＨＡＤＱ框架图

４　算法设计
４１　基本思想

ＬＬＨＡＤＱ机制主要分为两个阶段：数据监测
存储和数据查询．如图１所示，前一阶段，源节点首
先采用动态协作感知存储算法，对监测事件进行协作
记录和备份存储；接着源节点使用ＤｉｖｉｓｉｏｎＢｌｏｏｍ
Ｆｉｌｔｅｒ（ＤＢＦ）定期对源数据块进行编码压缩；最后，
源节点根据ＭＣＥＣ优化模型，计算出最优的查询压
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缩数据副本个数和查询消息副本个数，降低副本分
发的通信开销．后一阶段，查询节点和源节点异步地
将压缩数据和查询消息多路均匀分发至网络中部分
节点上．当查询到目标节点时，目标节点修改自身访
问位，剪切掉之后相同的回传查询结果请求，再将查
询结果快速可靠地返回给用户．
４２　动态协作感知存储协议

协议主要分为动态协作感知数据和备份存储数
据两部分．前一部分，首先使用Ｖｏｒｏｎｏｉ划分将整个
网络分割成以事件为中心的若干个子区域（见图２），
以保证每个子区域内所有节点到事件的距离最近；
然后，子区域内的节点相互通信，将能够感知事件的
多个节点组成一个集合犛犻１．犛犻１中所有节点采用时
分协作技术［３２］，依次轮流记录事件数据；最后，考虑
到网络拓扑动态变化，每个集合中的节点定期互相
通信，对加入或死亡的节点进行添加或删除，并根据
剩余能量最大的原则推选新的Ｌｅａｄｅｒ节点．Ｌｅａｄｅｒ
节点重新为成员节点分配监测顺序和时间槽．从而
增强了网络的可扩展性，节省了节点内存空间．

图２　网络节点划分示意图

后一部分，考虑到节点故障导致存储数据失效
的情况，需要对其进行备份存储．当监测事件发生
时，源节点首先将在时间槽τ上记录的数据犪犻犼（犪犻犼为
节点犼监测的第犻事件数据）作为独立的数据块存
储在内存中．接着，根据节点预估故障概率计算出合
理的数据备份个数，再进行备份存储．

根据文献［３１］，假定网络中所有节点的故障概
率相同且为狆犳，每块数据的有效备份数为犓，则每
个数据块的平均可用备份数为

犈ａｒｇ＝∑
犽

犻＝０
（）犓犻·犻·（１－狆犳）犻·狆犓－犻犳 ＝犓（１－狆犳）（２）

若每块数据至少拥有一个可用的数据备份，则有
犓（１－狆犳）１．因此，以数据备份存储的通信能耗最

小化为目标函数，建立优化模型：

ｍｉｎ犆狅狊狋狉＝∑
犓

犽＝１
犺狅狆（犻，犽）·犛ｓｄａｔａ（犻，犽）·（犈狊＋犈狉）

ｓ．ｔ．犓（１－狆犳）１犓犖犙ｅｖｅｎｔ＜｛ 狀犮
（３）

其中犺狅狆（犻，犼）为节点犻到节点犼的通信跳，犛ｓｄａｔａ（犻，犽）
为节点犻的第犽个数据副本，犙ｅｖｅｎｔ为每个监测事件
的数据总容量，犮为节点存储空间．

假定犺狅狆（犻，犼）为常数，求解模型（３）可得，当数
据备份数和节点故障概率分别为

犓＝１／（１－狆犳）
狆犳＜１－犖犙ｅｖｅｎｔ／｛ 狀犮

时，有数据备份时的总能耗犆狅狊狋狉最小．
此外，这里允许节点在两跳范围内选取空闲邻

居节点进行数据备份存储，以降低数据备份的时延
和能耗．
４３　数据编码压缩

布鲁姆过滤器（ＢｌｏｏｍＦｉｌｔｅｒ）是一种空间高效
的随机二进制数据结构，利用其对数据进行编码压缩
处理，可以极大地降低数据传输的能耗和通信时
延［１６，３３］．然而，ＢｌｏｏｍＦｉｌｔｅｒ存在假阳性误判，可能会
将原本不属于某集合的数据对象误判为该集合成员．

为了降低ＢｌｏｏｍＦｉｌｔｅｒ假阳性误判概率，将其
改进为一种新的分片布鲁姆过滤器（ＤｉｖｉｓｉｏｎＢｌｏｏｍ
Ｆｉｌｔｅｒ，ＤＢＦ）．它通过将ＢｌｏｏｍＦｉｌｔｅｒ中的二进制位
向量犞ＢＦ划分为狓个长度为犿的二进制位向量集
合，即犞ＤＢＦ＝｛犞１，犞２，…，犞狓｝，并采用一组犽＋１个
一致性哈希函数｛犺０，犺１，…，犺犽｝建立数据对象与位
向量之间的映射关系．其中，犺０的哈希地址范围为
｛１，２，…，狓｝，剩余犽个犺犻的哈希地址范围由一组０
或１的犿位二进制向量组成．

ＤｉｖｉｓｉｏｎＢｌｏｏｍＦｉｌｔｅｒ的狓个位向量犞犻的初始
化值都为０向量，将集合犃＝｛犪１，犪２，…，犪α｝中的α
个数据对象装入ＤＢＦ，每个向量犞犻中仍然存在０ｂｉｔ
的概率为

φ＝１－犽（ ）犿α／狓
（４）

之后，当检测某一数据对象犫是否属于集合犃中的元
素时，先使用犺０（犫）＝犻找到对应的位向量犞犻，再将
数据对象犫插入其余犽个哈希函数中．如果犺犻（犫）＝
１（犻＝１，２，…，犽＋１），则认为犫是集合犃中的成员，
否则不属于集合犃．

然而，ＤｉｖｉｓｉｏｎＢｌｏｏｍＦｉｌｔｅｒ存在局部假阳性误
判，即使所有的犺犻（犫）＝１，也无法直接判定数据对象
犫是集合犃中的成员．所以，结合等式（４），可以得到
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ＤＢＦ可能发生局部假阳性误判的概率为

犳＝（１－φ）
犽

狓 ＝
１－１－犽（ ）犿α／（ ）狓犽

狓 ≈（１－犲
－犽α／犿狓）犽
狓（５）对等式（５）两边取对数，并对犽求导．解得当犽＝

犿狓ｌｎ２／α时，ＤｉｖｉｓｉｏｎＢｌｏｏｍＦｉｌｔｅｒ有最小局部假阳
性误判概率为犳ｍｉｎ＝０．６１８５犿狓／α／狓．

由４．１节可知，每个源数据块存在犓个备份而
被多次编码压缩．因此，在编码压缩之前，源节点（父
节点）与备份节点（孩子节点）通过心跳通知机制［７］，
检测父节点是否存活．如果存活，父节点编码压缩源
数据，否则选取最先查找到父节点所在集合中的
Ｌｅａｄｅｒ节点的孩子节点，并让其编码压缩源数据．
若Ｌｅａｄｅｒ节点（监听编号为１）也失效，则选取监听
编号为２的成员作为集合Ｌｅａｄｅｒ节点，依次类推，
以保证孩子节点能够找到Ｌｅａｄｅｒ节点．算法的详细
描述如下：

算法１．　源数据编码算法．
输入：ｔｈｅｓｕｂｓｅｔｏｆ犛犻１；

犛犻犼ｉｓａｃｈｉｌｄｎｏｄｅｓｓｅｔｏｆｐａｒｅｎｔｎｏｄｅＮｏ．犼（犼∈犛犻１）
输出：ｃｏｄｅｄｄａｔａｏｆＮｏ．犼ｎｏｄｅ
１．ｍｕｔｕａｌｃｏｍｍｕｎｉｃａｔｉｏｎｂｅｔｗｅｅｎｔｈｅｃｈｉｌｄｎｏｄｅｓａｎｄ
ｔｈｅｐａｒｅｎｔｎｏｄｅ；

２．ＩＦｐａｒｅｎｔｎｏｄｅｉｓｅｘｉｓｔｉｎｇ
３．　ｓｏｕｒｃｅｄａｔａｉｓｉｎｓｅｒｔｅｄｉｎｔｏＤｉｖｉｓｉｏｎＢｌｏｏｍＦｉｌｔｅｒ

ｂｙｔｈｅｐａｒｅｎｔｎｏｄｅ；
４．ＥＬＳＥ
５．　ＩＦＬｅａｄｅｒｎｏｄｅｉｓｅｘｉｓｔｉｎｇ
６．　　ｃｈｉｌｄｎｏｄｅｓｆｉｎｄＬｅａｄｅｒｎｏｄｅｏｆ犛犻１；
７．　　ｓｅｌｅｃｔｔｈｅｆｉｒｓｔｃｈｉｌｄｎｏｄｅ狌（狌∈狊犻犼）ｔｏｒｅａｃｈ

ｔｈｅＬｅａｄｅｒｎｏｄｅ；
８．　　ｓｏｕｒｃｅｄａｔａｉｓｉｎｓｅｒｔｅｄｉｎｔｏＤｉｖｉｓｉｏｎＢｌｏｏｍ

ＦｉｌｔｅｒｂｙｔｈｅｃｈｉｌｄｎｏｄｅＮｏ．狌；
９．　ＥＬＳＥ
１０．　　ｓｅｌｅｃｔｔｈｅｎｏｄｅｗｉｔｈａｍｏｎｉｔｏｒｉｎｇｎｕｍｂｅｒｏｆ２

ａｓｔｈｅｌｅａｄｅｒｎｏｄｅ；
１１．　　ｒｅｐｅａｔ６～８ｓｔｅｐｓ；
１２．　ＥＮＤ
１３．ＥＮＤ
如图３所示，每个数据文件块犪犼犻由感知数据和

起始感知时间两部分组成，即犪犻犼＝〈犱犪狋犪，狋ｓｔａｒｔ〉．源
节点定期将存储的多个数据块犪犻犼插入到Ｄｉｖｉｓｉｏｎ
ＢｌｏｏｍＦｉｌｔｅｒ中，将其编码压缩为一个长度为狓犿ｂｉｔｓ
的数据包．因此，ＤｉｖｉｓｉｏｎＢｌｏｏｍＦｉｌｔｅｒ编码每个数
据块时的时间复杂度为犗（犽＋１），压缩率为γ＝狓犿／
α犛犪犻犼（α为数据块个数，犛犪犻犼为数据块犪犻犼容量大小）．

图３　数据编码示意图

４４　犕犆犈犆优化模型
由于压缩数据副本个数和查询消息个数直接影

响着网络的通信能耗，而源数据的完整性是保证可
靠性查询的前提．因此，根据引理１和４．２小节，可
以得到实际的成功查询概率为
犘′Ｓｑｕｅ＝（１－犲－犾犵／狀）·（１－犳ｍｉｎ）·（１－狆犓＋１犳 ）（６）
这里，假定用户期望的查询成功概率为犅，数据

查询时的网络查询通信开销为犆狅狊狋犙，建立ＭＣＥＣ
优化模型：

ｍｉｎ犆狅狊狋犙＝（犾犛ＤＢＦ＋犵犛狇）·（犈狉＋犈狊）
ｓ．ｔ．犘′Ｓｑｕｅ犅

（７）

其中，犛ＤＢＦ是压缩数据容量大小，犛狇是查询消息容量
大小．

由４．２小节可知，若狆犳给定，则犘ａｖａ＝１－狆犓＋１犳
为常数．结合等式（６），将优化模型（７）可简化为

ｍｉｎ犆狅狊狋′犙＝犾犛ＤＢＦ＋犵犛狇
ｓ．ｔ．（１－犲－犾犵／狀）·（１－犳ｍｉｎ）·犘ａｖａ｛ 犅，

这里，令犪＝犾犛ＤＢＦ，犫＝犵犛狇，则有犪＋犫２槡犪犫，当且
仅当犾犛ＤＢＦ＝犵犛狇，网络查询通信开销最小．从而得到
的不等式方程组为

犾犛ＤＢＦ＝犵犛狇
犾犵狀ｌｎ１－ 犅

（１－犳ｍｉｎ）·犘（ ）
ａｖａ

烅
烄

烆
－１ （８）

对不等式组（８）求解得压缩数据副本和查询副本的
取值范围分别为

　　
犾

犛狇·狀·ｌｎ１－ 犅
（１－犳ｍｉｎ）·犘（ ）

ａｖａ

－１

犛槡 ＤＢＦ

犵
犛ＤＢＦ·狀·ｌｎ１－ 犅

（１－犳ｍｉｎ）·犘（ ）
ａｖａ

－１

犛槡
烅

烄

烆 狇

（９）
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当不等式组（９）取等号时，压缩数据副本个数和查询
消息副本个数有最优值，且通信开销犆狅狊狋犙最小．
４５　负载均衡多路均匀分发算法

在ＭＣＥＣ优化模型的基础上，根据文献［３４３５］，
提出一种新的动态均匀分发算法．在数据查询阶段，
犜犖犻首先根据定期Ｈｅｌｌｏ消息机制获取邻居节点剩
余能量犈犚犼和存储空间犆犚犼，分别计算出剩余能量和
存储空间的平均值为（狀犻为犜犖犻的邻居节点个数）

犈^犚犻＝∑
狀犻

犼＝１
犈犚（ ）犼／狀犻

犆^犚犻＝∑
狀犻

犼＝１
犈犚（ ）犼／狀

烅
烄

烆 犻

；

接着，犜犖犻选取犈犚犼犈^犚犻且犆犚犼犆^犚犻的所有邻居节
点作为犚犖，计算下一跳每个犚犖的需要分发的压
缩数据副本个数ω犼＝（ω犻－１）／犛犉（犻）．其中，ω犻为
犜犖犻的副本个数，ω犼为下一跳犚犖犼的分发副本个数，
犛犉（犻）为犜犖犻下一跳所有犚犖的总个数．最后，迭代
执行压缩数据副本的多路分发，直到ω犻－１＝０停
止．为了保证压缩数据副本尽可能地均匀分布在网
络中，需要满足以下两个条件：

（１）在副本分发过程中，每个节点只能接收且
存储一次相同的压缩数据副本；

（２）网络中的节点会定期更新自己的邻居表，
更新局部邻居节点的平均值狀^犻，从而可以在一段时
间内可以较好地保证每个节点的接收概率犘ｒｅ＝
ｍｉｎ｛狀犼，狀^犼｝／狀^犻近似相等．

当犘ｒｅ＜１时，犚犖犼以概率犘ｒｅ１＝狀犼／狀^犻接收存储
该副本数据；当犘ｒｅ＝１时，犚犖犼以相等的概率犘ｒｅ２＝
狀^犻／狀犻ｍａｘ来接收该副本数据（狀犻ｍａｘ为犚犖犼对应子区域
中所有节点的最大邻居节点个数）．如图３所示，压
缩数据副本个数为犾＝２０且随机均匀地分布在网络
中，其中空心圆点为接收存储ＤＢＦ副本数据的节
点．具体的算法描述如下：

算法２．　负载均衡多路均匀分发算法．
输入：ＴｈｅｎｕｍｂｅｒｏｆＤＢＦｓ’ω犻＝犾；

犚犜：ＲｏｕｔｉｎｇＴａｂｌｅ
输出：ＤＢＦｓａｒｅｅｖｅｎｌｙｄｉｓｔｒｉｂｕｔｅｄｉｎｔｈｅｎｅｔｗｏｒｋ；
１．犛犖ａｃｑｕｉｒｅｓｎｅｉｇｈｂｏｒｎｏｄｅｓ’ｉｎｆｏｒｍａｔｉｏｎ；
２．犜犖ｉｎｉｔｉａｌｉｚｅｓｉｔｓｔｈｅｎｕｍｂｅｒｏｆＤＢＦｓｉｓω犻＝犾ａｎｄ
犚犜犻＝｛犾狅犮犪狋犻狅狀犻｝；

３．犜犖ｃｏｍｐｕｔｅｓｉｔｓｎｅｉｇｈｂｏｒｎｏｄｅｓ’犈^犚犻ａｎｄ犆^犚犻；
４．犜犖ｓｅｌｅｃｔｓ犚犖犼＝｛犖犖犼｜犈犚犼犈^犚犻＆＆犆犚犼犆^犚犻｝；
５．犜犖Ｃｏｍｐｕｔｅｓω犼ａｎｄｔｒａｎｓｍｉｔｓＤＢＦ，犚犜犻ａｎｄω犼；
６．ＷＨＩＬＥω犼＞０

７．犚犖犼ｃｏｍｐｕｔｅｓｉｔｓｅｌｆｔｈｅｐｒｏｂａｂｉｌｉｔｙｏｆｒｅｃｅｉｖｉｎｇ犘ｒｅ；
８．ＩＦ犘ｒｅ＜１
９．犚犖犼ｓｔｏｒｅｓｔｈｅＤＢＦａｎｄ犚犜犼＝犚犜犻∪｛犾狅犮犪狋犻狅狀犼｝，

ｔｈｅｎｒｅｐｅａｔ３～８ｓｔｅｐｓ；
１０．ＥＬＳＥ
１１．ＩＦ犚犖犼ｒｅｃｅｉｖｅｓｔｈｅＤＢＦｓｗｉｔｈａｐｒｏｂａｂｉｌｉｔｙｏｆ犘ｒｅ１；
１２． Ｉｍｐｌｅｍｅｎｔ９ｓｔｅｐｓ；
１３．ＥＬＳＥ
１４． 犚犖犼ｉｍｐｌｅｍｅｎｔｓ３～４ｓｔｅｐｓａｎｄｃｏｍｐｕｔｅｓ

ω犼＋１＝ω犼／犛犉（犼），
１５． ＡｎｄｄｉｒｅｃｔｌｙｆｏｒｗａｒｄｉｎｇｔｈｅＤＢＦａｎｄ犚犜犼＝

犚犜犻∪｛犾狅犮犪狋犻狅狀犼｝，
１６．ＥＮＤ
１７．ＥＮＤ
１８．ＥＮＤ
１９．ＲｅｇｕｌａｒＨｅｌｌｏｍｅｓｓａｇｅｍｅｃｈａｎｉｓｍｉｓｕｓｅｄｔｏｕｐｄａｔｅ
犖犖狊’ｉｎｆｏｒｍａｔｉｏｎｏｆ犛犖狊．

当用户进行数据查询时，可以在网络中选择任一
节点注入查询消息，犙犖使用算法２将查询消息均匀
地转发到网络部分节点上进行查询匹配．如图４所
示，空心圆点表示存储压缩数据副本的节点，星号表
示转发过查询消息的节点．当星号与空心圆点在同
一位置时，表示查询消息与压缩数据匹配成功．显
然，在保证较高成功查询率的条件下，使用该算法进
行压缩数据副本分发的时间复杂度为犗（ｌｏｇ犛犉犵），
查询消息转发的时间复杂度为犗（ｌｏｇ犛犉犾），其中犛犉
为每一轮平均接收副本的节点个数．

图４　压缩数据副本均匀分布示意图

４６　剪枝容灾路由回传协议
在数据查询过程中，网络可能存在多个相同

的查询成功节点（见图５），导致冗余的查询结果返
回给用户．因此，根据文献［３６３７］，设计了一种延
迟小、可靠性高的剪枝容灾路由回传协议，主要分
为剪枝路由回传和容灾路由回传两部分．
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图５　查询成功示意图
前一部分，首先，匹配成功的节点根据压缩数据

分发路由列表快速寻找到目标节点，将预先设置的访
问位（犿犪狉犽ａｃｃｅｓｓ）从０修改为１．如果访问位犿犪狉犽ａｃｃｅｓｓ＝
１，则目标节点剪切掉之后到达的所有同类查询请
求，否则接收该查询消息并修改访问位；接着，目标
节点按照监测顺序收集最近一段时间其它节点中的
数据块，并将完整的事件数据返回给用户；最后，在
每次查询完成后，目标节点将访问位重新置为零，以
保证用户能够继续查询到之后感知最新的数据．

后一部分，考虑到网络拓扑结构的动态变化，
导致目标数据回传时延大．因此，在回传过程中，
犜犖犼首先以自己位置为坐标原点判断犙犖位置
（狓犖犖，狔犖犖）的方向，并发送（狓犖犖，狔犖犖）给对应方向
上的所有邻居节点犻∈犛犼犖犖（犛犼犖犖为犜犖犼在对应方向

图６　容灾回传示意图

上的邻居节点集合）；接着，每个邻居节点犻以自己
的位置为坐标原点，确定新的回传方向及在此方向
上的邻居节点集合犛犻犖犖；最后，犜犖犼选取犛犻犖犖＞０
的邻居节点，计算节点犻与犙犖之间的距离犱犻犙犖＝
（狓犻－狓犖犖）２＋（狔犻－狔犖犖）槡 ２（（狓犻，狔犻）为节点犻的位
置坐标），并选取ｍｉｎ｛犱犻犙犖｜犻∈犛犼犖犖｝的邻居节点作
为新的回传路由节点．迭代上述过程，直到目标数据
返还给用户．如图６所示，回传节点每次会在查询节

点所在方向区域，选取距离查询节点最近的邻居节
点作为新的回传路由，减少数据回传的路由个数．算
法的具体描述如下：

算法３．　剪枝容灾路由回传协议．
输入：犜犖；犚犖；犙犖；

犌犖：Ｇｏａｌｎｏｄｅ；
犙犕：Ｑｕｅｒｙｍｅｓｓａｇｅ

输出：犙犚：ＱｕｅｒｙＲｅｓｕｌｔ
１．犌犖ｒｅｃｅｉｖｅｓｔｈｅｅａｒｌｉｅｓｔａｒｒｉｖａｌｏｆ犙犕ａｎｄｍｏｄｉｆｙ
犿犪狉犽ａｃｃｅｓｓ＝１；

２．犜犖犼←犌犖；
３．犜犖犼ｃｏｍｐｕｔｅｓｔｈｅｌｏｃａｔｉｏｎａｎｄｏｒｉｅｎｔａｔｉｏｎｏｆ犙犖；
４．ＩＦ（狓犙犖－狓犼）＝０＆＆（狔犙犖－狔犼）＝０
５．犜犖ｔｒａｎｓｍｉｔｓａｄｉｃｔａｔｉｏｎｐａｃｋｅｔｔｏｔｈｅ犙犖；
６．ＥＬＳＥ
７．ＩＦ（狓犙犖－狓犼）＞０＆＆（狔犙犖－狔犼）＞０
８． 犜犖犼ｓｅｌｅｃｔｓｎｅｉｇｈｂｏｒｎｏｄｅｓｏｆ（狓犙犖－狓犻）＞０＆＆

（狔犙犖－狔犻）＞０（犻∈犛犼犖犖）ｔｏｆｏｒｍａｓｅｔ犛犼犖犖；
９． 犜犖犼ｓｅｎｄｓ犾狅犮犪狋犻狅狀犙犖ｔｏａｌｌｎｏｄｅｓｉｎｔｈｅ犛犼犖犖；
１０．ａｌｌｎｏｄｅｓ犻∈犛犼犖犖ｃｏｍｐｕｔｅｔｈｅｄｉｒｅｃｔｉｏｎｏｆ犙犖，

ａｎｄｄｅｔｅｒｍｉｎｅｔｈｅｎｅｉｇｈｂｏｒｎｏｄｅｓｓｅｔ犛犻犖犖ｉｎ
ｔｈｉｓｄｉｒｅｃｔｉｏｎ；

１１．犜犖犼ｓｅｌｅｃｔｓｎｅｉｇｈｂｏｒｎｏｄｅｓｏｆ｛犻｜犻∈犛犼犖犖＆
犛犻犖犖＞０｝；

１２．犜犖犼ｃｏｍｐｕｔｅｓ犱犻犖犖ａｎｄｓｅｌｅｃｔｓｎｅｉｇｈｂｏｒｎｏｄｅｏｆ
ｍｉｎ｛犱犻犙犖｜犻∈犛犼犖犖＆犛犻犖犖＞０｝ａｓ犚犖；

１３．ＥＬＳＥＩＦ（狓犙犖－狓犼）０＆＆（狔犙犖－狔犼）＞０
１４． 犜犖犼ｓｅｌｅｃｔｓｎｅｉｇｈｂｏｒｎｏｄｅｓｏｆ（狓犙犖－狓犻）０＆＆

（狔犙犖－狔犻）＞０（犻∈犛犼犖犖）ｔｏｆｏｒｍａｓｅｔ犛犼犖犖；
１５． ｒｅｐｅａｔｓｔｅｐｓ９～１２；
１６．ＥＬＳＥＩＦ（狓犙犖－狓犼）＞０＆＆（狔犙犖－狔犼）０
１７． 犜犖犼ｓｅｌｅｃｔｓｎｅｉｇｈｂｏｒｎｏｄｅｓｏｆ（狓犙犖－狓犻）＞０＆＆

（狔犙犖－狔犻）０（犻∈犛犼犖犖）ｔｏｆｏｒｍａｓｅｔ犛犼犖犖；
１８． ｒｅｐｅａｔｓｔｅｐｓ９～１２；
１９．ＥＬＳＥＩＦ（狓犙犖－狓犼）＜０＆＆（狔犙犖－狔犼）＜０
２０． 犜犖犼ｓｅｌｅｃｔｓｎｅｉｇｈｂｏｒｎｏｄｅｓｏｆ（狓犙犖－狓犻）＜０＆＆

（狔犙犖－狔犻）＜０（犻∈犛犼犖犖）ｔｏｆｏｒｍａｓｅｔ犛犼犖犖；
２１． ｒｅｐｅａｔｓｔｅｐｓ９～１２；
２２． ＩＦ犚犖ｉｓｎｏｔｅｑｕａｌｔｏ犙犖
２３． 犜犖犼←犚犖；
２４． ｒｅｐｅａｔｓｔｅｐｓ３～２３；
２５． ＥＬＳＥ
２６． 犜犖犼ｔｒａｎｓｍｉｔｓａｄｉｃｔａｔｉｏｎｐａｃｋｅｔｔｏｔｈｅ犚犖

ａｎｄｅｎｄｓｔｈｅｒｅｔｕｒｎ；
２７． ＥＮＤ
２８．ＥＮＤ
２９．ＥＮＤ
３０．ＥＮＤ
３１．ＥＮＤ
３２．ＥＮＤ
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在查询回传过程中，如果发送节点发现对应方
向上没有符合要求的邻居节点，则它以逆时针为方
向选新方位上的邻居节点，按照算法３继续寻找距
离查询节点最近的节点作为新的回传路由．假定在
每一跳回传过程中，都存在符合要求的邻居节点，则
目标数据回传的时间复杂度为犗（犱犌犖＿犙犖／狉^），其中，
犱犌犖＿犙犖为目标节点与查询节点之间的距离，狉^为节点
的平均传输距离．

５　理论分析
在这部分，首先理论分析了副本均匀分发时

局部阈值（平均邻居数）的选取；接着，定量分析了
ＬＬＨＡＤＱ机制在通信开销、通信延迟以及查询成
功率三个方面的性能．
５１　局部阈值的选取

根据引理１可知，让压缩数据副本和查询消息
副本随机均匀地分布在网络中是保证高成功查询概
率的前提．这意味着每个节点需要获取全网的拓扑
结构和位置信息，才能保证副本的随机均匀分发．但
是，在实际情况中，网络拓扑结构动态变化、节点分
布不均匀及节点能量有限，使得节点获取全网节点
信息是不可能的．

定义４．　近似均匀分发．如果网络中所有节点
均能够以近似的概率接收副本数据，则每个节点的
接收概率需要满足以下两个条件：

（１）存在一个任意小的正数ε１，使得网络中任
意子区域狏（狏∈犖）都有ｍａｘ犘ｒｅ（狏）－ｍｉｎ犘ｒｅ（狏）
ε１（ｍａｘ犘ｒｅ（狏）和ｍｉｎ犘ｒｅ（狏）分别为子区域狏中最大
接收概率和最小接收概率）；

（２）存在一个任意小的正数ε２，使得网络中任意
两个子区域狏，狌（狏，狌∈犖）都有犘^ｒｅ（狏）－犘^ｒｅ（狌）
ε２（犘^ｒｅ（狏）为子区域狏中的平均接收概率）．

因此，在数据查询过程中，采用一种完全分布式
的动态多路均匀分发算法，通过定期更新每个子区
域的平均邻居数狀^犻来保证网络中所有节点都能够以
近似的概率接收副本数据．

假定子区域狏中所有节点的邻居节点数为狀犼（犼∈
犛狏，犛狏为子区域节点的集合），局部平均阈值为狀^狏，
则每个节点接收副本数据的概率为

犘ｒｅ（狏）＝
狀犼
狀^狏
，狀犼＜狀^狏

狀^狏
狀狏ｍａｘ，狀犼狀^
烅
烄

烆 狏

（１０）

根据定义４中的条件（１）可知，在任意子区域犻中，
存在一个任意小的正数ε，使得

ｍａｘ犘ｒｅ（狏）－ｍｉｎ犘ｒｅ（狏）ε （１１）
由不等式组（１０）和不等式（１１），可得到以下三

种情况：
（１）当子区域中所有节点的邻居数狀犼＞狀^狏时，

则有狀^狏狀狏ｍｉｎ－１，且使得所有节点具有相等的接收
概率犘ｒｅ（犻）＝狀^狏／狀狏ｍａｘ；

（２）当子区域中所有节点的邻居数狀犼＜狀^狏时，
则有狀^狏－１狀^狏－狀狏ｍｉｎ狀^狏ε

狏
１；

（３）当子区域中所有节点的邻居数存在狀犼狀^狏
和狀犻狀^狏时，则有

狀^狏－１
狀^狏 －狀^狏狀狏ｍａｘε

狏
１

狀^狏
狀狏ｍａｘ－

狀狏ｍｉｎ
狀^狏ε

犻
烅
烄

烆 ２

（１２）

在根据定义４中的条件（２）可得，针对情况（１），
网络中所有子区域的之间接收概率的总误差为

Δ１＝∑
犖

狏＝１∑
犖

狌＝狏＋１
狀^狏狀狏ｍａｘ－

狀^狌狀狌ｍａｘ （１３）
针对情况（２），网络中所有子区域的之间接收概率的
总误差为

Δ２＝∑
犖

狏＝１∑
犖

狌＝狏＋１

∑
狘犛狏狘

犼＝１
狀犼／狀^狏
犛狏 －

∑
狘犛狌狘

犼＝１
狀犼／狀^狌
犛狌

（１４）

针对情况（３），网络中所有子区域的之间接收概率的
总误差为

Δ３＝∑
犖

狏＝１∑
犖

狌＝狏＋１

∑
狘犛狏狘

犼＝１
犘ｒｅ（犼）
犛狏 －

∑
狘犛狌狘

犼＝１
犘ｒｅ（犼）
犛狌

（１５）

假定１狀狏ｍｉｎ＜狀狏ｍａｘ且狀狏ｍａｘ３时，当犛狏＝
犛狌时，可由等式（１３）～（１５）分别获得三种情况下
的所有节点之间接收概率的总误差的最大值为

　ｍａｘΔ１＝∑
犖

狏＝１∑
犖

狌＝狏＋１
１－１
狀狏ｍａｘ－

１
狀狌ｍａｘ （１６）

　ｍａｘΔ２＝∑
犖

狏＝１∑
犖

狌＝狏＋１
１－１
狀狏ｍａｘ＋１－

１
狀狌ｍａｘ＋１－

１
犛狏·２－

２
狀狏ｍａｘ＋１

－２
狀狌ｍａｘ（ ）＋１ （１７）

　ｍａｘΔ３＝∑
犖

狏＝１∑
犖

狌＝狏＋１
１－１
狀^狏＋１－

１
狀^狌－

１
犛狏·

２＋ １
狀^狏·（狀^狏＋１）＋

１
狀^狌·（狀^狌＋１（ ））（１８）
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由于狀^狏＜狀^狏＋１狀狏ｍａｘ＜狀狏ｍａｘ＋１，则由等式（１６）～
（１８）可知，ｍａｘΔ３＜ｍａｘΔ１且ｍａｘΔ３＜ｍａｘΔ２．因此，
只需要对情况（３）进行分析来确定阈值．

这里，令ε犻１≈０和ε犻２≈０且狀狏ｍｉｎ＜狀^狏＜狀狏ｍａｘ，由
不等式组（１２）解得该区域的平均邻居节点数为

狀^狏＝狀狏ｍｉｎ·狀狏槡 ｍａｘ （１９）
特别，当子区域狏中所有节点的邻居节点数狀犼都相
等时，取狀狏ｍｉｎ＝狀犼／２及狀狏ｍａｘ＝狀犼，则由式（１９）可获得
该区域的平均邻居节点数为狀　^狏 槡＝２狀犼／２．

这样，每个Ｌｅａｄｅｒ节点只需要从定期更新的对
应子区域所有节点的邻居数列表中，选取邻居个数
最小和最大的两个数，根据式（１９）快速计算出子区
域的局部阈值，并发送给所有成员节点，以保证副本
分发的均匀性．
５２　性能分析
５．２．１　通信开销

引理２［３８］．　网络连通性．假定网络节点总数
为狀，将其部署在一个犔×犔的方形区域犃中．根据
节点个数将网络划分成一个槡狀×槡狀的二维网格，其
中每个方格的边长为β＝犔／槡狀．如果该网络满足以
下两个条件：

（１）每个方格至少随机分布一个节点；
（２）每个节点的通信半径狉槡５犔／槡狀，那么，该

网络中的所有节点之间都是连通的．
考虑到网络节点之间的传输距离不相等，为了

简化模型，假定网络具有良好的连通性且每个节点
总能以固定的传输距离发送数据，那么数据查询的
总传输能耗为数据传输的总次数与每一跳的平均通
信开销的乘积．

在本文，ＬＬＨＡＤＱ机制的查询通信总开销查
询搜索前的节点编码源数据能耗（犆狅狊狋ｃｏｄｅ）、查询搜
索时的数据分发能耗（犆狅狊狋ｄｉｓ）、目标数据回传能耗
（犆狅狊狋ｒｅ）和节点间信息交互能耗（犆狅狊狋ｅｘｉｎｆ）四部分，
则该机制的通信总能耗为
犆狅狊狋ｔｏｔａｌ＝犆狅狊狋ｃｏｄｅ＋犆狅狊狋ｄｉｓ＋犆狅狊狋ｒｅ＋犆狅狊狋ｅｘｉｎｆ（２０）
由４．５小节可知，每个接收查询请求的节点都

会使用ＤＢＦ对其进行编码比对．假定每个数据块进
行一次哈希映射（即犺犻（犫）＝１）的能耗为犈１．又由
４．５小节可知，每个节点接收存储数据的平均概率
为犘^ｒｅ，则每个副本实际的转发次数为１／犘^ｒｅ［３６］．因
此，在查询搜索过程中，查询请求数据包编码所需的
能量为犆狅狊狋１＝γ犛ｑｕｅｒｙ犈１犵／犘^ｒｅ，源数据包编码所需的
能量为犆狅狊狋２＝γ犛ｄａｔａ犈１（即每次查询时源数据只编

码一次），则一次查询过程中的数据编码的总能耗为
犆狅狊狋ｃｏｄｅ＝γ犛ｑｕｅｒｙ犈１犵

犘^ｒｅ
＋γ犛ｄａｔａ犈１ （２１）

从式（２１）可以看出，当犘^ｒｅ，犈１和γ为固定常数时，
数据编码的能耗完全取决于源数据和查询请求的数
据量大小．

根据ＭＣＥＣ优化模型可知，当数据搜索成功
时，压缩数据的副本个数和查询消息分发个数分别
为（犾，犵），则在查询搜索过程中，数据分发的总通信
开销为

犆狅狊狋ｓｅ＝犈２（犾γ犛ｄａｔａ＋犵犛ｑｕｅｒｙ）／犘^ｒｅ （２２）
其中，γ为ＤＢＦ的压缩概率，犛ｄａｔａ为源数据容量，
犛ｑｕｅｒｙ为查询消息数据容量，犈２为节点发送和接收
１ｂｉｔ的总能耗．

根据４．６小节可知，目标数据回传的平均传输
轮数为槡２犱犌犖＿犙犖／狉^，则查询回传的平均通信开销为

犆狅狊狋ｒｅ槡＝２犛ｄａｔａ犱犌犖＿犙犖犈２／狉^ （２３）
由４．６小节可知，在结果回传过程中，发送节点

与部分邻居节点先进行信息交互确定下一跳接收节
点，再回传目标数据，则整个数据回传过程中节点信
息交互最大能耗为

犆狅狊狋ｅｘｉｎｆ＝犈２（π狉２犛１／２β２）（槡２犱犌犖＿犙犖／狉^）（２４）
其中，犛１（犛１犛ｄａｔａ）为结果回传时节点间互相通信
一次的数据包大小，π狉２／２β２为发送节点通信范围内
对应查询节点方向上某一侧的平均邻居节点个数．

综上分析，结合式（２０）～（２４）可得，一次数据查
询查询成功时的总通信能耗为

犆狅狊狋ｔｏｔａｌ＝犈２ 犾γ
犘^ｒｅ
＋槡２犱犌犖＿犙犖）狉

烄
烆

烌
烎＾ 犛ｄａｔａ＋犵犛ｑｕｅｒｙ

犘^ｒｅ
熿
燀

＋

π狉２犛１槡２犱犌犖＿犙犖
２β２狉

燄
燅＾ ＋犈１γ

犛ｑｕｅｒｙ犵
犘^ｒｅ

＋γ犛熿
燀

燄
燅

ｄａｔａ．

５．２．２　通信延迟
在ＬＬＨＡＤＱ机制中，数据查询的总通信时延

分别由副本分发时延犜１、数据回传时延犜２、源数据
编码计算时延犜３和信息交互时延犜４四部分组成，
即犜ｔｏｔａｌ＝犜１＋犜２＋犜３＋犜４．在数据回传过程中，由
于节点间信息交互时延很小（即犛／!犛ｄａｔａ／!），且
计算复杂度低，因此可以忽略这一阶段的通信延迟，
则总通信时延为

犜ｔｏｔａｌ＝犜１＋犜２＋犜３ （２５）
假定网络具有良好的连通性且每个节点的传输

速率均为!

，每块源数据编码压缩一次的计算时间
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为狋３，与５．２．１小节的数据编码能耗同理，当犘^ｒｅ，狋３
和γ为固定常数时，数据编码的时延完全取决于源
数据和查询请求的数据量大小，即

犜３＝γ犛ｑｕｅｒｙ狋３犵
犘^ｒｅ

＋γ犛ｄａｔａ狋３ （２６）

在查询搜索过程中，压缩数据报文分发一轮的
时延为狋１＝γ犛ｄａｔａ／!，查询请求数据报文分发一轮的
时延为狋２＝犛ｑｕｅｒｙ／!．根据４．５小节可知，压缩数据
副本分发的时延为ｌｏｇ犛犉（犾）·狋１，查询消息副本转发
的时延为ｌｏｇ犛犉（犵）·狋２，在一次查询搜索中成功寻找
到目标数据的最坏时延为
犜１＝ｍａｘｌｏｇ犛犉（犾）·狋１，ｌｏｇ犛犉（犵）·狋｛ ｝２＋ｌｏｇ犛犉（犾）·狋２（２７）

在结果回传过程中，目标数据传输一轮的时延
为狋３＝犛ｄａｔａ／!，根据４．６小节可得，结果回传的最坏
回传时延为

犜２槡＝２狋３犱犌犖＿犙犖／狉^ （２８）
综上分析，结合等式（２５）～（２８）可得，完成一次

数据查询的总通信时延为
犜ｔｏｔａｌ＝ｍａｘ｛ｌｏｇ犛犉（犾）·狋１，ｌｏｇ犛犉（犵）·狋２｝＋ｌｏｇ犛犉（犾）·

狋２＋槡２狋３犱犌犖＿犙犖狉^ ＋γ犛ｑｕｅｒｙ狋１犵
犘^ｒｅ

＋γ犛ｄａｔａ狋１．

５．２．３　查询成功率
在这部分，主要从数据效率、数据查询成功率和

数据回传三个方面对ＬＬＨＡＤＱ机制的高可靠性进
行分析．

（１）提高数据的可用率．为了避免因节点故障
导致部分源数据失效，在数据感知存储阶段，根据预
估网络节点故障率计算出合理的备份个数犓，并按
照这个备份数选取空闲邻居节点进行备份存储，使
得源数据的可用率提高了μ倍，即

μ＝
１－狆犓＋１犳
１－狆犳＝１＋狆犳＋…＋狆

犓－１
犳 ＋狆犓犳；

（２）高成功查询率．该机制首先采用了ＤＢＦ对
源数据进行编码，使得局部假阳性误判概率最小；接
着，引入引理１，让随机均匀分发的查询消息和压缩
数据副本能够以高概率相遇．从而保证了该机制能
够以高概率犘Ｓｅ＝（１－犲－犾犵／狀）·（１－犳ｍｉｎ）查询到目标
数据；

（３）可靠的数据回传协议．４．４小节采用一种动
态路由回传方式，在每一次数据回传过程中，回传节
点先与邻居节点互相通信，确定下一跳最佳的传输
路由节点再进行数据回传，以保证传输的可靠性．

６　实验模拟
在这部分，首先详细介绍了实验环境的设置；接

着，对ＤｉｖｉｓｉｏｎＢｌｏｏｍＦｉｌｔｅｒ的实验参数进行了设
置；最后，与已有的方案的实验结果进行了比较，同时
将理论分析结果和实验模拟结果进行了对比验证．
６１　实验环境

本文在ＮＳ２搭建了一个动态ＷＳＮｓ网络环境，
接着，在该环境下分别实现了ＬＤＨＡＤＱ机制与
Ｆｌｏｏｄｉｎｇ、ＳｏＡＤ、ＣＳＡｔｏｐ犽和ＳＩＱ等几个对比算
法仿真．在仿真中，假定在一个１０００ｍ×１０００ｍ的
矩形区域中随机均匀地分布着狀＝１００００个传感节
点和１０槡狀个高频监测事件．根据４．２小节的动态协
作感知存储协议，可将网络划分为１０００个子区域，每
个子区域节点集合为犛犻＝犛１犻∪犛２犻且犛１犻∩犛２犻＝．其
中犛１犻为子区域源节点有限集合，犛２犻为子区域完全空
闲节点有限集合，且∑｜犛１犻｜∑｜犛２犻｜．由引理２可
知，当每个节点的通信半径狉２０ｍ时，网络具有连
通性．

如图７所示，随着传感器节点通信半径的增大，
网络节点的使用率越高．从图中可以看出，当狉＝
３０ｍ时，网络节点的使用率η为９８．６９％，即网络中
的完全空闲节点数为∑｜犛２犻｜＝１３１，远远小于网络
的节点总数．所以，这里取狉＝３０ｍ为传感器节点的
通信半径．

图７　网络节点使用率

文献［３９］提出了新的ＭＯＴＥ原型可使得传感
器内存达到８ＧＢ．这里设置ＬＬＨＡＤＱ算法中数据
回传时每一次信息交互的数据容量大小为４０ｂｉｔｓ，
每个节点的监听时间槽τ＝７ｍｓ，传感器节点接收和
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发送数据的平均速率均为２５６ｋｂｉｔ／ｓ，且每隔７００ｍｓ
对源数据块进行一次编码分发，用户每隔３．５ｓ对网
络进行一次数据查询，则该段时间内的总源数据容
量大小为犛ｄａｔａ＝８１９．２ｋｂｉｔｓ，每个节点的存储的压
缩数据大小为犛ＤＢＦ＝γ犛ｄａｔａ／１０，查询消息的数据容
量大小为犛ｑｕｅｒｙ＝犛τｄａｔａ＝１８３５ｂｉｔｓ（犛τｄａｔａ为一个时间片
内的感知数据）．根据路径损耗模型［３７］，在距离犱上
计算发送１ｂｉｔ数据的能量损耗为犈狋＝ε犱λ＋犈ｅｌｅ，接
收１ｂｉｔ数据的能量损耗为犈狉＝犈ｅｌｅ．其中，ε＝１０－１１，
λ＝２及犈ｅｌｅ＝５０×１０－９Ｊ．

如图８所示，当网络节点的平均故障概率０
狆犳＜１／２时，感知数据的备份个数犓２（犓＝
１／（１－狆犳））．

图８　感知数据备份数

如图９所示，当每个感知数据块的备份数犓＝
０，１，２时，测定了感知数据的丢失概率．可以看出，
随着节点故障概率的增大，不同备份数下的感知数
据丢失率均有所增加．其中，当备份数为犓＝２时，
感知数据的丢失率增长最缓慢，即可取感知数据的
备份个数为２．

图９　节点故障概率

６２　犇犻狏犻狊犻狅狀犅犾狅狅犿犉犻犾狋犲狉参数设置
由４．３小节可知，当犽＝犿狓ｌｎ２／α时，Ｄｉｖｉｓｉｏｎ

ＢｌｏｏｍＦｉｌｔｅｒ的局部假阳性误判概率最小，且为犳＝
（１－犲－ｌｎ２）犽．

如图１０所示，在取犽＝１，…，１０的范围内，测定
了不同的分片数下的ＤｉｖｉｓｉｏｎＢｌｏｏｍＦｉｌｔｅｒ检测成
功概率．可以看出，随着ＤｉｖｉｓｉｏｎＢｌｏｏｍＦｉｌｔｅｒ中哈
希函数个数的不断增大，不同分片数下的检测正确
率均有所增加．其中，当犽＝９，狓＝１０时，Ｄｉｖｉｓｉｏｎ
ＢｌｏｏｍＦｉｌｔｅｒ检测数据对象的正确率为９９．９８％．

图１０　ＤＢＦ检测正确率

图１１　ＤＢＦ与ＢＦ数据容量

如图１１所示，测定了相同检测正确率下的
ＤｉｖｉｓｉｏｎＢｌｏｏｍＦｉｌｔｅｒ与ＢｌｏｏｍＦｉｌｔｅｒ的数据量的
大小．当插入两个过滤器中的感知数据块均为５００
（α＝７００ｍｓ／（１４０μｓ×１０））时，有犛ＤＢＦ＜犛ＢＦ．其中，
ＤｉｖｉｓｉｏｎＢｌｏｏｍＦｉｌｔｅｒ的平均数据量为犛ＤＢＦ＝
８１３．１７ｂｉｔｓ，平均压缩率为γ＝４．４３％（γ＝犛ＤＢＦ／
犛ｄａｔａ，犛ｄａｔａ＝１４０μｓ×２５６ｋｂｉｔ／ｓ×５００）；ＢｌｏｏｍＦｉｌｔｅｒ
的平均数据量为犛ＢＦ＝３２０９．４ｂｉｔｓ．平均压缩率为
１７．４９％．这表明，在相同的检测正确率下，Ｄｉｖｉｓｉｏｎ
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ＢｌｏｏｍＦｉｌｔｅｒ的数据量比ＢｌｏｏｍＦｉｌｔｅｒ的数据量小
得多．

因此，ＤｉｖｉｓｉｏｎＢｌｏｏｍＦｉｌｔｅｒ中各项参数的设置
如表２所示．

表２　犇犻狏犻狊犻狅狀犅犾狅狅犿犉犻犾狋犲狉参数值
参数 设定值
α ５００
犽 ９
狓 １０

６３　性能表现
本小节主要从数据查询的通信开销、通信延迟、

查询成功率等几个方面的性能进行了实验测试，并
与其它几种算法进行了对比分析．
６．３．１　通信开销

在这部分，首先设定每块源数据进行一次哈希
映射的能耗等于节点接收１ｂｉｔ数据的能耗，即犈１＝
犈ｅｌｅ．然后，根据６．２小节，取ＤＢＦ和ＢＦ的检测精确
率为９９％，它们的数据压缩率分别为γＤＢＦ＝１．３１％，
γＢＦ＝２．７２％，则查询请求被压缩后的数据量分别为
２４ｂｉｔｓ和５０ｂｉｔｓ．最后，通过改变节点的传输半径和
网络规模来测定五种算法的总通信能耗．

如图１２所示，在网络节点数不变的情况下，随
着节点的通信范围越大，五种算法的通信开销呈逐
渐下降趋势．其中，Ｆｌｏｏｄｉｎｇ算法的通信开销始终高
于其它算法的通信开销，ＣＳＡｔｏｐ犽算法的查询通
信开销最小．ＬＬＨＡＤＱ机制与ＣＳＡｔｏｐ犽算法之
间的平均通信开销的绝对误差为０．０６３３０９Ｊ，相比
较ＣＳＡｔｏｐ犽与其它算法之间的平均通信开销的
绝对误差值，它的通信能耗是最接近ＣＳＡｔｏｐ犽算
法的通信能耗．

图１２　不同通信半径下通信能耗
如图１３所示，在不同网络规模下，测定的几种算

法查询通信开销．可以看出，随着网络节点数狊狇狉狋（狀）

的不断增加，所有算法的通信能耗都有所增大．当
狊狇狉狋（狀）＞２５０时，ＬＬＨＡＤＱ机制的通信能耗将低于
ＣＳＡｔｏｐ犽算法的通信能耗．这表明，该机制比其它
几种算法更适合大规模ＷＳＮｓ中的数据查询．

图１３　不同网络规模下通信能耗
实验结果表明，与Ｆｌｏｏｄｉｎｇ算法相比，该机制

通过ＭＣＥＣ优化模型能够有效地避免查询消息全
网广播；与ＳＩＱ、ＣＳＡｔｏｐ犽和ＳｏＡＤ算法相比，该
机制使用ＤｉｖｉｓｉｏｎＢｌｏｏｍＦｉｌｔｅｒ编码源数据块，减
少了数据传输能量．同时，ＬＬＨＡＤＱ机制采用剪枝
容灾路由回传协议，通过优化传输路径来减少回传
跳数．
６．３．２　通信延迟

在这部分，首先设定每块源数据进行一次哈希
映射的时间等于节点接收１ｂｉｔ数据所需的时间（即
狋３＝（１／２５６ｋｂｉｔ）ｓ），再对几种查询算法的通信时延
进行了测定．

图１４　不同通信半径下查询时延

如图１４所示，五种查询算法的通信时延随着节点
通信半径的增大而减小．从图中可以发现，Ｆｌｏｏｄｉｎｇ
算法的平均通信时延为犜犳＝２２．６８ｓ，ＬＬＨＡＤＱ机
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制的平均通信时延为Ｔ犾＝２１．６５６８５ｓ，ＳＩＱ算法的
平均通信时延为犜狊＝２７．９９１８２ｓ，ＣＳＡｔｏｐ犽算法
的平均通信时延为犜犮＝２２．３８７４５ｓ，ＳｏＡＤ算法的
平均通信时延为犜狅＝２４．１０５２７ｓ，则有犜犾＜犜犮＜
犜犳＜犜狅＜犜狊．显然，ＬＬＨＡＤＱ机制的平均通信时
延是五种查询算法中最小的．

如图１５所示，随着网络规模的增大，五种查询
算法的通信延迟呈近似线性增长．从图中可以看出，
Ｆｌｏｏｄｉｎｇ、ＬＬＨＡＤＱ、ＣＳＡｔｏｐ犽及ＳｏＡＤ算法的通
信延迟增长缓慢，ＳＩＱ算法的通信时延增长速度快．
其中ＬＬＨＡＤＱ机制的通信时延始终低于其它四种
算法的通信时延．这表明，在通信时延性能方面，
ＬＬＨＡＤＱ机制优于另外四种查询算法．

图１５　不同网络规模下查询时延
６．３．３　成功查询率

在这部分，首先对节点故障率和成功查询率的
实验结果与理论分析结果进行了对比；接着，分别测
定了在无节点故障和存在节点故障两种情况下的五
种查询算法的查询成功概率．

图１６　节点故障率的理论值与实验值的比较

如图１６所示，在感知数据备份数为犓＝２，节点

故障率为狆犳∈［０，０．２５］时，测定了感知数据丢失率
模拟值和理论值．从中可以清楚地看出，感知数据的
丢失率的模拟值曲线与理论值曲线近似相等．

如图１７所示，ＬＬＨＡＤＱ机制的查询成功率进
行了１０００轮模拟查询．实验发现，随着查询次数地不
断增大，模拟的数据查询成功率将会在理论查询成
功概率的上下波动，且幅度很小．这表明ＬＬＨＡＤＱ
机制的理论分析与实验模拟相符合，具有良好的可
行性和真实性．

图１７　查询成功概率的理论值与实验值的比较

图１８　无节点故障的成功查询率

由于在无节点故障的情况下，ＳＩＱ和ＣＳＡｔｏｐ犽
算法一定能够查询到目标数据，即它们的成功查询
概率为１００％．因此，在这部分，分别对ＬＬＨＡＤＱ、
ＳｏＡＤ及Ｆｌｏｏｄｉｎｇ三种查询算法进行了５００轮的数据
查询成功率的测定．由图１８（ａ）可以发现，ＬＬＨＡＤＱ
机制的数据查询成功概率始终高于Ｆｌｏｏｄｉｎｇ算法
的成功查询率，而且Ｆｌｏｏｄｉｎｇ算法的平均成功查询
概率为７６．６５％，ＬＬＨＡＤＱ机制的平均成功查询率
为９９．１２％．由图１８（ｂ）可以看出，ＬＬＨＡＤＱ机制
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和ＳｏＡＤ算法的成功查询概率近似相等，且ＳｏＡＤ
算法的平均成功查询概率为９８．９７％．上述对比结果
表明，在无节点故障的情况下，ＬＬＨＡＤＱ机制和
ＳｏＡＤ算法在成功查询概率方面均优于Ｆｌｏｏｄｉｎｇ
算法．

如图１９所示，当节点的故障率取值范围为狆犳∈

图１９　存在节点故障的成功查询率

［０，０．２５］时，五种查询算法的成功查询概率均有所
下降．其中，ＬＬＨＡＤＱ机制的成功查询概率下降不
明显，剩下四种算法的成功查询概率下滑明显．特别
是Ｆｌｏｏｄｉｎｇ、ＳＩＱ及ＣＳＡｔｏｐ犽算法的成功查询概
率下滑快速．这表明，ＬＬＨＡＤＱ在网络存在一定节
点故障率的情况下，相比其它几种查询算法，它依然
能够保证较高的成功查询概率．
６４　实验总结

本文通过仿真实验，分别从通信开销、通信时延
和成功查询率三个方面，将ＬＬＨＡＤＱ机制与ＳＩＱ、
ＳｏＡＤ、ＣＳＡｔｏｐ犽及Ｆｌｏｏｄｉｎｇ等四种查询算法进行
对比分析（分析结果见表３）．从表３中可以发现，大
规模动态ＷＳＮｓ中，ＬＬＨＡＤＱ机制在数据查询的
通信延迟和成功查询概率方面都优于其它算法．同
时，该算法在查询通信开销性能方面也低于ＳＩＱ、
ＳｏＡＤ、Ｆｌｏｏｄｉｎｇ三种查询算法．此外，６．３．１小节的
实验结果表明，ＣＳＡｔｏｐ犽算法与该机制的通信开
销近似相同．

表３　算法性能对比
算法 平均通信延迟 平均通信能耗 平均成功查询概率（狆犳＝０） 成功查询概率（０＜狆犳０．２５）

ＬＬＨＡＤＱ 最小 偏小 较高 较高
Ｆｌｏｏｄｉｎｇ 偏小 最大 偏低 最低
ＳｏＡＤ 中 中 较高 偏高

ＣＳＡｔｏｐ犽 偏大 最小 １００％ 偏低
ＳＩＱ 最大 偏大 １００％ 偏低

７　总　结
在大规模动态无线传感器网络中进行数据查

询，不仅需要考虑节省节点的能量消耗和内存占用，
而且需要考虑降低数据查询的延迟及提高数据查询
的可靠性．如何在保证数据查询的低延迟和高成功
查询概率的前提下，使得节点的能量消耗尽可能均
衡是一个难点问题．通过对网络拓扑动态性和数据
查询算法的分析，本文提出一种新的低延迟高可靠
数据查询机制来解决这个问题．仿真实验结果表明，
与Ｆｌｏｏｄｉｎｇ、ＳｏＡＤ、ＳＩＱ和ＣＳＡｔｏｐ犽四种查询算
法相比，无论是在节点网络规模、节点的通信半径发
生变化，还是在节点发生故障等情况下，ＬＬＨＡＤＱ
机制在查询通信延迟和成功查询概率方面均有较大
提升．另外，在查询通信开销方面，该机制相比
Ｆｌｏｏｄｉｎｇ、ＳｏＡＤ、ＳＩＱ三种算法也有明显优势．

ＬＬＨＡＤＱ机制是一种动态非聚合查询方式．
在数据查询过程中，节点需要预先获取邻居节点信

息，判断本地网络的连通性是否良好．然而，由于节
点意外损毁或死亡导致网络部分区域连通性差而影
响数据查询的通信时延和可靠性．因此，在下一步工
作中，我们将对移动传感器网络（如ＶＡＮＥＴ）场景
下的低延迟高可靠数据查询方式进行研究．

致　谢　衷心感谢各位评审专家的审稿意见！
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