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收稿日期：２０１６１１１５；在线出版日期：２０１７１１２９．本课题得到国家自然科学基金（６１５７２１２３，６１５０２０９２，６１６７２１４８）、国家杰出青年基金

（７１３２５００２）、中央高校基本科研业务费专项资金资助项目（Ｎ１５１６０４００１）、中国博士后科学基金（２０１６Ｍ５９１４４９）、教育部中国移动科研基

金（ＭＣＭ２０１６０２０１）、辽宁省百千万人才工程项目（２０１５１４）资助．李　婕，女，１９８２年生，博士，副教授，主要研究方向为机会网络通信、移

动大数据分析、社会计算等．Ｅｍａｉｌ：ｌｉｊｉｅ＠ｍａｉｌ．ｎｅｕ．ｅｄｕ．ｃｎ．白志宏，男，１９９２年生，硕士，主要研究方向为大数据分析、隐私保护方法．

于瑞云（通信作者），男，１９７４年生，博士，教授，博士生导师，主要研究领域为参与式感知系统、普适与移动计算、大数据分析等．Ｅｍａｉｌ：

ｙｕｒｙ＠ｍａｉｌ．ｎｅｕ．ｅｄｕ．ｃｎ．崔亚盟，男，１９９１年生，工程师，主要研究方向为大数据分析．王兴伟，男，１９６８年生，博士，教授，博士生导师，主

要研究领域为未来互联网、云计算、网络安全和信息安全．

基于犘犛犗优化的移动位置隐私保护算法

李　婕
１）

　白志宏
２）

　于瑞云
２）

　崔亚盟
３）

　王兴伟
２）

１）（东北大学计算机科学与工程学院　沈阳　１１０１６９）

２）（东北大学软件学院　沈阳　１１０１６９）
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摘　要　在这个移动互联网技术和大数据技术快速发展的时代，基于位置的服务使移动用户的位置信息数据化，

给人们的生活带来极大便利的同时也威胁到了移动用户的位置隐私．传统的位置隐私保护方法只对当前位置和当

前时刻的隐私进行考虑，这类方法既没有严格的隐私度量标准，又无法应对在攻击者得到用户的历史时序位置信

息的情况下进行概率推测攻击．针对传统方法的这些问题，该文基于概率推测模型设计了一种位置隐私保护算法

ＭａｓｋＫ，首先通过隐马尔可夫模型（ＨＭＭ）对用户的移动状态和位置发布情况进行建模，计算出用户移动位置的抑

制发布概率向量，然后利用该概率向量中的概率对用户的部分位置进行抑制发布，使攻击者通过搜集到的用户历

史位置数据得到的信息量尽可能的小，并引入犽匿名思想和粒子群优化算法（ＰＳＯ）进行优化，进一步提高算法的

运行效率和服务质量．该文通过真实数据对提出的算法进行了科学的实验，验证了 ＭａｓｋＫ在隐私保护效果、服务

质量和运行效率上的优越性．
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ｓｃｉｅｎｔｉｆｉｃｅｘｐｅｒｉｍｅｎｔｆｏｒＭａｓｋＫ，ｗｈｉｃｈｓｈｏｗｓｔｈａｔｔｈｅＭａｓｋＫａｌｇｏｒｉｔｈｍｐｅｒｆｏｒｍｓｗｅｌｌｏｎｔｈｅ

ｅｆｆｅｃｔｏｆｐｒｉｖａｃｙ，ｑｕａｌｉｔｙｏｆｓｅｒｖｉｃｅ，ａｎｄｔｈｅｅｆｆｉｃｉｅｎｃｙｏｆｅｘｅｃｕｔｉｏｎ．

犓犲狔狑狅狉犱狊　ｌｏｃａｔｉｏｎｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎ；犽ａｎｏｎｙｍｉｔｙ；ｐａｒｔｉｃｌｅｓｗａｒｍｏｐｔｉｍｉｚａｔｉｏｎ；ｈｉｄｄｅｎＭａｒｋｏｖ

ｍｏｄｅｌ；ｍｏｂｉｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｎｅｔｗｏｒｋｓ

１　引　言

随着移动智能设备和智能应用的广泛传播，人

类生活与移动智能应用紧密结合．移动智能终端的

数据通信和传感设备等位置感知技术的发展将人和

物体的地理位置数据化，例如：手机、ＰＤＡ和车载系

统等智能移动设备中配置了ＧＰＳ、ＷＩＦＩ、陀螺仪、加

速度计等与设备位置状态相关的模块，可以随时随

地获取移动用户的位置信息［１］．然而，位置数据不

但直接包含了用户的隐私信息，同时隐含了其它

敏感信息．例如，通过数据挖掘技术得到用户的移

动轨迹，进而可以推测出其经常访问的地理位置，

从而泄露用户的工作地点或者家庭住址等敏感信

息［２］，因此，位置数据的不恰当使用会严重威胁用户

的隐私［３］．

位置隐私保护技术经历了长时间的发展，从早

期利用访问控制技术保护用户位置信息，到针对单

个精确位置进行匿名化［４］，再进一步通过匿名算法

对用户的敏感位置实现隐匿．多年来，位置隐私保护

技术取得了大量成果．但是，随着大数据时代的到

来，攻击者即使无法直观地获取用户的敏感位置数

据，也可以通过获得移动用户的大量位置相关数据，

从其他角度分析用户的历史位置数据，对用户敏感

位置进行推测．所以，传统的隐私保护方法已经不能

有效地保护用户隐私．

许多ＬＢＳ中，移动用户分享相关位置的风险大

于好处［５］．这是由于很多移动应用程序通过移动网

络收集到的用户个人信息（其中必然包含一些隐私

信息）远超过应用程序本身的需求．另外，应用程序

并未提供有效的隐私保护策略避免用户的隐私泄

露，同时未清楚地说明用户的敏感信息被用于何处，

与何种方式与第三方共享．虽然应用提供商通过

“知情与同意”的方式向用户发出提示信息，用户可
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以选择不安装这些应用或者在使用应用时关闭一些

功能（例如ＧＰＳ、ＷｉＦｉ等），但是这样会导致用户体

验降低．为了实现用户隐私和实用效率之间的均衡，

可以让用户在更细小的粒度上控制自己位置数据的

发布，例如用户在交通道路上可能会直接发布位置

信息得到相应的服务，而如果用户在银行或者医院

等敏感的位置，则考虑是否发布位置信息．因此，通

过对位置信息更细粒度的描述，让用户在使用位置

服务时，可以选择用户隐私和服务质量的折中点，来

选择性地发布位置，并享受应用提供的服务．

为了支持用户对位置信息发布更细粒度地控

制，首先应该计算出用户在何时何地何种情况下需

要抑制位置信息的发布．针对此问题，早期的研究

让用户在指定的敏感位置抑制位置信息的发布，而

在其他位置正常发布位置信息．这种算法通过直观

的方式保护了用户的位置隐私，但在大数据时代下，

攻击者可以通过历史数据推测用户的敏感信息，导

致该类算法保护强度明显变弱．

目前，位置隐私保护机制主要有如下３类
［６］：

（１）基于启发式隐私保护度量的位置隐私保护机

制［７８］，通常是基于位置犽匿名的模糊化、空间匿名

和时间匿名等隐私机制；（２）基于隐私信息检索的

位置隐私保护机制，这类隐私机制是在确保位置服

务可用的情况下，使攻击者不能区分用户对不同位

置发起的查询访问；（３）基于概率预测的位置隐私

保护机制，这类技术主要通过限制攻击者根据获得

的用户位置数据对用户出现在某个敏感位置进行的

推测的有效性［９］．

基于启发式隐私度量的算法种类颇多，如

Ｂｅｒｅｓｆｏｒｄ和Ｓｔａｊａｎｏ提出了一种基于假名的位置隐

私保护机制［１０］．定义了一个叫 ｍｉｘｚｏｎｅ的混合空

间，用户发送ＬＢＳ请求后，在ｍｉｘｚｏｎｅ中按照一定

的规则更换用户之间的假名，使攻击者无法准确

地跟踪用户的位置；Ｍｏｋｂｅｌ和Ｃｈｏｗ等人提出了

Ｃａｓｐｅｒ模型
［１１］，该算法采用四叉树结构，从用户所

在的当前网格开始根据四叉树的索引向上递归，找

到满足匿名条件的匿名区域停止，以一个空间替换

用户的当前位置发送请求到ＬＢＳ提供商．

基于隐私信息检索的位置隐私保护机制受到设

备计算能力的限制，Ｍｏｕｒａｔｉｄｉｓ等人最先提出将隐

私信息检索协议（ＰｒｉｖａｔｅＩｎｆｏｒｍａｔｉｏｎＲｅｔｒｉｅｖａｌ，ＰＩＲ）

用于研究交通路网的最短路径相关查询隐私的问

题［１２］，并且设计了一种简明的索引机制，从而使检

索时间更为合理，通过最短路径的计算优化，保护用

户的敏感位置信息．

基于概率预测的位置隐私保护机制逐渐受到

广泛关注，成为当今位置隐私问题研究的热点之

一．Ｔｓａｉ等人提出了一种简单隐私保护方法 Ｍａｓｋ

Ｓｅｎｓｉｔｉｖｅ
［１３］，当用户移动到系统或者用户标记的敏

感位置时，系统会抑制用户当前的位置信息的发布，

在普通位置狉（狉∈犚，犚＝犔－犛，犔表示所有历史位

置集合，犛为用户敏感位置集合），用户可以发布当

前位置．这个方法虽然能够保证用户不会受到一般

的攻击者的攻击，但是如果攻击者收集到大量的用

户数据，攻击者能够推断出，当用户的位置发布被抑

制时，其所在的位置就是敏感位置，再据此进一步推

断当前用户所处的位置是哪一个敏感位置．

Ｇｔｚ等人提出了改进的 ＭａｓｋＩｔ算法
［１４］，该算

法通过求取用户的每个位置发布位置信息的概率，

对他的敏感位置进行保护．每当用户到达一个位置，

该位置有一个对应的发布位置的概率，用户按照这

个概率发布或者抑制发布位置信息．在 ＭａｓｋＩｔ算

法中，假设用户抑制发布当前位置，攻击者即使得不

到用户的具体位置信息，但是能够得知用户抑制了

发布的事件．在这个假设前提下，攻击者可以采用一

些恶意攻击方式（如植入病毒、跟踪攻击等）窃取用

户的敏感位置信息．

针对基于上下文的隐私推测攻击，Ｗａｎｇ和

Ｚｈａｎｇ
［１５］提出一种基于上下文感知的隐私保护方法，

用于抵御那些具有调整攻击策略能力的恶意敌手．通

过马尔可夫决策过程（ＭａｒｋｏｖＤｅｃｉｓｉｏｎＰｒｏｃｅｓｓ，

ＭＤＰ）对用户与攻击者之间的竞争进行建模，量化

用户与攻击者之间的竞争关系．另外，提出一种有效

的极小极大学习算法去获得最优策略．

Ｚｈａｎｇ等人
［１６］提出位置隐私保护算法ＦａｋｅＭａｓｋ

去降低位置信息中时间相关性．在ＦａｋｅＭａｓｋ中发布

的位置可能不是真实用户位置（例如可能是用户历

史经过的位置）去混淆攻击者，增加了发布的真实位

置，从而提高了服务质量，但该方法采用暴力搜索的

方式寻找最优解，那需要耗费巨大计算量，因此限制

了它的效率．

Ｙａｎｇ等人
［１７］在差分隐私的基础上，设计了一

种ＴＤＰＳ模型．差分隐私是一种隐私模型可以用于

保护发布的位置数据，能够在攻击者了解用户背景

知识的情况下提供强大且独立的隐私保证，并维持

数据的可用性，ＴＤＰＳ模型在它的基础上，利用压缩

感知技术，通过为实物数据库构造一个完整的检索

树，并在压缩感知的基础上，为检索树添加噪音获得
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噪音检索树，最后实现频繁相集挖掘任务．通过以上

措施去保护用户数据的敏感位置信息并保证较好的

数据可用性．当前，差分隐私方面的研究主要面向怎

样加入假信息从而影响分析的结果，并且主要针对

离线数据，且差分隐私对于攻击者背景知识的假设

非常保守．

另一种典型的概率计算方式是基于图模型，它

是ＨＭＭ 的一般化形式．在图模型中，用户在某时

刻的精确位置可以和他的历史位置数据有关．

Ｐａｒａｔｅ等人
［１８］利用图模型对移动用户的位置轨迹

进行建模，并获得了相对准确的位置数据在时间与

空间上的关系．并且，其计算先验概率与后验概率的

方法和 ＨＭＭ的方法类似．

在上述的３种方法中，基于启发式度量的位置

隐私保护机制在一定程度上容易出现位置的不正确

性，而且很多此类隐私技术没有考虑到位置数据的

时序性；第２种基于信息检索的位置隐私保护，虽然

一定程度上可以保证移动用户敏感位置的安全和确

保位置数据的准确性，但是算法复杂度高、开销大，

目前的硬件环境尚不能很好地支持此类技术的应

用；然而，基于概率预测的位置隐私保护机制可以更

好地平衡位置隐私算法中隐私度和执行效率之间的

关系．

所以，由基于概率推测的位置隐私保护技术的

快速发展可知，用户敏感位置信息的发布问题已经

成为当前研究的热点．

本文通过对现有的位置隐私保护的体系结构和

匿名算法的分析和总结，基于 ＭａｓｋＩｔ，提出了一种

防止概率推测攻击的位置隐私保护机制 ＭａｓｋＫ．并

结合辽宁移动通信有限公司提供的用户数据进行实

验，验证 ＭａｓｋＫ的优越性．主要的创新点如下：

（１）本文利用改进的中心服务器体系结构，通

过ＨＭＭ对用户的移动模型进行建模，引入了犽匿

名的思想，保证了在发布位置的过程中，用户的敏感

位置难以区分．

（２）在计算用户移动位置的抑制发布概率向量

过程中，为了提高运行的效率，使用ＰＳＯ算法对发

布概率向量进行求解计算．

（３）自定义粒子适应度函数，通过找到满足粒

子适应度的极值，得到保护用户敏感位置隐私的最

优抑制发布概率向量．

本文第２节主要介绍位置隐私保护体系结构

以及攻击模型；第３节详细介绍 ＭａｓｋＫ算法的设

计，主要有用户的移动模型建立，基于犽匿名的改进

和基于粒子群算法（ＰａｒｔｉｃｌｅＳｗａｒｍＯｐｔｉｍｉｚａｔｉｏｎ，

ＰＳＯ）的发布概率向量的计算；第４节主要介绍实验

仿真并分析结果；第５节主要对现有工作的总结和

对未来的展望．

２　相关工作

２１　理论基础

为了提高位置大数据中用户隐私保护的性能，

本文用到了犽匿名技术和ＰＳＯ优化算法，下面对其

进行具体介绍：

犽匿名：为了保证用户的位置隐私，很多隐私保

护技术向ＬＢＳ提供商提供非精确的位置信息，或者

直接提供假的信息．犽匿名方法最早是由Ｓｗｅｅｎｅｙ

在２００２年提出的，该方法首先应用在数据发布中，

用来保护关系型数据库中的数据，犽匿名技术是泛

化法的一种，它对每条记录的非敏感属性做泛化处

理，使得发布后的数据中任意一条数据都有至少

犽－１条其它数据与之不能区分
［１９］．

ＰＳＯ优化：粒子群优化算法
［２０２２］是一种新兴的

进化算法（ＥｖｏｌｕｔｉｏｎａｒｙＡｌｇｏｒｉｔｈｍ，ＥＡ），和模拟退

火算法［２３］相类似，也是从随机解或指定初始解开

始，进行多次循环迭代，逐步找到相对最优解．与其

他算法不同的地方在于，它可以通过适应度函数来

评价每个解的优良水平．ＰＳＯ算法首先要初始化一

定数量的随机粒子，再循环迭代寻找满足相应条件

的相对最优解．ＰＳＯ搜索速度快、效率高，易于工程

实现，适合于实值型处理．基于本文的数据量较大的

背景能更好地提高算法效率．

２２　位置隐私保护系统的拓扑结构

目前主流的位置隐私保护体系结构主要包括以

下３种
［２３２５］：节点独立的结构、自组织结构和可信的

中心服务器结构．

图１　基于中心服务器的系统拓扑结构

可信的中心服务器体系结构，如图１，由用户、

可信的中心服务器和ＬＢＳ提供商构成，是当前较为
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常用的一种体系结构．在用户与ＬＢＳ提供商之间加

入可信的第三方中间件，可以防止ＬＢＳ提供商的不

可信从而使得用户位置数据丢失的情况．可信的中

心服务器结构对用户的要求非常少，符合用户便捷

化的享受服务的心理．

然而，在大数据背景下，信息变得更加透明，传

统位置隐私保护机制无法有效适应当前环境．而且

这种架构下，用户与中心服务器这两个部分非常容

易受到攻击者的攻击．尤其是在下面这种情况：攻击

者通过黑客入侵等方式在用户的客户端中植入木

马，该木马记录用户所有发出的位置请求，然后将相

应数据传给攻击者，此时攻击者就可以在用户和可

信第三方中心服务器之间截获用户的ＬＢＳ请求．

本文使用的 ＭａｓｋＫ方法的前提假设是攻击者

知道用户的所有信息，第三方中心服务器如图２所

示，负责计算用户在某地点时是否发布当前的位

置信息．每个位置是否发布当前位置的信息有一个

发布概率，攻击者得到该概率也不能判断用户是否

发布了当前的位置，只能通过概率推测的手段进行

攻击．

图２　ＭａｓｋＫ运行系统的拓扑结构

２３　基于概率推测的攻击模型

在大数据环境下，攻击者通常使用各种数据（包

括但不仅限于位置数据）来推测用户在某一时刻狋

的隐私．与在传统的位置隐私保护机制中关联攻击

具有相似的特点，但是其并不能有效地概括大数据

时代全方位推测对隐私泄露的威胁．基于位置大数

据的攻击方式通常都会采用相同的量化和度量方

法，从而对其攻击的效果进行评估．

本文的攻击模型中，攻击者可以获得移动用户

的数据犇，且攻击者希望通过对犇 进行建模，进而

可以推测出在狋时刻移动用户犝 处于某敏感位置狊犻

的概率犘
［４］．

这里给出一个定义对攻击效果进行量化，即无

论何时用户发布当前位置，都不泄漏用户出现在某

敏感位置犻的δ隐私．

定义１．　关于用户敏感位置δ隐私
［６］．在任意

时刻狋，移动用户处于位置狊犻的概率为犘｛犝
狋

犻｝，且攻

击者获取的移动用户发布的历史位置数据用犔狋表

示，对于δ有

犘｛犝
狋

犻｜犔狋｝－犘｛犝
狋

犻｝δ （１）

其中，δ是用户的隐私需求的度量，δ越小则用户对

自己隐私保护的需求程度越大．犝
狋

犻表示移动用户犝

在时刻狋出现在一个敏感地理位置狊犻．犘｛犝
狋

犻｝表示用

户犝 在时刻狋处于位置狊犻的先验概率，而攻击者通

过其所获取的移动用户历史位置数据集合犔狋推

断出用户犝 在狋时刻在敏感位置狊犻的后验概率为

犘｛犝
狋

犻｜犔狋｝．

从信息熵［６］的角度来解释定义１：攻击者利用

最新发布的用户移动位置数据，为推测某时刻用户

出现在某敏感位置提供的信息量要足够的小．式（２）

表示根据移动用户发布的最新的位置数据，能够得

到的信息量计算方式：

犎＝∑
犻

犘｛犝
狋

犻｝ｌｏｇ犘｛犝
狋

犻｝－　　

∑
犻

犘｛犝
狋

犻｜犔狋｝ｌｏｇ犘｛犝
狋

犻｜犔狋｝ （２）

根据定义，假设用户定义或系统认定的敏感位

置的个数为狀，则攻击者对用户位置数据隐私的最

大攻击效果狀δ，而本文中基于概率预测的位置隐私

保护方法只需要满足δ隐私，即在任意时刻，为了达

到用户的隐私保护要求，文中的位置隐私保护方法

要满足定义中的δ／狀隐私．

３　算法设计

３１　用户移动模型建立

本文通过 Ｍａｒｋｏｖ模型
［２６２７］刻画用户移动模

型，当然用户的移动模型有其它描述更深刻的模型，

但是 Ｍａｒｋｏｖ模型相对简单且可以很好地描述一个

人的移动模式，更适合当前的大数据背景［２８］．

为了方便进行实验，我们将用户移动台连接到

的基站位置，近似地作为用户的所处的位置，从中选

取部分位置差异性相对较大的用户作为实验用户，

假设一个用户到达的所有历史位置的集合为犔，位

置点的总数为狀，然后通过以下步骤建立每个用户

的马尔可夫链移动模型．

初始化一个狀维的概率向量π，向量π由狋０时

的位置犔犻的初始概率π犻组成，如式（３）：
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π犻＝犘（犡（狋０）＝犔犻），犻＝１，…，狀 （３）

用一个狀×狀的概率转移矩阵犃 来表示所有位

置点向下一个时刻的位置点转移的概率．犃中元素

犪犻犼表示某一时刻狋狀时用户由所在位置犔犻在狋狀＋１时刻

移动到犔犼的概率，如式（４）：

犪犻犼＝犘（犡（狋狀＋１）＝犔犼｜犡（狋狀）＝犔犻），犻，犼＝１，…，狀（４）

如图３所示是一个用户移动的马尔可夫链模

型．每个节点都有自身的转移方向和对应的概率，表

示当前位置用户可能以对应的概率转移或继续停

留．根据图３中所示，可以获得该用户的马尔可夫模

型的转移概率矩阵如下：

犃＝｛犪犻犼｝＝

犪１１ 犪１２ ０ 犪１４ ０ ０

０ 犪２２ 犪２３ 犪２４ 犪２５ ０

０ ０ 犪３３ ０ ０ 犪３６

０ ０ ０ 犪４４ 犪４５ ０

０ ０ ０ ０ 犪５５ ０

犪６１ ０ ０ 犪６４ 犪６５ 犪

烅

烄

烆

烍

烌

烎６６

（５）

图３　用户在６个状态下移动的马尔可夫链模型

这样我们可以通过一个初始向量和一个概率转

移矩阵来组成马尔可夫模型，结合用户的所有位置

点的集合来构建出用户的移动模型．

３２　用户位置发布的犎犕犕

用户在使用基于位置的服务时，其移动和发布

位置信息的行为可以用一个隐马尔可夫模型［２９３０］近

似地表示．

如图４所示，为某用户位置发布的隐马尔可夫

模型示意图．犢＝｛狔１，狔２，狔３，狔４，狔５｝表示某用户的历

史位置的集合，犡＝｛狓１，狓２，狓３，狓４，狓５｝为观察状态

的集合．实线表示各隐藏状态间的状态转移情况，虚

线表示隐藏状态发射为可见状态的情况．

其中用户的真实位置（即隐藏状态）的转移为

图４　某用户位置发布的 ＨＭＭ

Ｍａｒｋｏｖ模型．根据马尔可夫性质假设，有

犘（狔狋｜狔１，狔２，…，狔狋－１）＝犘（狔狋｜狔狋－１） （６）

式（６）表示用户每到达一个位置狔狋－１，他要到达

的下一个位置狔狋只和当前的位置有关系，与之前的

位置序列无关．此外对于 ＨＭＭ 还有另外一个假设

条件如式（７）所示：

犘（狓１，狓２，…，狓狋｜狔１，狔２，…，狔狋）＝∏
犜

狋＝１

犘（狓狋｜狔狋）（７）

式（７）说明了移动用户于狋时刻发布的位置，即

观察状态狓狋，仅仅与其在狋时刻所处的位置狔狋有关，

而与之前用户所处的位置和用户所发布的位置

无关．

以如下方式表示一个移动用户发布位置的隐马

尔可夫模型：

λ＝（犔，犗，犃，犅，π），

其中，

犔＝｛犾１，犾２，…，犾狀｝：表示状态的有限集合，这里

是指用户所有的历史发布位置的集合，其中的元素

犾犻表示用户经过该地点并在这个位置点上发送过位

置服务请求．

犗＝｛狅１，狅２，…，狅狀｝：表示发布的用户位置集合．

犃＝｛犪犻犼｝：记录用户位置之间转移概率矩阵，其

中犪犻犼＝犘［犡狋＋１＝犾犼｜犡狋＝犾犻］表示由位置犾犻转移到犾犼

的转移概率．

犅＝｛犫犻犼｝：是观察值概率发布矩阵，也称作发射

矩阵或者混淆矩阵，其中犫犻犼＝犘［犗狋＝狅犼｜犡狋＝犾犻］表

示由位置犾犻得到发射状态狅犼的发射概率．

π＝｛π犻｝：表示了初始状态下概率分布的向量．

此外，我们定义需要保护的用户敏感位置集合

为犛＝｛狊１，狊２，…，狊犽｝，其中犽＜狀，即犛!犔．攻击者可

以通过截取位置服务请求中用户发布的位置信息来

推断用户下一时刻处于某敏感位置的概率．

根据以上建立的 ＨＭＭ，我们能够根据用户的
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犽步转移概率矩阵得到某用户在狋时刻处于敏感位

置狊犻的概率：

犘（犡狋＝狊犻）＝（犃
（１）·犃

（２）…犃
（狋））狊犻 （８）

一系列状态的联合概率为

犘（犡１，…，犡犜）＝∏
犜

狋＝１

犪
（狋）

犡狋－１，犡狋
（９）

并且，由式（８）我们可以得到用户处于位置犾犻到

犾犼的转移概率：

犘（犡狋
２
＝犾犼｜犡狋１＝犾犻）＝（犲犻犃

（狋
１
＋１）·犃

（狋
１
＋２）…犃

（狋
２
））犼（１０）

其中犲犻是一个单位向量，其中的第犻个元素为１，其

余元素都为０．

后验概率是通过观察序列和已知用户移动的

Ｍａｒｋｏｖ模型等条件推断用户在狋时刻位于犾犻位置

的概率．对于一个已经发布的观察状态的序列犗犜＝

（狅１，狅２，…，狅犜），我们能够计算出某用户狋时刻出现

在位置犾犻的条件概率如下：

犘（犡狋＝犾犻｜狅）＝

犘（犡狋＝犾犻，狅１，狅２，…，狅犜）犘（狅１，狅２，…，狅犜｜犡狋＝犾犻）

犘（狅）
（１１）

根据前向算法我们可以计算上面公式中的一

部分

α犻（狋）＝犘（犡狋＝犾犻，狅１，狅２，…，狅犜）

＝∑
狀

犼＝１

α犼（狋－１）犪
（狋）

犼犻．犫
狋－１

犻，狅狋－１
（１２）

而对于另一部分犘（狅１，狅２，…，狅犜｜犡狋＝犾犻），就类

似地使用后向算法．我们称这一部分为后向变量，和

前向变量对应地表示为β犻（狋）．

β犻（狋）＝犘（犾狋，犾狋＋１，…，犾犜｜犡狋＝犾犻）

＝∑
犼

犫
狋

犻，犾狋
犪
狋＋１

犻，犼β犼（狋＋１） （１３）

我们假设犜＋１时刻的后向变量均为１，然后我

们可以通过前向后向算法［３１３２］（ＦｏｒｗａｒｄＢａｃｋｗａｒｄ

Ａｌｇｏｒｉｔｈｍ）得到在观察序列犗犜＝狅１，狅２，…，狅犜的条

件下，狋时刻位于位置犾犻的概率：

犘狆狅狊狋犲狉犻狅狉＝犘（犡狋＝犾犻｜犗犜）＝
α犻（狋）β犻（狋）

∑
犼

α犼（狋）β犼（狋）
（１４）

通过式（１４）可知，攻击者可以利用用户当前发

布的位置数据推测其狋时刻出现在位置犾犻的后验概

率，随着发布的位置数据的增加，攻击者将推测出更

加准确的位置信息，从而泄露用户敏感位置的隐私

信息．因此，为了有效地保护移动用户的敏感位置

隐私，需要对移动用户的敏感位置进行抑制发布，同

时对相应的非敏感位置进行一定数量的抑制，使攻

击者根据当前发布位置向量得到的后验概率满足

δ隐私，即犘狆狅狊狋犲狉犻狅狉－狆（犡狋＝狊犻）δ．如算法１所示为

δ隐私检验算法．

算法１．　强攻击背景下δ隐私检验算法．

１．输入：抑制发布概率向量狆，观察序列犗犜，Ｍａｒｋｏｖ

模型犕，敏感位置集合犛，参数犽、δ

２．初始化抑制发布向量狆获得一个观察序列 犗犜

ｆｌａｇ＝ｆａｌｓｅ

３．ＦＯＲＥＡＣＨ狊∈犛ＤＯ

４．　ＦＯＲ狋∈［犜］ＤＯ

５．　　ＩＦ狅狋ｉｓ犖犪犖 ＴＨＥＮ

６．　　　计算先验概率狆狉犻狅狉＝犘（犡狋＝狊）

７．　　　计算后验概率狆狅狊狋犲狉犻狅狉＝犘（犡狋＝狊｜犗犜）

８．　　　　ＩＦ｜狆狅狊狋犲狉犻狅狉－狆狉犻狅狉｜δＴＨＥＮ

９．　　　　　ＲＥＴＵＲＮｆｌａｇ＝ｔｒｕｅ

１０．　　　　ＥＬＳＥ

１１．　　　　　ＲＥＴＵＲＮｆｌａｇ＝ｆａｌｓｅ

１２．　　　　ＥＮＤＩＦ

１３．　　ＥＮＤＩＦ

１４．　ＥＮＤＦＯＲ

１５．ＥＮＤＦＯＲ

１６．输出：ｆｌａｇ

３３　犕犪狊犽犓算法描述

基于犽匿名思想和ＰＳＯ优化的位置隐私保护

机制 ＭａｓｋＫ包括两个过程，首先利用ＰＳＯ计算出

用户移动位置的抑制发布概率向量，然后根据每个

位置的发射概率（发射概率＝１－抑制发布概率）决

定对当前位置是否进行发布．同时引入犽匿名思

想，假设用户敏感位置为犿 个，为了进一步保护其

隐私信息，可以由用户指定或系统设定抑制发布的

位置个数犽（犽＞犿）．在确保δ隐私的情况下，确保一

定数量的非敏感位置抑制发布，达到混淆攻击者的

目的，使用户的敏感位置更加难以区分．

根据攻击假设，攻击者能够得到某一时刻狋用

户的位置服务请求受到抑制的信息，例如攻击者

在用户手机植入一段程序去获取用户每次进行位

置服务请求时的信息，在位置发布未受到抑制的

情况下，攻击者得到的信息可以表示为以下三元组

（犻犱，犾狅犮犪狋犻狅狀，狇狌犲狉狔），其中犻犱是用户的标识，犾狅犮犪狋犻狅狀

是用户发布的位置数据，狇狌犲狉狔表示用户的位置服

务请求，当位置发布受到抑制的情况下，攻击者会得

知用户要发起一次基于位置的服务请求，但是由于

发布受到抑制，因此攻击者得到的三元组可能为

（犻犱，犖犪犖，犖犪犖），虽然攻击者没有得到用户的位置

和具体的请求，但是他依然获得到了用户的一个观

察状态．所以用户所有的观察状态集合犗为

犗＝（犔－犛）∪｛犖犪犖｝ （１５）
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这个观察序列的状态首先包含了除去敏感位置

外的所有位置，然后还包含了一个犖犪犖 状态．当用

户发布的位置信息为犖犪犖 时表示用户在时刻狋的

位置发布受到了抑制．

ＭａｓｋＫ算法首先初始化用户的状态，通过对用

户历史位置的统计计算，得出用户的 Ｍａｒｋｏｖ模型，

再初始化用户的 Ｍａｒｋｏｖ模型中参数，即用户的第

一个位置为出发点，用户在第一个时刻狋０所处的位

置就是第一个位置．然后对于以后的每一个经过的

位置，判断该位置是否能够发布位置信息，如果该位

置能够发布位置就直接发布，如果系统判定该位置

不能发布位置信息，则在信息发布时就会受到抑制，

发布出的信息就为犖犪犖，最后将发布的信息加入观

察序列（算法２第７～１１行）．

３．３．１　基于ＰＳＯ优化的抑制发布概率向量计算

为了使 ＭａｓｋＫ能够更好地保护用户隐私，使

用定义１中的δ隐私来限制攻击者获得最小的信息

量增益．我们对于一些具有 ＨＭＭ 知识背景的攻击

者，称为强攻击，这一类的攻击者通常掌握了 ＨＭＭ

的所有背景知识，能够解决在 ＨＭＭ 的有关问题

中的评估问题、解码问题和学习问题．攻击者通过已

知用户 Ｍａｒｋｏｖ移动模型，即获得了用户的初始位

置和用户在不同位置之间的转移概率，然后调整

ＨＭＭ模型λ的参数，在给定的一组观察序列时，推

断用户在该观察序列的某个或某狀个敏感位置的概

率．这显然是一个ＨＭＭ 的学习问题．此时，我们只

需要找到一组合适的抑制发布的概率向量，使得这

个抑制发布的概率向量能够保证定义中的δ隐私，

也就是通过所得的抑制发布的概率向量发布位置，

使攻击者根据获取的位置计算的后验概率与先验概

率之差小于δ，从而使攻击者不能有效推测出用户

的敏感位置信息．

我们将一个用户的所有历史发布位置分为两

类：一类是用户的敏感位置，为了保护用户的敏感位

置信息，尽可能使这些位置的抑制发布概率为１，即

观察状态为犖犃犖．另一类为普通位置，通过一定概

率对这些位置进行抑制发布，从而攻击者难以区分

抑制发布的位置当中哪些是敏感位置，使攻击者推

出的后验概率和其获得的用户到达某敏感位置点的

先验概率之差小于δ．

例如图５，犛为用户的敏感位置，犛′为用户的非

敏感位置，用户在初始位置出发，经过犛或犛′到达

终点位置．根据对用户的历史信息建模，已知用户到

敏感位置犛的先验概率为０．２，到达非敏感位置犛′

的概率是０．８．此时攻击者得到狋时刻用户的发布状

态为犖犃犖（当前位置未发布），则根据可见状态，用

户在狋时刻到达犛的后验概率

　 狆（犛｜犖犃犖）＝
狆（犖犃犖｜犛）狆（犛）

狆（犖犃犖）

＝
１×０．２

１×０．２＋狆（犖犃犖｜犛′）×０．８
（１６）

图５　简单的用户移动模型

为了满足１／５隐私，所以有

狆（犛｜犖犃犖）－狆（犛）δ （１７）

可以得到犛′的抑制发布概率狆（犖犃犖｜犛′）

３／８，也就是说，只有当犛′的抑制发布概率大于３／８

时，且犛的抑制发布概率为１，满足δ隐私条件，从

而可以有效地保护用户位置隐私．

由此可知，要保护用户的敏感位置隐私，提高隐

私保护度，对非敏感位置也要以一定的概率进行抑

制发布．所以，我们要得到一个抑制发布概率向量：

狆＝｛狆１，狆２，…，狆狀｝ （１８）

对用户的所有位置进行发布和抑制发布，其中，狆狀表

示在第狀个位置的信息发布受到抑制的概率．在满

足δ隐私的同时，要最大化用户发布位置的效用

值，使得用户的服务质量达到最高．因此我们定义如

下适应函数：

犳犻狋狀犲狊狊＝－｜狆狉犻狏犪犮狔－δ｜＋狌狋犻犾犻狋狔 （１９）

狆狉犻狏犪犮狔δ （２０）

式（１９）的第一部分如算法１所示是隐私检验

（狆狉犻狏犪犮狔－δ），第二部分是服务质量狌狋犻犾犻狋狔，该公式

涵盖了隐私要求与服务质量需求，它的最大值即为

在满足隐私要求的条件下服务质量的最大化．其中

狆狉犻狏犪犮狔表示如下：

狆狉犻狏犪犮狔＝ｍａｘ｛狆狉犻狏犪犮狔１，狆狉犻狏犪犮狔２，…，狆狉犻狏犪犮狔狀｝

（２１）

狆狉犻狏犪犮狔犻表示通过抑制发布概率向量发布的观

察序列中攻击者能够推断出某个时刻位于某敏感位

置的后验概率和先验概率之差：

狆狉犻狏犪犮狔狀＝｜犘狆狅狊狋犲狉犻狅狉－犘狆狉犻狅狉｜ （２２）

其中，犘狆狅狊狋犲狉犻狅狉表示后验概率，犘狆狉犻狅狉表示先验概率．而

狆狉犻狏犪犮狔表示所有这些后验概率和先验概率之差的

最大值，狆狉犻狏犪犮狔与δ越接近，服务质量的损失越小．

适应函数的第二部分是衡量服务质量的函数，

这里我们定义抑制发布概率向量的效用函数：
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狌狋犻犾犻狋狔（狆）＝∑
犗犜

犘（犗犜）｜｛犻｜狅犻≠犖犪犖｝｜

＝ ∑
狋∈［犜］，犻∈［狀］

犘（犡狋＝犾犻）（１－狆
狋

犻
）（２３）

其中，狆
狋

犻
表示狋时刻所处的位置点犾犻的抑制发布概

率，即发布位置的观察状态为犖犪犖 的概率．通过定

义狌狋犻犾犻狋狔（狆），即发布位置的数学期望，表示在满足

δ隐私的情况下，发布的用户位置越多，利用位置大

数据应用（如道路推荐应用）提供的服务将更精确，

服务质量越好．

但是，要找到使犳犻狋狀犲狊狊达到最大值的抑制发布

向量，即要确定用户所有移动位置的抑制发布概率，

其组成的向量使犳犻狋狀犲狊狊达到最大，这个过程需要遍

历每位取值为（０，１）的所有犖（犖 表示用户移动位置

个数）维向量，是ＮＰ难问题．因此，我们使用优化的

ＰＳＯ算法去计算抑制发布概率向量狆＝｛狆１，狆２，…，

狆狀｝．ＰＳＯ算法中的每个粒子即一个抑制发布的概

率向量．

通过以上论述，粒子适应度值越大说明粒子的适

应度越好，另外我们计算后验概率和先验概率之差

（差值越小隐私保护效果越好），并将其与δ的差取

负值和效用值狌狋犻犾犻狋狔相加作为粒子适应度函数，表

示当后验概率和先验概率之差越接近δ，且狌狋犻犾犻狋狔

越大时，适应度值就越大，说明粒子（即抑制发布

概率向量）就越优秀．确定了适应函数后，初始化

１．５×狀个狀维向量作为ＰＳＯ的搜索粒子，狀表示用

户的总位置个数．

由以上知识可知，抑制发布概率向量狆决定了用

户位置隐私水平，当狆中的概率变大时，发布的用户

位置可能减少，由式（１４）得到的后验概率将减少，从

而根据式（２）中可知攻击者可以得到的用户的信息

量变少，则隐私水平增大．所以，隐私度是狆的单调

增函数，则－｜狆狉犻狏犪犮狔－δ｜是狆的减函数．反之，根

据式（２３）狌狋犻犾犻狋狔（狆）是狆的单调减函数，狌狋犻犾犻狋狔随狆

的增大而减小．

根据隐私度的单调性，我们可以对ＰＳＯ算法进

行进一步的优化．现实生活中，为了确保用户基本的

位置服务质量需求，在用户经过的所有位置中，发布

的位置数量肯定要占用户总位置数狀的绝大部分．

另外，敏感位置的抑制发布概率较大，可以提前将部

分敏感位置的抑制发布概率置为１，降低粒子维度．

所以在抑制发布概率向量中多数的抑制概率范围是

（０，０．５）的．所以我们可以初始化所有粒子的概率为

（０，０．５）．每个粒子以向量中的一个非敏感位置元素

为方向开始搜索．通过逐渐增大每个粒子，并根据其

中最优粒子对其它粒子进行位置更新，向最优解

靠近．直到得到一个相对最优粒子狆ｍａｘ，那达到满足

δ隐私的临界值或预设定的迭代次数，停止搜索过

程，将这个粒子作为最终的抑制发布概率向量．此

时，效用值较大，达到了保证位置隐私条件下的相对

最优．

经过以上过程，我们可以得到一个相对最优的

抑制发布概率向量狆ｍａｘ，使犳犻狋狀犲狊狊达到相对最大

值，从而使用户的敏感位置隐私和服务质量达到了

最优的均衡．可能有其它的向量可以使值达到最优，

但那需要遍历（０，１）范围的所有狀维向量，那是难以

实现的．

３．３．２　基于犽匿名的用户位置发布

本节描述犽匿名在 ＭａｓｋＫ 算法中的应用，

ＭａｓｋＫ算法的核心功能部分见算法２．ＭａｓｋＫ算法

的输入为用户的 Ｍａｒｋｏｖ模型犕，参数犽、δ，输出为

用户的观察序列．

算法２．　ＭａｓｋＫ用户观察序列生成算法．

１．输入：用户 Ｍａｒｋｏｖ模型 犕，位置集合犔，敏感位置

集合犛，参数犽、δ

２．犻狀犻狋犻犪犾犻狕犲（δ，犽，犕，犔，犛）

３．初始化犕 的参数π＝（１，０，０，…，０）

４．观察序列犗＝｛犾０｝

５．ＦＯＲ当前时刻狋＝１ＴＯ犜 ＤＯ

６．　犾犻＝犵犲狋犝狊犲狉犔狅犮犪狋犻狅狀（狋）

７．　ＩＦ犻狊犛狌狆狆狉犲狊狊犲犱（狋，犾犻，犗）ｉｓｔｒｕｅＴＨＥＮ

８．　　狅狋＝犖犪犖

９．　　犖狌犿＋＋

１０．　ＥＬＳＥ狅狋＝犾犻

１１．　ＥＮＤＩＦ

１２．　犗＝犗＋｛狅狋｝

１３．ＥＮＤＦＯＲ

１４．ＩＦ犖狌犿＜犽

１５．ＥＬＳＥＦＯＲ犿犪狓犛狌狆狆狉犲狊狊犲犱（狋，犗）ｉｓｔｒｕｅＴＨＥＮ

１６．　　　狅狋＝犖犪犖

１７．ＥＮＤＩＦ

１８．输出：观察序列犗

其中函数犵犲狋犝狊犲狉犔狅犮犪狋犻狅狀（狋）表示获取用户在

狋时刻他所处的位置点．犻狊犛狌狆狆狉犲狊狊犲犱（狋，犾犻，犗）表示

用户当前时刻狋处于位置犾犻，系统根据之前的观察

序列，来判定当前位置当前时刻对位置信息的发布

是否会受到抑制，并且这个函数需要保证最终输出

的观察序列中位置发布受到抑制的点至少有犽个．

在这犽个点中至少有犽′个普通位置的信息发布为

犖犪犖，以此使得这犽′ 个普通位置的观察状态和敏

感位置难以区分，其中：
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犽＝犿＋犽′ （２４）

犿表示抑制发布的敏感位置的个数．当对犽的数量

进行限定后，根据上述得到的抑制发布概率向量，在

算法运行中可以得到犖狌犿 个抑制发布的位置，如

果犖狌犿＜犽，不满足限定条件，则要在用户的移动位

置中找出犽犖狌犿 非敏感位置进行抑制发布．已知某

个位置犻的发射概率

犫犻，狅＝１－狆犻 （２５）

其中狆犻表示位置犻的抑制发布概率．由式（１２）～（１４）

知，抑制发布概率越大，攻击者得到的后验概率越

小．从而攻击者利用观察序列得到的后验概率是抑

制发布概率向量的反函数．所以，我们找出抑制发布

概率向量中概率最大的犽犖狌犿 概率所对应的位置，

对这犽犖狌犿 个位置进行抑制发布操作，即抑制发布

概率为１，从而最小化推测的后验概率．

如果限定犽＝３，敏感位置个数为犿＝１，如图６

所示，是 ＭａｓｋＳｅｎｓｉｔｉｖｅ方法保护用户隐私的隐马

尔可夫模型示例，只抑制用户的两个敏感位置．

图６　ＭａｓｋＳｅｎｓｉｔｉｖｅ方法中用户的 ＨＭＭ

而经过算法２的步骤，最后用户位置发布的

ＨＭＭ如图７所示，示例图中的用户观察序列有犽＝

３个位置被抑制发布，实现犽匿名．

图７　ＭａｓｋＫ方法中犽匿名改进的用户 ＨＭＭ（犽＝３）

对于 ＭａｓｋＳｅｎｓｉｔｉｖｅ，通过统计观察序列中的

犖犪犖 状态，攻击者很容易推测用户某时刻位于敏感

位置的概率．而在 ＭａｓｋＫ中，至少存在犽′个无法和

敏感位置区分的普通位置．所以，犽值越大，抑制发

布的位置当中非敏感位置越多，攻击者推测出用户

的敏感位置越困难，但本文中犽值过大会影响用户

的服务质量，所有犽值不宜过大．本文中根据用户的

隐私度需求适当设定犽值，可以使ＭａｓｋＫ方法发布

的观察序列有效降低攻击者推断用户某时刻位于敏

感位置的后验概率．

４　实验仿真

４１　实验环境及数据集

实验的环境为６４位Ｗｉｎｄｏｗｓ７系统，内存（ＲＡＭ）

为８．００ＧＢ，处理器为Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ７．实验

数据的来源主要是辽宁移动通信公司提供的 Ａｂｉｓ

接口数据．

首先我们对用户的位置数据进行预处理，提取

用户逗留的位置点，将用户的ＬＡＣ（移动通信系统

中的位置区编码）和ＣＩ（同一位置区内的小区编码）

对应到移动公司提供的基站位置表中，如果位置点

在连续时间内不发生改变，则认为用户在该位置点

逗留．

如图８所示，通过对辽宁移动公司中沈阳地区

五个主要市区的将近２００万用户的位置切换记录统

计，根据图中所示信息可以看出，用户在上午七点到

晚上九点之间移动较为频繁，移动位置数量多，可以

使实验效果更为明显，所以选取的实验数据为每天

上午七点到下午九点之间的用户位置更新数据．

图８　每天每人在各时段内位置转移平均次数的示意图

４２　隐私保护效果及安全性分析

通过与已有的抵御上下文攻击类似的隐私保护

算法对比，ＭａｓｋＳｅｎｓｉｔｉｖｅ方法直接抑制敏感位置点

的发布，而 ＭａｓｋＩｔ方法则通过一组概率向量来对

所有的点以一定的概率进行抑制，ＦａｋｅＭａｓｋ方法

发布的位置可能为虚假的位置信息去降低攻击者推

测的后验概率．本文中的位置隐私保护方法 ＭａｓｋＫ

处理对所有的点以一定的概率进行抑制外，还保证

了被抑制的位置点满足犽匿名，并且保证匿名点在

犽值的附近浮动，不会出现大部分位置点都受到抑

制的情况．

如图９所示，是对５０个用户取某一天的观察序

列，使用４种方法进行隐私检验的结果柱状图．每种

方法有３个柱状图分别表示出现３种状态的位置所

占比例（ｒａｔｅ）．这３个柱状图中，第１个柱状是表示

发布的位置点所占比例，其中，灰色部分为用户的敏

感位置；第２个柱状图表示抑制发布的位置点所占

比例，灰色部分是指抑制发布的位置点中敏感位置

点所占比例，阴影部分是普通位置；第３个柱状图表
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示违背了δ隐私的敏感位置占所有敏感位置的比

例．从图９中可以看出，ＭａｓｋＳｅｎｓｉｔｉｖｅ方法抑制发

布的位置点占用户位置点个数的２２％，尽管如此我

们可以从该方法的第３个柱状图看出，敏感位置中

不满足δ隐私的敏感位置点占４８％．ＭａｓｋＫ相对

ＭａｓｋＳｅｎｓｉｔｉｖｅ方法对敏感位置点的保护，不会出现

违背δ隐私的情况．相对ＭａｓｋＩｔ方法，ＭａｓｋＫ算法

抑制发布的位置点的个数会由于概率（即抑制发布

概率向量）原因而出现较少，而发布的位置数量较

多．因此在保证了隐私检验的前提下，发布更多的位

置数据，可以提高位置服务的精确性，从而提高用户

的位置服务质量．ＦａｋｅＭａｓｋ中用假位置进行混淆，

可以更多的发布用户的位置，但是没有对抑制发布

的位置中用户的非敏感位置进行限制，容易造成抑

制发布的位置中非敏感位置过少．由以上可以看出，

ＭａｓｋＳｅｎｓｉｔｉｖｅ方法中大量敏感位置违背了δ隐私，

即攻击者根据发布的位置推测的后验概率与先验概

率之差远大于δ，那泄露用户的敏感位置信息，而另

外３种方法违背δ隐私的位置比例均为０，从而有

效的保护用户的敏感位置不被攻击者通过上下文推

测攻击获取．

图９　４种方法隐私检验结果的柱状图

如图１０所示是在基于ＦｏｒｗａｒｄＢａｃｋｗａｒｄ算

法的攻击模型下，主要比较 ＭａｓｋＫ与文献［１０］中

方法的隐私保护效果．

这部分的实验使用了８５个用户的位置数据，这

些用户的数据移动位置覆盖范围比较完整，位置点

的距离适中，容易区分，实验结果可以更为完整和明

显．通过这些数据首先得到抑制发布的概率向量，其

中输入的参数δ的值取０．１，然后通过抑制发布的

概率向量和用户的 Ｍａｒｋｏｖ模型，计算同一个时刻

的用户处于敏感位置的后验概率和先验概率之差，

用来表示隐私保护效果，差值越小，说明推测出的后

验概率涵盖的信息量就越少，隐私效果则更好．

从图１０中可以看出，ＭａｓｋＳｅｎｓｉｔｉｖｅ的方法在

位置个数较少时能够基本满足用户的隐私需求，但

是位置点增多时，无法满足δ隐私．而本文中的方法

和 ＭａｓｋＩｔ方法在各种情况下均能够满足δ隐私，

并且在位置点个数较少时，能够接近完美隐私即δ

为０的情况．本文中的方法在隐私检验方面相较

ＭａｓｋＩｔ能够更好地为用户提供隐私保护．

图１０　基于ＦｏｒｗａｒｄＢａｃｋｗａｒｄ算法的攻击模型下３种

方法的隐私保护机制的安全性（δ＝０．１）

综合上述的实验结果，本文算法通过定义合适

的目标函数和犽匿名思想的引入，可以在确保用户

服务质量的前提下更好的保护用户的敏感位置

信息．

４３　服务质量分析

用户在使用位置隐私保护系统时，为了保护个

人隐私，必然受到系统的约束，导致小部分位置发

布收到抑制，无法提供完整的位置服务．本文的

ＭａｓｋＫ方法在满足用户隐私需求的同时定义了隐

私保护的服务质量（狌狋犻犾犻狋狔），衡量用户发布的位置

数量，狌狋犻犾犻狋狔值越大，则意味着发布的用户位置数

量相对越多，最大限度地保证用户的服务质量．

图１１　不同的δ服务质量对比图

图１１所示，在相同迭代次数（２０００次）的情

况下，不同δ的取值时，用户使用位置隐私保护系

统的效用值对比示意图．图中可以看出，在不同的
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δ的取值时，ＭａｓｋＫ的服务质量均优于 ＭａｓｋＩｔ和

ＦａｋｅＭａｓｋ方法．理论上ＦａｋｅＭａｓｋ达到相对最优

解时的狌狋犻犾犻狋狔要优于本文的方法，因为其混入假位

置，发布的位置数量更多．但是，在相同迭代次数限

制的情况下，采用暴力搜索的方式很难找到相对最

优解，且得到的结果不稳定．ＭａｓｋＫ的效用值在相

同迭代次数下随着δ的变化逐渐增大，比较稳定，相

较于另两种方法有明显的优势．

图１２所示的是用户的敏感位置的数量不同时

两种方法的服务质量对比图，３种方法随着敏感位

置的增多，效用值都有降低的趋势，因为敏感位置增

加，校验抑制发布概率向量的成功率变低，找到满足

δ隐私的向量变的困难．并且，ＭａｓｋＫ方法在敏感

位置个数较少时，由于要保证犽匿名的隐私需求，

因此要指定一定数量的位置点对位置信息的发布进

行抑制，由此导致效用低于 ＭａｓｋＩｔ，但是随着敏感

位置点的增加，效用渐渐优于 ＭａｓｋＩｔ．ＦａｋｅＭａｓｋ由

于限定迭代次数，效用值下降比较明显，且不稳定．

图１２　不同的敏感位置个数服务质量对比图（δ＝０．１）

综上可以看出，本文算法在效用值上相较于其

它两种方法存在优势，从而可以为用户提供更好的

服务质量．

４４　抑制发布概率向量的计算效率分析

这部分的实验分为两组．第１组实验选取８个

用户的数据进行对比实验，如表１中所示，用户的敏

感位置个数相同，但是总的历史位置个数不同．

表１　第１组实验数据表

用户编号 位置个数 敏感位置个数

０１ ８０ １５

０２ １００ １５

０３ １２０ １５

０４ １４０ １５

０５ １６０ １５

０６ １８０ １５

０７ ２００ １５

０８ ２２０ １５

该实验将３个方法使用同样的数据，为了使实

验效果更明显，实验中数据的预处理和隐马尔可夫

模型的建立的时间不计入考虑，只对得到一个满足

δ隐私的抑制发布概率向量的计算速度比较，突出

３种方法计算效率的好坏．所以背景为用户的移动

模型已经建立，在这个基础上计算获得用每一个抑

制发布概率向量所需的时间，其中犽的值设置为２５．

如图１３所示，是 ＭａｓｋＩｔ、ＦａｋｅＭａｓｋ和本文提

出的方法 ＭａｓｋＫ按照表１中数据进行实验后的计

算抑制发布概率向量所需时间对比折线图．由图中

所示随着用户位置数的增加，３种方法所花费的时

间逐渐加长．但 ＭａｓｋＫ方法由于采用ＰＳＯ优化算

法，迭代速度快，相比于其它两种方法在时间效率上

拥有明显的优势．

图１３　位置个数不同时３种方法计算抑制

发布概率向量所需时间的对比图

第２组实验的数据如表２所示，选取５组位置

个数为１６０的用户，在这１６０个位置当中选出不同

数量的敏感位置去计算获得抑制发布概率向量所需

的时间，然后取５组数据的平均值进行对比实验．

表２　第２组实验数据表

编号 位置个数 敏感位置个数

０１ １６０ １０

０２ １６０ １５

０３ １６０ ２０

０４ １６０ ２５

０５ １６０ ３０

０６ １６０ ３５

０７ １６０ ４０

如图１４所示，本文方法 ＭａｓｋＫ在用户的敏感位

置不同时，计算所需时长均低于 ＭａｓｋＩｔ和ＦａｋｅＭａｓｋ

方法，由于ＦａｋｅＭａｓｋ采用的是暴力搜索的方式寻

找抑制发布概率向量，计算效率有明显的劣势．并

且，在同一个用户的相同位置数据中，历史位置点个

数不变，随着敏感位置点的增多，ＭａｓｋＫ耗时有下

降的趋势，这是由于根据 ＭａｓｋＫ中粒子的特性对
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ＰＳＯ进行了一定的优化，当敏感位置越多时计算速

度有一定的提高．

图１４　敏感位置个数不同时３种方法计算

抑制发布概率向量所需时间

综上，在不同总位置数量和不同敏感位置数量

两种情况下进行计算时间对比，本文算法在时间效

率上有着明显的优势．随着用户位置的增多，花费时

间也随之变化，但这些过程都在第２节介绍的中心

服务器上完成，用户只需访问服务器运算的结果，因

此所需时间仍是毫秒级，对用户的服务质量影响较

小．本文算法在保证用户位置隐私的情况下具有较

高的时间效率，同时可以为用户提供更好的位置隐

私服务质量．

５　结论与展望

用户在使用基于位置的服务过程中，对位置隐

私的要求将越来越高，所以位置隐私保护的研究是

基于位置服务的应用基础，并且面临着很多挑战．对

于传统的位置隐私保护方法采用的３种常见的拓补

结构：独立结构、自组织结构、中心服务器结构，本文

首先基于中心服务器结构设计出了一种新的基于可

信服务器的拓补结构，弥补了中心服务器成为攻击

目标的不足．在此基础上本文提出了 ＭａｓｋＫ算法，

该算法使用 Ｍａｒｋｏｖ模型对用户的移动模式进行建

模，引入了犽匿名的思想，保证了在发布位置的过

程中，有犽－犿 个普通位置点与隐私位置点无法区

分．另外，在ＨＭＭ的建立中使用了ＰＳＯ优化算法

求取抑制发布概率向量，提高算法的性能及服务

质量．

此外，在基于ＰＳＯ算法的求解过程中，确定适

应度函数时，引入基于前向后向算法（Ｆｏｒｗａｒｄ

ＢａｃｋｗａｒｄＡｌｇｏｒｉｔｈｍ）的强攻击模式，使得最后求解

得出的抑制发布的概率向量能够抵御强攻击的

情况．

最后，本文在辽宁移动公司提供的用户真实数

据集上进行了充分的实验，证明了 ＭａｓｋＫ算法在

隐私保护效果和服务质量以及运行效率等方面的优

越性．

在未来的研究工作中，尝试使用其他概率图模

型进行用户移动模式的建模，使得该模型更能真实

的描述用户移动模式．另外，本文中的算法虽然能够

较好地求取抑制发布的概率向量，但是在用户的位

置出现极端的情况下（例如，用户为出租车司机，位

置记录数异常多）可能会导致ＰＳＯ优化求解中粒子

的维度过大，在以后的工作中需要加入对极端因素

的考虑．
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