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摘　要　完整性度量是检测程序篡改的重要方法，但是在虚拟化环境下传统的检测方法已体现出不足．例如，度量
软件与被度量对象处于相同操作系统中易受攻击．该文从安全性和性能两方面出发，提出了一种基于虚拟机自省
的完整性度量机制ＩＶｉｒｔ（ＩｎｔｅｇｒｉｔｙｆｏｒＶｉｒｔｕａｌｉｚａｔｉｏｎ）．该机制从虚拟机外部通过地址转换和内容定位得到所需的
虚拟机内存数据，从而对虚拟机内部的程序进行完整性度量，以检验程序是否遭到篡改．该文以典型的虚拟机监视
器Ｘｅｎ为例实现了ＩＶｉｒｔ原型系统．相比于同类工作，ＩＶｉｒｔ一方面将度量软件与被度量对象分离，防止度量软件遭
到攻击；另一方面采用地址转换来度量运行时状态，这区别于采用事件拦截机制的度量方法，以降低性能开销．实
验结果表明，该方法能够检测出虚拟机运行时的软件篡改，而且在性能上不会引入过高的代价．
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１　引　言
云计算提供的基础设施服务是以虚拟机为核心

的，服务器上使用的虚拟机比例也在不断增大，虚拟
机内的安全问题受到越来越多的关注．

为了确定虚拟机内的软件是否遭到篡改，需要
有效监控虚拟机的运行时状态．虚拟机使用者不希
望软件在未知的情况下发生变化，所以及时检测出
软件是否被篡改，可以降低虚拟机遭到破坏的可能
性．研究者提出了许多监控方法，对程序的行为进行
监控．通常采用的监控手段是基于主机的完整性度
量，该方法直接在被检测系统内部安装监控软件，以
检验程序是否被篡改．典型的技术是完整性度量架
构（ＩｎｔｅｇｒｉｔｙＭｅａｓｕｒｅｍｅｎｔＡｒｃｈｉｔｅｃｔｕｒｅ，ＩＭＡ）［１］，
操作系统从内核初始化开始，对后续启动的应用程
序、内核模块进行度量，将这些程序的ｈａｓｈ值写入
度量列表．由于完整性度量架构不能防止度量列表被
篡改，所以引入ＴＰＭ（ＴｒｕｓｔｅｄＰｌａｔｆｏｒｍＭｏｄｕｌｅ），
通过远程验证来检测列表是否有被修改．而在虚拟
化环境下，采用ｖＴＰＭ［２］可以将可信链扩展到虚拟
机内部，使虚拟机可以检测到模拟的ＴＰＭ设备，可
以像使用物理ＴＰＭ一样．因此基于ＴＰＭ的完整性
度量在虚拟机内部同样可用．但是这种将度量软件
和被度量系统放在同一个运行环境的方法所存在的
问题是，度量软件暴露了自身，攻击者很容易检测到
度量软件的存在．这种度量方法遭到的攻击可能
来自两个方面，一个是度量软件本身，另一个是存有
度量值的度量列表．所以研究者提出了一些解决的
思路，将度量软件和被度量系统分离，如ＨＩＭＡ［３］
（ＨｙｐｅｒｖｉｓｏｒｂａｓｅｄＩｎｔｅｇｒｉｔｙＭｅａｓｕｒｅｍｅｎｔＡｇｅｎｔ），
通过在虚拟机监视器中添加挂钩（ｈｏｏｋ）来拦截系
统调用，从而在程序运行之前能够进行完整性度量，
但是这种方法使得虚拟机的性能受到了较大影响．

在虚拟化环境下，对虚拟机内部的软件进行完
整性度量主要面临以下挑战：

（１）隔离性．攻击者进入系统后可能对度量软
件造成威胁，所以需要将度量软件置于一个与被度

量系统隔离的环境中，以降低被威胁的可能性．
（２）虚拟机中地址的转换．完整性度量需要计

算进程的ｈａｓｈ值，在虚拟化环境下，进程的虚拟地
址不能从主机操作系统中直接获得，而需要从虚拟
地址转换为物理地址，然后才能定位出进程的地址
范围．这个地址转换要利用虚拟机监视器的内存管
理机制．另外，虚拟机内操作系统的内核结构将被用
来确定某些重要变量的偏移量．

（３）度量内容的定位．通常完整性度量是将被
度量对象作为文件来进行度量，在被度量对象运行
之前，先检查整个文件的ｈａｓｈ值．而本文的方法则
不同，由于所采用的方法是针对虚拟机内存，所以程
序必须载入内存后才能实施度量．度量区域要根据
操作系统将文件载入内存后所分配的空间来确定，
即被度量对象的起始地址和终止地址．

（４）语义鸿沟问题．语义鸿沟问题自利用虚拟
化提供服务以来就一直存在［４］，也不可避免．从虚拟
机外部获取的信息是底层的二进制数据，如何能够
准确地识别出所需的底层数据而进行完整性计算是
自省机制面临的一个重要挑战．

针对以上问题，本文提出一种基于虚拟机自省的
完整性度量方法ＩＶｉｒｔ（ＩｎｔｅｇｒｉｔｙｆｏｒＶｉｒｔｕａｌｉｚａｔｉｏｎ），
并实现了该原型系统．该方法采用内存映射的方式，
将虚拟机操作系统的内核关键部分和进程关键部分
映射到特权用户可访问的存储空间，通过复制出相
应的物理页，利用地址转换找到所需的内存数据，计
算这部分的ｈａｓｈ值并与原始的ｈａｓｈ值进行比对，
进而得出程序是否有变化的结论．本文的机制不仅
将监控软件置于虚拟机之外，也避免了采用系统调
用所带来的性能代价．

本文的主要贡献有：
（１）提出一种从虚拟机外部进行运行时完整性

度量的方法．传统的完整性度量大多是针对磁盘上
的文件，而对运行时的程序并没有考虑．本文提出一
种运行时的完整性度量方法，并实现了原型系统．该
机制通过度量程序运行时的完整性来判断程序是否
遭到篡改，度量的对象包括进程、内核模块以及动态
链接库．此外，本文的完整性度量机制将度量软件和
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被度量对象分离，保证度量值的准确性．度量软件与
被度量系统处于同一个环境中，容易遭到攻击．而从
虚拟机外部进行度量，利用虚拟化技术的强隔离性
可以降低度量软件受攻击的可能性．

（２）采用组件独立的度量方式．通常的度量是
以一种链式的度量方式，所有程序事先固定，即由先
启动的程序来度量后启动的程序，通过这种方式形
成物理机启动过程的可信链．而在虚拟化环境下，本
文所提方法则相对独立，度量值并非由可信链上的
程序进行度量测得，可以随时对每个组件单独进行
度量．另外，在操作系统启动完成后，通常的度量采
用事件触发来度量运行的程序，这就需要在系统函
数被调用时进行度量．而本文的方法则避免了系统
调用所带来的性能影响．

（３）缩小语义鸿沟．在进行完整性度量之前，本
文需要确定被度量对象在内存中的位置．本文通过
研究ｘ８６体系结构和虚拟机的内存管理机制，实现
从虚拟地址到机器地址的转换．由于不同操作系统
对应的内核结构不同，所以本文的方法可以通过适
配，以准确获取不同内核结构的数据．根据获取的内
存内容来计算ｈａｓｈ值，达到度量的目的，从而跨越
语义鸿沟障碍．

本文第２节对完整性度量的研究以及在虚拟化
环境下完整性度量的相关工作进行评述；第３节通
过分析运行时攻击确定可以度量的完整性内容，并
详细说明本文所提方法的设计架构；第４节说明
ＩＶｉｒｔ的实现；第５节对该架构进行实验评估；最后
一节进行总结．

２　相关工作
完整性是表明程序是否被篡改的一个重要性

质，研究者对完整性的度量和检测方法提出了一些
思路．Ｓｍｉｔｈ等人［５］在构建安全协处理器时考虑了
代码更新需要进行完整性检验的问题，采用信任棘
齿来保证代码层的重写．每个代码层在一个保护段
中，通过硬件锁来允许或拒绝对这些段的写访问．
Ｓａｉｌｅｒ等人［１］设计了基于ＴＣＧ的完整性度量架构
（ＩｎｔｅｇｒｉｔｙＭｅａｓｕｒｅｍｅｎｔＡｒｃｈｉｔｅｃｔｕｒｅ，ＩＭＡ），它是
目前Ｌｉｎｕｘ内核采用的完整性度量方法，包括度量
机制、完整性质疑机制和完整性验证机制，其中度量
机制对内核所加载的模块和用户级进程进行度量，
在他们被装入内存之前采用ＳＨＡ１算法计算程序
的ｈａｓｈ值．计算得到的结果保存在度量列表中，该

架构并不能防止度量列表被篡改，而是引入可信平
台模块（ＴｒｕｓｔｅｄＰｌａｔｆｏｒｍＭｏｄｕｌｅ，ＴＰＭ）使得远程
端能够验证度量列表，以防止欺骗攻击．完整性度量
架构在实际部署中也有一些应用研究［６７］．Ｊａｅｇｅｒ等
人［８］提出了基于信息流完整性的度量方法ＰＲＩＭＡ
（ＰｏｌｉｃｙＲｅｄｕｃｅｄＩｎｔｅｇｒｉｔｙＭｅａｓｕｒｅｍｅｎｔＡｒｃｈｉｔｅｃ
ｔｕｒｅ），将可信来源的输入信息定义为高完整性，将
可能来自不可信来源的输入信息定义为低完整性，
低完整性的信息只有通过了过滤接口才能被接受．
Ｂａｌｉｇａ等人［９］提出自动产生内核数据结构完整性规
范的方法，采用数据结构不变性的形式，在被监控主
机上安装特定的网卡，通过定期抓取内存快照来推
理内核数据结构的不变性．Ｓｚｅｋｅｒｅｓ等人［１０］建立了
内存腐化攻击的一般模型，将当前的保护技术作为
策略以应对各类攻击，其中涉及到完整性的策略包
括代码完整性、代码指针完整性、数据完整性、控制
流完整性、数据流完整性．

针对虚拟化运行环境的完整性度量，根据度量
软件所处的位置可以将相关研究分成两类：一类是
将度量软件直接放在虚拟机中，这种方法可以将原
有的非虚拟化条件下的度量方法移植到虚拟机中．
Ｂｅｒｇｅｒ等人［２］对ＴＰＭ设备进行虚拟化，实现了虚
拟ＴＰＭ（ｖＴＰＭ），每个虚拟机与唯一的ｖＴＰＭ实例
关联，所有的ｖＴＰＭ实例由虚拟机外部的ｖＴＰＭ管
理器负责创建．虚拟机内部只要安装有完整性度量
软件便可进行度量操作，利用ｖＴＰＭ保证度量列表
的完整性．Ｓｔｅｌｔｅ等人［１１］在每个虚拟机中以内核模
块的形式安装感知代理，设计了感知完整性度量架
构（ＳｅｎｓｏｒｙＩｎｔｅｇｒｉｔｙＭｅａｓｕｒｅｍｅｎｔＡｒｃｈｉｔｅｃｔｕｒｅ，
ＳＩＭＡ），由感知代理监控虚拟机内的系统事件，在
虚拟机监视器中也安装感知代理负责执行特殊任
务，进行完整性监控，虚拟感知代理本身的完整性由
ｖＴＰＭ来保证．所有的感知代理将收集的信息存储
在一个共享的内存区域中，由中心监控软件评估这
些信息并控制相应的感知代理．Ｈｕｈ等人［１２］基于软
件白名单设计了一个完整性评估框架，框架的核心
是配置解析器（ＣｏｎｆｉｇｕｒａｔｉｏｎＲｅｓｏｌｖｅｒ），利用虚拟
应用出版商和软件生产商提供的信息，使用虚拟机
配置验证工具（ＶＭＣＶＴ）生成验证报告，以检验虚
拟机系统中已安装软件的完整性．但是从安全性的
角度来说，以上研究将度量软件和被度量程序置于
同一区域，直接将度量软件暴露出来，易受到攻击．

第二类是将度量软件放置于虚拟机之外，不需
要在虚拟机内部安装任何软件．Ｔｅｒｒａ［１３］提供“开盒
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（ｏｐｅｎｂｏｘ）”虚拟机和“闭盒（ｃｌｏｓｅｄｂｏｘ）”虚拟机，
开盒虚拟机运行一般目的的操作系统和应用程序，
闭盒虚拟机运行有特殊要求的应用程序，让程序运
行在专有的封闭平台内，平台拥有者不能修改闭盒
虚拟机，利用虚拟机监视器提供的隔离性保证闭盒
虚拟机的完整性，但是其无法对虚拟机内部程序的
运行时完整性进行验证．Ｇａｒｆｉｎｋｅｌ等人［１４］实现了一
个基于ＶＭｗａｒｅＷｏｒｋｓｔａｔｉｏｎ的入侵检测原型系统
Ｌｉｖｅｗｉｒｅ，该系统分为操作系统接口库和策略引擎
两部分，策略引擎中的策略模块可以对虚拟机内的
用户态进程进行完整性检验，但是该系统没有考虑
虚拟机中其他部分运行时的代码完整性，如内核模
块．Ａｚａｂ等人［３］提出基于虚拟机监视器的完整性度
量架构ＨＩＭＡ，使用主动监控对虚拟机内部事件进
行拦截，包括系统调用、中断和异常，在虚拟机监视
器内放置挂钩，捕获所有所需的信息．但是这种监控
方式所带来的代价是对虚拟机的性能影响较大，只
要虚拟机有系统调用，虚拟机监视器就要进行相应
的处理．

本文提出了一种利用虚拟机自省技术对虚拟机
内部进行完整性度量的机制，虚拟机自省技术为访
问虚拟机内存提供了一种研究思路．Ｇａｒｆｉｎｋｅｌ等
人［１４］提出虚拟机自省（ＶＭＩ）的技术，能够从外部检
查虚拟机，以分析运行在虚拟机内部的软件．
ＸｅｎＡｃｃｅｓｓ［１５］不需要对虚拟机监视器进行修改，而
是直接利用虚拟机监视器提供的接口，这种方式需
要虚拟机监视器的支持，其利用自省技术对虚拟机
中正在运行的程序和所加载的内核模块进行监控，
仅仅能够列出它们的名称．而攻击者在潜入被攻击
对象的操作系统后，通常会替换系统中的某些程序，
这些被替换程序的名称和原来正常程序的名称是一
样的．所以其监控的功能比较单一，单纯从名称来监
控系统并不容易发现系统是否遭攻击．

本文采用Ｘｅｎ［１６］作为虚拟机监视器．Ｘｅｎ直接
运行在物理硬件层之上，每个虚拟机称为一个域
（ｄｏｍａｉｎ）．在机器启动时建立的初始域是Ｄｏｍａｉｎ０，
拥有对其它虚拟机的创建、管理和销毁的权限．Ｘｅｎ
直接负责对底层物理内存的管理，保证虚拟机之间
的隔离性．Ｘｅｎ对外提供了访问虚拟机的相关接口．
Ｘｅｎｃｏｎｔｒｏｌ用来对虚拟机的底层信息进行访问．
Ｘｅｎｓｔｏｒｅ类似一个文件系统，存有所创建虚拟机的
基本信息，如内存大小、地址宽度，利用这些信息能
有效判断虚拟机的体系结构．

３　犐犞犻狉狋设计
３１　完整性分析

运行时的代码完整性攻击威胁主要可以分为两
类：一类是将系统本身含有的二进制程序替换；另一
类是在程序运行时对其进行替换．针对现有的程序
完整性攻击，本节对每类攻击进行分析，并说明程序
在运行时不变的特征．

由于系统中存在经常要运行的程序，如ＳＳＨ，
所以攻击者通过在这些程序中增加特殊的功能，如
开启后门，将原有的程序替换为满足攻击者需要的
程序．

现有的研究大多集中于对磁盘上的二进制程序
进行完整性验证，即在程序启动之前先计算其ｈａｓｈ
值，符合安全规则后再让其运行．而运行时的完整性
也需要得到保障，因为有些攻击，如通过ｐｔｒａｃｅ，是
针对运行时态的程序，那么启动前验证的程序在运
行时就无法保证其完整性．

程序执行时操作系统将可执行的二进制数据加
载到代码段中，同时分配给进程相应的数据段、堆、
栈等空间．正常情况下，由于程序的运行，数据段、
堆、栈等空间的内容会发生改变，但是其代码段不会
被篡改．而以上两种攻击使程序原来的代码发生了
改变，因此在程序加载后，通过检测其代码段可以发
现程序是否遭到篡改．
３２　威胁模型

假设攻击者能够进入虚拟机，而且进入虚拟机
后拥有ｒｏｏｔ权限，所以攻击者进入虚拟机后能够修
改、安装、删除任意的文件，包括应用程序、内核模
块、动态链接库等．修改可以是针对系统中的配置文
件，或者针对源代码，以形成满足攻击者特定需要的
程序．而且攻击者会安装自己的应用程序以及内核
模块．删除操作可能是将系统日志文件删除，以掩盖
攻击者的行踪．

如果度量软件和被度量系统在同一个环境中，
攻击者为了防止攻击被检测到，很可能会对度量软
件进行攻击．本文的机制不在虚拟机中安装任何软
件，所以能够抵御这类攻击．

假设攻击只针对虚拟机进行，而针对主机的攻
击可以采用现有的检测方式［１］，以保证主机上的应
用程序没有被篡改，所以本文不对基于主机的检测
进行讨论．

虚拟机监视器本身可能存在安全漏洞，攻击者

４９１ 计　　算　　机　　学　　报 ２０１５年



可能针对该漏洞发起攻击，因此为了防止这类攻击，
虚拟机监视器要能够及时进行安全更新．本文的机
制由于与虚拟机监视器保持松耦合，所以虚拟机监
视器的安全更新可以很容易地安装到本文所提出的
架构中．
３３　体系结构

根据以上威胁，本文从安全性和性能方面考虑
了以下设计原则：

（１）度量软件处于虚拟机外部．度量软件置于
虚拟机内部可能会受到恶意用户的干扰，降低度量
软件的安全性．本文的方法通过从虚拟机外部获取
虚拟机的内存进行度量，对于虚拟机内部来说是透
明的，保证了度量软件的安全性．

（２）度量软件应该对虚拟机造成的影响尽可能
小．不能让虚拟机里的用户感觉到性能有明显降低，
采用添加挂钩的方法来拦截系统调用会影响虚拟机
的性能，所以本文的方法采用间歇性度量机制对特
定的内存进行访问，避免频繁内存访问引起的明显
性能代价．

（３）度量软件应该尽量和虚拟机监视器松耦
合．保持低的耦合性，这样才不会造成对虚拟机监视
器的依赖性过高，以利于虚拟机监视器和度量软件
各自的维护．本文的方法尽量避免对虚拟机监视器
进行修改，通过接口的方式获得虚拟机内部的信息，
以保持好的程序易维护性，防止度量软件过度依赖
于虚拟机监视器．

本文提出的完整性度量系统由硬件层、虚拟机
监视器层、虚拟化层３大部分组成，其设计架构如
图１所示．硬件层包括ＣＰＵ、内存、网络设备、块设
备等．现代的ＣＰＵ大部分支持虚拟化，如ＩｎｔｅｌＶＴ
和ＡＭＤＳＶＭ，以满足虚拟化的性能和安全要求．
虚拟机监视器（ＶｉｒｔｕａｌＭａｃｈｉｎｅＭｏｎｉｔｏｒ，ＶＭＭ）层
对ＣＰＵ、内存、网络、块设备完成虚拟化操作．在虚拟
化层中，由一个负责管理虚拟机的主机（Ｈｏｓｔ）和多个
虚拟机（Ｇｕｅｓｔ）组成．由于本文在具体实现中虚拟机
监视器采用Ｘｅｎ［１６］，所以主机中有Ｘｅｎ提供的用户
接口Ｘｅｎｃｏｎｔｒｏｌ和Ｘｅｎｓｔｏｒｅ．拥有特权的用户通过
Ｘｅｎｃｏｎｔｒｏｌ和Ｘｅｎｓｔｏｒｅ可以访问得到虚拟机的信息．

图１　ＩＶｉｒｔ完整性度量架构

　　度量软件ＩＶｉｒｔ位于虚拟化层的主机中，完成
度量工作，包括控制端（Ｃｏｎｔｒｏｌｌｅｒ）、地址转换部分
（Ａｄｄｒｅｓｓｔｒａｎｓｌａｔｏｒ）和完整性度量部分（Ｉｎｔｅｇｒｉｔｙ
ｍｅａｓｕｒｅｍｅｎｔ）．控制端负责控制完整性度量的整个
过程，接收用户输入的一些参数，包括指定要度量的
虚拟机名称、被度量对象、虚拟机的操作系统类型
等，调用地址转换部分访问特定的虚拟机内存，将内
存数据传递给完整性度量部分．地址转换部分需要
得到虚拟机中ＣＰＵ的状态值、虚拟机地址的长度，
同时还要能够访问虚拟机的地址映射接口，所以度
量软件会与Ｘｅｎｃｏｎｔｒｏｌ和Ｘｅｎｓｔｏｒｅ进行对接．在取
得信息之后根据具体的虚拟机ＣＰＵ架构，进行地
址转换工作，由此可以获得虚拟机的物理地址．根据

得到的虚拟机内存内容，由完整性度量部分来计算
程序、模块以及动态库的ｈａｓｈ值，并将这些值保存
在一个度量列表（ＭｅａｓｕｒｅｍｅｎｔＬｉｓｔ）中．度量软件
根据需要可以定时度量也可以实时度量，新得到的
度量值与原来保存在度量列表中的值进行比较，从
而可以发现进程是否发生改变．
３４　地址转换

在进行地址转换之前，需要对虚拟机监视器的
内存管理进行说明．本文采用Ｘｅｎ作为虚拟机监视
器，其内存管理使用３种地址空间，分别是机器地
址、物理地址和虚拟地址．机器地址，或者也称为硬
件地址，只有Ｘｅｎ监视器可以访问，物理地址由虚
拟机操作系统进行管理，虚拟地址是应用程序所能
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访问的地址．采用这种地址结构，不连续的机器地址
就可以转换为看起来连续的物理地址．

虚拟机所能看到的是物理地址，并不能看到底层
的机器地址．虚拟机监视器负责把虚拟地址转换为物
理地址，同时维护由物理地址到机器地址转换的表．

完整性度量需要定位出程序在内存中的位置，
确切地说是程序在虚拟机物理内存页的偏移位置，
所以要先将虚拟机的物理页复制到特权用户可访问
的空间，再进行定位，而这个过程需要完成从虚拟地
址到物理地址的转换，ＩＶｉｒｔ的地址转换部分实现机
制如图２所示．ＩＶｉｒｔ读取内核符号表，将内核符号
对应的虚拟地址转换为物理地址．具体来说，在６４

位ｘ８６的体系结构中，如果ＣＰＵ的页式存储功能是
打开的，那么虚拟地址由５部分组成：ＰＭＬ４、页目
录指针、页目录、页表、表内偏移．ＩＶｉｒｔ获取虚拟机
ＣＲ３寄存器的内容，该寄存器存放着页式层次结构
ＰＭＬ４的物理基地址，通过逐级转换找到物理地址，
完成虚拟地址到物理地址的转换，得到物理页框号
（ＭＦＮ）．在主机管理域中，由虚拟机监视器的底层
访问控制接口ｌｉｂｘｃ负责对机器地址上的内容进行
访问．根据物理页框号将机器地址上的内容映射到
主机能够访问的内存空间，从而得到虚拟机内存的
内容．在得到所需要的内容后，由度量计算部分负责
对相应的内容进行完整性度量．

图２　地址转换机制

３５　完整性度量
度量得到的ｈａｓｈ值被保存到度量列表中，同一

个程序在不同的时刻出现不同的度量值，那么该程
序就被检测出遭到修改．要对一个系统进行完整性
度量，应该尽可能地度量多种程序．本文所提的机制
具有广泛的适用性，即只要程序有被加载到内存当
中，即可对其进行完整性度量．本文根据运行时加载
到内存中的程序类型，主要考虑了能够从虚拟机外
部检测到的被度量对象，包括进程、内核模块、动态
库．其他不在本文中列出的可度量对象也可以采用
同样的方法进行度量．

操作系统为方便管理进程和内核模块，会采用
链式结构将系统中正在运行的进程和已加载的模块
连接起来．因此通过这种结构可以获取到被度量对
象所在的物理内存区域，再结合前一节所述的地址
转换机制，便可以得到被度量对象的硬件内存的内
容．下面分别对进程、模块和动态链接库具体说明如
何根据其内存的存储区域进行完整性度量，本文采
用ｓｈａ１来计算ｈａｓｈ值．

进程结构如图３所示．每个进程由进程控制块
管理相关信息，所有进程通过双向链表连接起来．通
过遍历该链表即可得到系统中运行的进程，进程控

图３　进程结构
制块含有运行进程的名字，根据名字字段到该进程
控制块起始地址的偏移，可知道进程的名称．进程控
制块中有指向内存管理结构的指针，内存管理结构
是操作系统管理进程虚拟地址空间分配的结构体．
进程的虚拟地址空间包括代码段、数据段、堆、栈、参
数、环境变量等．进程在运行时代码段是不会发生变
化的，如果本次运行时进程的代码段与上次运行时不
同，说明进程对应的程序发生了变化．因此，进程的完
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整性度量通过计算进程代码段的ｈａｓｈ值来检验．
模块结构如图４所示．模块在系统启动时进行

加载，有些模块是在系统启动之后通过用户空间程
序进行加载的，不管是哪种方式，其内存空间的分配
方式是相同的．模块是一种对象文件，不能直接运
行，因为它要使用内核导出的符号，是一种可重定向
格式．模块被读入内存后，由内核进行模块的初始化
操作．模块在内存中有代码区域和数据区域，而数据
区域有只读数据和可读写数据．通过计算不可变的
区域，即代码区域和只读数据区域得到ｈａｓｈ值，能
够较好地表示出模块的唯一性．每个模块都有一个
双向链表，链接到前一个模块和后一个模块，还包括
一个名字字段，表示模块的名字．通过遍历双向链表
可得到系统所加载的模块，再根据名字字段到该模
块起始地址的偏移，便访问到某个特定的模块内容．

动态库是程序运行时才被装载入内存的，可以
通过动态链接或动态加载来使用，它的存放位置位
于使用它的进程的虚拟内存区域，结构如图５所示，
图５显示了进程虚拟内存区域的布局．程序运行过
程中需要调用动态库的函数时，操作系统会搜索动

图４　模块结构

图５　虚拟内存区域结构

态库在磁盘上的存放位置，将其加载到虚拟内存区
域．每个虚拟内存区域可分为４类：可读、可写、可执
行、可共享．动态库代码段的存放位置会被标记为可
执行区域，通过计算这部分的ｈａｓｈ值来度量动态库．

４　实　现
本文实现的ＩＶｉｒｔ采用ｘ８６架构的ＣＰＵ，而且

ＣＰＵ需要有虚拟化支持，目前大多数处理器都能满
足这种要求．主机操作系统采用Ｕｂｕｎｔｕ１２．０４．１，
使用ｇｃｃ编译器进行开发．虚拟机监视器使用Ｘｅｎ
４．１．４．Ｘｅｎ提供两种虚拟化模式：半虚拟化和硬件
辅助虚拟化．半虚拟化需要虚拟机内核的支持，硬件
辅助虚拟化则不需要修改虚拟机的内核．为了能够
运行多种虚拟机操作系统，使度量更具有通用性，
ＩＶｉｒｔ采用硬件辅助虚拟化模式．

实现ＩＶｉｒｔ的关键技术难点主要有两个：一个是
要从主机（Ｈｏｓｔ）中得到虚拟机（Ｇｕｅｓｔ）所需内容的
内存页．虚拟机操作系统的内核符号表含有内核符
号变量的虚拟地址，但是直接利用虚拟地址无法访
问到所需的虚拟机内存空间．ＩＶｉｒｔ通过将虚拟地址
转换为物理页框号，如图２所示，再利用Ｘｅｎｃｏｎｔｒｏｌ
得到虚拟机内存页．

第２个是准确定位到被度量对象的位置，这里
存在语义鸿沟问题．得到的内存页数据都是底层的
二进制形式，根据虚拟机操作系统的内核数据结构，
将这些底层的二进制数据对应到高层的语义中．数
据结构中各成员变量的值利用该成员变量的偏移量
进行查找．由于数据结构中存在着指针，指针指向的
位置也是虚拟地址，如前所述，直接利用虚拟地址无
法得到所需的内存，所以虚拟地址都需要转换为物
理页框号．因此每一次通过虚拟地址对虚拟机内存
的访问都要进行地址转换，最终找到所要度量的代
码段位置．得到代码段的数据后，ＩＶｉｒｔ采用ｓｈａ１算
法来计算Ｈａｓｈ值．

５　实验及评价
本实验将对所提出的完整性度量方法进行功能

评估和性能评估．功能评估是为了测试所提方法是
否能够从虚拟机外部检测出虚拟机内部程序遭到篡
改，性能评估是为了评价所提方法对磁盘Ｉ／Ｏ、操作
系统产生的性能代价，包括主机的性能和虚拟机的
性能．性能评估采用对比的方式进行，将本文所提方
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法与无完整性度量的情况进行对比，以此说明本文
所提方法引入的性能代价．实验组为虚拟机自省方
式的完整性度量，对照组为无度量方式．实验在服务
器上进行，硬件环境配置如表１所示，软件环境默认
配置如表２所示．

表１　硬件配置
配置项 参数 配置项 参数
ＣＰＵ Ｉｎｔｅｌ?ＸｅｏｎＸ５６５０２４核 三级缓存 １２２８８ＫＢ
频率 ２６６６．８５４ＭＨｚ 内存 ３３５４５３３２ＫＢ

一级缓存 ３２ＫＢ 硬盘 １ＴＢ
二级缓存 ２５６ＫＢ

表２　软件配置
主机配置 虚拟机配置

操作系统Ｕｂｕｎｔｕ１２．０４．１ 操作系统Ｕｂｕｎｔｕ１２．０４．１
虚拟机监视器（ＶＭＭ）Ｘｅｎ４．１．４ ＣＰＵ１核

内存１ＧＢ
磁盘２０ＧＢ

５１　功能检测
功能检测是为了评估本文所提方法是否能够发

现被度量对象遭到篡改．这里功能检测将对进程的
度量和模块的度量进行说明，而其他被度量对象，如
动态库，其度量的实现原理是类似的，采用同样的方
法也能够达到一样的效果．

在进程度量的实验中，通过对系统中经常存在
的ＳＳＨ程序发起攻击来说明本文方法的有效性．
ＳＳＨ是远程连接的程序，攻击者通过攻击该程序使
系统留下后门，方便攻击者再次登录．实验结果如
图６所示，图６（ａ）显示攻击之前采用本文的机制对
系统中的所有程序进行度量，计算出所有进程的
ｈａｓｈ值．图６（ｂ）显示攻击之后的情形，攻击者对
ＳＳＨ程序攻击成功后，该程序已被替换成攻击者修
改过的程序，其ｈａｓｈ值也会发生改变．

在模块度量的实验中，采用对测试模块篡改的
方式进行测试，因为任何拥有特权的用户都可以插
入模块．实验采用测试模块是因为需要模拟对模块
进行篡改攻击，而不影响系统中其他模块的运作．先
插入测试模块，利用本文所提方法对系统中的所有
模块进行度量．在对测试模块进行篡改后，可以检测
到其ｈａｓｈ值发生了变化．实验结果如图７所示．

图７（ａ）是篡改之前模块的ｈａｓｈ值，图７（ｂ）是
篡改之后的ｈａｓｈ值．从图７中可以看出，模块篡改前
和篡改后其名称语义并没有发生变化，而测试模块的
ｈａｓｈ值在篡改后不同了．这说明本文所提方法确实能
够从虚拟机外部检测出虚拟机内部模块的更改．这种
篡改攻击的方式能够通过完整性度量检测出来．

图６　进程度量检测结果

图７　模块度量检测结果

５２　性能检测
本节通过性能检测实验，分别对虚拟机的性能

和主机的性能进行测试．在虚拟机的性能测试中，对
比不进行完整性度量和进行完整性度量的性能，来
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说明本文的方法并不会带来很高的代价．实验分为
底层级测试、操作系统级测试和应用程序级测试，分
别采用Ｎｂｅｎｃｈ［１７］、Ｈｂｅｎｃｈ［１８］和ＴＰＣＣＵＶａ［１９］测
试工具．而在主机的性能测试中，测量完成完整性度
量所消耗的时间．为说明本文方法引入的代价较小，
性能实验还对采用系统调用拦截机制的完整性度量
方法进行对比．

Ｎｂｅｎｃｈ是测试系统的ＣＰＵ、ＦＰＵ和内存管理
的测试工具，基于ＢＹＴＥｍａｒｋ［１７］测试程序的第２
版，测试算法没有改变，主要是能够更好地适应
６４位机器的测试．实验的软件配置为表２，实验中通
过设置不同的扫描时间间隔来测试完整性度量对虚
拟机内底层性能的影响，测试中选择针对进程的完
整性度量进行．结果如表３所示．

表３　犖犫犲狀犮犺测试结果
测试 １ｓ时间间隔

（Ｉｔｅｒａｔｉｏｎｓ／ｓ）
２ｓ时间间隔
（Ｉｔｅｒａｔｉｏｎｓ／ｓ）

无完整性度量
（Ｉｔｅｒａｔｉｏｎｓ／ｓ）

ＮＵＭＥＲＩＣＳＯＲＴ １２３０．４ １２６１．８ １３１２．６
ＳＴＲＩＮＧＳＯＲＴ ７１３．７２ ７４１ ７７３．６４
ＢＩＴＦＩＥＬＤ ５．３１Ｅ＋０８５．５１Ｅ＋０８５．７２Ｅ＋０８

ＦＰＥＭＵＬＡＴＩＯＮ ２７４ ２８４．５６ ２９６．７６
ＦＯＵＲＩＥＲ ３３７９７ ３４９４７ ３６２８７

ＡＳＳＩＧＮＭＥＮＴ ４０．２１５ ４１．６５３ ４３．３２５
ＩＤＥＡ ８１６３．８ ８４２２．６ ８７６４

ＨＵＦＦＭＡＮ ２８０５．３ ２９０３．８ ３０１１．６
ＮＥＵＲＡＬＮＥＴ ７３．５２ ７６．３２ ７９．２８８

ＬＵＤＥＣＯＭＰＯＳＩＴＩＯＮ１９４５．６ ２０２４．４ ２０９８．６

表３中的结果共有１０项测试，每项测试表示每
秒能够完成的测试个数，进行多次测试取平均值，数
值越大表明处理速度越快．在这１０项测试当中，无
完整性度量的性能略高于２ｓ时间间隔的度量，而２ｓ
时间间隔度量的性能略高于１ｓ时间间隔度量的性
能．这是由于无完整性度量时，物理ＣＰＵ资源供虚
拟机使用，并没有其他程序占用该资源．当特权域中
有程序要占用ＣＰＵ资源时，会优先将资源分配给
特权域中的程序使用，虚拟机中的程序需要暂时的
等待，等特权域中程序运行完后虚拟机中的程序再
继续运行，所以在虚拟机外部没有程序运行时的性
能会稍高一些．而且度量程序的间隔时间越短，该程
序的ＣＰＵ占用时间就会越长，测试程序的性能影
响就会相应增高．但是这种性能开销的相差并不会
太大，从总体上可以看出，进行完整性度量与不进行
完整性度量每秒完成的测试个数保持在同一数量级
上．在１ｓ时间间隔的度量中，ＳＴＲＩＮＧＳＯＲＴ测试
与无完整性度量相比引入的性能消耗是最高的，处
理速度降低了约７．７５％，而在２ｓ时间间隔的度量中，
ＳＴＲＩＮＧＳＯＲＴ测试的处理速度降低了约４．２２％．

所以度量间隔时间越长，引入的代价越小．
Ｈｂｅｎｃｈ［１８］是一个操作系统级的测试工具，能

够测试内存的延迟和带宽．实验通过对常用的文件
映射系统函数ｍｍａｐ和文件读取系统函数ｒｅａｄ进
行测试，来评估完整性度量给虚拟机内系统函数带
来的性能影响．为了进行对比，实验由每隔两秒进行
一次完整性度量和无完整性度量组成，其结果如
图８所示．

图８　延迟和带宽实验结果
在图８（ａ）中，横坐标表示映射的磁盘文件大

小，纵坐标表示从ｍｍａｐ操作开始到ｍｍａｐ操作结
束所用的延迟时间．函数ｍｍａｐ将磁盘文件数据直
接映射到用户进程的地址空间，使文件的读取无需
在内核空间和用户空间切换．总体上来说，映射的文
件越大，ｍｍａｐ操作的延迟时间也就越大，但是并不
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是严格单调，而是会有局部的上下波动，在１ＭＢ文
件大小之后延迟时间趋于平稳．在完整性度量下，
１ＭＢ文件大小之后的延迟时间都在０．９μｓ以上，无
完整性度量下的延迟时间都在０．８μｓ以上．由于２ｓ
间隔的完整性度量需要暂停虚拟机，计算出所有进
程的ｈａｓｈ值，所以其延迟时间比无完整性度量的延
迟时间稍大．从４ＭＢ到８ＭＢ文件的测试中，以完
整性度量情况下的最大延迟时间为例，是在２ＭＢ
文件大小处，比无完整性度量的情况只增加了
０．１２８４１６μｓ的延迟时间，所以总体来说采用完整性
度量对ｍｍａｐ的性能影响是较小的．

文件重复读带宽是度量具有缓冲区功能的文
件读取操作所能达到的带宽．应用程序读取文件
时会调用文件读函数ｒｅａｄ（），该函数会先将文件
数据读入内核缓冲区，待缓冲区填满后再将文件
数据读入变量．在图８（ｂ）的实验结果中，横坐标表
示设置的文件系统缓冲区大小，纵坐标表示带宽．设
置文件大小为固定值２ＭＢ，缓冲区的大小从４ＭＢ
递增到２ＭＢ．从图中可以看出，随着缓冲区大小的
增加，带宽先逐渐增大，之后再下降，最终会趋于稳
定值．两种方法都是在缓冲区大小设置为６４ＭＢ时
达到最大值，说明缓冲区设置为６４ＭＢ能发挥文件
读取的最大性能，采用２ｓ间隔的完整性度量并不会
影响最大文件重复读带宽的特性．在６４ＭＢ的缓冲
区条件下，２ｓ间隔的完整性度量比无完整性度量下
降的带宽约为１．１５％，下降幅度最大的情况是在
４ＭＢ的缓冲区，但是幅度也仅为１．５３％，可见，２ｓ
间隔的完整性度量对文件重复读的带宽影响是较
小的．

实验还测试了其它一些系统调用函数的延迟时
间，结果如图８（ｃ）所示．函数ｇｅｔｐｉｄ获取调用进程
的ｉｄ号，ｇｅｔｒｕｓａｇｅ获取调用进程或调用线程的资
源使用情况，ｇｅｔｔｉｍｅｏｆｄａｙ获取系统时间，ｓｂｒｋ增加
程序的数据空间，ｓｉｇａｃｔｉｏｎ改变进程收到某个信号
后所执行的行为，ｗｒｉｔｅ将缓冲区数据写入文件．在
这６个系统调用当中，ｇｅｔｒｕｓａｇｅ测试引入的时间最
高，２ｓ间隔的完整性度量比无完整性度量多花费了
０．０１２７μｓ．所以可以看出，完整性度量引入的时间
延迟代价是较小的．

如图９所示的是采用ＴＰＣＣＵＶａ［１９］对本文的
架构中虚拟机内部性能进行测试，该基准测试程序
模拟一个在线交易处理环境，能够较好地反映出系
统在应用程序级别上的负载情况．实验中设置数据
仓库个数为３，每个数据仓库的终端数为１０，度量时

间为１２０ｍｉｎ．

图９　吞吐率实验结果

如图９（ａ）所示是虚拟机对性能负载新订单的
处理能力，该实验对虚拟机中进程的完整性每隔两
秒度量一次．图９中曲线表示随着虚拟机的运行，系
统每分钟能处理的订单数量．曲线的前面部分是订
单处理的上升期，在模拟刚开始时，订单数较少，还
未达到系统能够处理订单的稳定值，所以曲线不断
上升．随着订单数不断增多，系统每分钟能够处理的
订单数趋于稳定状态，这说明订单处理达到了系统
所能承载的能力．为了与无完整性度量时的性能负
载进行对比，图９（ｂ）显示了不进行完整性度量与每
隔两秒完整性度量的吞吐率差值图．曲线在前面部
分的波动较大是因为处于订单处理的上升期，不进
行完整性度量和进行完整性度量的系统都在模拟的
初始阶段．在这个阶段，模拟的远程终端进程会不断
启动，两种情况下相同的时间范围内系统启动的进
程数不同，所处理的订单数是不同的．在无完整性度
量的情况下，不需要对虚拟机进行暂停操作和度量
这些进程，而在有完整性度量的情况下，虚拟机会被
暂停，度量进程也会有相应的时间消耗，导致这两种
情况在上升期的时间范围内吞吐率出现较大的波
动．而当两个系统都处于稳定期后，完整性度量与不
进行完整性度量的吞吐率差值在±０．１之间波动，
所以这种性能代价并不高．

００２ 计　　算　　机　　学　　报 ２０１５年



对主机性能影响的测试如图１０所示，分别是对
进程和模块进行一次度量产生的时间消耗．实验中
设置虚拟机的内存不断增大，分别对不同内存的虚
拟机测量从度量开始到度量完成所消耗的时间．进
程度量的时间消耗在０．０８ｓ～０．０９ｓ之间范围内波
动，模块度量的时间消耗在０．０５ｓ～０．０６ｓ之间范围
内波动，所以度量的时间消耗较小．而系统中的进程
数量一般会比模块的数量多，所以进程度量的时间
消耗会略高于模块度量的时间消耗．此外，这两个结
果还表明随着虚拟机内存的增大，度量的消耗时间
并没有明显的呈递增或递减趋势，所以内存大小的
变化对于本文的度量方法影响较小．

图１０　度量时间消耗

除了以上对引入完整性度量和无完整性度量
的比较外，本文还将ＩＶｉｒｔ与采用系统调用拦截方
式的完整性度量进行实验对比分析，来说明本文
的方法引入的性能代价较小．ＨＩＭＡ［３］通过拦截系
统调用，在进程启动前进行完整性度量．为方便与
其对比，实验采用ＨＩＭＡ中使用的性能测试工具
ＵｎｉｘＢｅｎｃｈ，测试虚拟机的性能，实验结果如图１１
所示．

图１１　ＵｎｉｘＢｅｎｃｈ测试结果

图１１中横坐标表示测试项，纵坐标表示采用
ＩＶｉｒｔ度量测试结果与无完整性度量测试结果的比
值．在ＨＩＭＡ的测试结果［３］中，引入负载较大的是
ＥｘｅｃｌＴｈｒｏｕｇｈｐｕｔ、ＰｒｏｃｅｓｓＣｒｅａｔｉｏｎ、ＳｈｅｌｌＳｃｒｉｐｔｓ
（８ｃｏｎｃｕｒｒｅｎｔ）．而从图１１中可以看出，ＩＶｉｒｔ引入
的负载并不十分明显．ＨＩＭＡ通过缓存内存页的
ｈａｓｈ值来降低计算负载．测试ＥｘｅｃｌＴｈｒｏｕｇｈｐｕｔ的
有缓存和无缓存分别引入的负载是３１％和７５％．测
试ＰｒｏｃｅｓｓＣｒｅａｔｉｏｎ的有缓存引入的负载是２１％，
无缓存时引入的负载和有缓存时的相差不大．测
试ＳｈｅｌｌＳｃｒｉｐｔｓ（８ｃｏｎｃｕｒｒｅｎｔ）的有缓存和无缓存
分别引入的负载是４３％和９９％．而Ｉｖｉｒｔ在Ｅｘｅｃｌ
Ｔｈｒｏｕｇｈｐｕｔ测试下引入负载是０．２２％，Ｐｒｏｃｅｓｓ
Ｃｒｅａｔｉｏｎ测试引入的负载是３．６２％，ＳｈｅｌｌＳｃｒｉｐｔｓ
（８ｃｏｎｃｕｒｒｅｎｔ）测试引入的负载是１．３０％，均低于
ＨＩＭＡ引入的负载值．由于ＨＩＭＡ在发生系统调
用时就触发ｈａｓｈ值的计算，而ＩＶｉｒｔ是在程序加载
到内存中后才计算ｈａｓｈ值，避免了系统调用引入的
代价．因此，ＩＶｉｒｔ引入的性能代价比系统调用拦截
引入的性能代价较小．

６　结　论
在云计算中，虚拟机内的程序存在被篡改的可

能．本文分析了虚拟机运行时的完整性问题，提出了
基于虚拟机自省的完整性度量方法ＩＶｉｒｔ，通过将虚
拟机内存的内容映射到主机上，实现对虚拟机内部
的完整性度量．该方法将度量软件与被度量系统分
开，实现了安全隔离，避免暴露监控软件．通过实验
表明，在功能上本文的方法能够检测出被度量对象
是否遭篡改，实现对代码完整性检测，在性能上本文
的方法在虚拟机中的底层级测试、系统级测试和应
用程序级测试以及主机测试所引入的代价都较小．
与采用系统调用拦截的完整性度量方法对比，本文
方法的性能代价也较小．
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