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员，主要研究领域为高性能计算、大数据和人工智能等．王国军，博士，教授，中国计算机学会（ＣＣＦ）杰出会员，主要研究领域为网络信息
安全、物联网和云计算等．贾维嘉，博士，教授，ＩＥＥＥＦｅｌｌｏｗ，主要研究领域为智慧城市和分布式系统等．

基于边缘的联邦学习模型清洗和设备聚类方法
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摘　要　参与联邦学习的终端设备只需在各自的本地数据集上训练本地模型，并在服务器的协同下共同训练一个
全局预测模型．因此，联邦学习可以在不共享终端设备的隐私和敏感数据的情况下实现机器学习的目的．然而，大
量终端设备对服务器的高并发访问会增加模型更新的传输延迟，并且本地模型可能是与全局模型收敛方向相反的
恶意模型，因此联邦学习过程中会产生大量额外的通信成本．现有工作主要集中在减少通信轮数或清除本地脏数
据，本文研究了一种基于边缘的模型清洗和设备聚类方法，以减少本地更新总数．具体来说，通过计算本地更新参
数和全局模型参数在多维上的余弦相似度来判断本地更新是否是必要的，从而避免不必要的通信．同时，终端设备
根据其所在的网络位置聚类，并通过移动边缘节点以簇的形式与云端通信，从而避免与服务器高并发访问相关的
延迟．本文以Ｓｏｆｔｍａｘ回归和卷积神经网络实现ＭＮＩＳＴ手写数字识别为例验证了所提方法在提高通信效率上的
有效性．实验结果表明，相比传统的联邦学习，本文提出的基于边缘的模型清洗和设备聚类方法减少了６０％的本地
更新数，模型的收敛速度提高了１０．３％．
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ｔｈｅａｇｇｒｅｇａｔｅｄｃｌｕｓｔｅｒｍｏｄｅｌｔｏｔｈｅｃｌｏｕｄｓｅｒｖｅｒｆｏｒｇｌｏｂａｌａｇｇｒｅｇａｔｉｏｎ．Ｅａｃｈｅｄｇｅａｇｇｒｅｇａｔｉｏｎ
ｃｏｎｓｕｍｅｓｃｏｍｐｕｔｉｎｇｒｅｓｏｕｒｃｅｓｆｒｏｍｍｏｂｉｌｅｅｄｇｅｎｏｄｅｓ，ａｎｄｅａｃｈｇｌｏｂａｌａｇｇｒｅｇａｔｉｏｎｃｏｎｓｕｍｅｓ
ｎｅｔｗｏｒｋｃｏｍｍｕｎｉｃａｔｉｏｎｒｅｓｏｕｒｃｅｓ．ＴｈｉｓｐａｐｅｒｔａｋｅｓＳｏｆｔｍａｘｒｅｇｒｅｓｓｉｏｎａｎｄｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｕｒａｌ
ｎｅｔｗｏｒｋｓｔｏｒｅａｌｉｚｅＭＮＩＳＴｈａｎｄｗｒｉｔｔｅｎｄｉｇｉｔｒｅｃｏｇｎｉｔｉｏｎａｓａｎｅｘａｍｐｌｅｔｏｖｅｒｉｆｙｔｈｅｅｆｆｅｃｔｉｖｅｎｅｓｓ
ｏｆｔｈｅｐｒｏｐｏｓｅｄｍｅｔｈｏｄｉｎｉｍｐｒｏｖｉｎｇｃｏｍｍｕｎｉｃａｔｉｏｎｅｆｆｉｃｉｅｎｃｙ．Ｔｈｅｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｓｈｏｗ
ｔｈａｔｃｏｍｐａｒｅｄｗｉｔｈｔｈｅｔｒａｄｉｔｉｏｎａｌｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇ，ｔｈｅｅｄｇｅｂａｓｅｄｍｏｄｅｌｃｌｅａｎｉｎｇａｎｄｄｅｖｉｃｅ
ｃｌｕｓｔｅｒｉｎｇｍｅｔｈｏｄｐｒｏｐｏｓｅｄｉｎｔｈｉｓｐａｐｅｒｒｅｄｕｃｅｓｔｈｅｌｏｃａｌｕｐｄａｔｅｏｆｔｈｅＳｏｆｔｍａｘｒｅｇｒｅｓｓｉｏｎｍｏｄｅｌ
ｂｙ６０％，ａｎｄｔｈｅｃｏｎｖｅｒｇｅｎｃｅｓｐｅｅｄｏｆｔｈｅｍｏｄｅｌｉｎｃｒｅａｓｅｓｂｙ１０．３％．

犓犲狔狑狅狉犱狊　ｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇ；ｍｏｂｉｌｅｅｄｇｅｃｏｍｐｕｔｉｎｇ；ｍｏｄｅｌｃｌｅａｎｉｎｇ；ｃｌｕｓｔｅｒｉｎｇ；ｃｏｓｉｎｅ
ｓｉｍｉｌａｒｉｔｙ

１　引　言
由于行业竞争和保护数据隐私的结果，在大多

数行业中，数据往往以孤岛的形式存在．即使在同一
家公司，不同部门之间的数据整合也面临着巨大的
阻力，更不用说整合来自各个机构的数据，这在现实
中几乎是不可能的．此外，随着大数据的进一步发
展，对数据隐私和安全的重视已成为全球趋势［１］．因
此，通过把终端数据发送到云端进行深度学习的传
统机器学习方式面临着极大的挑战．作为人工智能

（ＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅ，ＡＩ）［２］的核心技术，联邦学
习（ＦｅｄｅｒａｔｅｄＬｅａｒｎｉｎｇ，ＦＬ）［３］是解决这一挑战的
一种很有前途的方法．在ＦＬ的学习过程中，由云服
务器维护的全局模型为所有终端设备共享，终端设
备仅需利用其本地数据集训练全局模型，并将训练
好的本地更新上传到云服务器参与全局聚合，然后
不断迭代这一过程［４］．联邦学习的整个过程都没有
涉及到数据的传输，因而它保护了数据的隐私和安
全，并且在保护数据隐私的情况下实现了机器学习
（ＭａｃｈｉｎｅＬｅａｒｎｉｎｇ，ＭＬ）的目的［５］．

然而，ＦＬ的通信效率仍然面临许多挑战［６］．一
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方面，部署在终端设备上的高级ＭＬ应用程序越来
越多地使用复杂的神经网络，因此本地更新通常包
含较大的梯度向量．相比之下，终端设备与云服务器
之间的网络通常存在两个问题：（１）网络的带宽有
限，且高带宽服务的服务器成本昂贵；（２）本地和云
端之间的网络连接具有不对称特性：网络的上行速
度通常比下行速度慢很多．因此，当大量的终端设备
参与联邦学习时，对服务器的高并发访问势必会增
加模型传输的通信延迟，网络的不稳定也会导致训
练瓶颈［７］．另一方面，参与ＦＬ的设备存在异构性，
参与训练的本地数据往往是服从非独立同分布
（ＮｏｎＩｎｄｅｐｅｎｄｅｎｔｌｙＩｄｅｎｔｉｃａｌｌｙＤｉｓｔｒｉｂｕｔｉｏｎ，ＮｏｎＩＩＤ）
的［８］，因此这些设备和数据训练的本地模型往往
是差强人意的，这些本地模型可以称之为脏模型．
如果来自脏模型的本地更新被发送到云端参与聚
合，这不仅严重影响全局模型的精度，还增加了额
外的通信成本．因此，减少ＦＬ的网络占用变得至
关重要．

针对上述问题，本文讨论了如何有效地利用边
缘的计算和通信资源来获得最佳的ＦＬ性能．本文
考虑了一个典型的移动边缘计算架构，在不同的网
络位置部署移动边缘节点［９］，使其成为远程云和终
端设备通信的枢纽，如图１所示．终端设备根据其局
域网（ＬｏｃａｌＡｒｅａＮｅｔｗｏｒｋ，ＬＡＮ）地址被划分为多
个簇．在本地更新阶段，每个终端设备计算本地更新
参数和全局模型参数之间的余弦相似度，如果两者
之间的相似性较低，则认为该本地模型是恶意或不
必要的更新而不上传到服务器参与聚合，从而避免
了额外的通信成本．由于每次全局聚合不仅消耗网
络通信资源，还会消耗云计算资源．因此，在边缘聚
合阶段，由部署在每个局域网中的移动边缘节点收
集和聚合必要或非恶意的本地更新，然后将边缘聚
合后的模型发送到云服务器进行全局聚合，从而避
免与服务器高并发访问相关的延迟，并合理的利用
移动边缘节点的计算资源，缓解云计算的压力．

图１　系统框架

本文的主要贡献如下：
（１）本文提出了模型清洗的方法，通过计算全

局模型参数和本地更新参数的余弦相似度来比较参
数值和模型收敛方向上的差异，并以此差异作为度
量来清除不必要的更新，减少本地更新总数．

（２）本文介绍了一种基于终端设备网络位置的
聚类方法．移动边缘节点部署在每个簇中作为云服
务器和终端设备的通信枢纽，收集和聚合本地更新，
以解决与服务器高并发访问相关的延迟．

（３）本文在两个ＦＬ模型中验证了所提方法在
优化通信上的有效性．在ＭＮＩＳＴ数据集上的广泛
实验表明，与传统ＦＬ相比，所提方法减少了网络中
６０％的更新数，模型的收敛速度加快了１０．３％．

本文第２节对优化ＦＬ通信效率领域相关工作
进行概述；第３节介绍相关定义并描述问题；第４节
介绍基于边缘的联邦学习模型清洗和设备聚类
方法；第５节对所提方法进行实验分析；最后，总结
全文．

２　相关工作
近年来，ＦＬ的通信优化工作得到了研究者的

持续关注，提出了一系列的优化方法，主要包括减少
通信轮数和终端设备清洗两个方面．
２１　减少通信轮数

现有的减少通信的工作主要是通过增加边缘的
计算和优化算法来实现的．增加边缘的计算量是指
利用边缘的资源计算训练出具有更高收敛性和模型
精度的局部模型，从而减少云服务器上的计算量，加
快全局模型的收敛速度．例如，ＭｃＭａｈａｎ等人［１０］提
出的优化方案把重点放在增加终端设备的数量以及
增加终端设备的计算量，以加速全局模型的收敛速
度．此外，Ｌｉｕ等人［１１］提出了一个三层ＦＬ系统，该
系统在边缘服务器和云服务器两层上实现模型聚
合，在通信计算中实现了很好的折衷．在算法优化方
面，考虑到ＦＬ涉及的数据分布在多个终端设备上，
Ｗａｎｇ等人［１２］提出了一种控制算法，在给定资源预
算下，确定局部更新和全局参数聚合之间的最佳权
衡，最终使损失函数最小．Ｗａｎｇ在文献［１３］中提出
了一种名为通信缓和的联邦学习（Ｃｏｍｍｕｎｉｃａｔｉｏｎ
ＭｉｔｉｇａｔｅｄＦｅｄｅｒａｔｅｄＬｅａｒｎｉｎｇ，ＣＭＦＬ）方法，通过
检查本地更新是否符合全局趋势来避免无关更新，
最终减少了ＦＬ的累计通信轮数．
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２２　脏设备清洗
在ＦＬ的训练过程中，终端设备可能会上传恶

意的模型，导致ＦＬ的学习计划被破坏．脏设备可能
会故意进行不稳定的更新，比如数据中毒攻击，或者
无意中产生低质量的数据．如果这些设备训练的本
地模型直接更新到云端参与聚合，势必会影响全局
模型的收敛速度，甚至造成大量的不必要通信．针对
此问题，一些工作［１４１５］引入了信誉的概念作为度量
指标，提出了一种可靠终端设备的选择方案．此外，
Ｌｉ等人［１６］提出了一种方法，利用预先训练好的异常
检测模型来检测终端设备的异常行为，消除其对
全局模型产生的不利影响．具体来说，该方法生成模
型权向量的低维代理，并利用它们进行异常检测．
Ｓａｔｔｌｅｒ等人［１７］提出了一种基于参数更新之间两两余
弦相似度聚类的聚类联邦学习框架，通过将终端设备
分成不同的簇来排除异常参与者．另外，Ｈａｎ等人［８］

专注于本地异常数据清理，以减少异常数据训练出
的本地模型对全局模型的毒害．

与上述研究相比，本文的工作更关注服务器高
并发性带来的通信延迟和无关本地更新上传到云端
时带来的额外通信问题．本文的解决方案是比较本
地更新参数和全局模型参数之间的差异，排除那些
差异大于所设阈值的无关更新，并将网络位置相同
的设备聚类，通过移动边缘节点以簇的形式与服务
器通信，从而提高学习的通信效率．

３　相关概念及问题描述
３１　联邦学习

本文考虑一个由一个服务器和犖个终端设备
组成的横向ＦＬ系统［１８］，并使用ＦｅｄＡｖｇ算法［１９］协
同训练一个全局模型．考虑到现有的联邦学习因其
参与者众多且分布甚广，因此本文将探讨的联邦学
习方案限定在移动通信网络场景．假设每个终端设
备犻∈犖拥有一个独立的本地数据集犇犻，对于任意
一个数据样本｛狓犼，狔犼｝，其中狓犼表示模型的输入，设
备的学习任务是找到一个模型参数狑来描述狔犼，并
使得模型的损失函数犳犼（狑）最小．损失函数是用来
评估模型预测结果和真实情况差距的，差距越小，
说明模型越好．例如，对于线性回归模型［２０］，损失
函数可以表示为犳犼（狑）＝１２（狓

犜
犼狑－狔犼），狔犼∈犚．为

了方便，本文使用犇犻来表示数据集的大小，并通

过犇＝∑
犖

犻＝１
犇犻来定义参与学习的数据总大小．因此，

在联邦学习中，终端设备犻在其数据集上的损失函
数定义为

犉犻（狑）＝１
犇犻∑犼∈犇犻犳犼（狑） （１）

根据ＦｅｄＡｖｇ算法，服务器上的全局损失函数可以
定义为

犉（狑）＝∑
犖

犻＝１

犇犻
犇犉犻（狑） （２）

ＦＬ的学习目标是将式（２）表示的全局损失函数最
小化．
３２　模型参数

ＦＬ训练开始时，服务器初始化一个全局模型参
数，并由终端设备去优化这一参数．联邦学习算法通
常需要犜次全局迭代来实现损失函数的收敛．同
理，每次全局迭代过程中，终端设备犻需要在其本地
数据集犇犻上经过多轮本地训练来找到最佳的模型
参数

狑（狋）
犻＝ａｒｇｍｉｎ犉（狑） （３）

由于大多数机器学习模型固有的复杂性，式（３）通常
使用随机梯度下降法（ＳｔｏｃｈａｓｔｉｃＧｒａｄｉｅｎｔＤｅｓｃｅｎｔ，
ＳＧＤ）［２１］来解决．这些终端设备在其本地数据集上
训练的最佳本地更新参数狑（狋）

犻需要上传到服务器参
与全局聚合．根据ＦｅｄＡｖｇ算法，全局聚合过程可以
表示为

狑（狋＋１）＝∑
犖

犻＝１

犇犻
犇狑

（狋）
犻 （４）

全局聚合的目标是使式（２）中的全局损失函数犉（狑）
最小化，然后服务器将狑（狋＋１）广播到所有终端设备
作为下一次迭代的全局模型参数．经过多次全局迭
代后，全局模型收敛，最终获得稳定的全局模型精度
ε（犉（狑（狋））ε犉（狑（狋－１））［２２］）．
３３　问题描述

在每次全局迭代中，每个终端设备在其本地数
据集上最小化其损失函数．由于终端设备的异构性
和本地数据的非独立同分布特性，本地模型和全局
模型之间的差异很大［１３］．一些本地模型的梯度可能
与全球模型的梯度方向相反．换句话说，在模型聚合
阶段，一些训练效果不理想的本地模型可能会毒化
全局模型狑（狋＋１）．如果这些本地模型上传到云端聚
合，不仅影响全局模型的精度，还占用了大量网络
带宽，造成模型传输的通信延迟．因此，迫切需要
从终端设备中清除异常的本地模型，以减少额外
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的通信成本．
本文定义δ犻表示在第狋次全局迭代中从终端设

备犻上传的更新大小，并且由于模型参数的维度一
致性，本文假设δ犻是恒定的．对于给定数量的终端设
备犖，那么在第狋次全局迭代中从终端设备上传的
数据总数为Υ狋＝∑

犖

犻＝１
δ犻．假设狑是最终的目标全局

模型参数，本文寻求解决以下问题的方法：

ｍｉｎ∑
犜

狋＝１
Υ狋

ｓ．ｔ．狑＝ａｒｇｍｉｎ犉（狑） （５）

４　基于边缘的模型清洗和聚类方法
在本节中，本文提出了一种提高ＦＬ通信效率的

解决方案，即基于边缘的联邦学习模型清理和设备
聚类方法（ｅｄｇｅｂａｓｅｄｍｏｄｅｌｃｌｅａｎｉｎｇａｎｄｄｅｖｉｃｅ
ｃｌｕｓｔｅｒｉｎｇｉｎＦｅｄｅｒａｔｅｄＬｅａｒｎｉｎｇ，简称ｅＦＬ）．对于
上一节提出的问题，本文给出了相应的解决方案．
４１　异常模型检测

与全局模型收敛无关的本地模型通常被称为异
常本地模型或脏模型．本文的目的是检测脏模型，避
免上传脏模型，从而减少不必要的通信成本．在相关
的工作中，前文提到ＣＭＦＬ通过计算全局更新和本地
更新之间符号相同的参数的数量来确定本地更新的重
要性，比如，那些满足１犖∑

犖

犼＝１
犐（狊犵狀（狌犼）＝狊犵狀（狌－犼））＜

犜犺狉犲狊犺狅犾犱的本地更新被认为不重要，不会被上传，
其中狌犼表示上一轮全局迭代的全局模型参数，狌－犼表示
当前全局迭代中的本地模型参数，犖表示参数总数．

直观地看，虽然模型更新的参数符号决定了模
型参数在各维数的改进方向（增加或减少），但参数
的值也反映了模型参数在各个方向上的变化程度．
例如，在典型的Ｓｏｆｔｍａｘ回归模型中，模型参数的值
可以理解为各个类别的Ｓｏｆｔｍａｘ概率值，因此本地
更新与全局模型对应的参数值应该是相似的．如果
全局模型和本地模型对应参数的符号相同，但参数
值相差很大，直观上我们认为这两个模型参数没有
关系．那么一个自然的问题是：是否有其他方法来确
定全局更新和本地更新之间的相关性？

本文把注意力转向了被视为联邦学习基础的机
器学习和边缘计算．在机器学习中，判断相似度的方
法通常有欧氏距离、余弦相似度算法和Ｊａｃｃａｒｄ相

似度系数等，其中应用最广泛的是欧氏距离和余弦
相似度算法．欧氏距离度量空间中每个点的绝对距
离，它与每个点的坐标直接相关；而余弦距离度量空
间向量的夹角，它更多的体现在方向上的差异．考虑
到模型参数隐含着模型的收敛方向，本文猜想余弦
相似度比欧氏距离更适合用于异常模型检测．

我们在基于边缘计算的数据清洗算法中也发现
了一种基于角度的异常检测方法［２３］（ＡｎｇｌｅＢａｓｅｄ
ＡｎｏｍａｌｙＤｅｔｅｃｔｉｏｎｍｅｔｈｏｄ，ＡＢＯＤ）．ＡＢＯＤ包含
一组数据点集合，对于任意点狅，ＡＢＯＤ计算满足
狓≠狅且狔≠狅的一对点（狓，狔）与点狅的角度∠狓狅狔，
并根据各点的角度方差来确定数据是否异常．在边
缘计算中的发现证实了本文的猜想，即侧重于角度
变化的余弦相似度算法更适合作为异常模型检测
算法．

为了消除与全局收敛无关的本地更新，本文的
第一个任务是确定全局模型的收敛趋势．由于设备
的本地训练是基于前一次迭代中的全局模型参数，
因此在进行全局聚合之前，终端设备无法知道当前
迭代的全局收敛趋势．然而，文献［１３］验证了连续两
次全局更新的差值约为０．０５，最大不超过０．２１，所
以前一次迭代的全局更新趋势可以作为判断本地更
新重要性的评估标准．因此，到目前为止，本文已经
将异常模型检测问题转化为计算当前迭代中的本地
更新参数与前一次迭代的全局模型参数之间的余弦
相似度问题．

图２　模型参数在不同维度空间的抽象表示

为了更好地理解的模型参数，本文在几何空间
中将模型参数抽象为二维向量和高维空间平面，如
图２所示，其中犌表示全局模型，犔表示本地模型．
从图中可以看出，余弦距离度量的是空间矢量的角
度，更多的是体现在方向上的差异，而不是位置上．
对于图２（ａ）中给定的模型犔和犌，它们之间的距离
犱犻狊狋（犔，犌）是绝对的．如果犔的位置保持不变，而犌
的参数在任意维度上发生变化，那么此时余弦距离
是变化的（因为角度发生了变化）．对于图２（ｂ）中给
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定的模型犔和犌，两平面的角度表示它们的余弦距
离，角度越小，余弦距离越小，表示两模型越相似．

对于任意参与训练的终端设备，为方便计算模
型参数间的相似度，本文借鉴数字图像处理方法，首
先对本地更新和全局模型进行向量化．假设设备当
前迭代中的本地更新犔狋＝［犾１，犾２，…，犾犿］，前一次迭
代中的全局更新犌狋－１＝［犵１，犵２，…，犵犿］，依据余弦
相似度算法，可以计算出全局模型与本地模型之间
的相似度，即：

狊犻犿犻犾犪狉犻狋狔（犔狋，犌狋－１）＝ｃｏｓ（犔狋，犌狋－１）＝
〈犔狋，犌狋－１〉
犔狋 犌狋－１

＝
∑
犿

犼＝１
（犾犼×犵犼）

∑
犿

犼＝１
（犾犼）槡２×∑

犿

犼＝１
（犵犼）槡 ２

（６）

根据三角函数定理，余弦值的取值范围为
［－１，１］．余弦值越接近１，表示两个向量越接近；余
弦值越趋于－１，表示两者在方向上的差异越大；当
余弦值接近０时，意味着这两个模型几乎是正交的．
一般来说，相似度值小于０往往不符合人们的阅读
习惯，因此本文将模型的相似度归一化在［０，１］的范
围内，即：
犛犻犿犻犾犪狉犻狋狔（犔狋，犌狋－１）＝０．５×ｃｏｓ（犔狋，犌狋－１）＋０．５（７）
同理，当犛犻犿犻犾犪狉犻狋狔（犔狋，犌狋－１）趋近于０时，说明局部模
型参数的有效性更低；反之，有效性较高．

本文设置了阈值犜犺狉犲狊犺狅犾犱，当本地模型与全
局模型的相关性犛犻犿犻犾犪狉犻狋狔（犔狋，犌狋－１）小于所设阈值
犜犺狉犲狊犺狅犾犱时，模型参数设置为ＮＵＬＬ，表示模型更
新无效，不参与全局聚合．算法１详细说明了终端设
备进行本地训练和实施异常模型检测的过程．阈值
的设置将在实验部分进行详细描述．

算法１．　异常模型检测算法．
输入：终端设备犻的数据集犇，上一次迭代的全局模型

犌和阈值犳，学习率λ
输出：本地更新犔
１．将数据集犇分割成多个ｍｉｎｉｂａｔｃｈ，得到ｍｉｎｉｂａｔｃｈ
集犅狋；

２．ＦＯＲ犫ＩＮ犅狋ＤＯ
３．　犔←犔－λ犉（犔）
４．ＥＮＤＦＯＲ
５．犛犻犿犻犾犪狉犻狋狔（犔，犌）＝０．５×ｃｏｓ（犔，犌）＋０．５；／／计算本
地更新参数和全局更新参数之间的余弦相似度

６．ＩＦ犛犻犿犻犾犪狉犻狋狔（犔，犌）＜犳ＴＨＥＮ
７．　犔＝ＮＵＬＬ；
８．ＥＮＤＩＦ

４２　边缘聚类
ＦＬ的通信时间主要来自于本地更新的上传时

间和全局模型的下载时间．由于网络的下行带宽远
大于上行带宽，所以与模型上传时间相比，模型的下
载时间可以忽略不计，因此在本工作中不考虑．前文
提到，服务器的网络带宽是有限的，因此到服务器
的并发连接数量也是有限的．如果所有终端设备
都直接与服务器通信，这可能会增加能源消耗［２４］．
假设数据传输速率与网络中的设备数量成反比．受
Ｓｈａｎｎｏｎ定理约束，模型在网络中的传输速率可以
假设为

狏＝狉犲狏犲狉狊犲（μ）×犅ｌｎ１＋犛犖（ ）狆 （８）

其中犅和犛犖狆
分别表示上行链路的带宽和信噪比，μ

表示和服务器连接的设备数量，狉犲狏犲狉狊犲（μ）．表示与

μ．成反比关系的函数．假设信道的信噪比犛犖狆
在ＦＬ

的学习过程中保持不变，本文把模型更新狑犻的大小
定义为犕，并且假设这一值是恒定的，那么终端设
备参与一次全局训练的通信时间可以表示为

犜ｃｏｍ＝犕狏＝
犕

狉犲狏犲狉狊犲（μ）×犅ｌｎ１＋犛犖（ ）狆 （９）

由此可发现通信时间犜ｃｏｍ随设备连接数μ单调递
增，即与服务器连接的设备数越多，联邦学习的通
信时间越长．因此，一个自然的问题是如何有效地
利用给定数量的网络资源来最大化模型训练的通
信效率？根据上述分析，可以将问题归纳为减少与
服务器直连的设备数量．

现有研究指出，与局域网带宽相比，广域网带
宽是一种非常稀缺的资源．Ｈｓｉｅｈ等人［２５］测量了
１１个不同区域（弗吉尼亚、加利福尼亚、俄勒冈等）
网络站点之间的平均网络带宽．结果表明，网络站
点之间的广域网（ＷｉｄｅＡｒｅａＮｅｔｗｏｒｋ，ＷＡＮ）带宽
平均比站点内的ＬＡＮ带宽小１５倍，最坏的情况下
高达６０倍．它证实了不同区域间广域网带宽的稀
缺，并提供了另一条信息：局域网带宽比广域网带宽
大得多．

利用局域网带宽比广域网带宽大得多的特点，
本文考虑让终端设备尽可能多地在局域网内通信．
但由于局域网中的计算资源是有限的，大规模的全
局聚合任务仍然必须在远程云中完成．因此，本文计
划在局域网和广域网中实现ＦＬ的联合通信．简而
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言之，就是聚类的思想，让终端设备以某种方式形成
簇，然后以簇的形式与云服务器通信，既减小模型传
输延迟，又达到联邦学习目的．

假设犃犻为终端设备犻的ＬＡＮ地址，犮犾狌狊狋犲狉犿表
示地址为犃犿的设备聚成的簇，那么设备聚类过程可
表示为

犮犾狌狊狋犲狉犿＝｛犻｜犃犻＝犃犿｝ （１０）
也就是说，根据设备所在的局域网不同，可以将其划
分为多个簇，每个簇都是相互独立的．聚类完成后，
由谁完成簇和云端之间的通信成为了进一步要考虑
的问题．

本文的第一个想法是在局域网中选择一个簇
头设备，这一灵感来源于传统的无线传感器网络
（ＷｉｒｅｌｅｓｓＳｅｎｓｏｒＮｅｔｗｏｒｋ，ＷＳＮ）［２６２７］．在传感器
网络中，簇头负责汇合传感器收集到的信息并将这
些信息发送给汇聚节点．类似地，本文考虑使用簇头
设备收集ＬＡＮ中的所有本地更新，并将它们发送
到云服务器进行全局聚合．为了验证本文的想法在
实践中是否成立，本文做了一个理论分析：假设在
ＬＡＮ中有狆个终端设备，并且每个设备的本地更新
大小为犽，那么簇头设备需要传输的总数据大小为
狆×犽．换句话说，单个设备和服务器之间传输的数
据包的大小已经从犽变成了狆×犽．簇头的设置减少
了与服务器直连的设备数量μ，提高了数据的传输
速率狏，但同时也增大了需要传输的数据量犕．根据
前文对通信时间的定义犜ｃｏｍ＝犕／狏可以发现，在犕
和狏同时变化的情况下，很难判断通信时间犜ｃｏｍ的

变化趋势．因此，簇头的思想不但不能减少训练通信
时间，还可能增加模型的传输时延．

本文的第二个想法是部署移动边缘节点来收集
局域网中的本地更新．移动边缘计算（ＭｏｂｉｌｅＥｄｇｅ
Ｃｏｍｐｕｔｉｎｇ，ＭＥＣ）是一种提供边缘用户所需的服务
和云计算资源的网络架构，可以加速网络中各种应
用程序的快速下载．在之前的研究中［２８２９］，作者提
出了移动边缘节点，并为边缘节点设计了最大吞吐
量和最小传输延迟的移动路由．因此，本文可以利用
移动边缘节点来解决上述问题．

考虑到复杂的ＤＬ模型训练每次更新可能包含
数百万个参数，因此本地模型包含一个较大的梯度
向量［３０］；且由于聚类机制，边缘和云之间传输的数
据大小从犽变成了狆×犽，本地更新的大小更不可忽
略不计．因此，为了保证通信过程中模型变量大小的
一致性，本文考虑利用移动边缘节点的计算资源对
簇中的本地模型计算加权平均，即本地模型中满足
犛犻犿犻犾犪狉犻狋狔＞犜犺狉犲狊犺狅犾犱的本地更新将被传输到移
动边缘节点参与边缘聚合，得到簇模型．本文将边缘
聚合的过程表示为

犉犿（狑）＝∑犻∈犮犾狌狊狋犲狉犿
犇犻
犇犿
犳犻（狑） （１１）

其中犇犿＝∑犻∈犮犾狌狊狋犲狉犿犇犻，所有的簇模型都要发送到云端
参与全局聚合，以最小化全局损失函数，然后进行下
一次的训练迭代．算法２详细说明了边缘聚合的过
程．图３描述了ｅＦＬ中模型清理的工作流程．

图３　模型清洗的工作流程
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算法２．　模型清洗和设备聚类算法．
输入：终端设备集合犖，设备犻所在的局域网位置

犃犱犱狉犲狊狊（犻）
输出：全局模型犌
１．ＦＯＲ犻狋犲狉犪狋犻狅狀＝１，２，…ＤＯ
２．　ＦＯＲ设备犻ＩＮ犖ＤＯ
３．　　／／根据设备局域网地址聚类
４．　　犆犾狌狊狋犲狉犿＝｛犻｜犻ｉｎ犃犱犱狉犲狊狊（犿）｝；
５．　ＥＮＤＦＯＲ
６．　ＦＯＲ犿＝１，２，…ＤＯ
７．　　ＦＯＲ设备犻ＩＮ犆犾狌狊狋犲狉犿ＤＯ
８．　　　执行异常模型检测算法得到本地更新犔犻；
９．　　　／／收集簇内的本地更新
１０．　　　犆犾狌狊狋犲狉犿狅犱犲犾犿＝｛犔犻｜犔犻ｉｓＮＯＴＮＵＬＬ｝；
１１．　　ＥＮＤＦＯＲ
１２．　　犈犱犵犲犿狅犱犲犾犿＝∑犻∈犮犾狌狊狋犲狉犿

犇犻
犇犿
犔犻；／／得到边缘模型

１３．　ＥＮＤＦＯＲ
１４．　犌＝∑犇犿

犇犈犱犵犲犿狅犱犲犾犿；／／把边缘模型传送到
云服务器参与全局聚合，得到下一次迭代的全
局模型犌

１５．ＥＮＤＦＯＲ
４３　算法分析

本文的目标是在保证学习收敛的同时尽量减少
联邦学习的通信时间．然而，考虑到终端设备的数据
集服从非独立同分布，最小化通信时间仍然是一个
开放的问题［２５］．因此，本文只在理论上证明所提算
法是保证收敛的，而依靠仿真实验来说明所提方案
在通信上的提高．从定性上分析，在本地模型的上传
过程中，所提方法首先将本地模型传送到距离较近
的移动边缘节点，然后由移动边缘节点将局部聚合
后的模型传送到云端，这一过程不但没有增加额外
通信开销，反而减小了通信开销．从定量上分析，假
设共有狆个终端设备参与学习，本地更新大小固定
且从本地上传到云服务器一次的通信代价为狓，那
么传统联邦学习模式下一次全局更新的总通信代价
为狆×狓；相反，假设本地更新上传到移动边缘节点的
通信代价为狔，共设置狕（狕＜狆）个移动边缘节点，由
于移动边缘节点更靠近终端设备，因此狔狓，那么
所提ｅＦＬ一次全局更新的总通信代价为狕×狓＋
狆×狔，其远小于传统模式下的通信开销．

此外，假设联邦学习训练达到目标精度时的损
失值为犔［狑］，即犔［狑］＝犉（狑）－犉（狑）．那么
本文可以将联邦学习模型训练的时间复杂度限定为
ｌｉｍ
犜→∞
１
犜犔［狑

］＝１犜犗１
λ（）犜＋Ο∑

犜

狋＝１
犳（ ）［ ］狋 ，由于犳恒

定，且经过模型清洗后可以减小训练的的迭代数犜，

则本文基本保持了与传统联邦学习在通信上相似的
时间复杂度．

５　实验分析
５１　数据集描述和实验准备

本文评估了两种不同模型在ＭＮＩＳＴ数据集上
联邦学习的训练结果．模型包括Ｓｏｆｔｍａｘ回归和卷
积神经网络（ＣｏｎｖｏｌｕｔｉｏｎａｌＮｅｕｒａｌＮｅｔｗｏｒｋ，ＣＮＮ）．

犕犖犐犛犜．ＭＮＩＳＴ是一个手写数字数据集，其中
训练集包含６００００个样本，测试集包含１００００个样
本．ＭＮＩＳＴ数据集中的每一幅图像由２８×２８个像
素组成，每个像素用一个灰度值表示．
犛狅犳狋犿犪狓回归．Ｓｏｆｔｍａｘ回归［３１］是一种多分类

算法．它的本质是将任何一个犽维实向量映射到另
一个犽维实向量．建模过程首先通过Ｓｏｆｔｍａｘ（）函
数将ＭＮＩＳＴ测试图像转换为概率分布，然后计算
真实分布和预测分布之间的交叉熵，最后使用梯度
下降不断更新参数，实现损失函数收敛．

犕犔犘．ＭＬＰ全称ＭｕｌｔｉＬａｙｅｒＰｅｒｃｅｐｔｒｏｎｎｅｕｒａｌ
ｎｅｔｗｏｒｋ，即多层感知器神经网络．它由一个输入层、
一个输出层和多个隐藏层组成，本文实验中设置了
两个隐藏层．
犆犖犖．ＣＮＮ［３２］模型包含共８层的网络，即输入

层（ＩＮＰＵＴ）、卷积层（Ｃｏｎｖｏｌｕｔｉｏｎｓ，Ｃ１）、池化层
（Ｓｕｂｓａｍｐｌｉｎｇ，Ｓ２）、卷积层（Ｃ３）、池化层（Ｓｕｂｓａｍ
ｐｌｉｎｇ，Ｓ４）、卷积层（Ｃ５）、全连接层（Ｆ６）和输出层
（ＯＵＴＰＵＴ），卷积核的大小是５×５，激活函数为
ＲｅＬＵ．

本文的实验均基于ＴｅｎｓｏｒＦｌｏｗ［３３］框架实现．本
文训练了两个模型：ＭＮＩＳＴＣＮＮ和ＭＮＩＳＴＳｏｆｔｍａｘ
回归．对于ＭＮＩＳＴＳｏｆｔｍａｘ回归模型，本文将ＭＮＩＳＴ
训练样本平均分配到２０个终端设备中，每个终端设
备得到３０００个样本．此外，每次全局迭代每个终端设
备在其本地数据集上进行的本地训练轮数ｅｐｏｃｈ设
置为９３，而用于本地更新的ｍｉｎｉｂａｔｃｈ大小设置为
３２．同样，ＭＮＩＳＴＣＮＮ模型的终端设备数和本地
训练轮数ｅｐｏｃｈ分别设置为１０和１５．

本文试图通过修改数据集中的标签来模拟真实
学习场景中的脏数据，从而模拟使用脏数据训练出
的与全局收敛方向无关额的不必要模型．现有研究
表明，只有当脏标签的比例大于０．７时，模型的准确
性才会受到影响．为了验证这一观点的正确性，本文
随机修改了一定比例的数据集标签，并将这些噪声
比不同的数据集用于训练ＣＮＮ模型．图４是噪声
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标签比例在０～１００％范围内变化时，模型精度的变
化结果．由图可知，当噪声标签比例低于７０％时，模
型的精度依然可以达到０．９，而当噪声标签比例大
于７０％时，模型精度急速骤降．因此，为了反映ｅＦＬ
算法在清洗模型方面的有效性，本文随机修改了
ＭＮＩＳＴ数据集中超过７０％的样本标签来模拟ＦＬ
环境中的脏数据．

图４　不同噪声标签比例的数据集训练的模型精度

５２　阈值设置
为了在不受阈值影响的情况下全面分析ｅＦＬ在

模型清洗和提高联邦学习通信效率上的表现，本文测
量了在Ｓｏｆｔｍａｘ回归模型、ＣＮＮ模型以及ＭＬＰ模
型上每次迭代过程中全局参数和本地参数之间的相
似性，并在图４中描述了它们的累计分布（ＣＤＦ）情
况．如图５（ａ）、图５（ｂ）和图５（ｃ）所示，和使用未添加
噪声标签的数据集进行训练的传统联邦学习方式相
比，加入噪声标签后，本地模型和全局模型之间的余
弦相似度发生了显著减小的变化，在Ｓｏｆｔｍａｘ回归
模型中，当使用无脏标签的数据集训练时，全局模型
和本地模型之间的相似度接近１．０，而使用脏标签
后二者之间相似度分布在０．７～１．０之间，显著低于
使用无脏标签数据集训练的结果；在ＣＮＮ模型中，
当使用无脏标签的数据集训练时，全局模型和本地
模型之间的相似度分布在０．９９９８～１．０之间，而使
用脏标签后二者之间相似度分布在０．９９９６～１．０之
间，显著低于使用无脏标签数据集训练的结果；在
ＭＬＰ模型中，使用无脏标签数据集训练本地模型
时，存在２０％的本地模型与全局模型相似度低于
０．９９８７，而未使用脏标签数据集时，相似度低于
０．９９８７的本地模型几乎为０．此外，在Ｓｏｆｔｍａｘ回归
模型中，７０％的本地模型与上一次迭代中的全局模
型之间的参数相似度小于０．９７；在ＣＮＮ模型中，
７０％的本地模型与上一次迭代的全局模型之间的
参数相似度小于０．９９９８．为了验证ｅＦＬ算法能在脏

模型存在的条件下，精准清除脏模型，从而达到无
脏模型条件下的同等训练精度这一论点，本文在
Ｓｏｆｔｍａｘ回归模型中围绕０．９７测试了一组阈值：
｛０．９５，０．９５５，０．９６，０．９６５，０．９７，０．９７５，０．９８，
０．９８５｝，在ＣＮＮ模型中围绕０．９９９８测试了一组阈
值：｛０．９９９５，０．９９９６，０．９９９７，０．９９９８，０．９９９９｝，在
ＭＬＰ模型中围绕０．９９９５测试了另一组阈值：｛０．９９９０，
０．９９９１，０．９９９２，０．９９９３，０．９９９４，０．９９９５｝．实验结
果表明，当ＭＮＩＳＴＣＮＮ模型、ＭＮＩＳＴＭＬＰ模型和
ＭＮＩＳＴＳｏｆｔｍａｘ回归模型的阈值分别设为０．９９９９、
０．９９９５和０．９８时，ｅＦＬ能获得最佳性能．

图５　全局和本地模型参数之间余弦相似度的累积分布图

５３　结果和分析
本小节评估ｅＦＬ在模型清洗和减少网络占用方
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面的性能．在所有实验之前，本文在没有脏标签的数
据集上训练了一个完整的模型作为对照．
５．３．１　在Ｓｏｆｔｍａｘ回归模型上的实验结果分析

本文将脏标签均匀地分布在１６个终端设备中，
并随机地将一组ＬＡＮ地址匹配到所有设备．模型
的学习率设为λ＝０．００１．本文测量了全局迭代过程
中模型的准确率和训练损失，并在图６（ａ）和图６（ｂ）
中描述了它们的关系．

图６　Ｓｏｆｔｍａｘ回归模型通过不同方式学习的表现

由于终端设备的本地训练轮数ｅｐｏｃｈ高达９３，
因此在服务器的第一次全局聚合时，全局模型的精
度就达到０．８以上．总体而言，ｅＦＬ在模型清洗方面
的效果较显著，模型准确率平稳提高，训练损失显著
降低；而未进行模型清洗的传统ＦＬ的模型精度极
不稳定，训练损失无明显下降趋势．在ｅＦＬ方式下
训练的模型损失值和在不带脏标签的ＦＬ方式下训
练的模型损失值均显著低于传统ＦＬ方式下训练的
模型．具体来说，在ｅＦＬ方式下训练的模型的精度
相比在不带脏标签的ＦＬ方式下训练的模型仅下降
１％，且二者均显著高于在未进行模型清洗的传统
ＦＬ方式下训练的模型．

本文根据不同设备和服务器之间的距离以及服
务器设备的状态，对网络中模型的传输过程随机添
加延迟，从而模拟ＦＬ的训练时间并描绘在图６（ｃ）
中．实验结果表明，在相同的迭代次数下，经过设备
聚类和边缘聚合后的ｅＦＬ训练时间最优，传统ＦＬ
和不带脏标签的理想ＦＬ训练时间相近；与传统ＦＬ
相比，所提ｅＦＬ方法的训练时间减少了１０．３％．
５．３．２　在ＣＮＮ模型上的实验分析

本文在ＣＮＮ模型上进行了类似的实验，其中
恶意终端设备的数量为８，学习率设为λ＝０．００１，
犱狉狅狆狅狌狋＝０．５．本文同样测量了传统ＦＬ、ｅＦＬ和不
带脏标签的ＦＬ三种学习方式在训练Ｓｏｆｔｍａｘ回
归模型和ＣＮＮ模型的表现，如图７（ａ）和图７（ｂ）所
示．在数据噪声比为０．７的条件下，ｅＦＬ的模型精度
远高于未进行模型清洗的传统的ＦＬ．ｅＦＬ加速了模
型的收敛速度，仅经过５次全局迭代，模型的训练损
失就减少了８０％．从图的纵向来看，由于脏模型的
影响，在经过５０次全局迭代的同等条件下，未进行
模型清洗的传统ＦＬ精度仅为０．７，损失值仅降低
３３％．从图的水平方向看，当全局模型精度达到０．６
时，未进行模型清洗的传统ＦＬ需要经过１３次迭
代，而ｅＦＬ只需２次迭代就可以达到相同的精度．

与不带脏标签的ＦＬ训练方式相比，ｅＦＬ在准
确性上与之相近，仅下降２．１％．此外，未经过模型
清洗（即保留学习过程中“不符合全局趋势”的部分）
的传统ＦＬ的训练结果远不如模型清洗（即去掉了
学习过程中“不符合全局趋势”的部分）后的联邦学
习（ｅＦＬ）的训练结果，由此也可以侧面反映出去掉
部分与全局趋势不同的本地模型不会影响整体模型
结果的正确性．同样，本文在传统的ＦＬ模型更新过
程中加入延迟来模拟真实场景中的网络状况．如
图７（ｃ）的实验结果显示，在相同的迭代次数下，通
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图７　ＣＮＮ模型通过不同方式学习的表现
过设备聚类和边缘聚合的ｅＦＬ学习的模型的训练
时间比传统的ＦＬ缩短了３０．８％．
５．３．３　通信效率评估

本文在表１中总结了传统ＦＬ对比ｅＦＬ和不带
脏标签的ＦＬ在减少通信延迟上的表现，其中三者
的通信迭代数均为５０次．从整体上看，传统ＦＬ和
不带脏标签的ＦＬ迭代相同轮数时所需要的通信时

间较接近，即脏模型的存在对模型的训练时间影响
较大，对传输过程中的通信时间的影响较小；而所提
ｅＦＬ方法在迭代相同轮数时所需的通信时间远少于
传统ＦＬ，即设备聚类和边缘聚合后，模型上传和下
载所需要的时间明显减少，侧面反映出ｅＦＬ可以有
效减少联邦学习过程中的网络延迟．

表１　不同学习方式耗费的通信时间
传统ＦＬ ｅＦＬ 不带脏标签的ＦＬ

Ｓｏｆｔｍａｘ回归模型 ３４４．０ ２９６．１ ２９０．２
ＣＮＮ模型 ６１６．９ ４１１．６ ６２０．０

为了更直观地观察本文提出的ｅＦＬ在优化ＦＬ
通信效率的表现，本文设计了一个称为犲犳犳犲犮狋的度
量标准．对于一个给定的学习精度，犲犳犳犲犮狋被定义为
在传统ＦＬ下需要上传的本地更新的总数相比ｅＦＬ
模式下需要上传的本地更新总数的归一化值：

犲犳犳犲犮狋＝σ狋－σ犲σ狋 （１２）
其中，σ狋表示在不清除模型的情况下需要上传的本
地更新的总数，而σ犲表示ｅＦＬ模式下需要上传的本
地更新的总数．直观地说，犲犳犳犲犮狋越大，ｅＦＬ在提高
通信效率方面的表现就越好．本文测量了在不同精
度下ｅＦＬ在ＭＮＩＳＴＳｏｆｔｍａｘ回归模型和ＭＮＩＳＴ
ＣＮＮ模型中的犲犳犳犲犮狋．表２给出了犲犳犳犲犮狋在不同模
型精度上的结果．

表２　犲犳犳犲犮狋在不同模型精度上的结果
σ狋 σ犲 犲犳犳犲犮狋

精度０．６的ＭＮＩＳＴＣＮＮ模型 １１０ ２０ ０．７３
精度０．８的ＭＮＩＳＴＣＮＮ模型 ３４０ ３０ ０．９１
精度０．８５的Ｓｏｆｔｍａｘ回归模型 ２０ ８ ０．６
精度０．８７的Ｓｏｆｔｍａｘ回归模型 ２４０ １０ ０．９５

对于Ｓｏｆｔｍａｘ回归模型，由于模型的收敛速度
较快，第一轮全局训练的模型精度就达到０．８以上，
因此本文在０．８５和０．８７两个模型精度上考察ｅＦＬ
学习方式对Ｓｏｆｔｍａｘ回归模型的影响．当模型的精
度达到０．８５时，传统ＦＬ需要从本地上传的模型更
新总数为２０，而在ｅＦＬ学习方式下，本地更新只要
上传的更新数为８，由此计算出犲犳犳犲犮狋为０．６，即相
比传统学习方式而言，ｅＦＬ减少了６０％的网络占
用．当精度提高到０．８７时，未进行模型清理而需要
上传的模型数量高达２４０（其中包括一些与全局收
敛无关的本地模型），而ｅＦＬ将其减少到１０，即经过
模型清洗，９５％的本地更新被淘汰，网络的通信成本
明显下降．

此外，对于ＣＮＮ模型，由于模型的收敛速度较
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平缓，因此本文在０．６和０．８两个模型精度上衡量
ｅＦＬ在提高联邦学习通信效率上的表现．当模型
精度达到０．６时，相比传统ＦＬ学习方式，ｅＦＬ学习
方式少上传的本地更新数为９０，减少了７３％．当精
度提高到０．８时，传统ＦＬ学习方式下需要上传的
更新数为３４０，而ｅＦＬ方式下本地仅需上传的更新
数为３０．相比传统ＦＬ，ｅＦＬ减少了９１％的模型更新
数．因此，ｅＦＬ在提高联邦学习通信效率上有明显
成效．

６　结　论
本文提出了一种基于边缘的联邦学习框架

ｅＦＬ，旨在提高联邦学习的通信效率和增强联邦学
习模型的鲁棒性．ｅＦＬ引入了基于设备网络位置的
聚类思想，并部署移动边缘节点作为云边通信的枢
纽，以减少服务器高并发性带来的延迟．ｅＦＬ的关键
思想是通过计算全局模型参数与局部更新参数之间
的余弦相似度来判断局部更新是否符合全局模型的
收敛趋势，只有相似度大于所设阈值的局部更新将
被移动边缘节点收集和聚合，从而达到模型清洗的
目的．在Ｓｏｆｔｍａｘ回归和ＣＮＮ两个学习模型上的
实验验证了ｅＦＬ在清理模型和提高通信效率方面
的有效性．与传统的联邦学习相比，ｅＦＬ减少了
９５％的网络占用，且在ＣＮＮ模型上的收敛速度提
高了３０．８％．

参考文献

［１］ＺｈａｎｇＰｅｎｇＣｈｅｎｇ，ＪｉｎＨｕｉＹｉｎｇ．ＰｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎＱｏＳ
ｆｏｒｅｃａｓｔｉｎｇｉｎｍｏｂｉｌｅｅｄｇｅｅｎｖｉｒｏｎｍｅｎｔ．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆ
Ｃｏｍｐｕｔｅｒｓ，２０２０，４３（８）：１５５５１５７１（ｉｎＣｈｉｎｅｓｅ）
（张鹏程，金惠颖．一种移动边缘环境下面向隐私保护ＱｏＳ
预测方法．计算机学报，２０２０，４３（８）：１５５５１５７１）

［２］ＬｉｕＹ，ＨｕａｎｇＡ，ＬｕｏＹ，ｅｔａｌ．ＦｅｄＶｉｓｉｏｎ：Ａｎｏｎｌｉｎｅｖｉｓｕａｌ
ｏｂｊｅｃｔｄｅｔｅｃｔｉｏｎｐｌａｔｆｏｒｍｐｏｗｅｒｅｄｂｙｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇ／／
ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡＡＡＩＣｏｎｆｅｒｅｎｃｅｏｎＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅ．
ＮｅｗＹｏｒｋ，ＵＳＡ，２０２０：１３１７２１３１７９

［３］ＹａｎｇＺ，ＣｈｅｎＭ，ＳａａｄＷ，ｅｔａｌ．Ｅｎｅｒｇｙｅｆｆｉｃｉｅｎｔｆｅｄｅｒａｔｅｄ
ｌｅａｒｎｉｎｇｏｖｅｒｗｉｒｅｌｅｓｓｃｏｍｍｕｎｉｃａｔｉｏｎｎｅｔｗｏｒｋｓ．ＩＥＥＥ
ＴｒａｎｓａｃｔｉｏｎｓｏｎＷｉｒｅｌｅｓｓＣｏｍｍｕｎｉｃａｔｉｏｎｓ，２０２０，２０（３）：
１９３５１９４９

［４］ＹａｎｇＱ，ＬｉｕＹ，ＣｈｅｎＴ，ｅｔａｌ．Ｆｅｄｅｒａｔｅｄｍａｃｈｉｎｅｌｅａｒｎｉｎｇ：
Ｃｏｎｃｅｐｔａｎｄａｐｐｌｉｃａｔｉｏｎｓ．ＡＣＭＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｔｅｌｌｉｇｅｎｔ
ＳｙｓｔｅｍｓａｎｄＴｅｃｈｎｏｌｏｇｙ，２０１９，１０（２）：１１９

［５］ＨｕＨ，ＷａｎｇＤ，ＷｕＣ．Ｄｉｓｔｒｉｂｕｔｅｄｍａｃｈｉｎｅｌｅａｒｎｉｎｇ
ｔｈｒｏｕｇｈｈｅｔｅｒｏｇｅｎｅｏｕｓｅｄｇｅｓｙｓｔｅｍｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
ＡＡＡＩＣｏｎｆｅｒｅｎｃｅｏｎＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅ．ＮｅｗＹｏｒｋ，ＵＳＡ，
２０２０：７１７９７１８６

［６］ＬｉＴ，ＳａｈｕＡＫ，ＴａｌｗａｌｋａｒＡ，ｅｔａｌ．Ｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇ：
Ｃｈａｌｌｅｎｇｅｓ，ｍｅｔｈｏｄｓ，ａｎｄｆｕｔｕｒｅｄｉｒｅｃｔｉｏｎｓ．ＩＥＥＥＳｉｇｎａｌ
ＰｒｏｃｅｓｓｉｎｇＭａｇａｚｉｎｅ，２０２０，３７（３）：５０６０

［７］ＲｅｎＪｉｅ，ＧａｏＬｉｎｇ，ＹｕＪｉａＬｏｎｇ，ｅｔａｌ．Ｅｎｅｒｇｙｅｆｆｉｃｉｅｎｔｄｅｅｐ
ｌｅａｒｎｉｎｇｔａｓｋｓｃｈｅｄｕｌｉｎｇｓｔｒａｔｅｇｙｆｏｒｅｄｇｅｄｅｖｉｃｅ．Ｃｈｉｎｅｓｅ
ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２０２０，４３（３）：４４０４５２（ｉｎＣｈｉｎｅｓｅ）
（任杰，高岭，于佳龙等．面向边缘设备的高能效深度学习任
务调度策略．计算机学报，２０２０，４３（３）：４４０４５２）

［８］ＨａｎＹ，ＺｈａｎｇＸ．Ｒｏｂｕｓｔｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇｖｉａｃｏｌｌａｂｏｒａｔｉｖｅ
ｍａｃｈｉｎｅｔｅａｃｈｉｎｇ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡＡＡＩＣｏｎｆｅｒｅｎｃｅｏｎ
ＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅ．ＮｅｗＹｏｒｋ，ＵＳＡ，２０２０：４０７５４０８２

［９］ＷａｎｇＴ，ＣａｏＺ，ＷａｎｇＳ，ｅｔａｌ．Ｐｒｉｖａｃｙｅｎｈａｎｃｅｄｄａｔａ
ｃｏｌｌｅｃｔｉｏｎｂａｓｅｄｏｎｄｅｅｐｌｅａｒｎｉｎｇｆｏｒｉｎｔｅｒｎｅｔｏｆｖｅｈｉｃｌｅｓ．
ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｄｕｓｔｒｉａｌＩｎｆｏｒｍａｔｉｃｓ，２０１９，１６（１０）：
６６６３６６７２

［１０］ＭｃＭａｈａｎＢ，ＭｏｏｒｅＥ，ＲａｍａｇｅＤ，ｅｔａｌ．Ｃｏｍｍｕｎｉｃａｔｉｏｎ
ｅｆｆｉｃｉｅｎｔｌｅａｒｎｉｎｇｏｆｄｅｅｐｎｅｔｗｏｒｋｓｆｒｏｍｄｅｃｅｎｔｒａｌｉｚｅｄｄａｔａ／／
Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＡｒｔｉｆｉｃｉａｌ
ＩｎｔｅｌｌｉｇｅｎｃｅａｎｄＳｔａｔｉｓｔｉｃｓ（ＰＭＬＲ）．Ｆｌｏｒｉｄａ，ＵＳＡ，２０１７：
１２７３１２８２

［１１］ＬｉｕＬ，ＺｈａｎｇＪ，ＳｏｎｇＳＨ，ｅｔａｌ．Ｅｄｇｅａｓｓｉｓｔｅｄｈｉｅｒａｒｃｈｉｃａｌ
ｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇｗｉｔｈｎｏｎＩＩＤｄａｔａ．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：
１９０５．０６６４１，２０１９

［１２］ＷａｎｇＳ，ＴｕｏｒＴ，ＳａｌｏｎｉｄｉｓＴ，ｅｔａｌ．Ａｄａｐｔｉｖｅｆｅｄｅｒａｔｅｄ
ｌｅａｒｎｉｎｇｉｎｒｅｓｏｕｒｃｅｃｏｎｓｔｒａｉｎｅｄｅｄｇｅｃｏｍｐｕｔｉｎｇｓｙｓｔｅｍｓ．
ＩＥＥＥＪｏｕｒｎａｌｏｎＳｅｌｅｃｔｅｄＡｒｅａｓｉｎＣｏｍｍｕｎｉｃａｔｉｏｎｓ，２０１９，
３７（６）：１２０５１２２１

［１３］ＷａｎｇＬ，ＷａｎｇＷ，ＬｉＢ．ＣＭＦＬ：Ｍｉｔｉｇａｔｉｎｇｃｏｍｍｕｎｉｃａｔｉｏｎ
ｏｖｅｒｈｅａｄｆｏｒｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥ
３９ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＤｉｓｔｒｉｂｕｔｅｄＣｏｍｐｕｔｉｎｇ
Ｓｙｓｔｅｍｓ．Ｔｅｘａｓ，ＵＳＡ，２０１９：９５４９６４

［１４］ＫａｎｇＪ，ＸｉｏｎｇＺ，ＮｉｙａｔｏＤ，ｅｔａｌ．Ｒｅｌｉａｂｌｅｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇ
ｆｏｒｍｏｂｉｌｅｎｅｔｗｏｒｋｓ．ＩＥＥＥＷｉｒｅｌｅｓｓＣｏｍｍｕｎｉｃａｔｉｏｎｓ，２０２０，
２７（２）：７２８０

［１５］ＮｉｓｈｉｏＴ，ＹｏｎｅｔａｎｉＲ．Ｃｌｉｅｎｔｓｅｌｅｃｔｉｏｎｆｏｒｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇ
ｗｉｔｈｈｅｔｅｒｏｇｅｎｅｏｕｓｒｅｓｏｕｒｃｅｓｉｎｍｏｂｉｌｅｅｄｇｅ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ
ｔｈｅＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｍｕｎｉｃａｔｉｏｎｓ．
Ｓｈａｎｇｈａｉ，Ｃｈｉｎａ，２０１９：１７

［１６］ＬｉＳ，ＣｈｅｎｇＹ，ＬｉｕＹ，ｅｔａｌ．Ａｂｎｏｒｍａｌｃｌｉｅｎｔｂｅｈａｖｉｏｒ
ｄｅｔｅｃｔｉｏｎｉｎｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇ．ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：１９１０．
０９９３３，２０１９

［１７］ＳａｔｔｌｅｒＦ，ＭｕｌｌｅｒＫＲ，ＷｉｅｇａｎｄＴ，ｅｔａｌ．ＯｎｔｈｅＢｙｚａｎｔｉｎｅ
ｒｏｂｕｓｔｎｅｓｓｏｆｃｌｕｓｔｅｒｅｄｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ
ｔｈｅＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＡｃｏｕｓｔｉｃｓ，Ｓｐｅｅｃｈａｎｄ
ＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ．Ｂａｒｃｅｌｏｎａ，Ｓｐａｉｎ，２０２０：８８６１８８６５

［１８］ＬｉｕＦ，ＷｕＸ，ＧｅＳ，ｅｔａｌ．Ｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇｆｏｒｖｉｓｉｏｎａｎｄ
ｌａｎｇｕａｇｅｇｒｏｕｎｄｉｎｇｐｒｏｂｌｅｍｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡＡＡＩ

６２５２ 计　　算　　机　　学　　报 ２０２１年

《
 计

 算
 机

 学
 报

 》



ＣｏｎｆｅｒｅｎｃｅｏｎＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅ．ＮｅｗＹｏｒｋ，ＵＳＡ，
２０２０：１１５７２１１５７９

［１９］ＬｉｍＷＹＢ，ＬｕｏｎｇＮＣ，ＨｏａｎｇＤＴ，ｅｔａｌ．Ｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇ
ｉｎｍｏｂｉｌｅｅｄｇｅｎｅｔｗｏｒｋｓ：Ａｃｏｍｐｒｅｈｅｎｓｉｖｅｓｕｒｖｅｙ．ＩＥＥＥ
ＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｕｒｖｅｙｓＴｕｔｏｒｉａｌｓ，２０２０，２２（３）：２０３１２０６３

［２０］ＤｏｎｇＱ，ＺｈｕＸ，ＧｏｎｇＳ．Ｓｉｎｇｌｅｌａｂｅｌｍｕｌｔｉｃｌａｓｓｉｍａｇｅ
ｃｌａｓｓｉｆｉｃａｔｉｏｎｂｙｄｅｅｐｌｏｇｉｓｔｉｃｒｅｇｒｅｓｓｉｏｎ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
ＡＡＡＩＣｏｎｆｅｒｅｎｃｅｏｎＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅ．Ｈａｗａｉｉ，ＵＳＡ，
２０１９：３４８６３４９３

［２１］ＷａｎｇＳ，ＴｕｏｒＴ，ＳａｌｏｎｉｄｉｓＴ，ｅｔａｌ．Ｗｈｅｎｅｄｇｅｍｅｅｔｓ
ｌｅａｒｎｉｎｇ：Ａｄａｐｔｉｖｅｃｏｎｔｒｏｌｆｏｒｒｅｓｏｕｒｃｅｃｏｎｓｔｒａｉｎｅｄｄｉｓｔｒｉｂｕｔｅｄ
ｍａｃｈｉｎｅｌｅａｒｎｉｎｇ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＣｏｎｆｅｒｅｎｃｅｏｎ
ＣｏｍｐｕｔｅｒＣｏｍｍｕｎｉｃａｔｉｏｎｓ．Ｈａｗａｉｉ，ＵＳＡ，２０１８：６３７１

［２２］ＴｒａｎＮＨ，ＢａｏＷ，ＺｏｍａｙａＡ，ｅｔａｌ．Ｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇ
ｏｖｅｒｗｉｒｅｌｅｓｓｎｅｔｗｏｒｋｓ：Ｏｐｔｉｍｉｚａｔｉｏｎｍｏｄｅｌｄｅｓｉｇｎａｎｄ
ａｎａｌｙｓｉｓ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒ
Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ．Ｐａｒｉｓ，Ｆｒａｎｃｅ，２０１９：１３８７１３９５

［２３］ＷａｎｇＴ，ＫｅＨ，ＺｈｅｎｇＸ，ｅｔａｌ．Ｂｉｇｄａｔａｃｌｅａｎｉｎｇｂａｓｅｄｏｎ
ｍｏｂｉｌｅｅｄｇｅｃｏｍｐｕｔｉｎｇｉｎｉｎｄｕｓｔｒｉａｌｓｅｎｓｏｒｃｌｏｕｄ．ＩＥＥＥ
ＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｄｕｓｔｒｉａｌＩｎｆｏｒｍａｔｉｃｓ，２０１９，１６（２）：１３２１
１３２９

［２４］ＺｈｏｕＱ，ＧｕｏＳ，ＬｕＨ，ｅｔａｌ．Ｆａｌｃｏｎ：Ａｄｄｒｅｓｓｉｎｇｓｔｒａｇｇｌｅｒｓ
ｉｎｈｅｔｅｒｏｇｅｎｅｏｕｓｐａｒａｍｅｔｅｒｓｅｒｖｅｒｖｉａｍｕｌｔｉｐｌｅｐａｒａｌｌｅｌｉｓｍ．
ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＣｏｍｐｕｔｅｒｓ，２０２０，７０（１）：１３９１５５

［２５］ＨｓｉｅｈＫ，ＨａｒｌａｐＡ，ＶｉｊａｙｋｕｍａｒＮ，ｅｔａｌ．Ｇａｉａ：Ｇｅｏ
ｄｉｓｔｒｉｂｕｔｅｄｍａｃｈｉｎｅｌｅａｒｎｉｎｇａｐｐｒｏａｃｈｉｎｇＬＡＮｓｐｅｅｄｓ／／
Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１４ｔｈＵＳＥＮＩＸＳｙｍｐｏｓｉｕｍｏｎＮｅｔｗｏｒｋｅｄ
ＳｙｓｔｅｍｓＤｅｓｉｇｎａｎｄＩｍｐｌｅｍｅｎｔａｔｉｏｎ．Ｂｏｓｔｏｎ，ＵＳＡ，２０１７：
６２９６４７

［２６］ＷａｎｇＪ，ＧａｏＹ，ＺｈｏｕＣ，ｅｔａｌ．Ｏｐｔｉｍａｌｃｏｖｅｒａｇｅｍｕｌｔｉｐａｔｈ

ｓｃｈｅｄｕｌｉｎｇｓｃｈｅｍｅｗｉｔｈｍｕｌｔｉｐｌｅｍｏｂｉｌｅｓｉｎｋｓｆｏｒＷＳＮｓ．
Ｃｏｍｐｕｔｅｒｓ，Ｍａｔｅｒｉａｌｓ＆Ｃｏｎｔｉｎｕａ，２０２０，６２（２）：６９５７１１

［２７］ＷａｎｇＪ，ＧａｏＹ，ＷａｎｇＫ，ｅｔａｌ．Ａｎａｆｆｉｎｉｔｙｐｒｏｐａｇａｔｉｏｎ
ｂａｓｅｄｓｅｌｆａｄａｐｔｉｖｅｃｌｕｓｔｅｒｉｎｇｍｅｔｈｏｄｆｏｒｗｉｒｅｌｅｓｓｓｅｎｓｏｒ
ｎｅｔｗｏｒｋｓ．Ｓｅｎｓｏｒｓ，２０１９，１９（１１）：２５７９

［２８］ＷａｎｇＴ，ＬｕｏＨ，ＪｉａＷ，ｅｔａｌ．ＭＴＥＳ：Ａｎｉｎｔｅｌｌｉｇｅｎｔｔｒｕｓｔ
ｅｖａｌｕａｔｉｏｎｓｃｈｅｍｅｉｎｓｅｎｓｏｒｃｌｏｕｄｅｎａｂｌｅｄｉｎｄｕｓｔｒｉａｌＩｎｔｅｒｎｅｔ
ｏｆＴｈｉｎｇｓ．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｄｕｓｔｒｉａｌＩｎｆｏｒｍａｔｉｃｓ，
２０１９，１６（３）：２０５４２０６２

［２９］ＬｉａｎｇＹｕＺｈｕ，ＭｅｉＹａＸｉｎ，ＹａｎｇＹｉ，ｅｔａｌ．Ａｌｏｗｃｏｕｐｌｉｎｇ
ｍｅｔｈｏｄｉｎｓｅｎｓｏｒｃｌｏｕｄｓｙｓｔｅｍｓｂａｓｅｄｏｎｅｄｇｅｃｏｍｐｕｔｉｎｇ．
ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔ，２０２０，５７（３）：
６３９６４８（ｉｎＣｈｉｎｅｓｅ）
（梁玉珠，梅雅欣，杨毅等．一种基于边缘计算的传感云低耦
合方法．计算机研究与发展，２０２０，５７（３）：６３９６４８）

［３０］ＨｅＳ，ＬｉＺ，ＴａｎｇＹ，ｅｔａｌ．Ｐａｒａｍｅｔｅｒｓｃｏｍｐｒｅｓｓｉｎｇｉｎｄｅｅｐ
ｌｅａｒｎｉｎｇ．Ｃｏｍｐｕｔｅｒｓ，Ｍａｔｅｒｉａｌｓ＆Ｃｏｎｔｉｎｕａ，２０２０，６２（１）：
３２１３３６

［３１］ＳｈａｎｋａｒＶ，ＳｉｎｇｈＫ．Ａｎｉｎｔｅｌｌｉｇｅｎｔｓｃｈｅｍｅｆｏｒｃｏｎｔｉｎｕｏｕｓ
ａｕｔｈｅｎｔｉｃａｔｉｏｎｏｆｓｍａｒｔｐｈｏｎｅｕｓｉｎｇｄｅｅｐａｕｔｏｅｎｃｏｄｅｒａｎｄ
Ｓｏｆｔｍａｘｒｅｇｒｅｓｓｉｏｎｍｏｄｅｌｅａｓｙｆｏｒｕｓｅｒｂｒａｉｎ．ＩＥＥＥＡｃｃｅｓｓ，
２０１９，７：４８６４５４８６５４

［３２］ＺｈｏｕＳ，ＴａｎＢ．Ｅｌｅｃｔｒｏｃａｒｄｉｏｇｒａｍｓｏｆｔｃｏｍｐｕｔｉｎｇｕｓｉｎｇ
ｈｙｂｒｉｄｄｅｅｐｌｅａｒｎｉｎｇＣＮＮＥＬＭ．ＡｐｐｌｉｅｄＳｏｆｔＣｏｍｐｕｔｉｎｇ，
２０２０，８６：１０５７７８

［３３］ＡｂａｄｉＭ，ＢａｒｈａｍＰ，ＣｈｅｎＪ，ｅｔａｌ．ＴｅｎｓｏｒＦｌｏｗ：Ａｓｙｓｔｅｍ
ｆｏｒｌａｒｇｅｓｃａｌｅｍａｃｈｉｎｅｌｅａｒｎｉｎｇ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１２ｔｈ
ＵＳＥＮＩＸＳｙｍｐｏｓｉｕｍｏｎＯｐｅｒａｔｉｎｇＳｙｓｔｅｍｓＤｅｓｉｇｎａｎｄ
Ｉｍｐｌｅｍｅｎｔａｔｉｏｎ．Ｓａｖａｎｎａｈ，ＵＳＡ，２０１６：２６５２８３

犔犐犝犢犪狀，Ｍ．Ｓ．ｃａｎｄｉｄａｔｅ．Ｈｅｒ
ｍａｉｎｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｉｓｅｄｇｅｃｏｍｐｕｔｉｎｇ．

犠犃犖犌犜犻犪狀，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｉｎｃｌｕｄｅＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓａｎｄｅｄｇｅｃｏｍｐｕｔｉｎｇ．

犘犈犖犌犛犺犪狅犔犻犪狀犵，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｈｉｇｈｐｅｒｆｏｒｍａｎｃｅｃｏｍｐｕｔｉｎｇ，ｂｉｇｄａｔａ，ａｎｄ
ａｒｔｉｆｉｃｉａｌｉｎｔｅｌｌｉｇｅｎｃｅ．

犠犃犖犌犌狌狅犑狌狀，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｉｎｃｌｕｄｅｎｅｔｗｏｒｋａｎｄｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ，ｔｈｅＩｎｔｅｒｎｅｔｏｆ
Ｔｈｉｎｇｓ，ａｎｄｃｌｏｕｄｃｏｍｐｕｔｉｎｇ．

犑犐犃犠犲犻犑犻犪，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｉｎｃｌｕｄｅｓｍａｒｔｃｉｔｙａｎｄｄｉｓｔｒｉｂｕｔｅｄｓｙｓｔｅｍｓ．

犅犪犮犽犵狉狅狌狀犱
Ａｓａｒｅｓｕｌｔｏｆｉｎｄｕｓｔｒｙｃｏｍｐｅｔｉｔｉｏｎａｎｄｄａｔａｐｒｉｖａｃｙ，

ｄａｔａｉｓｏｆｔｅｎｉｎｔｈｅｆｏｒｍｏｆａｎｉｓｌａｎｄｉｎｍｏｓｔｉｎｄｕｓｔｒｉｅｓ．Ｅｖｅｎ
ｉｎｔｈｅｓａｍｅｃｏｍｐａｎｙ，ｄａｔａｉｎｔｅｇｒａｔｉｏｎｂｅｔｗｅｅｎｄｉｆｆｅｒｅｎｔ
ｄｅｐａｒｔｍｅｎｔｓｉｓｆａｃｅｄｗｉｔｈｍａｓｓｉｖｅｒｅｓｉｓｔａｎｃｅ，ｎｏｔｔｏｍｅｎｔｉｏｎ
ｉｎｔｅｇｒａｔｉｎｇｄａｔａｆｒｏｍｖａｒｉｏｕｓａｇｅｎｃｉｅｓ，ｗｈｉｃｈｉｓａｌｍｏｓｔ

ｉｍｐｏｓｓｉｂｌｅｉｎｒｅａｌｉｔｙ．Ｂｅｓｉｄｅｓ，ｗｉｔｈｔｈｅｆｕｒｔｈｅｒｄｅｖｅｌｏｐｍｅｎｔ
ｏｆｂｉｇｄａｔａ，ｔｈｅｅｍｐｈａｓｉｓｏｎｄａｔａｐｒｉｖａｃｙａｎｄｓｅｃｕｒｉｔｙｈａｓ
ｂｅｃｏｍｅａｗｏｒｌｄｗｉｄｅｔｒｅｎｄ．Ａｓｔｈｅｅｓｓｅｎｔｉａｌｔｅｃｈｎｏｌｏｇｙｏｆ
ａｒｔｉｆｉｃｉａｌｉｎｔｅｌｌｉｇｅｎｃｅ（ＡＩ），ｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇ（ＦＬ）ｉｓａ
ｐｒｏｍｉｓｉｎｇａｐｐｒｏａｃｈｔｏｒｅｓｏｌｖｅｔｈｉｓｃｈａｌｌｅｎｇｅ．Ｅｎｄｄｅｖｉｃｅｓ
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ｐａｒｔｉｃｉｐａｔｉｎｇｉｎｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇｏｎｌｙｎｅｅｄｔｏｔｒａｉｎｔｈｅ
ｍｏｄｅｌｌｏｃａｌｌｙａｎｄｓｅｎｄｔｈｅｔｒａｉｎｅｄｍｏｄｅｌｔｏｔｈｅｃｌｏｕｄｓｅｒｖｅｒ
ｆｏｒａｇｇｒｅｇａｔｉｏｎ，ｔｈｕｓａｃｈｉｅｖｉｎｇｔｈｅｐｕｒｐｏｓｅｏｆｍａｃｈｉｎｅ
ｌｅａｒｎｉｎｇ（ＭＬ）ｕｎｄｅｒｔｈｅｃｏｎｄｉｔｉｏｎｏｆｐｒｏｔｅｃｔｉｎｇｄａｔａｐｒｉｖａｃｙ．
Ｈｏｗｅｖｅｒ，ｔｈｅｃｏｍｍｕｎｉｃａｔｉｏｎｅｆｆｉｃｉｅｎｃｙｏｆＦＬｓｔｉｌｌｆａｃｅｓ
ｍａｎｙｃｈａｌｌｅｎｇｅｓ．Ｏｎｔｈｅｏｎｅｈａｎｄ，ｔｈｅｂａｎｄｗｉｄｔｈｏｆｔｈｅ
ｎｅｔｗｏｒｋｉｓｌｉｍｉｔｅｄ，ａｎｄｔｈｅｕｐｌｉｎｋｉｓｔｙｐｉｃａｌｌｙｍｕｃｈｓｌｏｗｅｒ
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ＮｏｎＩＩＤ，ｒｅｓｐｅｃｔｉｖｅｌｙ，ｓｏｔｈｅｌｏｃａｌｍｏｄｅｌｓｔｒａｉｎｅｄｂｙｔｈｅｓｅ
ｄｅｖｉｃｅｓａｎｄｄａｔａｍｉｇｈｔｎｏｔｂｅｕｐｔｏｅｘｐｅｃｔａｔｉｏｎｓ．Ｔｈｅｒｅｍａｙ
ｂｅｕｐｄａｔｅｄｐａｒａｍｅｔｅｒｓｆｒｏｍｍａｌｉｃｉｏｕｓｍｏｄｅｌｓ．Ｉｆｔｈｅ
ｍａｌｉｃｉｏｕｓｍｏｄｅｌｓａｒｅｓｅｎｔｔｏｔｈｅｃｌｏｕｄｆｏｒａｇｇｒｅｇａｔｉｏｎ，ｉｔｗｉｌｌ
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Ｗｅｄｉｓｃｕｓｓｅｄｈｏｗｔｏｅｆｆｅｃｔｉｖｅｌｙｌｅｖｅｒａｇｅｔｈｅｃｏｍｐｕｔａｔｉｏｎ
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ｗｉｔｈｔｈｅｒｅｍｏｔｅｃｌｏｕｄａｎｄｅｎｄｄｅｖｉｃｅｓ．Ｅｎｄｄｅｖｉｃｅｓａｒｅ
ｄｉｖｉｄｅｄｉｎｔｏｃｌｕｓｔｅｒｓｂａｓｅｄｏｎｔｈｅｉｒｌｏｃａｌａｒｅａｎｅｔｗｏｒｋ（ＬＡＮ）
ａｄｄｒｅｓｓ．Ｉｎｔｈｅｌｏｃａｌｕｐｄａｔｅｐｈａｓｅ，ｅａｃｈｅｎｄｄｅｖｉｃｅｃａｌｃｕｌａｔｅｓ
ｔｈｅｃｏｓｉｎｅｓｉｍｉｌａｒｉｔｙｂｅｔｗｅｅｎｔｈｅｌｏｃａｌｍｏｄｅｌｐａｒａｍｅｔｅｒｓａｎｄ
ｔｈｅｇｌｏｂａｌｍｏｄｅｌｐａｒａｍｅｔｅｒｓ．Ｉｆｔｈｅｓｉｍｉｌａｒｉｔｙｂｅｔｗｅｅｎｔｈｅ
ｔｗｏｉｓｌｏｗ，ｔｈｅｌｏｃａｌｍｏｄｅｌｉｓｃｏｎｓｉｄｅｒｅｄａｎｕｎｎｅｃｅｓｓａｒｙ
ｕｐｄａｔｅ，ｔｈｅｒｅｂｙａｖｏｉｄａｄｄｉｔｉｏｎａｌｃｏｍｍｕｎｉｃａｔｉｏｎｃｏｓｔｓ．Ｔｈｅ
ｍｏｂｉｌｅｅｄｇｅｎｏｄｅｓｄｅｐｌｏｙｅｄｉｎｅａｃｈＬＡＮｃｏｌｌｅｃｔａｎｄａｇｇｒｅｇａｔｅ
ｎｏｎｍａｌｉｃｉｏｕｓｕｐｄａｔｅｓａｎｄｔｈｅｎｓｅｎｄｓｔｈｅａｇｇｒｅｇａｔｅｄｍｏｄｅｌ
ｔｏｔｈｅｃｌｏｕｄｓｅｒｖｅｒｆｏｒｇｌｏｂａｌａｇｇｒｅｇａｔｉｏｎ，ｔｈｅｒｅｂｙａｖｏｉｄｉｎｇ
ｔｈｅｌａｔｅｎｃｙａｓｓｏｃｉａｔｅｄｗｉｔｈｈｉｇｈｓｅｒｖｅｒｃｏｎｃｕｒｒｅｎｃｙ．

Ｔｈｉｓｗｏｒｋｗａｓｓｕｐｐｏｒｔｅｄｉｎｐａｒｔｂｙｇｒａｎｔｓｆｒｏｍｔｈｅ
ＮａｔｉｏｎａｌＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａｕｎｄｅｒＧｒａｎｔＮｏ．
６２１７２０４６，ｔｈｅＮａｔｕｒａｌＳｃｉｅｎｃｅＦｏｕｎｄａｔｉｏｎｏｆＦｕｊｉａｎＰｒｏｖｉｎｃｅｏｆ
Ｃｈｉｎａ（Ｎｏ．２０２０Ｊ０６０２３），ｔｈｅＵＩＣＳｔａｒｔｕｐＲｅｓｅａｒｃｈＦｕｎｄｕｎｄｅｒ
ＧｒａｎｔＮｏ．Ｒ７２０２１２０２，ＰｒｏｖｉｎｃｉａｌＤｅｐａｒｔｍｅｎｔｏｆＥｄｕｃａｔｉｏｎｉｎ
ＫｅｙＦｉｅｌｄｓｏｆＣｏｌｌｅｇｅｓａｎｄＵｎｉｖｅｒｓｉｔｉｅｓ（２０２１ＺＤＺＸ１０６３），ａｎｄ
ｔｈｅＪｉｏｎｔＰｒｏｊｅｃｔｏｆＰｒｏｄｕｃｔｉｏｎ，ＴｅａｃｈｉｎｇａｎｄＲｅｓｅａｒｃｈｏｆ
Ｚｈｕｈａｉ（ＺＨ２２０１７００１２１０１３３ＰＷＣ）．
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