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收稿日期：２０１９１２１１；在线发布日期：２０２０１２２０．本课题得到国家自然科学基金（Ｕ１８３６２０５，６２００２０８１，６１６６２００９，６１７７２００８，６１６０２２９０）、
中国博士后科学基金资助项目（２０１９Ｍ６６３９０７ＸＢ）、贵州省公共大数据重点实验室开放课题（２０１８ＢＤＫＦＪＪ００４）、贵州省科技重大专项
计划项目（２０１８３００１）、贵州省科技计划项目（黔科合平台人才［２０２０］５０１７）资助．刘　海，博士，主要研究方向为隐私保护．Ｅｍａｉｌ：
ｇｚｕ＿ｌｉｕｈａｉ＠１６３．ｃｏｍ．彭长根（通信作者），博士，教授，中国计算机学会（ＣＣＦ）会员，主要研究领域为密码学、信息安全、隐私保护．Ｅｍａｉｌ：
ｐｅｎｇ＿ｓｔｕｄ＠１６３．ｃｏｍ．吴振强，博士，教授，中国计算机学会（ＣＣＦ）会员，主要研究领域为网络安全、隐私保护、可信计算．田有亮，博士，教
授，主要研究领域为博弈论、密码学与安全协议．田　丰，博士，副教授，主要研究方向为云计算、网络安全、隐私保护．

基因组数据隐私保护理论与方法综述
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１）（贵州大学贵州省大数据产业发展应用研究院　贵阳　５５００２５）
２）（贵州大学计算机科学与技术学院　贵阳　５５００２５）

３）（贵州大学公共大数据国家重点实验室　贵阳　５５００２５）
４）（陕西师范大学计算机科学学院　西安　７１０１１９）

摘　要　基因组数据已广泛应用于科学研究、医疗服务、法律与取证和直接面向消费者服务．基因组数据不但可以
唯一标识个体，而且与遗传、健康、表型和血缘关系密切关联．此外，基因组数据具有不随时间而变化的稳定性．因
此，基因组数据管理不当和滥用将会带来人类所担心的隐私泄露问题．针对此问题，除了相关法律法规的监管以
外，隐私保护技术也被用于实现基因组数据的隐私保护．为此，本论文对基因组数据的隐私保护理论与方法进行综
述研究．首先，本论文根据基因组测序到应用归纳基因组数据的生态系统，并依据基因组数据特点分析其存在的隐
私泄露问题．其次，分类总结和对比分析基因组数据存在的隐私威胁，并陈述重识别风险与共享基因组数据的价值
之间的均衡模型．再次，分类概述和对比分析量化基因组数据隐私和效用的度量．然后，分析基因组数据生态系统
中测序与存储、共享与聚集及应用的隐私泄露威胁．同时，分类介绍和对比分析用于基因组数据的隐私保护方法．
针对基因组数据生态系统中存在的隐私泄露问题，根据所使用的隐私保护方法，分类概括和对比分析目前基因组
数据隐私保护的研究成果．最后，通过对比分析已有的基因组数据隐私保护方法，对基因组数据生态系统中基因隐
私保护的未来研究挑战进行展望．该工作为解决基因组数据的隐私泄露问题提供基础，进而推动基因组数据隐私
保护的研究．
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ｍｅｔｈｏｄｓｏｆｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｏｆｇｅｎｏｍｅｄａｔａ，ａｎｄｔｈｉｓｐａｐｅｒｄｉｓｃｕｓｓｅｓｔｈｅｆｕｔｕｒｅｃｈａｌｌｅｎｇｅｓｔｏ
ｇｅｎｏｍｉｃｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｏｆｓｅｑｕｅｎｃｉｎｇａｎｄｓｔｏｒａｇｅ，ｓｈａｒｉｎｇａｎｄａｇｇｒｅｇａｔｉｏｎ，ｒｅｓｅａｒｃｈａｎｄ
ａｎａｌｙｓｉｓ，ｈｅａｌｔｈｃａｒｅ，ｌｅｇａｌａｎｄｆｏｒｅｎｓｉｃ，ａｎｄｄｉｒｅｃｔｔｏｃｏｎｓｕｍｅｒｏｆｔｈｅｅｃｏｓｙｓｔｅｍｏｆｇｅｎｏｍｅｄａｔａ．
Ｔｈｉｓｗｏｒｋｓｅｒｖｅｓａｓａｂａｓｉｓｏｆｓｏｌｖｉｎｇｔｈｅｐｒｏｂｌｅｍｏｆｐｒｉｖａｃｙｌｅａｋａｇｅｏｆｇｅｎｏｍｅｄａｔａ，ａｎｄｔｈｉｓ
ｗｏｒｋｐｒｏｍｏｔｅｓｔｈｅｒｅｓｅａｒｃｈｏｆｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｏｆｇｅｎｏｍｅｄａｔａ．

犓犲狔狑狅狉犱狊　ｇｅｎｏｍｉｃｐｒｉｖａｃｙ；ｐｒｉｖａｃｙｌｅａｋａｇｅ；ｐｒｉｖａｃｙｍｅｔｒｉｃ；ｕｔｉｌｉｔｙｍｅｔｒｉｃ；ｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇ

１　引　言
随着高通量测序技术的发展，基因组数据测序

成本大幅度降低，进而产生高维大量的基因组数
据［１］．基因组数据是富含人类重要信息的生物大数
据，基因组数据包含完整的ＤＮＡ序列，ＤＮＡ序列
由腺嘌呤、鸟嘌呤、胸腺嘧啶和胞嘧啶４种核苷酸组
成．人类基因组大约含有３０亿由核苷酸组成的碱基
对，分布在２３对染色体上．人类有９９．９％共同的
ＤＮＡ序列，大约有５０００万单核苷酸多态性（ＳＮＰ）．
因此，不需要关注整个基因组，而需要关注最常见的
ＤＮＡ变异ＳＮＰ．由于ＳＮＰ唯一标识个体，进而关联

个体的遗传、疾病、表型和血缘关系等信息，并因
其具有稳定性常作为基因分析中的遗传标记．正
因基因组数据具有唯一性和稳定性的特点，并与
人类的遗传、健康、表型和血缘关系密切关联，使得
基因组数据显得神秘并具有重要的价值，而且这种
神秘感和价值随着时间的推移而越发重要［２］．因此，
基因组数据已经被广泛应用于科学研究（Ｓｃｉｅｎｔｉｆｉｃ
Ｒｅｓｅａｒｃｈ）、医疗服务（Ｈｅａｌｔｈｃａｒｅ）、法律与取证（Ｌｅｇａｌ
ａｎｄＦｏｒｅｎｓｉｃ）和直接面向消费者服务（Ｄｉｒｅｃｔｔｏ
Ｃｏｎｓｕｍｅｒ）．正因基因组数据固有的特点和性质，基
因组数据广泛应用于全基因组关联研究（Ｇｅｎｏｍｅ
ＷｉｄｅＡｓｓｏｃｉａｔｉｏｎＳｔｕｄｙ，ＧＷＡＳ）、基因组注释、个性
化医学、基因组诊断、药物基因组学、药物敏感性预
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测、相似患者查询、基因检测和刑事取证等，其具体应
用如表１所示．基因检测可以识别染色体、基因或蛋
白质的变化，检测结果可以确认或排除可疑的基因状

况，或有助于确定个体发展或遗传疾病的机会．在本
论文中，基因检测包括疾病易感性检测、身份检测、血
缘关系检测、祖先检测、配偶兼容性检测和亲子鉴定．

表１　基因组数据应用
应用 定义 实例解释

ＧＷＡＳ
利用基因组中数以百万计的ＳＮＰ（图１［６］）作为分
子遗传标记，进行全基因组比较分析或相关分析，
识别与疾病相关的遗传变异．

例如，表２描述案例对照组ＳＮＰ基因型值计数［１５９］，带疾病的作为
案例组，无疾病的作为对照组，案例组数和对照组数分别为犖／２，案
例对照组中ＳＮＰ值为０和１的总数分别为犿和狀．通过计算χ２检验
统计和相应的狆值，以小概率事件发生来评估ＳＮＰ与疾病的关联．

基因组注释
结合生物信息学方法、蛋白质组学和转录组学，对
ＤＮＡ序列进行分析，其基因及功能是在基因组序
列上挖掘、鉴定、标记和注释的．

例如，根据已知功能基因的注释信息，利用序列相似性原则注释新
的基因，将需要注释的序列翻译为氨基酸序列，找到与需注释序列
相似度高的蛋白质序列号及其对应的注释号，并获得注释信息作
为新的基因注释．

个性化医学 利用基因组数据来进行医学治疗，建立基于个体
遗传标记的定制药物疗法．

例如，临床会诊期间医生需要使用一种药物来治疗患者的疾病，需
要根据患者的基因组数据和非基因组数据（年龄、身高、体重等）计
算个性化剂量．

基因组诊断 利用ＤＮＡ重组技术在分子水平上对人类遗传病
的基因缺陷进行检测以诊断遗传病．

例如，单基因遗传病，常染色体上隐性致病基因导致镰刀型细胞贫
血症．

药物基因
组学 研究基因如何影响个体对药物的反应． 例如，Ｗａｒｆａｒｉｎ是一种抗凝剂，可以稀释血液以防止血栓形成，

Ｗａｒｆａｒｉｎ敏感是指个体对Ｗａｒｆａｒｉｎ的耐受性较低．
药物敏感性
预测 从基因组信息预测最佳治疗方案． 例如，应用线性回归模型预测给定基因表达数据的药物敏感性．

相似患者
查询

医生将患者的数据作为输入，并返回医院数据库
中与输入患者类似的一组患者．

例如，基因型值向量狓和狔，根据Ｐｅａｒｓｏｎ相关系数、欧氏距离和余
弦相似性函数等比较两名患者之间的疾病相似性．

疾病易感性
检测 基于统计学方法检测ＳＮＰ与疾病的关联强度．

例如，根据ＳＮＰ的基因型值（０，１或２）对某种疾病易感性的权重，
通过加权平均可以计算患者对该疾病的易感性，还可以使用线性
回归、逻辑回归模型等方法计算疾病易感性．

身份检测 分析两个ＤＮＡ样本，检测是否存在某些匹配，以
表明样本来自同一个体．

例如，一个序列来自犯罪现场，一个序列来自法医数据库，目标是
确定两个序列是否都是来自同一个体．

血缘关系
检测 检测ＤＮＡ包含关于个体的血亲的信息．

例如，兄弟、姐妹、叔侄、爷孙等的血缘关系检测，有血缘关系的个
体比没有血缘关系的个体共享相同等位基因的频率更高，血缘关
系密切的个体比血缘关系远的个体更容易共享相同等位基因．

祖先检测 检测两个个体的基因组是否具有超越父母或子女
关系的共同生物祖先．

例如，有两个可利用的Ｙ染色体ＳＴＲ（ＳｈｏｒｔＴａｎｄｅｍＲｅｐｅａｔ）序
列，一个存储于在线系谱数据库中，另一个由希望确定其祖先的个
体拥有，由于Ｙ染色体在生殖过程中的稳定性，如果这两个序列
共享相同的Ｙ染色体ＳＴＲ序列，则被认为具有共同祖先．

配偶兼容性
检测

比较携带强遗传成分的疾病危险因素的夫妇的基
因组，以评估其遗传兼容性．

例如，通过检测夫妇的疾病风险，以此来评估其将来孩子的疾病
风险．

亲子鉴定
分析两个样本，观察基因组的特定部分是否有足
够的相似性，以表明一个样本来自父母，而另一个
样本来自其生物学上的孩子．

例如，孩子ＳＴＲ序列的每个基因位点有一个等位基因来自父亲，
另一个等位基因来自母亲，则确定其为孩子父母亲．

刑事取证
使用ＤＮＡ序列来鉴定个体的合法身份，可以识
别犯罪或灾难受害者，排除或牵连犯罪嫌疑人，或
建立人与人之间的生物关系，如亲子关系．

例如，在犯罪现场或受害者身上发现的ＤＮＡ可被执法部门用作
追踪犯罪嫌疑人的证据．

图１　重组与ＳＮＰ

表２　案例对照组犛犖犘基因型值计数
ＳＮＰ基因
型值 案例组 对照组 χ２统计
０ α 犿－α
１ β 狀－β
２ 犖／２－α－β犖／２－犿＋α－狀＋β

（２α－犿）２
犿 ＋（２β－狀）２狀 ＋
（２α－犿＋２β－狀）２犖－犿－狀

从基因组数据的测序、存储和共享到广泛应用，
基因组数据的生态系统如图２所示．患者发送生物
样本（例如，血液、唾液等）到测序中心．这里的患者
是指基因组被测序的个体，不一定是患病的个体．测
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图２　基因组数据生态系统

序中心可以是医院、测序机构或像２３ａｎｄＭｅ这样的
服务提供商等．测序中心对生物样本进行测序后，将
原始基因组数据发送给数据存储处理中心．数据存
储处理中心多指医院或者第三方的数据存储和处理
服务器，也可以是患者自己的服务器．数据存储处理
中心对基因组数据进行标准生物信息处理，并格式
化基因组数据．然后，研究机构可以利用基因组数
据进行ＧＷＡＳ和基因组注释．医学中心使用基因
组数据进行个性化医学、疾病易感性检测和相似
患者查询，以便提供更好的医疗服务．在直接面向
消费者服务方面，服务提供商２３ａｎｄＭｅ、Ａｎｃｅｓｔｒｙ、
ＭｙＨｅｒｉｔａｇｅＤＮＡ等利用基因组数据进行身份、血
缘关系、祖先、配偶兼容性和疾病易感性检测．基因
组数据还可以用于实现法律权威机构进行亲子鉴定
和刑事取证．此外，由于云计算具有可扩展性，并且
提供低成本的计算资源，大规模基因组数据的管理
和使用可以通过云计算来实现．

如图２所示，由于基因组数据固有的特点和性
质，基因组数据具有广泛的应用．然而，因基因组数
据固有的敏感特性，使基因组数据的管理和使用会
带来人类所担心的隐私泄露问题，例如，载脂蛋白
Ｅ（ＡｐｏＥ）基因上的两个特殊ＳＮＰ［Ｃ／Ｔ］（ｒｓ７４１２和
ｒｓ４２９３５８）表明易感老年痴呆症（Ａｌｚｈｅｉｍｅｒ）的风
险．结合文献［２４］，根据基因组数据的特点和性质，
基因组数据所存在的具体隐私泄露问题如下：

（１）基因组数据唯一标识人类个体，可以进行
个体身份识别．

（２）基因组数据具有稳定性，不随时间而变化，
撤销或替换基因组数据是不可能的．

（３）基因组数据含有祖先、兄弟姐妹和后代的
血缘关系信息．

（４）基因组数据与遗传、表型和易感疾病等密
切关联．

（５）基因组数据含有未被提取或未获得的敏感
信息内容．

（６）基因组数据用于执法和医疗服务，引起许
多伦理道德问题．

即使基于云计算可以实现大规模基因组数据的
管理和使用，可是由于云服务器存在不可信的情况
而更容易导致基因组数据的隐私泄露．基因组数据
是人类身份的最终来源，越来越多的基因检测面临
严重的隐私挑战［５］．个体的基因组数据与家人的基
因组数据相关联容易放大对基因组数据的隐私威
胁，从而导致相互关联的隐私泄露风险［６］．基因组数
据的隐私威胁会导致遗传歧视，遗传歧视可能导致
被拒绝医疗保险服务而产生真正和潜在的破坏性结
果．遗传歧视还有其他不良影响，例如，由于担心滥
用遗传信息，个体可能不愿共享遗传信息来参与科
学研究，也拒绝与他们的医疗服务提供者或家庭成
员共享其遗传信息［７］．基因组数据的隐私泄露也会
导致在教育、工作、抵押和婚姻中的基因歧视［８］．因
此，基因组数据的隐私泄露对和谐稳定的社会发展
产生不良影响，直接导致人类的经济损失．甚至基因
组数据的隐私泄露将会为基因战争提供机会，威胁
国家安全．

基于上述基因组数据的敏感性，使得基因组数
据的管理和使用不同于其他类型数据，并且具有挑
战性，基因组数据的安全和隐私泄露问题是急需解

３３４１７期 刘　海等：基因组数据隐私保护理论与方法综述

《
 计
 算
 机
 学
 报
 》



决的．通过社区网站ＧｅｎｏｍｅＰｒｉｖａｃｙ．ｏｒｇ共享有关
基因组数据安全和隐私保护研究成果，以及该领
域的新闻和事件，可以找到活跃的研究团队和公司
信息，例如从事该领域研究的土耳其比尔肯大学
（ＢｉｌｋｅｎｔＵｎｉｖｅｒｓｉｔｙ）Ａｙｄａｙ实验室，还可以搜索该
领域重要的学术论文，为该领域研究人员提供了所需
的背景知识和工具．在基因组数据安全和隐私保护研
究中，常用的公开可利用的数据库包括国家基因库、
ＨａｐＭａｐ项目的１０００Ｇｅｎｏｍｅｓ、基因型和表型数据库
ｄｂＧａＰ、ＮＣＢＩ单核苷酸多态性数据库ｄｂＳＮＰ等．

目前，已经通过法律法规来解决基因组数据
的隐私泄露问题．美国总统布什于２００８年５月２１日
签署《遗传信息非歧视法》（ＧｅｎｅｔｉｃＩｎｆｏｒｍａｔｉｏｎ
ＮｏｎｄｉｓｃｒｉｍｉｎａｔｉｏｎＡｃｔ）禁止在健康保险和就业等方
面的遗传信息歧视．欧盟于２０１８年５月２５日开始实
施《通用数据保护条例》（ＧｅｎｅｒａｌＤａｔａＰｒｏｔｅｃｔｉｏｎ
Ｒｅｇｕｌａｔｉｏｎ），该条例旨在防止滥用个人敏感数据，
并且明确规定基因组数据和生物数据为敏感类型数
据．在对基因组数据进行隐私保护时，除了相关法律
法规的监管，也需要结合隐私保护方法，从而使得基
因组数据的管理和使用不易遭受隐私威胁．目前，主
要使用密码学［９］、匿名［１０］和差分隐私［１１］，以及混合
方法实现基因组数据的隐私保护．基于上述隐私保
护方法，目前已对基因组数据的隐私保护进行相关
的研究，并且对已有工作进行大量的综述研究．文献
［４］讨论与人类基因组数据相关的重要隐私泄露问
题，并从密码学视角讨论解决基因组数据隐私保护
的方法．文献［５］针对基因组数据查询处理的隐私保
护进行综述研究．文献［２］针对基因组数据应用中的
隐私保护进行综述研究．文献［１２］对基于安全多方
计算（ＳｅｃｕｒｅＭｕｌｔｉｐａｒｔｙＣｏｍｐｕｔａｔｉｏｎ）的基因组数
据隐私保护进行综述研究．文献［１３］从访问控制、差
分隐私和密码学三个方面对基因组数据隐私保护进
行综述研究．文献［１４］对外包基因组数据到云服务
器并进行计数查询的已有安全解决方案进行综述研
究．文献［１５］讨论基因组数据的差分隐私保护和安
全相关的问题．文献［１６］从隐私增强技术的视角系
统地综述基因组数据隐私保护的研究．文献［１７］在
半诚实和恶意模型下，讨论和总结基因组数据隐私
泄露问题，以及相关的隐私攻击方法，并对最新的基
因组数据隐私保护方案进行分类，以便于减轻存在
的攻击，同时讨论基因组数据隐私保护研究的挑战
和未来的研究方向．遗传数据是独特的数据类型，会
引发不可避免的关联隐私问题．面对识别个体、预测
健康相关问题、甚至了解家族史的隐私风险，使处理

和共享遗传数据成为安全和医学专家面临的挑战．
文献［１８］研究发现制度信任、对家庭和朋友隐私的
关注以及共享遗传数据的可能性与很多因素密切相
关，例如携带遗传标记和数据请求者的机构类型，以
及人口因素年龄和种族，该工作有助于为共享遗传
数据开发全面的解释模型．有别于以上研究综述，根
据所陈述的基因组数据生态系统和基因组数据隐私
泄露问题，如图３所示，本论文根据基因组数据测序
和存储、共享和聚集到广泛应用的整个生态系统，综
合地从基因数据隐私威胁、基因组数据隐私和效用
度量、基因组数据隐私保护模型的关键问题进行分
类归纳总结和对比分析，并通过对比分析已有的基
因组数据隐私保护方法，对未来基因组数据隐私保
护研究挑战进行展望．本论文所用的部分符号及其
解释说明如表３所示［５９］．

图３　本论文组织结构

表３　本论文部分符号及其解释说明
符号 解释说明
狓 真实基因型数据集
狔 估计基因型数据集
狓犻 第犻个ＳＮＰ的真实基因型狓犻∈｛０，１，２｝，且狓犻∈狓
狔犻 第犻个ＳＮＰ的估计基因型狔犻∈｛０，１，２｝，且狔犻∈狔

狆（狓犻＝狔犻）正确地猜测第犻个ＳＮＰ基因型的概率
犠犻 基因隐私（ＧｅｎｏｍｉｃＰｒｉｖａｃｙ）度量中第犻个ＳＮＰ的权重

２　基因组数据隐私威胁
本节将对基因组数据的隐私威胁进行对比分

析，根据已有的工作，主要包括个体识别（Ｉｎｄｉｖｉｄｕａｌ
Ｉｄｅｎｔｉｆｉｃａｔｉｏｎ）、链接攻击（ＬｉｎｋａｇｅＡｔｔａｃｋ）、基因型
推断（ＧｅｎｏｔｙｐｅＩｎｆｅｒｅｎｃｅ）和贝叶斯推断（Ｂａｙｅｓｉａｎ
Ｉｎｆｅｒｅｎｃｅ）．这些隐私威胁容易造成严重的后果，例
如，遗传信息歧视，从而遭受到敲诈，进而导致经济
损失．最后，陈述重新识别风险博弈模型，该模型使
基因组数据管理者能够平衡重新识别风险与共享基
因组数据的价值．
２１　个体识别

对于基因组数据的个体识别，攻击者访问个体
基因组数据，并通过统计推断的方法，同时与公共基
因组数据集进行匹配，以此实现个体的成功匹配和
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识别．接下来，本节将归纳和总结基于基因组数据进
行个体重识别威胁的主要方法．

在目前的基因组数据个体识别研究中，主要基
于统计学方法实现个体的匹配与识别．根据贝叶斯
定理和遗传平衡定律，Ｌｉｎ等人［１９］表明攻击者访问
个体基因组数据，并通过统计推断与公共ＳＮＰ数据
集进行匹配，在先验模型中假设研究对象是从群体
中均匀抽样的，通过贝叶斯定理计算两个个体之间
随机匹配的后验概率，那么小的ＳＮＰ集合可能导致
个体的成功匹配和识别，进而公共记录中与该个体
相关的其他基因型、表型和其他信息也将泄露．结合
个体的等位基因频率与参考群体的等位基因频率之
间的距离，Ｈｏｍｅｒ等人［２０］对高密度ＳＮＰ基因分型
微阵列（ＧｅｎｏｔｙｐｉｎｇＭｉｃｒｏａｒｒａｙ）使用狋检验可以准
确地确定个体是否存在于复杂的基因组ＤＮＡ混合
物中．检验统计量的理论推导如下，ＤＮＡ混合物的
等位基因频率估计为犕，且犕犼＝犃犼／（犃犼＋犽犼犅犼）为
参考群体的平均等位基因频率，其中犃犼和犅犼分别
是第犼个ＳＮＰ的等位基因Ａ和Ｂ的探针强度，犽犼是
ＳＮＰ特有的校正因子用于解释实验偏差，并且易于
根据个体基因分型数据计算．由于大多数个体包含
两个常染色体ＳＮＰ的基因组拷贝，在基因型ＢＢ、Ｂｂ
或ｂｂ处等位基因Ｂ的频率值可能分别为０、０．５或
１．从ＳＮＰ基因分型阵列出发，让狉犻犼是个体犻和
ＳＮＰ犼的等位基因频率估计，其中狉犻犼∈｛０，０．５，１｝．
差值｜狉犻犼－犕犼｜度量混合犕犼在ＳＮＰ犼处的等位基因
频率与个体狉犻犼在ＳＮＰ犼处的等位基因频率的差异．
对于每个ＳＮＰ犼，差值｜狉犻犼－犘狅狆犼｜度量参考群体的
等位基因频率犘狅狆犼与个体的等位基因频率狉犻犼的差
异．犘狅狆犼的值可以从等摩尔的混合样本阵列或包含
不同群体的基因型数据的数据库中确定．利用这两
个差值的不同，可以得到用于个体狉犻的距离测度是

犇（狉犻犼）＝｜狉犻犼－犘狅狆犼｜－｜狉犻犼－犕犼｜．
在原假设下个体不在混合物中，因为混合物和参考
群体由于具有相似的祖先成分而被假定具有相似的
等位基因频率，则犇（狉犻犼）接近于零．在备择假设下，
狉犻在祖先上与混合物比与参考种群更相似，因此不
太可能在参考种群中，则犇（狉犻犼）＞０，在犇（狉犻犼）＜０
的情况下，狉犻在祖先上与参考种群比与混合物更相
似，因此不太可能在混合物中．根据中心极限定理，
通过对大量ＳＮＰ的抽样，通常期望犇（狉犻犼）服从正态
分布．考虑个体狉犻的样本狋检验，在所有ＳＮＰ上取
样，从而

犜（狉犻）＝犈（犇（狉犻）－μ０）犛犇（犇（狉犻））／槡狊，

其中假设μ０是犇（狉犻）对未在混合物中的个体狉犻的
平均值，犛犇（狉犻）是所有ＳＮＰ犼和个体狉犻的犇（狉犻犼）的
标准偏差，并且狊是ＳＮＰ的数目．因为随机个体狉犻
应该与混合物和混合物的参考群体等距离，假设
μ０＝０，则

犜（狉犻）＝犈（犇（狉犻））
犛犇（犇（狉犻））／槡狊．

在原假设下犜（狉犻）＝０，在备择假设下犜（狉犻）＞０．因
此，在原假设下个体狉犻在混合物和参考群体中的可
能性相同，然而在备择假设下个体狉犻很可能在混合
物中．

在Ｈｏｍｅｒ等人工作的基础上，结合基因型频率
比的对数和狋检验，Ｊａｃｏｂｓ等人［２１］使用基因频率和
个体的基因型来推断个体或近亲是否参与ＧＷＡＳ．
通过分别使用狋检验和整数规划两种攻击方法，
Ｗａｎｇ等人［２２］表明个体实际上可以从相对较小的统
计数据集中被识别，以此扩展Ｈｏｍｅｒ等人的攻击．
聚集回归结果可以揭示敏感信息，例如遗传数据被
用来重构已发表的回归估计中使用的原始疾病状
态，建议ＧＷＡＳ通常发布不超过５００个回归分析结
果［２３］．Ｈｏｍｅｒ等人及其后续的研究表明从大规模的
基因组数据中可以识别出某些个体的存在，甚至可
以完全恢复其ＤＮＡ序列．Ｚｈｏｕ等人［２４］提出风险等
级系统和方法以确定何时发布以及何时不发布聚集
的基因组数据集．根据基因型与疾病、基因型与基因
型之间的关联性，并通过使用χ２检验，Ｃａｉ等人［２５］表
明能够成功地从ＷＴＣＣＣ（ＷｅｌｌｃｏｍｅＴｒｕｓｔＣａｓｅ
ＣｏｎｔｒｏｌＣｏｎｓｏｒｔｉｕｍ）数据集的有限发布的关联中识
别特定的个体．Ｓａｎｋａｒａｒａｍａｎ等人［２６］使用似然比
检验（ＬｉｋｅｌｉｈｏｏｄＲａｔｉｏＴｅｓｔ）检测群体中的个体．
Ｖｉｓｓｃｈｅｒ和Ｈｉｌｌ［２７］量化识别的限制，提出似然和回
归分析方法实现个体识别．ＧＡ４ＧＨ（ＧｌｏｂａｌＡｌｌｉａｎｃｅ
ｆｏｒＧｅｎｏｍｉｃｓａｎｄＨｅａｌｔｈ）创建Ｂｅａｃｏｎ项目，Ｂｅａｃｏｎ
是用Ｙｅｓ或Ｎｏ回答等位基因是否存在的查询网络
服务器，例如，个体的基因组是否在特定的基因组位
置有特定的核苷酸？Ｓｈｒｉｎｇａｒｐｕｒｅ和Ｂｕｓｔａｍａｎｔｅ［２８］
基于似然比检验推断个体是否存在于给定的遗传
Ｂｅａｃｏｎ中．针对此重识别攻击，Ｒａｉｓａｒｏ等人［２９］使用
Ｂｅａｃｏｎ变更策略、随机翻转策略和每个策略的查询
预算来减少Ｂｅａｃｏｎ重新识别的风险．将Ｈｏｍｅｒ等
人的思想扩展到ｍｉＲＮＡ（ｍｉｃｒｏＲＮＡ）表达谱，
Ｂａｃｋｅｓ等人［３０］使用犔１距离和似然比检验两种方法
对ｍｉＲＮＡ表达谱进行成员推断，发现还威胁到个
体的隐私．在数量性状ＧＷＡＳ回归系数或狆值的
汇总结果中包含隐私信息，因此Ｉｍ等人［３１］基于线
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性回归模型表明对于大量的ＳＮＰ，回归系数能够准
确地揭示个体参与ＧＷＡＳ的程度及其表型．Ｂａｃｋｅｓ
等人［３２］通过主成分分析和图匹配，尽管基因表达存
在变异性，可能在不同的时间点跟踪一个或多个
ｍｉＲＮＡ表达谱．此外，使用非统计学方法也可以实
现基因组数据的个体识别．利用１２８万人的基因组
数据，Ｅｒｌｉｃｈ等人［３３］通过远亲鉴定大约６０％的欧洲
血统的个体搜索将导致第三个表亲或更接近的匹
配．基于相似性函数度量表型和基因组之间的相似
性，Ｌｉｐｐｅｒｔ等人［３４］应用全基因组测序、详细的表型
分型和统计建模预测１０６１个不同祖先的参与者的
生物特征．即使系统地隐藏ＳＮＰ，ｖｏｎＴｈｅｎｅｎ等

人［３５］基于连锁不平衡和高阶马尔可夫链的推断算
法以非常高的可信度推断感兴趣位置的等位基因以
及Ｂｅａｃｏｎ查询结果，并表明诸如隐藏基因组的某些
部分或为用户设置查询预算等对策将无法保护参与
者的隐私．

由于基因组数据固有的稳定性和唯一性特点，
使得任何两个个体的ＤＮＡ都可以很容易地相互区
分，进而易遭到个体重识别攻击．因此，在表４中对
基因组数据的个体识别方法进行比较，个体的重识
别易导致关联的敏感基因型和表型泄露，而且进一
步增加亲属的敏感信息泄露风险．因此，急需隐私保
护方法应对个体的重识别风险．

表４　基因组数据的个体识别方法比较
针对场景 数据类型 方法 攻击效率 威胁程度 关键问题

个体遗传数据与公共ＳＮＰ数
据匹配［１９］ ＳＮＰ 贝叶斯

定理 评估匹配的后验概率 随着ＳＮＰ数量增加个体
重识别风险增加

构建重识别对象在群体
中的先验模型

确定个体参与ＧＷＡＳ或存在
于Ｂｅａｃｏｎ中［２０２２，２５２８，３０］

ＳＮＰ
ＤＮＡ

假设
检验

检验个体是否参与ＧＷＡＳ
或者存在于Ｂｅａｃｏｎ中

个体重识别风险与独立
单核苷酸多态性的数量
成正比

构建基因型疾病、基因
型基因型检验统计量

数量性状ＧＷＡＳ的回归系数
或狆值包含隐私信息［３１］ ＳＮＰ 线性回归

模型
ＳＮＰ的回归系数表明个体
的参与程度和表型

在多个表型下回归系数
与等位基因频率包含同
样数量的个体信息

计算个体贡献的回归
系数

攻击者将获得的ｍｉＲＮＡ表
达水平在某个时间点与其他
ｍｉＲＮＡ表达水平相匹配［３２］

ｍｉＲＮＡ 主成分
分析

可随时间跟踪个体ｍｉＲＮＡ
表达谱

在基因表达变异下随时间
跟踪一个或多个表达谱

基于ｍｉＲＮＡ表达向量
之间的欧氏距离构造第
１个，…，第犮个主成分

基因组数据的身份推断［３３］ ＤＮＡ 远亲
匹配

使用人口统计标识符识别远
亲家庭搜索的第三个表亲或
更接近匹配个体的身份

可以识别公共测序项目
的研究参与者 执行远亲家庭搜索

基于表型的基因组识别［３４］ ＤＮＡ 相似性
函数

利用全基因组测序数据进
行性状预测识别个体

应用全基因组测序、详细
的表型和统计模型来预
测生物性状

度量未识别基因组表型
与已识别表型之间的相
似性

确定个体是否在Ｂｅａｃｏｎ中［３５］ ＳＮＰ 高阶马尔
可夫链

基于高阶马尔可夫链对不
同基因位点的非独立等位
基因进行推断

在个体隐藏ＳＮＰ的情况
下以非常高的可信度推
断感兴趣位置的等位基
因和Ｂｅａｃｏｎ查询结果

通过使用高阶马尔可夫
链模型化ＳＮＰ相关性

２２　链接攻击
对于基因组数据的链接攻击，攻击者根据已访

问且已标识的个体表型特征，使用表型特征和基因
组数据之间的已知相关性在基因组数据库中识别特
定的基因型，并使用公开可利用的数据集推断其他
相关的敏感信息．在表５中，本节比较和分析基因组
数据的链接攻击．

在已有的工作中，可以通过基因组数据链接到公
共知识或公开数据集进行个体识别和基因型推断．
Ｍａｌｉｎ和Ｓｗｅｅｎｅｙ［３６］提出ＣｌｅａｎＧｅｎｅ依赖于公开可
获得的医疗服务数据和关于特定疾病的知识，以帮
助将所标识的个体与ＤＮＡ记录相关联，ＣｌｅａｎＧｅｎｅ
及其相关实验对于任何试图提供匿名遗传材料用于
研究的机构来说都是有用的工具．Ｍａｌｉｎ和Ｓｗｅｅｎｅｙ［３７］

表５　基因组数据的链接攻击
文献 隐私威胁 链接数据

Ｍａｌｉｎ和Ｓｗｅｅｎｅｙ［３６］ 个体识别
基因型推断

医疗服务数据
特定疾病知识

Ｍａｌｉｎ和Ｓｗｅｅｎｅｙ［３７］ 个体识别
基因型推断 位置访问模式

Ｍａｌｉｎ［３８］ 个体识别
家庭关系识别 系谱知识

Ｍａｌｉｎ和Ａｉｒｏｌｄｉ［３９］ 个体识别
基因型推断 位置访问模式

Ｎｙｈｏｌｔ等人［４０］ 基因型推断 基因组数据

Ｈｕｍｂｅｒｔ等人［４１］ 个体识别
基因型推断 ＯｐｅｎＳＮＰ

Ａｌｓｅｒ等人［４２］ 个体识别
基因型推断

公共基因组数据库
公共非基因组数据库

Ｌｉ等人［４３］ 基因型推断 临床蛋白质组数据
Ｈａｒｍａｎｃｉ和Ｇｅｒｓｔｅｉｎ［４４］ 基因型推断

表型推断
基因型表型关联性
表达量性状位点
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还通过利用患者位置访问模式中的独特特征将基因
组数据链接到公开可利用记录中的个体，以此实现
轨迹中数据的重新识别，并且可应用于隐私保护的
系统测试．Ｍａｌｉｎ［３８］利用公开的在线资源链接到个
体的家庭关系，从公开可利用的记录中提取系谱
知识，并确定特定家庭关系的重识别风险，用来评
估家族成员在公开之前的匿名性，并以此设计形
式化的隐私保护技术．在现实世界中个体访问不
同位置聚集相似信息，当研究多个位置的数据库
时，ＤＮＡ和已识别的数据库可以建立链接，个体的
位置访问模式可以在共享数据库中进行匹配导致
轨迹重新识别，因此评估系统中的重新识别风险
以开发减轻风险的技术是很重要的，于是Ｍａｌｉｎ和
Ａｉｒｏｌｄｉ［３９］研究位置访问模式影响匿名基因组数据
的重新识别，表明人地分布的不均匀性是影响轨
迹重新识别的主要因素之一．Ｎｙｈｏｌｔ等人［４０］研究
在公共领域可获得用于预测缺失数据的基因组数
据，表明在完全公开的基因序列中隐藏遗传信息并
不简单．

基于各种表型特征，Ｈｕｍｂｅｒｔ等人［４１］通过在
２３ａｎｄＭｅ测序的基因组数据库ＯｐｅｎＳＮＰ上实施去
匿名化攻击，结果表明在５０名参与者的数据库中，
采用有监督的方法进行匹配的正确率达到２３％，还
分析已知表型性状的数量对攻击成功率的影响，特
别是基因型表型关联的研究使得隐私威胁将变得
更加严重．更具体地说，存在两种去匿名化攻击，一
是识别攻击，其中攻击者希望识别对应于给定表型
的基因型，二是完全匹配攻击，其中攻击者希望匹配
多个表型及其相应的基因型．在第一种攻击中，如果
攻击者能够访问已识别个体的表型特征，攻击者可
以使用表型特征和基因组数据之间的已知相关性在

基因组数据库中识别该个体的基因型并推断其他敏
感信息．第二种攻击是在加权二部图上找到完全匹
配，其中一侧的狀个顶点表示狀个不同的基因型，而
另一侧的狀个顶点表示狀个表型，在完全匹配攻击
中，基因型集合为犌＝｛犵１，…，犵狀｝，犵犻＝（犵犻１，…，犵犻狊）
表示个体犻的基因型向量，其中犵犻犼∈｛０，１，２｝，表型
集合为犘＝｛狆１，…，狆狀｝，狆犻＝（狆犻１，…，狆犻狋）是个体犻
的表型性状的向量，狑犻犼是给定基因型犵犻的表型狆犼
的对数似然比．因为攻击者可以访问包含相同狀个
个体的基因组和表型数据，根据所构建的完全加权
二部图，攻击者可以将基因型与其相应的表型相匹
配．Ａｌｓｅｒ等人［４２］使用公共基因组数据库和其他公
共非基因组数据库研究人类基因组数据的广泛跨层
隐私攻击策略，包括通过元数据和侧信道攻击进行
身份跟踪、系谱三角法进行身份追踪、表型预测的身
份追踪、ＤＮＡ的属性泄露攻击和完全攻击．Ｌｉ等
人［４３］研究在ｎｓＳＮＰ（ＮｏｎＳｙｎｏｎｙｍｏｕｓＳＮＰ）位点
上携带少量次要等位基因的肽可以从单个患者的血
液或血清样品中获取的典型临床蛋白质组数据中
被识别，进而可以识别患者．如图４所示，Ｈａｒｍａｎｃｉ
和Ｇｅｒｓｔｅｉｎ［４４］研究可以利用公开的基因型表型关
联性，如表达量性状位点（ｅｘｐｒｅｓｓｉｏｎＱｕａｎｔｉｔａｔｉｖｅ
ＴｒａｉｔＬｏｃｉ，ｅＱＴＬ）来推断基因型，当使用高维的许
多表达水平时，这种链接是准确的，并且由此产生的
链接可以揭示敏感信息．在链接攻击模型中，攻击者
旨在窃取基因型数据集中关于一组个体的敏感信
息．在ＱＴＬ数据集中，ｅＱＴＬ数据集的丰度使得它
们最适合于链接攻击．在ｅＱＴＬ数据集中，每个条
目包含表达水平和基因型之间的基因、变异和相关
系数．该模型可用于在发布之前估计大规模基因组
数据集的隐私泄漏．

图４　链接攻击模型
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ＤＮＡ包含个体健康和表型的信息，还包含个体
血亲的信息．如今，越来越多的基因型、表型数据可
以公开获取和使用．因此，可使用表５中的各种公开
可利用数据进行链接攻击，当攻击者访问已标识个
体的表型特征，使用表型特征和基因组数据之间的
已知相关性在基因组数据库中识别特定个体的基因
型，并使用公开可利用的数据集推断其他相关的敏
感信息．如果链接的公开基因型、表型数据越多，越
容易遭到隐私威胁，而且泄露的敏感信息越多．在链
接攻击中主要解决的关键问题是建立基因型数据与
表型数据的关联模型，以此进行个体识别和基因型
推断攻击．因此，如果要打破数据孤岛，促使数据的
融合分析，以此进行基因组数据研究和分析，那么解
决基因组数据的链接攻击是关键的挑战．
２３　基因型推断

基因型推断是指对未观察到的基因型进行重构
或预测，本节归纳和总结基因组数据的基因型推断
方法．

在基因型推断研究中，目前的工作使用不同的方
法实现基因型的重构或预测．Ｍａｌｉｎ和Ｓｗｅｅｎｅｙ［４５］构
造简单的基于知识的模型，不需要领域专家，并且在
数据很少或没有训练数据的情况下非常有用，从临
床表型推断患者的基因型以提高治疗效率．Ｃａｓｓａ
等人［４６］基于条件概率度量患者的ＳＮＰ基因型泄露
时其兄弟姐妹的基因型存在的泄露风险，并相当准
确地推断出兄弟姐妹的ＳＮＰ基因型，在常见变异的
ＳＮＰ处使用非常低的匹配数足以确认兄弟姐妹，从
已发布的序列数据可以导出兄弟姐妹的身份．
Ｇｉｔｓｃｈｉｅｒ［４７］根据Ｙ染色体的单体型分析，确定贡献
ＨａｐＭａｐ项目（ＣＥＵ组）的犹他州人（Ｕｔａｈｎｓ）是否
与其中的个体有关，虽然ＣＥＵ的贡献者似乎都不
是男性亲属，但可通过类似的过程来预测ＣＥＵ参
与者的姓氏．Ｇｙｍｒｅｋ等人［４８］通过剖析Ｙ染色体上
的ＳＴＲ和查询娱乐性遗传系谱数据库，可以从个体

基因组中恢复姓氏，并显示姓氏与其他类型的元数
据的组合，可以使用三角测量个体的身份，该技术的
关键特性是它完全依赖于免费的、可公开访问的互
联网资源．Ｓａｍａｎｉ等人［４９］基于犽阶马尔可夫链模
拟高阶ＳＮＰ连锁不平衡，并对具有隐藏ＳＮＰ的个
体基因型数据进行推断攻击，并通过ＳＮＰ相关性推
断攻击来量化基因组隐私的框架．基于贝叶斯定理，
Ｂａｃｋｅｓ等人［５０］表明由基因组变异影响的甲基化区
域的子集足以推断出个体的部分基因组，并进一步
将该ＤＮＡ甲基化谱映射到相应的基因组，具体包
括学习攻击依据甲基化水平与基因型之间的关系
推断基因型，匹配攻击归结为在加权二部图上找
到最佳的基因型与甲基化谱的顶点匹配．此外，基于
机器学习方法也可以实现基因型的重构或预测，
Ｈｕｍｂｅｒｔ等人［５１］通过基于图模型和信念传播（Ｂｅｌｉｅｆ
Ｐｒｏｐａｇａｔｉｏｎ）的高效重构攻击，攻击者可以推断其
基因组被观察到的个体亲属的基因组，主要依靠孟
德尔遗传定律和核苷酸之间的统计关系，为了量化
所提出的推断攻击导致的基因组隐私水平，讨论基
因组隐私度量的可能定义，特别介绍健康隐私
（ＨｅａｌｔｈＰｒｉｖａｃｙ）量化疾病的易感程度．在图５中构
建父亲、母亲和孩子的因子图（ＦａｃｔｏｒＧｒａｐｈ），并在
图６中结合信念传播算法量化亲属基因组隐私．利
用基因组数据的特殊性、从网络上获得的背景知识
以及个体之间的家庭关系，可以推断出共享和非共
享基因组的隐藏部分，存在的工作考虑基因组中的
简单相关性，以及孟德尔定律和个体及其家庭成员
的部分基因组，Ｄｅｚｎａｂｉ等人［５２］对现有的基于基因
组的隐私推断攻击进行改进，主要通过观察到的马
尔可夫模型和单倍型之间的重组模型来考虑基因
组中的复杂相关性，还利用个体的表型信息，提出
有效的信念传播算法来考虑所有上述背景信息进
行推断，在信息量显著减少的情况下改进了推断
攻击．

图５　母亲、父亲、孩子使用３个ＳＮＰ的因子图
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图６　量化亲属基因组隐私框架

ＤＮＡ中包含重要、未知的信息，而且不随时间
的推移而降低，反而随时间的推移而增加，并且基
因组数据具有稳定性和唯一性，基因组数据与血
亲、健康表型关联．因此，在表６中通过各种方法
可以推断基因型．基因型推断可以重构或预测未

观察到的基因型，进而可以关联更多敏感信息，例
如个体及亲属的遗传疾病和退行性疾病，导致更
严重的隐私泄露．因此，面对基因型推断导致的隐
私泄露问题，更急需要灵活实现基因组数据的隐
私保护．

表６　基因组数据的基因型推断方法比较
针对场景 数据类型 方法 攻击效率 威胁程度 关键问题

推断个体基因型［４５］ ＳＮＰ 知识算法从临床表型推断基因型 推断任何简单遗传性疾病
临床表型的基因型

将诊断与疾病的症状相
关联构建基于知识的初
始模型

推断同胞ＳＮＰ基
因型［４６］ ＳＮＰ 条件概率

度量患者的ＳＮＰ基因型泄露
兄弟姐妹身份的风险且可以
准确推断兄弟姐妹的ＳＮＰ基
因型

在常见变异ＳＮＰ处以非常
低的匹配数确认兄弟姐妹且
从已发布的序列数据中获得
兄弟姐妹身份

在两个同胞之间的家庭
关系和选定的ＳＮＰ下确
定第二个同胞携带特定
基因型的先验概率变化

确定参与ＨａｐＭａｐ计划
（ＣＥＵ组）的犹他州人是
否与任何个体有关［４７］

从个体基因组中恢复姓
氏［４８］

ＳＮＰ
Ｙ染色体
单体型
分析

确定犹他州人的身份和预测
ＣＥＵ参与者的姓氏
将姓氏与其他类型的元数据
年龄和状态结合进行三角测
量目标的身份

通过Ｙ染色体单体型分析
预测ＣＥＵ参与者的姓氏

对公共测序项目中多个参与
者的身份进行高概率追踪

对Ｙ染色体的分析

推断个体基因型［４９］ ＳＮＰ 犽阶马尔
可夫链

基于不同ＳＮＰ的相关性对具
有隐藏ＳＮＰ的个体基因型数
据进行推断攻击

推断能力随着ＳＮＰ相关性
阶数的增加而逐渐提高

构建ＳＮＰ相关性的马
尔可夫链模型

识别个体ＤＮＡ甲基
化谱［５０］

ＤＮＡ
甲基化

贝叶斯
定理

小部分受基因组变异影响的
甲基化区域足以推断出基因
组的某些部分

小部分受基因组变异影响
的甲基化区域足以推断出
某人基因组的某些部分，进
一步将ＤＮＡ甲基化图谱映
射到相应的基因组．

确定先验基因型概率和
条件概率

推断个体亲属的基
因组［５１］

推断共享基因组的隐藏
部分［５２］

ＳＮＰ 信念传播
算法

根据孟德尔定律和核苷酸之
间的统计关系推断个体隐藏
的基因型或个体基因组被观
察到的其亲属的基因组
通过观察到的马尔可夫模型
和单倍型之间的重组模型来
考虑基因组中的复杂相关性
可以推断出共享和非共享基
因组的隐藏部分

从观察到的个体亲属基因
组中推断出个体的基因组
数据
从个体及其家庭成员公开
可利用的基因组数据中推
断出个体的基因组数据，能
够高效、准确地推断出个体
的隐私敏感变异．

构建父亲、母亲、孩子家
庭关系的因子图

２４　贝叶斯推断
贝叶斯推断是指利用贝叶斯理论推断基因型或

识别个体．基因型和疾病之间的ＧＷＡＳ表明许多基
因位点有助于观察到亲属之间的相似性，ＧＷＡＳ主

要集中在发现具有致病性多态性的基因或调控区．
全基因组标记数据也可用于预测遗传值，从而预测
表型，因此Ｌｅｅ等人［５３］基于贝叶斯方法利用标记数
据预测表型，从全基因组标记数据中预测未观察到
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的表型方面是成功的，并且明显优于基于近亲表型
的预测．ＲＮＡ谱分析可用于捕获与ｅＱＴＬ相关的
许多基因的表达模式，Ｓｃｈａｄｔ等人［５４］基于ＲＮＡ表
达数据提出贝叶斯方法预测ＳＮＰ基因型，并且预测
的基因型可以准确和唯一地识别群体中的个体．
ＧＷＡＳ中的数据隐私是关键但尚未被充分探索的
研究领域，挖掘ＧＷＡＳ统计数据威胁到更广泛人群
的隐私，应采用隐私保护机制．因此，Ｗａｎｇ等人［５５］

通过挖掘公开的ＧＷＡＳ统计信息构建贝叶斯网络，
并对特征推断攻击和身份推断攻击进行评估，表明
它们不仅针对ＧＷＡＳ参与者而且针对普通个体也
可以进行隐私攻击．此外，ＧＷＡＳ越来越受到人们
的关注，以了解遗传变异如何影响不同的人类性状，
Ｚｈａｎｇ等人［５６］提出构建三层贝叶斯网络的方法，明
确地揭示ＳＮＰ与来自公共ＧＷＡＳ目录的性状之间
的条件依赖关系．利用ＧＷＡＳ统计量建立贝叶斯网
络的关键问题是确定具有多个父变量的变量的条件
概率表．采用因果影响的独立性模型，假设每个父变
量的因果机制是相互独立的，然后根据贝叶斯网络
中捕获的依赖关系，提出四个推断问题，即已知基因
型下的性状推断、已知性状下的基因型推断、已知性
状下的性状推断、已知基因型和性状下的身份推断，
并给出有效的公式和算法．这些推断问题的目标是
任何个体，而不限于ＧＷＡＳ参与者．这意味着可以
从ＧＷＡＳ统计模型中推断出有意义的信息，并且需

图７　性状及其关联ＳＮＰ的三层贝叶斯网络

要适当的隐私保护机制来保护ＧＷＡＳ参与者和个
体的遗传隐私．通过从ＧＷＡＳ中提取风险等位基因
的摘要统计量（ＳｕｍｍａｒｙＳｔａｔｉｓｔｉｃｓ）构建三层贝叶
斯网络．所构建的贝叶斯网络能够明确地捕捉ＳＮＰ
与其相关性状之间的条件依赖关系，将其作为推断
的背景知识．如图７所示，性状集合犜包含犿个性状，
ＳＮＰ集合犛包含狀个ＳＮＰ，每个具体的性状犜犽∈犜
关联ＳＮＰ子集犛犽，每个关联ＳＮＰ犛犽犼∈犛犽．对于每
个ＳＮＰ犛犼，两个节点犛犵犼和犛犪犼分别表示其基因型和
等位基因．每个性状犜犽∈｛０，１｝，其中１表示参与者的
性状存在，０表示参与者的性状不存在．犛犪犼∈｛０，１｝，其
中１表示ＳＮＰ具有风险等位基因，否则为０．犛犵犼∈
｛０，１，２｝，其中０表示纯合非风险等位基因，２表示

纯合风险等位基因，１表示杂合子．为了构建三层贝
叶斯网络，首先估计等位基因先验概率

犘（犛犪犼＝狊犼）＝犘（犛犪犼＝狊犼｜犜＝０）犘（犜＝０）＋
犘（犛犪犼＝狊犼｜犜＝１）犘（犜＝１）．

基于遗传平衡定律，每个ＳＮＰ基因型犛犵犼的先验概率

犘（犛犵犼＝狊犼）＝
犘（犛犵犼＝０）２， 狊犼＝０
犘（犛犵犼＝１）２， 狊犼＝２
犘（犛犵犼＝０）犘（犛犵犼＝１），狊犼
烅
烄

烆 ＝１
．

其次，对于每个ＳＮＰ需要明确条件概率

犘（犛犪犼＝狊１｜犛犪犼＝狊２）＝
１，２狊１＝狊２
０．５，狊２＝１
０，
烅
烄

烆 其他
．

最后，需要确定关联ＳＮＰ犛犽每个性状犜犽的条件概
率表，其中

犘（犜犽＝０｜犛犪犽＝狊犪）＝
犘（犜犽＝０）∏犛犽犼∈犛犽犘（犛

犪
犽犼＝狊犪犼｜犜＝０）

∏犛犽犼∈犛犽∑犛犵犽犼犘（狊
犵
犽犼）犘（狊犪犽犼｜狊犵犽犼）

．

对于任何赋值犛犵，联合概率为
犘（狊犵，狋）＝∏犛犼∈犛１犘（犛

犵
犼）×

∑
犛犪２，犛

犵
３，犛

犪
３
∏犛犼∈犛２∪犛３犘（狊

犵
犼）犘（狊犪犼｜狊犵犼）∏犜犽∈犜犘（狋犽｜犘犪狉（犜犽（ ））），

其中犛１表示犛中不关联犜的ＳＮＰ，犛２表示犛中关
联犜的ＳＮＰ，犛３表示关联犜但不在犛中的ＳＮＰ，
犘犪狉（犜犽）表示三层贝叶斯网络中变量犜犽的父节点
集合．给定观察变量集犛犵狔和犜狔的赋值狊犵狔和狋狔，变量
集犛犵狓和犜狓的任何期望赋值狊犵狓和狋狓的条件概率为

犘（狊犵狓，狋狓｜狊犵狔，狋狔）＝犘
（狊犵狓，狋狓，狊犵狔，狋狔）
犘（狊犵狔，狋狔）．

通过公式犘（狊犵，狋）可以计算联合概率犘（狊犵狓，狋狓，狊犵狔，狋狔）
和犘（狊犵狔，狋狔）．基于所构建的三层贝叶斯网络，四种推
断方法如下：

（１）给定基因型的性状推断．目标狏的基因型表
示为向量狊犵狏＝（狊犵狏１，狊犵狏２，…，狊犵狏狀），其中狊犵狏犼表示ＳＮＰ犼
的基因型．假设攻击者已经得到目标的基因型分布，
目的是利用构建的贝叶斯网络推断目标具有特定性
状的概率．特定性状的先验概率可从文献或网络中
检索．然后，通过从目标基因型推断出目标具有此性
状的后验概率为

犘（狋｜狊犵狏）＝∑
犙犪
∏犛犼∈犙犘（狊

犪
犼｜狊犵狏犼）犘（狋｜狇犪（ ）），

其中犙表示关联性状犜的ＳＮＰ．
（２）给定性状的基因型推断．使用狊犵狏＝（狊犵狏１，

狊犵狏２，…，狊犵狏狀）表示任意基因型分布，给定目标性状犜狏
的一个子集及其赋值狋狏．通过所构建的贝叶斯网络，
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在给定个体相关性状信息的情况下，获得个体具有
特定基因型的后验概率
犘（狊犵犻｜狋狏）＝
∏犛犼∈犙犘（狊

犵
犻犼）∑

犙犪
∏犛犼∈犙犘（狊

犵
犻犼）犘（狊犪犼｜狊犵犻犼（ ））∏犜犽∈犜狏犘（狋犽｜犘犪狉（犜犽））

∑
犙犵，犙犪
∏犛犼∈犙犘（狊

犵
犼）犘（狊犪犼｜狊犵犼））∏犜犽∈犜狏犘（狋犽｜犘犪狉（犜犽（ ）） ，

其中犙表示与犜狏性状相关的ＳＮＰ．
（３）给定性状的性状推断．给定目标的性状狋狏，

目标有新性状的概率
犘（狋ｎｅｗ｜狋狏）＝∑

犙犵
犘（狋ｎｅｗ｜狇犵）犘（狇犵｜狋狏），

其中犙是与狋ｎｅｗ和狋狏相关联的ＳＮＰ集合．
（４）给定基因型和性状的身份推断．当目标的

某些性状可用时，推断匿名基因型数据库中的记录
属于目标的概率．攻击者可以访问包含目标基因型
记录狊犵狏的匿名基因型数据集犚，攻击者还知道目标
拥有的性状狋狏的子集，然后攻击者可以获得数据库
中的每个基因型记录狊犵犻对应于目标的概率

犘（狊犵犻＝狊犵狏｜狋狏）＝犘（狊犵狏｜狋狏）

∑
狘犚狘

犻＝１
犘（狊犵犻｜狋狏）

，

以此攻击者能够从匿名数据集中识别目标的记录．
针对给定基因型推断性状、给定性状推断基因

型、给定性状推断性状、给定基因型和性状推断身
份［５３５６］，在大规模基因表达研究和全基因组关联研
究中，根据ＳＮＰ基因型和表型数据的依赖关系构建
贝叶斯网络推断表型和基因型，进而能够准确地识
别个体．在贝叶斯推断中目标可以是任何个体，而不
限于ＧＷＡＳ参与者．贝叶斯推断方法的关键问题是
利用背景知识的条件概率建立贝叶斯网络，需要大
规模的数据进行训练，以此构建稳定、良好的贝叶斯
网络，进而更加准确地实现基因型推断或个体识别．
２５　重识别风险博弈

博弈论是指参与者同时或先后选择可能的策
略，通过策略实施后每个参与者都将获得相应的收
益．重识别风险博弈模型使管理者能够平衡重识别
风险与共享数据的价值，然后数据管理者决定是否
发布基因组数据．

Ｍａｓｔｅｒｍｉｎｄ是在两个参与者之间的博弈，即
编码器和译码器之间的博弈．Ｇｏｏｄｒｉｃｈ［５７］研究
Ｍａｓｔｅｒｍｉｎｄ对基因组数据的攻击，基因组查询者
Ｂｏｂ使用基因组字符串犙执行Ｍａｓｔｅｒｍｉｎｄ博弈，犙
的所有者Ａｌｉｃｅ以隐私保护的方式与Ｂｏｂ所提供的
犙进行比较，可使得Ｂｏｂ发现犙的完全身份．攻击
场景是Ａｌｉｃｅ重复地参与犙的隐私保护比较，以迭

代地将犙与Ｂｏｂ所提供的字符串进行比较．因此，
取决于对犙的结构了解，Ｂｏｂ利用Ｍａｓｔｅｒｍｉｎｄ攻
击有效地确定犙．

利用自然假设，接收方只有在潜在收益大于成
本的情况下才尝试重新识别．Ｗａｎ等人［５８］提出博弈
模型使发布者能够平衡重新识别风险和共享数据的
价值．形式化发布者和攻击者的收益函数如表７所
示，对于未被攻击的固定数据共享策略犵，发布者和
攻击者的收益函数分别为狏（犵）和０．在攻击的情况
下，针对固定数据共享策略犵，对于发布者和攻击者
的收益函数分别为狏（犵）－犔π（犵）和犔π（犵）－犮，其中
犔是发布者被成功地重新识别一条记录的损失，
π（犵）表示攻击者重新识别一条记录的概率，犮是攻
击者对一条记录发起重新识别攻击的成本．该博弈
模型决定是否有关去标识符数据的共享策略．
表７　固定数据共享策略犵的发布者和攻击者的收益函数
参与者 收益函数 无攻击 攻击
发布者 犝狆（犵） 狏（犵） 狏（犵）－犔π（犵）
攻击者 犝犪（犵） ０ 犔π（犵）－犮

针对基因组数据共享和隐私泄露风险之间的矛
盾问题［５７５８］，在共享之前通过构建隐私泄露风险与
共享数据的价值之间的均衡博弈模型，有助于选择
合适的隐私保护方法解决数据共享中的隐私泄露问
题，进而解决因隐私泄露而不能挽回损失的问题．如
果攻击者的收益大于所期望的收益函数值，那么共
享的基因组数据易遭到隐私攻击．进一步，如果攻击
者的收益函数远大于所期望的收益函数，那么攻击
者具有完全控制共享基因组数据的能力．在基因组
数据的重识别风险博弈中，使隐私泄露风险与共享
数据的价值之间达到均衡是需要解决的关键问题．
不过，考虑基因组数据具有高维、大规模，且连锁不
平衡的特点，构建完美解决隐私泄露风险与共享数
据的价值之间的均衡博弈模型是具有挑战的．

３　基因组数据隐私与效用度量
针对基因组数据存在的隐私泄露威胁，需要量

化基因组数据的隐私泄露风险．同时，通过使用隐私
保护技术对基因组数据进行隐私保护后，也需量化
基因组数据隐私和效用．为此，可以使用基因组数据
的隐私度量和效用度量来分别量化隐私泄露风险和
数据效用．由于基因组数据隐私度量和效用度量方
法不唯一，因此本节归纳和总结常用的隐私和效用
度量方法，其具体的隐私度量和效用度量如下．需要
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说明的是，本节中的估计基因型指的是攻击者推断
的基因型或者是使用隐私保护方法后的基因型．
３１　基因组数据隐私度量

本论文将基因组数据隐私度量分为不正确性、
不确定性和健康隐私三类．不正确性通过计算每个
ＳＮＰ的估计值与真实值之间的距离来量化攻击者
的攻击效果．攻击者的不确定性表示推断ＳＮＰ基因
型值所包含的信息量．健康隐私主要关注导致特定
疾病的ＳＮＰ的贡献．下面分别具体介绍各种基因组
数据隐私度量方法．

（１）不正确性
保护基因组数据隐私的关键步骤是量化保护后

的基因组数据引起的隐私损失．不正确性指的是基
因组数据保护后与保护前的差值、误差或距离．在
表８中，不正确性可以用作基因组数据的隐私度量，
不正确性度量包括汉明距离、编辑距离、集合差、期
望估计误差、泛化强度、平均误差和标准化均方误
差．在不正确性的隐私度量中，随着基因组数据保护
后与保护前的差值、误差或距离等增加，隐私保护效
果越好．

（２）不确定性
不确定性也可以作为基因组数据隐私度量方

法，其中信息熵量化随机变量中包含的信息量，作
为隐私度量表示攻击者的不确定性．在表９中，主
要介绍信息熵、标准化熵、互信息和非对称熵，以

及基因隐私作为基因组数据的隐私度量方法．对
于其他不确定性的隐私度量方法，主要是基于信息
熵、标准化熵、互信息和非对称熵的变式，本论文省
略这些变式的介绍，详细的形式化和定义详见文
献［５９］．

（３）健康隐私
由于基因型和疾病相关联，个体的健康状态是

敏感信息．因此，可以使用健康隐私来度量个体的疾
病状态．针对不同的基因型疾病关联性，Ｈｕｍｂｅｒｔ
等人［５１］提出健康隐私量化个体的疾病状态．犛犱表示
与疾病犱相关联的ＳＮＰ的ＩＤ的集合．关于疾病犱
的个体犻的健康隐私度量可定义为

犇犻犱＝∑犽∈犛犱犮犽犌
犽犻∑犽∈犛犱犮犽，

其中犌犽犻是ＳＮＰ犽对个体犻的基因隐私度量，使用前
面提到的基因隐私度量进行计算，而犮犽是ＳＮＰ犽对
疾病犱的贡献．当然，根据基因与疾病之间的关联
性，可以基于基因型的非线性组合或等位基因组合
定义其他健康隐私度量．面向疾病易感性的隐私度
量，为了量化个体的健康隐私以表明对不同疾病的
易感性趋势．健康隐私度量值越大越容易关联某种
疾病，但因基因组研究可以改变关于ＳＮＰ对疾病贡
献的知识，健康隐私度量在给定的时间是有效的，不
能用于评估未来的健康隐私．因此，健康隐私常用作
疾病易感性检测中的隐私度量．

表８　基因组数据的不正确性隐私度量及比较
度量方法 度量公式 保护效果 应用场景 攻击难度 采用率

汉明距离｜｛狓犻∈狓，狔犻∈狔：狓犻≠狔犻｝｜ 狓和狔之间不同基因型
的位点数目

攻击者推
断个体的
ＳＮＰ

汉明距离越大则将估计基
因型变换成真实基因型所
需替换的基因型个数越大

在便携式和普及的
智能环境中基因检
测的隐私度量［６０］

编辑距离｜｛狕：狓∪狕＝狔或狓＼狕＝狔｝｜
将狓转换为狔所需的
插入和删除的基因型
数目

攻击者推
断个体的
ＳＮＰ

估计基因型转换为真实基
因型所需增加和删除的基
因型数越大则它们之间的
编辑距离越大

序列配对和相似
序列查询的隐私
度量［６１６４］

集合差 ｜（狓＼狔）∪（狔＼狓）｜ 度量两个基因型集狓
和狔的对称差的大小

攻击者推
断个体的
ＳＮＰ

估计基因型与真实基因型
之间的共同基因型数越小
则集合差越大

相似序列查询的
隐私度量［６３］

期望估计
误差 ∑狓犻∈｛０，１，２｝

狆（狔犻）狔犻－狓犻，狓犻∈狓，狔犻∈狔．量化每个ＳＮＰ的估计
值与真实值之间的期
望距离

攻击者推
断个体的
ＳＮＰ

计算真实基因型和估计基
因型之间的期望估计误差
越大则推断基因型的正确
性越低

量化亲属基因
隐私［５１］

泛化强度∑犪狊犪 ∑犪犺犪－（ ）犿，犿表示碱基的数
量，犺犪表示碱基犪在泛化层次结构中的
层数，狊犪是发布者泛化犪的策略．

属性等价类的大小最
少为犺犪

攻击者推
断个体的
ＳＮＰ

估计基因型的等价类大小
比真实基因型的大则泛化
程度强

基因组数据
共享［５８］

平均误差 ∑狓犻∈｛０，１，２｝
｜狔犻－狓犻｜｜狓｜，狓犻∈狓，狔犻∈狔 真实基因型值与估计

基因型值差的绝对值
的平均值

攻击者推
断个体的
ＳＮＰ

估计基因型值与真实基因
型值之间的绝对误差越大
则平均误差越大

量化基因隐私［４９］

标准化均
方误差 ∑狓犻∈｛０，１，２｝

狔犻－狓犻２ 狓２
以输入基因型狓的平
方标准化输出基因型狔
与输入基因型狓之间
的平方差

攻击者推
断个体的
ＳＮＰ

估计基因型值与真实基因
型值之间的差异程度越大
则标准化均方误差越大

微生物ＤＮＡ分析
的隐私度量［６５］

２４４１ 计　　算　　机　　学　　报 ２０２１年

《
 计
 算
 机
 学
 报
 》



表９　基因组数据的不确定性隐私度量及比较
度量方法 度量公式 保护效果 应用场景 攻击难度 采用率
熵 犎（狓）＝－∑狆（狓犻）ｌｏｇ２狆（狓犻） 推断基因型值的

不确定性
推断个体
的ＳＮＰ 随着熵增大不确定性越大量化亲属基

因隐私［５１］

标准化熵犎０（狓）＝ｌｏｇ２｜狓｜ 推断基因型值的
平均不确定性

推断个体
的ＳＮＰ

随着标准化熵增大平均不
确定性越大

量化亲属基
因隐私［５１］

互信息 犐（狔；狓）＝犎（狔）－犎（狔｜狓）
真实基因型狓与
估计基因型狔之
间共享多少信息

推断个体
的ＳＮＰ

互信息越小真实基因型与
估计基因型之间共享信息
越少

量化亲属基
因隐私［５１］

非对称熵∑
狘狓狘

犻＝１

狆（狓犻＝狔犻）（１－狆（狓犻＝狔犻））
（－２狑犻＋１）狆（狓犻＝狔犻）＋狑２犻

，如果狔犻＝０，则狑犻＝
（１－狉犻）２；如果狔犻＝１，则狑犻＝２狉犻（１－狉犻）；如果狔犻＝
２，则狑犻＝狉２犻；其中狉犻表示次要等位基因的频率．

推断基因型值的
不确定性

推断个体
的ＳＮＰ

随着非对称熵增大不确定
性越大

基因检测的
隐私度量［６６］

基因隐私－∑ｌｏｇ２（狆（狓犻＝１）＋狆（狓犻＝２））犠犻，其中犠犻表示
第犻个ＳＮＰ的权重．

衡量每个ＳＮＰ对
疾病的贡献

推断个体
的ＳＮＰ

对ＳＮＰ以变异形式出现具
有１个或２个次要等位基
因时的情况进行加权估计

疾病易感性
检测的隐私
度量［６７］

由于隐私度量方法多种多样，而且在具体使用
隐私度量时，目前没有统一的标准．因此，在基因组
数据的具体应用中，研究人员可能根据自己所熟悉
和掌握的专业知识，使用不同的隐私度量方法．文献
［５９］较全面地总结用于基因组数据的现有隐私度量
方法，感兴趣的读者可以深入阅读和了解相关的基
因隐私度量方法．
３２　基因组数据效用度量

本节概述已有工作中常用的基因组数据效用度
量方法，具体的效用度量方法和度量公式如下．

（１）信息损失
文献［５８］给定发布策略犵，该策略将属性犳泛

化到区间［狇犾（犳，犵），狇犺（犳，犵）］．假设属性犳的原始
值犃犳是该区间中的均匀分布随机变量，则犃犳＝狇的
概率

狆（狇，犳，犵）＝ １
狇犺（犳，犵）－狇犾（犳，犵），

则信息损失为每个属性的熵的综合，其计算公式为
犐犔（犵）＝－∑犳∑狇狆（狇，犳，犵）ｌｏｇ２狆（狇，犳，犵）．
（２）卡方统计
在ＧＷＡＳ研究中，Ｍｏｈａｍｍｅｄ等人［６８］使用χ２检

验来评估差分隐私数据的效用，χ２检验的计算公
式为

χ２＝∑
狉

犻∑
犮

犼

（犗犻犼－犈犻犼）２
犈犻犼 ，

其中狉是行数，犮是列数，犗犻犼是观察频率，而犈犻犼是期
望频率．χ２检验统计量提供观察频率与期望频率的
接近程度的度量．

（３）假阳性和假阴性
假阳性是当不存在基因型时返回错误查询结

果，而当存在基因型时返回错误查询结果则会发生
假阴性．Ｗａｎｇ等人［６３］使用假阳性与假阴性的比率
和错误率来度量准确性．错误率度量隐私集合差大
小协议的准确性，它被定义为｜狌－狏｜／狌，其中狌表
示实际大小，狏是安全协议输出的大小．

（４）准确率
设狓是ＳＮＰ基因型数据集，而狔是使用某些差

分隐私算法随机扰动狓获得的ＳＮＰ基因型数据集．
Ｓｉｍｍｏｎｓ和Ｂｅｒｇｅｒ［６９］利用准确率｜狓∩狔｜／｜狓｜作为
效用度量，其越接近１，基因组数据的效用越好．进一
步，定义期望准确率（ＥｘｐｅｃｔｅｄＡｃｃｕｒａｃｙ）作为基因
组数据的效用度量方法，其计算公式为

犈犃＝ ∑｛狓犻：狓犻∈狓，狔犻∈狔，狓犻＝狔犻｝
狆（狓犻＝狔犻）狓犻／｜狓｜．

（５）期望区间宽度
只要区间包括对应于真实输入的输出，如果区

间的宽度较小，则隐私保护机制犕的输出更有用．
因此，Ｋｕｓａｎｏ等人［７０］定义期望区间宽度来度量基
因组数据的效用，其计算公式为
犝（犕）＝－犈狓∈犡［｜犕（狓）｜］＝－∑狓∈犡｜犕（狓）｜狆（狓），
其中·表示区间的宽度．

在表１０中对上述基因组数据的效用度量方法
进行比较，表明对于使用隐私保护方法后保持个体
ＳＮＰ的度量效果，从攻击的视角分析各种度量方法
的攻击难度．效用度量也表明隐私保护后接近真实
基因型数据的程度，以此说明隐私保护方法的数
据效用．此外，根据上述度量方法在目前研究成果
中的应用，分析各种度量方法在不同应用中的采
用率．
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表１０　基因组数据的效用度量及比较
度量方法 度量效果 应用场景 攻击难度 采用率
信息损失 泛化真实基因型到共享基因型的程度

越小则信息损失越小
保持个体的
ＳＮＰ

真实基因型的泛化程度越低，则越容易推
断个体的ＳＮＰ． 基因组数据共享［５８］

卡方统计 度量估计基因型频率与真实基因型
频率的接近程度

保持个体的
ＳＮＰ

估计基因型频率与真实基因型频率以小概
率发生显著接近，则容易推断个体的ＳＮＰ．基因组数据共享［６８］

假阳性与
假阴性比率

假阳性是对不真实基因型的错误估计
假阴性是对真实基因型的错误估计

保持个体的
ＳＮＰ

假阳性错误和假阴性错误之间具有互斥
性，则假阳性与假阴性之间的比率过大或
过小都容易推断个体的ＳＮＰ．

相似患者查询［６３］

错误率 衡量正确估计基因型与真实基因型
之间的准确性

保持个体的
ＳＮＰ

错误估计基因型的数量占真实基因型数
量的比例越小，则越容易推断个体的ＳＮＰ．相似患者查询［６３］

准确率 正确估计的基因型数量占真实基因
型数量的比例

保持个体的
ＳＮＰ

估计基因型与真实基因型共享越多的基
因型，则越容易推断个体的ＳＮＰ． ＧＷＡＳ［６９］

期望准确率 正确估计基因型的加权占真实基因
型数量的比例

保持个体的
ＳＮＰ

估计基因型与真实基因型共享越多的基
因型，则越容易推断个体的ＳＮＰ．

基因组数据共享、ＧＷＡＳ、
相似患者查询等

期望区间
宽度

发布包含真实输出值的区间而不是
发布真实输出值

保持个体的
ＳＮＰ

发布包含真实输出值的区间越小，则越容
易推断个体的ＳＮＰ． 发布疾病易感性值［７０］

４　基因组数据隐私保护
本节分析基因组数据测序和存储、共享和聚集，

以及应用中的隐私泄露问题，并从基于密码学、匿名
和差分隐私方法，以及混合方法介绍和分析基因组
数据的隐私保护．
４１　基因组数据隐私泄露威胁

结合图２的基因组数据生态系统，根据第２节中
存在的基因组数据隐私威胁，下面从基因组数据测序
到应用过程中，分析基因组数据存在的隐私泄露问题．

（１）基因组数据测序与存储
在相关法律法规的监管下，基因数据测序中心

是可信的．但是，在利益驱使下，考虑测序人员具备
基因组学背景知识，人为因素可能导致基因组数据
测序中的敏感数据泄露．同样在隐私保护法律法规
监管下，数据中心是可信的．因此，数据中心从测序
中心获得原始基因组数据后进行存储和管理．但是，
考虑到基因组数据具有稳定性的特点，不随时间变
化而变换，而随时间的推移其价值越来越重要，因为
设备故障、恶意攻击等不可预测的行为会导致基因
组数据的隐私泄露．此外，基因组数据具有唯一性，
而且关联遗传、健康、表型和血缘关系．为此，在基因
组数据测序中进行脱敏处理，以及在存储中实现基
因组数据的长期安全是非常有必要的．因此，已有工
作使用密码学、匿名方法，以及混合方法实现基因组
数据测序与存储的隐私保护．

（２）基因组数据共享与聚集
基因组研究、基因组分析和基因组计算需要聚

集基因组数据，通过聚集大量的基因组数据来鉴定
基因组数据各种应用中的复杂性状．而聚集大量的
基因组数据之前，需要个体和机构参与基因组数据

的共享．但是由于基因组数据固有的唯一性，并且关
联遗传、健康、表型和血缘关系的敏感性特点，基因
组数据的共享必然会导致隐私泄露问题．因此，目前
已有相关工作对此展开研究，并取得一系列的研究
成果．主要使用密码学、匿名、差分隐私和混合方法
实现基因组数据共享与聚集中的隐私保护．

（３）基因组数据研究与分析
在基因型与疾病的关联研究与分析中，ＧＷＡＳ

是研究基因型表型关联的最常见类型之一．随着新
的人类遗传学研究继续向许多实验室和医疗机构迅
速扩展，对参与其中的个体的隐私保护的关注日益
增加．即使是最小的实验室也必须面对如何在他们
的研究与分析中保护参与者基因组数据的唯一性，
以及关联遗传、健康、表型和血缘关系等敏感信息的
问题．已有工作通过密码学和差分隐私方法实现基
因组数据研究与分析的隐私保护．

（４）基因组数据医疗服务
近年来，随着基因测序成本的大幅度降低，进而

产生大量的基因组数据，基因组数据广泛应用于
推进医学研究、改进临床程序和医疗服务，使得
ＧＷＡＳ、诊断检测、个性化医学和药物发现领域发生
革命性变化．可是，由于人类基因组数据的固有的唯
一性和关联遗传、健康、表型和血缘关系的敏感性特
点，这就带来基因组数据医疗服务中的隐私威胁挑
战．在目前的工作中，基于密码学、差分隐私方法实
现基因组数据医疗服务的隐私保护．

（５）基因组数据法律与取证
在亲子鉴定和刑事取证中，都可以基于ＤＮＡ

进行搜索与匹配，以此实现亲属鉴定和犯罪嫌疑人
识别．但是，因为ＤＮＡ具有唯一性，而且关联遗传、
健康、表型和血缘关系的特点，在ＤＮＡ搜索与匹配
中会导致个体的隐私泄露，甚至导致家庭的基因组
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数据隐私泄露问题．针对此问题，目前主要使用密码
学实现基因数据的法律与取证中的隐私保护．

（６）基因组数据直接面向消费者服务
基因组数据直接面向消费者服务包括个性化医

学、疾病易感性检测、身份检测、血缘关系检测、祖先
检测、配偶兼容性检测、亲子鉴定等．直接面向消费
者服务使得个体能够直接参与基因组数据的收集和
处理，甚至分析．然而，因为基因组数据固有的唯一
性，且关联遗传、健康、表型和血缘关系的特点，直接
面向消费者服务不仅泄露个体本身的敏感信息，也
会泄露其亲属的敏感信息．由于亲属的基因组数据
高度相关联，某些家庭成员可能反对透露该家族的
任何基因组数据．因此，急切需要对直接面向消费者
服务的基因组数据进行隐私保护．在目前的工作中，
主要使用密码学和匿名方法实现基因组数据直接面
向消费者服务中的隐私保护．

具体地，在表１１中针对基因组数据从测序产生
到应用过程中的隐私泄露问题，列出了实现基因组
数据隐私保护的相应方法．

表１１　基因组数据安全与隐私需求及保护方法
基因组数据生态系统安全与隐私保护需求 主要方法
基因组数据测序与存储 长期安全

个体敏感信息泄露
密码学、匿名、混合
方法

基因组数据共享与聚集 个体敏感信息泄露 密码学、匿名、差分
隐私、混合方法

基因组数据研究与分析 个体敏感信息泄露 密码学、差分隐私
基因组数据医疗服务 个体敏感信息泄露 密码学、差分隐私
基因组数据法律与取证 个体敏感信息泄露

亲属敏感信息泄露 密码学
基因组数据直接面向消
费者服务

个体敏感信息泄露
亲属敏感信息泄露 密码学、匿名

４２　基于密码学的基因组数据隐私保护
针对基因组数据测序和存储、共享和聚集，以及

应用中的安全和隐私保护研究，主要需要解决的关
键问题是基因组数据的机密性、完整性、可用性、可
认证性和不可否认性．机密性要求基因组数据不被
非授权攻击者获取，使攻击者实施非法窃听的被动
攻击行为无法得逞，实现机密性的最根本方法是采
用高强度加密算法对基因组数据进行加密保护．完
整性要求基因组数据不被非授权攻击者篡改，即信
息在存储或传输的过程中不被修改、插入或删除，因
现实中很难防止攻击者对基因组数据的篡改行为，
主要采用检测与恢复措施．可用性要求基因组数据
和相关资源可以持续有效并且合法用户可以访问和
使用，可用性用来应对基因组数据传输的中断攻击．
可认证性要求基因组数据的来源或本身能够被正确
地标识且该标识不能被伪造，可认证性用来应对基

因组数据的假冒、伪造、重放攻击，为了获得认证的
持续保证，通常需要将可认证性和完整性结合起来
使用．不可否认性要求基因组数据处理的参与方事
后不能否认行为，基因组数据发出后，接收方能够证
实该基因组数据的确来源于声称的发送方，发送方
不可否认，基因组数据被接收后，发送方也能够证实
该基因组数据的确发送到指定的接收方，接收方也
不可否认，而且接收方对接收到的基因组数据的处
理行为也不可否认，不可否认性用来应对基因组数
据处理行为的否认攻击．这里着重介绍常用于实现
基因组数据安全和隐私保护的密码学方法，及其目
前用于基因组数据隐私保护的研究工作．除非另有
说明，在本节介绍目前的工作中主要考虑半诚实攻
击模型下的基因组数据安全和隐私保护．
４．２．１　基于对称和非对称加密的基因隐私保护

（１）对称加密和非对称加密
在密码系统中，犈狀犮是加密算法，犇犲犮是解密算

法，犿表示消息，因此犇犲犮（犈狀犮（犿，犽犲），犽犱）＝犿．对
称加密的加密密钥犽犲和解密密钥犽犱是相同的，即
犽犲＝犽犱＝犽．ＤＥＳ、ＡＥＳ是经典的对称密码系统．例如
通过ＡＥＳＧＣＭ（ＡＥＳｉｎＧａｌｏｉｓＣｏｕｎｔｅｒＭｏｄｅ）［７１］
加密基因组数据和计算结果的隐私保护国际合作框
架，用于不可信计算服务提供商分析分布在不同大陆
的罕见疾病遗传数据，并以安全的方式将结果返回给
数据所有者，确保其机密性和完整性．非对称加密
使用公私钥对，其中公钥犽犲是公开的，而私钥犽犱是保
密的．ＲＳＡ、ＥｌＧａｍａｌ、Ｐａｉｌｌｉｅｒ和Ｒａｂｉｎ是常用的非
对称密码系统．例如，椭圆曲线提升ＥｌＧａｍａｌ加密
（ＥｌｌｉｐｔｉｃＣｕｒｖｅＬｉｆｔｅｄＥｌＧａｍａｌＥｎｃｒｙｐｔｉｏｎ）［７２］用于
研究人员发送安全的查询到服务器，以便于实现等位
基因频率的隐私保护数据挖掘．基于非对称加密可以
实现数字签名，发送者使用私钥签名，即犛犻犵（犿，犽犱），
接收者使用公钥验证签名，即犞犲狉（犛犻犵，犽犲），使得
犞犲狉（犛犻犵（犿，犽犱），犽犲）＝犿．ＲＳＡ数字签名、ＥｌＧａｍａｌ
数字签名是经典方案．数字签名可用于身份验证和保
证消息的完整性．例如，通过椭圆曲线数字签名算法
（ＥｌｌｉｐｔｉｃＣｕｒｖｅＤｉｇｉｔａｌＳｉｇｎａｔｕｒｅＡｌｇｏｒｉｔｈｍ）认证数
据所有者的身份，可以防止不可信计算服务提供商
从未经授权的数据所有者接收伪造或恶意数据［７１］．

（２）保序加密
保序加密（ＯｒｄｅｒＰｒｅｓｅｒｖｉｎｇＥｎｃｒｙｐｔｉｏｎ，ＯＰＥ）

是保留明文的数字顺序的确定性加密方案［７３］．对于
犃，犅Ν，且｜犃｜｜犅｜，如果犻，犼∈犃，犳（犻）＞犳（犼）当
且仅当犻＞犼，那么函数犳：犃→犅是保序的，其中Ν
是所有非负整数集合．对于所有密钥空间犽∈犓，如
果犈狀犮ＯＰＥ（犽，犿）是从明文空间犿∈犕到密文空间
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犮∈犆的保序函数，那么关于犕到犆的确定性加密方
案是保序的．例如，保序加密方案可以用来加密重要
核苷酸的位置．基于保序加密，可以实现加法同态性
质的保序加密，即加法保序加密（ＡｄｄｉｔｉｖｅＯＰＥ）［７４］．
例如，序列比较需要进行数值加法和数值比较，使用
加法保序加密保证数个密文相加后仍能保序．

（３）基因组数据测序与存储
无论是存储、分析，还是在传输中，敏感基因组数

据都应该保持安全．然而，基因组数据的安全存储、传
输和使用由于文件的大小和工作流程的多样性而变
得复杂，文献［７５］在存档前使用计数器模式的ＡＥＳ
单独加密基因组数据，实现基因组数据在存储和
传输过程中的端到端安全，并提供高级随机访问模
式．因极为敏感的性质，需要保证基因组信息的机密
性、完整性和真实性，Ｈｏｓｓｅｉｎｉ等人［７６］结合ＡＥＳ和
Ｓｈｕｆｆｌｉｎｇ机制快速加密基因组数据，以维护在传输
和存储中基因组数据的安全性，从而增强抵御复杂
性攻击的安全性，并保证基因组数据的机密性、完整
性和真实性．生物医学数据可以通过密码协议进行
共享、管理和分析，而不必透露任何特定记录的内
容，实际的密码协议需要包含多个第三方，这在信任
或带宽限制的情况下可能并不总是可行的，为解决该
问题，如图８所示，针对不可信平台，Ｃａｎｉｍ等人［７７］

基于ＡＥＳ通过使用加密硬件，敏感基因组数据仅在
加密硬件中解密以防止泄露，从而不同组织以安全
的方式共享和存储基因组数据到集中的站点，并进
行安全的查询．为了解决配对的原始基因组数据的
隐私处理问题，Ａｙｄａｙ等人［７８］在ＳＡＭ（Ｓｅｑｕｅｎｃｅ
Ａｌｉｇｎｍｅｎｔ／Ｍａｐ）文件中通过排列短读（ＳｈｏｒｔＲｅａｄ）
的位置来修改基因组的结构，然后在短读的位置使
用保序加密，以此从Ｂｉｏｂａｎｋ检索加密的短读，而不
向Ｂｉｏｂａｎｋ透露请求的范围，并对短读的内容使用
ＡＥＳ加密，用于隐藏Ｂｉｏｂａｎｋ中超出医疗单位请求
范围的加密短读的特定部分，然后再将其提供给医疗
单位，以此将患者的加密ＳＡＭ文件存储在Ｂｉｏｂａｎｋ
中，并在保护患者基因组隐私的同时，向医疗单位提
供所需的核苷酸范围．文献［７８］提出的隐私保护系
统没有提供有效的压缩方法，针对没有标准的基因
组数据存储解决方案能够实现压缩、加密和选择性
检索，Ｈｕａｎｇ等人［７９］使用保序加密来加密短读的位
置信息，使用对称加密来加密各个位置的压缩敏感
内容，用于安全存储压缩配对的基因组数据，因此在
检索过程中只输出查询范围内的序列和元数据，不
存在泄露任何未授权位置信息的风险．基因组数据
需要长期保护完整性、真实性和机密性，因此Ｂｒａｕｎ
等人［８０］用信息论隐藏承诺来保护机密性、完整性和

真实性，使用先应秘密共享（ＰｒｏａｃｔｉｖｅＳｅｃｒｅｔＳｈａｒｉｎｇ）
来存储机密数据，在先应秘密共享协议中通过量子密
钥分发和一次一密的信息论隐私信道实现安全存储
系统，由于使用分布式存储系统，因此适合于保护云
中非常敏感的数据．虽然文献［８０］的方案是为存储大
文件的数据库而设计的，但它不适合于保护具有许多
小条目的基因组数据库，而这些条目又需要单独访问，
因此Ｂｕｃｈｍａｎｎ等人［８１］使用无条件隐藏承诺、Ｍｅｒｋｌｅ
哈希树和数字签名来保护数据的完整性，同时保持机
密性，该方案允许查询和完整性证明基因组中的特定
位置，而其余的数据不公开，且无法推断有关相邻位
置的信息，患者基因组的随机部分由授权的医生和
临床医生定期访问，该方案支持更新完整性保护，以
防所使用的密码方案在不久的将来变得不安全．

图８　基因组数据管理框架
（４）基因组数据共享与聚集
ＤＮＡ样本通常用患者标识符或假名进行标记，

如果在传输过程中被截获，则允许潜在的链接到身份
和隐私临床信息，为此在图９中Ｃａｓｓａ等人［８２］提出安
全传输外部生成序列数据的加密方案，该方案不需要
任何患者标识符、公钥基础设施或密码传输，使用从
遗传指纹中提取出来的共享对称密钥，用于在测序实
验室（ＳｅｑｕｅｎｃｉｎｇＬａｂｏｒａｔｏｒｙ）加密完整的基因组序
列，也用于生物存储中心（ＢｉｏｒｅｐｏｓｉｔｏｒｙＣｅｎｔｅｒ）解密
完整的基因组序列，它确保序列在整个传输过程中加
密，如果出现遗传指纹泄漏的安全故障，加密过程的唯
一性确保每个样本是独立的，并且不会导致一组样本
的加密失败．ＧＡ４ＧＨ开发并运营ＭＭＥ（Ｍａｔｃｈｍａｋｅｒ
Ｅｘｃｈａｎｇｅ）平台，该平台允许研究人员通过多个联邦
数据库查询罕见遗传病的发现，查询包括与罕见疾病
相关的基因变异，但是研究人员可能不愿意使用该
平台，因为他们所做的查询会透露给其他研究人员，
这就产生对隐私和竞争优势的担忧．为解决此问题，
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图９　共享序列数据的密码体系结构

Ｏｐｒｉｓａｎｕ和Ｃｒｉｓｔｏｆａｒｏ［８３］提出支持ＭＭＥ平台内匿
名查询的框架ＡｎｏｎｉＭＭＥ，该框架基于隐私信息检
索协议允许研究人员匿名地查询联邦平台，研究人员
使用非对称密码加密查询，其他研究人员可通过提供
加密的联系人详细信息来响应查询．

（５）基因组数据研究与分析

图１０　基因组特征搜索密码协议

在ＧＷＡＳ的隐私保护研究中，需要保护参与者
的遗传和表型敏感信息，Ｇｕｌｃｈｅｒ等人［８４］使用ＡＥＳ
开发与Ｉｃｅｌａｎｄｉｃ数据保护委员会（ＤａｔａＰｒｏｔｅｃｔｉｏｎ
Ｃｏｍｍｉｓｓｉｏｎ）直接合作的第三方加密系统，并且已
经将加密系统合并到样本收集和存储软件中，这
样就减少不便，而且提高安全性．人类遗传学最近
从ＧＷＡＳ转向基于下一代测序（ＮｅｘｔＧｅｎｅｒａｔｉｏｎ
Ｓｅｑｕｅｎｃｉｎｇ，ＮＧＳ）数据的研究，对于ＧＷＡＳ通过跨
组织交换摘要统计信息进行元分析，ＮＧＳ研究每
个基因的多个潜在原因等位基因之间的组间关
系，在数据交换过程中存在遗传信息的隐私泄露
风险，许多ＮＧＳ关联的评分方案依赖于每个变异
的频率，因此需要交换序列变异的身份，由于这种
变异通常很少见，可能会暴露其携带者的身份，并危
及隐私．因此，Ｓｉｎｇｈ等人［８５］提出ＭｅｔａＳｅｑ协议用
于多个合作方对全基因组测序数据进行元分析，并
对所有合作方的每个基因的罕见变异进行关联评
分，以此解决罕见的测序等位基因频率计数的问题，
在不泄露等位基因身份和计数的情况下对测序数据
进行元分析，从而保护样本身份．各方使用对称加密

方法加密基因和变异的身份，当在案例和对照组中
传输有关频率计数的信息时，交换的数据不会传递
变异的标识，因此不会暴露载体标识，该方法适用于
来自多个研究的公开的外显子组测序数据，模拟表
型信息进行强大的元分析．如图１０所示，利用云服
务商进行人类基因组分析是高风险的，因为人类基
因组数据包含人类个体及其疾病易感性的可识别信
息，于是Ｚｈａｏ等人［８６］基于ＡＥＳ提出用于加密个体
的基因组序列的站点式加密方法，其可以在公共云
上进行基因组特征的安全搜索．此外，跨全基因组关
联研究的元分析是发现遗传关联的常用方法，然而
由于隐私和机构审查委员会的考虑，个体不能广泛
共享敏感数据，使得研究人员不能确认每项研究代
表独特的人群，这可能会导致夸大的测试数据和假
阳性结果，为此Ｔｕｒｃｈｉｎ和Ｈｉｒｓｃｈｈｏｒｎ［８７］基于单向
加密哈希实现个体的隐私保护，允许在不共享个体
数据的情况下识别重叠的参与者，实现个体级别数
据所需的安全性，同时保护识别相同个体所需的特
异性和敏感性．在大多数人类ＤＮＡ分析之前读取
映射（ＲｅａｄＭａｐｐｉｎｇ），将数百万个短序列与参考基
因组配对，这涉及评估数百万亿序列对的编辑距离，
因此需要外包给低成本的商业云，考虑对人类基因
组数据的主要威胁是对ＤＮＡ来源的个体识别，
Ｃｈｅｎ等人［６１］提出在混合云上实现安全和可扩展的
读取映射的新方法，混合云包括公共商业云和组织
内的私有云，公共云在短读子串和参考序列的带密
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钥的哈希值之间寻找精确匹配，以大致定位基因组
上的读取，私有云从这些位置的种子以找到正确的
配对来扩展种子，该方法有效地对抗已知的推断攻
击，并且也容易扩展到数百万的读取．

（６）基因组数据法律与取证
ＤＮＡ测序技术和人类遗传学的进步导致廉价

基因检测的出现，尤其是针对某些疾病的个体易感
性检测，虽然这类信息通常很有价值，但它的可用性
引起人们对基因信息隐私的严重担忧，当遗传信息
被收集到数据库中这些担忧会进一步加剧．为此，
Ｂｏｈａｎｎｏｎ等人［８８］使用对称加密和访问控制实现法
医ＤＮＡ数据库搜索与匹配的隐私保护，用于将未
知的犯罪者与潜在的嫌疑犯进行匹配，该方法表明
如何执行法医ＤＮＡ数据库，以便只有合法的查询
是可行的，对于合法的法医查询，属于目标个体的敏
感信息已经以犯罪现场的血液或组织样本的形式提

供给查询代理．无限访问数据库将无法提取任何个
体的信息，除非已经知道该个体的必要遗传信息．通
过开发通用的解决方案框架，并展示如何实现数据
库处理某些情况下丢失或不正确的ＤＮＡ检测，该
框架适用于基于部分已知或部分正确密钥加密信息
的一般问题，其安全性基于标准的密码假设．

（７）基因组数据直接面向消费者服务
在基因组数据直接面向消费者服务中，出于隐

私和可用性的要求，在图１１中Ｎａｖｅｅｄ等人［８９］提出
受控函数加密（ＣｏｎｔｒｏｌｌｅｄＦｕｎｃｔｉｏｎａｌＥｎｃｒｙｐｔｉｏｎ），
使用从权威机构获得的密钥，仅获得加密数据的函
数值，并且客户端每次计算密文的函数时都向权威
机构发送新的密钥请求，以便于解密不同的密文，受
控函数加密可用于实现个性化医学、患者相似性、亲
子鉴定和血缘关系检测的隐私保护．

在表１２中，从特点和保护效果两方面对比分析

图１１　受控函数加密

表１２　基于对称加密和非对称加密的基因组数据安全和隐私保护
方法 特点 保护效果 面向场景 面向场景的保护效果

对称加密

发送方和接收方共同协商密
钥来加密和解密基因型数
据，如果一方的密钥泄露则
加密基因型数据不安全，并
且在每对用户之间共同协商
唯一密钥，使收发双方的密
钥数量巨大，密钥管理成为
两方的负担，而且陌生用户
之间不便进行保密通信，还
无法实现抗抵赖的数字签
名，不过对称加密计算量小
通常比非对称加密快．

当分组长度足够大、密钥量
足够大和密码变换足够复杂
时，使用对称加密可以实现
基因型数据的安全和隐私
保护．

基因组数
据存储

文献［７５］为基因组数据在存储和传输过程中提
供端到端的安全，同时提供随机访问模式．
文献［７７］基于安全加密硬件安全地存储、共享和查
询临床基因组学数据，消除对多个第三方的需求．

基因组数
据共享

文献［８２］利用每个个体的基因型数据来加密全
基因组序列，确保序列在整个传输过程中加密．

Ｉｃｅｌａｎｄ
基因研究

文献［８４］通过直接与Ｉｃｅｌａｎｄ数据保护委员会合
作开发第三方加密系统，将其合并到样本收集和
存储软件中，最大限度地减少不便，增强安全性．

基于序列
关联研究
的元分析

文献［８５］解决联合成员之间稀有测序等位基因
频率计数的难题，通过各方加密基因和变异的身
份，在不公开等位基因特性和计数的情况下，对
测序数据进行元分析从而保护样本的特性．

公共云上
的基因组
数据计算

文献［８６］提出站点加密方法来加密整个人类基
因组序列，可以在公共云上进行基因组特征的安
全搜索．

法医ＤＮＡ
数据库

文献［８８］提出基于对称密码技术的法医ＤＮＡ数
据库信息隐私保护方法，允许恢复个人的身份和
犯罪记录，但只有当基因型出现在一定数量的位
点上的嫌疑人的ＤＮＡ是确定的．

对称加密 同上 同上

Ｓｈｕｆｆｌｉｎｇ
机制

Ｓｈｕｆｆｌｉｎｇ机制是ＥＳＡ模型
的核心思想，Ｅｎｃｏｄｅｒ随机
编码基因型数据，可信
Ｓｈｕｆｆｌｅｒ以随机顺序的方式
输出随机编码的基因型数
据，Ａｎａｌｙｚｅｒ分析Ｓｈｕｆｆｌｅｒ
输出的基因型数据．

实现Ｓｈｕｆｆｌｉｎｇ的Ｍｉｘｎｅｔ方
法是可扩展和稳健的隐私
保护协议，可用来隐藏基因
型数据的来源．

基因组数
据存储

文献［７６］提出快速安全的基因组数据加密工具
Ｃｒｙｆａ，以维护传输和存储基因组数据的安全性．
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（续　表）
方法 特点 保护效果 面向场景 面向场景的保护效果

对称加密 同上 同上

保序加密 确定性对称加密方案，保持
基因序列的数字顺序．

用来加密核苷酸的位置，除
了顺序外没有泄露基因型
值的附加信息．

基因组数
据存储

文献［７８］提出用于存储、检索和处理配对的原始
基因组数据的隐私保护系统．
文献［７９］提出节省空间、保护隐私和有效的基因组
数据存储方案能够实现压缩、安全和选择性检索．

非对称加密
允许不同患者或医疗单位
之间的认证以及基因组数
据的安全共享，不过针对大
规模基因型数据远比对称
密码计算量大．

密钥不能太短也不能太长，
使用基于数学困难假设的
非对称密码加密基因型数
据，可以实现基因型数据的
安全和隐私保护．

隐私信息
检索

用户向服务器提交查询请
求，在查询过程中服务器不
知道用户具体查询信息及
检索出的数据项．

研究人员向服务器查询与疾
病相关的基因变异，利用隐
私信息检索可以避免查询信
息及查询结果的隐私泄露．

基因组数
据共享

文献［８３］基于隐私信息检索提出ＡｎｏｎｉＭＭＥ框
架，支持匿名查询，同时支持ＭＭＥ的功能．

承诺方案

承诺方案有两个基本性质，
隐藏性（Ｈｉｄｉｎｇ）指承诺值
不会泄露任何关于基因型
数据狓的信息，而绑定性
（Ｂｉｎｄｉｎｇ）是指任何恶意的
承诺方都不能将承诺打开
为不是基因型数据狓的消
息且验证通过，即接收方可
以确信基因型数据狓是和
该承诺对应的消息．

承诺阶段，承诺方选择基因
型数据狓，以密文的形式发
送给接收方，意味着自己不
会更改狓．打开阶段，承诺
方公开消息狓与相当于密
钥的盲化因子，接收方以此
来验证其与承诺阶段所接
收的消息是否一致．

先应秘密
共享

根据秘密共享（同表１３）的
方法将基因组数据分解成
秘密份额，然后定期对份额
更新．

只要保证给定时间段内获得
的份额数不超过预定门限
数，就可在更新阶段恢复被
攻破的份额，重建系统安全，
新旧份额不存在任何相关性，
攻击者无法根据旧份额推断
出现有份额的任何信息．

量子密钥
分发

通信的双方能够产生并共
享随机的、安全的密钥来加
密和解密消息，利用量子力
学特性来保证通信安全性．

如果有第三方试图窃听密
码，必须用某种方式测量它，
任何对量子系统的测量都会
对系统产生干扰，而这些测
量就会带来可察觉的异常，
通过量子叠加态或量子纠缠
态来传输信息，通信系统便
可以检测是否存在窃听．

一次一密
正因每次加密时密钥都要
变化，使得密钥的传递和分
发变得困难．

如果密钥流完全随机产生
且长度至少和基因序列长
度相同，则可实现绝对安全
的一次一密．

基因组数据
长期存储

文献［８０］提出基因组数据长期安全存储解决方
案，可以在不确定的时间内同时保护基因组数据
的完整性、真实性和机密性．

数字签名

保证基因型数据的安全，实
现发送者和接收者的身份
认证并保持匿名性，确保基
因型数据的完整性，满足签
发数字签名的不可否认性，
以及数字签名的可验证性．

验证基因型数据的发送者
是真实的，而不是冒充的，
同时验证基因型数据的完
整性，保证基因型数据在传
送和存储过程中没被篡改、
重放和延迟等．

承诺方案 同上 同上

Ｍｅｒｋｌｅ
哈希树

相比于对多个基因型数据
做一次数字Ｈａｓｈ签名，
Ｍｅｒｋｌｅ哈希树结构具有一
次签名大量认证的优点．

基于Ｍｅｒｋｌｅ哈希树的数字
签名方案在安全性上仅仅依
赖于哈希函数的安全性，且
不需要太多的理论假设，这
使得基于Ｍｅｒｋｌｅ哈希树的
数字签名更加安全、实用．

基因组数据
长期存储

文献［８１］提出基因组数据的长期保护方案，该方
案使用无条件隐藏承诺、Ｍｅｒｋｌｅ哈希树和数字
签名来保护数据的完整性，同时保持机密性．

带密钥的
哈希

使用哈希函数，同时结合加
密密钥，通过对不同输入长
度的基因型数据进行哈希
计算，得到固定长度的输
出，而且是单向的．

保证基因型数据的完整性，
同时用于发送基因型数据
的身份验证．

跨样本检测
重叠个体

文献［８７］提出Ｇｅｎｃｒｙｐｔ用于保护和比较个体水平
的数据，以识别不同基因型数据集中重叠的个体．

公共云上的
人类基因组
序列映射

文献［６１］提出在混合云上实现安全且可扩展的
读取映射的方法．

受控函数
加密

解决隐私和可用性的矛盾，
且只依赖于成熟和高效的
加密工具，受控函数加密对
于任意函数是有效的．

半诚实中央机构不了解基
因型数据的任何信息，数据
所有者明确指定的策略参
数除外，数据所有者也不了
解关于如何使用其基因型
数据的任何信息，除非他们
的策略将被强制执行．

个性化医学、
患者相似性
检测、亲子
鉴定和血缘
关系检测

文献［８９］将受控函数加密用于个性化医学、患者
相似性检测、亲子鉴定和血缘关系检测应用中基
因组数据的隐私保护．
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对称密码、非对称密码和其他密码学方法，并从面向
场景和面向场景的保护效果两方面比较分析基于对
称加密和非对称加密的基因组数据安全和隐私保
护．相比于非对称加密，对称加密的加解密效率高．
但是在非安全信道中，不能保证对称加密的密钥交
换的安全性．所以在基因组数据的实际应用中，将两
者混合使用，非对称加密用于共同密钥协商，而对称
加密用于加密基因型数据．此外，将对称加密或非对
称加密与其他密码技术相结合可以实现基因组数据
的安全存储、隐私查询等功能．结合认证、秘密共享、
密钥协商、完善保密、数字签名和Ｍｅｒｋｌｅ哈希树等
密码技术可以实现基因组数据长期存储的永久安
全．带密钥的哈希可用于保证基因组数据的完整性
和进行身份验证，因此可以实现跨样本检测重叠个
体和公共云上的人类基因组序列映射的安全和隐私
保护．受控函数加密保证基因组数据的隐私和可用
性，可用于实现基因检测的安全和隐私保护．
４．２．２　基于安全多方计算的基因隐私保护

（１）安全多方计算
安全多方计算允许两方或更多参与方在各自的

秘密输入上进行联合计算函数，而不泄露各自的敏
感信息［６５］．例如，在安全两方计算中，一方持有输入
狓，另一方持有输入狔，两方都希望计算公开的函数
狕＝犳（狓，狔），而不向双方透露输出狕之外的任何信息．
此外，安全多方计算框架还涉及混淆电路（Ｇａｒｂｌｅｄ
Ｃｉｒｃｕｉｔ）、同态加密（ＨｏｍｏｍｏｒｐｈｉｃＥｎｃｒｙｐｔｉｏｎ）、秘
密共享［９０］、不经意传输协议（ＯｂｌｉｖｉｏｕｓＴｒａｎｓｆｅｒ
Ｐｒｏｔｏｃｏｌ，ＯＴＰ）等多种密码技术．秘密共享是在一
组参与方中分配秘密的方法，每个参与方被分配秘
密的份额，只有当足够数量、不同类型的份额组合
时，才能重构秘密，而且单个份额本身没有任何用
处，（狋，狀）秘密共享方案要求在狀份份额中至少需
要狋份份额组合才能重构出秘密．例如，使用秘密共
享对获取的基因组数据进行安全存储，判定案例和
对照组，并进行安全统计检测，实现安全ＧＷＡＳ．

（２）不经意传输协议
不经意传输协议是发送方将潜在多条消息中一

条消息发送给接收方，但是发送方不知道已经发送
哪一条消息，而且接收方除了接收到对应的那一条
消息外不了解发送方的其他消息［６２］．例如，如图１２
所示的（１，狀）不经意传输协议，发送方输入消息
（犿１，犿２，…，犿狀）到ＯＴＰ．接收方输入索引犻（１犻
狀）到ＯＴＰ．接收方从ＯＴＰ获得消息犿犻，但不了解发
送方的任何其他信息，发送方也不知道接收方接收到
哪一条消息．

图１２　（１，狀）不经意传输协议
（３）基因组数据研究与分析
虽然ＤＮＡ序列可以帮助诊断遗传性疾病，并用

于个性化治疗，但会对患者的隐私造成重大威胁．在
基因组数据分析中，为了对加密的基因组数据进行计
算，同时保持基因组所有者的完全控制，Ｄｅｕｂｅｒ等
人［９１］基于支持任何多项式计算函数的混淆电路提
出存储在云中的加密数据计算系统ＭＥＴＩＳ，该系统
将可接受计算的决定权交给数据持有者，并且该系
统的数据持有者不受计算过载的影响，其通信复杂
度与输入数据的大小无关，仅与电路输出的大小成
线性关系．联邦基因组数据分析为有效的ＧＷＡＳ提
供跨机构协作的希望，但因数据是跨机构交换的，引
起患者对隐私和医疗信息保密性的担心，Ｃｏｎｓｔａｂｌｅ
等人［９２］基于混淆电路提出联合基因组数据集的
ＧＷＡＳ框架，该框架允许分布式系统中的两方相互
执行安全的ＧＷＡＳ计算，但不公开各自的隐私数
据，并将其用于等位基因频率计数和χ２统计计算，该
框架在实现高效、安全的跨机构ＧＷＡＳ计算方面具
有一定的应用前景．用于基因组分析的隐私保护数
据挖掘近年来得到广泛的研究，Ｆｉｓｈｅｒ精确检验是
ＧＷＡＳ中统计假设检验的重要方法，Ｈａｍａｄａ等人［９３］

基于安全多方计算构造用于ＧＷＡＳ的Ｆｉｓｈｅｒ精确
检验的高效隐私保护算法，所提出的安全Ｆｉｓｈｅｒ检
验算法的通信复杂度为犗（犖１．７），其中犖是样本大
小．基因与复杂疾病关联研究需要对大量基因组数
据进行有针对性的研究，而大规模的基因组数据聚
集引起许多隐私问题，为此Ｋａｍｍ等人［９０］提出使
得敏感数据在多个独立实体之间秘密共享的数据采
集系统，如图１３的安全ＧＷＡＳ工作流程，在不侵犯
单个捐赠者的隐私和不向第三方泄露数据的情况下
进行ＧＷＡＳ分析．安全ＧＷＡＳ包括三个主要阶段，
数据采集、案例对照组的形成和统计检验．数据以安
全编码的方式收集和存储，安全编码案例和对照组
信息并进行安全存储，以便于进行统计分析．图１３
（ａ）描述用于基因型和表型数据的安全存储的两种
可供选择的方案，场景１描述由实验室将基因型数
据进行安全存储，而供体本身输入表型数据的情况．
场景２描述不同的基因库发送所选择的基因型和表
型数据进行存储，从而可以对更多的数据进行联合
分析．图１３（ｂ）描述如何形成案例和对照组，在最简
单的情况下，研究可以不受限制地访问表型数据，从
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图１３　安全ＧＷＡＳ
而可以形成案例组和对照组．在更复杂的环境中，研
究人员没有权利访问表型数据，并且主机必须使用
安全多方计算来构建案例组和对照组．最后，执行统
计检验所需的时间取决于计算等位基因频率和评估
检验统计．
Ｂｏｇｄａｎｏｖ等人［９４］通过正确处理群体分层

（ＰｏｐｕｌａｔｉｏｎＳｔｒａｔｉｆｉｃａｔｉｏｎ）和患者群体的固有遗传
差异，提高全基因组关联研究的质量，该方法使用主
成分分析来降低基因组数据的维数，以便在感兴趣
的性状和基因组的某些位置之间获得较少的虚假相
关性，虽然这种方法在实际的基因组分析中很常见，
但它并没有在隐私保护的环境中使用，因此利用秘
密共享来进行主成分分析，以此实现基因组数据的
隐私保护．对基因数据隐私的担忧可能会阻止个体
将其基因组贡献给科学研究，并可能阻止研究人员
与科学界共享数据，因此Ｃｈｏ等人［９５］基于秘密共享
提出大规模安全ＧＷＡＳ的方案，该方案有助于成千
上万的个体中进行质量控制和群体分层校正，同时
保持潜在基因型和表型的机密性，该方案有助于将
数据提供给科学界，并有可能实现安全的基因组众
包，允许个体在不泄露隐私的情况下为研究贡献其
基因组数据．共享基因组数据对于支持ＧＷＡＳ等科
学研究至关重要，然而研究中个体参与者的隐私可
能会受到损害，导致严重的担忧和后果，例如对数据
的访问受到过度限制，因此Ｘｉｅ等人［９６］基于秘密共
享提出安全元分析协议实现大联盟遗传关联研究，
在不泄露个体参与者信息和站点级别的关联摘要统
计下有效而准确地分析各个子研究站点之间的遗传
关联．除了人类ＤＮＡ外，科学家们现正在研究人体
内微生物的ＤＮＡ．个体的微生物ＤＮＡ集合与个体
的ＤＮＡ一致，并且可以用于将真实世界的身份与
研究数据集中的敏感属性关联起来．但是，目前

ＤＮＡ隐私保护分析工具不能满足微生物测序研究的
要求．为了解决围绕微生物测序的隐私问题，Ｗａｇｎｅｒ
等人［６５］基于混淆电路实现元基因组分析的隐私保
护，允许对组合数据进行比较分析，而不泄露任何单
个样本的特征计数．

（４）基因组数据医疗服务
在相似患者查询中，持有患者基因组数据的医

生可能会试图找到其他拥有相似基因组数据的患
者，并利用这些患者的数据帮助诊断和找到有效的
治疗方法．然而，在相似患者查询中隐私泄露的影响
是相当大的，因此Ａｓｈａｒｏｖ等人［９７］使用安全多方计
算以隐私保护的方式进行相似患者查询，提出相似
患者查询近似计算的高效安全计算方法．编辑距离
是相似患者查询中重要和经常使用的度量，然而由
于个体基因组数据的隐私泄露问题，许多基因组编
辑距离的新用途的范围和规模都受到很大的限制，
如图１４所示Ｗａｎｇ等人［６３］提出高效率和高精度的
隐私编辑距离协议，该协议是基因组编辑距离近似
算法和隐私集合差大小协议的组合，基于隐私编辑
距离实现安全相似患者查询，并提出全基因组的隐
私保护相似性查询系统，能够支持搜索大规模的、分
布式的基因组数据库．外包基因组数据帮助数据所
有者消除本地存储管理问题，为保障数据的隐私和
安全，数据拥有者必须在进行外包前将敏感数据加
密，但由于基因组数据量巨大，执行安全、高效的查
询是具有挑战性的任务，因此Ｍａｈｄｉ等人［９８］提出基
于前缀树的索引算法来支持相似的患者查询，通过
ＡＥＳ和混淆电路来保证数据隐私、查询隐私和输出
隐私，整体计算是可扩展的，并且对现实生活中的生
物医学应用是足够有效的．计算生物学中的许多基
本任务涉及对单个ＤＮＡ和蛋白质序列的操作，即
使对这些序列匿名，也容易受到重识别攻击，并且可
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能泄露高度敏感的个人信息，为此Ｊｈａ等人［６２］提出
相对有效的基因组数据的隐私保护计算，用于两个
序列之间的编辑距离和ＳｍｉｔｈＷａｔｅｒｍａｎ相似性得
分的隐私计算，而且对于分布式数据集上的许多动
态编程算法可以实现高效的隐私保护．因为同源基
因来自共同祖先ＤＮＡ序列，所以同源基因搜索会
导致个体及祖先的隐私泄露，为此Ｗａｎｇ等人［９９］使
用安全计算提出同源基因搜索的隐私保护方法，该
方法利用人类基因组的关键特性，即绝大部分基因
组在人类之间共享，而相对较少的基因组是敏感的，
该框架将敏感数据部分分配给数据提供者，将公共
数据部分分配给数据使用者，该框架在数据提供者
和数据使用者之间分配计算任务，并让数据提供者
基于安全多方计算处理与敏感数据相关的小部分任
务，当数据使用者没有敏感数据输入时避免昂贵的
安全多方计算，并显著降低计算开销，可以极大地促
进大型生物计算问题的安全多方计算．数以千计的
单基因疾病已经产生明确的基因诊断和潜在的基因
治疗目标，在半诚实模型下，Ｊａｇａｄｅｅｓｈ等人［１００］基于
安全多方计算识别因果变异，并发现先前未识别的
疾病基因和变异，同时保护所有参与者及其最敏感
的基因组隐私信息．

图１４　人类基因组编辑距离的安全协议

（５）基因组数据法律与取证
在隐私ＤＮＡ匹配问题的驱动下，Ｋａｔｚ和

Ｍａｌｋａ［１０１］使用安全多方计算实现ＤＮＡ匹配的隐私
保护，一方犘１持有文本犜，另一方犘２持有模式狆和
一些附加信息狔，对于所有位置犼，犘２想要了解
｛犳（犜，犼，狔）｝，其中狆为犜中的子串，旨在针对恶意
的犘２提供完全安全的协议，该协议还针对恶意的
犘１保护隐私．由于基因组数据的处理是高度敏感
的，因此需要对基因组数据的隐私增强技术进行研
究，如图１５所示Ｋａｒｖｅｌａｓ等人［１０２］提出灵活的机制
用于整个基因组序列的隐私处理，该机制可以支持
任何查询，其基本思想是将ＤＮＡ存储在几个小的
加密块中，使用ＯＲＡＭ（ＯｂｌｉｖｉｏｕｓＲａｎｄｏｍＡｃｃｅｓｓ

Ｍａｃｈｉｎｅ）机制不经意地访问所需的块，最后运行安
全的两方协议以在检索到的加密块上隐私地计算所
需的函数，将所有敏感信息隐藏起来，只向合法方透
露最终结果．在相似序列查询中，因为基因组数据唯
一地识别个体，包含个体患特殊疾病风险的敏感数
据，甚至包括其家庭成员的敏感信息，这引起严重的
隐私问题，为此Ｓｃｈｎｅｉｄｅｒ和Ｔｋａｃｈｅｎｋｏ［６４］基于安
全多方计算提出用于相似序列查询的高效隐私保护
协议，可用于外包基因组数据库中查找基因相似的
个体．在隐私保护外包计算中，为了不向计算能力正
在被使用的远程代理透露数据或计算结果，Ａｔａｌｌａｈ
和Ｌｉ［１０３］针对广泛应用的序列比较问题基于安全计
算研究安全外包机制，并为用户提供将序列比较安
全外包给远程代理的有效协议，使得代理对用户的
两个隐私序列或比较结果一无所知．

图１５　基因组数据隐私保护计算体系结构
（６）基因组数据直接面向消费者服务
在基因组数据直接面向消费者服务中，受医学

和社会应用两方面的激励，其目的在于便携式和智
能手机环境下有效地隐私计算基因检测的可行性，
于是Ｃｒｉｓｔｏｆａｒｏ等人［６０］使用安全计算汉明距离和隐
私集合交运算设计基因组工具包ＧｅｎｏＤｒｏｉｄ，用于
Ａｎｄｒｏｉｄ平台上实现基因检测的隐私保护．随着人
类基因组测序技术的发展，生物和医学研究的步伐
加快，与健康相关的广泛应用和服务变得越来越普
遍和廉价，然而因基因组包含个人极其敏感的信息，
数字化的基因组序列带来严重的隐私问题，为此
Ｓｈｅｎ等人［１０４］基于不经意传输研究高效、隐私的人
类基因组集合交叉协议，该协议用于安全地进行亲
子鉴定和祖先鉴定，而不泄露任何额外的个人基因
组信息．

在表１３中，对目前基于安全多方计算的基因组
数据安全和隐私保护的研究工作进行比较分析．然
而，安全多方计算具有计算和通信开销的瓶颈，在基
因组数据研究与分析、医疗服务、法律与取证、直接
面向消费者服务的安全和隐私保护中，研究高效的
安全多方计算协议和减少通信轮数，并且实现基因
组数据的安全和隐私保护是急需解决的问题．
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表１３　基于安全多方计算的基因组数据安全和隐私保护
方法 特点 保护效果 面向场景 面向场景的保护效果

安全多方计算

避免各自敏感基因型数据
泄露进行联合计算，不过联
合计算很容易成为性能瓶
颈，特别是针对现实中数百
万个核苷酸的基因组计算．

允许各方基于各自的输入基
因型安全地计算联合函数，而
不向对方透露输入基因型，
任何一方只能获得联合计算
的结果，但不知道中间值．

ＧＷＡＳ 文献［９３］提出有效的隐私保护算法，用于ＧＷＡＳ
的Ｆｉｓｈｅｒ精确检验．

相似患者
查询

文献［６３］提出高效率和高精度的隐私编辑距离
协议，以此实现和评估全基因组安全相似患者查
询系统．
文献［９７］提出用于查询相似患者基因组数据的
隐私保护协议．

相似序列
比较

文献［６２］提出用于计算基因组序列之间的编辑距
离和ＳｍｉｔｈＷａｔｅｒｍａｎ相似度得分的隐私保护协议．

基因组数据
计算

文献［９９］根据基因组数据的敏感性水平来划分
基因组，并使用安全多方计算对敏感数据进行隐
私保护计算．

基因组诊断文献［１００］使用安全多方计算实现基因组诊断，
并保护参与者的隐私．

ＤＮＡ匹配 文献［１０１］设计用于安全文本处理的有效协议，
用于隐私ＤＮＡ匹配．

序列查询
文献［６４］提出相似序列查询的高效隐私保护协
议，可用于在外包的基因组数据库中查找基因相
似的个体．

序列比较
文献［１０３］提出序列比较的安全外包计算协议，
使用户能够安全地将序列比较外包给两个远程
代理，代理不会获得任何信息．

基因检测 文献［６０］在现代便携和普及的智能手机环境中
设计隐私敏捷计算基因检测工具ＧｅｎｏＤｒｏｉｄ．

安全多方计算同上 同上

ＯＲＡＭ
ＯＲＡＭ使得在查询过程中
完全忽略了访问的基因组数
据，仅知道访问的数据量而
不知道基因组数据的位置．

ＯＲＡＭ将基因组数据以加
密的形式存储在服务器上，
实现访问模式的隐私保护．

序列查询
文献［１０２］将ＯＲＡＭ技术与安全的两方计算方
案相结合，以提供对外包的、全序列ＤＮＡ的隐私
保护计算，从而提供充分的查询灵活性．

混淆电路

允许分别持有输入基因型
狓和狔的两方对函数犳的
任意布尔电路进行求值，除
了输出计算结果犳（狓，狔）之
外，而不泄露关于其输入基
因型的任何信息．

只要对输入基因型进行适
当的编码，就可以安全地计
算任何函数，而不泄露输入
基因型．

基因组数
据的第三
方计算

文献［９１］提出ＭＥＴＩＳ密码系统，允许对加密的
基因组数据进行安全计算，其重要特点是数据所
有者控制计算的函数类型．

联邦基因组
数据集的
ＧＷＡＳ分析

文献［９２］提出基于联邦基因组数据集的隐私保护
ＧＷＡＳ框架，允许分布式系统中的双方相互执行安
全的ＧＷＡＳ计算，不会将隐私数据暴露在外部．

微生物
测序研究

文献［６５］实现隐私保护微生物分析，允许对组合
数据进行比较分析，而不揭露任何单个样本的特
征计数．

相似患者
查询

文献［９８］提出基于加密数据的相似患者搜索的
安全有效方法，数据处理和查询执行阶段都不会
揭露任何敏感的基因组数据．

秘密共享

如果预先指定数量的参与
方聚集各自的输入基因型，
则允许多个参与方重构敏
感基因型，否则不能重构敏
感基因型．

个体可以自由地将其基因
组数据贡献给计算方，而不
允许任何参与方访问原始
基因型数据．

大规模
ＧＷＡＳ

文献［９０］提出安全ＧＷＡＳ，在不侵犯捐赠者隐私和
不向第三方泄露数据的情况下进行ＧＷＡＳ研究．
文献［９４］利用秘密共享解决主成分分析问题，通
过正确处理种群分层提高隐私保护全基因组关
联研究的质量．
文献［９５］提出安全的大规模全基因组分析的方
案，该方案有助于进行质量控制和群体分层校
正，同时保证潜在基因型和表型的机密性．
文献［９６］提出安全元分析协议，用于支持涉及隐
私或机密性的不同数据站点之间的联合研究．

不经意传输

主要使用对称加密和少量
公钥加密，允许接收方隐私
地从发送方获得指定的基
因型，接收方不了解其他基
因型数据，发送方不知道接
收方获得哪一个基因型．

发送方持有基因型序列数据
（狓１，狓２，…，狓狀），接收方有
索引犻，在协议执行结束后，
发送方不了解接收方的索引
犻，接收方接收到基因型狓犻，
但不了解其他基因型数据．

亲子鉴定和
祖先鉴定

文献［１０４］主要研究有效的隐私保护人类基因组
集合交叉协议，便于亲子鉴定和祖先鉴定安全进
行，而不泄露任何额外的个体基因组信息．
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４．２．３　基于同态加密的基因隐私保护
（１）同态加密
同态加密可以对密文进行运算，使得先运算后

加密和先加密后运算的结果相同．对于加法同态要
求满足

犈狀犮（犿１）犈狀犮（犿２）＝犈狀犮（犿１＋犿２），
Ｐａｉｌｌｉｅｒ是加法同态密码系统．而对于乘法同态要求
满足

犈狀犮（犿１）犈狀犮（犿２）＝犈狀犮（犿１×犿２），
ＲＳＡ和ＥｌＧａｍａｌ是乘法同态密码系统．如果加密系
统同时满足加法同态和乘法同态，那么该密码系统
是全同态加密系统，Ｇｅｎｔｒｙ算法是全同态加密［１０５］．
例如，在半诚实模型下，任何一方都不偏离协议执
行，但是尝试推断关于另一方输入的一些信息，基于
同态加密可以实现ＤＮＡ搜索、查询、比较和匹配的
隐私保护．

（２）代理重加密
对于代理重加密（ＰｒｏｘｙＲｅＥｎｃｒｙｐｔｉｏｎ）［６６］，如

图１６所示，发送方犃欲与接收方犅共享数据，犃使
用公钥加密数据并将密文发送给云计算服务提供
商，同时结合自己的私钥和犅的公钥生成转换密钥
发送给云计算服务提供商，云计算服务提供商使用
转换密钥将密文转化为犅的私钥能够解密的密文，
其中云计算服务提供商只提供计算服务，无法获得
明文．将密文发送给犅，解密后获得犃想要秘密共
享的明文犿．例如，发送方向多个接收方共享数据，
在不可信第三方存在的情况下，第三方可能滥用
用户的数据，可以通过代理重加密将数据发送给
第三方来解决此问题，也就是原本使用发送方的
公钥加密后的密文，只有发送方的相应私钥才能
解密，允许代理转化为接收方的私钥也能够解密，
发送方希望共享秘密的多个接收方获得密文的明文
消息．

图１６　代理重加密
（３）基因组数据测序与存储
在基因组数据存储中，Ｔｅｒｕｙａ等人［７２］指出目

前的标准隐私保护密码协议可能不足以保护基因组
数据隐私，这主要是由于基因组信息的典型特征，它
是不变的，并且个体的基因组与个体后代的基因组
相关，因此Ｔｅｒｕｙａ等人结合一次一密、消息认证码
和同态加密提出具有永久安全性的密码协议来保护

基因组隐私，该协议提供计算安全性和信息理论安
全性的组合安全．基因组技术的快速发展导致基因
组数据的指数增长，由于基因组数据的敏感性，研究
机构需要考虑安全问题，提高基因组应用可扩展性
和性能的方法以便能够处理大量数据和繁重的计
算，于是Ｋａｎｇ等人［７３］结合哈希、同态加密和保序加
密提出完整的公共云基因组数据处理框架，该框架
不仅可以保护基因组序列，而且可以保护公共云处
理时的中间和最终计算结果，并且该框架将所有重
量级计算委托给具有大规模存储和计算资源的公共
云，隐私基础设施继续用于轻量级计算，包括明文数
据，以及数据加密和解密，以便在发送到公共云进行
分析之前保护隐私，使得该框架实现并行处理时具
有较高的效率．基因组数据所有者可以将其数据库
外包到集中的云服务器上，以方便访问数据库，然而
数据所有者不愿意采用这种模式，因为将数据外包
给不可信的云服务提供商（ＣＳＰ）可能会导致数据泄
露，为此Ｇｈａｓｅｍｉ等人［１０６］提出将基因组数据外包
到云的隐私保护模型，模型中基因组数据库的隐私
性通过使用语义安全的同态加密方案对每个记录进
行加密来保证，该模型在提供基因组数据库隐私保
护的同时实现查询处理，通过在数据库中置换和添
加假基因组记录来保证个体的隐私．

（４）基因组数据共享与聚集
个体与服务提供商共享其基因组数据或从其基

因组数据中获得的结果，服务提供商希望确保接收
到的基因组数据或结果事实上属于相应的个体且计
算正确，个体希望提供数字许可以及指定是否允许
服务提供商进一步共享其数据，如果未经其同意共
享其数据，则个体希望确定对此泄漏负责的服务提
供商．因同态签名具有不可伪造性和机密性的特点，
聚合签名也可以实现不可伪造性，在图１７中Ａｙｄａｙ
等人［１０７］提出两种基于同态签名和聚合签名的方案

图１７　基因组数据共享系统模型与可信模型

来共享基因组数据和基因检测结果，利用所提出的
方案服务提供商可以检查其从数据所有者接收的基
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因组数据的合法性，个体通过数字许可，可以确保服
务提供商在未经其许可的情况下不会进一步共享其
数据．所提出的方案将数据的合法性信息与个体许
可和表型联系起来，因此为了验证数据，各方还需要
使用数据拥有者的正确许可和表型．

（５）基因组数据研究与分析
目前，许多数据库都拥有大量的基因组数据，这

些数据对于进行各种基因组研究的研究人员来说是
非常宝贵的．然而，自愿提供基因组数据的患者有隐
私泄露的风险，因此Ｌａｕｔｅｒ等人［１０８］采用在ＧＷＡＳ
中常用的基本基因组算法，例如Ｐｅａｒｓｏｎ检验、
ＣｏｃｈｒａｎＡｒｍｉｔａｇｅ趋势检验等，并基于同态加密使
它们在加密的基因型和表型数据上进行隐私计算，
以此保护患者隐私．在ＧＷＡＳ的隐私保护研究中，
逻辑回归是大多数ＧＷＡＳ中选择的方法，ｄｕＶｅｒｌｅ
等人［１０９］使用同态加密提出基于采样的安全协议计
算精确的统计量，它仅需要恒定数量的通信轮数和
更少的计算量，目标是对患者数据在临床和基因组
之间产生有用的统计检测，而不向另一方透露任何
一方的信息或以任何方式将它们关联起来．ＧＷＡＳ
已被广泛应用于发现基因型与表型之间的关联研
究，人类基因组数据包含有价值但高度敏感的信息，
未保护地透露这些信息可能会危及个体隐私，因此
保护人类基因组数据是非常重要的，精确逻辑回归
是用于ＧＷＡＳ研究发现与疾病易感性相关罕见变
异的惩罚可能性的偏差减少方法，Ｗａｎｇ等人［１１０］基
于同态加密提出ＨＥＡＬＥＲ框架，允许在云服务器
中存储和计算加密的罕见疾病变异，以促进小样本
安全罕见变异分析，旨在降低计算和存储成本，研究
人员可以访问最终的同态加密精确逻辑回归模型评
估结果狆值，其中电路深度与数据大小的对数成比
例．基因组数据的不断增加推动个性化治疗和精准
医疗领域的大量研究，公共云服务提供灵活的方式
来降低ＧＷＡＳ中的存储和计算开销，然而在云环境
下共享敏感信息时，数据隐私受到广泛关注，Ｚｈａｎｇ
等人［１１１］提出基于同态加密的安全外包ＧＷＡＳ框
架ＦＯＲＥＳＥＥ，所提出的框架允许对加密数据进行
安全划分，ＦＯＲＥＳＥＥ框架支持完全外包到云，并输
出最终的加密χ２统计．全基因组关联研究旨在发现
与特定疾病相关的遗传变异，Ｌｕ等人［１１２］基于环
ＬＷＥ的同态加密提出ＧＷＡＳ安全外包计算方法，
该方法的工作原理在于将基因型整数向量加密为
单个密文，并且整数向量的标量积可以使用单个同
态乘法求值．为了支持大规模的生物医学研究项目，

组织需要在不侵犯数据对象隐私的情况下共享特定
个体的基因组序列，于是Ｋａｎｔａｒｃｉｏｇｌｕ等人［１１３］提
出使组织能够支持基因组数据挖掘而不公开原始
基因组序列的密码框架，组织将同态加密的基因
组序列记录到集中式存储库中，管理员可以在其
中执行频率计数而不需要解密数据，该框架可以在
生物医学环境中现有的信息和网络技术的基础上
实现．

（６）基因组数据法律与取证
通过有限自动机的遗忘评估来处理容错ＤＮＡ

搜索的问题，其中客户端有ＤＮＡ序列，服务提供商
有与基因检测相对应的模式，通过将模式表示为有
限自动机并在ＤＮＡ序列上对其进行评估，实现容
错搜索，其中必须保护模式和ＤＮＡ序列的隐私．因
此，Ｂｌａｎｔｏｎ和Ａｌｉａｓｇａｒｉ［１１４］提出将有限自动机评估
安全外包给计算服务器的技术，因使用同态加密服
务器不能获得任何信息，该技术适用于任何类型的
有限自动机，其优化适合于ＤＮＡ搜索．人类ＤＮＡ
序列提供丰富的信息，揭示各种疾病的易感性和亲
子关系等，这些信息的广度和个性化本质突出隐私
保护协议的必要性．因此，ＴｒｏｎｃｏｓｏＰａｓｔｏｒｉｚａ等
人［１１５］结合同态加密和不经意传输提出适合于ＤＮＡ
查询的容错隐私保护字符串搜索协议，该协议检查
一方所知的短模板是否存在于另一方拥有的ＤＮＡ
序列内，以解释可能的错误，并且不向一方泄露另一
方的输入，每个查询在有限字母表上形成正则表达
式，并作为自动机实现，复杂度在状态数和输入字母
表的大小上是线性的．个体基因组具有固有的隐私
风险，保护其隐私是重大的社会和技术挑战，考虑用
户在存储大型基因组数据库的服务器上搜索遗传信
息，例如等位基因，目的是接收与等位基因关联的信
息，并且用户希望保护查询和结果的隐私，Ｓｈｉｍｉｚｕ
等人［１１６］结合ＢｕｒｒｏｗｓＷｈｅｅｌｅｒ变换高效字符串数
据结构与加性同态加密实现用户查询和查询结果
的隐私保护，使用不经意传输技术基于加法同态
加密来隐藏位置查询中的序列查询和感兴趣的基
因组区域，使用ＢｕｒｒｏｗｓＷｈｅｅｌｅｒ转换使得序列数
据在大型索引字典上的高效迭代查询操作中是可搜
索的．基因组数据共享应该保证攻击者不能了解任
何有关数据或各方对最终计算输出贡献的信息，因
此Ａｚｉｚ等人［１１７］提出实用的基因组数据安全共享和
计算方案，采用Ｐａｉｌｌｉｅｒ密码体制和保序加密方法
加密基因组数据并保持顺序，安全地执行计数查
询和排序查询．将基因组序列或临床资料数据外
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包给第三方会导致参与者的隐私受到侵犯的潜在
风险，为此Ｈａｓａｎ等人［１１８］提出在半诚实云服务器
上实现基因组数据安全共享和计算的方法，共享数
据的机密性是通过同态加密来保证的，同时基于混
淆电路的整个基因组数据计算过程对于前沿的生
物医学应用来说是高效的和可扩展的，该方法可以
处理包含基因型和表型的生物医学数据，同时该方
法通过索引树方法减少执行安全计数查询的计算
开销．

（７）基因组数据直接面向消费者服务
在基因组数据直接面向消费者服务中，由于基

因组信息的极度敏感性和唯一性，基因检测引发严
重的隐私和伦理问题，Ｃｒｉｓｔｏｆａｒｏ等人［１１９］基于同态
加密提出大小和位置隐藏隐私子字符串匹配协议，
允许拥有数字化的基因组和拥有一组ＤＮＡ标记的
两方进行检测，只由前者获知结果，而任何一方都不
了解其他信息，基因组所有者甚至不知道标记的大
小或位置．因数据隐私和不能向医疗服务从业人员
提供解释结果，ＭｃＬａｒｅｎ等人［１２０］使用同态加密和
代理重加密对大量遗传标记进行加密，在隐私保
护条件下推断患者祖先、计算单基因和多基因特征
风险以及报告结果．对于亲子鉴定、个性化医学和遗
传兼容性检测中的基因组隐私问题，Ｂａｌｄｉ等人［１２１］

结合同态加密和隐私集合运算提出全序列人类基因
组的高效安全检测方法．针对个性化医学场景，
Ｄｊａｔｍｉｋｏ等人［１２２］提出使用基因组数据的线性组合
来计算基因检测的安全评估算法，并以Ｗａｒｆａｒｉｎ剂
量算法作为代表性例子，该方案结合部分同态
Ｐａｉｌｌｉｅｒ加密和隐私信息检索以保护个体的隐私数
据和检测细节．面对个性化医学检测中保护个体
遗传数据的复杂挑战，在医疗中心是恶意但隐蔽
（ＭａｌｉｃｉｏｕｓｂｕｔＣｏｖｅｒｔ）的攻击模型下，在没有被抓
到的情况下进行主动地欺骗，Ｂａｒｍａｎ等人［１２３］分析
不同的隐私威胁，并基于同态加密提出新的实用解
决方案，以防止恶意医疗中心试图主动推断患者的
原始遗传信息的严重攻击．Ａｙｄａｙ等人［６７］提出利用
患者基因组数据进行医学检测和个性化医学方法的
隐私增强技术，在图１８中通过利用同态加密和代理
重加密提出疾病易感性检测的隐私保护框架．整个
基因组测序是由测序中心（ＣＩ）完成的，在存储处理
单元（ＳＰＵ）中存储由患者的公钥加密的基因组数
据．考虑存储处理单元是半诚实的，而恶意医疗单位

可以被认为是入侵医疗中心系统的攻击者或不满员
工访问医疗单位的数据库．所提出的模型允许存储
处理单元或医疗单位处理用于医学检测的加密基因
组数据和个性化医学方法，同时保护患者的基因组
数据的隐私．在文献［６７］的基础上，当加密ＳＮＰ的
位置及其内容时，Ａｙｄａｙ等人［６６］使用改进的Ｐａｉｌｌｉｅｒ
密码系统和代理重加密提出疾病易感性检测的隐
私保护协议．ＤＮＡ测序技术的进步使大规模基因检
测越来越接近现实，然而遗传数据的敏感性表明需
要小心保护患者的隐私，此外隐藏检测的细节是至
关重要的，这常常构成制药公司的商业秘密，针对
Ａｙｄａｙ等人［６６］的体系结构，存在泄露检测的ＳＮＰ
及其数量的问题，Ｄａｎｅｚｉｓ和Ｃｒｉｓｔｏｆａｒｏ［１２４］提出疾
病易感性隐私保护协议计算患者的遗传标记ＳＮＰ
对疾病易感性的加权平均值，进而隐藏制药公司的
商业机密的检测细节．专注于疾病风险检测，Ａｙｄａｙ
等人［１２５］提出利用同态加密和隐私保护整数比较来
存储和处理基因组、临床和环境数据的隐私保护系
统，并通过复杂度评价分析，表明系统的实用性．基
因组研究领域的发展引起重要的隐私泄露问题，由
于ＤＮＡ信息在家庭成员之间是独特的、相互关联
的，因此不能仅仅将其视为个人隐私问题，为此
Ｎａｍａｚｉ等人［１２６］基于属性的同态加密提出隐私保护
基因组易感性检测方法，将患者的基因组数据外包
给不可信的平台，当医疗单位的属性满足定义的访
问结构时，使得多个医疗单位只能访问患者医疗记
录的授权部分，该方法使用同态加密处理遗传数据
进而保护个体隐私，并向医疗服务提供者提供临床
报告．

图１８　疾病易感性检测隐私保护框架

在表１４中，同态加密用于基因组数据测序与存
储、共享与聚集、研究与分析、法律与取证、直接面向
消费者服务的安全和隐私保护，但因同态加密的计
算复杂度高，不适合于基因组数据医疗服务的安全
和隐私保护．面向大规模、高维的基因组数据及其应
用中的安全和隐私保护，设计高效的同态加密方法
是关键的挑战．
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表１４　基于同态加密的基因组数据安全和隐私保护
方法 特点 保护效果 面向场景 面向场景的保护效果

同态加密
允许对加密基因型数据
进行计算，同态加密基
因型数据计算开销大．

对基因型数据的运
算转化为对加密基
因型数据的运算，无
需解密．

外包基因
组数据库的
查询处理

文献［１０６］提出将基因组数据外包到云上的隐私
保护模型，在提供基因组数据库隐私保护的同时
实现查询处理，并保证个体隐私．

ＧＷＡＳ

文献［１０８］提出遗传关联研究的密码解决方案，
对数据库中所有基因组数据进行同态加密，以此
对加密数据进行有意义的计算和保护患者隐私．
文献［１０９］基于抽样的方法在隐私保护环境中对
ＧＷＡＳ的逻辑回归模型执行精确的统计检验．
文献［１１０］提出用于ＧＷＡＳ罕见疾病变异分析
的同态加密数据的精确逻辑回归参数狆值估计
框架ＨＥＡＬＥＲ，且支持安全外包降低在不可信
的云环境中分析敏感基因组数据的风险．

ＧＷＡＳ
外包计算

文献［１１１］提出在公共云中实现安全且完全外包
的χ２统计计算的ＦＯＲＥＳＥＥ框架．
文献［１１２］提出安全外包ＧＷＡＳ计算，在保证基
因型数据安全性的前提下有效地进行假设检验．

基因组
数据挖掘

文献［１１３］提出在加密的环境中存储和查询特定
个体的基因组序列数据的密码框架．

ＤＮＡ搜索 文献［１１４］通过有限自动机对ＤＮＡ搜索进行外
包计算，计算服务器不能获得任何信息．

基因组
数据查询

文献［１１６］结合有效的递归搜索数据结构和递归不
经意传输提出以隐私保护方式搜索基因组序列．

基因检测
文献［１１９］提出大小和位置隐藏的隐私子串匹配协
议用于类似于个性化医学的隐私保护基因检测．
文献［１２１］对亲子鉴定、个性化医疗和基因兼容
性检测三个重要应用解决基因组隐私问题．

个性化
医学检测

文献［１２２］提出用于个性化医学的安全计算协议
保护个体的敏感基因组数据和基因检测细节．
文献［１２３］基于同态加密应对恶意医疗中心试图
主动推断患者原始基因信息的严重攻击．

同态
加密

一次一密 同表１２ 同表１２

消息认证码

可认为是固定长度的、
带密钥的Ｈａｓｈ函数．
因收发双方共享密钥，
密钥分发困难，而且不
能进行第三方证明，不
能防止否认．

用于确认基因型数
据的完整性，以及作
为基因型数据来源
的身份验证．

不经意传输 同表１３ 同表１３

基因组数据
长期存储

文献［７２］提出具有永久安全性的密码协议来保护
基因组隐私，并提供计算和信息论的组合安全．

带密钥的哈希 同表１２ 同表１２
保序加密 同表１２ 同表１２

公共云上的
基因组数据
处理

文献［７３］提出完整的基因组数据处理安全框架，
利用公共云资源来解决基因组数据的指数增长
问题．

不经意传输 同表１３ 同表１３ ＤＮＡ搜索
文献［１１５］提出适用于运行隐私ＤＮＡ查询的具
有容错能力的隐私保护字符串搜索协议．
文献［１１６］结合有效的递归搜索数据结构和递归不
经意传输提出以隐私保护方式搜索基因组序列．

保序加密 同表１２ 同表１２ 基因组数据
共享和计算

文献［１１７］提出安全、高效的基因组数据共享和
计算的方法．

混淆电路 同表１３ 同表１３ 基因组数据
外包

文献［１１８］提出安全、高效的基因组数据外包方
法，并对其执行计数查询．

代理重加密
云计算服务提供商将犃
用公钥加密基因型数据
的密文转换为犅的公
钥加密的密文．

云计算服务提供商
不能获得基因型数
据的明文信息，没有
数据泄漏风险，也不
存在安全隐患．

疾病易感性
检测

文献［６６］提出使用患者基因组数据的医学检测
和个性化医学检测的隐私增强技术．
文献［６７］提出在医学检测中利用基因组数据的隐
私保护方案，患者的加密基因组数据存储在存储
和处理单元中，并使用同态加密进行医学检测．
文献［１２４］隐私地评估患者对特定疾病的易感
性，除了检测结果外没有透露任何其他信息．
文献［１２５］使用基因组数据以及临床和环境数据
进行特定的疾病风险检测，同时保护个体隐私．

基因检测 文献［１２０］在隐私保护框架下处理基因数据，向医疗
服务提供者提交描述潜在可操作结果的临床报告．

７５４１７期 刘　海等：基因组数据隐私保护理论与方法综述

《
 计
 算
 机
 学
 报
 》



（续　表）
方法 特点 保护效果 面向场景 面向场景的保护效果

同态签名

类似于对加密基因型数
据进行计算的同态加密
方案，能够对签名基因
型数据进行计算，确保
基因型数据的不可伪造
性和机密性．

使个体能够诚实地
共享任何经过认证
的基因型数据子集
或检测结果，而无需
与权威机构交互，还
保证在共享检测结
果时个体不会泄露
不必要的信息．

聚合签名

每个用户对基因型数据
进行签名，并共享加密
基因型数据和签名，任
意用户对收到的加密基
因型数据和签名进行聚
合，并验证聚合签名是
否有效，确保基因型数
据的不可伪造性．

有效防止服务提供
商非法或未经授权
共享基因组数据，接
收数据的服务提供
商未经数据所有者
同意共享基因组数
据，或者未经数据所
有者同意服务提供
商泄漏其基因组数
据，因此要求该服务
提供商对泄漏负责．

个体与服务
提供商共享
基因组数据
和基因检测
结果

文献［１０７］提出两种基于同态签名和聚合签名的
方案来共享基因组数据和基因检测结果，使得服
务提供商可以检查其从数据所有者接收的基因
组数据的合法性，个体通过数字许可确保服务提
供商在未经其许可的情况下不会进一步共享其
数据．

基于属性的同态加密

在基于密文策略属性的
加密方案中，犃在加密
其基因型数据时描述策
略，并且可信第三方为
属性提供解密密钥并在
各方之间分发它们，如
果犅的属性满足犃定
义的策略，犅就可以解
密这个密文．

对加密基因型数据
进行计算，还能够实
现细粒度的访问
控制．

疾病易感性
检测

文献［１２６］提出有效且实用的隐私保护易感性检
测方法，该方法将患者基因组数据委托给不可信
服务器的存储和处理方式，服务器在不损害个体
隐私的情况下对加密的基因组数据执行所需的
检测，只有具有授权属性的参与方可以获得检测
的结果．

４．２．４　基于模糊加密的基因隐私保护
（１）模糊加密
如图１９所示，模糊加密（ＦｕｚｚｙＥｎｃｒｙｐｔｉｏｎ）［１２７］

也包含公私钥对（犽犲，犽犱），其中公钥犽犲是公开的，而
私钥犽犱是秘密的，不同于非对称加密解密密钥与犽犱
相同才能解密，而是当解密密钥犽′犱和犽犱之间的汉明
距离犱（犽′犱，犽犱）小于预定义的阈值狋时才能解密．如
果解密密钥犽′犱和犽犱之间的汉明距离小于狋，则解密
成功并终止，否则解密失败．例如，个体可以通过下
载所有其他个体的可用公钥来检测遗传近亲，并将
公钥与其私钥进行比较，如果两个个体有基因关联，
可以在不泄露任何信息的情况下检测到遗传近亲，
而与他人无遗传近亲的个体不会获得任何信息．

图１９　模糊加密

（２）基因组数据法律与取证
高通量测序技术已经影响到遗传研究的许多领

域，其中一个领域是从遗传数据中识别亲属，鉴定遗
传亲缘关系的标准方法是收集所有个体的基因组数
据并将其存储在数据库中，并对每对个体进行比较，
以确定遗传亲缘关系，但在确定亲属身份时产生固

有的隐私问题．为此，Ｈｅ等人［１２８］提出使个体能够
在不泄露任何有关其基因组信息的情况下识别基因
亲属的方法，该方法使用个体基因组信息作为模糊
加密密钥，并对个体基因组数据加密和公开发布密
文，以此其他个体通过使用自己的基因组信息解密
密文，如果两个个体有亲缘关系，那么基因组足够接
近，因此解密将检测他们是相关的，否则不相关，在
加密时指定基因组相似性的阈值，并调整到方案可
以识别的亲属级别，例如，将阈值设置为表兄妹之间
的相似程度，则只有表兄妹或近亲的个体才能识别
其亲属，而较远的亲属则不会彼此识别，在ＨａｐＭａｐ
和１０００Ｇｅｎｏｍｅｓ基因组数据库中模拟表明，该方
法可以恢复一代和二代的遗传关系，并且可以在保
护隐私的同时识别出与第三代近亲一样远的关系．
遗传亲缘关系鉴定的主要缺点是需要与可信的第
三方共享遗传数据，以执行遗传亲属关系检测，而且
文献［１２８］的局限性是只有先前已知的常见变异才
能在该方法中使用，在识别亲属中常见的变异不
如通常只与近亲共享的罕见变异信息量大，因此
Ｈｏｒｍｏｚｄｉａｒｉ等人［１２７］将每个个体的两个单倍型编
码成一个集合，使得个体之间的对称差对应于两个
个体之间的遗传相似性，类似于文献［１２８］从测序数
据中检测出遗传亲缘关系，而不暴露任何利用普通
和罕见变异的基因组信息，并且通过模拟证明可以
检测到多达５代的近亲，还从１０００Ｇｅｎｏｍｅｓ基因
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组数据库中发现包含隐秘关系的两个群体，并且可
以检测出这些个体，使用构建的基因组编码可以用
来检测未来的亲属．

模糊加密不同于非对称加密，解密加密基因
型数据的私钥必须接近原始私钥，而不必需要相
同的密钥．模糊加密可以用来实现固定大小集合
的安全比较，这是进行隐私保护的亲属识别的基
础．例如，面向遗传亲缘关系的检测，文献［１２８］使
个体能够在不泄露任何有关其基因组信息的情况
下发现基因亲属．在面向利用罕见变异检测遗传
亲缘关系中，文献［１２７］从测序数据中检测出遗传
亲缘关系，而不暴露任何利用普通和稀有变异的
基因组信息．
４．２．５　基于蜂蜜加密的基因隐私保护

（１）蜂蜜加密
对于蜂蜜加密（ＨｏｎｅｙＥｎｃｒｙｐｔｉｏｎ）［１２９］，假设根

据分布π犿从消息空间犕中随机采样消息犿，并使
用密钥犽∈犓进行加密，以此产生密文犮∈犆．使用
不正确密钥犽′（犽′≠犽）解密密文犮也可以从分布π犿
产生不正确的消息犿′．在传统密码学中，当使用错
误的密钥解密密文时，通常会获得无效的消息，使得
攻击者可以通过暴力攻击轻易地排除错误的密钥．
然而，在蜂蜜加密中，使用错误的密钥犽′解密密文犮
输出服从相同分布π犿的随机采样消息犿′，所以攻
击者不能通过暴力攻击获得明文消息．例如，正因蜂
蜜加密为加密数据提供信息论上的安全保证，结合
基因组数据的性质，将蜂蜜加密用于基因组数据的
安全存储，使其对潜在的数据泄露和无界攻击者具
有鲁棒性，并具有有效性．

（２）基因组数据测序与存储
基因组数据的安全存储具有重要的意义，在应

用遗传数据时普遍使用口令来生成加密密钥会带来
特别严重的问题，弱口令可能在短期内危害遗传数
据，但考虑到遗传数据长期的使用寿命，即使使用强
口令和常规加密也可能导致泄露．因此，Ｈｕａｎｇ等
人［１２９］基于蜂蜜加密提出ＧｅｎｏＧｕａｒｄ为今天和长期
的基因组数据提供强有力的保护，可以为加密基因
组数据提供信息论的机密性保证，基于三叉树高效
地编码基因重组和变异敏感的基因组序列，从而捕
获基因组数据的高度不均匀概率分布和特殊结构，
在患者口令下加密编码的基因组数据，并存储在
基因库中，以此具有无限计算能力攻击者在不正确
的密钥下对基因密文进行解密会产生基因组序列，
该序列在统计上也似乎是可信的，还考虑到攻击者

根据个体身体特征的附加信息，ＧｅｎｏＧｕａｒｄ可防止
利用基因型表型关联来确定个体的真实基因组，
ＧｅｎｏＧｕａｒｄ高效地用于服务提供商提供直接面向
消费者服务，以安全地存储用户的基因组，医疗单位
也可以使用它来安全地存储患者的基因组，并在以
后检索中供临床使用．同态加密方案可以应用于来
自非常受限的概率分布集合的消息，而ＧｅｎｏＧｕａｒｄ
解决同态加密技术应用于遗传数据序列的高度非均
匀概率分布的问题．可以证明在任何密钥下的解密都
会产生可信的基因组序列，并且ＧｅｎｏＧｕａｒｄ提供防
止消息恢复攻击的信息理论安全保证．在基因组数据
存储和检索中，图２０是基于蜂蜜加密的ＧｅｎｏＧｕａｒｄ
协议，用于基因组数据的安全存储和检索．患者将其
生物样本提供给测序中心，同时选择蜂蜜加密方案．
测序中心进行排序、编码和加密，然后将密文发送到
基因库．在检索期间，用户（患者或其医生）请求加密
文本，对其进行解密，最后对其进行解码以获得原始
序列．

图２０　ＧｅｎｏＧｕａｒｄ协议

蜂蜜加密的特性是当密文用不正确的密钥解密
时，结果是看似合理但却是不正确的明文．因此，蜂
蜜加密通过响应对加密密钥或密码的每个错误猜测
而提供假基因型数据，为加密基因型数据提供额外
的保护层．从长远来看，蜂蜜加密提供防止暴力解密
的方法，使其在基因组环境中具有特殊的价值．面向
基因组数据长期存储，文献［１２９］提出ＧｅｎｏＧｕａｒｄ
为基因组数据提供长期保护，即使是计算能力无限
的攻击者在不正确的密钥下对基因密文进行解密的
基因组序列在统计上也似乎是可信的．
４．２．６　基于ＳＧＸ的基因隐私保护

（１）ＳＧＸ
ＳＧＸ（ＳｏｆｔｗａｒｅＧｕａｒｄＥｘｔｅｎｓｉｏｎ）通过安全硬

件和软件相结合来高效实现敏感数据的任何安全计
算［１３０］．ＳＧＸ允许应用程序创建安全区域（Ｓｅｃｕｒｅ
Ｅｎｃｌａｖｅ），以保证敏感数据的完整性和机密性，并实
现潜在特权软件保护下的计算．ＳＧＸ是Ｉｎｔｅｌ处理
体系结构的安全扩展．如图２１所示，基于ＳＧＸ的应
用程序由数据持有者、不可信的云服务提供商和安全
区域组成．首先，数据持有者通过远程证明（Ｒｅｍｏｔｅ
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Ａｔｔｅｓｔａｔｉｏｎ）过程建立不可信ＣＳＰ托管的安全区域．
然后，数据持有者可以安全地将数据上传到ＣＳＰ．
在ＳＧＸ中，所有解密的秘密只能由授权代码访问，
授权代码也位于安全区域内．硬件支持的访问控制
代理保证代码和数据不能被安全区域之外的软件访
问或修改．ＳＧＸ提供硬件级的安全保障，可以降低
计算复杂度．例如，基于ＳＧＸ模型的安全协作框架
用于分析分布在不同大陆的罕见疾病遗传数据，首
先远程认证协议允许多个数据持有者和安全区域相
互验证对方的真实性和完整性，其次当接收到加密
数据时，数据处理区域解密每个段并解压压缩数据
以恢复原始数据段，然后对每个片段进行批量评估，
同时为区域中的前犓个ＳＮＰ保持更新的全局队
列，区域内的所有操作都由ＳＧＸ保护，最后以安全
的方式将结果返回数据持有者，以确保其机密性和
完整性［７１］．

图２１　ＳＧＸ模型
（２）基因组数据测序与存储
在基因组变异搜索中，Ｍａｎｄａｌ等人［１３１］使用Ｉｎｔｅｌ

ＳＧＸ构建实用的、隐私的、不经意的基因组变异搜
索算法，更准确地说，考虑２０１７年ｉＤａｓｈ隐私与安
全研讨会（ｉＤａｓｈＰｒｉｖａｃｙａｎｄＳｅｃｕｒｉｔｙＷｏｒｋｓｈｏｐ
２０１７）竞赛的第２个问题，即在两个群体的某些遗传
数据中搜索具有高χ２统计的变异．竞赛的获胜解决方
案非常有效，但不是内存遗忘（ＭｅｍｏｒｙＯｂｌｉｖｉｏｕｓ），
这可能使ＳＧＸ易受基于内存和缓存的侧信道攻击．
Ｍａｎｄａｌ等准确地量化这种泄漏，以一定的效率为代
价，提供具有合理信息泄漏的内存遗忘的实现．该方
案大约比非内存遗忘的实现慢１个数量级，但是仍然
是实用的．为此，提出新的遗忘词典合并（Ｏｂｌｉｖｉｏｕｓ
ＤｉｃｔｉｏｎａｒｙＭｅｒｇｉｎｇ）的定义和模型，具有独立的理
论意义．

（３）基因组数据研究与分析
在ＧＷＡＳ中，通常需要将不同来源的数据汇

集，以揭示统计模式以及遗传变异与疾病之间的关
系，主要的挑战是以隐私保护的方式访问多个基因
组数据存储库进行协作研究．由于基因组数据的隐

私问题，不同国家之间实施跨国界基因组数据共
享的管辖法律和政策．为此，如图２２所示，Ｓａｄａｔ等
人［１３２］提出混合框架ＳＡＦＥＴＹ，它可以使用同态加
密在联邦基因组数据集上安全地执行ＧＷＡＳ，并
且引入ＳＧＸ的安全硬件组件，以确保高效性和隐私
性．Ｃｈｅｎ等人［７１］提出隐私保护国际合作框架
ＰＲＩＮＣＥＳＳ，用于分析分布在不同大洲的罕见疾病
遗传数据．ＰＲＩＮＣＥＳＳ利用ＳＧＸ和硬件进行可靠
的计算，与传统的国际协作模型不同，ＰＲＩＮＣＥＳＳ
将个体级别的患者ＤＮＡ物理地集中于单个站点，
在使用ＡＥＳＧＣＭ加密的数据上执行安全分布式
计算，从而满足保护健康信息的政策和法规．为了促
进有效的协作或远程基因组分析，在不可信的云环
境中，Ｋｏｃｋａｎ等人［１３３］基于安全区域与查询的草图
算法（ＳｋｅｔｃｈｉｎｇＡｌｇｏｒｉｔｈｍ），对多个机构的基因组
数据单独加密，以此提出在多个数据库上执行数据
分析和查询的计算框架．与其他用于安全和隐私保
护基因组数据分析的技术不同，该框架利用ＳＧＸ支
持的安全区域，并且该框架使用草图数据结构可以
适合安全区域中可用的有限内存．此外，该框架能够
快速准确地识别出用户指定的ＳＮＰ子集中与χ２统
计相关的显著ＳＮＰ，表明通过ＳＧＸ对基因组医学
进行安全和隐私保护计算的可行性．

图２２　ＳＡＦＥＴＹ联邦体系结构
（４）基因组数据直接面向消费者服务
ＤＮＡ测序技术的进步促进基因组学在改善医

疗服务和促进生物医学研究方面的广泛应用，然而，
隐私和安全问题已经成为利用云计算处理敏感基因
组数据的挑战．Ｃｈｅｎ等人［１３０］提出基于ＳＧＸ的安全
外包基因检测框架ＰＲＥＳＡＧＥ，该框架利用对称加
密、数字签名、最小完美哈希和消息认证码实现高
效、安全的数据存储和外包计算．提出的方案为不可
信云中安全高效的基因组数据外包提供另一种解决
方案．

在表１５中，ＳＧＸ可以用于基因组数据测序与
存储、研究与分析、直接面向消费者服务的安全和隐
私保护．通过使用ＳＧＸ展示基因组数据安全和隐私
保护计算的可行性，利用ＳＧＸ安全高效的计算能力
来分析基因组数据有利于医疗服务和医学研究．
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表１５　基于犛犌犡的基因组数据安全和隐私保护
方法 特点 保护效果 面向场景 面向场景的保护效果

ＳＧＸ

ＩｎｔｅｌＳＧＸ是Ｉｎｔｅｌ体系结
构的扩展，ＳＧＸ可以在解密
密文后高效地执行任何安
全计算．但是ＳＧＸ易受到
侧信道攻击，而且ＳＧＸ安
全区域提供的内存有限，可
以通过使用草图数据结构
在有限的范围内处理基因
组数据．

ＳＧＸ允许应用程序在ＣＰＵ
的受保护执行区域内运
行，包括特权软件内核、管
理程序等在内的不可信
实体无法访问安全区域．
ＳＧＸ确保不能从安全区
域外部读取或修改安全区
域内的代码和基因组数
据，以此提供受保护区域
内敏感基因组数据分析．

基因变异搜索文献［１３１］使用ＳＧＸ构建实用的、隐私的、
不经意的基因组变异搜索算法．

国际合作罕见
疾病分析

文献［７１］提出ＰＲＩＮＣＥＳＳ框架实现隐私保
护国际合作罕见疾病分析的高安全级别．

协同基因组
数据分析

文献［１３３］提出基于安全区域的基因组数据
分析草图算法，用于不可信的云平台上执行
安全的协同基因组分析（特别是ＧＷＡＳ）和
在线查询．

ＳＧＸ

同态加密同表１４ 同表１４ 联邦环境中的
ＧＷＡＳ

文献［１３２］提出混合框架ＳＡＦＥＴＹ用于在联
邦环境中安全地执行ＧＷＡＳ的统计检测．

对称加密同表１２ 同表１２
数字签名同表１２ 同表１２

最小完美
哈希

对于任意基因型值狓犻和狓犼，
当犻＝犼时哈希函数犎（狓）满
足犎（狓犻）＝犎（狓犼），且犎（狓）
一一映射输入基因型值到唯
一整数．

对输入的基因型值集合
进行哈希时不可能产生
任何碰撞，两个不同基因
型值在相同哈希值相互
碰撞的可能性很小．

消息认证码同表１４ 同表１４

基因检测
文献［１３０］提出基因检测的混合框架ＰＲＥＳ
ＡＧＥ用于不可信云中安全高效的基因组数
据外包计算，能够有效地防御恶意攻击．

４．２．７　基因隐私保护的密码学方法比较与分析
对称加密相比于非对称加密计算较快，因此对

称加密广泛用于实现基因组数据测序与存储、共享
与聚集，以及基因组数据应用中的安全和隐私保护．
结合对称加密和保序加密可以实现基因组数据存
储、检索和处理的安全和隐私保护．不过，对于大规
模分布、高维的基因组数据，使用对称加密存在密钥
协商和管理困难的问题．因此，可以使用非对称加密
来进行密钥协商，结合对称加密和非对称加密实现
基因组数据的安全和隐私保护．将非对称加密和隐
私信息检索结合可以实现基因组数据共享的安全和
隐私保护．通过结合承诺方案、先应秘密共享、量子
密钥分发和一次一密，以及结合数字签名、承诺方
案、Ｍｅｒｋｌｅ哈希树等密码技术可以实现基因组数据
存储的永久安全．使用带密钥的哈希可以实现基因
组数据研究与分析中的安全和隐私保护．在基因检
测中，通过使用受控函数加密可以实现个性化医学、
患者相似性检测、亲子鉴定和血缘关系检测中的隐
私保护．不过，直接使用这些密码技术不便于进行基
因组数据医疗服务的安全计算和隐私保护．

安全多方计算不泄露各自输入基因组数据的隐
私，各方只是获得联合计算结果．因此，基于安全多
方计算可以实现基因组数据研究与分析、医疗服务、
法律与取证和直接面向消费者服务应用中的安全和
隐私保护．在基因组数据研究与分析中，基于混淆电
路可以实现基因组数据的第三方安全计算、联邦基
因组数据集的安全ＧＷＡＳ分析、微生物测序研究的
安全和隐私保护，以及相似患者查询的隐私保护．使
用秘密共享实现大规模ＧＷＡＳ的安全和隐私保护．

在直接面向消费者服务中，基于不经意传输实现亲
子鉴定和祖先鉴定中的安全和隐私保护．不过，安全
多方计算存在计算和通信开销的瓶颈．

而同态加密可以对密文进行计算，不需要进行
复杂的通信．因此，同态加密广泛用于基因组数据测
序与存储、共享与聚集，以及应用中的安全和隐私保
护．此外，结合同态加密、一次一密、消息认证码和不
经意传输可以实现基因组数据存储的永久安全．结
合同态加密、带密钥的哈希和保序加密实现公共云
上的基因组数据处理的安全和隐私保护．以同态加
密为基础，使用不经意传输可以实现ＤＮＡ搜索的
安全和隐私保护，使用保序加密可以实现基因组数
据共享和计算的安全和隐私保护，使用混淆电路实
现基因组数据的安全外包，结合代理重加密实现疾
病易感性检测的隐私保护．结合同态签名和聚合签
名实现个体与服务提供商共享基因组数据和基因检
测结果的可信性和可追责性．使用基于属性的同态
加密可以实现基因组数据的细粒度访问控制和疾病
易感性检测的隐私保护．不过，使用同态加密的计算
复杂度高，加解密速度慢，延迟基因组数据分析，影
响医疗诊断和治疗，因此同态加密不能用于基因组
数据医疗服务中实现安全和隐私保护．

此外，模糊加密可以实现固定大小集合的安全
比较，常用于基因组数据法律与取证中遗传亲缘关
系检测的安全和隐私保护．蜂蜜加密使用不正确的
密钥解密时，解密结果是看似合理但又不正确的明
文，因此可以防止穷举攻击，常用于基因组数据存储
中的永久安全保护．因为ＳＧＸ在安全区域可以高效
地执行任何计算，因此常用于基因组数据测序与存
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储、研究与分析、直接面向消费者服务中的安全和隐
私保护．在基因组数据测序与存储中，基于ＳＧＸ实
现基因变异搜索的安全和隐私保护．在基因组数据
研究与分析中，使用ＳＧＸ实现国际合作罕见疾病分
析、协同基因组数据分析的安全和隐私保护．结合
ＳＧＸ和同态加密可以实现联邦环境中ＧＷＡＳ的安
全和隐私保护．在直接面向消费者服务中，结合
ＳＧＸ、对称加密、数字签名、最小完美哈希和消息认
证码实现基因检测的安全和隐私保护．
４３　基于匿名的基因组数据隐私保护

在敏感数据的隐私保护中，密码学方法只适用
于最终和处理的序列数据，在不可信第三方存在的
情况下，解密后获得明文会导致数据保护级别不足．
此外，计算复杂度和通信开销是密码学方法的瓶
颈，使用密码学方法因计算复杂使得在进一步的
分析工作中会出现相当大的时间延迟，不利于医
疗单位对基因组数据的快速分析．而匿名方法通
过有效的泛化敏感数据实现个体隐私保护，而且不
会导致延迟分析的问题．为此，匿名方法已被用于敏
感基因组数据的隐私保护，下面将主要介绍实现匿
名的相关方法，及其用于基因组数据隐私保护的已
有工作．

（１）匿名
犽匿名（犽Ａｎｏｎｙｍｉｔｙ）要求数据集中每条记录

与至少犽－１条其他记录具有相同的准标识（Ｑｕａｓｉ
Ｉｄｅｎｔｉｆｉｅｒ）属性值［１０］，其中准标识符是识别个体信
息的一组属性．犽匿名将基于准标识属性的个体链
接到相应的记录的概率限制为１／犽，所以可以防止
身份泄露．参数犽控制提供的隐私保护程度，并由数
据发布者来设置．为了陈述犽匿名，首先介绍准标
识符的定义．

定义１．　准标识符．假设犜（犃１，犃２，…，犃狀）是
二维表，犜的准标识符是个体的某些属性集合
（犃１，犃２，…，犃犼）（犃１，犃２，…，犃狀）．

定义２．　犽匿名．假设犜（犃１，犃２，…，犃狀）是二
维表，犙｜犜是与之关联的准标识符．犜满足犽匿名当
且仅当对于每个准标识符犙犐∈犙｜犜，犜［犙犐］中值的
至少出现犽次．

例如，将腺嘌呤和鸟嘌呤进行２匿名泛化为嘌
呤族，将胞嘧啶、胸腺嘧啶和尿嘧啶进行３匿名泛
化为嘧啶族，再将嘌呤族和嘧啶族进一步２匿名泛
化为核苷酸，以此碱基可以５匿名泛化为核苷酸．
不过犽匿名不能防止属性泄露攻击，为此，隐私保
护模型多样性（Ｄｉｖｅｒｓｉｔｙ）被提出，要求数据集

中的每个匿名组至少包含个敏感属性值［１３４］．狋封
闭性（狋Ｃｌｏｓｅｎｅｓｓ）是另一种保护数据免受属性泄露
攻击的隐私保护模型，旨在限制匿名组中敏感属性
值的概率分布和整个数据集中敏感属性值的概率分
布之间的距离，防止攻击者学习关于数据集中不可
用的个体敏感属性值的信息［１３５］．犽匿名和多样性
都不支持在插入和删除后重新发布微数据，但犿不
变性（犿Ｉｎｖａｒｉａｎｃｅ）有效地限制重新发布微数据的
隐私泄露风险［１３６］．

（２）基因组数据测序与存储
为了能够在不损害个体隐私的情况下分析数

据，要求对基因组数据进匿名保护．事实上，基因测
序是获得基因组数据最重要的手段，而且很容易带
来个体所关心的隐私泄露问题．在下一代测序中，即
使是匿名数据，易遭到重新识别个体和其他隐私泄
露风险，而且也适用于人类ＤＮＡ作为副产品获得
的应用，例如来自人类宿主的病毒或亚基因组样本，
于是Ｌｏｋａ等人［１３７］提出ＰｒｉＬｉｖｅ，在测序机运行时自
动删除敏感数据，基于此实现基因组测序过程中的
隐私保护，以此人类序列敏感信息可以在完全产生
之前被检测和移除，这有助于遵守严格的数据保护
法规，且对于数据保护以外的应用来说，几乎不导致
延迟进行进一步分析的独特特性也是明显的优势．
为了能够在不损害研究对象隐私的情况下分析数
据，必须开发从医学和基因组数据中去除标识信息
的方法，因此Ｌｉｎ等人［１３８］建立装箱（Ｂｉｎｎｉｎｇ）数据
库记录更难追溯到个体，按照层次结构表示符号数
据和数字数据，并通过泛化记录来进行装箱，以此可
以将数据装箱到不同的精度级别，并使用装箱的大
小来控制隐私和数据完整性之间的权衡．越来越多
个体特定ＤＮＡ序列的收集、储存和分析对保护这
些序列所对应的身份提出严峻的挑战，通过重识别
来破坏ＤＮＡ隐私，推断ＤＮＡ来源的个体的明确身
份，取决于从ＤＮＡ序列推断出的独特特征，于是
Ｍａｌｉｎ［１３９］基于犽匿名提出特定个体的ＤＮＡ数据库
序列集合匿名的计算方法ＤＮＡＬＡ（ＤＮＡＬａｔｔｉｃｅ
Ａｎｏｎｙｍｉｚａｔｉｏｎ），使用该方法不可能观察或了解将
一个遗传序列记录与犽－１个其他记录区分开来的
特征，使用概念泛化格来确定单个核苷酸区域中两
个残基之间的距离，为两个残基提供最相似的泛化
概念，例如腺嘌呤和鸟嘌呤都是嘌呤．ＤＮＡＬＡ方法
选择要匿名化的序列对，使之成为序列对之间最小
距离的序列，并对其进行相应的泛化．在研究个体
ＤＮＡ数据库时，必须有适当的匿名性保证数据不能
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与个体相关，ＤＮＡＬＡ是ＤＮＡ序列匿名化的成功
方法，然而它使用耗时的多序列比对和低精度贪心
聚类算法，并且ＤＮＡＬＡ不是在线算法，当数据库
被更新时，它不能快速返回结果，为此Ｌｉ等人［１４０］改
进ＤＮＡＬＡ方法，通过更换多序列比对为全局双序
列比对以节省时间，并且设计由最大权匹配（Ｍａｘｉ
ｍｕｍＷｅｉｇｈｔＭａｔｃｈｉｎｇ，ＭＷＭ）算法和在线算法组
成的混合聚类算法，在ＤＮＡＬＡ中基于ＭＷＭ的算
法比贪心算法更精确，并且具有相同的时间复杂度．
健康信息技术有助于收集大量的患者数据，可以支
持新的、大规模的生物医学研究，虽然鼓励医疗机构
以未标识的形式共享这些数据，但仍对是否允许重
识别相应的患者存在担心，目前提出的匿名化临床
数据的技术可能会对接收者确定患者身份的能力做
出不切实际的假设，于是基于犽匿名Ｈｅａｔｈｅｒｌｙ等
人［１４１］提出更实用的假设使得匿名算法的设计能够
在可证明的保护下传播详细的临床资料．基因组的
快速和低成本测序使得基因组数据在研究和个性化
需求中得到广泛应用，并且基因组数据在公共数据
库中共享．尽管参与者的身份在这些数据库中是匿
名的，但有关个体的敏感信息仍然可以被推断出来，
其中有些信息就是亲属关系，为此Ｋａｌｅ等人［１４２］研

图２３　亲属隐私保护框架

究基因型相似和异常等位基因对计数会导致亲属隐
私泄露的途径，并在图２３中提出最大限度地利用共
享数据的同时保护亲属隐私免受泄露风险的方法．
该方法系统地识别最小部分的基因组数据，以隐藏
新的参与者被添加到数据库中，选择合适的隐藏位
置被转化为优化问题，在该问题中要隐藏的位置数
量在隐私限制的约束下最小化，以确保家庭关系不
被暴露．研究结果表明同时共享父母和子女的数据
会导致亲属隐私泄露的高风险，而共享来自其他亲
属的数据通常更安全．此外，家庭成员的到达顺序对
隐私风险水平和共享数据的效用有很大影响．目前
的基因组数据隐私保护依赖于去标识符技术，其中
隐私保护与数据效用成为零和博弈，取而代之的是
Ｅｒｌｉｃｈ等人［１４３］使用信任启用技术来构建研究人员
和参与者都双赢的解决方案，通过引入透明创造信

任、加强控制增强信任和互惠维系信任三个原则，促
进对基因组数据研究的信任，并构造出建立在这些
原则基础上的框架，这种以信任为中心的框架提供
可持续的解决方案，使遗传隐私与数据共享相协调，
并促进遗传研究．

（３）基因组数据共享与聚集
在基因组数据共享中，为了实现隐私保护和发

布有用的输出，隐私保护机制发布区间作为输出，而
不是真正的输出值．可以通过图２４（ａ）中的输出进
行概率推断来唯一地标识隐私输入，则发布输出不
具有隐私保护．攻击者使用后验分布的概率推断输
入，假定攻击者持有先验概率Ｐｒ［犡］，并从发布者获
得狔，则攻击者通过估计后验概率Ｐｒ［犡犻＝犪｜犢＝狔］
来推断输入，其中后验概率为

Ｐｒ［犡犻＝犪｜犢＝狔］＝Ｐｒ［犡犻＝犪，犢＝狔］Ｐｒ［犢＝狔］．
因此，为了在隐私保护下发布有用的输出，在图２４
（ｂ）中Ｋｕｓａｎｏ等人［７０］将发布区间作为输出，而不是
输出值．定义该机制为映射犕：犚→犐，其中犐是连续
的实数区间．假设攻击者使用发布的输出执行概率
推断，以增强目标属性的后验分布．机制犕具有两
个重要性质，一是当机制犕提供输出时，攻击者在
任何输入属性上的后验值的增加规定在一定水平的
上限，二是在这种隐私约束下，机制犕可以提供包
括真实输出的最优区间．不过，该机制计算复杂度为
犱的指数，其中犱为输入的维数．

图２４　无修改发布和区间发布
文献［７０］考虑单个函数的区间发布，而多个函

数的区间发布通常是实际应用所必需的，例如对于
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几种常见疾病的易感性．在这种情况下，该机制需要
输出确保隐私的长方体．然而，最优长方体发布问题
比最优区间发布问题困难得多．

（４）基因组数据直接面向消费者服务
直接对消费者进行基因检测使每个人都有可能

了解自己的基因组序列，为了对医学研究做出贡献，
越来越多的人在网络上发布他们的基因组数据，有
时是以他们的真实身份发布的．然而，这不仅导致他
们自己的隐私泄露，也会造成他们亲属的隐私泄露．
因此，由于亲属的基因组高度相关，一些家庭成员可
能反对透露任何家庭的基因组数据．因此，Ｈｕｍｂｅｒｔ
等人［１４４］研究基因组学中效用与隐私的权衡问题，
关注最相关的ＳＮＰ变异类型，如图２５所示提出基
因组隐私保护框架．考虑到个体的ＳＮＰ包含有关其
家庭成员的ＳＮＰ的信息，并且ＳＮＰ相互关联．此
外，假设ＳＮＰ在医学研究中有不同的用途，并且对
个体的敏感程度也不同．Ｈｕｍｂｅｒｔ等人提出混淆机
制，该机制依赖于组合优化和概率图模型来优化效
用和满足隐私要求，以此最大限度地发挥研究效用，

同时保护个体和亲属的基因组和健康隐私．此外，通
过扩展的优化算法，以此处理由ＳＮＰ之间的相关性
引起的非线性约束问题．该机制最大限度地用于基
因组研究，并满足家庭成员的隐私限制．

图２５　基因组隐私保护框架
考虑匿名方法的特点、保护效果，面向场景及其

保护效果，表１６对基因隐私保护的匿名方法进行比
较，使用各种匿名方法可以实现基因组数据测序
与存储、共享与聚集、直接面向消费者服务中的隐
私保护．不过，匿名方法没有严格的数学定义和形
式化证明隐私保护效果，易遭到链接攻击．因此，
需要使用或构建形式化方法实现基因组数据的隐
私保护．

表１６　基因组数据隐私保护的匿名方法比较
方法 特点 保护效果 面向场景 面向场景的保护效果 关键问题

自动删除
敏感数据

在测序机运行时自动删除敏感
数据，几乎不延迟进一步分析，
还实现至少与密码学、后置过
滤基因型数据保护策略同样精
确的过滤结果．

隐私保护实时过滤只比测序
机晚几分钟完成，比密码学、
后置过滤工具提供更高水平
的数据保护，遵守严格的数据
保护法规．

下一代测序
文献［１３７］提出下一代测序的
隐私保护实时过滤工具ＰｒｉＬｉｖｅ，
在测序机运行时自动删除敏
感数据．

量化和识别
敏感基因组
数据

去标识符

将基因型数据映射到层次结构
中，并通过将特定基因型数据表
示为层次结构中更一般的节点
来匿名化它们，确保没有唯一的
基因型可供用户使用．

在层次结构中向上泛化数据，
直到基因型的值由用户指定
数量的基因型共享为止，泛化
层次控制隐私和数据效用之
间的权衡，可以使用泛化层次
表明不同的匿名级别．

基因组数据
存储

文献［１３８］通过装箱泛化基因
组数据库记录更难追溯到个
体，可以改变装箱的大小参数
来控制隐私保护和数据效用
之间的权衡．

定义标识符

犽匿名
选择要匿名化的序列对，使之成
为序列对之间最小距离的序列，
并对其进行相应的泛化．

不可能观察或学习将一个遗
传序列记录与其他犽－１条记
录区分开来的特征．

ＤＮＡ序列

文献［１３９］提出基于犽匿名的
ＤＮＡＬＡ方法，该方法通过保
证个体的ＤＮＡ序列与采集机
构发布的数据中另一个体的
序列完全相同来保护隐私．

ＤＮＡ序列

文献［１４０］改进个体ＤＮＡ序
列匿名算法ＤＮＡＬＡ，在计算
距离矩阵时使用成对序列比
对以提高效率，使用基于最大
权匹配和在线算法的混合算
法获得更好的聚类结果．

基因组数据
传播

文献［１４１］表明更实用的假设
使得匿名算法的设计能够在
可证明的保护下传播详细的
临床资料．

构建泛化的
等价类

在隐私约
束下确保
家庭关系
不被泄露
来隐藏最
小化的等
位基因位
点数量

当基因型为犵犻的个体犻被添加到
数据库中时，会在数据库中查找
其亲属，并确定其所属的家庭，
所属家庭的隐私通过选择性地
隐藏犵犻的一部分而得到保护，然
后犻的基因型被部分共享，部分
共享的基因型表示为犵′犻．假设所
有的基因位置都会对亲属关系
产生同样的影响，但是罕见变异
在推断亲属关系时会具有影响力．

基因序列某些位置与疾病状态
或易感性有关而揭示更多的信
息，根据基因位置所能显示的
信息级别可以为其分配重要性
权重，使得优先地隐藏重要基
因位置，考虑基因位置之间的
统计相关性，根据应用的不同
对效用函数进行修改，使某些
基因位置减小权重或增加权
重，重新定义优化模型的目标．

基因组数据
共享

文献［１４２］提出基因组数据库
中保护亲缘关系的效用最大
化隐私保护方法，在隐私约束
下通过最小化合适的基因组
数据的隐藏位置，以隐藏新的
参与者被添加到数据库中，确
保家庭关系不被暴露．

选择合适隐
藏位置的优
化问题
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（续　表）
方法 特点 保护效果 面向场景 面向场景的保护效果 关键问题

信任原则

以信任为中心的框架能够提供
可持续的解决方案，允许参与
者和研究人员从基因组数据共
享中获益，使遗传隐私与数据
共享相协调，并促进遗传研究．

奖励行为适当的研究人员，以
及惩罚违反其信任的研究人
员的机制为持续的双赢行为
提供激励，以信任为中心的框
架将创建奖励良好行为、阻止
恶意行为和惩罚不遵从行为
的系统．

基因组数据
共享

文献［１４３］建议使用以信任为
中心的框架能够提供可持续的
解决方案，使遗传隐私与数据
共享相协调，并促进遗传研究．

构建参与者
和研究人员
之间的信任
框架

发布区间

通过发布包含真实输出值的区
间，而不是真实输出值，攻击者
关于任何输入属性的后验概率
的增加都具有指定的上界，在
这种隐私约束下，可以提供包含
真实输出的最优区间，在保护隐
私的情况下发布有用的输出．

在满足隐私约束下将输出修
改为区间，输入就不能被高置
信度地推断出来，输出必须尽
可能精确，以保证输出区间总
是包含真实输出．

基因组数据
共享

文献［７０］在保护隐私的情况
下发布包含真实输出的区间，
使得输入不能被高置信度地
推断出来．

构建包含真
实输出值的
最优区间
映射

混淆机制

依赖于基因组数据的概率图模
型，使用组合优化通过隐藏
ＳＮＰ来最大限度地发挥研究效
用，同时保护自己和亲属的基
因组和健康隐私．

使基因组数据能够公开用于
研究，同时保护家庭中个体的
基因组隐私，将混淆机制扩展
到关联的ＳＮＰ，同样满足隐私
约束且提供最大化效用．

基因检测
文献［１４４］提出混淆机制使基
因组数据能够公开用于研究，
同时保护家庭中个体和亲属
的基因组隐私．

在关联公开
数据集和
ＳＮＰ连锁
不平衡下构
建混淆机制

４４　基于差分隐私的基因组数据隐私保护
虽然使用匿名方法可以实现敏感数据的隐私保

护，但是不能对隐私保护效果进行严格的数学证明．
为此，针对统计推断攻击的具有严格数学证明的差
分隐私被提出［１１］，下面介绍差分隐私的定义及其实
现机制，以及目前差分隐私用于基因组数据隐私保
护的研究工作．

（１）差分隐私
在本论文中使用犡表示所有可能数据库记录的

全集，狓表示多条数据记录的数据库．具有犽条记录的
数据库狓＝（狓１，狓２，…，狓犽）∈犡犽，其中犽∈Ν，狓犻∈狓
是数据库狓的第犻条记录或第犻个元素．数据库狓和
狔具有同样的大小，并且除了某条数据记录外其他都
是相同的，那么数据库狓和狔是邻近数据库．因此，邻
近数据库狓和狔的汉明距离犱（狓，狔）＝１．基于邻近
数据库的定义，差分隐私的定义及其实现机制如下，
其中随机机制犕的输出空间表示为犚犪狀犵犲（犕）．

定义３．差分隐私．如果对于所有犛犚犪狀犵犲（犕），
狓，狔∈犡犽，且犱（狓，狔）＝１，使得

犘（犕（狓）∈犛）犲ε犘（犕（狔）∈犛）＋δ，
那么关于输入空间犡犽的随机机制犕是（ε，δ）差分
隐私．如果δ＝０，那么犕是（ε，０）差分隐私．

差分隐私独立于任何个体是否存在于数据库
中，从而保证响应查询的数据是等可能的．根据差分
隐私的定义，对于所有邻近数据库狓和狔，随机机制
犕以至少１－δ的概率满足ε差分隐私．差分隐私具
有下面的性质［１４５］，包括后处理（ＰｏｓｔＰｒｏｃｅｓｓｉｎｇ）、
群组隐私（ＧｒｏｕｐＰｒｉｖａｃｙ）和序列组合（Ｓｅｑｕｅｎｔｉａｌ
Ｃｏｍｐｏｓｉｔｉｏｎ），以及具有并行组合（ＰａｒａｌｌｅｌＣｏｍｐｏ
ｓｉｔｉｏｎ）［１４６］的性质．在本论文的后续部分，符号犚表

示所有实数的集合．
定理１．　后处理．如果犕：犡犽→犚满足（ε，δ）

差分隐私，且犳：犚→犚′是任意随机映射，那么犳犕：
犡犽→犚′是（ε，δ）差分隐私．

定理２．　群组隐私．如果犕满足（ε，δ）差分隐
私，对于所有犛犚犪狀犵犲（犕），狓，狔∈犡犽，且犱（狓，狔）＝
狋，使得

犘（犕（狓）∈犛）犲狋ε犘（犕（狔）∈犛）＋狋犲（狋－１）εδ，
那么对于群组大小为狋的随机机制犕是（狋ε，狋犲（狋－１）εδ）
差分隐私．如果δ＝０，对于群组大小为狋的随机机制
犕是（狋ε，０）差分隐私．

定理３．　序列组合．如果犕犻满足（ε犻，０）差分隐
私，那么序列犕（狓）＝（犕１（狓），犕２（狓），…，犕狋（狓））
是∑

狋

犻＝１
ε犻，（ ）０差分隐私．
定理４．　并行组合．如果犕犻满足（ε犻，０）差分

隐私，且狓犻是数据库狓的任意不相交的子集，那么
序列犕（狓）＝（犕１（狓１），犕２（狓２），…，犕狋（狓狋））是
（ｍａｘ｛ε犻｝，０）差分隐私．

在差分隐私机制中，概率分布都是对称的指数
分布．对于数值数据，使用Ｌａｐｌａｃｅ机制、Ｇａｕｓｓｉａｎ
机制和离散Ｌａｐｌａｃｅ机制［１４７］可以实现差分隐私．对
于分类数据，使用指数机制可以实现差分隐私［１４８］．

针对本地数据管理和使用的隐私泄露问题，可
以使用本地化差分隐私实现隐私保护［１４９］，本地化
差分隐私的定义及其实现机制如下．

定义４．　本地化差分隐私．如果对于任意可能
输出β∈犚犪狀犵犲（犕）和任意两个输入犫１，犫２，使得

犘（犕（犫１）＝β）犲ε犘（犕（犫２）＝β）＋δ，
那么随机机制犕是（ε，δ）本地化差分隐私．如果
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δ＝０，那么犕是（ε，０）本地化差分隐私．
随机响应是实现本地化差分隐私的主要扰动机

制［１５０］．二元随机响应可以实现（ε，δ）本地化差分隐
私［１５１］．当δ＝０时，二元随机响应是最优机制，可以
实现（ε，０）本地化差分隐私［１５１］．四元随机响应也可
以实现（ε，δ）本地化差分隐私［１５１］．多元随机响应可
以实现（ε，０）本地化差分隐私［１５１］．

例如，在ＧＷＡＳ中，通过输入扰动次要等位基
因频率，以及输出扰动χ２统计和狆值，然后再发布
差分隐私ＧＷＡＳ数据而不泄露个体隐私．

（２）基因组数据共享与聚集
在基因组数据共享与聚集的隐私保护研究中，由

于匿名方法没有严格地形式化证明隐私保护效果，而
且由于链接到其他公开数据集易遭受到隐私泄露问
题［４４］．因此，具有严格数学证明的差分隐私成为基
因组数据隐私保护的热点方法．针对ＧＷＡＳ中的个
体重识别攻击，Ｌｉ等人［１５２］引入成员隐私框架，该框
架包括正成员隐私（ＰｏｓｉｔｉｖｅＭｅｍｂｅｒｓｈｉｐＰｒｉｖａｃｙ），
防止攻击者显著增加其判断实体在输入数据集中
的能力，以及负成员隐私（ＮｅｇａｔｉｖｅＭｅｍｂｅｒｓｈｉｐ
Ｐｒｉｖａｃｙ）防止非成员泄露，该框架由一系列分布参
数化，这些分布捕捉到攻击者的先验知识，能够选择
不同的分布族来实例化成员隐私，在隐私保护和数
据效用之间提供更好的权衡，该框架还提供原理性
的方法来发展新的隐私概念，以此可以实现更好的
效用．对于合理的隐私预算，差分隐私显著影响期望
效用，文献［１５２］引入成员隐私框架目的是防止具有
概率分布族先验知识的攻击者泄露集合成员身份．
在成员隐私框架下Ｔｒａｍèｒ等人［１５３］通过考虑先验
分布来捕获更合理的背景知识，研究松弛的差分隐
私，在不同的隐私预算下差分隐私可用于实现各种
攻击环境的成员隐私，从而在隐私保护和数据效用
之间实现有趣的权衡，并且重新评估在全基因组关
联研究中发布差分隐私χ２统计的方法，通过添加
Ｌａｐｌａｃｅ噪声到ＳＮＰ值为０的案例组患者数，并使
用具有特定距离分数的指数机制输出显著重要的
ＳＮＰ，表明可以达到更高的效用，同时在相关的攻击
环境中仍然保证成员隐私．隐私问题阻碍有效的基
因组数据共享，因此Ｗａｎｇ等人［１５４］提出新的传播基
因组数据的方法，同时满足差分隐私，该方法将原始
基因组序列分割成块，自上而下对块进行细分，最后
在计数中加入噪声以实现隐私保护，所提出的算法
具有较高的敏感度，能够保持一定的数据利用率．生
物医学研究中测序技术的普及引起许多新的隐私问
题，包括在基因组尺度上发布聚合数据，例如次要等

位基因频率、回归系数，差分隐私方法可以通过提供
强有力的隐私保护来克服这些问题，但代价是极大
地干扰感兴趣分析的结果，因此Ｓｉｍｍｏｎｓ等人［１５５］

研究在不牺牲差分隐私准确性的情况下，在每个
ＳＮＰ的次要等位基因频率中添加Ｌａｐｌａｃｅ噪声，通
过将最小扰动量与贝叶斯统计和马尔可夫链蒙特卡
罗（ＭａｒｋｏｖＣｈａｉｎＭｏｎｔｅＣａｒｌｏ）技术相结合来实现
隐私保护的聚合基因组数据共享．ＳＮＰ连锁不平衡
容易导致患者的隐私信息泄露，为此结合ＳＮＰ连锁
不平衡相关系数，在图２６中刘海等人［１５６］使用差分
隐私机制对基因组数据进行随机扰动，以此实现
基因组数据共享的隐私保护，该模型可以实现ＳＮＰ
连锁不平衡下基因组数据隐私与效用的权衡，并对
ＳＮＰ连锁不平衡下的基因差分隐私保护研究具有
促进作用．进一步，在关联序列下考虑高阶ＳＮＰ连
锁不平衡，通过标准化熵差（ＮｏｒｍａｌｉｚｅｄＥｎｔｒｏｐｙ
Ｄｉｆｆｅｒｅｎｃｅ）度量高阶ＳＮＰ连锁不平衡，使用Ｐｅａｒｓｏｎ
相关系数度量序列之间的关联性，Ｌｉｕ等人［１５７］基于
差分隐私实现基因组数据隐私保护与数据效用之间
的权衡．为了促进基因组数据共享，ＧＡ４ＧＨ建立
Ｂｅａｃｏｎ系统，旨在帮助研究人员找到感兴趣数据集
的搜索引擎．虽然目前的Ｂｅａｃｏｎ系统只支持基因组
数据，但其他类型的生物医学数据，如ＤＮＡ甲基
化，对于促进生物信息学领域的研究和发展也是必不
可少的．由于目前的基因组Ｂｅａｃｏｎ易受成员推断攻
击，且ＤＮＡ甲基化数据高度敏感，因此Ｈａｇｅｓｔｅｄｔ
等人［１５８］构建ＤＮＡ甲基化数据共享Ｂｅａｃｏｎ系统
ＭＢｅａｃｏｎ，ＭＢｅａｃｏｎ的核心组件是满足差分隐私的
双稀疏向量技术（ＤｏｕｂｌｅＳｐａｒｓｅＶｅｃｔｏｒＴｅｃｈｎｉｑｕｅ），
稀疏向量技术在与阈值比较之前向所有查询添加噪
声确保差分隐私，以此能够在不显著损害效用的情
况下成功地降低成员隐私泄露风险．基于差分隐私，
Ｆｉｅｎｂｅｒｇ等人［１５９］提出发布聚集ＧＷＡＳ数据而不
泄露个体隐私的新方法，该方法通过添加Ｌａｐｌａｃｅ
噪声到次要等位基因频率、χ２统计和狆值，发布这
些扰动统计实现个体的隐私保护，并且还提出基于
惩罚逻辑回归（ＰｅｎａｌｉｚｅｄＬｏｇｉｓｔｉｃＲｅｇｒｅｓｓｉｏｎ）的差
分隐私方法进行全基因组关联研究．在Ｈｏｍｅｒ等
人［２０］发表对ＧＷＡＳ数据的攻击之后，在ＧＷＡＳ数
据库中保护个体信息的隐私一直是研究人员关注的
主要问题，于是Ｙｕ等人［１６０］扩展Ｆｉｅｎｂｅｒｇ等人的方
法，用于任意数量的案例和对照组研究发布差分隐
私χ２统计信息，以及用于发布差分隐私等位基因检
验统计信息，而且不泄露个体的隐私，实现隐私预算
和统计效用之间的权衡，从而有助于为发布的数据
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确定适当的隐私保护级别．由于基因组数据聚集能
揭示个体的敏感信息，Ｓｉｍｍｏｎｓ和Ｂｅｒｇｅｒ［１６１］通过
对次要等位基因频率使用差分隐私机制进行随机扰
动，为从基因组研究中获得的聚集数据提供可证明
的隐私保护．但是，差分隐私的隐私保护与数据效用
之间的权衡导致效用灾难或隐私泄露的问题，为此
Ｌｉｕ等人［１６２］提出字符型自适应差分隐私机制，并将
其用于基因组数据共享中实现期望隐私保护和期望
数据效用．

图２６　ＳＮＰ连锁不平衡下的差分隐私随机扰动模型

（３）基因组数据研究与分析
ＧＷＡＳ已经成为分析ＤＮＡ序列以发现遗传疾

病的流行方法，不过作为ＧＷＡＳ的结果发布的统计
数据可以用来识别参与研究的个体．为了防止隐私威
胁，甚至先前发布的结果也被从公共数据库中删除，
阻碍研究人员对数据的访问，并阻碍协作研究．现有
的隐私保护ＧＷＡＳ技术侧重于回答特定的问题，例
如给定ＳＮＰ对之间的相关性，这不符合典型的ＧＷＡＳ
过程，分析者可能事先不知道要考虑哪些ＳＮＰ，要
使用哪些统计检测，对于给定的数据集有多少ＳＮＰ
是重要的等等．因此，Ｊｏｈｎｓｏｎ和Ｓｈｍａｔｉｋｏｖ［１６３］提出
实用的、隐私保护的ＧＷＡＳ数据挖掘算法，支持探
索性数据分析，其中分析者事先不知道考虑多少和
哪些ＳＮＰ，基于差分隐私计算与疾病显著相关的
ＳＮＰ的数量和位置、ＳＮＰ与疾病之间任何统计检验
的显著性、ＳＮＰ之间相关性的任何度量以及相关性
的块结构，在保证差分隐私的同时产生更准确的结
果．由于隐私问题对基因组数据的访问仅限于少数
可信的个体，为降低对生物医学研究的影响，于是
Ｓｉｍｍｏｎｓ等人［１６４］提出差分隐私ＧＷＡＳ的计算框
架，使用差分隐私保护敏感表型信息，同时校正种群
分层，该框架基于最常用的ＥＩＧＥＮＳＴＲＡＴ和线性
混合模型（ＬｉｎｅａｒＭｉｘｅｄＭｏｄｅｌ）统计信息生成隐私
保护ＧＷＡＳ结果，以此能够在返回有意义的ＧＷＡＳ
结果的同时保护隐私．通过隐私保护数据选择方法，
帮助数据分析者在不侵犯患者隐私的情况下有效地
访问人类基因组数据集，Ｚｈａｏ等人［１６５］的主要思想
是让每个数据所有者发布一组不同的差分隐私试验
数据，数据用户可以在其上检测运行任意的关联检
测算法，包括数据所有者事先不知道的那些算法，在
试验数据生成过程中利用人类基因组中的连锁不平

衡来保护数据的效用和患者的隐私，以及通过效用
值帮助用户以高度自信评估试验版本真实数据的价
值，尽管试验数据不能直接用于科学发现，但它表明
哪些数据集更有可能对数据用户有用，因此数据用
户可以适当与数据所有者联系，以获得对数据的访
问．到目前为止，以差分隐私寻找高分ＳＮＰ的所有
方法在准确性或计算效率方面都存在重大缺陷，因
此Ｓｉｍｍｏｎｓ和Ｂｅｒｇｅｒ［６９］基于邻近距离（Ｎｅｉｇｈｂｏｒ
Ｄｉｓｔａｎｃｅ）方法改进差分隐私ＧＷＡＳ来克服这些限
制，从而能够产生更可行的机制．具体地，使用输入
扰动和自适应边界方法来克服准确度问题，并且设
计和实现基于凸分析的算法，在固定时间内计算每
个ＳＮＰ的邻近距离，克服邻近距离法的主要计算瓶
颈．对于给定的ＳＮＰ，设狊０、狊１和狊２分别为对照组中具
有０、１或２个次要等位基因的个体数，狉０、狉１和狉２分别
为案例组中的具有０、１或２个次要等位基因的个体
数．设狓＝２狉０＋狉１和狔＝２狊０＋狊１，如果狓′和狔′是狓和
狔邻近数据库，那么敏感度为｜狓－狓′｜＋｜狔－狔′｜２．
让狓犱狆＝狓＋犔犪狆（２／ε）和狔犱狆＝狔＋犔犪狆（２／ε），则
（狓犱狆，狔犱狆）和（狓，狔）满足ε差分隐私，则使用差分隐
私的等位基因检验统计量为

犢＝ ２犖（狓犱狆犛－狔犱狆犚）２
犚犛（狓犱狆＋狔犱狆）（２犖－狓犱狆－狔犱狆），

其中，犛为案例数，犚为对照数，犖为参与者总数．
（４）基因组数据医疗服务
差分隐私也被广泛应用于医疗服务实现其隐私

保护，Ｆｒｅｄｒｉｋｓｏｎ等人［１６６］将差分隐私机器学习模型
用于基于患者的基因型和背景指导医学治疗，通过
添加Ｌａｐｌａｃｅ噪声到线性回归模型的系数，以此实
现药物基因组学研究中的隐私保护，例如在个性化
Ｗａｒｆａｒｉｎ剂量研究中实现隐私保护，不过使用差分
隐私模拟临床试验来分析会严重影响效用．在个性
化医学中，现有方法的差分隐私学习并不能改善具
有可行数据大小和维度的预测，Ｈｏｎｋｅｌａ等人［１６７］使
用差分隐私线性回归模型实现药物敏感性预测的隐
私保护，将噪声注入到从数据中计算出的统计量中，
使用Ｗｉｓｈａｒｔ机制扰动输入协方差项，使用Ｌａｐｌａｃｅ
机制扰动目标项，从而实现差分隐私，该方法可以推
广到其他的预测因子，并且是渐近一致和有效的隐
私保护方法，同时它在有限数据上表现良好，通过降
低维度限制隐私信息的共享，并通过投影异常值以
适应更严格的边界，从而添加更少的噪声以获得相
同的隐私，进而获得良好的有限数据效用．从低预测
误差的高维生物数据中将个体分类为疾病或临床类
别是生物信息学中统计学习的重要挑战，特征选择
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可以提高分类精度，但是必须仔细地结合交叉验证
以避免过度拟合．近年来，学者们提出基于差分隐私
的特征选择方法，如差分隐私随机森林（Ｒａｎｄｏｍ
Ｆｏｒｅｓｔ）和可重用保持集（ＲｅｕｓａｂｌｅＨｏｌｄｏｕｔＳｅｔ）．
然而，在生物信息学领域，特征数量远大于观察数
量，使用差分隐私方法容易导致过度拟合，为此Ｌｅ
等人［１６８］通过差分隐私ＥｖａｐｏｒａｔｉｖｅＣｏｏｌｉｎｇ实现个
体疾病分类的隐私保护，使用指数机制随机输出属
性，使用ＲｅｌｉｅｆＦ进行特征选择，使用随机森林进行
隐私保护分类，进而防止过度拟合，将隐私保护阈值
机制与热力学ＭａｘｗｅｌｌＢｏｌｔｚｍａｎｎ分布联系起来，
其中温度代表隐私阈值，利用原子气体Ｅｖａｐｏｒａｔｉｖｅ
Ｃｏｏｌｉｎｇ的热统计物理概念进行反向逐步隐私保
护特征选择，在属性之间的相互作用中，差分隐私
ＥｖａｐｏｒａｔｉｖｅＣｏｏｌｉｎｇ提供更高的分类精度，而不会
基于独立的验证集导致过度拟合．

差分隐私具有严格的数学定义和形式化证明的
隐私保护效果，并且除了某条记录外，差分隐私考虑
所有背景知识．通过添加噪声或随机扰动的方法，差
分隐私独立于任何个体是否存在于数据库中，保证
响应查询的输出是等可能的．在表１７中，从面向场
景及其保护效果两方面对比分析目前基于差分隐私
的基因组数据隐私保护的研究工作．使用差分隐私
进行随机扰动，在基因组数据共享与聚集、基因组数
据研究与分析、基因组数据医疗服务中可以实现隐
私保护与数据效用之间的权衡，但可能因为添加噪
声影响而带来基因组数据效用的偏差，进而严重影
响共享与聚集、研究与分析、医疗服务的结果．在差
分隐私中，较小的隐私预算导致效用灾难，而较大的
隐私预算导致隐私泄露．因此，在基因组数据的差分
隐私保护研究中，需要解决隐私保护与数据效用之
间的均衡，不过这是关键的挑战．

表１７　基于差分隐私的基因组数据隐私保护
面向场景 面向场景的保护效果 关键问题

基因组
数据共享

文献［１５２］提出成员隐私框架，其中正成员隐私防止攻击者显著提高其对实体在输入数据集中的信心，负
成员隐私防止攻击者显著提高其对实体不在数据集中的信心．
文献［１５３］在成员隐私框架下通过考虑捕获更合理数量背景知识的先验分布来研究差分隐私的松弛，对于不
同的隐私预算差分隐私可以用于实现不同攻击环境下的成员隐私，从而实现隐私保护和数据效用之间的权衡．
文献［１５４］以严格的差分隐私保护的方式传播基因组数据，能以较高的敏感度保持数据的效用，还可用于
保护由医学数据和基因组数据组成的记录等异构数据．
文献［１５５］在保证准确度的情况下基于差分隐私实现隐私保护的聚集基因组数据共享的替代方法．
文献［１５６］提出ＳＮＰ连锁不平衡下的基因隐私保护模型，实现基因数据和单核苷酸多态性连锁不平衡的
隐私保护与基因数据效用之间的权衡．
文献［１５７］在关联序列高阶ＳＮＰ连锁不平衡下提出基因组隐私保护框架，该框架满足差分隐私和基因组
数据效用之间的权衡．

ＤＮＡ甲基
化数据共享

文献［１５８］基于差分隐私提出共享ＤＮＡ甲基化数据的Ｂｅａｃｏｎ系统ＭＢｅａｃｏｎ，以此解决ＤＮＡ甲基化数据
共享带来的隐私泄露风险问题．

发布ＧＷＡＳ
文献［１５９］基于差分隐私发布聚集次要等位基因频率、χ２统计和狆值．
文献［１６０］提出在不泄露个体隐私的情况下发布聚集ＧＷＡＳ数据的方法，实现隐私预算和统计效用之间
的权衡，以此为发布的数据确定适当的隐私保护级别．

基因组数据
聚集

文献［１６１］提出基于模型的测量方法ＰｒｉｖＭＡＦ，以此为从基因组研究中获得的聚集数据即次要等位基因
频率提供可证明的隐私保护．

ＧＷＡＳ
文献［１６３］在没有任何背景的情况下提出ＧＷＡＳ的隐私保护查询工具包，能够进行数据探索分析，允许分
析者查询与疾病显著相关的ＳＮＰ的数量、位置和狆值，以及在最感兴趣的区域中基因组的相关块结构．
文献［１６４］在执行隐私保护ＧＷＡＳ时，同时校正人口分层的影响，而不会显著增加运行时间．

基因组数据
选择

文献［１６５］提出差分隐私试验数据发布方法来解决具有价值和敏感信息的大量可用人类基因组数据与参
与者重识别风险之间的矛盾，为数据所有者和研究人员共享人类基因组数据提供安全、及时的方法．

发布频繁
ＳＮＰ 文献［６９］通过对邻近距离方法的改进来克服准确性和计算效率的缺陷，并执行差分隐私ＧＷＡＳ．
药物基因
组学研究

文献［１６６］在医疗应用中使用差分隐私进行端到端案例研究，差分隐私算法用于指导Ｗａｒｆａｒｉｎ治疗剂量
水平，探索隐私和效用之间的权衡．

药物敏感性
预测 文献［１６７］使用稳健的差分隐私线性回归模型预测给定基因表达数据的药物敏感性．

个体疾病
分类

文献［１６８］提出差分隐私ＥｖａｐｏｒａｔｉｖｅＣｏｏｌｉｎｇ算法，使用ＲｅｌｉｅＦ进行特征选择，并利用随机森林进行隐私
保护分类，进而防止过度拟合．

隐私与效用
权衡

基因组数据
共享 文献［１６２］提出字符型自适应差分隐私机制用于实现基因组数据隐私保护与数据效用之间的均衡． 隐私与效用

均衡

４５　基于混合方法的基因组数据隐私保护
在基因组数据隐私保护中，如果仅使用密码学

方法会导致很高的计算复杂度，不利于基因组数据
分析，仅使用匿名技术会因为链接公开的生物医学
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数据导致隐私泄露，而差分隐私会因使用较小的隐
私预算导致效用灾难，反之亦然．为此，通过结合密
码学、匿名和差分隐私方法，利用各种方法的优势在
基因组数据隐私保护中起到扬长避短的作用，以此
更好地实现基因组数据的隐私保护．

（１）基因组数据测序与存储
基因组数据是非常隐私敏感的，并且在亲属之

间高度相关，因此个体决定如何管理和保护他们的
基因组数据是至关重要的，在如何保护和是否揭示
他们的基因组方面，同一个家庭的成员可能有不同
的意见，Ｈｕｍｂｅｒｔ等人［１６９］基于博弈论的方法来研
究这种紧张关系，首先模型化两个纯粹自利的家庭
成员之间的相互作用，还分析当亲属表现出利他行
为时，博弈是如何演变的，并且定义不同情形下的闭
式纳什均衡，多代理影响图将博弈扩展到犖个参与
者，能够有效地计算纳什均衡，利他主义并不总是导
致基因组隐私博弈更有效的结果，而且如果参与者
意识到基因组共享利益之间的差异太大，将遵循相
反的共享策略，这将对家庭效用产生负面影响．在隐
私保护和数据共享之间寻求平衡是当今人类基因组
数据管理的主要挑战之一，在不妨碍数据共享的情
况下，需要新的隐私增强技术来解决已知的对个人
敏感基因组数据的泄露威胁，为此Ｃｏｇｏ等人［１７０］利
用已知的隐私敏感核酸和氨基酸序列的知识库实现
隐私敏感基因组数据的检测，该方法使用已知的隐
私敏感核酸和氨基酸序列的知识数据库作为参考，
可以系统地检测直接来自输入流的隐私敏感ＤＮＡ
片段，将检测方法添加到标准安全技术中，可以提供
稳健、高效的隐私保护解决方案，消除与最近发布的
基于短串联重复序列、疾病相关基因和基因组变异
的基因组隐私攻击相关的威胁，目前关于人类基因
组的全球知识表明，该方法可以立即获得全面的数
据库，随着新的隐私敏感序列的识别，该数据库可以
自动进化应对未来的攻击，此外，通过使用Ｂｌｏｏｍ
过滤器和扩展到更快的测序机，验证该检测方法可
以与下一代测序生产周期相匹配．患者健康档案的
再利用可以为临床研究提供巨大的效益，然而当研
究人员需要访问基因组数据时，隐私和安全问题是
主要障碍，因此在图２７中Ｒａｉｓａｒｏ等人［１７１］在ｉ２ｂ２
（ＩｎｆｏｒｍａｔｉｃｓｆｏｒＩｎｔｅｇｒａｔｉｎｇＢｉｏｌｏｇｙａｎｄｔｈｅＢｅｄ
ｓｉｄｅ）框架之上，利用同态加密和差分隐私实现ｉ２ｂ２
基因组数据的安全和隐私保护，ｉ２ｂ２负责管理数据
存储、处理查询、计算密文同态加法，并根据用户的
访问权限，在计算结果上添加噪声以满足差分隐私．

（２）基因组数据共享与聚集

图２７　ｉ２ｂ２基因组数据的隐私和安全系统

个体研究的聚集数据会受到推断攻击，因此当研
究人员在全基因关联元分析中共享研究数据时会出
现隐私泄露问题，在图２８中Ｈｕａｎｇ等人［１７２］结合安
全多方计算和差分隐私提出安全质量控制（Ｓｅｃｕｒｅ
ＱｕａｌｉｔｙＣｏｎｔｒｏｌ，ＳＱＣ）协议，通过添加Ｇａｕｓｓｉａｎ噪
声到安全多方计算的统计结果，该协议能够在不向
潜在攻击者泄露敏感信息的情况下以隐私保护的方
式检查数据质量，以此实现基因组数据质量控制的
隐私保护，其中［犡］表示犡的加密．人类基因组可以
揭示敏感信息，并且具有潜在的可识别性，这就引起
人们对大规模共享此类数据的隐私和安全问题的担
忧，因此在去中心化网络（ＤｅｃｅｎｔｒａｌｉｚｅｄＮｅｔｗｏｒｋ）中
Ｚｈａｎｇ等人［１７３］基于同态加密、安全多方计算和差分
隐私提出预防性的方法来实现基因组数据共享的隐
私保护，以便于全基因组关联研究．在多个机构之间
共享大量敏感的临床和基因组数据对于精准医学的
扩展至关重要，但是现有的解决方案不能提供法规
所要求的强有力的隐私和安全保障，因此考虑研究
者是恶意但隐蔽的攻击者，Ｒａｉｓａｒｏ等人［１７４］结合同
态加密和差分隐私提出ＭＥＤＣＯ系统，通过添加
Ｌａｐｌａｃｅ噪声来混淆同态加密的患者计数，ＭＥＤＣＯ

图２８　基因组数据安全质量控制系统模型

允许一组临床站点联合并集体保护它们的数据，以
便与外部研究人员共享它们，而不必担心安全和隐
私问题．考虑分布式环境下大规模基因组数据的共
享和聚集，正由于区块链具有分布式、无需可信第三
方和自主可控的特点，为基因组数据共享相关的技
术和治理挑战提供解决方案，以及执行数据访问协
议和拥有本地数据所有权提供有效的方法，因此
Ｓｈａｂａｎｉ［１７５］基于区块链实现基因组数据共享的隐私
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保护，以应对基因组数据共享中的治理挑战，基于区
块链的解决方案可以提供自动化数据访问控制过程
的机会，提高基因组数据访问的透明度和公平性．

因为匿名方法不是严格形式化的，而且易受到
链接攻击．因此，在表１８中，根据博弈论、隐私敏感

序列知识库、安全多方计算、同态加密、差分隐私和
区块链等方法的各自特点，可以使用混合方法实现
基因组数据测序与存储、基因组数据共享与聚集中
的隐私保护．

表１８　基因组数据隐私保护的混合方法比较
方法 特点 保护效果 面向场景 面向场景的保护效果 关键问题

博弈论

博弈论能够模拟潜在利益冲
突之间的相互作用，并预测策
略行为，例如，在同一个家庭
中，基于博弈论分析如何保护
和是否揭示基因组数据的策
略行为．

利他主义并不总是导致基因
组隐私博弈更有效的结果，且
如果参与者感知到基因组共
享利益之间的差异太大，将遵
循相反的共享策略，这将对家
庭效用产生负面影响．

基因组数据
存储

文献［１６９］研究家庭成员在是
否公开他们的基因组以及如何
确保他们在个人设备上的存储
安全方面的策略，运用博弈论
的方法模型化不同激励的家庭
成员之间的相互作用，并预测
他们在均衡状态下的行为．

隐私保护与
共享价值之
间的均衡

已知的隐私
敏感核酸和
氨基酸序列
的知识库

基于短串联重复序列、疾病关
联基因和个体基因组变异，建
立隐私敏感核酸和氨基酸序
列的知识库，基于此系统地识
别测序机中ＤＮＡ序列的隐私
敏感基因组数据．

将隐私敏感序列检测方法添
加到标准安全技术中，可以提
供稳健、高效的隐私保护解决
方案，消除基于短串联重复序
列、疾病关联基因和基因组变
异的基因组隐私攻击相关的
敏感信息．随着新的隐私敏感
序列的识别，可以获得全面的
隐私敏感序列知识库以应对
未来的攻击，该检测方法能够
匹配下一代测序技术的周期．

基因组数据
测序

文献［１７０］以隐私敏感序列的
知识库为参考，提出从输入流
中自动检测敏感ＤＮＡ序列的
方法．

建立隐私
敏感序列
知识库

同态加密 同表１４ 同表１４

差分隐私 见４．４节 见４．４节
基因组数据
存储

文献［１７１］设计、实现和部署
安全、高效的隐私保护解决方
案，用于在实际操作场景中探
索基因组队列．

安全多方
计算 同表１３ 同表１３

差分隐私 见４．４节 见４．４节
基因组数据
共享

文献［１７２］面向全基因组关联元
分析提出安全质量控制协议，能
够以隐私保护的方式检查数据
的质量，而不会泄露敏感信息．

安全多方
计算 同表１３ 同表１３

同态加密 同表１４ 同表１４
差分隐私 见４．４节 见４．４节

基因组数据
共享

文献［１７３］在去中心化网络中
采用隐私保护共享协议和数
据碎片化算法实现ＧＷＡＳ基
因组数据的隐私保护共享．

同态加密 同表１４ 同表１４

差分隐私 见４．４节 见４．４节
基因组数据
共享

文献［１７４］提出ＭＥＤＣＯ系统
能够实现敏感医疗数据安全
共享，以隐私意识和监管合规
的方式促进医疗数据共享．

机密性
完整性
可用性
可认证性
不可否认性
隐私效用
权衡

区块链

区块链提供分布式数据管理
和访问控制的能力，以及执行
数据访问协议和数据所有权
的有效方式，以此为基因组数
据共享相关的技术和治理挑
战提供解决方案．

基于区块链解决基因组数据
共享中的治理挑战，确保组织
和参与者可以使用隐私保护
算法共享基因组数据，从而促
进遵守法律和道德标准．

基因组数据
共享

文献［１７５］基于区块链解决基
因组数据共享等方面的治理
挑战，最终确保组织和参与者
能够与隐私保护算法共享数
据，从而促进遵守法律和道德
标准．

机密性
完整性
可用性
可认证性
不可否认性

５　基因隐私保护方法分析与展望
使用密码学、匿名和博弈论可以实现基因组数

据测序与存储中的隐私保护．但是，考虑基因组数据
具有不随时间变化的特点，以及对基因组数据完整
性和机密性的要求，而且匿名方法存在非严格形式
化的特点，需要使用密码学方法，结合密码学方法与
博弈论的策略实现基因组数据测序与存储中的长期
安全和隐私保护．在基因组数据共享与聚集中，根据

基因组数据的具体使用目的，可以通过使用密码学、
匿名和差分隐私方法，以及混合方法实现基因组数
据的隐私保护．考虑基因组数据的关联性容易导致
隐私泄露，在基因型疾病、基因型表型和基因型基
因型关联的基因组数据研究与分析中，主要使用密
码学和差分隐私方法，以及混合方法实现基因组数
据的隐私保护．在相似患者查询、基因组诊断、药物
基因组学研究、药物敏感性预测和疾病分类中，以及
进行个性化医学治疗的基因组数据医疗服务中，需
要使用精确的基因组数据，否则稍有差池会给患者
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带来灾难性的结果．由于差分隐私方法通过随机扰
动而实现隐私保护，因此在基因组数据医疗服务中
可以使用密码学方法来保持基因组数据的完整性，
并且实现其隐私保护．对于亲子鉴定和刑事取证，需
要对基因序列进行精确的搜索、匹配和查询．因此，
在基因组数据法律与取证应用中，通过使用密码学
方法不仅可以保证精确搜索、匹配和查询，而且可以
实现基因组数据的隐私保护．在基因组数据直接面
向消费者服务中，因个体希望准确地了解祖先、配偶
遗传兼容性和自己的健康状况等，服务提供商要求
个体提供精确的基因组数据．因此，使用密码学方法
可以保证基因组数据的完整性和准确性，并且实现
基因组数据直接面向消费者服务的隐私保护．

从基因组数据测序与存储、共享与聚集，到基因
组数据的广泛应用，包括基因组数据研究与分析、医
疗服务、法律与取证和直接面向消费者服务，在这个
基因组数据的生态系统中，由于基因组数据固有的
敏感性带来人类所担心的隐私泄露问题．为此，除了

相关法律法规的监管外，目前的研究主要基于密码
学、匿名、差分隐私和混合方法解决整个基因组数据
生态系统中存在的隐私泄露问题．然而，使用密码学
方法具有不可忽略的计算复杂度［１７６］，并且在不可
信第三方存在的情况下解密后容易导致隐私泄露，
同时解密后通过关联公开的数据集容易遭到链接攻
击．此外，使用没有严格数学证明的匿名技术也容易
遭到链接攻击［４４］．虽然使用差分隐私可以实现严格
形式化的隐私保护，但是差分隐私具有隐私效用单
调性的性质，使用较小的隐私预算容易导致效用灾
难，而使用较大的隐私预算容易导致隐私泄露［１７７］，
并且考虑数据的关联性直接使用差分隐私容易导致
隐私泄露［１７８］．因此，考虑大规模的基因组数据，以
及基因组数据固有的敏感性，根据存在的隐私威胁，
在表１９中，本论文分析基因组数据安全与隐私保护
的研究挑战，包括具体场景、使用的方法、实现目标
和拟解决的关键科学问题．接下来，就其具体未来的
研究挑战进行展望．

表１９　基因组数据安全与隐私保护研究挑战
基因组数据生态系统 场景 方法 目标 科学问题

基因组数据测序与存储

生物样本 法律法规 生物样本保护 公共安全政策研究
测序ＤＮＡ 法律法规

自动化敏感基因检测 敏感基因组数据保护 敏感基因数据量化和识别
外包ＤＮＡ序列生物信息处理 密码技术 ＤＮＡ数据安全和隐私保护

ＤＮＡ数据存储 抗量子计算密码 ＤＮＡ数据永久安全 机密性、完整性、可用性

基因组数据共享与聚集
基因组数据共享

密码技术 基因组数据共享的安全和
隐私保护

同态签名
聚合签名

基因组数据共享的可信性
和可追责性

机密性、完整性、可用性、
可认证性、不可否认性

基因组数据统计信息发布 差分隐私 隐私与效用平衡 隐私与效用均衡模型
基因组数据聚集 安全多方计算

同态加密 基因组数据的安全处理 机密性、完整性、可用性

基因组数据研究与分析
查询基因组数据库
基因组数据查询结果 密码学 查询及查询结果的隐私保护 机密性、完整性、可用性
研究结果发布 差分隐私 隐私与效用平衡 隐私与效用均衡模型

基因组数据医疗服务 查询患者ＤＮＡ序列
ＤＮＡ序列查询结果 高效的安全多方计算 查询及查询结果的隐私保护 机密性、完整性、可用性

基因组数据法律与取证 亲子鉴定
法医ＤＮＡ数据库 高效的密码方案 基因组数据法律与取证中

参与者的隐私保护 机密性、完整性、可用性

基因组数据直接面向
消费者服务

查询基因组数据
基因组数据查询结果
基因检测结果

高效的密码方案 基因组数据查询及查询结果、
基因检测结果的隐私保护 机密性、完整性、可用性

（１）基因组数据测序与存储的隐私保护
通过测序患者生物样本获得基因组数据，基因

组数据唯一识别个体，并与疾病、血缘关系，以及任
何其他敏感信息关联，因此需要保护生物样本和测
序基因组数据的隐私信息．但因生物样本的物理特
性，需要通过法律法规保护生物样本．对于测序基因
数据，需要设计自动化敏感基因数据检测方法，结合
法律法规保护测序基因数据的隐私．由于大规模、高

维的基因组数据计算成本高，基于密码学方法设计
外包到云服务提供商进行标准化生物信息处理的隐
私保护机制．因为基因组数据具有稳定性，不随时间
而变化，基因组数据中不敏感的部分在将来可能被
认为是敏感的，已有工作在基因组数据永久安全方
面使用标准密码技术存在不足，即使无限地增加密
钥长度，在实际中对于所有密码系统也是不可行的，
而且现在认为是安全的密码系统会因量子计算发现
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其存在安全缺陷．因此，需要研究抗量子计算的密码
学方法保证基因组数据的永久安全．

（２）基因组数据共享与聚集的隐私保护
基因组数据共享促进生物医学研究，不过基因

组数据共享关联亲属的隐私．即使个体没有公开自
己的基因组数据，其家庭成员公开基因组数据也会
泄露关于该个体的敏感信息．此外，共享基因组数据
计数查询结果，例如等位基因频率，以及共享基因
型表型研究结果，例如ＧＷＡＳ统计信息，会导致个
体重识别，并且获得个体及其亲属的疾病易感性隐
私信息．因此，需要基于密码学方法实现基因组数据
共享的隐私保护，将差分隐私用于基因组数据研究
的统计发布信息实现可证明的隐私保护．不过，差分
隐私因隐私预算过小而导致效用灾难，因此需要使
用满足隐私与效用均衡的差分隐私机制共享基因组
数据的敏感统计信息．在基因组数据共享中，存在数
据源不可信和服务提供商在未获得授权的情况滥用
基因组数据的问题，需要结合同态签名和聚合签名
实现数据的可信性和服务提供商未授权行为的可追
责性．此外，为了便于跨机构、跨地区和跨国家之间
进行生物医学研究，例如国际罕见疾病分析，需要聚
集大规模基因组数据．但因基因组数据聚集的服务
提供商不可信，通过关联公开可用的表型数据导致
个体重识别，进而获得其他任何敏感信息．因此，需
要使用安全多方计算、同态加密实现聚集基因组数
据的处理，并且实现基因组数据聚集的隐私保护．

（３）基因组数据研究与分析的隐私保护
在基因组数据与疾病关联研究中，科学家或制

药公司研究人员利用隐私基因数据库进行分析．但
数据库持有者担心个体敏感信息泄露，不愿向研究
人员的查询请求提供查询结果，而且由于经济利益
的竞争，研究人员都希望在发表或授予研究成果专
利之前，对彼此的研究保密．在基因组数据研究与分
析中，除了查询的机密性之外，基因数据库中的任何
隐私信息也应该受到保护．因此，需要使用密码学实
现基因组数据研究与分析中查询及查询结果的隐私
保护．此外，在研究人员发布的研究结果中，例如
ＧＷＡＳ统计量，该统计结果会带来参与者的隐私泄
露风险．因此，基于差分隐私实现基因组数据研究与
分析中参与者的隐私保护．但是，人类基因组的很大
部分是相同的，而单个个体所特有的区域相对较小，
需要大量的噪声来满足少量ＳＮＰ的差分隐私保护
是不切实际的．因此，需要设计满足隐私与效用均衡
的差分隐私机制，用于基因组数据研究与分析中保
护参与者的隐私同时维持数据效用．

（４）基因组数据医疗服务的隐私保护
在基因组数据医疗服务中，医疗服务提供者查

询患者的ＤＮＡ序列，以便于提供个性化医疗服务．
医疗服务提供者对基因组数据的查询应该保密，以
保护其商业机密，同时医疗服务提供者不能获得患
者的敏感信息．即使在隐私保护下，医疗服务提供者
可以通过重复查询患者的隐私ＤＮＡ序列，根据查
询的输出猜测患者的隐私基因组数据．为了提供更
好的个性化医疗服务，医疗服务提供者希望获得更
准确的基因组数据，应该在保护患者隐私的同时保
持数据的效用．因此，可以使用安全多方计算实现基
因组数据医疗服务中序列比较和相似序列搜索，而
不泄露患者的隐私，同时保护医疗服务提供者的查
询隐私．但是，因为安全多方计算存在计算和通信开
销的瓶颈，考虑实际中高效的医疗服务，需要设计有
效的安全多方计算协议用于基因组数据医疗服务的
隐私保护．

（５）基因组数据法律与取证的隐私保护
基因组数据广泛用于亲子关系鉴定，参与检测

的个体将自己的ＤＮＡ发送给第三方可能会严重影
响个体的隐私．此外，基因组也广泛用于执法机构确
定犯罪嫌疑人，执法机构通常可以无限制访问ＤＮＡ
数据库，易导致ＤＮＡ数据滥用，进而能够获得其他
个体的全基因组序列，或者破坏数据库．因此，在基
因组数据法律与取证中，基于安全多方计算可以实
现参与亲子鉴定的个体隐私保护，而不像第三方透
露任何信息．在执法机构检测犯罪嫌疑人时，使用安
全多方计算保护ＤＮＡ数据库中其他个体的隐私，
保证ＤＮＡ数据库的完整性．在基因组数据法律与取
证的隐私保护中，不需要考虑查询隐私，使得问题更
容易处理，但对于数百万条记录的大型ＤＮＡ数据
库，使用密码学方法效率较低．因此，需要设计高效的
密码方案实现基因组数据法律与取证的隐私保护．

（６）基因组数据直接面向消费者服务的隐私保护
服务提供商查询个体的基因组数据，并提供直

接面向消费者的基因组学服务，包括祖先、疾病易感
性、血缘关系和配偶兼容性检测等．个体将自己的基
因组数据发送到服务提供商，服务提供商进行祖先、
疾病易感性、血缘关系或其他检测，检测结果可供个
体下载或通过浏览器查看．但是，基因组数据包含有
关个体生物学的基本和隐私信息，例如基因组信息
包含个体是否有某种特定疾病的易感性，基因组数
据泄露对个体亲属的隐私具有重大威胁．而且，服务
提供商查询个体基因组数据易导致商业机密泄露．
因为基因检测结果明确关联祖先、疾病易感性、血缘
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关系和配偶兼容性等敏感信息，更能直接导致个体
的隐私泄露风险．因此，基于密码技术可以实现基因
组数据直接面向消费者服务中查询及查询结果，还
有基因检测结果的隐私保护．不过，因为密码学方法
计算复杂度高，需要设计高效的密码方案用于实现
基因组数据直接面向消费者服务的隐私保护．

６　总　结
本论文首先建立基因组数据生态系统，并分析

基因组数据生态系统中的隐私泄露问题．其次，比较
分析基因组数据存在的隐私威胁，以及基因组数据
隐私和效用度量．然后，对比分析基因组数据的常用
隐私保护方法．同时，根据基因组数据的生态系统，
对比分析基因组数据测序与存储、共享与聚集、研究
与分析、医疗服务、法律与取证，以及直接面向消费
者服务中隐私保护的相关研究成果．最后，通过比较
分析现有基因组数据隐私保护方法的不足，讨论基
因组数据生态系统中隐私保护研究的挑战．希望该
工作有益于激励基因组数据的安全和隐私保护研
究，进而解决基因组数据的安全和隐私泄露问题．
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ＵＳＡ，２０１５：２７３１

［１２４］ＤａｎｅｚｉｓＧ，ＣｒｉｓｔｏｆａｒｏＥ．Ｆａｓｔａｎｄｐｒｉｖａｔｅｇｅｎｏｍｉｃｔｅｓｔｉｎｇ
ｆｏｒｄｉｓｅａｓｅｓｕｓｃｅｐｔｉｂｉｌｉｔｙ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１３ｔｈＡＣＭ
ＷｏｒｋｓｈｏｐｏｎＰｒｉｖａｃｙｉｎｔｈｅＥｌｅｃｔｒｏｎｉｃＳｏｃｉｅｔｙ．Ｓｃｏｔｔｓｄａｌｅ，
ＵＳＡ，２０１４：３１３４

［１２５］ＡｙｄａｙＥ，ＲａｉｓａｒｏＪＬ，ＭｃＬａｒｅｎＰＪ，ｅｔａｌ．Ｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇ
ｃｏｍｐｕｔａｔｉｏｎｏｆｄｉｓｅａｓｅｒｉｓｋｂｙｕｓｉｎｇｇｅｎｏｍｉｃ，ｃｌｉｎｉｃａｌ，ａｎｄ
ｅｎｖｉｒｏｎｍｅｎｔａｌｄａｔａ／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＵＳＥＮＩＸＳｅｃｕｒｉｔｙ

ＷｏｒｋｓｈｏｐｏｎＨｅａｌｔｈＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｉｅｓ．Ｗａｓｈｉｎｇｔｏｎ，
ＵＳＡ，２０１３：２０２８

［１２６］ＮａｍａｚｉＭ，ＥｒｙｏｎｕｃｕＣ，ＡｙｄａｙＥ，ｅｔａｌ．Ｄｙｎａｍｉｃａｔｔｒｉｂｕｔｅ
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ＡｐｐｌｉｅｄＣｏｍｐｕｔｉｎｇ．Ｌｉｍａｓｓｏｌ，Ｃｙｐｒｕｓ，２０１９：１４６７１４７４
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７７４１７期 刘　海等：基因组数据隐私保护理论与方法综述
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［１４０］ＬｉＧ，ＷａｎｇＹ，ＳｕＸ．Ｉｍｐｒｏｖｅｍｅｎｔｓｏｎａｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎ
ａｌｇｏｒｉｔｈｍｆｏｒＤＮＡｓｅｑｕｅｎｃｅｓｗｉｔｈｇｅｎｅｒａｌｉｚａｔｉｏｎｌａｔｔｉｃｅｓ．
ＣｏｍｐｕｔｅｒＭｅｔｈｏｄｓａｎｄＰｒｏｇｒａｍｓｉｎＢｉｏｍｅｄｉｃｉｎｅ，２０１２，
１０８（１）：１９

［１４１］ＨｅａｔｈｅｒｌｙＲＤ，ＬｏｕｋｉｄｅｓＧ，ＤｅｎｎｙＪＣ，ｅｔａｌ．Ｅｎａｂｌｉｎｇ
ｇｅｎｏｍｉｃｐｈｅｎｏｍｉｃａｓｓｏｃｉａｔｉｏｎｄｉｓｃｏｖｅｒｙｗｉｔｈｏｕｔｓａｃｒｉｆｉｃｉｎｇ
ａｎｏｎｙｍｉｔｙ．ＰＬｏＳＯｎｅ，２０１３，８（２）：ｅ５３８７５

［１４２］ＫａｌｅＧ，ＡｙｄａｙＥ，ＴａｓｔａｎＯ．Ａｕｔｉｌｉｔｙｍａｘｉｍｉｚｉｎｇａｎｄ
ｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇａｐｐｒｏａｃｈｆｏｒｐｒｏｔｅｃｔｉｎｇｋｉｎｓｈｉｐｉｎｇｅｎｏｍｉｃ
ｄａｔａｂａｓｅｓ．Ｂｉｏｉｎｆｏｒｍａｔｉｃｓ，２０１７，３４（２）：１８１１８９

［１４３］ＥｒｌｉｃｈＹ，ＷｉｌｌｉａｍｓＪＢ，ＧｌａｚｅｒＤ，ｅｔａｌ．Ｒｅｄｅｆｉｎｉｎｇｇｅｎｏｍｉｃ
ｐｒｉｖａｃｙ：Ｔｒｕｓｔａｎｄｅｍｐｏｗｅｒｍｅｎｔ．ＰＬｏＳＢｉｏｌｏｇｙ，２０１４，
１２（１１）：ｅ１００１９８３

［１４４］ＨｕｍｂｅｒｔＭ，ＡｙｄａｙＥ，ＨｕｂａｕｘＪＰ，ｅｔａｌ．Ｒｅｃｏｎｃｉｌｉｎｇ
ｕｔｉｌｉｔｙｗｉｔｈｐｒｉｖａｃｙｉｎｇｅｎｏｍｉｃｓ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１３ｔｈ
ＡＣＭＷｏｒｋｓｈｏｐｏｎＰｒｉｖａｃｙｉｎｔｈｅＥｌｅｃｔｒｏｎｉｃＳｏｃｉｅｔｙ．
Ｓｃｏｔｔｓｄａｌｅ，ＵＳＡ，２０１４：１１２０

［１４５］ＤｗｏｒｋＣ，ＲｏｔｈＡ．Ｔｈｅａｌｇｏｒｉｔｈｍｉｃｆｏｕｎｄａｔｉｏｎｓｏｆｄｉｆｆｅｒｅｎｔｉａｌ
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ＭａｎａｇｅｍｅｎｔｏｆＤａｔａ．Ｐｒｏｖｉｄｅｎｃｅ，ＵＳＡ，２００９：１９３０

［１４７］ＧｈｏｓｈＡ，ＲｏｕｇｈｇａｒｄｅｎＴ，ＳｕｎｄａｒａｒａｊａｎＭ．Ｕｎｉｖｅｒｓａｌｌｙ
ｕｔｉｌｉｔｙｍａｘｉｍｉｚｉｎｇｐｒｉｖａｃｙｍｅｃｈａｎｉｓｍｓ．ＳＩＡＭＪｏｕｒｎａｌｏｎ
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［１７１］ＲａｉｓａｒｏＪＬ，ＣｈｏｉＧ，ＰｒａｄｅｒｖａｎｄＳ，ｅｔａｌ．Ｐｒｏｔｅｃｔｉｎｇｐｒｉｖａｃｙ
ａｎｄｓｅｃｕｒｉｔｙｏｆｇｅｎｏｍｉｃｄａｔａｉｎｉ２ｂ２ｗｉｔｈｈｏｍｏｍｏｒｐｈｉｃ
ｅｎｃｒｙｐｔｉｏｎａｎｄｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙ．ＩＥＥＥ／ＡＣＭＴｒａｎｓａｃｔｉｏｎｓ
ｏｎＣｏｍｐｕｔａｔｉｏｎａｌＢｉｏｌｏｇｙａｎｄＢｉｏｉｎｆｏｒｍａｔｉｃｓ，２０１８，１５（５）：
１４１３１４２６

［１７２］ＨｕａｎｇＺ，ＬｉｎＨ，ＦｅｌｌａｙＪ，ｅｔａｌ．ＳＱＣ：Ｓｅｃｕｒｅｑｕａｌｉｔｙ
ｃｏｎｔｒｏｌｆｏｒｍｅｔａａｎａｌｙｓｉｓｏｆｇｅｎｏｍｅｗｉｄｅａｓｓｏｃｉａｔｉｏｎ
ｓｔｕｄｉｅｓ．Ｂｉｏｉｎｆｏｒｍａｔｉｃｓ，２０１７，３３（１５）：２２７３２２８０

［１７３］ＺｈａｎｇＹ，ＺｈａｏＸ，ＬｉＸ，ｅｔａｌ．Ｅｎａｂｌｉｎｇｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇ
ｓｈａｒｉｎｇｏｆｇｅｎｏｍｉｃｄａｔａｆｏｒＧＷＡＳｓｉｎｄｅｃｅｎｔｒａｌｉｚｅｄｎｅｔｗｏｒｋｓ
／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１２ｔｈＡＣＭＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ

ＷｅｂＳｅａｒｃｈａｎｄＤａｔａＭｉｎｉｎｇ．Ｍｅｌｂｏｕｒｎｅ，Ａｕｓｔｒａｌｉａ，２０１９：
２０４２１２

［１７４］ＲａｉｓａｒｏＪＬ，ＴｒｏｎｃｏｓｏＰａｓｔｏｒｉｚａＪ，ＭｉｓｂａｃｈＭ，ｅｔａｌ．
ＭＥＤＣＯ：Ｅｎａｂｌｉｎｇｓｅｃｕｒｅａｎｄｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｅｘｐｌｏｒａｔｉｏｎ
ｏｆｄｉｓｔｒｉｂｕｔｅｄｃｌｉｎｉｃａｌａｎｄｇｅｎｏｍｉｃｄａｔａ．ＩＥＥＥ／ＡＣＭ
ＴｒａｎｓａｃｔｉｏｎｓｏｎＣｏｍｐｕｔａｔｉｏｎａｌＢｉｏｌｏｇｙａｎｄＢｉｏｉｎｆｏｒｍａｔｉｃｓ，
２０１９，１６（４）：１３２８１３４１

［１７５］ＳｈａｂａｎｉＭ．Ｂｌｏｃｋｃｈａｉｎｂａｓｅｄｐｌａｔｆｏｒｍｓｆｏｒｇｅｎｏｍｉｃｄａｔａ
ｓｈａｒｉｎｇ：Ａｄｅｃｅｎｔｒａｌｉｚｅｄａｐｐｒｏａｃｈｉｎｒｅｓｐｏｎｓｅｔｏｔｈｅ
ｇｏｖｅｒｎａｎｃｅｐｒｏｂｌｅｍｓ？．ＪｏｕｒｎａｌｏｆｔｈｅＡｍｅｒｉｃａｎＭｅｄｉｃａｌ
ＩｎｆｏｒｍａｔｉｃｓＡｓｓｏｃｉａｔｉｏｎ，２０１９，２６（１）：７６８０

［１７６］ＷａｎｇＳ，ＪｉａｎｇＸ，ＳｉｎｇｈＳ，ｅｔａｌ．Ｇｅｎｏｍｅｐｒｉｖａｃｙ：Ｃｈａｌｌｅｎｇｅｓ，
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ｉｎｔｈｅＵｎｉｔｅｄＳｔａｔｅｓ．ＡｎｎａｌｓｏｆｔｈｅＮｅｗＹｏｒｋＡｃａｄｅｍｙｏｆ
Ｓｃｉｅｎｃｅｓ，２０１７，１３８７（１）：７３８３

［１７７］ＬｉｕＨ，ＷｕＺ，ＰｅｎｇＣ，ｅｔａｌ．Ｂｏｕｎｄｅｄｐｒｉｖａｃｙｕｔｉｌｉｔｙｍｏｎｏ
ｔｏｎｉｃｉｔｙｉｎｄｉｃａｔｉｎｇｂｏｕｎｄｅｄｔｒａｄｅｏｆｆｏｆｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙ
ｍｅｃｈａｎｉｓｍｓ．ＴｈｅｏｒｅｔｉｃａｌＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ，２０２０，８１６：
１９５２２０

［１７８］ＫｉｆｅｒＤ，ＭａｃｈａｎａｖａｊｊｈａｌａＡ．Ｎｏｆｒｅｅｌｕｎｃｈｉｎｄａｔａｐｒｉｖａｃｙ／／
Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１１ＡＣＭＳＩＧＭＯＤＩｎｔｅｒｎａｔｉｏｎａｌ
ＣｏｎｆｅｒｅｎｃｅｏｎＭａｎａｇｅｍｅｎｔｏｆＤａｔａ．Ａｔｈｅｎｓ，Ｇｒｅｅｃｅ，
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犔犐犝犎犪犻，Ｐｈ．Ｄ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｉｓｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇ．

犘犈犖犌犆犺犪狀犵犌犲狀，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｉｎｃｌｕｄｅｃｒｙｐｔｏｇｒａｐｈｙ，ｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ，ａｎｄｐｒｉｖａｃｙ

ｐｒｅｓｅｒｖｉｎｇ．
犠犝犣犺犲狀犙犻犪狀犵，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ

ｉｎｃｌｕｄｅｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ，ｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇ，ａｎｄｔｒｕｓｔｅｄ
ｃｏｍｐｕｔｉｎｇ．

犜犐犃犖犢狅狌犔犻犪狀犵，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ
ｉｎｃｌｕｄｅｇａｍｅｔｈｅｏｒｙ，ｃｒｙｐｔｏｇｒａｐｈｙ，ａｎｄｓｅｃｕｒｅｐｒｏｔｏｃｏｌ．

犜犐犃犖犉犲狀犵，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ．Ｈｉｓｒｅｓｅａｒｃｈ
ｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｃｌｏｕｄｃｏｍｐｕｔｉｎｇ，ｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ，ａｎｄ
ｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇ．
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ｓｏｍｅｃｈａｌｌｅｎｇｅｓｔｏｔｈｅｆｕｔｕｒｅｒｅｓｅａｒｃｈ．Ｇｅｎｏｍｅｄａｔａｃａｎ
ｕｎｉｑｕｅｌｙｉｄｅｎｔｉｆｙａｎｉｎｄｉｖｉｄｕａｌａｎｄｃｌｏｓｅｌｙａｓｓｏｃｉａｔｅｗｉｔｈ
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ｐｒｉｖａｃｙ，ａｎｄｈｙｂｒｉｄａｐｐｒｏａｃｈ．Ａｔｐｒｅｓｅｎｔ，ｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇ
ｏｆｇｅｎｏｍｅｄａｔａｈａｓｂｅｅｎｄｅｖｅｌｏｐｅｄｂａｓｅｄｏｎｔｈｅｓｅｔｅｃｈｎｏｌｏｇｉｅｓ

ｏｆｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇ．Ｒｅｃｅｎｔｌｙ，ｓｏｍｅｓｕｒｖｅｙｓｈａｖｅｂｅｅｎ
ｓｔｕｄｉｅｄｏｎｅｘｉｓｔｉｎｇｗｏｒｋｏｆｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｏｆｇｅｎｏｍｅ
ｄａｔａ．

Ｆｏｒｅｘａｍｐｌｅ，“ＰａｔｉｅｎｔＰｒｉｖａｃｙｉｎｔｈｅＧｅｎｏｍｉｃＥｒａ”
ｄｉｓｃｕｓｓｅｓｔｈｅｉｍｐｏｒｔａｎｔｐｒｉｖａｃｙｉｓｓｕｅｓｒｅｌａｔｅｄｔｏｇｅｎｏｍｅ
ｄａｔａ，ａｎｄｄｉｓｃｕｓｓｅｓｔｈｅｍｅｔｈｏｄｓｏｆｐｒｏｔｅｃｔｉｎｇｔｈｅｐｒｉｖａｃｙｏｆ
ｇｅｎｏｍｅｄａｔａｆｒｏｍｔｈｅｐｅｒｓｐｅｃｔｉｖｅｏｆｃｒｙｐｔｏｇｒａｐｈｙ；“Ｐｒｉｖａｃｙ
ＰｒｅｓｅｒｖｉｎｇＰｒｏｃｅｓｓｉｎｇｏｆＧｅｎｏｍｉｃＤａｔａ：ＡＳｕｒｖｅｙ”ｉｓａ
ｓｕｒｖｅｙｏｆｔｈｅｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｏｆｑｕｅｒｙｐｒｏｃｅｓｓｉｎｇｏｆ
ｇｅｎｏｍｅｄａｔａ；“ＰｒｉｖａｃｙｉｎｔｈｅＧｅｎｏｍｉｃＥｒａ”ｉｓａｓｕｒｖｅｙｏｆ
ｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｏｆａｐｐｌｉｃａｔｉｏｎｓｏｆｇｅｎｏｍｅｄａｔａ；“ＡＳｕｒｖｅｙ
ｏｆＳｅｃｕｒｅＭｕｌｔｉｐａｒｔｙＣｏｍｐｕｔａｔｉｏｎＰｒｏｔｏｃｏｌｓｆｏｒＰｒｉｖａｃｙ
ＰｒｅｓｅｒｖｉｎｇＧｅｎｅｔｉｃＴｅｓｔｓ”ｒｅｖｉｅｗｓｔｈｅｒｅｓｅａｒｃｈｏｎｔｈｅｐｒｉｖａｃｙ
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９７４１７期 刘　海等：基因组数据隐私保护理论与方法综述
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ｔａｔｉｏｎ；“ＡｎＯｖｅｒｖｉｅｗｏｆＨｕｍａｎＧｅｎｅｔｉｃＰｒｉｖａｃｙ”ｓｕｒｖｅｙｓ
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ｃｒｙｐｔｏｇｒａｐｈｙ；“ＳｅｃｕｒｅＣｏｕｎｔＱｕｅｒｙｏｎＥｎｃｒｙｐｔｅｄＧｅｎｏｍｉｃ
Ｄａｔａ”ｓｕｍｍａｒｉｚｅｓｔｈｅｅｘｉｓｔｉｎｇｓｅｃｕｒｉｔｙｓｏｌｕｔｉｏｎｓｆｏｒｏｕｔｓｏｕｒｃｉｎｇ
ｇｅｎｏｍｅｄａｔａｔｏｔｈｅｃｌｏｕｄ；“ＰｒｉｖａｃｙＰｒｅｓｅｒｖｉｎｇＴｅｃｈｎｉｑｕｅｓｏｆ
ＧｅｎｏｍｉｃＤａｔａ—ＡＳｕｒｖｅｙ”ｄｉｓｃｕｓｓｅｓｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙａｎｄ
ｓｅｃｕｒｉｔｙｉｓｓｕｅｓｏｎｇｅｎｏｍｅｄａｔａ；“ＳｙｓｔｅｍａｔｉｚｉｎｇＧｅｎｏｍｅＰｒｉｖａｃｙ
Ｒｅｓｅａｒｃｈ：ＡＰｒｉｖａｃｙＥｎｈａｎｃｉｎｇＴｅｃｈｎｏｌｏｇｉｅｓＰｅｒｓｐｅｃｔｉｖｅ”
ｓｙｓｔｅｍａｔｉｃａｌｌｙｒｅｖｉｅｗｓｔｈｅｒｅｓｅａｒｃｈｏｎｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｏｆ
ｇｅｎｏｍｅｄａｔａｆｒｏｍｔｈｅｐｅｒｓｐｅｃｔｉｖｅｏｆｐｒｉｖａｃｙｅｎｈａｎｃｅｍｅｎｔ
ｔｅｃｈｎｏｌｏｇｙ；Ｃｏｎｓｉｄｅｒｉｎｇｔｈｅｓｅｍｉｈｏｎｅｓｔａｎｄｍａｌｉｃｉｏｕｓ
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