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一种基于犅犻狅犘犈犘犃的分布式虚拟化系统脆弱性

扩散模型
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（哈尔滨工程大学计算机科学与技术学院　哈尔滨　１５０００１）

摘　要　脆弱点类型差异和脆弱性演化对脆弱性扩散过程具有显著影响，而现有脆弱性扩散模型对此还缺少深入

研究．该文提出一种基于分簇思想的分布式虚拟化系统脆弱性扩散模型，首先按照节点包含脆弱点类型的不同进

行分簇，其次利用ＢｉｏＰＥＰＡ静态分层特性，对脆弱性在簇内、簇间传播，以及簇间迁移演化过程进行建模．最后，

将ＢｉｏＰＥＰＡ模型转化为常微分方程求解，分析分布式虚拟化系统脆弱性扩散的特点和规律，避免了传统分析方

法的状态空间爆炸问题．实验结果显示，可以通过提升系统修复能力、降低簇间传播速率、减小簇间变迁速率，抑制

分布式虚拟化系统的脆弱性扩散．
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１　引　言

脆弱性通常是引发系统安全性、可信性等问题

的内在原因［１］，一直以来就是软件开发和系统测试

领域关注的研究热点．但是随着以覆盖网、未来网络

和云计算为代表的分布式虚拟化系统的广泛应用，

系统脆弱性变得尤为严峻．一方面，新兴业务的不断

涌现，带来了第三方软件的爆发式增长，然而它们

通常缺少严苛的编码规范和系统化测试，存在脆弱

性漏洞的概率远超系统本身．包括著名安全机构

Ｓｅｃｕｎｉａ在内的大量研究显示①，因第三方应用而引

入的脆弱点在数量上已远远超过系统固有的脆弱

点．另一方面，作为云计算、覆盖网络技术基础的虚

拟化技术，从根本上变革了资源的利用模式．服务使

用的资源往往来自于远程“云”中的不同位置，它们

通过动态化的组合产生满足用户需求的个性化服

务［２］，而这些资源自身的脆弱性往往难以断定，并将

通过频繁的动态连接而快速扩散，为脆弱性的防护

带来了巨大挑战．

脆弱性分析作为一个热点领域已经在脆弱性检

测、系统脆弱性评估和脆弱性风险分析等方面进行

了大量研究［３］，但是针对脆弱性扩散的研究尚处于

初期阶段．（１）最初的脆弱性扩散研究主要关注于

特定系统的脆弱性风险，如 ＯｐｅｎＢＳＤ操作系统漏

洞［４］、Ｍｏｚｉｌｌａ系统漏洞
［５］和数据错误在软件中的传

播［６］，通常以多年运行数据为基础来挖掘脆弱性的

传播规律．但是这些结果往往具有很强的系统相关

性，而且很难用于系统设计阶段；（２）近来，Ｆｅｎｇ等

人［７］建立了一种安全性风险模型（ＳＲＡＭ），通过贝

叶斯网络来模拟风险因子及它们之间的因果关系，

估计最大概率的脆弱性传播路径以及带来的风险

值．而Ｄｅ等人
［８］针对无线传感器网络环境下由于

多跳广播协议带来的脆弱性扩散问题进行了研究．

文献［７８］仅在系统整体层面研究脆弱性的扩散，均

未考虑脆弱性在同种类型脆弱点和不同类型之间

扩散的差异，以及脆弱性的演化问题；（３）为了在系

统设计阶段减少脆弱性，文献［９］研究了由于代码

重用造成的脆弱点在旧有代码与新代码之间传播

的问题，并对每一类脆弱点建立单独的脆弱性树

（Ｖｕｌｎｅｒａｂｌｅｔｒｅｅｓ）．文献［１０］则研究了在面向对象

设计阶段由类的耦合而引入的脆弱性扩散，并采用

脆弱性树和自动柜员机（ＡｕｔｏｍａｔｅｄＴｅｌｌｅｒＭａｃｈｉｎｅ，

ＡＴＭ）方法进行了分析．但是这些研究虽然对不同

脆弱点类型进行了区分，却仅考虑了脆弱性在同种

类型脆弱点之间的传播，而没有考虑在不同类型脆

弱点之间传播的问题．此外，当系统规模巨大时，组

件数量及其相互关联可能达到数以百万计，此时利

用脆弱性树或者ＡＴＭ 进行脆弱性扩散分析，将面

临状态空间爆炸的问题．

综上所述，虽然现有研究为脆弱性扩散分析和

预测提供了重要基础，但是对于分布式虚拟化系统

中由于动态连接而引入的脆弱性扩散仍具有一定的

局限性，主要表现在：（１）由于虚拟化技术，在分布

式虚拟化系统中服务所用资源处于远程“模糊化”的

云中，无法事先预测连接的对象，因而脆弱性扩散具

有很强的概率性，基于事后日志的分析方法往往难

以准确描述这种随机选择；（２）虽然现有部分模型

已将不同的脆弱点分类，但通常仅仅研究脆弱性在

同种类型脆弱点之间的扩散，即假定扩散是均匀地，

而忽略了脆弱性在不同类型脆弱点之间传播的

差异；（３）此外，随着节点规模的扩大（甚至数以亿

计），传统的基于状态空间的分析方法如马尔可夫过

程、脆弱性树等面临严重的状态空间爆炸问题［１１］．

针对现有模型的不足，考虑分布式虚拟化系统

２９３ 计　　算　　机　　学　　报 ２０１６年
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节点脆弱性的差异，本文把具有相同类型脆弱点的

节点抽象为同一个簇，研究脆弱性在簇内和簇间传

播的过程，以及脆弱点由一种类型演化为其他类型

时脆弱性的簇间迁移问题．在此基础上，利用生物性

能评价进程代数ＢｉｏＰＥＰＡ对分布式虚拟化系统脆

弱性扩散过程进行描述和分析．文章组织结构如下，

首先对ＢｉｏＰＥＰＡ进行简单介绍，然后对分布式虚

拟化系统的脆弱性扩散过程建模，并就模型关键参

数对于脆弱性扩散趋势的影响进行分析，最后做出

总结．

２　犅犻狅犘犈犘犃的基础语义

ＢｉｏＰＥＰＡ是在性能评价进程代数ＰＥＰＡ（Ｐｅｒ

ｆｏｒｍａｎｃｅＥｖａｌｕａｔｉｏｎＰｒｏｃｅｓｓＡｌｇｅｂｒａ）基础之上发

展而来的一种新型形式化语言．由于引入了生物网

络（ＢｉｏｌｏｇｉｃａｌＮｅｔｗｏｒｋ）的特点，其具有静态分层

（ｓｔａｔｉｃｈｉｅｒａｒｃｈｙ）特性
［１２］，能够抽象出一系列独立

的位置（ｌｏｃａｔｉｏｎ），因而适宜于本文描述脆弱性在不

同类型脆弱点之间扩散的过程．同时，由于ＢｉｏＰＥＰＡ

可以转化为ＯＤＥｓ（ＯｒｄｉｎａｒｙＤｉｆｆｅｒｅｎｔｉａｌＥｑｕａｔｉｏｎｓ）

求解，能够克服传统的基于状态空间方法面临的状

态空间爆炸问题，所以更加适用于组件数量众多的

大型分布式虚拟化环境．

ＢｉｏＰＥＰＡ基本组成元素包括两个种类，分别

是种类组件犛（ｓｐｅｃｉｅｓｃｏｍｐｏｎｅｎｔｓ）和模型组件犘

（ｍｏｄｅｌｃｏｍｐｏｎｅｎｔｓ），前者用于描述每一种类的行为，

后者用于描述种类之间的交互及初始化．ＢｉｏＰＥＰＡ

基本语意表达式如下［１２１３］：

犛·
·
·
·＝（α，狉）狅狆犛狘犛＋犛狘犆狅狀狊狋犪狀狋狘犛＠犔 （１）

狅狆
·
·
·
·＝↓狘↑狘⊙ （２）

犘·
·
·
·＝犘

犌
犘狘犛（狓） （３）

其中各表达式的含义如下：

（１）在前缀（α，狉）中，α代表动作，狉代表执行动

作α时种类犛 的计量系数，又称为变迁速率．当犛

为反应物时狉为正值，当犛为生成物时狉为负值．操

作符“＋”代表犛之间的选择．犆狅狀狊狋犪狀狋代表常量．

犛＠犔代表在位置犔 中的组件犛，通常一个位置可以

描述为犔：狊狌狀犻狋，犽犻狀犱，其中狊代表大小，狌狀犻狋是与

之相关的度量单位，犽犻狀犱代表种类．当仅有一个位

置犔时，则可以省略不写，在本文中位置犔代表独

立的簇．

（２）操作狅狆代表犛在反应中的作用，包括犛为

反应物（↓）、生成物（↑）和通用修改（⊙）等情况．

（３）代表合作操作符，其中犌是在合作过程

中必须同步的动作集合．若记为

则代表在合作

过程中所涉及的动作必须同步执行．犛（狓）中的狓∈

犖＋，表示初始时刻组件的数量．

（４）对于任意的反应〈犚犲犪犮狋犻狅狀〉犛１＋犛２→犛３＋

犛４，反应速率犳犽有两种基本种类 ｍａｓｓａｃｔｉｏｎ和

ＭｉｃｈｅａｌｉｓＭｅｎｔｅｎ．不同于生物系统，分布式虚拟化

系统作为一种信息系统，仅包含第１种反应，即组件

的浓度越高则发生反应的概率越大．同时，允许非最

简反应式的存在［１２］，即可以存在〈犚犲犪犮狋犻狅狀１〉犛１＋

犛２→犛１＋犛４或〈犚犲犪犮狋犻狅狀２〉犛１＋犛２→２犛３的情况．此

时用表达式（α，（狉１，狉２））⊙来表示组件犛１的变迁速

率的改变，其中狉１、狉２分别是反应前后的变迁速率，

狉＝狉２－狉１．当狉＝１时，（α，犽）狅狆犛可以省略为α狅狆犛．

限于篇幅，详细语义逻辑可参见文献［１３］．

求解ＢｉｏＰＥＰＡ主要是为了获得各组件的近似

稳态概率，继续对系统做进一步的分析．所谓近似稳态

概率是指模型稳定后，各种类组件的数量（ｐｏｐｕｌａｔｉｏｎ

ｌｅｖｅｌ）占所有组件总量的比例．若犡＝（狓１，狓２，…，狓狀）

代表系统中各种类组件的数量，犖ｔｏｔａｌ为系统中所有

组件的数量，那么犻∈犖
＋，０＜犻＜狀，种类犻组件的

近似稳态概率

π犻 ＝
狓犻
犖ｔｏｔａｌ

（４）

　　若ＢｉｏＰＥＰＡ对应的隐含标记过程为｛犕（狋），

狋０｝，其中每一个状态称为一个序列组件犆犻，犻代

表种类，犆犻犼是犆犻经过一个反应犼得到的派生，则所

有的犆犻犼构成状态空间的状态集合．在状态空间中，

根据状态之间的转移关系可列出变迁速率矩阵犇＝

｛犱犻犼｝狀×犿，其中狀是种类组件的数量，犿 是反应的个

数，犱犻犼对应于犆犻犼中种类犻对反应犼的贡献．所有反

应速率犳狉构成动能法向量（ｋｉｎｅｔｉｃｌａｗｖｅｃｔｏｒ）犞犓犔，

其中犳狉＝狉


∏
犻

犖狉犲犪犮狋犻狅狀犻，而犖狉犲犪犮狋犻狅狀犻代表本次反应中

反应物狉犲犪犮狋犻狅狀犻的数量．在此条件下，前述向量犡

满足ＯＤＥｓ：

ｄ犡
ｄ狋 犡＝犡０

＝犇×犞犓犔 （５）

　　由于篇幅的限制，详细推导和求解过程见文献

［１２１３］．此外，ＢｉｏＰＥＰＡ不但可以通过式（５）的微

分方程形式求解，还可以通过随机模拟或离散马尔

可夫链求解．

３９３２期 吕宏武等：一种基于ＢｉｏＰＥＰＡ的分布式虚拟化系统脆弱性扩散模型



３　分布式虚拟化系统脆弱性扩散模型

３１　脆弱点的分簇

系统脆弱性研究是一个广泛的领域，并且由于

应用范围和侧重点的不同，脆弱性的定义也不尽相

同．其中，最具代表性的是Ｂｉｓｈｏｐ和Ｂａｉｌｅｙ
［１４］提出

的“ｃｏｍｐｕｔｅｒｖｕｌｎｅｒａｂｉｌｉｔｙ”概念．

定义１．　脆弱性．脆弱状态是指一个已授权状

态，且由该状态经过已授权的转移方式可以到达未

授权状态，而脆弱性是指脆弱状态区别于非脆弱状

态的特征．

通常将这种具有脆弱性的组件称为脆弱点．造

成系统脆弱性的原因具有多种类型，传统上主要

包括操作系统设计缺陷、软件ｂｕｇ等．此外，连接性

（ｃｏｎｎｅｃｔｉｖｉｔｙ）、可疑用户输入、不合理信任关系、间

谍或恶意软件等因素也会引入额外的脆弱点［１５］．

分布式虚拟化系统是一类以分布式虚拟化技术

为核心技术的通用计算环境［１６］，典型计算形态包括

覆盖网络、云计算系统、未来网络等．分布式虚拟化

系统的一项重要特征是虚拟组件与物理资源相分

离，构成服务的组件均来自于远程“模糊化”的云中．

这些组件将通过动态组合产生满足用户需求的个性

化服务，而远程被连接的组件的脆弱性往往很难断

定，这就导致脆弱性通过频繁的动态连接而快速扩

散．并且随着互联网业务的增长和第三方软件的广

泛应用，这类由于连接而产生的脆弱性快速增长，已

成为脆弱性诱发的主要原因．因此，在分布式虚拟化

环境下，系统脆弱性面临着更为严峻的挑战．

由于虚拟化技术的支撑，分布式虚拟化系统中

的所有组件都可以被抽象为“对等”的实体，它们之

间通过广义上的连接关系构成系统各类服务．于是，

脆弱性就可以是视为在这些对等实体之间的扩散．

在本文中我们把这些抽象的对等实体称之为节点．

相对于脆弱点产生而言，系统脆弱性扩散仅依赖于

节点之间的联系，具有良好的数学统计规律［１７］．本

文将不再讨论已经大量研究的脆弱性产生过程，仅

考虑脆弱性在节点间的扩散．

目前许多学者已经采用基于状态的方法对脆弱

性扩散规律进行了研究．然而传统脆弱性模型往往

在整个系统层面研究脆弱性的扩散，没有区分脆弱

性类型造成的扩散差异，或者仅关注脆弱性在同种

类型脆弱点之间的扩散，而忽视了不同脆弱点类型

之间的扩散．但是对于一个分布式虚拟化系统而言，

系统包含的脆弱点种类数以千计，脆弱性在包含不

同类型脆弱点的组件之间普遍存在，且传播趋势差

别较大，扩散过程往往是不均匀的．为了更加精确的

描述和分析这一扩散过程，本文提出把包含同一类

脆弱点的节点划分为一个类，称之为一个簇．为研究

简便，假设每个节点在确定时刻其中一类脆弱点占

主要地位，则按照占主要地位的脆弱点类型决定节

点的归属．同时随着时间的演进，由于系统升级、安

全策略更改和内外条件变化，节点对应的脆弱点类

型发生改变，此时称之为迁移到其他簇．

据已有研究显示，由于安全策略和所处环境的

不同，在某一确定时刻，在一个簇内节点可能具备不

同的状态．借鉴软件脆弱点状态模型
［６］和经典病毒

传播ＳＩＲ模型
［１８］，把节点抽象成如下５种状态：

（１）犠．该类节点虽然目前没有表现出脆弱性，但

是具有转化为某类脆弱点的潜在可能，当与处于犞犈

和犞犛状态的节点连接时可能被渗透而具有脆弱性；

（２）犞犈．包含已知脆弱点但尚未被检测出的节点；

（３）犞犛．包含已知脆弱点且已被检测出的节点；

（４）犉．未及时修复脆弱点，已造成故障／失效的

节点；

（５）犚．脆弱点修复后的节点．其中，修复方式可

以包括简单的断开连接、拒绝服务，以及更加有效的

在线升级、打补丁、重配置等方式．

记节点的全部状态集合犛０＝｛犠，犞犈，犞犛，犉，

犚｝，而其中犞犈，犞犛，犉构成脆弱态集合犞ｓｅｔ＝｛犞犈，

犞犛，犉｝．

在上述条件下，可以把节点抽象为一系列Ｂｉｏ

ＰＥＰＡ种类组件．为了描述的简便，在建立的Ｂｉｏ

ＰＥＰＡ模型中，将处于状态为犢∈犛０的节点，称为犢

组件．下面将分别研究脆弱性在簇内、簇间和迁移条

件下的扩散过程．

３２　由簇内传播导致的脆弱性扩散

相对于在不同脆弱点类型之间的传播，脆弱性

通常更易于在具有相同缺陷的节点之间扩散，因此

首先考虑最为简单的情况，即脆弱性在同一个簇内

的扩散过程．

在任意的簇ｌｏｃａｔｉｏｎ中，通过连接的脆弱性扩

散只发生在犠 组件和犞犛组件，或者犠 组件和犞犈组

件之间，不考虑对扩散范围无影响的犞犛和犞犈组件

之间的传播，那么簇内的脆弱性扩散可概括为如下

规则．
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［Ｐｒｏｐａｇａｔｉｏｎ１］：

（１）〈犾犻狀犽１〉犠＋犞犈→２犞犈

犞犈组件通过连接把脆弱性扩散到犠 组件；

（２）〈犾犻狀犽２〉犠＋犞犛→犞犈＋犞犛

犞犛组件通过连接把脆弱性扩散到犠 组件；

（３）〈犱犻狊犮狅狏犲狉狔〉犞犈→犞犛

犞犈组件由于被发现或披露而转化为犞犛组件；

（４）〈犳犪犻犾１〉犞犈→犉

犞犈组件演化出故障或者错误；

（５）〈犳犪犻犾２〉犞犛→犉

犞犛组件演化出故障或者错误；

（６）〈狉犲犮狅狏犲狉狔１〉犞犈→犚

犞犈组件被修复；

（７）〈狉犲犮狅狏犲狉狔２〉犞犛→犚

犞犛组件被修复；

（８）〈狉犲犮狅狏犲狉狔３〉犉→犚

犉组件被修复；

（９）〈犻狀狊犲犮狌狉犲〉犚→犠

犚组件由于可能仍存在潜在缺陷而转化为犠

组件．

在规则〈犾犻狀犽１〉与〈犾犻狀犽２〉描述的脆弱性扩散中，

已表现出脆弱性的节点使得与之连接的其他节点表

现出脆弱性，但是这种连接可能随时由于连接中断、

交互中止、服务取消，或者第三方安全机构的临时

补丁等原因而中止，本文把这些连接的中止也归结

到修复规则〈狉犲犮狅狏犲狉狔１〉与〈狉犲犮狅狏犲狉狔２〉中．在规则

〈犾犻狀犽２〉中，由于脆弱性扩散的隐蔽性，犞犛组件与犠

组件连接默认形成了犞犈组件，犞犈可以经过规则

〈犱犻狊犮狅狏犲狉狔〉再转化为犞犛．在〈犻狀狊犲犮狌狉犲〉中，一方面由

于连接中止等方式使得部分节点的脆弱点没有得到

彻底恢复；另一方面，又如协议的安全性脆弱点不可

能在系统局部得到解决，组件可能仍隐含缺陷，所以

部分犚组件将重新转化为犠 组件．此外，对于犚组

件与犞犛、犞犈组件连接进行脆弱性扩散，可以认为先

转化为犠 组件，然后进行脆弱性扩散．需要指出的

是，对于修复后犚 组件不能再转化为犠 的组件被

视为迁移出该簇，将在３．４节中单独讨论．

在簇内扩散中，记扩散集合 犘狉狅狆犪犵犪狋犻狅狀１＝

｛犾犻狀犽１，犾犻狀犽２，犱犻狊犮狅狏犲狉狔，犳犪犻犾１，犳犪犻犾２，狉犲犮狅狏犲狉狔１，

狉犲犮狅狏犲狉狔２，狉犲犮狅狏犲狉狔３，犻狀狊犲犮狌狉犲｝．对于每个反应（扩

散规则），其变迁速率记为狉α，α∈犘狉狅狆犪犵犪狋犻狅狀１．在

此先不考虑节点的加入与退出，即在一定时间段内

组件总量是固定的，并记为犖．在某一时刻狋，组件

犠，犞犈，犞犛，犉，犚的个数分别记为狀犠，狀犈，狀犛，狀犉，狀犚．

由ＢｉｏＰＥＰＡ的 ＭａｓｓＡｃｔｉｏｎ语义规则
［１２］，则反应

速率分别满足

犳犾犻狀犽１＝狉犾犻狀犽１狀犠狀犈，犳犾犻狀犽２＝狉犾犻狀犽２狀犠狀犛，

犳犱犻狊犮狅狏犲狉狔＝狉犱犻狊犮狅狏犲狉狔狀犈，犳犳犪犻犾１＝狉犳犪犻犾１狀犈，

犳犳犪犻犾２＝狉犳犪犻犾２狀犛，犳狉犲犮狅狏犲狉狔１＝狉狉犲犮狅狏犲狉狔１狀犈，

犳狉犲犮狅狏犲狉狔２＝狉狉犲犮狅狏犲狉狔２狀犛，犳狉犲犮狅狏犲狉狔３＝狉狉犲犮狅狏犲狉狔３狀犉，

犳犻狀狊犲犮狌狉犲＝狉犻狀狊犲犮狌狉犲狀犚．

３３　由簇间传播导致的脆弱性扩散

在具有脆弱点的分布式虚拟化系统中，脆弱性

不但会在同种类型的脆弱点之间扩散，有时也会在

不同类型脆弱点之间传播．例如组件犆犃具有一个潜

在的访问权限缺陷，但是当前并未表现．而组件犆犅

具有另一种脆弱点类型且已感染恶意软件，当犆犃连

接犆犅时，其他组件就可以通过犆犅而获得组件犆犃的

高优先级权限，使犆犃表现出脆弱性，就发生了一次

脆弱性簇间扩散．当然，在其他实例中组件犆犃也可

能更多地表现出犆犅的脆弱性类型，按照３．１节的分

簇原则，此时本文认为发生了组件的簇间迁移，将在

３．４节中进行阐述．下面将对脆弱性簇间传播的情

况进行讨论．

与簇内传播相类似，簇间脆弱性的传播也主要

发生在犠 和犞犈、犞犛之间．此外，如果一个脆弱点类

型为犃的簇犾狅犮犪狋犻狅狀犃内犞犈或犞犛组件连接了另一个

脆弱点类型为犅的簇犾狅犮犪狋犻狅狀犅中犞犈或犞犛组件，此

时将判断何种类型脆弱点占主导地位，若原来的脆

弱点类型犃占主导，从整体上来看对脆弱性扩散的

范围没有产生重大影响，本文中将不再建立单独的

规则；如果脆弱点类型犅占主导将视为已迁移到其

他的簇，将在３．４节中讨论．

若系统中包含犾个簇，记簇的集合为 犆＝

｛犾狅犮犪狋犻狅狀１，犾狅犮犪狋犻狅狀２，…，犾狅犮犪狋犻狅狀犾｝，｜犆｜＝犾，而

犾狅犮犪狋犻狅狀犻，犾狅犮犪狋犻狅狀犼∈犆，且犾狅犮犪狋犻狅狀犻≠犾狅犮犪狋犻狅狀犼代表

包含不同的脆弱点类型．则脆弱性簇间传播规则

如下．

［Ｐｒｏｐａｇａｔｉｏｎ２］：

（１０）〈犾犻狀犽１犻犼〉

犠＠犾狅犮犪狋犻狅狀犻＋犞犈＠犾狅犮犪狋犻狅狀犼→犞犈＠犾狅犮犪狋犻狅狀犻＋

犞犈＠犾狅犮犪狋犻狅狀犼簇犾狅犮犪狋犻狅狀犼中犞犈组件通过连接把脆

弱性扩散到簇犾狅犮犪狋犻狅狀犻中犠 组件；

（１１）〈犾犻狀犽２犻犼〉

犠＠犾狅犮犪狋犻狅狀犻＋犞犛＠犾狅犮犪狋犻狅狀犼→犞犈＠犾狅犮犪狋犻狅狀犻＋

犞犈＠犾狅犮犪狋犻狅狀犼簇犾狅犮犪狋犻狅狀犼中犞犛组件通过连接把脆
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弱性扩散到簇犾狅犮犪狋犻狅狀犻中犠 组件．

记簇犾狅犮犪狋犻狅狀犻到犾狅犮犪狋犻狅狀犼的脆弱性扩散的变

迁速率分别是狉犾犻狀犽１＿犻犼，狉犾犻狀犽２＿犻犼．犾狅犮犪狋犻狅狀犻中犠 组件的

数量为狀犠＠犾狅犮犪狋犻狅狀＿犻，犾狅犮犪狋犻狅狀犼中 犞犈 组件的数量为

狀犞犈＠犾狅犮犪狋犻狅狀＿犼
，根据ＢｉｏＰＥＰＡ的反应规则，其反应速

率满足

犳犾犻狀犽１＿犻犼 ＝狉犾犻狀犽１＿犻犼狀犠＠犾狅犮犪狋犻狅狀＿犻狀犞犈＠犾狅犮犪狋犻狅狀＿犼
，

犳犾犻狀犽２＿犻犼 ＝狉犾犻狀犽２＿犻犼狀犠＠犾狅犮犪狋犻狅狀＿犻狀犞犛＠犾狅犮犪狋犻狅狀＿犼．

若某两个簇之间不存在扩散关系，则令狉犾犻狀犽１＿犻犼，

狉犾犻狀犽２＿犻犼＝０．

３４　由簇间迁移导致的脆弱性扩散

除了不同类型的脆弱点之间存在脆弱性传播，

由于系统升级、漏洞补丁或者连接其他脆弱点类型

等情况，使得占主导地位的脆弱点类型发生改变，可

以抽象为节点在簇间的迁移．例如，系统打补丁后，

组件由原来的主要包含犃种类脆弱点，改为主要包

含犅种类脆弱点．为了避免问题的复杂化，本文将

脆弱性的传播和演化进行区分，以此拆分某些复杂

的脆弱性扩散，而簇间迁移导致的脆弱性扩散将仅

涉及演化规则．以图１中簇内传播与簇间迁移划分

的实例来做进行进一步说明．

图１　脆弱性的簇内传播与簇间迁移划分示意图

迁出簇犾狅犮犪狋犻狅狀犃中处于犞犛状态的节点与迁入

簇犾狅犮犪狋犻狅狀犅中的另一个处于犞犈状态的节点连接后，

占主要地位的脆弱点类型变为犅，这其实是一个复

合后的脆弱性扩散，包含簇内传播和簇间迁移．对于

迁入的目的簇犾狅犮犪狋犻狅狀犅而言，当簇犾狅犮犪狋犻狅狀犃中节点

与本簇内节点相连之前，这些节点与本簇内节点完

全不同，甚至不是包含潜在脆弱点的犠 组件，因此

如果不能发生３．３节所述簇间传播，那么这些节点

首先必须经过演化转化为本簇的犠 组件才能被扩

散到脆弱性．于是，这个复合的脆弱性扩散过程将包

含３个阶段．第１阶段，簇犾狅犮犪狋犻狅狀犃中犞犛组件由于

环境的改变被暂时修复，脆弱点类型犃在该节点中

将不再占主导地位，即发生规则〈狉犲犮狅狏犲狉狔２〉；第２阶

段，修复后的节点状态为犚，发生簇间迁移转变为迁

入簇犾狅犮犪狋犻狅狀犅的犠 组件；第３阶段，在簇犾狅犮犪狋犻狅狀犅

内发生簇内传播，节点状态由犠 转化为犞犈，即发生规

则〈犾犻狀犽１〉．因而，仅相当于发生了由迁出簇犾狅犮犪狋犻狅狀犃

的犚 组件到迁入簇犾狅犮犪狋犻狅狀犅的犠 组件的演化．同

理，对于迁出簇犾狅犮犪狋犻狅狀犃的犠 组件而言，脆弱点演

化发生时从迁出簇的犠 组件转化为迁入簇的犠 组

件．因此，将脆弱性的簇内传播、簇间传播和簇间迁移

区分后，簇间迁移的规则主要包含以下两条．

［Ｐｒｏｐａｇａｔｉｏｎ３］：

（１２）〈犿犻犵狉犪狋犻狅狀１犻犼〉

犠＠犾狅犮犪狋犻狅狀犻→犠＠犾狅犮犪狋犻狅狀犼

簇犾狅犮犪狋犻狅狀＿犻中犠 组件迁移为簇犾狅犮犪狋犻狅狀＿犼中

犠 组件；

（１３）〈犿犻犵狉犪狋犻狅狀２犻犼〉

犚＠犾狅犮犪狋犻狅狀犻→犠＠犾狅犮犪狋犻狅狀犼

簇犾狅犮犪狋犻狅狀＿犻中犚 组件迁移为簇犾狅犮犪狋犻狅狀＿犼中

犠 组件．

若组件犠 和犚 迁移的变迁速率分别为狉犿１＿犻犼，

狉犿２＿犻犼∈［０，１］，其中犻代表迁出的簇，犼代表迁入的簇．

记犾狅犮犪狋犻狅狀犻中犠 组件的数量为狀犠＠犾狅犮犪狋犻狅狀＿犻，犚组件的数

量为狀犚＠犾狅犮犪狋犻狅狀＿犻，则簇间迁移的反应速率满足

犳犿犻犵狉犪狋犻狅狀１犻犼＝狉犿１＿犻犼狀犠＠犾狅犮犪狋犻狅狀＿犻，

犳犿犻犵狉犪狋犻狅狀２犻犼＝狉犿２＿犻犼狀犚＠犾狅犮犪狋犻狅狀＿犻．

若某两个簇之间不存在簇间迁移关系，则令

狉犿１＿犻犼，狉犿２＿犻犼＝０．

３５　脆弱性扩散模型的描述

在系统中，两个簇之间的脆弱性扩散关系包括

两种基本类型：簇间传播和簇间迁移，而这两种最基

本的类型通过组合又可以构成更为复杂的关系．若

假设任意选取的两种脆弱点类型犃和犅 是对等的，

那么这些组合关系如表１所示．更为一般化，当系统

中具有０至可列个节点类型的时候，这些脆弱性扩

散关系均成立．

在此情况下，假设组件的水平分级狊狋犲狆狊犻狕犲＝１，

在簇犽中组件的最大数量为犖犽．若犼≠犻，在［０，犜）时

间段内，０＜犜＜＋∞，由确定初始数量的脆弱点诱

发的分布式虚拟化系统脆弱性扩散用ＢｉｏＰＥＰＡ描

述如下．
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表１　簇间脆弱性扩散关系的种类

序号 关系表示 含义

１ 犃 犅 脆弱性由簇犃传播到簇犅

２ 犃 犅 簇犃的组件可迁移到簇犅

３ 犃 犅 脆弱性在簇犃与簇犅 中可双向传播

４ 犃 犅 簇犃与簇犅 中组件可双向迁移

５
犃

犅

脆弱性由簇犃传播到簇犅，且簇犃的组件
可迁移到簇犅

６
犃

犅

脆弱性在簇犃与簇犅 中双向传播，且簇犃
的组件可迁移到簇犅

７
犃

犅

脆弱性由簇犃传播到簇犅，且簇犃与簇犅
中组件可以双向迁移

８
犃

犅

脆弱性簇在犃与簇犅 中可双向传播，且簇

犃与簇犅 中组件可双向迁移

犠＠犾狅犮犪狋犻狅狀犻＝
ｄｅｆ
（犾犻狀犽１犻，１）↓犠＠犾狅犮犪狋犻狅狀犻＋（犾犻狀犽２犻，

１）↓犠＠犾狅犮犪狋犻狅狀犻＋（犻狀狊犲犮狌狉犲犻，１）↑犠＠犾狅犮犪狋犻狅狀犻＋

∑犼（犾犻狀犽１犻犼，１）↓犠＠犾狅犮犪狋犻狅狀犻＋∑犼（犾犻狀犽２犻犼，１）↓

犠＠犾狅犮犪狋犻狅狀犻＋∑犼（犿犻犵狉犪狋犻狅狀１犻犼，１）↓犠＠犾狅犮犪狋犻狅狀犻＋

∑犼（犿犻犵狉犪狋犻狅狀１犼犻，１）↑犠＠犾狅犮犪狋犻狅狀犻＋∑犼（犿犻犵狉犪狋犻狅狀２犼犻，

１）↑犠＠犾狅犮犪狋犻狅狀犻；

犞犈＠犾狅犮犪狋犻狅狀犻＝
ｄｅｆ
（犾犻狀犽１犻，（１，２））⊙犞犈＠犾狅犮犪狋犻狅狀犻＋

（犾犻狀犽２犻，１）↑犞犈＠犾狅犮犪狋犻狅狀犻＋（犱犻狊犮狅狏犲狉狔犻，１）↓

犞犈＠犾狅犮犪狋犻狅狀犻＋（犳犪犻犾１犻，１）↓犞犈＠犾狅犮犪狋犻狅狀犻＋

（狉犲犮狅狏犲狉狔１犻，１）↓犞犈＠犾狅犮犪狋犻狅狀犻＋∑犼（犾犻狀犽１犼犻，１）↑

犞犈＠犾狅犮犪狋犻狅狀犻＋∑犼（犾犻狀犽２犼犻，１）↑犞犈＠犾狅犮犪狋犻狅狀ｉ；

犞犛＠犾狅犮犪狋犻狅狀犻＝
ｄｅｆ
（犾犻狀犽２犻，（１，１））⊙犞犛＠犾狅犮犪狋犻狅狀犻＋

（犱犻狊犮狅狏犲狉狔犻，１）↑犞犛＠犾狅犮犪狋犻狅狀犻＋（犳犪犻犾２犻，１）↓

犞犛＠犾狅犮犪狋犻狅狀犻＋（狉犲犮狅狏犲狉狔２犻，１）↓犞犛＠犾狅犮犪狋犻狅狀犻；

犉＠犾狅犮犪狋犻狅狀犻＝
ｄｅｆ
（犳犪犻犾１犻，１）↑犉＠犾狅犮犪狋犻狅狀犻＋（犳犪犻犾２犻，

１）↑犉＠犾狅犮犪狋犻狅狀犻＋（狉犲犮狅狏犲狉狔３犻，１）↓犉＠犾狅犮犪狋犻狅狀犻；

犚＠犾狅犮犪狋犻狅狀犻＝
ｄｅｆ
（狉犲犮狅狏犲狉狔１犻，１）↑犚＠犾狅犮犪狋犻狅狀犻＋

（狉犲犮狅狏犲狉狔２犻，１）↑犚＠犾狅犮犪狋犻狅狀犻＋（狉犲犮狅狏犲狉狔３犻，１）↑

犚＠犾狅犮犪狋犻狅狀犻＋（犻狀狊犲犮狌狉犲犻，１）↓犚＠犾狅犮犪狋犻狅狀犻＋

∑犼（犿犻犵狉犪狋犻狅狀２犻犼，１）↓犚＠犾狅犮犪狋犻狅狀犻．

在模型中如果某两个簇之间不存在簇间传播或

簇间迁移时，则令相应的变迁速率为零．若任意第犫

个簇中，１犫犕，令犖
０
犠犫，犖

０
犈犫，犖

０
犛犫，犖

０
犉犫，犖

０
犚犫分别

为初始时刻组件犠、犞犈、犞犛、犉和犚 组件的数量，且

任意犝 组件的初始数量满足犖
０
犝犫犖犫，其中犖犫为

第犫个簇中全部组件的数量．则模型可以表述为

犠［犖
０
犠１］


犞犈［犖

０
犈１］


犞犛［犖

０
犛１］


犉［犖

０
犉１］



犚［犖
０
犚１］


犠［犖

０
犠２］


犞犈［犖

０
犈２］


犞犛［犖

０
犛２］



犉［犖
０
犉２］


犚 ［犖

０
犚２］


… 


犠 ［犖

０
犠犕 ］



犞犈［犖
０
犈犕］


犞犛［犖

０
犛犕］


犉［犖

０
犉犕］


犚［犖

０
犚犕］．

利用该模型可以对包含多种类型脆弱点，且考

虑脆弱点演化的分布式虚拟化系统脆弱性扩散过程

进行描述和分析．

４　脆弱性扩散的模拟与分析

分布式虚拟化系统脆弱性扩散模型包含诸多参

数，它们对模型的稳定性和合理性存在一定的影响．

本节将选取量化指标，简要分析脆弱性簇间传播速

率、簇间变迁速率以及节点恢复能力等关键参数取

值对脆弱性扩散过程的影响，并与实际模拟实验进

行比较，为模型进一步改进提供参考．

４１　脆弱性扩散的指标

常见的系统脆弱性指标包括脆弱点存在的概率

和范围，例如文献［４］中脆弱点的数量和分布趋势、

文献［８］中脆弱性扩散范围．为了更加精确地刻画脆

弱性扩散的趋势，本文参考脆弱性分析和病毒传播

领域已有研究成果［８，１７１８］，提出脆弱性扩散的两项

指标包括：脆弱性峰值指数犘犞，以及脆弱性稳态指

数π犞．若令狇∈犛０代表组件种类，犾狅犮犪狋犻狅狀代表簇，

得到定义如下．

定义２．　脆弱性峰值指数．所谓脆弱性峰值指

数是指在０＜狋＜＋∞时刻，脆弱态集合犞ｓｅｔ中各种

类组件数量的最大比值，即

犘犞 ＝ Ｍａｘ
１

犖ｔｏｔａｌ
∑
犾狅犮犪狋犻狅狀
∑
狇∈犞ｓｅｔ

狀狇＠犾狅犮犪狋犻狅狀（狋｛ ｝） （６）

其中，狀狇＠犾狅犮犪狋犻狅狀代表在簇犾狅犮犪狋犻狅狀 中组件狇的数量；

犖ｔｏｔａｌ是指系统中所有组件数量的总和．

定义３．　脆弱性稳态指数．所谓脆弱性稳态指

数是指当系统达到稳态后，脆弱态集合犞ｓｅｔ中各种

类组件的近似稳态概率之和，即

π犞 ＝ ∑
犾狅犮犪狋犻狅狀
∑
狇∈犞ｓｅｔ

π狇＠犾狅犮犪狋犻狅狀 （７）

其中，π狇＠犾狅犮犪狋犻狅狀代表在簇犾狅犮犪狋犻狅狀中组件狇的近似稳

态概率．

犘犞主要用来表征脆弱性扩散的最大范围，而脆

弱性稳态指数π犞用来表征脆弱性对系统长期的潜

在影响．下面将结合提出的指标，就脆弱性的扩散范

围与趋势分析其内在扩散规律．

４２　脆弱性扩散实例的选取

由于分布式虚拟化系统中任意两个簇之间都可

能存在如表１所示的８种关系，为了抓住问题的核

心，减少随机因素干扰和系统特异性带来的额外复
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杂性，本文选取一种最为简单的实例，如图２所示．

其中犾狅犮犪狋犻狅狀犃、犾狅犮犪狋犻狅狀犅、犾狅犮犪狋犻狅狀犆分别代表包括

３种脆弱点类型犃、犅、犆的组件集合，即ＢｉｏＰＥＰＡ

模型的３个簇．其中犾狅犮犪狋犻狅狀犃中节点的脆弱性能够

传播给犾狅犮犪狋犻狅狀犅中节点，犾狅犮犪狋犻狅狀犅中节点的脆弱性

能够传播给犾狅犮犪狋犻狅狀犆中节点；同时在一定条件下，脆

弱点类型犃可以演化为脆弱点类型犆，即犾狅犮犪狋犻狅狀犃

中节点可迁移到犾狅犮犪狋犻狅狀犆．该实例同时包含簇间扩

散、簇间迁移，且有节点同时受到簇间扩散和簇间迁

移影响，具有典型性．需要说明的是，系统可以包含

更多的簇，且它们之间的关联关系可以更加复杂，但

核心机理与本文选取的实例是相似的．

图３　ＢｉｏＰＥＰＡ模型与随机模拟结果的对比

图２　一个简单的脆弱性扩散实例

在分布式虚拟化环境下，由于虚拟化技术的运

用，所有计算资源被组织成资源池的形式．在理论

上，池中的任意资源被选中的概率是等同的，并不会

受到具体地理位置和实现形式的影响．参照文献［８］

的假设，不妨设共有犖 个节点，那么选取任意一个

节点的概率是犖，即狉犾犻狀犽１＝１／犖；同时由于已经表现

出脆弱性的节点犞犛可能感染诸如蠕虫或间谍软件，

因此可能会主动发起扫描或连接，不妨假设它的连

接机率增加一个数量级狉犾犻狀犽２＝１０×１／犖．相对于簇

内扩散，脆弱性簇间扩散发生的概率更小，簇间扩散的

变迁速率取值为簇内扩散变迁速率的１／１０．为了突出

簇间扩散和簇间迁移的影响，减少对比试验的随机

干扰，假设犾狅犮犪狋犻狅狀犃、犾狅犮犪狋犻狅狀犅、犾狅犮犪狋犻狅狀犆簇内的扩

散参数是相同的，其余各参数的取值如表２所示．

表２　模型中参数的取值

参数 取值 参数 取值

狉犱犻狊犮狅狏犲狉狔 ０．５０ 狉犾犻狀犽１＿１２ １／１０狉犾犻狀犽１
狉狉犲犮狅狏犲狉狔１ ０．１０ 狉犾犻狀犽２＿１２ １／１０狉犾犻狀犽２
狉狉犲犮狅狏犲狉狔２ １．００ 狉犾犻狀犽１＿２３ １／１０狉犾犻狀犽１
狉狉犲犮狅狏犲狉狔３ １．００ 狉犾犻狀犽２＿２３ １／１０狉犾犻狀犽２
狉犳犪犻犾１ ０．０５ 狉犿１＿１３ １／１０

狉犳犪犻犾２ ０．０５ 狉犿２＿１３ １／１０

狉犻狀狊犲犮狌狉犲 ０．１０

需要说明的是，由于模型采用了形式化描述

的方法，对于任意给定的目标系统（或实例），均可

通过推导得到脆弱性扩散的分析，因而实例的选取

不是唯一的．为了提高求解的效率，本文利用爱丁堡

大学开发的ＥｃｌｉｐｓｅＢｉｏＰＥＰＡＰｌｕｇｉｎ工具包辅助

ＯＤＥｓ求解
［１９］．

４３　关键参数对扩散结果的影响

（１）模型与仿真结果的对比

为了检验模型的合理性，本文首先将提出的模

型与采用随机算法模拟的现实系统相比较．令系统

所有组件的总量为３００，设定３个簇内组件数量

（狀犠，狀犈，狀犛，狀犉，狀犚）的初始值分别为（７０，２０，１０，０，０）、

（１００，０，０，０，０）、（１００，０，０，０，０），随机算法采用的是

Ｇｉｌｌｅｓｐｉｒｅ’ｓＴａｕＬｅｅｐ随机算法，选取１００００个随
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机点，误差设置为１×１０－５．据此，得到簇犾狅犮犪狋犻狅狀犃、

犾狅犮犪狋犻狅狀犅、犾狅犮犪狋犻狅狀犆中的组件，以及系统全局上犞ｓｅｔ

集合中组件数量的对比如图３所示．

其中图３（ａ）、（ｂ）和（ｃ）分别代表在０到１００个

时间单位内，在簇犾狅犮犪狋犻狅狀犃、犾狅犮犪狋犻狅狀犅、犾狅犮犪狋犻狅狀犆三

个簇中各种组件数量与仿真实验结果的对比．图３

（ａ）显示在初始时刻由于脆弱点的存在，脆弱性在簇

内迅速扩散，犞犈和犞犛组件的数量逐渐上升．此后随

着时间推移，由于簇间迁移的存在，犾狅犮犪狋犻狅狀犃中的节

点将逐渐迁移到犾狅犮犪狋犻狅狀犆中，犞犈和犞犛的数量逐渐

下降并趋近于０．在图３（ｂ）中，受簇犾狅犮犪狋犻狅狀犃脆弱

性簇间传播的影响，簇犾狅犮犪狋犻狅狀犅中犠 组件逐渐转化

为犞犈和犞犛组件，随后由于节点修复能力的存在，脆

弱性被逐渐修复，大量犞犈和犞犛组件转化为犚 组件．

然而因为犞犈不能被全部发现，所以犞犈和犞犛组件将

逐渐稳定在一定的水平．在图３（ｃ）中，簇犾狅犮犪狋犻狅狀犆

中的节点受到簇间传播和簇间迁移的双重影响．由

于由簇犾狅犮犪狋犻狅狀犃中节点逐步迁移到簇犾狅犮犪狋犻狅狀犆，因

而犾狅犮犪狋犻狅狀犆中犠 组件逐渐增多，同时受犾狅犮犪狋犻狅狀犅的

脆弱性簇间传播影响，犞犈和犞犛组件逐渐增多，此后

当这两种组件被修复后转化为Ｒ组件，于是Ｒ将逐

渐增多．而图３（ｄ）则为整个系统范围内脆弱性集合

中犞犈、犞犛和Ｆ组件数量的变化，由于节点修复能力

的存在，也是一个先增多而后减少到一个稳定值的

过程．在图３中，由于犞犈和犞犛组件演化出故障或者

错误的概率较小，且系统修复能力较强，组件犉数

量一直处于较低水平．

由图３的结果可见，本文模型与模拟结果基本

一致，能够反映系统中脆弱性扩散的趋势．

（２）簇间传播与簇间迁移对脆弱性扩散的影响．

图４　簇间传播速率对犞ｓｅｔ中组件数量的影响

簇间传播是脆弱性扩散的一种重要方式，在本文

的模型中主要由簇间传播速率狉犾犻狀犽１＿犻犼和狉犾犻狀犽２＿犻犼进行

控制，分别代表了某个簇中处于犞犈和犞犛状态的节

点对其他簇中连接节点的影响．在本实例中，狉犾犻狀犽１＿犻犼

包含狉犾犻狀犽１＿１２和狉犾犻狀犽１＿２３，而狉犾犻狀犽２＿犻犼包含狉犾犻狀犽２＿１２和狉犾犻狀犽２＿２３．

为了分析簇间传播对脆弱性扩散的影响，下面将以

犘犞和π犞为指标，在整个分布式虚拟化系统层面，考

察参数狉犾犻狀犽１＿犻犼和狉犾犻狀犽２＿犻犼取值水平对脆弱性扩散范围

和趋势的影响．当连接速率狉犾犻狀犽１＿犻犼和狉犾犻狀犽２＿犻犼分别扩大

５倍、扩大２倍、缩小为原来的１／２和１／５时，整个系

统范围内犞Ｓｅｔ中组件数量的变化如图４所示．由图可

见，随着狉犾犻狀犽１＿犻犼和狉犾犻狀犽２＿犻犼的增大，犞Ｓｅｔ中组件数量呈逐

渐增长的趋势，并且达到扩散峰值的时间减小．

根据图４中数据，由式（６）和（７）分别得到脆弱

性扩散的峰值指数犘犞和稳态指数π犞，如图５所示．

随着连接速率的增长，犘犞的对应值分别为０．３３２１、

０．３３２３、０．３４０２、０．３８１１、０．４６０５，即随着连接速率的

增大，脆弱性扩散的峰值逐渐变大．同理，得到π犞分

别为０．１５０２、０．１５０５、０．１５０９、０．１５１６和０．１５３５，可

见最终脆弱性扩散的范围基本相同．发生该现象的

根本原因在于，随着连接速率的增大，簇犾狅犮犪狋犻狅狀犃

与簇犾狅犮犪狋犻狅狀犅节点交互更为紧密，发生脆弱性传播

的概率增大，因而扩散的峰值增大且时间缩短．但是

由于节点数量一定，而节点修复能力不变，簇中感染

脆弱性的节点基本保持在一定的水平．由此说明簇

间传播速率与扩散峰值正向相关，所以为了抑制系

统的脆弱性需要降低簇间传播速率．

图５　簇间传播速率对脆弱性峰值指数犘犞和

稳态指数π犞的影响

与此相对应，簇间迁移是脆弱性扩散的另一种

重要方式，在本文的模型中主要由簇间变迁速率

狉犿１＿１３和狉犿２＿１３进行控制，分别代表了由原簇中处于

犠 和犚 状态的节点经过演化转化为新脆弱点类型

的概率．为了分析簇间迁移对脆弱性扩散的影响，考

察狉犿１＿１３和狉犿２＿１３的取值水平对簇犾狅犮犪狋犻狅狀犆内脆弱性

扩散范围和趋势的影响．当把狉犿１＿１３和狉犿２＿１３分别改

变为１／５０、１／１０、１／２时，在簇犾狅犮犪狋犻狅狀犆内犞ｓｅｔ中组
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件数量如图６所示．由图中可见随着簇间变迁速率

的增大，犞犈和犞犛组件达到同一水平所需要的时间

缩短，加速了扩散的过程．

图６　簇间变迁速率对簇犾狅犮犪狋犻狅狀犆中犞ｓｅｔ组件总数的影响

同理，可以得到在整个分布式虚拟化系统层面

的脆弱性扩散的峰值指数犘犞和稳态指数π犞，如图７

所示．随着变迁速率的增大，脆弱性扩散的峰值逐渐

变大，而最终脆弱性扩散的范围基本相同．究其原

因，变迁速率的增大使得簇犾狅犮犪狋犻狅狀犃中的节点，甚

至是已经被修复的节点迁移到了簇犾狅犮犪狋犻狅狀犆内，因

而簇犾狅犮犪狋犻狅狀犆内的潜在脆弱性节点增多，更加容易

产生脆弱性簇内扩散．但是由于整体上节点数量一

定，而节点修复能力不变，簇中具备脆弱性的节点基

本保持在某个确定水平．由此说明簇间变迁速率与

扩散峰值正向相关，所以为了抑制系统的脆弱性需

要降低簇间变迁速率．

图７ 簇间变迁速率对脆弱性峰值指数犘犞和

稳态指数π犞的影响

（３）修复能力对脆弱性扩散的影响

对于目标系统而言，修复能力的存在可以使失

效节点恢复，有效地降低犞犈和犞犛的水平，对脆弱性

的抑制具有重要意义．下面将以犘犞和π犞为指标，通

过令狉狉犲犮狅狏犲狉狔１和狉狉犲犮狅狏犲狉狔２分别在区间［０．１，１．０］之间

９等分取值来分析修复能力对脆弱性扩散的影响，

得到结果分别如图８和图９所示．

图８　修复能力对脆弱性峰值指数犘犞的影响

由图８和图９可见，随着狉狉犲犮狅狏犲狉狔１和狉狉犲犮狅狏犲狉狔２取值

的增大，犘犞和π犞逐渐减小，并且最终趋势变得平缓．

发生该现象的原因主要是，当狉狉犲犮狅狏犲狉狔１和狉狉犲犮狅狏犲狉狔２增大

时，意味着系统具有更强大的修复能力，犞犈和犞犛组

件将以更大概率被修复，因而脆弱性扩散的峰值和

范围都有所减小．此外，通过对比来看，当狉狉犲犮狅狏犲狉狔２和

狉狉犲犮狅狏犲狉狔１减小同等幅度时，前者带来的犘犞和π犞的增长

更为剧烈．这主要是由于犞犈最终也将转化为犞犛，犞犛

修复能力的增加可以更加有效地抑制脆弱性．因此，

为了降低扩散的最大范围，尤其是脆弱性最终的稳

态概率，需要增强节点的修复能力．

图９　修复能力对脆弱性稳态指数π犞的影响

（４）模型求解开销分析

由于分布式虚拟化系统往往包含大量的节点并

分别属于众多种类，因此脆弱扩散性模型能够准确

快速地求解具有重要现实意义．

根据本文模型，对于一个包含犾种脆弱点类型

的分布式虚拟化系统而言，任意的簇犾狅犮犪狋犻狅狀犽包含

的节点数最多为犖犽，若采用文献［９，１０］的方法都等

价于求解一个隐含的马尔可夫过程，则根据传统的

基于状态的求解方法，其状态空间未化简前包含的
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状态数量为
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　　即使在状态空间化简后，组件数量也将达到，
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　　求解时将面临状态空间爆炸的问题．与之相对，

本文采用了ＢｉｏＰＥＰＡ转化为ＯＤＥｓ的途径，方程

个数仅与脆弱点类型相关而与每种类型包含的组件

数量无关［１３］．以本文选取的实例为例子，采用马尔

可夫过程、随机模拟和ＯＤＥｓ途径时的求解时间分

别如表３所示．其中，初始条件下各个组件所占比例

与本文４．２节中实例遵循相同比例，随机算法仍采

用Ｇｉｌｌｅｓｐｉｒｅ’ｓＴａｕＬｅｅｐ随机算法，取１００００个随

机点，迭代１０００步．而运行环境为 ＷｉｎｄｏｗｓＸＰ，

ＣＰＵ为４核２．０ＧＨｚ，内存为４ＧＢ．

表３　模型求解开销对比

组件

总共

数量

马尔可夫过程方法

化简前的状态

空间包含

状态数量

求解

时间／ｓ

化简后的状态

空间包含

状态数量

求解

时间／ｓ

随机

模拟

方法

耗时／ｓ

ＯＤＥｓ

方法

耗时／ｓ

　 ３０ ９．３×１０２０ — ８．０×１０９ ３２ ０．１２ ０．２０

６０ ８．６×１０４１ — ７．７×１０１３ — ０．２８ ０．２３

３００ ４．９×１０２０９ — ７．８×１０２３ — ０．５６ ０．２３

３０００ ８．０×１０２０９６ — ６．０×１０３８ — ３．３０ ０．２３

３００００ １．０×１０４２０２ — ５．８×１０５３ — ２３．００ ０．２５

注：“—”代表所需计算资源已超出了本文实验环境的能力．

因此，采用本文的方法可以有效地克服分布式虚

拟化系统脆弱性扩散模型求解的状态空间爆炸问题．

综合上述分析，不难发现本文提出的模型与仿

真结果基本一致，可以提供定量的分布式虚拟化系

统脆弱性扩散分析，能够合理地解释脆弱性变化的

趋势．而通过参数效应的分析，可以得到各关键参数

对本文提出模型的影响，具体包括：

（１）当系统中节点的修复能力较强时，将有效

地减少脆弱点的数量；

（２）簇间传播速率与脆弱性扩散峰值正向相

关，能够减少扩散需要的时间，但对最终稳定后的扩

散范围影响不大；

（３）簇间变迁速率的增大将加快脆弱点在簇间

的迁移（演化）过程，进而间接加快脆弱性的扩散．

综上所述，需要提升系统的脆弱性修复能力，遏

制和阻止不同类型脆弱点之间的扩散，理清脆弱点

之间的演化关系，并针对性地进行预防．

５　国内外相关研究工作

随着覆盖网络、云计算以及未来网络技术的快

速发展，分布式虚拟化系统的应用范围日益广泛，而

由于虚拟化技术的支撑，其不但规模巨大、而且具有

显著地动态性、移动性和开放性．这些特点导致了分

布式虚拟化系统中由连接而引入的脆弱性大大增

加，在数量上已远远超过了系统固有脆弱性缺陷，且

随时可能发生并快速扩散，已成为亟待解决的挑

战［２０］．而对脆弱性扩散规律的认识有助于预防、抑

制和阻止系统脆弱性的漫延，以较小的代价提高系

统的安全性，是目前脆弱性分析的发展方向．

目前许多学者已开始研究脆弱性的演化、传播

和扩散规律，为脆弱性的防护和修复提供了参考．这

些研究主要集中在如下３个方面：第１方面，主要是

基于运行日志对特定系统脆弱性扩散的事后分析．

英国剑桥大学的Ｏｚｍｅｎｔ
［４］在对现有脆弱性发现模

型分析的基础上，利用 ＯｐｅｎＢＳＤ操作系统八年的

脆弱性数据，对该系统脆弱性的演化规律进行了总

结．Ｎｅｕｈａｕｓ等人
［５］则通过自动化的软件挖掘

Ｍｏｚｉｌｌａ系统的现有脆弱点数据库，把所有已知脆弱

点映射到组件上，并在此基础上对 Ｍｏｚｉｌｌａ脆弱性

的发展进行了预测．Ｈｉｌｌｅｒ等人
［６］分析了数据错误

在软件中的传播，讨论了数据错误在关联软件模块

之间的扩散行为，并提出了设定检查点和恢复点的

定位方法．上述研究主要基于已有系统日志的统计

和分析，缺少理论化的推理模型，具有很强的系统相

关性，并且很难在软件或系统的设计阶段来指导脆

弱性的防治问题．同时，在分布式虚拟化系统中，由

于虚拟化技术的存在，计算节点之间的连接是一个

概率性事件，已有系统日志难以覆盖所有可能的连

接，因而这类研究具有一定局限性．第２方面，主要

是系统整体层面上的脆弱性扩散研究．针对信息系

统的风险管理，Ｆｅｎｇ等人
［７］建立了一种安全性风险

模型（ＳＲＡＭ），基于贝叶斯网络来模拟风险因子及

它们之间的因果关系，并通过蚁群算法和专家知识

估计最大概率的脆弱性传播路径以及带来的风险

值．Ｄｅ等人
［８］针对无线传感器网络环境下，由于多

跳广播协议带来的脆弱性扩散问题进行研究，并基

于该协议通过间谍软件的帮助，讨论了在不同的动

作变迁速率、连接性、可恢复性时脆弱性的传播过

程，对本文的参数分析具有重要的借鉴意义．但是这
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些工作都没有关注脆弱点类型之间的区分，没有考

虑脆弱性在不同脆弱点类型之间扩散的差异，以及

脆弱点的演化问题．第３方面，主要是可应用于系统

设计阶段的脆弱性扩散分析模型．为了在软件设计

阶段减少脆弱性，文献［９］提出了一种计算脆弱性传

播的算法，在面向对象设计中采用脆弱性树的方式

测量属性脆弱比率（ＡｔｔｒｉｂｕｔｅＶｕｌｎｅｒａｂｉｌｉｔｙＲａｔｉｏ，

ＡＶＲ），主要解决了由于代码重用造成脆弱点在旧

有代码与新代码之间的传播问题．在此基础上，文献

［１０］则研究了在面向对象设计阶段由类的耦合而引

入的脆弱性扩散，并采用脆弱性树和 ＡＴＭ 进行了

分析．虽然在这些研究中区别了脆弱点类型的不同，

分别建立了脆弱性树，但是仅仅考虑了脆弱性在同

种类型脆弱点之间的传播，而没有考虑在不同脆弱

性树之间传播的问题．同时，对于分布式虚拟化系统

而言，其巨大的规模导致对象类的数目可能数以百

万计，此时利用脆弱性树或者 ＡＴＭ 进行状态空间

搜索，可能将面临状态空间爆炸问题．此外，针对脆

弱性分析的模型还包括基于标签转移图、基于着色

Ｐｅｔｒｉ网、攻击图模型、需求／产出和模型检测等多种

类型［１７］，但是当系统规模巨大时也面临着状态空间

爆炸的问题．

综上所述，与现有研究相比，本文的主要改进之

处如下：

（１）虽然已有部分模型将不同的脆弱点分

类［９１０］，但通常仅仅研究脆弱性在同种类型脆弱点

之间的扩散，即假定扩散是均匀地，而忽略了脆弱性

在不同类型脆弱点之间传播的差异，而本文考虑了

脆弱性在同种脆弱点类型、不同类型，以及脆弱点演

化情况下的脆弱性扩散．

（２）在分布式虚拟化系统中，服务所用资源处

于远程“模糊化”的云中，无法事先预测连接的对象，

据此本文给出了一种形式化的脆弱性扩散模型，节

点之间的连接基于概率化表示，适合于分布式虚拟

化系统脆弱性扩散的特点．

（３）采用的ＢｉｏＰＥＰＡ形式化描述可以转化为

ＯＤＥｓ，与传统分析方法相比，具有更低的时间开销，

为应用于如云计算等大型分布式虚拟化系统提供了

条件．

６　结　论

随着分布式虚拟化系统的广泛应用，由第三方

应用引入的脆弱点在数量上已远远超过系统固有的

脆弱点，同时服务使用的资源往往来自于远程“云”

中的不同位置，通过频繁的动态连接而使脆弱性快

速扩散，因此脆弱性扩散已成为亟待解决的挑战．本

文提出了一种分布式虚拟化系统的脆弱性扩散模

型，利用ＢｉｏＰＥＰＡ的静态分层特性描述了脆弱性

在相同脆弱点类型、不同脆弱点类型之间传播以及

由脆弱点演化带来的脆弱性扩散过程，为分布式虚

拟化系统的脆弱性扩散规律研究提供了参考．实验

结果显示，模型与仿真模拟的结果基本相符合，可以

通过提升系统的脆弱性修复能力、降低簇间传播速

率、减少簇间变迁速率，遏制脆弱性的扩散．此外，通

过把ＢｉｏＰＥＰＡ转化为 ＯＤＥｓ，可以避免传统分析

方法的状态空间爆炸问题，适用于大规模和高动态

分布式虚拟化系统的脆弱性扩散研究．

在下一步的工作中，我们计划研究有脆弱点随

机加入退出的扩散模型，以处理更加复杂的情况，并

针对实际的分布式虚拟化系统进行验证和改进．

致　谢　在此，我们向对本文的工作给予支持和宝

贵建议的各位评审专家、编辑表示衷心感谢！
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ｍｏｄｅｌｌｉｎｇａｎｄａｎａｌｙｓｉｓｏｆｂｉｏｌｏｇｉｃａｌｓｙｓｔｅｍｓ．Ｔｈｅｏｒｅｔｉｃａｌ

ＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ，２００９，４１０（３３３４）：３０６５３０８４

［１３］ ＧａｌｐｉｎＶ．ＨｙｂｒｉｄｓｅｍａｎｔｉｃｓｆｏｒＢｉｏＰＥＰＡ．Ｉｎｆｏｒｍａｔｉｏｎａｎｄ

Ｃｏｍｐｕｔａｔｉｏｎ，２０１４，２３６：１２２１４５

［１４］ Ｂｉｓｈｏｐ Ｍ，Ｂａｉｌｅｙ Ｄ．Ａ ｃｒｉｔｉｃａｌａｎａｌｙｓｉｓｏｆｖｕｌｎｅｒａｂｉｌｉｔｙ

ｔａｘｏｎｏｍｉｅｓ． Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｃａｌｉｆｏｒｎｉａ，Ｄａｖｉｓ： Ｔｅｃｈｎｉｃａｌ

ＲｅｐｏｒｔＣＳＥ２９６２１１，１９９６

［１５］ ＦｅｎｇＰｉｎｇＨｕｉ，ＬｉａｎＹｉＦｅｎｇ，ＤａｉＹｉｎｇＸｉａ，ＢａｏＸｕＨｕａ．

Ａｖｕｌｎｅｒａｂｉｌｉｔｙｍｏｄｅｌｏｆｄｉｓｔｒｉｂｕｔｅｄｓｙｓｔｅｍｓｂａｓｅｄｏｎｒｅｌｉａ

ｂｉｌｉｔｙｔｈｅｏｒｙ．ＪｏｕｒｎａｌｏｆＳｏｆｔｗａｒｅ，２００６，１７（７）：１６３３１６４０

（ｉｎＣｈｉｎｅｓｅ）

（冯萍慧，连一峰，戴英侠，鲍旭华．基于可靠性理论的分布

式系统脆弱性模型．软件学报，２００６，１７（７）：１６３３１６４０）

［１６］ ＣｈｏｗｄｈｕｒｙＮＭ，ＢｏｕｔａｂａＲ．Ａｓｕｒｖｅｙｏｆｎｅｔｗｏｒｋｖｉｒｔｕａｌｉｚａ

ｔｉｏｎ．ＣｏｍｐｕｔｅｒＮｅｔｗｏｒｋｓ，２０１０，５４（５）：８６２８７６

［１７］ ＸｉｎｇＸｕＪｉａ，ＬｉｎＣｈｕａｎｇ，ＪｉａｎｇＹｉＸｉｎ．Ａｓｕｒｖｅｙｏｆｃｏｍｐｕｔｅｒ

ｖｕｌｎｅｒａｂｉｌｉｔｙａｓｓｅｓｓｍｅｎｔ．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，

２００４，２７（１）：１１１（ｉｎＣｈｉｎｅｓｅ）

（邢栩嘉，林闯，蒋屹新．计算机系统脆弱性评估研究．计算

机学报，２００４，２７（１）：１１１）

［１８］ ＢｒａｄｌｅｙＪＴ，ＧｉｌｍｏｒｅＳＴ，ＨｉｌｌｓｔｏｎＪ．Ａｎａｌｙｓｉｎｇｄｉｓｔｒｉｂｕｔｅｄ

Ｉｎｔｅｒｎｅｔｗｏｒｍａｔｔａｃｋｓｕｓｉｎｇｃｏｎｔｉｎｕｏｕｓｓｔａｔｅｓｐａｃｅａｐｐｒｏｘｉ

ｍａｔｉｏｎｏｆｐｒｏｃｅｓｓａｌｇｅｂｒａｍｏｄｅｌｓ．ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒａｎｄ

ＳｙｓｔｅｍＳｃｉｅｎｃｅｓ，２００８，７４：１０１３１０３２

［１９］ ＣｉｏｃｃｈｅｔｔａＦ，ＤｕｇｕｉｄＡ，ＧｉｌｍｏｒｅＳ．ＴｈｅＢｉｏＰＥＰＡｔｏｏｌ

ｓｕｉｔｅ／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ６ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎｔｈｅ

ＱｕａｎｔｉｔａｔｉｖｅＥｖａｌｕａｔｉｏｎｏｆＳｙｓｔｅｍｓ．Ｅｇｅｒ，Ｈｕｎｇａｒｙ，２００９：

３０９３１０

［２０］ ＡｌｉＭ，ＫｈａｎＳＵ，ＶａｓｉｌａｋｏｓＡＶ．Ｓｅｃｕｒｉｔｙｉｎｃｌｏｕｄｃｏｍｐｕｔｉｎｇ：

Ｏｐｐｏｒｔｕｎｉｔｉｅｓａｎｄｃｈａｌｌｅｎｇｅｓ．ＩｎｆｏｒｍａｔｉｏｎＳｃｉｅｎｃｅｓ，２０１５，

３０５（１）：３５７３８３

犔犞犎狅狀犵犠狌，ｂｏｒｎｉｎ１９８３，Ｐｈ．Ｄ．，

ｌｅｃｔｕｒｅｒ．Ｈｉｓ ｍａｊｏｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓ

ｉｎｃｌｕｄｅａｖａｉｌａｂｉｌｉｔｙ，ｃｌｏｕｄｃｏｍｐｕｔｉｎｇａｎｄ

ｐｅｒｆｏｒｍａｎｃｅｅｖａｌｕａｔｉｏｎ．

犠犃犖犌犎狌犻犙犻犪狀犵，ｂｏｒｎｉｎ１９６０，Ｐｈ．Ｄ．，ｐｒｏｆｅｓｓｏｒ．

Ｈｉｓｍａｊｏｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ，ｆｕｔｕｒｅ

ｎｅｔｗｏｒｋａｎｄｄｅｐｅｎｄａｂｉｌｉｔｙ．

犔犐犖犑狌狀犢狌，ｂｏｒｎｉｎ１９８１，Ｐｈ．Ｄ．，ａｓｓｉｓｔａｎｔｒｅｓｅａｒｃｈｅｒ．

Ｈｉｓｍａｊｏｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙａｎｄ

ｖｕｌｎｅｒａｂｉｌｉｔｙａｎａｌｙｓｉｓ．

犉犈犖犌犌狌犪狀犵犛犺犲狀犵，ｂｏｒｎｉｎ１９８０，Ｐｈ．Ｄ．，ｌｅｃｔｕｒｅｒ．

Ｈｉｓｍａｊｏｒｒｅｓｅａｒｃｈｉｎｔｅｒｅｓｔｓｉｎｃｌｕｄｅｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙａｎｄ

ｃｏｇｎｉｔｉｖｅｎｅｔｗｏｒｋ．

犌犝犗犉犪狀犵犉犪狀犵，ｂｏｒｎｉｎ１９７４，Ｐｈ．Ｄ．，ａｓｓｏｃｉａｔｅｐｒｏｆｅｓｓｏｒ．

Ｈｉｓ ｍａｊｏｒ ｒｅｓｅａｒｃｈ ｉｎｔｅｒｅｓｔｓ ｉｎｃｌｕｄｅ ｎｅｔｗｏｒｋ ｓｅｃｕｒｉｔｙ

ｓｉｔｕａｔｉｏｎａｗａｒｅｎｅｓｓａｎｄｃｌｏｕｄｍｏｎｉｔｏｒ．

犅犪犮犽犵狉狅狌狀犱

　　Ｖｕｌｎｅｒａｂｉｌｉｔｙｉｓｕｓｕａｌｌｙｔｈｅｅｓｓｅｎｔｉａｌｒｅａｓｏｎｏｆｓｅｃｕｒｉｔｙ

ａｎｄｄｅｐｅｎｄａｂｉｌｉｔｙ．Ａｎｄａｌｌｔｈｅｒｅｓｅａｒｃｈｅｓｏｆｖｕｌｎｅｒａｂｉｌｉｔｙａｒｅ

ｇｅｎｅｒａｌｌｙｋｎｏｗｎａｓｖｕｌｎｅｒａｂｉｌｉｔｙａｎａｌｙｓｉｓ，ｗｈｉｃｈｉｓａｌｗａｙｓａ

ｈｏｔｔｏｐｉｃｉｎｔｈｅｄｏｍａｉｎｏｆｓｏｆｔｗａｒｅｄｅｖｅｌｏｐｍｅｎｔａｎｄｓｙｓｔｅｍ

ｔｅｓｔ．Ｒｅｃｅｎｔｌｙ，ｆｏｒｄｉｓｔｒｉｂｕｔｅｄｖｉｒｔｕａｌｉｚｅｄｓｙｓｔｅｍｓ，ｓｕｃｈａｓ

ｏｖｅｒｌａｙｎｅｔｗｏｒｋ，ｃｌｏｕｄｃｏｍｐｕｔｉｎｇｓｙｓｔｅｍａｎｄｆｕｔｕｒｅｎｅｔｗｏｒｋ，

ｔｈｅｒｅａｒｅｅｎｏｒｍｏｕｓａｍｏｕｎｔｓｏｆｔｈｉｒｄｐａｒｔｙａｐｐｌｉｃａｔｉｏｎｓｎｏｗ

ｔｈａｎｅｖｅｒｂｅｆｏｒｅ，ｗｈｉｃｈｈａｖｅｍｏｒｅｄｅｆｅｃｔｓａｎｄｈｏｌｅｓｔｈａｎｔｈｅ

ｏｐｅｒａｔｉｏｎｓｙｓｔｅｍａｎｄｔｈｅｏｒｉｇｉｎａｌｓｏｆｔｗａｒｅ．Ｔｈｕｓｐｌｅｎｔｙｏｆ

ａｄｄｉｔｉｏｎａｌｖｕｌｎｅｒａｂｉｌｉｔｉｅｓａｒｅｂｒｏｕｇｈｔｏｕｔｂｙｉｎｔｅｒａｃｔｉｏｎｓａｎｄ

ｕｎｒｅａｓｏｎａｂｌｅｔｒｕｓｔｒｅｌａｔｉｏｎｓｈｉｐａｍｏｎｇｎｏｄｅｓｉｎｄｉｓｔｒｉｂｕｔｅｄ

ｖｉｒｔｕａｌｉｚｅｄｓｙｓｔｅｍｓ．Ｍｏｒｅｏｖｅｒ，ｉｔｉｓｒｅｐｏｒｔｅｄｔｈａｔｔｈｅｎｕｍｂｅｒ

ｏｆｔｈｅｓｅｎｅｗａｄｄｉｔｉｏｎａｌｖｕｌｎｅｒａｂｉｌｉｔｉｅｓｉｓｅｖｅｎｍｏｒｅｔｈａｎｔｈｅ

ｉｎｈｅｒｅｎｔｏｎｅｓ．Ｖｕｌｎｅｒａｂｉｌｉｔｙｐｒｏｐａｇａｔｉｏｎｈａｓｇｒｏｗｎｕｐｔｏｂｅ

ａｓｅｒｉｏｕｓｐｒｏｂｌｅｍ．

Ｉｎｔｈｅｆｉｅｌｄｏｆｖｕｌｎｅｒａｂｉｌｉｔｙｐｒｏｐａｇａｔｉｏｎａｎｄｆｏｒｅｃａｓｔ，ａ

ｐｒｅｌｉｍｉｎａｒｙｓｔｕｄｙｏｎｔｈｅｐｒｏｃｅｓｓｏｆｖｕｌｎｅｒａｂｉｌｉｔｙｐｒｏｐａｇａｔｉｏｎ

ｏｆ ＷＳＮ，ｏｂｊｅｃｔｏｒｉｅｎｔｅｄ ｐｒｏｇｒａｍ ａｎｄｓｏｍｅｉｎｆｏｒｍａｔｉｏｎ

ｓｙｓｔｅｍｓｈａｓｂｅｅｎｃａｒｒｉｅｄｏｕｔ．Ｈｏｗｅｖｅｒ，ｔｈｅｓｅｔｒａｄｉｔｉｏｎａｌ

ｍｏｄｅｌｓｉｇｎｏｒｅｄｔｏｏｍｕｃｈｉｎｆｏｒｍａｔｉｏｎａｂｏｕｔｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ，ａｎｄ

ｔｈｅｒｅａｒｅｍａｉｎｌｙｔｈｅｆｏｌｌｏｗｉｎｇｔｈｒｅｅａｓｐｅｃｔｓｏｆｓｈｏｒｔｃｏｍｉｎｇｓ．

（１）Ｔｈｅｖｕｌｎｅｒａｂｉｌｉｔｙｐｒｏｐａｇａｔｉｏｎｐｒｏｃｅｓｓｉｓｕｓｕａｌｌｙ

３０４２期 吕宏武等：一种基于ＢｉｏＰＥＰＡ的分布式虚拟化系统脆弱性扩散模型



ｔｒｅａｔｅｄａｓｕｎｉｆｏｒｍｄｉｓｔｒｉｂｕｔｉｏｎ，ｔｈａｔｉｓ，ｔｈｅｄｉｆｆｅｒｅｎｃｅｓｏｆ

ｖｕｌｎｅｒａｂｉｌｉｔｙｐｒｏｐａｇａｔｉｏｎｂｅｔｗｅｅｎｄｉｆｆｅｒｅｎｔｔｙｐｅｓｏｆｖｕｌｎｅｒａ

ｂｉｌｉｔｉｅｓａｒｅｉｇｎｏｒｅｄ．

（２）Ｆｏｒａｄｉｓｔｒｉｂｕｔｅｄｖｉｒｔｕａｌｉｚｅｄｓｙｓｔｅｍ，ａｌｌｔｈｅｃｏｍｐｕｔｉｎｇ

ｓｏｕｒｃｅｓｓｔａｙｉｎｔｈｅｒｅｍｏｔｅｃｌｏｕｄｏｗｉｎｇｔｏｔｈｅｔｅｃｈｎｏｌｏｇｙｏｆ

ｖｉｒｔｕａｌｉｚａｔｉｏｎ．Ｉｔｉｓｉｍｐｏｓｓｉｂｌｅｔｏｐｒｅｄｉｃｔｔｈｅｖｕｌｎｅｒａｂｉｌｉｔｙｏｆ

ｔｈｅｃｏｎｎｅｃｔｉｏｎｏｂｊｅｃｔｂｅｆｏｒｅｈａｎｄ，ａｎｄｉｔｍａｙｃｈｏｏｓｅａｎｙｏｎｅ

ｉｎｔｈｅｖｉｒｔｕａｌｒｅｓｏｕｒｃｅｐｏｏｌ．Ｔｈｕｓｉｔｉｓｄｉｆｆｉｃｕｌｔｔｏａｃｃｕｒａｔｅｌｙ

ｄｅｓｃｒｉｂｅｔｈｉｓｒａｎｄｏｍｓｅｌｅｃｔｉｏｎｂａｓｅｄｏｎｔｒａｄｉｔｉｏｎａｌｌｏｇａｎａｌｙｓｉｓ

ｍｅｔｈｏｄｓ．

（３）Ｆｏｒｔｈｅｈｕｇｅｎｕｍｂｅｒｏｆｎｏｄｅｓｉｎｄｉｓｔｒｉｂｕｔｅｄｖｉｒｔｕａｌｉｚｅｄ

ｓｙｓｔｅｍｓ，ｔｈｅａｎａｌｙｚｅｒｍａｙｓｕｆｆｅｒｆｒｏｍａｐｒｏｂｌｅｍｏｆｓｔａｔｅ

ｓｐａｃｅｅｘｐｌｏｓｉｏｎｗｈｉｌｅｔｈｅｔｒａｄｉｔｉｏｎａｌｖｕｌｎｅｒａｂｉｌｉｔｙｐｒｏｐａｇａｔｉｏｎ

ｍｏｄｅｌｓｂａｓｅｄｏｎｓｔａｔｅｔｒａｎｓｉｔｉｏｎａｒｅｓｏｌｖｅｄ．

Ａｃｃｏｒｄｉｎｇｔｏｔｈｅｅｘｉｓｔｉｎｇｓｈｏｒｔｃｏｍｉｎｇｓ，ｗｅｐｒｏｐｏｓｅａｎｅｗ

ｖｕｌｎｅｒａｂｉｌｉｔｙｐｒｏｐａｇａｔｉｏｎ ｍｏｄｅｌｆｏｒｄｉｓｔｒｉｂｕｔｅｄｖｉｒｔｕａｌｉｚｅｄ

ｓｙｓｔｅｍｓ．Ｉｎｔｈｉｓｍｏｄｅｌ，ｔｈｅｓａｍｅｋｉｎｄｏｆｖｕｌｎｅｒａｂｉｌｉｔｉｅｓａｒｅ

ｓｅｅｎａｓｉｎａｓｉｎｇｌｅｃｌｕｓｔｅｒ，ａｎｄｔｈｅｎｔｈｅｖｕｌｎｅｒａｂｉｌｉｔｙｐｒｏｐａ

ｇａｔｉｏｎｉｎ／ｂｅｔｗｅｅｎｃｌｕｓｔｅｒｓａｓｗｅｌｌａｓｖｕｌｎｅｒａｂｉｌｉｔｉｅｓｍｉｇｒａｔｉｏｎ

ｂｅｔｗｅｅｎｃｌｕｓｔｅｒｓｉｓ ｍｏｄｅｌｅｄｂｙＢｉｏＰＥＰＡ （Ｐｅｒｆｏｒｍａｎｃｅ

ＥｖａｌｕａｔｉｏｎＰｒｏｃｅｓｓＡｌｇｅｂｒａ）ｉｎａｓｔａｔｉｃｈｉｅｒａｒｃｈｙｍａｎｎｅｒ，
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