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摘　要　网络生命期是衡量无线传感器网络性能的重要指标，无标度拓扑对节点随机失效的强容错性在一定程度

上能够延长网络生命期，但是其拓扑结构的不均匀会造成网络能耗的不均衡．为此，针对无标度拓扑能耗不均衡导

致网络生命期缩短的问题，该文考虑节点剩余能量和节点间距离，建立能耗模型，根据此模型评估网络的生命期，

分析节点能量和节点间距离对网络生命期的影响，得出网络生命期与节点能量正相关，与节点间距离负相关的关

系．将此关系应用于无标度拓扑演化规则的择优连接机制中，提出一种能够均衡网络能耗的无线传感器网络容错

拓扑动态演化模型．在建模过程中，将节点剩余能量与节点间距离的比值作为适应度函数，并考虑网络拓扑变化时

存在的链路增减的动态行为，利用平均场理论分析此演化模型节点度分布的幂率特性，最终得到一个具有无标度

特性的容错拓扑．在 ＭＡＴＬＡＢ仿真平台下，分析由所提演化模型形成拓扑的度分布形式，验证出该拓扑的度分布

服从幂率特性．同时，将此模型与其他经典模型进行网络性能对比分析，验证出该模型不仅能够均衡节点和网络的

能量消耗，延长网络的生命期，还能够增强网络的容错和容侵能力．

关键词　无线传感器网络；能耗均衡；网络生命期；无标度拓扑；适应度函数；物联网；信息物理融合系统
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１　引　言

无线传感器网络（ＷｉｒｅｌｅｓｓＳｅｎｓｏｒＮｅｔｗｏｒｋｓ，

ＷＳＮｓ）是由大量静止或移动的微型传感器节点以

自组织和多跳的方式构成的分布式无线传感网络，

其目的是协作地感知、采集、处理和传输网络覆盖地

理区域内被感知对象的信息，并把这些信息通过传

输到Ｓｉｎｋ节点（基站）和网络、卫星最终发送给需要

监测网络的观察者［１］．图１所示为一个典型的

ＷＳＮｓ结构．

图１　典型的 ＷＳＮｓ结构

ＷＳＮｓ是一类特别意义上的移动／无线计算系

统，网络节点集成有传感模块和通信模块，与提供网

络的互联、互通和互操作的无线通信网络不同，

ＷＳＮｓ主要是以数据的采集和处理为中心
［２］．由于

ＷＳＮｓ具有自组织、部署迅速便捷和强隐蔽性等技

术优势，因此十分适合使用在战场目标定位［３］、生理

数据收集［４］、智能交通系统［５］和海洋探测［６］等众多

领域．ＷＳＮｓ组网灵活，但是其自身也存在一定的局

限性，传感器节点的能量由电池供给，更换困难，节

点能耗的不均衡会导致其能量过快耗尽，引起节点

失效；且节点通常被布置在无人看管的恶劣环境下，

容易因为遭受环境损毁和恶意攻击而造成节点失

效，从而降低网络的连通覆盖率，降低应用网络的正

确性和可靠性，导致网络生命期短，无法正常工

作［７］．因此，为了保证网络的高可靠性和高健壮性，

使之能够在网络出现节点失效的时候继续提供正确

高效的服务，研究如何增强网络的容错性，均衡网络

能耗，延长网络的生命期是目前 ＷＳＮｓ实际应用中

面临的重要问题［８］．

容错技术研究的内容之一是设计具有强容错能

力的拓扑结构，目前针对容错拓扑的研究主要有使

用最少中继节点并保证节点和基站之间的连通来提

高网络抗毁性［９］、构造犽连通图来容忍犽－１个节点

的失效［１０］、增加备用节点数量替代失效节点［１１］和对

网络进行分簇等［１２］，前三者均是通过增加网络中的

冗余节点来增强网络的容错性，但是会给网络带来

额外的能量开销，分簇结构虽然能够减少网络能耗，

但是某一个簇头节点的失效会导致部分网络失去功

能，与所要求的强容错性还有一定的距离．

近年来，借助于复杂网络研究拓扑容错性的方

法成为热点．复杂网络是具有复杂拓扑结构和动力

学行为的大规模网络，它是由大量的节点通过边的

相互连接而构成的图，现实世界中许多系统都可以

用复杂网络来描述，如协作网、电力网、Ｉｎｔｅｒｎｅｔ及

生物网络中的食物链网等［１３］．复杂网络中的无标度

网络（ｓｃａｌｅｆｒｅｅｎｅｔｗｏｒｋ）是指节点度服从幂率分布

（狆（犽）～犆犽
－γ）的网络，通常把节点度服从幂率分布

的特性称为无标度特性．随着学者对复杂网络这一
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新兴学科研究的不断深入，以及大量的实验结果表

明，许多现实世界的复杂网络是无标度的，即节点度

服从幂率分布．典型的无标度网络结构如图２所示，

从图中可以看出，无标度网络的连接分布极不均匀，

网络中大量节点拥有少量的连接，如１、２号节点等

只有一条连边，而少量节点却拥有网络的大多数连

接［１４］，如３、４号节点等．

图２　无标度网络结构

无标度网络与随机网络和小世界网络有着不

同，其主要表现在无标度网络对于节点的随机失效

的鲁棒性和对恶意攻击的脆弱性，这种特性源于众

多网络的共同点，即增长与择优连接机制［１５］．而为

了使 ＷＳＮｓ能够长时间正常工作，要求网络在面对

节点失效时具有强容错性，来延长网络的生命期．因

此，近年来，根据复杂网络与 ＷＳＮｓ之间的联系，将

无标度特性引入到 ＷＳＮｓ中成为一个研究热点，有

学者提出通过构建具有无标度特性的无线传感器网

络拓扑的途径，来容忍 ＷＳＮｓ中传感器节点的频繁

失效［１６］．但是，无标度拓扑中度大节点能量消耗速

度较快，容易造成节点间能耗不均衡，进而造成度大

节点加快失效，影响网络性能．因此，构造能够均衡

网络能耗的无标度容错拓扑对优化网络性能具有重

要意义．

２　相关工作

为了构建更有效的无标度容错拓扑，均衡网络

能耗，达到延长网络生命期的目的，需要对已有的研

究成果进行深入的理解和学习．目前关于利用无标

度机制构建容错拓扑的研究已经有了一定进展，其

主要研究内容为拓扑演化模型的构建，比较经典的

ＢＡ无标度模型（ＢａｒａｂｓｉＡｌｂｅｒｔｍｏｄｅｌ）为复杂网

络建模提供了思路［１７］，利用网络的增长和择优连接

机制形成一个无标度网络模型．基于ＢＡ模型，众多

研究人员在构建无标度网络模型上经过扩展和改进

均取得了丰富的研究成果，改进的模型使演化生成

的网络越来越符合网络的需求［１８］，如在文献［１９］中

Ｃｈｅｎ等人提出的Ｂ模型中，增加节点、增加链路和

链路删除机制符合实际网络的规模随时间变化的特

性．然而，无标度拓扑虽然对复杂网络具有较强的容

错性，但将其应用于能量受限的 ＷＳＮｓ时，应结合

网络自身特点改进无标度机制．

在复杂网络无标度拓扑形成机制研究的基础

上，针对 ＷＳＮｓ节点能量受限的特点，基于适应度

演化模型，Ｗａｎｇ等人
［２０］将适应度的计算与节点的

当前能量值结合在一起综合考虑，得到能量高效利

用、容错的拓扑结构．文献［２１］提出了一种节能容错

的ＥＡＥＭ模型（ＥｎｅｒｇｙＡｗａｒｅＥｖｏｌｕｔｉｏｎＭｏｄｅｌ），

该模型以节点的剩余能量和节点度作为适应度函

数，形成的拓扑在一定程度上达到了节能的目的，促

使了网络向节能的方向转变．针对 ＷＳＮｓ节点通信

范围受限的问题，文献［２２］以节点当前剩余能量值

和当前节点度同时作为节点局域范围内择优连接的

判断依据，构建了一种具有无标度特性的局域世界

演化模型，降低了模型设计的复杂度，提高了拓扑的

容错能力．文献［２３］在局域世界内构建无标度网络，

择优连接概率取决于节点剩余能量、通信流量和连

接距离，在增强网络容错性的同时降低了节点发生

相继故障的概率．文献［２４］在构建拓扑过程中，综合

考虑了节点的剩余能量和节点最大度限制，使得生

成的拓扑具有良好的容错性，均衡了网络能耗．文献

［２５］利用随机行走机制，构建了一个簇间拓扑演化

模型，以簇头节点当前能量值作为建立连接时的判

断依据，有效减少了节点因能量耗尽而失效的比例．

Ｗａｎｇ等人在文献［２６］中采用簇头节点随机游走策

略，并在择优连接时考虑节点当前能量及其连接度

来构建拓扑，均衡了簇头节点的能量，使网络寿命得

以延长．文献［２７］将节点的剩余能量和节点的负载

结合起来，作为节点的适应度函数，给出了具有容错

特性的拓扑生成模型（ＦＴＥＬ模型），在一定程度上

延长了网络的生命期．在研究 ＷＳＮｓ网络规模随时

间的非线性变化时，文献［２８］通过按照幂函数分布

来增加链路的方法，设计了一个非线性演化的能量

均衡 ＷＳＮｓ无标度拓扑结构．Ｚｈｅｎｇ等人在文献

［２９］中考虑在链路删除的假设上增加节点删除机

制，有利于构建均衡能耗的拓扑结构．文献［３０］研究

了拓扑中节点及其链路同时删除的影响，能够演化

出符合 ＷＳＮｓ中节点退化、链路失效和断开等特征

的能量均衡无标度拓扑．但是上述的研究在容错和

能耗均衡之间的权衡还有待改进，且在构建拓扑过

程中对于节点间数据传输距离对网络能耗及生命期
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的影响考虑较少，而节点间数据传输距离与能耗有

着密切关系，距离越大，则能耗越大，进而影响网络

的生命期．

针对上述问题，为了更有效地容忍节点失效和

均衡网络能耗，保证网络的高可靠性和高健壮性，延

长网络的生命期，本文首先建立网络能耗模型，依据

此模型来评估网络的生命期，分析网络生命期与节

点剩余能量、节点间距离的影响关系．接下来，基于

此关系，采用具有适应度机制的无标度拓扑演化策

略，并在拓扑演化过程中引入链路删除机制，使模型

演化符合 ＷＳＮｓ动态变化的特点．最终，基于节点

度、剩余能量和节点间距离的综合考虑与链路删除

机制的引入，提出一种能耗均衡的 ＷＳＮｓ无标度容

错拓扑演化模型（ＢａｓｅｄｏｎｔｈｅＤｉｓｔａｎｃｅａｎｄＤｙ

ｎａｍｉｃＢｅｈａｖｉｏｒ，ＢＤＤＢ）．通过在 ＭＡＴＬＡＢ平台下

进行仿真实验，验证出由此模型生成的拓扑具有无

标度特性，且能够有效均衡网络能耗，延长网络的生

命期．

３　能耗模型及生命期评估方法

ＷＳＮｓ通常将网络中最早失效的传感器节点的

生存时间定义为网络的生命期［３１］，其对于网络的工

作性能具有重要意义．网络的生命期与网络能耗密

切相关，因此，本节通过建立能耗模型，根据此模型

评估网络生命期，确定其与节点剩余能量和节点间

距离的关系，为之后将此关系应用于无标度择优连

接概率奠定了基础．

由于网络中节点感知和融合数据所需能量主要

依赖于节点的硬件设施，且远小于节点传输和接收

数据而消耗的能量．因此，本文考虑传感器节点数据

传输和接收所消耗的能量来构建能量模型．下面给

出本文所采用的无线通信射频模型［３２］及有关参数

描述．

发送方传输犽ｂｉｔ数据到距离犱的接收方所需

要的能量如式（１）所示

犈（犽，犱）＝犈ｅｌｅｃ犽＋犽ε犱
σ （１）

接收方接收到犽ｂｉｔ数据所消耗的能量如式（２）所示

犈（犽）＝犈ｅｌｅｃ犽 （２）

其中：犈ｅｌｅｃ为发送电路或接收电路每处理１ｂｉｔ数据

所消耗的能量，单位是ｎＪ／ｂｉｔ；ε犱σ表示不同信道模

型下放大器的功耗；犱为节点间的数据传输距离；σ

为通信路径损耗指数，且σ为大于０的常数．

从式（１）和（２）可以看出，发送器传输犽ｂｉｔ数据

的能量消耗大于接收器接收犽ｂｉｔ的能量消耗，多出

的这部分能量是由于放大器放大信号引起的，由式

（１）可知，放大器放大信号的能耗是由参数ε、节点

间距离犱和路径损耗指数σ决定的，而ε和σ取决

于犱 的大小．当两个节点之间的距离犱小于如式

（３）所示的距离门限犱０时，σ＝２，ε＝ε犳狊；而当犱大于

犱０时，σ＝４，ε＝εａｍｐ．由此可知，放大器的功耗取决于

节点间的传输距离犱

犱０ ＝
ε犳狊

εａｍ槡ｐ

（３）

其中：ε犳狊表示自由能量衰减模型功率放大系数；εａｍｐ

为多路径衰减信道模型的功率放大系数．

网络中的单个节点在每一轮（节点发送和接收

数据的时间）所消耗的能量如式（４）所示

犈ｃｏｓ＝２犈ｅｌｅｃ犽＋犽ε犱
σ

＝
２犈ｅｌｅｃ犽＋犽ε犳狊犱

２， σ＝２

２犈ｅｌｅｃ犽＋犽εａｍｐ犱
４，σ＝

烅
烄

烆 ４

（４）

则网络的总能耗如式（５）所示

犈ｃｏｓｔｏｔａｌ＝∑
犖

犻＝１

２犈ｅｌｅｃ犽＋犽ε犱
σ
犻 （５）

其中：犖 为拓扑中节点个数；犱犻表示节点犻与下一跳

节点间的距离．由式（５）可以看出，当犈ｅｌｅｃ和犽已知

时，能耗仅与数据传输距离犱犻有关，确定了犱犻，可得

知ε和σ，则可得网络能耗大小．

网络中节点犻的能耗评估值可定义为节点犻的

能耗与其剩余能量的比值，如式（６）所示

犈狊（犻）＝
犈ｃｏｓ
犈ｒｅ（犻）

＝
２犈ｅｌｅｃ犽＋犽ε犱

σ
犻

犈ｒｅ（犻）
（６）

其中：犈ｒｅ（犻）代表节点剩余能量．式（６）即为所建立

的节点能耗模型，在其基础上建立网络能耗模型，如

式（７）所示

犈狊＝
犈ｃｏｓｔｏｔａｌ

犈ｒｅ
（７）

其中，犈ｒｅ为网络节点平均剩余能量，且犈ｒｅ＝∑
犖

犻＝１

犈ｒｅ（犻）／

犖．

结合式（６）和（７）对网络生命期进行评估，分析

可知，网络的生命期ＬＩＦＥ可表示为式（８）

犔犐犉犈＝
１

犈狊
＝
犈ｒｅ
犈ｃｏｓｔｏｔａｌ

＝
∑
犖

犻＝１

犈ｒｅ（）犻／犖

∑
犖

犻＝１

２犈ｅｌｅｃ犽＋犽ε犱
σ
犻

（８）

　　式（８）即为对网络生命期进行评估的方法，可以
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看出，在构建拓扑时，节点犻与其下一跳节点间距离

和节点的平均剩余能量决定了网络的生命期长短，

节点间数据传输距离越大，节点平均剩余能量越小，

网络的生命期越短；节点间数据传输距离越小，节点

平均剩余能量越大，则网络的生命期越长．

ＷＳＮｓ的生命期是网络监测任务成败与否的关

键，只有在保证了网络生命期的前提下，才能够有效

地进行数据的收集和处理．而构建容错性和能耗均

衡双重优化的拓扑结构，其最终目的也是为了延长

网络的生命期．因此，基于本节给出的网络生命期评

估方法中的参数关系，提出一个能有效延长网络生

命期的 ＷＳＮｓ拓扑演化模型．

４　无标度拓扑演化模型

本节首先简要介绍已有的无标度拓扑生成模

型，其次，利用无标度拓扑的强容错性，在已有研究

的基础上，考虑节点剩余能量和节点间距离，改进择

优连接概率，并引入链路删除机制，最终构建出均衡

能耗的无标度容错拓扑．由于所研究的拓扑不依赖

于严格的控制中心，各节点具有均等的转发和接收

数据的机会，分布式处理采集的信息．因此，所得拓

扑具有分布式的快速组网、高效传输、低开销等

优点．

增长 （Ｇｒｏｗｔｈ）和 择 优 连 接 （Ｐｒｅｆｅｒｅｎｔｉａｌ

Ａｔｔａｃｈｍｅｎｔ）是无标度拓扑形成的必要条件，Ｂ、

ＥＡＥＭ、ＦＴＥＬ模型均是基于增长和择优连接机制，

通过优化拓扑生成规则来提升网络性能．Ｂ模型
［１９］

中新节点与节点犻相连的概率π（犽犻）取决于节点犻

的度犽犻，π（犽犻）如式（９）所示，并考虑了拓扑形成过程

中链路增减的动态行为，形成拓扑的度分布服从幂

率分布，且幂率指数２＜γ３．

π（犽犻）＝
犽犻

∑
犼

犽犼
（９）

其中，∑
犼

犽犼为已存在节点的度总和．

ＥＡＥＭ
［２１］是在经典无标度模型的基础上，结合

ＷＳＮｓ自身特点提出的节能模型，满足无标度拓扑

形成的两个必要条件：增长和择优连接，式（１０）为此

模型的择优连接概率．

π（犈，犽犻）＝
犳（犈）犽犻

∑
犼∈ｌｏｃａｌａｒｅａ

犳（犈犼）犽犼
（１０）

其中：犳（犈）为增函数，形式可以为犈，犈
２，槡犈，ｌｎ犈

等；ｌｏｃａｌａｒｅａ为节点犻邻节点区域．此演化机制能够

形成一个幂率指数γ＝１的无标度拓扑，为构建节能

容错的 ＷＳＮｓ无标度拓扑结构提供了新思路．

ＦＴＥＬ
［２７］模型借鉴了ＥＡＥＭ的思想，将节点剩

余能量引入无标度模型，同时又考虑到节点生命期

与节点负载的关系，对择优连接概率进行改进，如式

（１１）所示．此模型的幂率指数γ＝－ １－（ ）α ，ＦＴＥＬ

演化机制形成了幂指数可调的拓扑结构．

π犈，犽（ ）犻 ＝
η犻犽犻

∑
犼∈ｌｏｃａｌａｒｅａ

η犼犽犼
（１１）

其中：η犻为适应度函数，且η犻＝犈狉犲（犻）／犽
α
犻；犈狉犲（犻）为节

点犻的剩余能量；犽α犻为节点犻的负载大小．

虽然无标度结构具有良好的容错性，但其度大

节点能量消耗速度快、无法平衡节点间的能量消耗，

而 ＷＳＮｓ生命期不仅与单个节点的能耗有关，还与

整个网络的节点能耗均衡性密切相关．以上３种模

型虽考虑到不同方面构建了容错的无标度拓扑结

构，但是对于无标度拓扑能耗问题的研究较少，导致

其与有效均衡网络能耗、延长网络生命期的目标还

有一定差距．

为了在保持无标度拓扑容错性的同时，增强其

能耗均衡性，延长网络生命期，达到网络性能优化的

期望效果，在已有研究的基础上，提出一种能够均衡

网络能耗的无标度容错拓扑演化模型———ＢＤＤＢ模

型．上述Ｂ模型虽考虑了实际网络中链路增减的动

态行为，但在择优连接时节点度的单一选择，使得

ＷＳＮｓ中度大节点连接较多节点，能耗速度快，易造

成能量空洞，且过多的链路增加将使节点能量加快

耗尽，导致其过早失效；ＥＡＥＭ 模型虽考虑到择优

概率与节点剩余能量密切相关，但忽略了链路动态

特性和节点间距离与能耗的关系；ＦＴＥＬ模型适应

度函数中的负载只是有关节点度的物理负载，同样

忽略了节点间距离和实际网络链路的失效行为．而

不同于Ｂ、ＥＡＥＭ 和ＦＴＥＬ模型，ＢＤＤＢ在基于无

标度拓扑的形成条件下，设置择优连接概率时综合

考虑节点度、剩余能量和节点间距离，并在拓扑构建

过程中引入链路删除机制．鉴于本文构建低能耗拓

扑的初衷，不考虑旧节点间链路的增加，因为会造成

网络的冗余，增加节点能耗．ＢＤＤＢ模型的拓扑演化

规则如下．

（１）初始网络．初始网络由犿０个节点组成．

（２）增长机制．与Ｂ模型类似，每个时间步加入

新节点，带有从此节点出发的犿 条边，并连接到已

存在的节点上，且０＜犿犿０．
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（３）择优连接．新加入的节点与网络中已存在

的节点犻相连的概率π（犈，犱，犽犻）与节点犻的剩余能

量犈ｒｅ（犻）、节点度犽犻和节点间距离犱犻相关，如式（１２）

所示

π（犈，犱，犽犻）＝
犉·犽犻

∑
犼

犉犼·犽犼
（１２）

其中适应度函数犉如式（１３）所示

犉＝
犈ｒｅ（犻）

犱犻
（１３）

其中，犱犻表示节点间的距离，这里特别表示新加入节

点与已存在节点犻的距离．

剩余能量犈ｒｅ（犻）如式（１４）所示

犈ｒｅ（犻）＝犈０－μ犽犻 （１４）

其中：犈０表示节点初始能量；μ为节点剩余能量关于

节点度的参数因子．节点消耗的能量与节点度密切

关联，度大的节点接收和转发数据量大，能量消耗

大，因此可用式（１４）建立节点剩余能量和节点度的

关系．

由式（１３）中的节点剩余能量和节点间距离可

知，式（１２）给出的择优概率与上一节网络生命期评

估方法中的参数关系密切相关．节点偏好与高能、传

输距离短的节点进行连接，从而达到节能、均能，延

长网络生命期的目的．

（４）链路删除机制．在每个时间步加入新节点

的同时，对网络中已存在的犫条链路进行删除，０

犫＜犿．以式（１５）所示的反择优概率π（犈，犱，犽犻）选

择节点犻，并选择其节点犼且当节点犼的度犽犼２

时，删除节点犻，犼之间的链路，重复这一步骤犫次

π
（犈，犱，犽犻）＝

［１－π（犈，犱，犽犻）］
［犖（狋）－１］

＝

１－
犈ｒｅ（犻）·犽犻

犱犻·∑
犼

犈ｒｅ（犼）·犽犼／犱

烄

烆

烌

烎犼

［犖（狋）－１］

（１５）

其中，犖（狋）是狋个时间步后形成网络的规模．在经过

狋个时间步后，将产生一个规模为犖（狋）＝狋＋犿０个节

点，（犿－犫）狋条边的网络．

由式（１５）可知，拥有小能量、大传输距离的节

点，被选择删除链路的可能性较大．以反择优概率删

除链路与 ＷＳＮｓ中链路失效的动态变化是吻合的．

以式（１５）所示的反择优概率π（犈，犱，犽犻）删除链路，

有利于降低网络中节点的能耗，均衡网络能耗，进而

延长网络的生命期．在 ＷＳＮｓ中，择优连接和反择

优删除的方式有助于整个网络的能耗均衡［３３］．

算法１．　ＢＤＤＢ模型的拓扑演化算法．

输入：初始网络节点个数犿０、新节点所带边数犿、删除

的链路犫、网络规模犖

输出：网络拓扑图犌（犞，犈）

１． ＷＨＩＬＥ（犻ｉｓｕｎｅｑｕａｌｔｏ犖＋１）ｄｏ

２． 　ｄｅｐｌｏｙ犖ｎｏｄｅｓｒａｎｄｏｍｌｙ

３．ＥＮＤＷＨＩＬＥ

４．ＦＯＲ（犻ｆｒｏｍ１ｔｏ犖）ｄｏ

５． 　ｍａｒｋ犿０ｎｏｄｅｓｔｏｆｏｒｍｔｈｅｉｎｉｔｉａｌｎｅｔｗｏｒｋ

６．ＥＮＤＦＯＲ

７． ＷＨＩＬＥ（ｕｎｍａｒｋｅｄｎｏｄｅｓｅｘｉｓｔｉｎｔｈｅｎｅｔｗｏｒｋ）ｄｏ

８． 　ＦＯＲ（犻ｆｒｏｍ１ｔｏ犖）ｄｏ

９． 　 　ｓｔｏｒｅｔｈｅｕｎｍａｒｋｅｄｎｅｉｇｈｂｏｒｎｏｄｅｓｏｆｔｈｅ

ｅｘｉｓｔｉｎｇｎｏｄｅｓｉｎＷ［］

１０．　　　ＦＯＲ（犼ｆｒｏｍ１ｔｏＷ［狀狌犿］）ｄｏ

１１．　 　 　ｃｏｕｎｔｔｈｅｅｘｉｓｔｅｄｎｏｄｅｓ ｗｈｉｃｈｃａｎｂｅ

ｃｏｎｎｅｃｔｅｄｗｉｔｈＷ［狀狌犿］，ａｎｄｐｕｔｉｎＡ［］

１２．　　　　ＦＯＲ（狇ｆｒｏｍ１ｔｏＡ［狀狌犿］）ｄｏ

１３．　　　　　ｃａｌｃｕｌａｔｅπ狇ｂｙｆｏｒｍｕｌａ（１２），ｃｈｏｓｅｔｈｅ

ｎｏｄｅｈａｓｍａｘ（π狇）ｊｏｉｎｉｎｔｈｅｎｅｔｗｏｒｋ

１４．　　　　ＥＮＤＦＯＲ

１５．　　　ＥＮＤＦＯＲ

１６．　　ｃａｌｃｕｌａｔｅπ

狇 ｂｙｆｏｒｍｕｌａ（１５），ｔｈｅｎｏｄｅｓａｒｅ

ｏｒｄｅｒｅｄａｎｄｐｕｔｉｎ犙［］ａｃｃｏｒｄｉｎｇｔｏｔｈｅｖａｌｕｅ

ｏｆｅａｃｈｎｏｄｅ

１７．　　ＦＯＲ（犔犻狀犽ｆｒｏｍ１ｔｏ犫）ｄｏ

１８．　　　ＩＦ（ｔｈｅｎｅｉｇｈｂｏｒｎｏｄｅ犼ｏｆｔｈｅｔｏｐｎｏｄｅｉｎ

犙［］ｍｅｅｔｔｈｅｃｏｎｄｉｔｉｏｎｓ犽犼２ａｎｄπ

犼ｉｓｔｈｅ

ｍａｘｉｍｕｍａｍｏｎｇｔｈｅｎｅｉｇｈｂｏｒｓ）ｄｏ

１９．　　　　ｄｅｌｅｔｅ（犲犻犼）

２０．　　　ＥＮＤＩＦ

２１．　　ＥＮＤＦＯＲ

２２．　ＥＮＤＦＯＲ

２３．ＥＮＤＷＨＩＬＥ

５　拓扑演化的动态特性分析

为了证明生成拓扑具有无标度特性，对本文所

提ＢＤＤＢ模型的动态特性进行分析，主要内容为网

络度分布［３４］的形式，度分布表示节点度的概率分布

函数狆（犽），即网络中的节点有犽条边的概率．下面

通过理论分析来讨论ＢＤＤＢ模型的度分布形式．

根据连续域理论，犽犻（狋）满足如下的动力学方程

犽犻

狋
＝犿π（犈，犱，犽犻）－犫·

π
（犈，犱，犽犻）＋∑

犼≠犻

π
（犈，犱，犽犼）π

（犈，犱，犽犻［ ］）

（１６）
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　　假定网络经过较长时间步的演化获得较大的规

模，则犖（狋）－１＝犿０＋狋－１≈狋，可得

犽犻

狋
≈犿π（犈，犱，犽犻）－犫·

２（１－π（犈，犱，犽犻））

狋
－
（１－π（犈，犱，犽犻））

２

狋［ ］２

≈
犿犉犽犻

２犿－（ ）犫狋犉
－
２犫
狋
＋

犫犉犽犻
（犿－犫）狋

２犉
（１７）

当狋足够大时有

犽犻

狋
≈

犿犉犽犻

２犿－（ ）犫狋犉
－
２犫
狋

（１８）

式中，犉表示网络中所有节点剩余能量的期望值与

节点间距离的期望之比．

由于在大规模的网络中，初始网络的犿０很小，

所以网络的平均节点度为

〈犽〉＝
２（犿－犫）狋
犿０＋狋

≈２犿－（ ）犫 （１９）

则有

∑
犼

犉犼犽犼 ＝犉〈犽〉狋≈２（犿－犫）犉狋 （２０）

进而可得

犽犻

狋
≈

犿
２（犿－犫）狋

·犉犽犻

犉
－
２犫
狋

（２１）

由于犽犻（狋）∝狋β，β＜１；并结合节点犻的初始条件

犽犻（狋犻）＝犿得到当狋→∞时，解上述所示的一阶线性

偏微分方程，因此得到方程式（２１）的解为

犽犻（狋）＝犅
狋
狋（ ）
犻

β

－犅＋犿 （２２）

其中，动态参数为

β＝β（犿，犫）＝
犿

２（犿－犫）
犉

犉
（２３）

系数为

犅＝犅（犿，犫）＝犿－
４犫（犿－犫）

犿
·犉
犉

（２４）

由式（２２）可得犽犻（狋）＜犽的概率为

狆（犽犻（狋）＜犽）＝狆狋犻＞狋
犅

犽－犿＋（ ）犅
１

（ ）β （２５）

其中，０＜
犅

犽－犿＋（ ）犅
１

β

＜１，犽＞犿．

假设在相同的时间间隔内向网络添加新节点，

狋犻服从均匀分布，则其概率密度满足条件狆（狋犻）＝

１

犿０＋狋
，所以代入式（２５）得

狆（犽犻（狋）＜犽）＝１－
犅

犽－犿＋（ ）犅
１

β 狋
犿０＋狋

（２６）

因此，可知

狆（犽）＝
狆（犽犻（狋）＜犽）

犽

＝
１

β

狋
犿０＋狋

犅
１

β（犽－犿＋犅）－
（１＋

１

β
）

＝
１

β

狋
犿０＋狋

犅
１

β（犽－犿＋犅）－γ （２７）

其中，度分布指数为

γ＝１＋
１

β
（２８）

式（２７）即为ＢＤＤＢ模型产生拓扑的度分布形式，式

（２８）为度分布指数．在特定时间步，
１

β

狋
犿０＋狋

犅
１

β为一

常数，因此，ＢＤＤＢ模型演化拓扑的度分布服从幂率

分布，即狆（犽）～犆犽
－γ，幂率指数γ＞１．上述的分析

结果表明利用ＢＤＤＢ模型的演化规则能够形成无

标度拓扑，也说明此拓扑具有强容错性．

６　仿真与性能分析

在 ＭＡＴＬＡＢ仿真平台下，分析ＢＤＤＢ模型产

生拓扑的度分布形式，并将此模型与第４节给出的

３种经典拓扑生成模型进行对比仿真，以验证所提

模型的优越性．这３种模型分别为：考虑网络链路增

减变化行为的Ｂ模型，选择高能节点进行择优连接

的ＥＡＥＭ 模型以及基于节点负载与网络生命期关

系的ＦＴＥＬ模型．仿真实验主要分析ＢＤＤＢ模型与

对比模型在能量均衡性、网络生存时间以及网络抗

毁性等方面的性能优化程度，仿真实验环境参数见

表１．在文献［３５］中，作者提出网络容侵能力与网络

结构熵有关，并利用网络结构熵与幂率指数γ之间

的关系，得到了无论在何种网络规模下，使得网络结

构熵最大时的幂率指数γ＝３．４这样的结论，而本文

所提的ＢＤＤＢ算法形成拓扑的幂率指数γ＞１，可以

表１　实验环境参数

参数 取值

节点个数犖 １００

节点分布区域犃／ｍ２ ２００×２００

节点最大传输半径犚／ｍ ５０

节点产生数据包犔／ｂｉｔ １００

数据融合能耗犈ｅｌｅｃ／（ｎＪ／ｂｉｔ） ５０

放大器功放能耗εａｍｐ／（ｐＪ／（ｂｉｔｍ２）） １００

节点初始能量犈／Ｊ １

参数σ ２

参数μ ０．１

网络初始节点数犿０ ４

新加入节点所带边数犿 ４

删除的链路犫 ２
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调整β，由于犿，犫已定，犉／犉＝０．４１７即可使得γ＝

３．４．为了较好地研究不同算法的性能差异，在Ｂ、

ＥＡＥＭ、ＦＴＥＬ和ＢＤＤＢ算法运行之初规定相同的

网络规模，并假定网络中的节点均具有相同的初始

能量，数据结果均取５０次实验的平均值．

６１　犅犇犇犅模型形成的网络度分布

第５节利用连续域理论分析了ＢＤＤＢ模型形

成拓扑的度分布形式，证明了其狆（犽）服从幂率分布

狆（犽）～犆犽
－γ，即网络具有无标度特性．本节在

ＭＡＴＬＡＢ仿真平台下，对所提算法形成拓扑在度

分布指数γ＝３．４时的度分布形式进行仿真分析，

犖（狋）＝１００时的网络度分布规律如图３所示．

　　从图３中可以看出，本文所提ＢＤＤＢ演化模型

的度分布服从幂率分布，具有度大节点概率小，度小

节点概率大的特点，满足无标度的网络特征，这是因

为ＢＤＤＢ模型的演化规则遵循了形成无标度拓扑

的必要条件，即增长和择优连接．既然网络具有无标

度特性，也就表示其将对节点的随机失效具有较强

的容忍能力．仿真验证了利用ＢＤＤＢ模型能够产生

无标度网络，与理论分析结果具有一致性．

图３　ＢＤＤＢ模型度分布

６２　节点能量均衡效果分析

节点能耗均衡与网络生命期密切相关，在节点

初始能量相同的条件下，能耗均衡即节点剩余能量

均衡，均衡的能量能够减少某个节点因能量过早耗

尽而失效的现象，有效延长网络的生命期．因此，为

了验证本文所提ＢＤＤＢ模型中节点能量的均衡性，

将其与Ｂ、ＥＡＥＭ和ＦＴＥＬ模型就能量均衡效果方

面进行对比分析，根据式（１４）所示的剩余能量计算

公式统计网络运行３０轮不同模型中每个节点的剩

余能量，得到Ｂ、ＥＡＥＭ、ＦＴＥＬ和ＢＤＤＢ模型产生

拓扑的节点剩余能量分布，统计结果分别如图４中

（ａ）、（ｂ）、（ｃ）、（ｄ）所示．

　　通过图４中４幅子图（ａ）、（ｂ）、（ｃ）、（ｄ）的比较

可以看出，由ＢＤＤＢ模型产生拓扑的节点剩余能量

分布更均衡，且具有较高的平均值，这说明在相同的

时间内，ＢＤＤＢ模型的节点能量消耗较少且均匀，能

够有更多的能量均衡地用于网络正常运行．从图４

（ａ）中可以看到，Ｂ模型产生拓扑的节点平均剩余能

量为０．６１２Ｊ，划定平均值上下０．０５Ｊ的范围，此时

大量节点的剩余能量不均匀地分布在划定区域外，

能量均衡效果不理想，这是由于Ｂ模型单一考虑节

点度，而忽略了节点能量在拓扑构建过程中的重要

作用．由图４（ｂ）可知，ＥＡＥＭ 模型节点平均剩余能

量为０．６２９Ｊ，同样划定上下０．０５Ｊ的范围，与Ｂ模

型类似，也有大量节点的能量处于划定范围之外，且

存在超过０．７５Ｊ的少量节点，能量分布缺乏均衡性．

这是因为ＥＡＥＭ模型虽考虑了节点能量，有一定的

节能性，但与能耗有关的因素未能全面考虑，导致其

不利于网络中节点的能量均衡．在图４（ｃ）中，ＦＴＥＬ

模型平均剩余能量为０．５９５Ｊ，大量节点的能量均匀

分布在上下０．０５Ｊ的划定范围内，但是其平均水平

较低．这是由于ＦＴＥＬ虽考虑了节点负载对节点能

耗的影响，在一定程度上均衡了节点能量，但与

ＥＡＥＭ类似，未能综合分析与能耗相关的其他因

素，导致能量大幅度消耗，不利于网络生命期的有效

延长．由图４（ｄ）可知，ＢＤＤＢ模型产生的拓扑节点

平均剩余能量的计算结果为０．６２８Ｊ，平均水平较

高，且节点能量在平均值上下０．０５Ｊ的范围内均匀

分布，这是由于ＢＤＤＢ模型的择优概率中综合考虑

了节点度、剩余能量和节点间距离，它们均是与能耗

相关的因素，并且ＢＤＤＢ模型中链路删除机制的引

入，能够删除耗能大的链路，有助于降低能耗值．从

图４中还可以看出４种模型中均有个别节点的剩余

能量低于其划定范围的下界，这是因为所构建的拓

扑均具有无标度特性，存在少数节点其度较大，消耗

的能量比其他节点多．但无论从自身来看还是与其

他模型进行对比分析，均可看出由ＢＤＤＢ模型生成

的拓扑在节能、均能方面具有显著优势，能够达到有

效均衡能耗的目的．

６３　网络生存时间对比

由于 ＷＳＮｓ中传感器节点的能量由电池供给，

且无法更换，这就要求在构建拓扑时要最大限度的

延长网络的生命期，完成网络的既定任务［３６］．网络

生命期常指网络系统从开始工作到网络不能再提供

数据传输服务为止的时间，本文定义网络的生命期

为从网络维护更新阶段开始，至网络出现首节点失
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图４　网络节点剩余能量分布图

效的时间．能量的消耗是影响网络生命期的重要因

素，采用无线通信射频能耗模型计算每轮能耗．图５

给出了Ｂ、ＥＡＥＭ、ＦＴＥＬ、ＢＤＤＢ共４种模型在不同

失效节点比例下（首节点，２０％，４０％，６０％，８０％，

１００％）网络生存时间的对比结果，在每轮中各节点

与其邻节点进行数据交换，网络正常运行，实验结果

取５０次实验的平均值．

图５　网络生存时间对比图

在图５中，横坐标表示随着网络的运行，不断增

大的失效节点比例，纵坐标代表当达到不同节点失

效比例时，对应网络已经累计的生存时间．可以看

到，首节点失效时，ＢＤＤＢ模型的网络生命期长于

Ｂ、ＥＡＥＭ和ＦＴＥＬ模型．由６．２节的仿真实验结果

可知，ＢＤＤＢ模型的节点剩余能量分布均匀，且平均

水平较高，因此与其他３种模型相比，有更多的能量

支持网络运行，说明ＢＤＤＢ模型在延长网络生命期

方面具有更强的优势．随着失效节点比例的增大，

ＢＤＤＢ模型的网络生存时间也均长于其他３种模

型．在６０％的节点失效的情况下，ＢＤＤＢ模型累计

的网络生存时间比ＦＴＥＬ模型多出４００轮，比ＥＡＥＭ

模型多出６００轮，而比Ｂ模型多出８００轮，在网络全

部节点失效时，ＢＤＤＢ模型累计的生存时间最长．这

是由于在拓扑构建过程中，新节点加入网络时，择优

选择高能、距离短的已有节点进行连接；删除链路

时，优先选择能量较少、传输距离较大的节点间链路

进行删除，由ＢＤＤＢ模型的拓扑演化规则形成的无

标度网络不仅具有强容错性，而且能有效地平衡节

点的能量消耗，延长网络的生存时间．综合上述分析，
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可知ＢＤＤＢ模型能够满足 ＷＳＮｓ长生存时间的要求．

６４　容错性能对比

构建无标度拓扑的主要原因在于其强容错性，

为了分析不同算法下的网络对节点失效规模的容忍

程度，衡量本文所提ＢＤＤＢ算法形成拓扑的容错

性，将此模型与Ｂ、ＥＡＥＭ、ＦＴＥＬ模型进行对比仿

真．在每轮中各节点与其邻节点进行数据交换，网络

正常运行，并随机移除网内节点，统计移除节点后网

络最大连通分支上的节点数．实验结果取５０次实验

的平均值，如图６所示．

图６　不同模型的容错能力对比图

从图６可以看出，Ｂ、ＥＡＥＭ、ＦＴＥＬ和ＢＤＤＢ

模型在面对节点随机失效时均表现出了一定的容错

性，因为４种模型均是基于无标度的演化规则建立

的，拓扑中度大节点的比例较小，而度小节点的比例

较大，使得大比例的度小节点随机失效的概率较大，

而度小节点的失效通常不会严重影响到网络的连通

性．ＢＤＤＢ模型相对于Ｂ、ＥＡＥＭ 和ＦＴＥＬ模型来

说，表现出了更强的容错性，在随机失效２０个节点

的情况下，Ｂ模型最大连通块中的节点个数不到

６０，ＥＡＥＭ和ＦＴＥＬ模型最大连通块中的节点个数

均不超过５０，而ＢＤＤＢ模型中最大连通块中节点个

数仍多达７０．这是由于在择优连接时，ＢＤＤＢ模型

考虑到节点剩余能量和节点间的距离，有关因素的

全面分析使得选择连接的节点更合理，有助于增强

网络的健壮性，并且引入了反择优删除机制来删除

网络中距离较远、能量消耗较大的链路，产生的拓扑

减少并均衡了能耗，减少了 ＷＳＮｓ中由于能量耗尽

引起的失效节点数量，因此ＢＤＤＢ模型产生的拓扑

具有更强的容错性．

６５　网络容侵性对比

网络容侵性指在遭受到蓄意攻击时，网络的容

忍能力．为了衡量ＢＤＤＢ模型产生拓扑的容侵能

力，在选择性节点失效的情况下，将ＢＤＤＢ模型与

Ｂ、ＥＡＥＭ和ＦＴＥＬ模型进行对比仿真分析，在仿真

时，按照节点度由大到小的顺序选择移除网络中的

节点，并对比移除节点后网络最大连通分支上的节

点数．实验结果取５０次实验的平均值，统计结果如

图７所示．

图７　不同模型的容侵能力对比

由图７可知，在面对选择性节点失效时，ＢＤＤＢ

模型生成的网络具有显著优势，表现出了更强的容

侵能力．从图中可以看出，Ｂ模型在选择性移除６个

节点、ＦＴＥＬ和ＥＡＥＭ模型在选择性移除７个节点

时，网络最大连通块中均已无节点，因为在无标度拓

扑中，当重要节点遭受到攻击并失效时，与其相连的

邻居节点也受到牵连，从而使得连通的节点数目急

速下降．而ＢＤＤＢ模型在选择性移除１１个节点时，

最大连通分支中仍有节点，这是因为ＢＤＤＢ模型采

用了反择优删除机制，连接重要节点的链路被删除

的概率较大，且没有在已存在节点之间添加新的链

路，因此所得的网络拓扑相对于Ｂ、ＥＡＥＭ和ＦＴＥＬ

模型更均匀．综上分析，说明ＢＤＤＢ模型在优化网

络容侵性能方面具有优势，改善了无标度网络在面

对选择性攻击时具有脆弱性的问题．

７　结束语

本文介绍了无标度机制与利用此机制构建

ＷＳＮｓ容错拓扑的已有成果．基于网络生命期与节

点剩余能量和节点间距离的关系，结合链路删除机

制，设计了一种综合考虑与能耗相关因素和网络动

态行为的 ＷＳＮｓ无标度容错拓扑演化模型ＢＤＤＢ

模型．通过理论和仿真分析验证了ＢＤＤＢ模型的无
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标度特性，其幂率指数γ＞１．通过对生成网络的能

量均衡效果进行仿真分析，验证了ＢＤＤＢ模型生成

了能耗均衡的拓扑结构；通过与其他模型的网络生

存时间进行对比，说明了所提模型能有效延长网络

的生命期和网络整体的生存时间，有利于完成既定

任务；通过对比网络的容错性和容侵性，表明了

ＢＤＤＢ模型生成的无标度拓扑不仅具有强容错性，

同时还增强了网络的容侵能力．ＢＤＤＢ模型的提出

为设计能耗均衡的 ＷＳＮｓ容错拓扑提供了新的

方向．
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