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摘　要　随着以数字加密货币为代表的区块链１．０技术和以以太坊为代表的区块链２．０技术的发展，区块链技术
的安全性成为了研究热点问题．区块链系统的数据层、网络层、共识层、激励层、合约层与应用层均存在可被攻击者
利用的漏洞．本文通过分析比特币、以太坊等平台中常见的攻击方式，提出了全新的区块链中攻击方式的分类方
法．本文提出的攻击分类方法体现出不同攻击方式间的差异性与关联性，并从多个角度归纳了各类攻击的特点．最
后，本文根据各类攻击特点总结了区块链中攻击方式的预防措施和检测方法，并指出了区块链中攻击问题的未来
研究方向．

关键词　区块链；比特币；以太坊；共识机制；智能合约
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１　引　言
随着互联网时代的到来，交易双方几乎完全依

赖于第三方金融机构处理电子支付并实现线上交
易．但是，第三方机构带来了隐私泄露问题，这也引
发了公众对第三方机构中数据安全的担忧．当缺乏
可信任的第三方机构时，交易双方需要一个全新的
机制进行交易［１］．区块链技术可以解决缺乏可信第
三方机构的问题．
２００８年，有学者化名为“中本聪”提出区块链的

概念［２］．区块链技术基于密码学原理的分布式共识
账本技术．区块链以链式区块结构存储数据，具有去
中心、开放、交易透明、交易双方匿名与不可篡改等
特征．区块链技术出现之后，许多大型机构将其视作
改变业务运作方式的突破性技术．中国工业和信息
化部在《中国区块链技术和发展应用白皮书》中将当
前的区块链技术分为区块链１．０阶段技术与区块链
２．０阶段技术，并对区块链３．０阶段技术做了展
望［３］．

在区块链１．０阶段，区块链技术主要被应用于
以比特币、莱特币［４］和比特币现金为代表的数字加
密货币．区块链２．０阶段的代表是以太坊［５］．在区块
链２．０阶段还出现了微软以太坊区块链即服务、

ＩＢＭ超级账本ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ［６］、亚马逊ＡＷＳ
区块链模板、百度区块链开放平台、腾讯云区块链即
服务等区块链即服务（ＢａａＳ）技术平台．

尽管随着区块链即服务技术平台的出现，区块
链技术正由区块链１．０阶段向区块链２．０阶段过
渡，但数字加密货币仍然是区块链技术最主要的应
用．表１中列举了迄今为止（２０１９．１０）市值最庞大的
六种数字加密货币．在这些数字加密货币中，比特
币、当前阶段的以太币、比特币现金与莱特币采用
了工作量证明共识机制．工作量证明共识机制在
比特币等数字加密货币中的成功应用以及比特币
的先发优势是工作量证明共识机制被广泛采用的
直接原因［７］．

表１　主要数字加密货币市值与其共识机制
数字加密货币名称 市值 共识机制

比特币（Ｂｉｔｃｏｉｎ） ＄１４７，５３５，４２１，４８８工作量证明
以太币（Ｅｔｈｅｒ） ＄１９，８１３，４０４，６１１ 工作量证明／

权益证明
瑞波币（ＸＲＰ） ＄１２，１２０，２７１，５８７ 瑞波共识
比特币现金（ＢｉｔｃｏｉｎＣａｓｈ）＄４，１９２，４８６，５８７ 工作量证明
莱特币（Ｌｉｔｅｃｏｉｎ） ＄３，６７７，５４５，７３６ 工作量证明
ＥＯＳ币（ＥＯＳ） ＄２，９５８，６７３，５４５ 委任权益证明

以比特币为代表的基于区块链的数字加密货币
拥有着庞大的市值，这不可避免地导致了针对这些
数字加密货币的攻击的出现．２０１０年８月，未知黑
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客利用比特币大整数溢出的漏洞，创造了超过１８００
亿枚比特币，比特币因此被迫进行了历史上第一次
硬分叉．这次攻击被普遍认为是针对工作量证明数
字加密货币的第一起攻击，攻击者利用了比特币的
代码漏洞．在此之后，随着比特币等数字加密货币的
不断完善，攻击者逐渐将目标转移至区块链机制本
身以及区块链生态．２０１２年３月，比特币交易所
Ｂｉｔｃｏｉｎｉｃａ被黑客盗取客户的比特币密钥．２０１６年，
由于以太坊智能合约中的重大漏洞，黑客得以使用
单一币种多次提现并使ＴｈｅＤＡＯ项目［８］遭受攻
击．该次攻击导致了以太坊区块链硬分叉．２０１８年
４月，比特币黄金（Ｂｉｔｃｏｉｎｇｏｌｄ）遭遇了５１％攻击，
损失超过１８００万美元．２０１８年４月，攻击者利用美
币（Ｂｅａｕｔｙｃｈａｉｎ）智能合约中的漏洞，盗取５７９亿枚
美币．２０１８年５月，萌奈币（Ｍｏｎａｃｏｉｎ）遭受自私挖
矿（Ｓｅｌｆｉｓｈｍｉｎｉｎｇ）攻击，损失超过９万美元．上述
针对数字加密货币的攻击中，攻击者利用区块链本
身机制问题以及区块链生态中的漏洞实施攻击．

在学术界，研究者们倾向于研究涉及区块链机
制的攻击问题．２００８年中本聪在提出区块链技术的
同时提出了５１％攻击［２］，并说明比特币在攻击者拥
有大多数算力时是不可靠的．Ｍｉｌｌｅｒ等研究者［９］在
此后发现比特币中的算力有着集中的趋势，这提升
了比特币遭受５１％攻击的风险．Ｋａｒａｍｅ等研究
者［１０］在２０１２年的研究展现了双花攻击（ｄｏｕｂｌｅ
ｓｐｅｎｄｉｎｇ）在比特币快速支付场景中的应用．此后，
Ｒｏｓｅｎｆｅｌｄ［１１］、Ｋａｒａｍｅ［１２］、Ｇｅｒｖａｉｓ［７］与Ｍｓｅｒ［１３］等
研究者分别从不同角度分析了数字加密货币中的双
花攻击问题．２０１４年Ｅｙａｌ等研究者［１４］提出自私挖
矿攻击，攻击者通过隐藏区块的方式实现自私挖矿
攻击．Ｇｂｅｌ等研究者［１５］与Ｈｅｉｌｍａｎ等研究者［１６］分
别分析了自私挖矿攻击的可行性与阻止自私挖矿攻
击的措施．Ｎａｙａｋ［１７］、Ｓａｐｉｒｓｈｔｅｉｎ［１８］与Ｋｗｏｎ［１９］等
研究者随后分别提出了对自私挖矿攻击的优化．
Ｃａｒｌｓｔｅｎ等研究者［２０］分析了比特币中自私挖矿攻击
的发展趋势．Ｅｙａｌ等研究者［２１］提出了区块截留攻击
（ＢｌｏｃｋＷｉｔｈｈｏｕｌｄｉｎｇＡｔｔａｃｋ），并指出矿池（Ｍｉｎｉｎｇ
ｐｏｏｌ）在区块截留攻击中面临囚徒困境问题．Ｃｏｕｒｔｏｉｓ
等研究者［２２］进一步优化了区块截留攻击中攻击者
的策略．Ｌａｓｚｋａ等研究者［２３］通过博弈论指出了区块
截留攻击为区块链系统带来的影响．在上述研究中，
研究者们提出的攻击主要针对区块链的共识机制与
激励机制．研究者们也意识到区块链系统中的组网
方式、消息传播机制与智能合约同样可以被攻击者
针对．２０１５年Ｂｉｒｙｕｋｏｖ等研究者［２４］提出了针对比特

币的女巫攻击（Ｓｙｂｉｌａｔｔａｃｋ），Ｈｅｉｌｍａｎ等研究者［２５］提
出了日蚀攻击（Ｅｃｌｉｐｓｅａｔｔａｃｋ）．在Ｈｅｉｌｍａｎ工作的
基础上，Ｎａｙａｋ等研究者［１７］研究了日蚀攻击对自
私挖矿攻击的影响．２０１６年之后，Ｊｕｅｌｓ［２６］、Ｌｕｕ［２７］
与Ｔｓａｎｋｏｖ［２８］等研究者将区块链中的攻击拓展到
了区块链的合约层．

随着区块链技术的不断发展，目前国内外已有
多篇关于区块链技术的综述类研究成果．Ｂｏｎｎｅａｕ
等研究者［２９］讨论了比特币的稳定性与匿名性，并分
析了比特币等数字加密货币的发展现状与发展前
景．Ｔｓｃｈｏｒｓｃｈ等研究者［３０］从比特币的协议、安全、
隐私与网络架构方面介绍了区块链技术的发展现状
以及区块链技术在数字加密货币中的应用现状．袁
勇等研究者［３１］总结了区块链的基础模型与关键技
术，并对区块链技术的发展做了展望．何蒲等研究
者［３２］讨论了区块链的基础技术与应用前瞻．邵奇峰
等研究者［３３］介绍了区块链的系统架构．Ａｔｚｅｉ等研
究者［３４］总结了针对以太坊中智能合约的攻击．Ｌｉｎ
等研究者［３５］介绍了区块链中的一些攻击方式以及
区块链在可扩展性方面面临的安全性威胁．Ｌｉ等研
究者［３６］介绍了区块链中的攻击方式与区块链合约
层中的攻击实例．韩璇等研究者［３７］总结了区块链中
安全问题的研究现状．在上述综述中，Ａｔｚｅｉ［３４］、
Ｌｉｎ［３５］、Ｌｉ［３６］与韩璇［３７］等研究者的综述工作涉及了
区块链的安全问题．

现有关于区块链安全问题的综述侧重于独立分
析每一个攻击策略，且没有对区块链中的攻击做出
分类［３４３５］或仅依据攻击所在的区块链层次将攻击简
单分类［３６３７］．独立地分析两个所在层次相同的攻击
（例如自私挖矿攻击与区块截留攻击）不利于通过对
比得出这两个同层次攻击间的差异性．同时，在现实
中也存在着“跨层次”的攻击（例如自私挖矿攻击涉
及区块链共识层与激励层）与“跨层次组合”的攻击
（例如共识层与激励层的固执挖矿攻击可以与网络
层的日蚀攻击组合）．对攻击不做分类或仅依靠攻击
所在层次分类割裂了不同层次间攻击的关联．因此，
现有的攻击分类方法难以体现同层次攻击间的差异
性与不同层次攻击间的关联性．

与上述工作不同，本文通过分析区块链中各攻
击方式之间的关联性与差异性，提出了全新的攻击
分类方法．本文提出的攻击分类方法在保留不同层
次攻击间的关联性的同时，还体现出了同层次攻击
间的差异性．区块链中的攻击方式可以首先根据攻
击所在的区块链层次分为四大类：区块链数据层中
的攻击、区块链网络层、共识层、激励层中的攻击、区
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块链合约层中的攻击与区块链应用层中的攻击．每
一大类攻击可以依据一定的分类标准进一步细分以
体现同一大类不同攻击间的差异性．区块链数据层
中的攻击可以依据攻击者的目的进一步分类；区块
链网络层、共识层、激励层中的攻击可以依据攻击者
的行为、攻击者的目的、受攻击对象进一步分类；区
块链合约层中的攻击可以依据攻击者利用的漏洞类
型进一步分类；区块链应用层中的攻击可以依据导
致攻击发生的因素进一步分类．当区块链中出现攻
击时，本文提供的攻击分类方法可以准确地将攻击
分类并从多个角度总结出该攻击的特点．此外，本文
还根据各类攻击的特点提出了各类攻击的预防检测
措施．

本文第２节介绍区块链的层次架构以及区块链
各层面临的安全性问题；第３节提出区块链中攻击
的分类方法；第４节提出对各类区块链中攻击方式
的预防与检测措施；第５节指出区块链攻击问题的
未来研究方向；第６节总结全文．

２　区块链的架构及各层的安全性问题
本节通过介绍区块链系统的层次与架构，说明

区块链系统各层面临的安全性问题．
２１　区块链架构

图１　区块链六层架构

中本聪［２］将区块链系统划分为数据层、网络层、
共识层与激励层．中国工业和信息化部［３］将区块链
２．０阶段的区块链架构划分为数据层、网络层、共识
层、激励层与智能合约层．袁勇等研究者［３１］将区块链
划分为数据层、网络层、共识层、激励层、合约层与应
用层．本文采用如图１所示的区块链六层架构模型．

区块链数据层涉及了时间戳［３８４０］、梅克尔树
（Ｍｅｒｋｌｅｔｒｅｅ）［４１４３］和哈希函数［４４４５］等关键技术．通
常来说，每一个区块包含区块头（Ｂｌｏｃｋｈｅａｄｅｒ）与区
块体（Ｂｌｏｃｋｂｏｄｙ）．以比特币为例，比特币的区块头
中存储了当前协议版本、前一个区块的哈希值、梅克
尔根、当前系统中生成区块的难度、记录该区块产生
时间的时间戳和一个随机数［２］．区块体中包含了当
前区块记录的交易信息．区块以链式结构存储保证
了区块链中数据的不可篡改性．

区块链网络层封装了区块链系统的组网方式、
消息传播协议和数据验证机制等要素［３１］．区块链系
统大多使用对等式（Ｐ２Ｐ）网络，节点以扁平拓扑结
构相联通．比特币与以太坊基于ＴＣＰ实现Ｐ２Ｐ协
议，每个节点承担着路由、验证区块数据、广播区块、
广播交易信息和选择节点的功能．

区块链共识层的核心技术是共识机制．主流的
区块链共识机制有：工作量证明（ＰｒｏｏｆｏｆＷｏｒｋ，
ＰＯＷ）［２］、权益证明（ＰｒｏｏｆｏｆＳｔａｋｅ，ＰＯＳ）［４６］、实用
拜占庭容错（ＰｒａｃｔｉｃａｌＢｙｚａｎｔｉｎｅＦａｕｌｔＴｏｌｅｒａｎｃｅ，
ＰＢＦＴ）［４７］、委任权益证明（ＤｅｌｅｇａｔｅｄＰｒｏｏｆｏｆＳｔａｋｅ，
ＤＰＯＳ）［４８］与瑞波共识（Ｒｉｐｐｌｅ）［４９］等．基于区块链的
数字加密货币大多采用工作量证明共识机制．

区块链的激励层保障了去中心化系统的有效运
行．区块链的激励机制包含了发行机制与分配机制．
以比特币为例，节点生成新区块后可以获得一定数
额的区块奖励．除区块奖励外，新区块中包含的交易
手续费也将奖励给发现新区块的节点．比特币的分
配机制决定了仅有发现新区块的节点可以获得奖
励．为了能够更稳定地获取“挖矿”收益，拥有较小算
力的矿工自发组织了矿池．目前主流的矿池分配机
制是ＰＰＳ模式（ＰａｙＰｅｒＳｈａｒｅ）与ＰＰＬＮ模式（Ｐａｙ
ＰｅｒＬａｓｔＮＳｈａｒｅｓ）［５０］．

区块链合约层包含由各类脚本代码、算法生成
的智能合约．智能合约的概念由Ｓａｚｂｏ等研究者①

提出．比特币等数字加密货币采用简单的脚本代码
控制交易过程，这些脚本代码是非图灵完备的．以太
坊率先应用图灵完备的智能合约脚本语言．智能合
约为互不信任的实体提供了在没有可信第三方的条
件下进行交易的方法．

区块链应用层封装了区块链的应用场景和应用
案例．在区块链１．０阶段，区块链的应用层主要支持
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数字加密货币交易；在区块链２．０阶段，区块链的应
用层除了支持数字加密货币交易外，还支持去中心
化应用．
２２　区块链各层的安全性问题

区块链数据层面临着密钥被泄露、节点关联性
被暴露等安全性问题．在短期内，区块链数据层涉及
到的哈希函数、数字签名与零知识证明等技术难以
受到计算技术的威胁．但是未来计算技术的发展可
能导致上述密码算法的失效．基于区块链的数字加
密货币通过数字假名实现匿名性．然而，区块链中记
录的交易信息保留了用户节点之间的关联性．节点
间关联性被暴露威胁了基于区块链的数字加密货币
的匿名性．

区块链网络层的组网方式、消息传播机制为攻
击者提供了一定的便利．攻击者通过获取受害节点
路由信息、控制受害节点的相邻节点、误导受害节点
的相邻节点等方式实施路由攻击、日蚀攻击等攻击．
攻击者可以将受害节点与区块链网络完全隔离，从
而分裂区块链网络．

区块链共识层的共识机制可以被攻击者利用．
目前基于区块链的数字加密货币主要采用工作量证
明共识机制．工作量证明机制的安全性依赖于“区块
链中大多数节点都是诚实的”这一假设．然而该假设
并非可靠，矿池的出现增加了攻击者拥有区块链系
统中大多数算力的可能性．

区块链激励层的安全性依赖于“矿工节点获得
区块奖励的数量与节点拥有的资源（例如工作量证
明共识机制下节点的算力）成正比”这一假设．然而，
一些恶意节点可能期望获得高于自己应有份额的区
块奖励．

区块链合约层中的智能合约代码对于所有节点
是公开可见的．智能合约被发布后，其代码便不可更
改．攻击者可以通过分析智能合约代码中的数据结
构漏洞或逻辑漏洞发起攻击．

区块链应用层的开发通常依赖于区块链服务供
应商．第三方机构在开发应用层的过程中产生的代
码漏洞威胁了区块链应用的安全性．同时，基于区块
链的应用也为这些第三方机构带来了监管问题．

３　区块链中攻击的分类
在当前的研究中，研究者们倾向于根据区块链

中攻击所在层次对区块链中的攻击进行分类．在该

分类方法下，区块链中的攻击分为数据层攻击、网络
层攻击、共识层攻击、激励层攻击、合约层攻击和应
用层攻击．依据区块链中攻击所在层次分类可以大
致地将区块链中的攻击方式做区分，但是仅仅依靠
区块链中攻击所在层次分类存在三大问题：

（１）该分类方式不能体现同层次攻击之间的差
异性：例如ＴｈｅＤａｏ攻击与对Ｆｏｍｏ３Ｄ游戏的攻击
都属于区块链合约层中的攻击．但是两个攻击中，攻
击者的目的与攻击者实施攻击的方式有很大的
差异．

（２）存在着大量“跨层次”的攻击：例如自私挖
矿攻击与区块截留攻击既涉及了区块链共识层的共
识机制，也涉及了区块链激励层的激励机制与分配
机制．

（３）存在着攻击“跨层次组合”问题：例如日蚀
攻击属于网络层攻击，但是日蚀攻击可以与涉及共
识层与激励层的自私挖矿攻击或固执挖矿攻击结
合，形成新的攻击策略．

“跨层次”攻击与“跨层次组合”攻击问题基本上
集中于区块链的网络层、共识层与激励层．因此，发
生在区块链网络层、共识层与激励层的攻击间存在
着较高的关联性．为了避免割裂不同层次间攻击的
关联，本章首先将区块链中的攻击分为四大类：数据
层攻击、网络层、共识层、激励层攻击、合约层攻击与
应用层攻击．

区块链应用层中的攻击多数由区块链用户疏忽
或区块链生态漏洞导致，与区块链技术本身的关联
性较小．因此本章将着重介绍区块链数据层中攻击、
区块链网络层、共识层、激励层中攻击与区块链合约
层中攻击的分类，并总结各类攻击的特点．
３１　数据层中攻击分类

数据层中的攻击可以依据攻击者目的分为三
类：（１）目的是获取节点身份信息；（２）目的是窃取
链上隐私数据；（３）目的是篡改链上数据．

（１）目的是获取节点身份信息．基于区块链的
数字加密货币的匿名性由数字假名保证，一个用户
可以同时拥有多个数字假名．尽管参与交易的双方
通过这种方式实现匿名，然而在多数数字加密货币
中，交易双方的关联性仍被记录在区块链上．两个区
块链节点间的关联性可以通过这两个节点间的交易
记录推测［５１］．启发式聚类等方法［５２］可以进一步聚类
区块链节点，并展现各簇节点间的关联性．攻击者可
以利用区块链节点间的关联性推测节点的真实身
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份．这类攻击的特点是：攻击者依赖于节点间的关
联性．

攻击者依赖于节点间的关联性：该类攻击的攻
击者主要通过区块链图分析［５３５６］与对区块链节点聚
类［５２，５７］实施攻击．这两种方式的最终目的都是获取
区块链网络所有节点之间的关联性，从而推断特定
节点的真实身份．

（２）目的是窃取链上隐私数据．区块链技术也
被应用于数据共享与数据管理等领域［５８５９］．基于区
块链的隐私数据共享需要确保上链数据的正确性、
上链数据的隐私性与上链数据的可共享性．在医疗
数据共享［６０］以及个人信息共享［６１］等场景中，若直接
将数据上链，攻击者可以轻易地获取大量用户的隐
私数据．这类攻击的特点是：攻击者可以获取权限以
外的隐私数据．

攻击者可以获取权限以外的隐私数据：公链中
的隐私数据共享一般通过链上（信息共享）链下（隐
私数据计算）的模式实现［５８］．在该模式下，链上部分
仅保留计算最终结果等信息，参与链下计算部分的
节点可以获得需要计算的隐私数据．攻击者可以伪
装成可信任节点执行链下计算并获取权限外的隐私
数据．

（３）目的是篡改链上数据．保证上链数据的不
可篡改性是区块链技术的特点之一．区块链每个区
块的区块头中存储着上一个区块区块头哈希值，这
保证了被篡改数据的区块会立即被其余节点识别
出．攻击者可以通过变色龙哈希函数［６２］（ｃｈａｍｅｌｅｏｎ
ｈａｓｈｆｕｎｃｔｉｏｎｓ）在区块链中重写特定区块或重写特
定区块中的特定交易［６３６４］．该类攻击的特点是：攻击
者新生成的区块需要被多数节点接受．

攻击者新生成的区块需要被多数节点接受：显
而易见的是，攻击者无论是重写区块链中的某一区
块，还是重写特定区块中的特定交易，都需要生成新
的区块并将其传播到区块链网络中，该新生成的区
块需要得到多数节点的共识．
３２　网络层、共识层、激励层中攻击分类

区块链网络层、共识层、激励层中的攻击被广泛
研究，因为它们是所有攻击中与区块链机制关系最
密切的．攻击者根据区块链机制提出相应的攻击策
略．此类攻击涉及到大量攻击方式，难以通过单一的
标准对这些攻击实现精确的分类．因此，本章中将提
出三个分类标准对区块链网络层、共识层、激励层中
的攻击进行分类．

３．２．１　依据攻击者行为分类
在此分类标准下，区块链网络层、共识层、激励

层中的攻击可以分作四类：（１）攻击者选择时机发
布新区块；（２）攻击者藏匿或丢弃区块；（３）攻击者
部署伪节点；（４）攻击者直接制造分叉．

（１）攻击者选择时机发布新区块．攻击者常通
过自行选择发布区块时机的方式获取额外的收益．
这类攻击以自私挖矿攻击为代表［１４１５］，除了自私挖
矿攻击以外，这类攻击还包括固执挖矿攻击［１７］、优
化自私挖矿攻击［１８］和多人自私挖矿攻击［６５６６］等．这
类攻击具有以下特点：攻击者行为取决于攻击者状
态与状态转移概率；攻击者的行为在区块链中制造
分叉；攻击者的攻击行为存在着失败的概率．

攻击者行为取决于攻击者状态与状态转移概
率：以自私挖矿攻击为例，自私挖矿攻击的核心思想
在于攻击者根据自身状态决定下一步的行为，并通
过选择性地发布自己发现的区块浪费区块链网络中
其余矿工的算力．在自私挖矿攻击模型中，攻击者的
状态表示攻击者未发布的私有链领先主链的区块个
数，被记作犛．攻击者的行为依据如图２所示的状态
机，该状态机规定了攻击者发布区块的时机以及发
布区块的数量．图中参数β表示攻击者的算力在全
网占比，参数γ表示攻击者在诚实矿工中的影响力．

图２　自私挖矿状态机

固执挖矿攻击在自私挖矿攻击的基础上，扩展
了攻击者的状态．与自私挖矿攻击相同，攻击者的行
为取决于状态机．

优化自私挖矿策略与固执挖矿策略有着相似的
效果．但是优化自私挖矿策略不再取决于状态机，而
是依赖状态转移概率通过马尔科夫决策过程寻找最
优策略．优化自私挖矿策略未能考虑到网络传播时
延参数，在引入网络传播时延参数后，优化自私挖矿
策略无法再取得超越自私挖矿攻击的表现．

攻击者的行为在区块链中制造分叉：该类攻击
主要针对采用工作量证明共识机制的区块链．工作
量证明区块链中，矿工普遍需要遵守一定的协议，如
比特币协议．遵守协议的矿工被称为诚实矿工．诚实

１９７４期 刘汉卿等：区块链中攻击方式的研究

《
 计

 算
 机

 学
 报

 》



矿工承认区块链网络内最长链中的区块，并在最长
链尾部“挖矿”．当诚实矿工发现新的区块时，会立即
向区块链网络广播．这些协议避免了区块链网络中
出现长时间分叉，但是却无法阻止攻击者主动地制
造分叉．

在自私挖矿攻击、固执挖矿攻击与优化自私挖矿
攻击中，攻击者的行为中都包含了“匹配（Ｍａｔｃｈ）”操
作以及“覆盖（Ｏｖｅｒｒｉｄｅ）”操作．通过“匹配”操作，攻
击者在区块链中制造与当前主链高度相同的分叉
链；通过“覆盖”操作，攻击者在区块链网络中制造高
度高于当前主链的分叉链．

攻击者的攻击行为存在着失败的概率：这类攻
击中，攻击者蓄意制造区块链分叉的行为存在着失
败概率．当攻击者实施“覆盖”操作时，由于攻击者发
布的分叉链长度长于主链，诚实矿工将承认该分叉
链并在分叉链尾部继续“挖矿”．但是，当攻击者实施
“匹配”操作时，攻击者无法保证攻击者发布的链被
区块链网络中的诚实节点承认．

攻击者算力越高，单次攻击行为失败的概率越
低．因此，仅有计算力高于一定阈值的攻击者才可以
提高自己挖出的区块在全网中所占的份额．在自私
挖矿中该阈值为１／３，即计算力超过全网算力１／３
的攻击者能获得更高相对收益［１４］．固执挖矿和优化
自私挖矿策略可以将该阈值最多降低至２３％［１７］．当
攻击者算力达不到一定阈值时，攻击者无法通过攻
击获得额外收益．

（２）攻击者丢弃区块．藏匿并丢弃已发现的区
块同样可以成为攻击者的攻击方式．不同于攻击者
选择发布区块时机类攻击，这类攻击的攻击者在藏
匿区块后，丢弃部分或全部区块而不是选择时机发
布这些区块．这类攻击以区块截留攻击与区块截留
并分叉攻击为代表．该类攻击具有如下特点：攻击者
加入矿池后实施攻击；攻击者攻击行为不存在失败
的概率．

攻击者加入矿池后实施攻击：这类攻击主要针
对采用工作量证明共识机制的区块链，且属于矿池
间的攻击策略．图３展示了该类攻击的攻击场景．当
工作量证明区块链系统中存在两个矿池时，将这两个
矿池记作矿池Ａ与矿池Ｂ．在矿池中，矿工需要向矿
池的管理员提交轻量级部分工作量证明（Ｐａｒｔｉａｌ
ＰｒｏｏｆｏｆＷｏｒｋ），管理员需要在矿工提交的轻量级
的部分工作量证明中寻找符合区块链系统当前难度
的完整工作量证明（ＦｕｌｌＰｒｏｏｆｏｆＷｏｒｋ）．矿池依据

矿工提交的轻量级工作量证明给予矿工奖励．在区
块截留攻击中，矿池Ａ向矿池Ｂ派遣拥有算力狓Ａ，Ｂ
的攻击者，该攻击者向Ｂ矿池提交部分工作量证明
以向矿池证明自身的工作量，同时丢弃自己找到的
完整工作量证明．

图３　区块截留攻击场景

在区块截留攻击中，攻击者向矿池提交部分工
作量证明并丢弃完整工作量证明［２１２３］．区块截留并
分叉攻击［１９］拓展了此类攻击中攻击者的行为．攻击
者根据不同的场景选择性地丢弃区块，未被丢弃的
区块可以被用于在区块链网络中制造分叉．该策略
使攻击者与矿池Ａ获得更高的收益．

攻击者攻击行为不存在失败的概率：在区块截
留攻击与区块截留后分叉（Ｆｏｒｋａｆｔｅｒｗｉｔｈｈｏｌｄｉｎｇ）
攻击中，攻击者单次丢弃区块并获利的行为不存在
失败的概率．在矿池Ａ与矿池Ａ派遣的攻击者内部
存在着利益分配的问题．矿池Ａ的收益来源于向区
块链网络提交完整工作量证明后获得的区块奖励，
攻击者的收益来源于向矿池Ｂ提交部分工作量证
明后获得奖励．矿池Ａ与矿池Ａ派遣出的攻击者内
部的利益分配的方式决定了他们各自获得的收益数
量．但是，若将矿池Ａ与该攻击者视作一个整体，该
整体获得的收益较发动攻击前并没有减少，而矿池
Ｂ获得的区块奖励则因攻击者丢弃完整工作量证明
的行为有所下降．

（３）攻击者部署伪节点．区块链系统中，攻击者
的行为不局限于选择时机发布区块或者丢弃区块．
攻击者可以通过部署大量伪节点的方式对区块链系
统网络层发起攻击．传统点对点网络中的女巫攻击
同样可以作用于区块链网络中，此外，日蚀攻击和路
由攻击同样是区块链系统中典型的攻击方式．该类
攻击具有如下特点：单个攻击者可以部署大量恶意
节点从而干扰其余节点甚至分裂区块链网络；攻击
者部署伪节点的行为通常还伴随着其他攻击行为．

单个攻击者可以部署大量恶意节点从而干扰其
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余节点甚至分裂区块链网络：攻击者部署伪节点类
攻击首先出现于传统的点对点网络，并可以移用到
区块链中．例如在比特币中，比特币中的客户端节点
与服务器节点维持与网络中其他８个节点的传出连
接．如果某个节点与８个传出连接节点中的任何一
个节点失去连接，该节点会尝试用新节点替换．默认
情况下，比特币服务器节点最多可以接受１１７个传
入连接．

采用女巫攻击的攻击者可以部署大量伪节点，
并向诚实的节点提供虚假的信息以干扰诚实的节
点．日蚀攻击针对了比特币的网络传播机制，采用日
蚀攻击的攻击者通过独占受害者的所有传入连接和
传出连接的方式，将受害者与区块链网络中的其余
节点隔离．

攻击者部署伪节点的行为通常还伴随着其他攻
击行为：通过部署伪节点的方式干扰其他节点并非
该类攻击的最终目标．为了获得攻击收益攻击者还
需要实施其他的攻击行为．在日蚀攻击中，由于攻击
者将受害者与区块链网络中的其余节点隔离开，因
此攻击者可以轻易地对受害者实施零区块确认双重
支付攻击（适用于快速支付）或犖区块确认双重支
付攻击［１０，２５］．同时，攻击者可以选择不传播受害者
发现的区块，从而提升攻击者在区块链网络中的相
对收益．此外，当攻击者与受害者拥有足够多的计算
力时，攻击者可以迫使受害者参与攻击者在区块链
网络中发起的自私挖矿攻击或５１％攻击［１７］．

（４）攻击者直接制造分叉．在区块链系统中，当
攻击者拥有足够算力后，攻击者可以无需考虑攻击
策略直接在区块链的任意位置创建分叉．该类攻击
需要攻击者拥有超过全网５０％的算力，攻击策略以
５１％攻击与贿赂攻击为代表．该类攻击具有的特点
是：攻击者拥有优势算力．

攻击者拥有优势算力：仅当攻击者拥有优势算
力时，才可以直接在区块链的任意位置制造分叉．若
攻击者的算力超过全网５０％的算力，攻击者可以直
接发起５１％攻击；若攻击者的算力不足全网５０％
时，攻击者可以发起贿赂攻击．一种简单的贿赂攻击
策略是在分叉链上加入贿赂其余算力的交易，仅当
分叉链成为主链后，该交易才被确认．
３．２．２　依据攻击者目的分类

本节介绍依据攻击者目的的攻击分类标准．在
此分类标准下，区块链网络层、共识层、激励层中的
攻击可以分为两类：（１）攻击者目的为区块奖励；

（２）攻击者目的为双重支付．
（１）目的为区块奖励．在采用工作量证明共识

机制的区块链中，发现新区块的矿工会获得一定数
额的区块奖励．目的为区块奖励的攻击通常发生于
数字加密货币中，比特币等数字加密货币价值的提
升刺激矿工们通过一定的策略获得更多的区块奖
励．该类攻击最典型的代表为自私挖矿攻击与区块
截留攻击．除此之外，这类攻击还包括固执挖矿攻
击、优化自私挖矿攻击与区块截留并分叉攻击等．这
类攻击具有如下特点：①攻击者短时期内提高自己
的相对收益；②攻击者需要通过长时间的攻击提升
自己的绝对收益；③攻击者造成系统内有效算力的
下降．

攻击者短时期内提高自己的相对收益：该类攻
击的攻击者在短时期内是“非理性”的［７］．攻击者的
“非理性”体现在：通过该类攻击，攻击者在短期内的
绝对收益不会提升．自私挖矿攻击与区块截留攻击
可以很好地解释“非理性”的含义．

采用自私挖矿攻击策略的攻击者通过选择性发
布区块在区块链系统中制造分叉．若攻击者制造的
分叉链在与诚实矿工支持的主链的竞争中失败，那
么攻击者最新发布的区块将被区块链系统视作孤块
（Ｏｒｐｈａｎｂｌｏｃｋ）．发现孤块的矿工耗费了大量计算
力资源却无法获得区块奖励或仅获得较少的区块奖
励．在攻击者计算力不变的前提下，由于攻击者发布
的区块有着最终成为孤块的几率，攻击者在短时期
内的绝对收益将会下降．通过蒙特卡洛算法进行数
值仿真可以对采用自私挖矿策略的攻击者短期内的
绝对收益做定量分析［７］．仿真结果表明，攻击者在短
期内的绝对收益将降低超过３０％．但是，采用自私
挖矿策略的攻击者在计算力超过一定阈值的情况下
可以获得更高的相对收益［１４］．一些在自私挖矿攻击
的基础上做出优化的攻击，例如固执挖矿攻击与优
化自私挖矿攻击，短时间内同样致力于提升攻击者
的相对收益．

区块截留攻击的攻击者每次攻击行为不存在失
败的概率，因此不会产生孤块．从绝对收益的角度来
考虑，在短时期内区块截留攻击的攻击者的绝对收
益不会下降．从相对收益的角度考虑，在区块链系统
中存在两个矿池的场景下，将两个矿池分别记作矿
池Ａ与矿池Ｂ．令犿犪，犿犫分别表示矿池Ａ与矿池Ｂ
计算力，犿表示区块链系统中的总计算力，狓犪，犫表示
矿池Ａ向矿池Ｂ派遣的攻击者的算力，则矿池Ａ的
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相对收益为狉犪＝犿犪犿犫＋狓犪，（ ）犫－狓２犪，犫
犿犪犿－狓犪，（ ）犫 犿犫＋狓犪，（ ）犫＞

犿犪
犿

［２１］
．

一些在区块截留攻击的基础上做出改进的攻击，例
如区块截留后分叉攻击，短时间内同样致力于提升
攻击者的相对收益狉犪．

攻击者需要通过长时间的攻击提升自己的绝对
收益：目的为区块奖励的攻击者不会仅满足于提升
自己的相对收益．以比特币为代表的数字加密货币
拥有挖矿难度调整机制，这保证了攻击者可以通过
长时间的攻击，将相对收益的提升转化为绝对收益
的提升．

以比特币为例，每产生２０１６个有效区块后，区
块链系统中的所有节点都会自动调整挖矿难度．产生
２０１６个有效区块的期望时长为２０１６０分钟（１４天）．
所有节点根据产生２０１６个有效区块的实际时长与
期望时长的比值调整难度．当实际时长小于期望时
长时，挖矿难度增加；反之，挖矿难度降低．以太坊与
莱特币等采用工作量证明共识机制的数字加密货币
难度调整机制与比特币类似．

对目的为区块奖励类攻击的攻击者来说，在短
期内，攻击者绝对收益下降，相对收益上升；长期来
看，区块链系统中挖矿难度将降低，攻击者的绝对收
益将上升．

攻击者造成系统内有效算力的下降：该类攻击
制造分叉链、藏匿区块的行为会导致工作量证明区
块链系统内有效算力的下降．系统内有效算力的下
降体现为区块链主链增长速度的下降．以自私挖矿
攻击与区块截留攻击为例．

在自私挖矿攻击模型中，令α表示攻击者计算
力在区块链网络中的占比．攻击者将导致区块链系
统内有效算力下降α－α（α－２α

２）（２－α）
２α３－４α２＋１；在区块截

留攻击模型中，令犿表示区块链系统中的总计算
力，狓犪，犫表示矿池Ａ向矿池Ｂ派遣的攻击者的算力．
区块链系统内的有效算力将下降狓犪，犫犿．

若在攻击中存在多个攻击者，那么攻击者们将
会面临“囚徒困境”问题．因此，多个采用区块截留攻
击策略的攻击者间存在博弈问题［２１２３］；多个自私挖
矿攻击者间同样存在博弈［６５６６］．多个攻击者的存在
将进一步削弱区块链系统中的有效算力．

（２）目的为双重支付．从数字加密货币诞生起，
双重支付就是数字加密货币面临的最大威胁．尽管
基于区块链的数字加密货币已采用一定机制以阻止

双重支付行为，例如犖区块确认机制，但是攻击者
仍然可以通过一定方法实现双重支付．双重支付在
基于工作量证明共识机制的区块链中相对容易实
现，因为攻击者可以利用发起交易至交易被确认之
间的时间间隔发起攻击．在快速支付场景中，由于交
易被比特币系统确认需要一定的时间，因此受害者
（卖家）通常在交易被确认之前就将一定价值的物品
发送给攻击者．这导致攻击者可以轻易地实现双花
攻击［１０］．目的为双重支付的攻击具有的最大特点
是：攻击者可以通过不同手段实现双重支付．这些方
法包括５１％攻击、贿赂攻击与日蚀攻击等．

攻击者可以通过不同手段实现双重支付：在交
易被确认前尝试双重支付是该类攻击的攻击途径之
一，但是该方式仅适用于快速支付场景．在快速支付
场景中的双重支付攻击也被称为零确认双重支付
攻击．
５１％攻击也是实现双重支付的方法．在采用工

作量证明共识机制的区块链中，攻击者可以在拥有
超过全网５０％的算力后发起５１％攻击．目的为双重
支付的攻击者可以在交易犜被高度为犎的区块确
认后，在高度犎－１的区块后制造分叉链，并记录与
交易犜冲突的交易犜′．由于攻击者自身的计算力优
势，包含交易犜的区块将最终成为孤块，攻击者因
此得以实现双重支付．

攻击者也可以通过贿赂攻击实现双重支付．贿
赂攻击通过贿赂费引诱其它算力帮助攻击者实现双
重支付［６７６８］．在贿赂攻击中，攻击者通过贿赂部分算
力实体，使自身掌握的算力提升至超过全网算力
５０％，从而以类似于５１％攻击的手段实施双重支付．

攻击者还可以通过日蚀攻击实现双重支付．攻
击者成功将部分节点从区块链网络中分裂出去后，
攻击者与被分裂网络中的节点做交易犜，并仅向被
分裂的网络广播．同时，攻击者使用同一笔货币与未
被分裂的网络中的节点做交易犜′，并向未被分裂的
网络广播这笔交易犜′．由于攻击者分裂了区块链网
络，被分裂网络中的节点误以为交易犜已被区块链
网络确认；未被分裂网络中的节点由于没有接收到
交易犜的信息，从而认定交易犜′合法．因此，这两笔
交易都会被视作有效交易并最终被确认．
３．２．３　依据受攻击对象分类

本节介绍依据受攻击对象的攻击分类标准．在
此分类标准下，区块链网络层、共识层、激励层中的
攻击可以分为两类：（１）受攻击对象为全网所有节
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点；（２）受攻击对象为部分节点．
（１）受攻击对象为全网所有节点．当攻击者的

行为令区块链网络的所有节点遭受损失时，受攻击
的对象可以被认为是全网所有节点．该类攻击包含：
５１％攻击、贿赂攻击、自私挖矿攻击与区块截留后分
叉攻击等．该类攻击的特点是：攻击者的收益与决策
受区块链系统共识层与网络层参数影响．

攻击者的收益与决策受区块链系统共识层与网
络层参数影响：区块链系统参数分为区块链共识层
参数与区块链网络层参数．区块链共识层参数包含：
区块生成时间间隔，各矿工算力与各矿池算力等；区
块链网络层参数包含：区块大小、节点位置、节点的
传入节点数量、节点的传出节点数量与节点间信息
传输机制等．区块链网络层参数与区块链共识层参
数共同决定了区块链系统中区块链分叉的概率．记
区块链系统中产生孤块的概率为τ，每一个区块平
均网络传播时延为狋犅犘．在比特币中，τ＝０．４１％，
狋犅犘＝８．７ｓ；在以太坊中，τ＝６．８％，狋犅犘＝０．５－
０．７５ｓ［７］．自私挖矿攻击、贿赂攻击、５１％攻击与区块
截留后分叉攻击等攻击方式受到了参数τ和狋犅犘的
影响．

自私挖矿攻击受到参数τ和狋犅犘的影响最大．参
数τ和狋犅犘直接决定了自私挖矿模型中攻击者对诚
实矿工的影响率γ，自私挖矿模型中攻击者的最低
计算力阈值随γ的变化在０至１／３之间波动［１４］．对
于自私挖矿攻击的优化方向之一是依据参数τ和
狋犅犘调整攻击者的行为与决策．优化自私挖矿攻击与
固执挖矿攻击都是基于这一优化方向对自私挖矿攻
击做改进．区块截留后分叉攻击由于采纳了自私挖
矿攻击的策略，也可以基于该优化方向做出改进．

当５１％攻击被攻击者用于实现双重支付时，区
块链参数τ和狋犅犘也决定了攻击者在制造分叉链时
获得的来自诚实矿工的支持．攻击者获得的支持越
多，实现双重支付这一目的所花费的时间越短．

当贿赂攻击被攻击者用于实现双重支付时，区
块链参数τ和狋犅犘决定了攻击者实现双重支付所花
费的时间．攻击者还可以通过参数τ和狋犅犘调整贿赂
金额与受贿计算力的大小．

（２）受攻击对象为部分节点．当攻击者的行为
仅令区块链网络中的部分节点遭受损失时，受攻击
的对象可以被认为是部分节点．该类攻击包含日蚀
攻击、女巫攻击、路由攻击与区块截留攻击等．该类
攻击的特点是：攻击者的收益与决策不受区块链系

统共识层参数的影响．
攻击者的收益与决策不受区块链系统共识层参

数的影响：日蚀攻击、女巫攻击、路由攻击与区块截
留攻击拥有着截然不同的攻击者行为与攻击者目
的．但是这些攻击均不受区块链共识层参数影响．

女巫攻击中伪节点的部署受网络层参数的影
响．但是由于伪节点不参与共识，因此区块链系统
共识层的参数无法影响女巫攻击攻击者的决策与
行为．

路由攻击通过ＢＧＰ（ＢｏｒｄｅｒＧａｔｅｗａｙＰｒｏｔｏｃｏｌ）
劫持等方式，割裂部分区块链节点与区块链网络的
联系．路由攻击无需参与共识，因此不受区块链共识
层参数影响．

日蚀攻击涉及到将区块链系统中部分节点与区
块链网络分裂，因此采用日蚀攻击的攻击者在部署
节点时需要考虑区块链系统网络层参数，例如节点
位置分布、节点传入节点数量分布、节点传出节点数
量分布与节点间信息传输机制等．

在区块截留攻击中，攻击者无需在区块链系统
中制造分叉．因此攻击者既不需要考虑区块链系统
共识层参数，也不需要考虑区块链系统网络层参数．
值得一提的是，区块截留后分叉攻击作为区块截留
攻击的优化，并不属于该类攻击．
３３　合约层中攻击分类

区块链合约层中的攻击与区块链的机制有较密
切的关系．与区块链共识层、网络层、激励层中的攻
击不同，区块链合约层中攻击的攻击者并非设计一
定的攻击策略，而是利用区块链各层中机制的漏洞．
通过对现有合约层攻击案例的分析，可以将能够
被合约层攻击利用的漏洞总结为以下几个类型：
调用未知函数漏洞（Ｃａｌｌｔｏｔｈｅｕｎｋｎｏｗｎ）、不包含
ｇａｓ发送漏洞（Ｇａｓｌｅｓｓｓｅｎｄ）、无法获取异常漏洞
（Ｅｘｃｅｐｔｉｏｎｄｉｓｏｒｄｅｒｓ）、重入漏洞（Ｒｅｅｎｔｒａｎｃｙ）、合
约不可更改漏洞（Ｉｍｍｕｔａｂｌｅｂｕｇｓ）、调用栈深度溢
出漏洞（Ｓｔａｃｋｓｉｚｅｌｉｍｉｔ）、交易依赖漏洞（Ｕｎｐｒｅ
ｄｉｃｔａｂｌｅｓｔａｔｅ）以及破坏随机性漏洞（Ｇｅｎｅｒａｔｉｎｇ
ｒａｎｄｏｍｎｅｓｓ）．

调用未知函数漏洞：智能合约代码中的错误有
几率导致调用未知函数漏洞．每个智能合约的函
数通过函数名和参数类型来保证唯一性．当合约
因代码错误未能成功调用到函数时，将默认调用
ｆａｌｌｂａｃｋ（）函数．

不包含ｇａｓ发送漏洞：当使用ｓｅｎｄ（）函数发送
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以太币到一个合约时，有可能会引发ｏｕｔｏｆｇａｓ异
常．若没有特别指定ｇａｓ消耗的上限，调用ｓｅｎｄ（）函
数所消耗的ｇａｓ默认上限是（２，３００）．若ｓｅｎｄ（）函数
未指定签名且ｆａｌｌｂａｃｋ（）函数存在，ｓｅｎｄ（）函数将会
调用ｆａｌｌｂａｃｋ（）函数，从而引发ｏｕｔｏｆｇａｓ异常．

无法获取异常漏洞：在以太坊中，智能合约执行
到ｏｕｔｏｆｇａｓ、调用堆栈溢出与ｔｈｒｏｗ语句会导致异
常抛出．当被调用的合约在执行时有异常抛出，该合
约终止的同时返回ｆａｌｓｅ．但是以太坊中智能合约使
用的ｓｏｌｉｄｉｔｙ语言没有一个统一的方法去处理异
常．因此可能无法获取被调用的合约中的异常信息，
这将最终导致无法获取异常漏洞．

重入漏洞：如果一个函数能够在先前的调用执
行完成之前再次被调用，则该函数是可重入的，在智
能合约中函数的重入会导致意外的执行结果［６９］．
Ｓｏｌｉｄｉｔｙ语言不支持智能合约的并发执行，也没有
提供任何可以暂停函数执行的中断．这导致了重入
漏洞的产生．在智能合约中，如果某个外部可调用函
数无法正确管理全局状态，则它容易受到重入攻击．
尽管交易费和栈深度会限制递归调用的次数，但是
这种违背开发者本意的重入调用依然会造成意外的
执行结果．

合约不可更改漏洞：在智能合约的开发者创建
一个智能合约之后，该智能合约便无法更改．智能合
约在开发过程中，不可避免地存在着开发者未考虑
到的语法漏洞或数据结构漏洞．这些不可避免的漏
洞有可能被合约的使用者发现并加以利用．

调用栈深度溢出漏洞：当一个智能合约调用自
己或调用其他智能合约时，交易的调用堆栈深度将
增加１．当调用堆栈达到上限１０２４，合约再次调用自
己或其他合约的行为将导致异常抛出．攻击者可以
首先创造一个即将达到上限的调用堆栈，并调用受
害者的智能合约从而导致异常的抛出．若受害者的
智能合约无法正确地处理该异常，那么攻击者将得
以利用调用栈深度溢出漏洞实施攻击．

交易依赖漏洞：智能合约状态的更新依赖于交
易的执行顺序，当用户调用合约进行交易的时候，同
时间其他用户的交易也可能会改变智能合约的状
态．这有可能导致交易依赖漏洞．因为在区块链系统
中，矿工可以任意选择被区块收录的交易并决定区
块内的交易排列顺序，所以用户不能确定交易真正
执行时合约的状态就是发起调用请求时合约的状
态．攻击者可以利用智能合约中对交易顺序依赖的

漏洞发起攻击［７０７１］．
破坏随机性漏洞：部分智能合约有时需要产生

伪随机数，例如实现彩票功能的智能合约．一般来
说，智能合约选定区块链中未来某个区块的时间戳
或哈希值作为随机数的产生种子．攻击者可以基于
随机数的产生原理进行攻击．拥有足够计算资源的
攻击者可以操纵下一个区块，产生对自己有利的区
块时间戳或哈希值［７２］．

上述漏洞中，调用未知函数漏洞、不包含ｇａｓ发
送漏洞、无法获取异常漏洞、重入漏洞、合约不可更
改漏洞与调用栈深度溢出漏洞属于区块链合约层的
智能合约数据结构漏洞与智能合约逻辑漏洞．交易
依赖漏洞与破坏随机性漏洞属于非合约层漏洞．

区块链合约层中著名的攻击包括ＴｈｅＤａｏ攻
击、对ＫｉｎｇｏｆｔｈｅＥｔｈｅｒＴｈｒｏｎｅ游戏的攻击、对
Ｆｏｍｏ３Ｄ游戏的攻击、对Ｒｕｂｉｘｉ智能合约的攻击和
对ＧｏｖｅｒｎＭｅｎｔａｌ智能合约的攻击等．根据这些攻
击利用的漏洞类型可以对它们进行分类并总结它们
的特点．本章中提出合约层中攻击分类标准：依据攻
击者利用的漏洞类型分类．

区块链合约层中的攻击可以根据攻击利用的漏
洞类型分为两类：（１）攻击者仅利用合约层漏洞；
（２）攻击者同时利用合约层漏洞与非合约层漏洞．

（１）攻击者利用合约层漏洞．该类攻击仅利用
调用未知函数漏洞、不包含ｇａｓ发送漏洞、无法获取
异常漏洞、无法获取异常漏洞、合约不可更改漏洞与
调用栈深度溢出漏洞等合约层漏洞．攻击的实施不
涉及区块链的共识过程与区块的传播过程．这类攻
击以ＴｈｅＤａｏ攻击、对ＫｉｎｇｏｆｔｈｅＥｔｈｅｒＴｈｒｏｎｅ游
戏的攻击以及对Ｒｕｂｉｃｉ合约的攻击为代表．这类攻
击有以下特点：攻击者无需“挖矿”．

攻击者无需“挖矿”：攻击者仅通过合约层漏洞
实现攻击，无需依赖于涉及到共识层、网络层与激励
层的行为．通过三个例子可以很好地展现该特点．
２０１６年６月的ＴｈｅＤａｏ攻击造成了约６０００万

美元的损失．在该合约中的余额返还函数中，开发者
选择先进行转账操作，再更新用户在此合约中的账
户余额．由于没有正确管理全局状态，攻击者可以
在余额状态更新前多次重入余额返还函数提取余
额．ＴｈｅＤａｏ攻击利用了调用未知函数漏洞与重入
漏洞．

ＫｉｎｇｏｆｔｈｅＥｔｈｅｒＴｈｒｏｎｅ是基于以太坊的游
戏．其规则是玩家与当前的优胜者将一定数量的以
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太币发送到某一智能合约中，智能合约将通过某一
特定规则决定胜利者．攻击者可以利用不包含ｇａｓ
发送漏洞确保自己总是优胜的一方．

Ｒｕｂｉｃｉ是以太坊中的智能合约．合约的创建者试
图通过该合约实现一个庞氏骗局．合约的开发者曾将
原名为ＤｙｎａｍｉｃＰｙｒａｍｉｄ的智能合约更名为Ｒｕｂｉｃｉ．
但是合约的开发者无意间保留了ＤｙｎａｍｉｃＰｙｒａｍｉｄ（）
构造函数．合约拥有者在函数调用权限设定上的疏
漏导致攻击者可以任意调用该构造函数并获取一定
数额的以太币．在该案例中，攻击者利用合约不可更
改漏洞攻击Ｒｕｂｉｃｉ合约．

从上述三个例子可以看出，在这类攻击中，攻击
者仅需要寻找智能合约代码中的逻辑漏洞或数据结
构漏洞．攻击者无需参与到“挖矿”这一过程中，无需
参与到认证区块合法性等一系列共识层、激励层与
网络层行为中．

（２）攻击者同时利用合约层漏洞与非合约层漏
洞．该类攻击除了利用合约层漏洞外还利用了交易
依赖漏洞与破坏随机性漏洞等涉及共识层、网络层
与激励层的漏洞．这类攻击以对Ｆｏｍｏ３Ｄ游戏的攻
击与对ＧｏｖｅｒｎＭｅｎｔａｌ智能合约的攻击为代表．这
类攻击有以下特点：攻击者需要“挖矿”．

攻击者需要“挖矿”：这类攻击的攻击者除了需
要利用合约层漏洞外，还需要参与区块链的共识过
程与区块的传播过程．通过两个例子可以阐明该
特征．

攻击者对智能合约Ｇｏｖｅｒｎｍｅｎｔａｌ的攻击是该
类攻击代表之一．攻击者既可以利用合约层漏洞也
可以利用非合约层漏洞对Ｇｏｖｅｒｎｍｅｎｔａｌ合约实施
攻击．当攻击者拥有一定算力并成功挖到新区块时，
攻击者可以确保对Ｇｏｖｅｒｎｍｅｎｔａｌ合约实施的攻击
不存在失败的概率．作为矿工，攻击者可以任意选择
收入区块的交易、任意排列区块内的交易顺序．因此
攻击者既可以在自己新挖到的区块中拒绝收录其余
玩家在Ｇｏｖｅｒｎｍｅｎｔａｌ最终获胜的交易，也可以通过
对交易的排序，使自己始终成为Ｇｏｖｅｒｎｍｅｎｔａｌ游戏
的最终获胜者．此时，攻击者利用了交易依赖漏洞．
此外，由于Ｇｏｖｅｒｎｍｅｎｔａｌ合约没有对抛出的异常做
正确的处理，攻击者也可以利用合约层无法获取异
常漏洞与调用栈深度溢出漏洞对该合约实施攻击．

攻击者对Ｆｏｍｏ３Ｄ游戏的攻击是该类攻击的
另一个代表．攻击者同时利用合约层漏洞与非合约

层漏洞对Ｆｏｍｏ３Ｄ游戏实施攻击．Ｆｏｍｏ３Ｄ游戏发
放奖励的操作由其合约中的ａｉｒｄｒｏｐ（）函数控制．
ａｉｒｄｒｏｐ（）函数中的“随机数”种子由该交易所在区
块的区块信息和交易发起者地址计算得来．当攻击
者挖到下一区块时，可以轻易地预测Ｆｏｍｏ３Ｄ游戏
中的随机数并获取一定数量的奖励．在攻击者对
Ｆｏｍｏ３Ｄ游戏的攻击中，攻击者同时利用了合约层
合约不可更改漏洞与非合约层破坏随机性漏洞．

从上述两个例子可以看出，该类攻击的攻击者
实施攻击时既需要利用合约层漏洞，也需要利用非
合约层漏洞．攻击者利用非合约层漏洞时需要参与
到区块链共识层、激励层与网络层行为中，即攻击者
需要“挖矿”．
３４　应用层中攻击分类

区块链应用层中的攻击与区块链本身机制相关
性较弱．根据导致应用层攻击发生的因素可以将应
用层中的攻击分为两类：（１）密钥被泄露或被破解
导致的攻击；（２）区块链应用依赖的第三方机构导
致的攻击．

（１）密钥被泄露或被破解导致的攻击．一旦数
字加密货币用户掌握的密钥被泄露，该用户将遭受
损失．密钥被泄露可能由用户的疏忽或者攻击者采
用的字典攻击（ＤｉｃｔｉｏｎａｒｙＡｔｔａｃｋ）［７３］导致．同时，随
着量子计算等计算技术的发展，区块链技术当前普
遍采用的密码算法以及用户的密钥有被攻破的风
险．该类攻击可以出现于大多数涉及区块链技术的
场景中，因此无明显特征．

（２）区块链应用依赖的第三方机构导致的攻
击．在大多数情况下，用户依赖于第三方机构提供
的区块链服务使用区块链应用．这使得攻击者可以
利用第三方机构开发应用层时留下的代码漏洞实施
攻击．以比特币为例，攻击者利用比特币交易所
Ｂｉｔｃｏｉｎｉｃａ的应用漏洞，盗取该交易所客户的比特币
密钥．该类攻击涉及到开发区块链应用的第三方机
构，可以出现于大多数涉及区块链技术的场景中，因
此同样无明显特征．

４　区块链中攻击的预防与检测
依据区块链中每类攻击的特征可以有针对性地

提出每一类攻击的预防与检测措施．表２总结了区
块链中攻击的分类方法以及各类攻击的特征．
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表２　区块链中攻击分类方法以及各类攻击特征
攻击所在层次 攻击分类依据 攻击分类 现有的攻击方式 攻击特征

数据层 依据攻击者
目的分类

目的是获取节点身份
信息

利用区块链去匿名化技术实施的
攻击 攻击者依赖于节点间的关联性

目的是窃取链上隐私
数据

利用隐私数据上链机制实施的
攻击

攻击者可以获取权限以外的隐
私数据

目的是篡改链上数据 利用变色龙哈希函数实施的攻击 攻击者新生成的区块需要被多
数节点接受

网络层、
共识层与
激励层

依据攻击者
行为分类

选择时机发布区块 自私挖矿攻击、固执挖矿攻击
与优化自私挖矿攻击等

行为依赖于特定状态机
在区块链中制造分叉
存在失败的概率

丢弃区块 区块截留攻击与区块截留并分叉
攻击等

加入矿池后实施攻击
不存在失败的概率

部署伪节点 女巫攻击、日蚀攻击与路由攻击 分裂区块链网络
伴随其他攻击行为

直接制造分叉 ５１％攻击与贿赂攻击 攻击者拥有优势算力

依据攻击者
目的分类

目的为区块奖励
自私挖矿攻击、区块截留攻击、固
执挖矿攻击、优化自私挖矿攻击
与区块截留并分叉攻击等

攻击者短时期内相对收益提升
攻击者短时期内绝对收益下降
造成区块链系统内有效算力的
下降

目的为双重支付 ５１％攻击、贿赂攻击与日蚀攻
击等

可以通过不同方式实现双重
支付

依据受攻击
对象分类

受攻击对象为全网所有
节点

５１％攻击、贿赂攻击、自私挖矿攻
击与区块截留后分叉攻击等

攻击者受区块链系统共识层、网
络层参数影响

受攻击对象为部分节点 日蚀攻击、女巫攻击、路由攻击与
区块截留攻击等

攻击者不受区块链系统共识层
参数影响

合约层 依据攻击者利用的
漏洞类型分类

仅利用合约层漏洞
ＴｈｅＤａｏ攻击、对Ｋｉｎｇｏｆｔｈｅ
ＥｔｈｅｒＴｈｒｏｎｅ游戏的攻击与对
Ｒｕｂｉｃｉ合约的攻击等

攻击者无需参与区块链“挖矿”
过程
攻击频率高

同时利用合约层与非合
约层漏洞

对Ｆｏｍｏ３Ｄ游戏的攻击与对
ＧｏｖｅｒｎＭｅｎｔａｌ智能合约的攻击等

攻击者需要参与区块链“挖矿”
过程
攻击频率低

应用层 依据导致攻击
发生的因素分类

密钥被泄露或被破解 字典攻击等 无明显特征
第三方机构带来的漏洞 利用数字加密货币交易所漏洞的

实施攻击等 无明显特征

４１　数据层中攻击的预防与检测
数据层中的攻击可以依据攻击者的目的，分

为目的是获取节点身份信息的攻击、目的是窃取

链上隐私数据的攻击和目的是篡改链上数据的攻
击．表３总结了区块链数据层中攻击的预防与检
测措施．

表３　区块链数据层中攻击的预防与检测措施
攻击分类依据 攻击分类 预防检测措施

依据攻击者目的分类
目的是获取节点身份信息 利用环签名技术、零知识证明技术与混币技术等技术预防攻击
目的是窃取链上隐私数据 通过规定节点权限、设计支持安全多方计算的智能合约等方式预防攻击
目的是篡改链上数据 诚实节点通过比较被修改区块的高度与当前区块链的高度检测攻击

攻击者目的是获取节点身份信息：该类攻击的
特征是：依赖于区块链节点间的关联性．通过隐藏区
块链节点与交易间的关联性可以预防该类攻击．目
前已有部分基于区块链的数字加密货币利用零知识
证明与环签名等技术隐藏节点间的关联性．门罗币
环签名技术将交易双方的真实身份隐藏．零币
（Ｚｅｒｏｃｏｉｎ）利用零知识证明技术隐藏了用户真实身
份以及用户节点间的关联性．大零币（Ｚｅｒｏｃａｓｈ）在
零币的基础上，进一步隐藏了交易双方的交易金额，
更好地保护了用户节点间的关联性．混币技术［７４］将

多笔交易凑成一笔交易执行，同样可以隐藏用户节
点与用户节点、用户节点与交易之间的关联性．达世
币（Ｄａｓｈｃｏｉｎ）应用了混币技术．环签名技术、零知识
证明技术与混币技术增加了验证交易或执行交易的
计算开销，隐藏了区块链节点与节点间、节点与交易
间的关联性．

攻击者目的是窃取链上隐私数据：该类攻击的
特征是：攻击者可以获取权限以外的隐私数据．通过
设定区块链各节点的权限以及取消链下计算部分可
以预防该类攻击．以基于公链的链上链下隐私数据
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共享模式［５８］为例，公链未规定各节点的权限导致攻
击者得以伪装成诚实节点在链下计算部分获取隐私
数据．基于公链开发支持链上安全计算、保护隐私数
据的智能合约可以预防该类攻击［７５］．采用联盟链也
可以作为该类攻击的预防措施，联盟链可以更好地
规定各节点的权限，并保证被授权节点是可信的．联
盟链也可以将链下安全多方计算［７６］部分集成至智
能合约中［７７］．基于公链开发支持链上安全计算的智
能合约适用于大部分应用场景，但是也存在着计算
开销较大的问题［７８７９］．基于联盟链开发支持链上安
全计算的智能合约可以更好地规定节点权限且参与
多方安全计算的组织数量较小，但是联盟链无法适
用于所有的应用场景．

攻击者目的是篡改链上数据：该类攻击的特点
是：攻击者新生成的区块需要被多数节点接受．通过

校验被修改区块的高度可以检测该类攻击．利用变
色龙哈希函数修改区块的方法可以轻易生成被篡改
的区块，却难以使该区块被多数节点接受（即使该区
块拥有合法的区块头信息）．区块链网络中的诚实节
点可以通过比较被修改区块的高度与当前区块链最
长链的高度检测该类攻击．通过校验被修改区块的
区块高度预防该类攻击具有检测开销小、检测方便
的优点．
４２　网络层、共识层、激励层中攻击的预防与检测

区块链网络层、共识层、激励层中的攻击可以
依据多个分类标准实现分类．多个分类标准可以
从多个角度展现攻击的特点，并根据攻击的特点
提出针对攻击的预防、检测措施．表４总结了区块
链网络层、共识层、激励层中攻击的预防与检测
措施．

表４　区块网络层、共识层、激励层中攻击的预防与检测措施
攻击分类依据 攻击分类 预防检测措施

依据攻击者行为分类
选择时机发布区块 通过分析区块链的分叉率检测攻击
丢弃区块 通过改良矿池内部分配机制预防攻击
部署伪节点 通过部署可靠的中继节点以及引入白名单机制预防攻击
直接制造分叉 通过阻止矿池吸纳过多算力的方式预防攻击

依据攻击者目的分类 目的为区块奖励 通过监控区块链系统内的有效算力检测攻击
目的为双重支付 通过犖区块后确认等方式预防攻击

依据受攻击对象分类
受攻击对象为全网所有节点 通过采用合理的共识层、网络层参数预防攻击
受攻击对象为部分节点 通过增加节点间的连接度、完善节点间信息传输机制、优化全

节点位置分布预防攻击

４．２．１　依据攻击者行为分类
网络层、共识层、激励层中的攻击可以依据攻击

者行为，分为攻击者选择时机发布区块、攻击者丢弃
区块、攻击者部署伪节点以及攻击者直接制造分叉
四类．

攻击者选择时机发布区块：该类攻击特征是：攻
击者行为取决于攻击者状态、攻击者制造分叉、攻击
存在失败概率．通过统计区块链网络一段时间内的
分叉率可以检测该类攻击．受网络传播时延的影响，
区块链网络中存在着自然产生的分叉．产生自然分
叉的概率可以通过蒙特卡洛方法从数值上预测［８０］．
在实际中比特币产生自然分叉的概率为０．４１％，以
太坊产生自然分叉的概率是６．８％［７］．比特币与以
太坊采用的区块参数的不同导致了他们产生了不同
的自然分叉概率．当区块链中各参数已知时，区块链
诚实节点可以根据当前参数预测区块链产生自然分
叉的概率．在该类攻击中，攻击者频繁地在区块链网
络中制造分叉，这导致区块链网络的分叉率显著高
于诚实节点预测值．诚实节点因此可以检测到攻击
的发生．通过检测区块链网络的分叉率检测该类攻

击的优点是：检测开销小、任何节点都可以进行检测．
攻击者丢弃区块：该类攻击特征是：攻击者加入

矿池后丢弃区块、攻击不存在失败概率．通过改变矿池
内部分配机制等措施可以预防该类攻击．改进矿池内
部分配机制可以有效地阻止攻击者加入矿池后丢弃
区块的行为［８１８２］．在不改变矿池内部分配机制的前提
下，矿池向区块链网络做出承诺方案（Ｃｏｍｍｉｔｍｅｎｔ
ｓｃｈｅｍｅ）同样可以阻止攻击者丢弃区块的行为［８３］．
通过改进矿池内部分配机制预防该类攻击具有实现
简单的优点，但是该方法无法从根源上杜绝该类攻
击．引入承诺方案的方法可以彻底防止攻击者故意
丢弃区块的行为，但是引入承诺方案需要改变矿工
挖矿的机制，其实现较为复杂．

攻击者部署伪节点：该类攻击特征是：分裂区块
链网络并伴随其他攻击行为．部署一定数量的可靠
的中继节点可以预防该类攻击．部署可靠的中继节
点可以有效地阻止攻击者通过部署伪节点的方式干
扰区块链网络［８４８５］．引入白名单机制并仅信任特定
的节点是预防该类攻击的另一种措施［２５］．部署可靠
的中继节点与引入白名单机制可以降低区块链网络
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的网络传播时延并预防该类攻击，但是上述两种方
法可能导致区块链系统的中心化．

攻击者直接制造分叉：该类攻击特征是：攻击者
拥有优势算力．通过一定的机制阻止攻击者控制过
多算力可以预防该类攻击．Ｅｙａｌ等研究者在当前
工作量证明共识机制的基础上，提出了两阶段工
作量证明以阻止矿池吸纳过多算力．两阶段工作
量证明共识机制可以有效地预防该类攻击，但是
实现两阶段工作量证明需要改变区块链网络的挖
矿方式．
４．２．２　依据攻击者目的分类

网络层、共识层、激励层中的攻击可以依据攻击
者目的分为目的是区块奖励、目的是双重支付两类．

目的是区块奖励：该类攻击的特征是：攻击者短
时期内相对收益提升、攻击者短时期内绝对收益下
降、造成区块链系统内有效算力的下降．通过监测区
块链网络内的有效算力可以检测该类攻击．该类攻
击以自私挖矿攻击［１４］和区块截留攻击［２１］为代表．在
自私挖矿攻击中，攻击者制造的分叉与孤块［７］导致
区块链系统内有效算力的下降；在区块截留攻击中，
攻击者丢弃的区块导致区块链系统内有效算力的下
降．对区块链系统内有效算力的监测可以检测攻击，
比特币等数字加密货币的有效算力可以通过挖矿难
度与主链增长速度计算得出．监测区块链系统内的
有效算力的优点是检测开销小、任何节点都可以进
行检测．但是该方法仅对该类攻击提供了检测措施，
却无法制止攻击者的攻击行为．

目的是双重支付：该类攻击的特征是：实现方法
多．该特征导致区块链系统中单个诚实节点很难通
过特定的策略阻止该类攻击．因此，区块链系统中的
所有节点都需要遵守一定的协议以预防该类攻击．
例如，比特币用户通过犖区块后确认交易的方法预
防该类攻击．比特币犖区块后确认交易的机制显著

降低了目的为双重支付的攻击出现的概率，但是也
导致交易确认时间长等一系列问题．
４．２．３　依据受攻击对象分类

网络层、共识层、激励层中的攻击可以依据受攻
击对象分为受攻击对象为全网所有节点与受攻击对
象为部分节点两类．

受攻击对象为全网所有节点：该类攻击的特征
是：攻击者受区块链系统共识层、网络层参数影响．
设定合理的共识层、网络层参数可以预防该类攻击．
这些参数包括区块大小、生成区块的时间间隔、节点
间的连接度等．合理的共识层、网络层参数可以有效
预防自私挖矿攻击、固执挖矿攻击与双花攻击［７］．以
自私挖矿攻击为例，减小区块大小并增加节点间的
连接度可以降低受攻击者影响的诚实矿工的比例，
从而增加自私挖矿攻击者单次攻击行为失败的概
率．减小区块大小等方法可以预防该类攻击，但同时
也导致区块链吞吐率的下降．

受攻击对象为部分节点：该类攻击的特征是：攻
击者仅受网络层参数影响．根据该特征，可以通过增
加节点间的连接度、完善节点间信息传输机制、优化
全节点位置分布等措施预防该类攻击．举例来说，通
过部署可靠中继节点预防路由攻击［８４８５］的措施，涉
及了合理地部署全节点和增加用户节点与全节点间
的连接度；通过引入白名单机制预防日蚀攻击［２５］的
措施，涉及了完善节点间信息传输机制．增加节点间
的连接度、完善节点间信息传输机制、优化全节点位
置分布等方法可以有效地阻止攻击者分裂区块链网
络，但是实现上述方法的开销较大．
４３　合约层中攻击的预防与检测

合约层中的攻击可以依据攻击者利用的漏洞类
型，分为仅利用合约层漏洞的攻击与同时利用合约
层漏洞和非合约层漏洞的攻击．表５总结了区块链
合约层中攻击的预防与检测措施．

表５　区块链合约层中攻击的预防与检测措施
攻击分类依据 攻击分类 预防检测措施

依据攻击者利用的
漏洞类型

仅利用合约层漏洞的攻击 通过智能合约形式化验证的工具预防攻击
通过合理地使用区块链去匿名化工具检测攻击

同时利用合约层漏洞和
非合约层漏洞的攻击

通过智能合约形式化验证的工具预防攻击
通过合理地使用区块链去匿名化工具检测攻击

在同时利用合约层漏洞和非合约层漏洞的攻击
中，虽然攻击者利用了非合约层漏洞，但是攻击者在
共识层中挖到的区块是合法的区块．区块链诚实节
点难以通过共识层中的措施预防或检测该类攻击．
因此，无论是利用合约层漏洞的攻击还是同时利用

合约层漏洞和非合约层漏洞的攻击，其预防与检测
措施都是基于合约层的．

智能合约的开发者可以通过一定的方式避免合
约层漏洞的出现．例如，智能合约中的ｔｒａｎｓｆｅｒ（）函
数相较于ｓｅｎｄ（）函数增加了异常抛出，因此使用
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ｔｒａｎｓｆｅｒ（）函数可以一定程度上避免合约层不包含
ｇａｓ发送漏洞．开发者们还可以通过判断输入数据
是否在一定区间内的方式避免智能合约中的语法漏
洞与数据结构漏洞．

除此之外，智能合约的开发者与使用者还可以
总结智能合约中已知的漏洞并开发智能合约形式化
验证工具以预防该类攻击．Ｐｉｅｒｒｏｔ等研究者［７２］提出
了智能合约的形式验证框架，该框架使用一种针对
程序验证的函数式语言Ｆ，将使用Ｓｏｌｉｄｉｔｙ语言编
写的合约编译成为Ｆ的程序，或者将以太坊虚拟
机字节码程序（ＥＶＭＢｙｔｅｃｏｄｅ）反编译成为Ｆ的
程序．Ｌｕｕ等研究者［２７］提出了名为ＯＹＥＮＴＥ的符
号执行工具以检测智能合约的漏洞．ＯＹＥＮＴＥ检
测了１９３６６个现有智能合约并在８８３３条智能合约
中发现潜在的漏洞，其中包含著名的ＴｈｅＤＡＯ漏
洞［８］．Ｗｏｈｒｅｒ等研究者与Ｇｒｏｓｓｍａｎ等研究者［８６８７］

构建了针对特定领域的自动验证器并建立了专用于
识别重入问题的智能合约检测工具．Ｔｓａｎｋｏｖ等研
究者［２８］提出了名为ＳＥＣＵＲＩＦＹ的轻量级、可扩展

的以太坊智能合约检测器．Ｐａｒｋ等研究者［８８］提出的
以太坊虚拟机检测器以及Ｂａｒｔｏｌｅｔｔｉ等研究者［８９］提
出的ＢｉｔＭＬ都能起到检测或预防智能合约漏洞的功
能．目前，智能合约安全性分析工具Ｏｙｅｎｔｅ、ＶａａＳ、
Ｓｅｃｕｒｉｆｙ与Ｓｍａｒｔｄｅｃ都已经投入使用．

合理地使用区块链去匿名化工具有助于检测攻
击者．Ｃｈｅｎ等研究者［９０］构建了以太坊以太币流通图、
智能合约创建图与智能合约调用图．构建以太坊网络
的图分析可以检测创建与调用恶意智能合约的节点．

智能合约形式化验证工具可以高效地检测出智
能合约中特定类型的漏洞或已出现过的漏洞，却难
以检测出未知的漏洞．区块链去匿名化工具可以挖
掘出攻击者之间的潜在联系，但是该方法可能威胁
到区块链系统中诚实节点的隐私性．
４４　应用层中攻击的预防与检测

应用层中的攻击可以依据导致攻击发生的因素
分为密钥被泄露或被破解导致的攻击与第三方机构
漏洞导致的攻击．表６总结了区块链应用层中攻击
的预防与检测措施．

表６　区块链应用层中攻击的预防与检测措施
攻击分类依据 攻击分类 预防检测措施

依据导致攻击发生的因素 密钥被泄露或被破解导致的攻击 通过托管密钥、采用门限签名技术预防攻击
第三方机构漏洞导致的攻击 通过增强应用层软件保护预防攻击

密钥被泄露或被破解导致的攻击：区块链的用
户可以利用第三方机构的服务器托管密钥以保证其
密钥的安全性．但是该措施一定程度上牺牲了区块
链的去中心化特性．门限签名技术也能够对密钥提
供一定的保护．

第三方机构漏洞导致的攻击：第三方机构开发区
块链应用带来的漏洞难以被完全消除．第三方开发者
在开发应用层的过程中应增强应用层软件保护．

５　区块链攻击问题的未来研究重点
５１　对攻击策略的研究

２００８年比特币诞生之后，研究者们提出大量区
块链中攻击方式．这其中５１％攻击、自私挖矿攻击
已经出现在现实的案例中．对日蚀攻击的研究也促
使以太坊开发者发布Ｇｅｔｈｖ１．８．１补丁修复网络．
由此可见，对区块链中攻击的研究是具有重大意义
的．在后续的研究中，研究者既可以尝试改进及组合
现有的攻击以形成新的攻击策略，也可以根据新出
现的区块链机制提出全新攻击方式．

５２　对智能合约安全性分析工具的研究
以太坊智能合约使用的Ｓｏｌｉｄｉｔｙ语言尚未完全

成熟，其中的安全性漏洞可以直接被攻击者利用从
而威胁到智能合约的安全性．目前，已有一些针对
智能合约形式化验证的工具出现，例如Ｏｙｅｎｔｅ、
ＶａａＳ、Ｓｅｃｕｒｉｆｙ与Ｓｍａｒｔｄｅｃ等．但是现有的形式化
验证和程序分析工具多是针对已知漏洞的检测和
验证．对智能合约安全性分析工具的后续研究也
应着眼于在智能合约代码中寻找潜在的、未知的
漏洞．
５３　对区块链去匿名化的研究

对区块链去匿名化的研究可被视作一把双刃
剑．在一方面，利用区块链去匿名化的研究成果，攻
击者可以通过挖掘区块链用户节点间的关联性实施
攻击；在另一方面，区块链去匿名化的研究可以找出
区块链中部署或调用恶意智能合约的节点．在对区
块链去匿名化的后续研究中，如何权衡区块链中的
监管问题与区块链用户隐私问题是值得研究的．未
来，区块链去匿名化研究既应做到检测区块链网络
中的恶意节点，也应保证不侵犯诚实节点的隐私．
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６　总　结
区块链中的攻击方式之间既存在着差异性，也

存在着一定的关联性．独立地讨论每一种攻击方式
不仅不利于挖掘攻击之间的关联性，也不利于通过
对比得出攻击之间的差异性．本文提出了全新的区
块链攻击分类方法．本文提出的分类方法在保留区
块链中不同攻击方式间关联性的同时，也展现了攻
击方式之间的差异性．本文首先将区块链中的攻击
划分为四大类：数据层中的攻击、网络层、共识层、激
励层中的攻击、合约层中的攻击与应用层中的攻击．
数据层中的攻击可以依据攻击者的目的进一步分
类；网络层、共识层、激励层中的攻击可以依据攻击
者的行为、攻击者的目的与受攻击对象进一步分类；
合约层中攻击可以依据攻击者利用的漏洞类型进一
步分类；应用层中的攻击可以依据导致攻击发生的
因素进一步分类．本文在提出攻击分类方法的同时，
还详细总结了各类型攻击的特征．根据各类型攻击
的特征，本文提出了对各类型攻击的预防措施与检
测措施．对区块链中攻击方式及其预防检测措施的
研究既有助于完善区块链底层技术，也能够促进基
于区块链技术的应用的发展．

说　明：本文作者阮娜于２０１８年ＣＣＦ区块链大会做邀请主
题报告，本文基于该邀请主题报告整理．
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