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摘　要　内核扩展函数以接口的形式提供给驱动，用于管理设备和申请相关的资源．这些接口中存在大量的顺序
依赖规则，如自旋锁必须经过初始化才能加锁，然后才能解锁；驱动在加载时申请的内存，卸载时必须予以释放等．
然而，驱动开发者常常不熟悉或疏忽内核接口的使用规则，导致驱动中存在大量的接口使用违例，影响驱动及系统
的可靠运行．文中提出了一种面向内核接口的顺序依赖规则挖掘与违例检测方法（ＳＤＭｉｎｅｒ）．该方法结合驱动源
码的结构特征，对驱动代码使用的内核接口进行统计分析，挖掘并提取内核接口的顺序依赖规则，并利用提取的规
则检测现有的驱动源码中的使用违例．ＳＤＭｉｎｅｒ对Ｌｉｎｕｘ３．１０．１０和２．６．３８的驱动源码分别进行了规则挖掘和
违例检测．对比检测结果发现，在２．６．３８中检测出的错误中，有６４处在３．１０．１０中得到了修正．ＳＤＭｉｎｅｒ检测和
分析Ｌｉｎｕｘ３．１０．１０的３７８１款驱动的过程仅耗费５ｍｉｎ，共计提取出了２２０个顺序依赖相关的接口使用规则，并检
测到了７５６个使用违例，作者将其中５０个提交给了开发者，累计有２５个回复者对２０个使用违例进行了确认．实验
结果表明，ＳＤＭｉｎｅｒ能够有效地挖掘出内核接口的顺序依赖规则，并检测出使用违例，进而辅助开发人员对驱动
进行修正来提高驱动可靠性．此外，规则的挖掘是基于驱动的结构信息和统计信息，不需要开发者在源码中提供额
外的注释及标注．

关键词　内核扩展函数；规则挖掘；违例检测；顺序依赖规则
中图法分类号ＴＰ３１２　　　犇犗犐号１０．３７２４／ＳＰ．Ｊ．１０１６．２０１５．０１００７

犃犕犲狋犺狅犱狋狅犕犻狀犲犛犲狇狌犲狀犮犲犇犲狆犲狀犱犲狀狋犚狌犾犲狊犪狀犱犇犲狋犲犮狋犞犻狅犾犪狋犻狅狀狊犳狅狉
犓犲狉狀犲犾犈狓狋犲狀狊犻狅狀犐狀狋犲狉犳犪犮犲狊

ＬＩＵＨｕＱｉｕ　ＢＡＩＪｉａＪｕ　ＷＡＮＧＹｕＰｉｎｇ
（犇犲狆犪狉狋犿犲狀狋狅犳犆狅犿狆狌狋犲狉犛犮犻犲狀犮犲犪狀犱犜犲犮犺狀狅犾狅犵狔，犜狊犻狀犵犺狌犪犝狀犻狏犲狉狊犻狋狔，犅犲犻犼犻狀犵　１０００８４）

犃犫狊狋狉犪犮狋　Ｋｅｒｎｅｌｅｘｔｅｎｓｉｏｎｆｕｎｃｔｉｏｎｓａｒｅｐｒｏｖｉｄｅｄｔｏｄｒｉｖｅｒｓｉｎｔｈｅｆｏｒｍｏｆｉｎｔｅｒｆａｃｅｓ，ｔｏｍａｎａｇｅ
ｄｅｖｉｃｅｓａｎｄｒｅｓｏｕｒｃｅｓ．Ｔｈｅｒｅａｒｅｍａｎｙｓｅｑｕｅｎｃｅｄｅｐｅｎｄｅｎｔｒｕｌｅｓｉｎｔｈｅｓｅｉｎｔｅｒｆａｃｅｓ，ｌｉｋｅｔｈｅｓｐｉｎ
ｌｏｃｋｍｕｓｔｂｅｉｎｉｔｉａｌｉｚｅｄｂｅｆｏｒｅｂｅｉｎｇｌｏｃｋｅｄ，ａｎｄｔｈｅｎｕｎｌｏｃｋｅｄ；ｔｈｅｍｅｍｏｒｙａｌｌｏｃａｔｅｄｆｏｒｐｒｏｂｉｎｇ
ｔｈｅｄｅｖｉｃｅｓｈｏｕｌｄｂｅｒｅｌｅａｓｅｄｗｈｅｎｒｅｍｏｖｉｎｇｔｈｅｄｅｖｉｃｅ．Ｈｏｗｅｖｅｒ，ｄｕｅｔｏｄｒｉｖｅｒｄｅｖｅｌｏｐｅｒｓ’
ｉｇｎｏｒａｎｃｅｏｒｕｎａｗａｒｅｎｅｓｓｏｆｕｓｉｎｇｔｈｅｓｅｒｕｌｅｓｏｆｔｈｅｉｎｔｅｒｆａｃｅｓ，ａｌｏｔｏｆｖｉｏｌａｔｉｏｎｓｍａｙｏｃｃｕｒ，ｗｈｉｃｈ
ｈａｒｍｓｔｈｅｒｅｌｉａｂｉｌｉｔｙｏｆｄｒｉｖｅｒｓ．Ｔｈｉｓｐａｐｅｒｐｒｅｓｅｎｔｓａｍｅｔｈｏｄｔｏｍｉｎｅｔｈｅｓｅｑｕｅｎｃｅｄｅｐｅｎｄｅｎｔ
ｒｕｌｅｓａｎｄｄｅｔｅｃｔｖｉｏｌａｔｉｏｎｓｆｏｒｔｈｅｋｅｒｎｅｌｅｘｔｅｎｓｉｏｎｉｎｔｅｒｆａｃｅｓ（ＳＤＭｉｎｅｒ）．ＳＤＭｉｎｅｒａｓｓｏｃｉａｔｅｓ
ｔｈｅｓｔｒｕｃｔｕｒｅｏｆｄｒｉｖｅｒｓ，ａｎｄｅｘｐｌｏｉｔｓｔｈｅｓｔａｔｉｓｔｉｃｍｅｔｈｏｄｔｏｍｉｎｅａｎｄｅｘｔｒａｃｔｓｅｑｕｅｎｃｅｄｅｐｅｎｄｅｎｔ
ｒｕｌｅｓ，ａｎｄｉｔｄｅｔｅｃｔｓｖｉｏｌａｔｉｏｎｓｏｎｔｈｅｓｏｕｒｃｅｃｏｄｅｏｆｄｒｉｖｅｒｓｗｉｔｈｅｘｔｒａｃｔｅｄｒｕｌｅｓ．ＳＤＭｉｎｅｒｈａｓ
ｃｈｅｃｋｅｄｔｗｏｖｅｒｓｉｏｎｓｏｆＬｉｎｕｘ２．６．３８ａｎｄ３．１０．１０，ａｎｄ６４ｂｕｇｓｄｅｔｅｃｔｅｄｉｎ２．６．３８ｈａｖｅｂｅｅｎ



ｆｉｘｅｄｉｎ３．１０．１０．２２０ｓｅｑｕｅｎｃｅｄｅｐｅｎｄｅｎｔｒｕｌｅｓｈａｖｅｂｅｅｎｅｘｔｒａｃｔｅｄｆｒｏｍ３．１０．１０，ａｎｄ７５６ｖｉｏｌａ
ｔｉｏｎｓｈａｖｅｂｅｅｎｄｅｔｅｃｔｅｄａｓｗｅｌｌ．Ｉｔｏｎｌｙｃｏｓｔｓａｂｏｕｔ５ｍｉｎｕｔｅｓｔｏｍｉｎｅｒｕｌｅｓａｎｄｄｅｔｅｃｔｖｉｏｌａｔｉｏｎｓ
ｆｏｒＬｉｎｕｘ３．１０．１０．Ｔｈｅｓｅｌｅｃｔｅｄ５０ｂｕｇｓｈａｖｅｂｅｅｎｒｅｐｏｒｔｅｄｔｏｔｈｅｄｅｖｅｌｏｐｅｒｓ，ａｎｄ２０ｂｕｇｓ
（ａｍｏｎｇ２５ｒｅｐｌｉｅｓ）ｈａｖｅｂｅｅｎｃｏｎｆｉｒｍｅｄ．ＡｌｌｔｈｅｅｘｐｅｒｉｍｅｎｔａｌｅｖａｌｕａｔｉｏｎｒｅｓｕｌｔｓｓｈｏｗｔｈａｔＳＤ
Ｍｉｎｅｒｃａｎｍｉｎｅｓｅｑｕｅｎｃｅｄｅｐｅｎｄｅｎｔｒｕｌｅｓｆｏｒｋｅｒｎｅｌｅｘｔｅｎｓｉｏｎｉｎｔｅｒｆａｃｅｓｅｆｆｅｃｔｉｖｅｌｙ，ａｎｄｉｔａｌｓｏ
ｃａｎｄｅｔｅｃｔｒｅａｌｖｉｏｌａｔｉｏｎｓｆｒｏｍｔｈｅｓｏｕｒｃｅｃｏｄｅｏｆｄｒｉｖｅｒｓ．Ｂｅｓｉｄｅｓ，ｗｉｔｈｔｈｅｈｅｌｐｏｆＳＤＭｉｎｅｒ，
ｐｒｏｇｒａｍｍｅｒｓｃａｎｉｍｐｒｏｖｅｔｈｅｒｅｌｉａｂｉｌｉｔｙｏｆｄｒｉｖｅｒｓ，ｗｉｔｈｏｕｔａｄｄｉｎｇｓｐｅｃｉａｌｎｏｔａｔｉｏｎｓｔｏｄｒｉｖｅｒｓ．

犓犲狔狑狅狉犱狊　ｋｅｒｎｅｌｅｘｔｅｎｓｉｏｎｆｕｎｃｔｉｏｎｓ；ｒｕｌｅｓｍｉｎｉｎｇ；ｖｉｏｌａｔｉｏｎｄｅｔｅｃｔｉｏｎ；ｓｅｑｕｅｎｃｅｄｅｐｅｎｄｅｎｔ
ｒｕｌｅｓ

１　引　言
驱动的可靠性对操作系统的稳定运行具有重要

意义．统计结果表明，驱动所引发的错误是内核的
３～７倍［１］，即使在成熟的商业操作系统ＸＰ中，也有
８５％的崩溃与驱动相关［２］．由于驱动是由不同的组
织和机构编写，这些错误在大多数情况是由于接口
规则过于复杂，开发者对内核提供的接口缺乏足够
的了解，常常忘记或者疏忽接口的使用规范和调用
规则，从而造成大量的使用违例，使得大量错误隐藏
在驱动源码中．

如图１所示，Ｌｉｎｕｘ驱动８２５０（版本３．１０．１０，
ｄｒｉｖｅｒ／ｔｔｙ／ｓｅｒｉａｌ／８２５０／８２５０＿ｄｗ．ｃ）在加载时将调用
函数ｄｗ８２５０＿ｐｒｏｂｅ．该加载函数调用ｄｅｖｍ＿ｉｏｒｅｍａｐ、
ｄｅｖｍ＿ｋｚａｌｌｏｃ、ｃｌｋ＿ｐｒｅｐａｒｅ＿ｅｎａｂｌｅ等接口函数，并
且上述部分函数在调用时存在直接的调用顺序依赖
关系．如ｄｅｖｍ＿ｋｚａｌｌｏｃ必须在ｃｌｋ＿ｐｒｅｐａｒｅ＿ｅｎａｂｌｅ
之前被调用，否则将出现使用违例．同样，在驱动
卸载时，需要调用配对的接口函数将加载时申请的
资源进行释放．如调用ｐｍ＿ｒｕｎｔｉｍｅ＿ｄｉｓａｂｌｅ来关闭
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图１　驱动８２５０的加载和卸载函数

在加载时通过ｐｍ＿ｒｕｎｔｉｍｅ＿ｅｎａｂｌｅ激活的设备，本
文中将此类函数称为配对函数．另外，在卸载时执行
的接口函数调用顺序与加载时调用的函数顺序同样
存在关联，如加载时先执行ｐｍ＿ｒｕｎｔｉｍｅ＿ｓｅｔ＿ａｃｔｉｖｅ，
则在卸载时后执行其配对函数ｐｍ＿ｒｕｎｔｉｍｅ＿ｐｕｔ＿
ｎｏｉｄｌｅ．值得一提的是，在图中，卸载时没有调用
ｄｅｖｍ＿ｋｆｒｅｅ来释放在加载时通过ｄｅｖｍ＿ｋｚａｌｌｏｃ申
请的内存，因此存在使用违例，执行到此处时会引发
内存泄漏．

另一方面，驱动中存在大量的互斥或互补性操
作［２］，操作时需要遵守许多与使用顺序相关的接口
使用规则，我们称之为顺序依赖规则．为便于描述，
将互斥或互补操作使用符号犘（Ｐｒｏｂｅ，加载）、犚
（Ｒｅｍｏｖｅ，卸载）表示，并称犘／犚为对偶操作．与之
关联的顺序依赖规则主要涵盖以下３个方面：（１）犘
操作调用的接口函数需要遵守顺序依赖规则，如
图１中的ｄｅｖｍ＿ｋｚａｌｌｏｃ必须在ｃｌｋ＿ｐｒｅｐａｒｅ＿ｅｎａｂｌｅ
之前被调用；（２）犚操作需要调用配对的接口函数
来释放犘操作中申请的资源等；（３）犚操作中调用
的配对的接口函数需要遵守犘操作中逆向的顺序
依赖规则．

上述３类顺序依赖规则普遍存在于驱动中，如在
犘操作中，使用自旋锁需要遵守初始化ｓｐｉｎ＿ｌｏｃｋ＿
ｉｎｉｔ→ｓｐｉｎ＿ｌｏｃｋ→ｓｐｉｎ＿ｕｎｌｏｃｋ的使用顺序，对设备
的初始化一般遵循申请内存ｋｍａｌｌｏｃ→地址映射
ｉｏｒｅｍａｐ→设备激活ｐｃｉ＿ｅｎａｂｌｅ＿ｄｅｖｉｃｅ等顺序．而在
犘中调用一些接口函数后，在犚操作中则需要调用
这些接口的配对函数完成资源的回收操作，如
ｋｍａｌｌｏｃ与ｋｆｒｅｅ、ｉｏｒｅｍａｐ与ｉｏｕｎｍａｐ、ｐｃｉ＿ｅｎａｂｌｅ＿
ｄｅｖｉｃｅ与ｐｃｉ＿ｄｉｓａｂｌｅ＿ｄｅｖｉｃｅ等．在犚操作中使用的
这些配对函数的序列同样存在顺序依赖，依然针对
上述调用序列来说，在卸载时需要遵守的顺序依赖
规则为：失效设备ｐｃｉ＿ｄｉｓａｂｌｅ＿ｄｅｖｉｃｅ→取消地址映
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射ｉｏｕｎｍａｐ→释放申请的内存ｋｆｒｅｅ．然而，由于操
作系统中缺乏上述顺序依赖规则相关的规范文档，
加上开发者对文档的查阅热情较低，导致驱动开发
者容易出现使用违例．因此对驱动源码进行检测并
自动提取其中的使用规则，将有利于规范接口函数
的使用．

目前，直接针对驱动源码进行错误查找和分析
的研究方法主要集中在检测代码中的类型、指针等
错误［３］，或者针对具体的单一的资源的使用规则进
行违例检测［４］；也有一些研究者使用数据挖掘的手
段尝试提取大规模软件中的一些使用规范［５］．但是
目前的这些研究方法都局限在一种操作内部或者单
个函数内的调用序列上，不能针对上述跨函数之间
的顺序依赖规则进行解析．

本文提出一种面向内核接口的顺序依赖规则挖
掘与违例检测方法（ＳＤＭｉｎｅｒ）．该方法结合驱动源
码的结构特征对驱动代码使用的内核接口进行统计
分析，利用统计信息挖掘并提取内核接口的顺序依
赖规则，并利用提取的规则检测现有驱动源码中的
使用违例，辅助提高驱动可靠性，并且不需要开发者
提供额外的注释及标注．相比传统方法具备以下优
势：（１）不需要用户定义具体的接口使用规则，根据
统计信息进行挖掘并检测序列化规则；（２）跨函数
直接进行接口的使用规范提取；（３）结合驱动的结
构信息和统计信息，无需程序提供额外的标注．

本文第２节主要介绍国内外关于驱动相关的规
则检测和分析的研究现状；第３节阐述了ＳＤＭｉｎｅｒ
的具体设计与实现过程；第４节对ＳＤＭｉｎｅｒ进行
了评测；第５节对全文进行了简要总结．

２　相关工作
尽管有许多提高驱动可靠性的方法，如ＦＧＦＴ［６］、

ＳｙｍＤｒｉｖｅ［７］等，但对驱动代码的使用规范检查，仍旧
集中在传统的错误检测、驱动开发规范和自动合成等
方面，如指针错误检测［８］、整型数据检测ＫＩＮＴ［３］
等．而在规则检测与挖掘方面，主要包括配对规则的
挖掘［９］和ＡＰＩ规则挖掘［１０］等．下面将结合具体的研
究方法进行简单阐述．

ＬＸＦＩ［１１］根据程序员的标注，将接口的使用规
则内嵌在修改后的接口中，使得驱动模块在发生错
误时不会扩散成安全漏洞，用以抵御特权攻击．
ＫＦＵＲ［４］同样是通过修改原有的内核扩展函数，将
需要遵守的规则内嵌到接口函数中，在执行接口函
数之前自动执行规则检查．

Ｄｉｎｇｏ［１２］针对文档的不规范和语义混淆问题，
提出了一种基于协议状态自动机的设备描述协议
Ｔｉｎｇｕ，可以直接辅助开发人员开发设备驱动，但是
该方法需要重写所有驱动．Ｔｅｒｍｉｔｅ［１３］可以在上述
基础上自动合成设备驱动，但生成的驱动代码量较
大，效率较低．

以上方法所使用的接口使用规范都需要开发人
员定义并书写，并且仍基于锁等单一资源，规则也相
对较为单一．所以部分研究者提出了使用挖掘的方
法提取源码中的规则．

Ｅｎｇｌｅｒ等人［９］通过分析提取调用的ＡＰＩ，并根
据调用的上下文反推与之关联的变量和函数等，
如ｓｐｉｎ＿ｕｎｌｏｃｋ函数的调用前提是已经成功执行
了ｓｐｉｎ＿ｌｏｃｋ函数、指针在使用前需要初始化等．
ＭＡＰＯ［１４］则利用已有的代码根据当前输入的代码
对所使用的ＡＰＩ给出相应的提示，其中包括关联函
数，如ｆｏｐｅｎ与ｆｃｌｏｓｅ等．以上规则虽然都与配对函
数的挖掘相关，但是不能直接提取跨函数之间的接
口函数使用时需要遵循的顺序依赖规则．
ＰＲＭｉｎｅｒ［５］利用数据挖掘的方法，对一个函数

内部可能调用的函数进行统计分析，提取潜在的最
长的顺序调用序列，然后将提取的调用序列进行进
一步分析并提取出使用规则，最后结合提取的规则
对驱动源码进行违例检测．但该方法要求代码的统
计与重复度较大，无法提取一些低频的顺序依赖相
关的接口使用规则．

ＣＡＲＭｉｎｅｒ［１５］利用Ｊａｖａ和Ｃ＋＋的异常机制，
在异常处理时对已经申请的资源和与之关联的序列
规则进行检测，进而发现其中的资源未被释放等问
题．ＷＮＭｉｎｅｒ［１６］提出了一种使用规则的挖掘方法，
基于程序的控制流对异常路径中的一些使用规则进
行检查，定位其中的使用异常．
ｉＣｏｍｍｅｎｔ［１７］利用程序中的注释，利于自然语

言学习的方法，结合机器学习和统计方法，从注释中
提取规则，进而结合源码的上下文进行分析，发现程
序中注释与源码的上下文不一致之处，并分析和报
告给开发人员．ａＣｏｍｍｅｎｔ［１８］在注释的基础上，结合
了代码中的中断敏感函数，通过推导得到进入和离
开函数时的中断开闭状态，进而发现源码与注释中
关于中断开闭的约定与实际不一致的问题．

还有部分方法［１９２０］针对大规模软件，通过数据
分析和挖掘的方法，提取其中的ＡＰＩ使用规则或使
用规范等，部分方法也利用提取的规范进行违例检
测［２１］和辅助进行程序开发［２２］．

上述方法在提取使用规范的过程中，常常局限
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于特定的一种规则或针对单一的资源，而基于统计
的挖掘方法则要求重复的频度较高．实际上，驱动具
有较好的结构信息［２３］．根据结构信息推导，在降低
统计阈值的同时，还可以大大提高提取的规则的准
确性．ＳＤＭｉｎｅｒ结合驱动的结构特征，利用统计方
法对文中提及的三类接口调用顺序依赖规则进行提
取和分析，在提升驱动可靠性的同时，无需程序员在
源码中添加特殊的标注信息，也不再局限于特定的
单一资源．

３　规则提取与违例检测
ＳＤＭｉｎｅｒ结合驱动源码，利用统计方法对驱

动中的顺序依赖规则进行提取．在本节中，３．１节简
要介绍了ＳＤＭｉｎｅｒ的总体框架，３．２节简要介绍
了ＳＤＭｉｎｅｒ所需的理论模型，并在３．３节中给出
了ＳＤＭｉｎｅｒ的规则挖掘的实现原理，第３．４节给
出了基于挖掘出的规则实施的违例检测，第３．５节
对系统的误报与漏报的优化技术进行了分析．
３１　总体框架

为了完成顺序依赖规则的提取，ＳＤＭｉｎｅｒ首
先需要定位驱动中的犘、犚操作，然后分别提取犘、犚
操作中接口函数的调用序列，再结合函数的返回值
和参数信息，分析调用序列的内部依赖关系和犘、犚
操作中的配对函数．根据依赖关系来统计并提取出
犘操作中的顺序依赖规则，然后根据该顺序依赖规
则对犚操作中的逆向操作进行检查和分析，定位犚
操作中的使用违例，将违例进行误报和漏报过滤
后以潜在的软件错误形式提交．为完成上述目标，
ＳＤＭｉｎｅｒ需要执行图２中的主体执行流程，具体
的细分步骤在下文中进行阐述．

图２　ＳＤＭｉｎｅｒ主体框架
定位犘、犚操作集．ＳＤＭｉｎｅｒ面向驱动源码对

顺序依赖规则进行挖掘和检测，检测驱动对象是否

存在关联依赖的犘、犚操作．根据之前的定义，犘、犚
操作针对驱动设备执行相反的功能，如加载与卸载、
休眠与唤醒等．通过定位成对的犘、犚操作对应的函
数，从而形成犘、犚操作集．

提取调用序列．驱动执行犘、犚操作时需要大量
调用内核提供给驱动模块使用的接口函数，本文提
取的顺序依赖规则主要面向内核的接口函数．因此
在该步骤中，主要根据犘、犚操作集提取其中的潜在
调用序列．

关联依赖关系挖掘．针对提取的调用序列，通
过分析各个接口函数的参数和返回值提取序列内接
口函数之间的参数、返回值依赖，为后续的结构推导
和统计提供支持．根据提取的依赖关系对调用序列
的顺序依赖进行初步标定．

配对函数提取．对犘、犚操作使用的接口函数进
行统计分离，结合驱动中的路径和结构推导的信息，
将犘、犚操作间成对使用的接口函数进行统计，进而
提取出配对函数．

顺序依赖提取．对犘操作中使用的函数调用序
列进行分析，根据关联依赖关系提取调用序列之间
接口函数的顺序依赖关系，并结合统计信息提取顺
序依赖规则，便于后续的违例检测．

违例检测．根据提取的顺序依赖规则，对驱动
的源码再次进行检查，从而定位驱动在调用接口时
违反顺序依赖的位置，通过一系列误报与漏报优化
分析技术，分离出违例中真正的代码错误．
３２　理论模型

为了完成配对依赖规则的挖掘，并根据提取的
规则进行违例检测，我们首先提出了一个理论模型
对挖掘的过程进行分析．ＳＤＭｉｎｅｒ基于以下理论
模型进行实现，为了清晰地对模型进行说明，首先对
模型需要使用的符号集进行定义并介绍．
犘、犚操作集．该集合存储了一系列成对的犘、犚

操作．我们使用符号犗来表示该操作的集合，其中
犗狆和犗狉分别表示犘操作集和犚操作集．由于犘、犚
是成对存在的，因此犗的每一个元素即为犗狆和犗狉
的元素对：

犗犻＝（犗犻狆，犗犻狉） （１）
假定共有犖对犘、犚操作，则

犗＝｛犗１，犗２，…，犗犖｝ （２）
调用序列．在每个操作中均调用了一系列的接

口函数，使用符号犆狆和犆狉分别表示犘操作和犚操
作中使用的接口调用序列．对于第犻对（犗犻狆，犗犻狉），调
用序列表示为犆犻狆和犆犻狉．

犆狆＝｛犆１狆，犆２狆，…，犆犖狆｝ （３）
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犆狉＝｛犆１狉，犆２狉，…，犆犖狉｝ （４）
由于每个序列中包含多个函数，因此使用犆犻狆［犼］

和犆犻狉［犼］分别表示调用序列中的第犼个元素，被
调用的函数的相关属性均被存储在犆犻狆［犼］中，如
函数名称（ＦｕｎｃＮａｍｅ）、返回值类型（ＲｅｔＴｙｐｅ）、
返回值名称（ＲｅｔＮａｍｅ）、参数类型（ＰａｒＴｙｐｅ）、参数
名称（ＰａｒＮａｍｅ）等，并引入操作ＧｅｔＶａｌｕｅ对上述属
性进行获取，如通过犌犲狋犞犪犾狌犲（犆犻狆［犼］，犉狌狀犮犖犪犿犲）
获得函数名称．如果函数的返回值类型为空，则
犌犲狋犞犪犾狌犲（犆犻狆［犼］，犚犲狋犜狔狆犲）＝．

决策函数．决策函数用于结合结构推导信息，
辅助判定两个潜在的配对函数之间存在的配对可能
性．该函数输入分别为犆犻狆和犆犻狉中的一个元素，返回
两者存在的配对可能性，使用符号犉犱来表示．经过
决策函数后，可以定位出一些潜在的配对函数，使用
符号犘狆表示．

选择函数．选择函数是指根据决策函数的结
果，结合统计信息，从潜在的配对函数中选择出可能
性比较大的配对函数，使用符号犉狊来表示．选择函
数和决策函数参考了文献［２４］已有的研究工作．

配对函数．在犘、犚操作中调用的接口函数中存
在大量的需要成对使用的函数，完成互补或相反的
功能．使用符号犘犳来表示配对函数的集合．

犘犳＝｛犘１犳，犘２犳，…，犘犻犳，…｝ （５）
同样犘犳中的每一个元素包含一对具体的配对

函数，分别表示为犘犻犳［１］和犘犻犳［２］．一般来说，犘犳需
要满足如下约束条件，即

犘犻犳［１］∈｛犆犻犻狆［犼］｜犆犻犻狆∈犆狆｝，
犘犻犳［２］∈｛犆犻犻狉［犼］｜犆犻犻狉∈犆狉｝ （６）

为描述方便，引入函数犳狆（犘犻犳［１］）来获得犘犻犳［１］
的配对函数，一般情况下：犘犻犳［２］＝犳狆（犘犻犳［１］）．当一
个函数存在的配对函数多于一个时，犳狆（犘犻犳［１］）返
回配对集合，并默认使用配对频数最高的配对函数．

顺序依赖规则集．对犘操作中的调用序列犆犻狆
进行统计分析，获得调用序列，结合关联依赖关系对
调用序列进行挖掘分析，提取顺序相关的调用序列，
使用符号犛狉来表示，规则集中的第犻个元素以犛犻狉来
表示．并且每个元素包含了一条犘操作中的顺序依
赖规则，每一条规则所包含的接口函数数目是不确
定的，我们引入犾犲狀函数用于描述一个序列的长度，
如犾犲狀（犛犻狉）表示的是第犻条顺序依赖规则中所含接
口函数的个数．

可信度估计函数．可信度估计函数用于评估检测
到的违例在统计信息中的可信度，使用狆（犘犻犳［１］→

犘犻犳［２］）来表示．当函数犘犻犳［１］被犘操作调用时，函
数犘犻犳［２］没有被犚操作调用，可以用可信度估计函
数估算到该违例可以被信任的可信度．

为了便于后续描述，用符号犉狋来表示统计的频
数，其输入为两个函数，输出为两者共同出现频数．
如犉狋（犘犻犳［１］，犘犻犳［２］）表示一对配对的函数同时出
现的频数．而犘犻犳［１］累计出现的频数可以通过如下
方式进行统计，即

犉狋（犘犻犳［１］，）＝∑
犖

犻＝１

１，犘犻犳［１］∈犆犻狆
０，烅
烄
烆 其他 （７）

由于一个函数可能存在多个配对函数，因此
犘犻犳［１］累计出现的配对频数可以表示为

犉狋（犘犻犳［１］，犳狆（犘犻犳［１］））＝∑
犕

犼＝１
犉狋（犘犻犳［１］，狓）

｜犘犻犳［１］＝犘犼犳［１］，狓＝犘犼犳［２］ （８）
结合犉狋，根据统计原理，将违例的可信度

狆（犘犻犳［１］→犘犻犳［２］）表示为

狆（犘犻犳［１］→犘犻犳［２］）＝犉狋
（犘犻犳［１］，犘犻犳［２］）
犉狋（犘犻犳［１］，）

（９）
通过上述公式可以得出，当配对的频数越高，则

发生违例时，该违例的可信度越大，但是存在局部统
计信息与全局不对称的问题．即假定当一对配对函
数本身出现的频数较小时，根据式（９）将同样可以得
出可信度较大的结论．事实上这不是绝对的，因此将
式（９）进行变换，综合考虑全局的配对可能性，假定
配对频数最大值为犉ｍａｘ

狋，则
狆（犘犻犳［１］→犘犻犳［２］）＝
　犉狋（犘

犻
犳［１］，犘犻犳［２］）

犉狋（犘犻犳［１］，犘犳）×λ１＋
犉狋（犘犻犳［１］，）

犉ｍａｘ
狋

×λ２（１０）
其中，λ１和λ２的值默认为０．５，通过式（１０）综合权衡
了配对函数自身发生违例的局部可信性，以及在配
对函数自身在全局中出现的可能性．

结合犘操作中的顺序依赖规则与犚操作中的
配对依赖规则，得出犚操作中的使用违例主要包括
以下３种情况：

（１）犘操作调用犘犻犳［１］的次序违反顺序依赖的
使用规则；

（２）犘操作中调用了犘犻犳［１］，但是对应的犚操
作中没有调用犘犻犳［２］；

（３）在犚操作中调用了犘犻犳［２］，但是违背了犘
操作顺序依赖的逆向使用规则．

实践证明，以上３种情况在实际中都存在，分别
对应ＳＤＭｉｎｅｒ的３类顺序依赖规则．其中，第１种
仅仅与犘操作相关，通过转换，和配对函数的统计
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与检测存在较大相似性，将在后面章节进行详细介
绍；第２种情况可以等同于配对函数规则的使用违
例；而第３种情况中，违例可信的可信度应当综合考
虑以下几个方面的因素：

（１）犘操作中被调用函数之间的顺序依赖可
信度；

（２）犘、犚之间操作的配对可信度；
（３）犚操作中被调用函数自身需要配对使用的

可信度．
综合考虑以上因素，顺序依赖规则犛狉的违例可

以通过式（１１）～（１３）进行描述：
犘犻１犳［１］∈犛犻狉，犘犻２犳［１］∈犛犻狉，

（犘犻１犳［１］，犘犻１犳［２］）∈犘犳，（犘犻２犳［１］，犘犻２犳［２］）∈犘犳（１１）
犚操作将调用与犘操作中对应的配对函数，并

满足顺序依赖规则，该顺序依赖规则的应用场景表
现为如下形式：
犼１＜犼２，犘犻１犳［１］＝犛犻狉［犼１］牔犘犻２犳［１］＝犛犻狉［犼２］牔
犛犻狉∩犆犻狆≠，犘犻１犳［１］∈犆犻狆，犘犻２犳［１］∈犆犻狆牔

犘犻１犳［２］∈犆犻狉，犘犻２犳［２］∈犆犻狉 （１２）
如果在犚中，犘犻１犳［２］先于犘犻２犳［２］被犚操作调

用，则在犆犻狉中出现关于顺序依赖规则犛犻狉的违例，即
　犽１＜犽２，犘犻１犳［２］＝犆犻狉［犽１］牔犘犻２犳［２］＝犆犻狉［犽２］（１３）

如果式（１３）成立，则定位到了一处关于顺序依
赖规则犛犻狉的违例，使用符号犞来表示使用违例的集
合．结合以上理论模型，下面将按照总体框架图２的
主体流程对ＳＤＭｉｎｅｒ进行实现．
３３　规则挖掘的实现原理

本节将详细介绍上述一些关键模块的实现流
程．３．３．１节将对接口参数和接口函数的模糊定位
方法进行介绍，３．３．２节将介绍犘操作内部的顺序
关联规则的统计方法，而在３．３．３节中，将给出在对
偶操作中使用到的配对依赖规则．
３．３．１　接口参数和接口函数的模糊定位

本文针对的检测和处理对象主体是执行相反或
互补功能的犘、犚操作，因此ＳＤＭｉｎｅｒ首先要求正
确地定位到驱动中的犘、犚操作集犗狆和犗狉．

驱动自身具有较好的结构性特征，根据总线要
求，提供正确的交互接口．该交互接口中，包含有大
量的满足ＳＤＭｉｎｅｒ要求的犘、犚操作．Ｋａｄａｖ等
人［２５］指出，ＰＣＩ驱动占据了Ｌｉｎｕｘ驱动的３６％，
ＵＳＢ驱动占据了３５％，并且与驱动加载和初始化等
配置相关的代码占据了每款驱动５１％的代码，该部
分代码正是ＳＤＭｉｎｅｒ的重点检测对象．
ＰＣＩ驱动和ＵＳＢ驱动都需要依赖总线挂载到

系统中，总线对每款设备驱动都要求实现一个统一

的接口，并在接口中规定了一些犘操作和犚操作．
如图３所示，每款ＰＣＩ设备驱动都需要实现一个
ｐｃｉ＿ｄｒｉｖｅｒ驱动结构，内部包含加载（ｐｒｏｂｅ）犘函数
指针、卸载（ｒｅｍｏｖｅ）犚函数指针．

１
２
３
４
５
６
７
８

ｓｔｒｕｃｔｐｃｉ＿ｄｒｉｖｅｒ｛
　　…
ｉｎｔ（ｐｒｏｂｅ）（ｓｔｒｕｃｔｐｃｉ＿ｄｅｖｄｅｖ，…）；
ｖｏｉｄ（ｒｅｍｏｖｅ）（ｓｔｒｕｃｔｐｃｉ＿ｄｅｖｄｅｖ）；
ｉｎｔ（ｓｕｓｐｅｎｄ）（ｓｔｒｕｃｔｐｃｉ＿ｄｅｖｄｅｖ，…）；
ｉｎｔ（ｒｅｓｕｍｅ）（ｓｔｒｕｃｔｐｃｉ＿ｄｅｖｄｅｖ）；
…

｝

图３　ＰＣＩ总线驱动结构

ＳＤＭｉｎｅｒ根据总线结构对驱动的结构进行分
析和推导，定位到驱动中对应的犘操作和犚操作函
数．ＳＤＭｉｎｅｒ根据ｐｃｉ＿ｄｒｉｖｅｒ的结构特征，提取其
中的ｐｒｏｂｅ和ｒｅｍｏｖｅ函数，将函数所在的文件和函
数名称记录到犗狆和犗狉操作集中．ＵＳＢ驱动同样存
在较好的结构特征，如图４所示，每个ＵＳＢ设备需
要支持热插拔，因而需要实现动态的加载和卸载功
能，对应ｕｓｂ＿ｄｒｉｖｅｒ的ｐｒｏｂｅ和ｄｉｓｃｏｎｎｅｃｔ函数指
针．当驱动对上述函数指针完成赋值时，所赋值的函
数即作为ＳＤＭｉｎｅｒ检测的对象．

１
２
３
４
５
６
７
８

ｓｔｒｕｃｔｕｓｂ＿ｄｒｉｖｅｒ｛
　　…
ｉｎｔ（ｐｒｏｂｅ）（ｓｔｒｕｃｔｕｓｂ＿ｉｎｔｅｒｆａｃｅｉｎｔｆ，…）；
ｖｏｉｄ（ｄｉｓｃｏｎｎｅｃｔ）（ｓｔｒｕｃｔｕｓｂ＿ｉｎｔｅｒｆａｃｅｉｎｔｆ）；
ｉｎｔ（ｓｕｓｐｅｎｄ）（ｓｔｒｕｃｔｕｓｂ＿ｉｎｔｅｒｆａｃｅｉｎｔｆ，…）；
ｉｎｔ（ｒｅｓｕｍｅ）（ｓｔｒｕｃｔｕｓｂ＿ｉｎｔｅｒｆａｃｅｉｎｔｆ）；
…

｝

图４　ＵＳＢ总线驱动结构

除了ＵＳＢ、ＰＣＩ驱动，还有许多驱动存在共同
的结构体，如ｐｌａｔｆｏｒｍ＿ｄｒｉｖｅｒ类驱动．通过分析驱
动的源码，结合驱动的结构特征，以函数指针名中赋
值关键字匹配并定位操作集．在ＳＤＭｉｎｅｒ中，通过
指定执行相反或互斥功能的函数指针，如识别
“ｐｒｏｂｅ”、“ｒｅｍｏｖｅ”和“ｄｉｓｃｏｎｎｅｃｔ”等关键字，并辅以
函数指针的赋值特征和驱动的总线接口类型来定位
驱动加载和卸载函数，并将成对的操作函数记录到
犘、犚操作集．

一对犘、犚操作会调用一系列的接口函数来完
成指定的功能，如在犘操作中，常见操作包括申请
内存、创建设备文件、绑定端口、激活设备等．而在犚
操作中，常见操作包括：关闭设备、解除端口、移除设
备文件、释放内存等．两者调用的接口函数互为对偶
函数，由于接口函数较多，功能各异，加之文档缺失，
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因此使用规则无法直接获得，ＳＤＭｉｎｅｒ尝试结合
结构特征和统计信息提取接口函数中的使用规则．
犘操作和犚操作的功能相反，因此在调用接口

函数时，如果存在关联依赖，则在使用次序上要满足
以下约束．

约束１．在犘操作中先执行的顺序依赖相关的
接口函数，其对偶函数在犚操作中反而后执行．

由于犘操作调用的接口序列并非全部存在顺序
依赖，因此在犚操作中，对偶函数的整个调用序列并
不唯一，只有存在顺序依赖的接口函数在直接使用
时需要满足约束１．３．３．２节将对犘、犚操作之间的
配对函数挖掘进行介绍，而在第３．３．３节中将对函
数内部的顺序规则的统计和提取方法予以介绍．
３．３．２　统计犘／犚操作之间的配对依赖规则

大部分接口函数都是由内核开发者编写，因此
接口函数的命名较为规范，结合函数的名字和参数
可以对函数的功能进行识别．ＳＤＭｉｎｅｒ通过提取
函数名字中的关键字段特征，对决策函数犉犱和选择
函数犉狊予以具体实现．

对配对的接口函数的识别关键在于定位出执行
相反功能的潜在配对函数，参考一些已有的研究工
作［２４］，结合本文的具体情况，将配对挖掘的方法可
以直接予以使用．犘操作和犚操作中如果出现一对
互斥关键字，且作用在同类对象上，该对函数将被加
入到犘狆中，并且，如果该对函数已经存在，则将其频
数累加１次．

同时，在不同的犘、犚操作之间，还可以通过结
构推导选择出潜在的配对函数．如果犘操作、犚操
作中分别仅调用了一个接口函数，则两个函数自成
配对函数，即

犾犲狀（犆犻狆）＝１牔犾犲狀（犆犻狉）＝１
犘狆←犘狆∪｛（犆犻狆［１］，犆犻狉［１］）｝ （１４）

同样，当存在两个同类操作集之间的差值为一
个函数，以犆犻狆、犆犽狆和犆犻狉、犆犽狉为例，引入临时集合
犆１狋狆＝犆犻狆－犆犽狆、犆１狋狉＝犆犻狉－犆犽狉，则

犾犲狀（犆狋狆１）＝１牔犾犲狀（犆狋狉１）＝１
犘狆←犘狆∪｛（犆１狋狆［１］，犆１狋狉［１］）｝ （１５）

结合式（１４）和（１５），对操作集之间任意个集合
之间进行差值运算，运算结果满足式（１５）函数的同
样会被加入潜在的配对函数集中．

通过上述步骤，潜在的配对函数被记录在犘狆集
中．然后遍历犆狆和犆狉，统计犘狆中的潜在配对函数成
对出现的频数，再利用犉狊对犘狆进行选择．

３．３．３　统计函数内部的函数使用顺序关联
调用序列的顺序依赖关系主要体现在接口函数

执行的逻辑次序．如设备激活之前，常常需要申请内
存保存设备的状态等信息，因此存在顺序依赖．在
犘、犚操作内部，都存在顺序依赖规则关联，由于犚
操作的顺序依赖规则与犘操作中的顺序依赖关系
存在关联性，因此ＳＤＭｉｎｅｒ将问题转换成了犘操
作内部的顺序依赖规则提取和犘、犚操作之间的配
对函数提取．

接口函数之间的逻辑次序关系存在多种情况，
如图５所示，图中描述了常见的接口函数之间的依
赖关系，图中犪～犵表示接口函数．图５（ａ）中描述了
在犘操作中，所有调用的接口函数存在线性依赖关
系，即驱动必须使用完犪才能使用犫，以此类推．对
于该类规则，根据约束１的要求，如果犪～犵存在与
之配对的函数，并假定函数名称为犘犪～犘犵，即犪与
犘犪是一对配对函数，以此类推，则在犚操作中的调
用顺序唯一，如图６（ａ）．

图５　犘操作内部顺序依赖关系图
图５（ｂ）中的犘操作同样调用了函数犪～犵，但

是函数之间的依赖关系分离在３条独立的规则之
中，即犘操作在执行时，只需分别保证每条独立规
则的有序性，而规则之间没有先后关系，如函数犪只
需在函数犫和函数犮之前被调用，而与函数犱、犲、犳、
犵的位置无关．同样，根据约束１的要求，在犚操作
中该顺序依赖体现在，犚操作调用犪～犵的配对的接
口函数犘犪～犘犵时只需遵守３条反向的依赖规则，如
图６（ｂ）所示．

图６　犚操作反向顺序依赖关系图
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在图５（ｃ）中，犘操作调用的函数序列之间的依
赖关系较为复杂，称为依赖关系图．事实上，图５（ａ）
和图５（ｂ）是图５（ｃ）中图状依赖的特例，因此ＳＤ
Ｍｉｎｅｒ在实现顺序依赖挖掘时，使用了图来存储序
列内部的依赖关系．同样根据约束１的要求，犚操作
中调用的序列需要遵守图６（ｃ）中的约束．

通过对比图５（ａ）～（ｃ）和图６（ａ）～（ｃ）可以发
现，图６中的子图分别是图５子图的反向图，并且犚
操作调用的序列只要满足图６中的拓扑排序，即为
一个正确的调用序列．换言之，通过挖掘犘操作中
的顺序依赖规则，针对犚操作，存在以下约束．

约束２．若犚操作中调用的接口函数序列是犘
操作的依赖关系图的反向图的一个拓扑排序序列，
则该调用序列是合法的．

至此，关键问题在于如何统计和提取出犘操作
中的顺序依赖规则．假定调用序列中两个函数犪、犫，
并且犪先于犫被犘操作调用，则犪、犫如果存在关联
约束，主要存在以下４种关联：（１）函数犪的返回值
被犫使用；（２）函数犪、犫的参数存在关联性；（３）函
数犪、犫的返回值存在关联；（４）函数犪、犫的使用逻辑
上存在先后．其中，第１～３种可以通过提取犘操作
中接口函数的返回值和参数，进而分析返回值和参
数的关联关系，辅助以统计信息来实现．

仍以图１为例，第２５８行调用ｄｅｖｍ＿ｋｚａｌｌｏｃ申
请内存空间并清零，将返回的内存空间起始地址存储
在ｄａｔａ指针变量中；第２６４行ｃｌｋ＿ｐｒｅｐａｒｅ＿ｅｎａｂｌｅ函
数使用到了ｄａｔａ的成员变量，属于第１种关联，即
ｄｅｖｍ＿ｋｚａｌｌｏｃ函数必须先于ｃｌｋ＿ｐｒｅｐａｒｅ＿ｅｎａｂｌｅ函
数被调用．第２８７行调用了函数ｓｅｒｉａｌ８２５０＿ｒｅｇｉｓｔｅｒ＿
８２５０＿ｐｏｒｔ，该函数的返回值使用到了ｄａｔａ的成
员变量，因此该函数与ｄｅｖｍ＿ｋｚａｌｌｏｃ存在上述
第３种关联，并且同样必须先调用ｄｅｖｍ＿ｋｚａｌｌｏｃ函
数．但是，尽管ｃｌｋ＿ｐｒｅｐａｒｅ＿ｅｎａｂｌｅ函数与关联性
ｓｅｒｉａｌ８２５０＿ｒｅｇｉｓｔｅｒ＿８２５０＿ｐｏｒｔ存在第２种关联，但
是实际使用中并不要求严格的先后执行次序．
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图７　犘操作ｔｗｌ＿ｐｒｏｂｅ函数

而第４种关联并不能直接通过函数内部的调用
关系予以直观推导，因此ＳＤＭｉｎｅｒ通过统计函数

犪、犫之间的顺序依赖频数来提取顺序依赖规则．如
图７所示，函数ｔｗｌ＿ｐｒｏｂｅ调用了ｓｃｓｉ＿ｈｏｓｔ＿ａｌｌｏｃ、
ｓｃｓｉ＿ａｄｄ＿ｈｏｓｔ、ｓｃｓｉ＿ｓｃａｎ＿ｈｏｓｔ等函数，其中ｓｃｓｉ＿
ｈｏｓｔ＿ａｌｌｏｃ和后两者存在返回值与参数之间的直接
依赖关系．而ｓｃｓｉ＿ａｄｄ＿ｈｏｓｔ和ｓｃｓｉ＿ｓｃａｎ＿ｈｏｓｔ之间
属于第４种依赖，同时存在参数关联，ＳＤＭｉｎｅｒ统
计两者的先后出现次序累计出现了３９次，并且两者
拥有相同的参数约束，ｓｃｓｉ＿ｈｏｓｔ＿ａｌｌｏｃ、ｓｃｓｉ＿ａｄｄ＿
ｈｏｓｔ、ｓｃｓｉ＿ｓｃａｎ＿ｈｏｓｔ三者构成了一条顺序依赖
约束．
ＳＤＭｉｎｅｒ首先定位一个犘操作函数内部调用

的所有接口函数，根据上述４类依赖，建立单个函数
的关系依赖图，再结合统计信息，从所有的关系依赖
图中提取频度较高的顺序依赖规则．然后根据犘操
作中的顺序依赖关系图来判定犚操作的序列是否
满足是犘操作中顺序依赖关系图的反向图的一个
拓扑排序序列．
３４　违例检测与实现

ＳＤＭｉｎｅｒ的主要任务之一是定位驱动中的使
用违例，即寻找驱动中违反顺序依赖规则的用例．其
中包括犘操作中的顺序依赖规则的使用违例、犘操
作和犚操作中配对依赖规则的使用违例、犚操作中
顺序依赖规则的使用违例．
３．４．１　犘操作中顺序依赖规则使用违例

通过统计分析，提取出了犘操作内部的顺序依
赖规则，即犘操作内部需要遵守的接口函数调用顺
序．如之前提到的ｓｃｓｉ＿ｈｏｓｔ＿ａｌｌｏｃ、ｓｃｓｉ＿ａｄｄ＿ｈｏｓｔ、
ｓｃｓｉ＿ｓｃａｎ＿ｈｏｓｔ三者构成了一条顺序依赖约束．当犘
操作调用ｓｃｓｉ＿ｈｏｓｔ＿ａｌｌｏｃ时，在后续流程中，一般需
要调用ｓｃｓｉ＿ａｄｄ＿ｈｏｓｔ，进而调用ｓｃｓｉ＿ｓｃａｎ＿ｈｏｓｔ，否
则ＳＤＭｉｎｅｒ认定出现使用违例．

如图８所示，ｓｂｐ２＿ｐｒｏｂｅ（３．１０．１０，ｄｒｉｖｅｒ／
ｆｉｒｅｗｉｒｅ／ｓｂｐ２．ｃ）函数调用了前两者完成ｈｏｓｔ的申
请和加载工作，却并没有执行ｓｃｓｉ＿ｓｃａｎ＿ｈｏｓｔ函数，
因此判定这是一个使用违例．值得一提的是，由于在
命名上部分函数进行了私有实现，对原有的接口函
数增加了前缀或后缀，对于该种情况ＳＤＭｉｎｅｒ参
考参数等信息进行了模糊处理，进而减少误报．

１１３３
…
１１５０
１１６５
…
１２０５

ｓｔａｔｉｃｉｎｔｓｂｐ２＿ｐｒｏｂｅ（ｓｔｒｕｃｔｄｅｖｉｃｅｄｅｖ）
　　…
ｓｈｏｓｔ＝ｓｃｓｉ＿ｈｏｓｔ＿ａｌｌｏｃ（…）；
ｉｆ（ｓｃｓｉ＿ａｄｄ＿ｈｏｓｔ＿ｗｉｔｈ＿ｄｍａ（ｓｈｏｓｔ，…）；
…
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图８　犘操作ｓｂｐ２＿ｐｒｏｂｅ函数违例用例
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３．４．２　犘操作与犚操作中配对依赖规则使用违例
犚操作依赖将犘操作的配对函数对申请的资

源进行释放，ＳＤＭｉｎｅｒ根据３．３．２中的挖掘的配
对依赖规则并结合犘操作调用的函数列表对犚操
作进行检查．对于一对配对函数如果在犘中调用了
其中的一个，而犚操作中没有与其对应的的配对函
数，则被视为使用违例．

举例来说，犘操作函数ｓｍｔｃｆｂ＿ｐｃｉ＿ｐｒｏｂｅ（Ｌｉｎｕｘ
３．１０．１０，ｄｒｉｖｅｒｓ／ｓｔａｇｉｎｇ／ｓｍ７ｘｘｆｂ／ｓｍ７ｘｘｆｂ．ｃ）调用
了ｐｃｉ＿ｅｎａｂｌｅ＿ｄｅｖｉｃｅ函数．但是在对应的犚操作函
数ｓｍｔｃｆｂ＿ｐｃｉ＿ｒｅｍｏｖｅ中，并没有调用ｐｃｉ＿ｄｉｓａｂｌｅ＿
ｄｅｖｉｃｅ函数，所以存在使用违例．

对于这种配对函数相关的顺序依赖规则，ＳＤ
Ｍｉｎｅｒ通过对犘操作中的接口函数来定位，进而检
查在犚操作中是否出现了相应的配对函数．为减少
误报，当检查到相应的使用违例时，ＳＤＭｉｎｅｒ使用
了一系列方法进行误报和漏报优化，具体在３．５节
中进行介绍．
３．４．３　犚操作中顺序依赖规则使用违例

结合犘操作的顺序依赖规则和犘／犚操作之间
的配对依赖关系及约束２的要求，根据犘操作的顺
序依赖关系图构造反向图，然后参考配对依赖关系，
对犚操作中的顺序依赖规则进行检测，定位其中的
使用违例．再结合拓扑排序算法理论对该检测算法
按照算法１进行实现．

算法１．　犚操作中违例检测算法犛狉犆犺犲犮犽．
输入：犌犻表示关于犗犻狆的顺序依赖关系图，以邻接表存

储，包含犞犲狉狋犲狓和犈犱犵犲成员，图中每个点代表
相应的接口函数，顺序依赖规则集已经嵌入在关
系图中
犆犻狉表示与犗犻狆对应的犚操作调用序列
犘犳表示犘、犚操作之间的配对函数集

输出：犞表示规则使用违例集
１．犞犲狉狋犲狓＝犌犻－＞犞犲狉狋犲狓；
２．犈犱犵犲＝犌犻－＞犈犱犵犲；
３．犉犔犃犌＝狀犲狑（犾犲狀（犞犲狉狋犲狓））；
４．ＦＯＲ狏ＩＮ犞犲狉狋犲狓
５．　犉犔犃犌［狏］＝；
６．ＦＯＲ犮ＩＮ犆犻狉
７．　ＩＦ（狆犪犻狉＝犘犳（犮））≠
８．　　犉犔犃犌［狆犪犻狉］＝犮；
９．　　犇犉犛狏犻狊犻狋（狆犪犻狉，犉犔犃犌，犘犳，犆犻狉，犞）；
１０．ＲＥＴＵＲＮ犞；
算法１按照犚操作的调用顺序对每个接口函

数进行检查，需要使用到改进的犇犉犛狏犻狊犻狋实现拓

扑序列的验证，将验证狆犪犻狉在其子节点中是否存在
配对依赖规则的使用违例和顺序依赖规则的使用违
例，具体实现如过程１所示．

过程１．　子节点遍历检查．
犇犉犛狏犻狊犻狋（狆犪犻狉，犉犔犃犌［］，犘犳，犆犻狉，犞）
／输入输出的参数含义与犛狉犆犺犲犮犽中介绍的一致／
１．ＦＯＲ狏ＩＮ狆犪犻狉．犞犲狉狋犲狓／／访问狆犪犻狉的邻接点
２．　ＩＦ犳狆（狏）∩犆犻狉≠牔牔犉犔犃犌［犳狆（狏）］＝
３．　　／顺序依赖规则的使用违例，追加到犞／
４．　ＥＬＳＥＩＦ犳狆（狏）∩犆犻狉＝牔牔犉犔犃犌［犳狆（狏）］＝
５．　　／配对依赖规则的使用违例，追加到犞／
６．　犇犉犛狏犻狊犻狋（狏，犉犔犃犌，犘犳，犆犻狉，犞）；
过程１对犘、犚操作之间的配对依赖规则和犚

操作需要遵守的顺序依赖规则进行使用违例的检
测，并将检测结果记录在犞中，特别指出的是，由于
可能存在重复的违例，在追加时，出现完全重复的违
例将被忽略．由于犳狆（狏）返回的是狏的配对集合，因
此判定犉犔犃犌［犳狆（狏）］是否为空时，实际上只需集
合中的任意一个元素不为空即可．
３５　误报与漏报优化

任何静态方法都存在一定的误报和漏报，ＳＤ
Ｍｉｎｅｒ结合驱动自身的结构特征，采取了一系列方
法，对检测到的违例进行优化，主要包括进入被调用
私有接口函数进行确认、建立白黑名单机制、实现对
接口函数的模糊匹配．

部分驱动在实现犘、犚操作时并没有直接调用
内核提供的接口函数，而是采用了私有接口或同类
驱动的共同的私有接口．而这些私有接口的实现并
没有内核接口规范，因此出现了较多犘操作调用内
核接口，而犚操作使用私有接口的情况．针对该问
题，ＳＤＭｉｎｅｒ在发现使用违例时将进入犚操作中
的私有接口函数内部进行搜索和确认．但为了减少
搜索和确认的复杂性，仅搜索直接被犚操作调用的
私有接口函数．

在内核提供的接口中也存在一些函数用于驱动
获取内核的数据结构或获取设备状态等，如ｐｒ＿ｉｎｆｏ
等．对这些接口函数的使用在理论上没有约束，为减
少对规则提取的干扰，ＳＤＭｉｎｅｒ同样支持白黑名
单机制，对一些无需配对的函数直接去除，不加入统
计范畴，同时也不进行违例检测．针对一些统计频数
较低，但又较为重要的配对函数，支持将其加入白名
单进行强制检查．

同时，ＳＤＭｉｎｅｒ对接口函数采用模糊匹配的
方式，减少误报，如图８中提到的ｓｃｓｉ＿ａｄｄ＿ｈｏｓｔ函
数．另外，在配对依赖规则的挖掘上同样支持对接口
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函数进行模糊匹配，如ａｌｌｏｃ＿ｅｔｈｅｒｄｅｖ与ｆｒｅｅ＿ｎｅｔｄｅｖ
函数，ＳＤＭｉｎｅｒ的决策函数会将ｅｔｈｅｒｄｅｖ等价于
ｎｅｔｄｅｖ进行处理．

４　实验分析
本节将对ＳＤＭｉｎｅｒ的实验进行分析和介绍，

对ＳＤＭｉｎｅｒ的规则挖掘能力和违例检测能力进行
评测．本文采用的编程分析环境如表１．其中，第４．１
小节将对工具的运算耗时和复杂性进行分析；第
４．２小节中对从Ｌｉｎｕｘ中提取的顺序依赖相关的规
则进行介绍；在第４．３小节中，ＳＤＭｉｎｅｒ对Ｌｉｎｕｘ
的高低版本分别进行评测，通过评测结果来验证其
真实违例的检测能力；本节的最后对当前较新的
Ｌｉｎｕｘ版本进行检测和分析．

表１　实验分析环境
指标 ＣＰＵ 内存 硬盘
参数 Ｉｎｔｅｌｉ３３２２０，３．３０ＧＨｚ４ＧＤＤＲ３１Ｔ，７２００ｒｐｓ

４１　计算复杂性与耗时分析
ＳＤＭｉｎｅｒ需要对犘、犚操作集两两函数之间进

行关联性挖掘和分析，针对犘操作内部的每一个函
数需要分析与其他函数之间的顺序依赖关系，以及
分析与对应的犚操作内部的每一个函数之间的配
对依赖关系．假定共有犖对犘、犚操作，每个操作平
均调用了犕个函数，据此对运算的复杂性进行估
计，则规则分析需要的操作估计达到犖×犕×犕次
函数匹配．

在违例检测时也需要再次扫描犘、犚操作中的
每个函数，时间与挖掘分析时间基本相当，但是对于
犕个函数而言，假定序列规则的平均长度为犔，则
犇犉犛狏犻狊犻狋本身时间复杂度约为θ（犕犔），由于犔为
常数，因此分析的总操作次数规模在θ（犖×犕３）．
ＳＤＭｉｎｅｒ共计耗时２ｍｉｎ对Ｌｉｎｕｘ３．１０．１０的

驱动进行规则挖掘，并花费１ｍｉｎ对规则进行优化
和分析，结合优化后的结果，花费２ｍｉｎ对驱动进行
了违例检查，以上累计耗时５ｍｉｎ．
４２　犔犻狀狌狓源码中规则挖掘分析

ＳＤＭｉｎｅｒ利用本文中提到的挖掘方法，针对
Ｌｉｎｕｘ３．１０．１０驱动程序中的３类顺序依赖相关的规
则进行了提取．利用ｐｒｏｂｅ／ｒｅｍｏｖｅ、ｐｒｏｂｅ／ｄｉｓｃｏｎｎｅｃｔ
等，累计对３７８１对犘、犚操作进行了分析，从驱动源
码中共计提取出了１７１对配对依赖相关的规则，从
犘操作中提取了４９条顺序依赖规则．

部分重要的犘操作中的顺序依赖规则如表２

所示，以ｓｃｓｉ＿ｈｏｓｔ＿ａｌｌｏｃ、ｓｃｓｉ＿ａｄｄ＿ｈｏｓｔ、ｓｃｓｉ＿ｓｃａｎ＿
ｈｏｓｔ为例，三者之间分别构成顺序依赖关系．表中
每个单元内的括号内表示统计的频数，而表中每行
列出的是规则中的前３个函数，并且顺序依赖关系
是“函数１→函数２→函数３”．

表２　部分犘操作中的顺序依赖规则
规则 函数１ 函数２ 函数３
ｈｏｓｔｓｃｓｉ＿ｈｏｓｔ＿ａｌｌｏｃ ｓｃｓｉ＿ａｄｄ＿ｈｏｓｔ ｓｃｓｉ＿ｓｃａｎ＿ｈｏｓｔ
ｕｓｂ ｕｓｂ＿ｃｒｅａｔｅ＿ｈｃｄ ｈｃｄ＿ｔｏ＿ｅｈｃｉ ｕｓｂ＿ａｄｄ＿ｈｃｄ
ｓｏｕｎｄｓｎｄ＿ｃａｒｄ＿ｃｒｅａｔｅｓｎｄ＿ｃａｒｄ＿ｓｅｔ＿ｄｅｖｓｎｄ＿ｃａｒｄ＿ｒｅｇｉｓｔｅｒ

根据该顺序依赖规则，如果犘操作中调用不完
整或犚操作中的配对函数的调用次序不满足此顺
序依赖关系图的反向图的拓扑排序，则视为违例．在
配对依赖规则方面，共计提取了４９对顺序依赖规
则，其中频数与配对函数的数目之间的关系如图９
所示，其中频数高于５０的顺序依赖规则共计３条．

图９　频数（横）与配对依赖规则的数目（纵）关系

４３　不同版本潜在的修正的犫狌犵对比
为了验证ＳＤＭｉｎｅｒ的违例异常检测能力，通

过以下方式对其进行测试和验证：
（１）以Ｌｉｎｕｘ２．６．３８的源码作为分析对象，通

过挖掘和分析提取相应的规则，进而定位其中的顺
序依赖相关的使用违例；

（２）以Ｌｉｎｕｘ３．１０．１０的源码作为分析对象，通
过同样的方式对系统的违例进行分析和检测；

（３）对比两者之间的检测结果，找出在２．６．３８
中出现而在３．１０．１０中被修正的使用违例．

通过分析，共定位了６４个在２．６．３８中出现的
违例，它们在３．１０．１０中已经被修正．其中部分重要
的违例如表３所示，以犘操作ａｘ＿ｐｒｏｂｅ函数（Ｌｉｎｕｘ
２．６．３８，ｄｒｉｖｅｒｓ／ｎｅｔ／ａｘ８８７９６．ｃ）为例，在犘操作中
调用了ｒｅｑｕｅｓｔ＿ｍｅｍ＿ｒｅｇｉｏｎ函数，该函数存在配对
使用的函数ｒｅｌｅａｓｅ＿ｍｅｍ＿ｒｅｇｉｏｎ，但是在犚操作中
并未调用该函数对ｒｅｑｕｅｓｔ＿ｍｅｍ＿ｒｅｇｉｏｎ申请的内
存资源进行释放，该种情况下可能造成内存泄露．该
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问题在Ｌｉｎｕｘ３．１０．１０中已经被修复，并且在ｃｇｉｔ
的提交日志中，提到修复的原因为“ａｘ８８７９６：ｃｌｅａｎ

ｕｐｐｒｏｂｅａｎｄｒｅｍｏｖｅｆｕｎｃｔｉｏｎ”．表中的其他用例修
复原因在修复日志中给与了介绍．

表３　部分犘／犚操作中的配对相关的顺序依赖规则
路径 犘操作函数 关键函数 犚操作中配对函数 修复日志

ｄｒｉｖｅｒｓ／ｎｅｔ／ａｘ８８７９６．ｃ ａｘ＿ｐｒｏｂｅ ｒｅｑｕｅｓｔ＿ｍｅｍ＿ｒｅｇｉｏｎｒｅｌｅａｓｅ＿ｍｅｍ＿ｒｅｇｉｏｎａｘ８８７９６：ｃｌｅａｎｕｐｒｅｍｏｖｅｆｕｎｃｔｉｏｎ…
ｄｒｉｖｅｒｓ／ｈｉｄ／ｈｉｄｗａｃｏｍ．ｃ ｗａｃｏｍ＿ｐｒｏｂｅ ｄｅｖｉｃｅ＿ｃｒｅａｔｅ＿ｆｉｌｅ ｄｅｖｉｃｅ＿ｒｅｍｏｖｅ＿ｆｉｌｅＨＩＤ：ｗａｃｏｍ：Ｕｎｒｅｇｉｓｔｅｒｓｙｓｆｓａｔｔｒｉｂｕｔｅｓ
ｄｒｉｖｅｒｓ／ｗａｔｃｈｄｏｇ／ｏｍａｐ＿ｗｄｔ．ｃ ｏｍａｐ＿ｗｄｔ＿ｐｒｏｂｅｐｍ＿ｒｕｎｔｉｍｅ＿ｅｎａｂｌｅｐｍ＿ｒｕｎｔｉｍｅ＿ｄｉｓａｂｌｅＦｉｘｔｈｅｍｉｓｍａｔｃｈｏｆｕｎｍａｐＩＯｍｅｍｏｒｙ
ｄｒｉｖｅｒｓ／ｓｔａｇｉｎｇ／ｘｇｉｆｂ／ＸＧＩ＿ｍａｉｎ＿２６．ｃｘｇｉｆｂ＿ｐｒｏｂｅ ｉｏｒｅｍａｐ ｉｏｕｎｍａｐ ｓｔａｇｉｎｇ：ｘｇｉｆｂ：ｒｅｌｅａｓｅａｎｄｕｎｍａｐ…

表３中给出了部分已经被修正的ＢＵＧ，其中
修正的日志中大都明确给出了错误的原因，和
ＳＤＭｉｎｅｒ定位该类违例的初衷一致，该实验表明，
ＳＤＭｉｎｅｒ能够准确定位到一些比较重要的ＢＵＧ，
下面将对新版本的驱动源码进行违例检测．
４４　较新版本中存在的犫狌犵

ＳＤＭｉｎｅｒ选取了当前较新的Ｌｉｎｕｘ内核
３．１０．１０作为评测版本，通过静态分析，基于提取
的４９条犘操作内部的顺序依赖规则，以及１７１个
犘、犚操作之间配对依赖相关的顺序依赖规则，定
位到了７５６个使用违例．按照驱动的类别进行分
类，违例在各类驱动的分布如图１０所示，从图中
可以看出，４类驱动所含违例总数占总的２３．３％，
人工分析以太网（ｅｔｈｅｒｎｅｔ）相关的４０处违例，内含
不规范使用１０处警告，发现漏报１处，误报１处．事
实上，一些关键设备驱动中仍旧存在一些使用违例，
如ＵＳＢ网络设备驱动中犘操作ｕｓｂｎｅｔ＿ｐｒｏｂｅ函数
调用了ｐｍ＿ｒｕｎｔｉｍｅ＿ｅｎａｂｌｅ函数，但是在犚操作中
没有调用ｐｍ＿ｒｕｎｔｉｍｅ＿ｄｉｓａｂｌｅ函数执行相反的
操作．

图１０　违例在各类驱动中的分布

在提取的违例检测结果中，将定位到的其中
５０个错误以潜在的ＢＵＧ形式提交给了相关的开发
人员，至今累计２５个开发人员回复了我们的报告，
其中２０个错误被确认，部分被确认的ＢＵＧ如表４
所示．表４中给出了违例发生的关联函数和宿主函
数．需要特别指出的是，ＳＤＭｉｎｅｒ与ＰＦＭｉｎｅｒ［２４］

等作者已有工作中重合的已确认ＢＵＧ已被直接包
含在确认的统计之中．

表４　部分被确认的驱动错误（犅犝犌）
路径 操作函数 关键函数 备注

Ｉ８２９７５ｘ＿ｅｄａｃ．ｃｉ８２９７５ｘ＿ｉｎｉｔ＿ｏｎｅｐｃｉ＿ｅｎａｂｌｅ＿ｄｅｖｉｃｅ犚违例
ｇｐｉｏｌｙｎｘｐｏｉｎｔ．ｃｌｐ＿ｇｐｉｏ＿ｐｒｏｂｅ ｐｍ＿ｒｕｎｔｉｍｅ＿ｅｎａｂｌｅ犚违例
ｉｐｍｉ＿ｓｉ＿ｉｎｔｆ．ｃｉｐｍｉ＿ｐｃｉ＿ｐｒｏｂｅｐｃｉ＿ｅｎａｂｌｅ＿ｄｅｖｉｃｅ犚违例

一般的静态工具都会存在漏报和误报等问题，
主要原因包括：（１）部分接口函数的调用出现在判
定分支中；（２）部分驱动结构性较差，通过私有的深
层调用方式释放资源，而ＳＤＭｉｎｅｒ的分析深度不
够时，会引起误报，但是该问题已经通过宽松的统计
策略和严格的搜查策略来解决，即一旦发现违例，则
进入深层次搜索，防止出现误报；（３）驱动部分接口
本身设计不规范，接口之间存在包容关系，如设备加
载时，会先调用ｉｎｐｕｔ＿ａｌｌｏｃａｔｅ＿ｄｅｖｉｃｅ申请资源，然
后调用ｉｎｐｕｔ＿ｒｅｇｉｓｔｅｒ＿ｄｅｖｉｃｅ注册，然后卸载时直
接调用ｉｎｐｕｔ＿ｕｎｒｅｇｉｓｔｅｒ＿ｄｅｖｉｃｅ即可，因为其内部
已经调用了ｉｎｐｕｔ＿ｆｒｅｅ＿ｄｅｖｉｃｅ．
ＳＤＭｉｎｅｒ通过关键字等优化方法，对检测到

的违例进行了过滤，对观察到的一些违例进行了筛
查，并增加一些规则到该工具中，结合３．５节中提到
的误报和漏报优化技术，从而减少误报和漏报．目前
通过人工分析现有的检测结果，其误报基本控制在
１５％左右．

５　结论与展望
本文提出了一种面向内核接口的顺序依赖规则

挖掘与违例检测方法（ＳＤＭｉｎｅｒ），结合驱动源码的
结构特征，对驱动代码使用的内核接口进行统计分
析，挖掘并提取内核接口的顺序依赖规则，并利
用提取的规则检测现有驱动源码中的使用违例．
ＳＤＭｉｎｅｒ对Ｌｉｎｕｘ３．１０．１０和２．６．３８的驱动源码
进行了规则挖掘与违例检测，对比实验结果发现，在
２．６．３８中存在６４个被检测出的错误在３．１０．１０中
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得到了修正．ＳＤＭｉｎｅｒ对Ｌｉｎｕｘ３．１０．１０的３７８１
款驱动进行的检测和分析仅耗费５ｍｉｎ，共计提取出
了２２０个顺序依赖相关的接口使用规则，并检测到
７５６个使用违例．实验结果表明，ＳＤＭｉｎｅｒ能够有
效地挖掘出内核接口的顺序依赖规则，并检测出使
用违例，进而辅助提高驱动可靠性．同时规则的挖掘
是基于驱动的结构信息和统计信息，不需要开发者
在源码中提供额外的注释及标注．

论文的后续研究工作将结合动态分析技术，把
静态定位到的违例，通过动态运行和错误注入技术
进行确认，后续将考虑结合动态插装和检测技术，在
提高驱动可靠性的同时，将检测的违例动态修复，
如及时并自动释放申请的资源．这些功能将在ＳＤ
Ｍｉｎｅｒ的后续版本中进行补充和完善．

致　谢　本文作者得到了实验室的老师和同学们的
许多帮助和建议，在此表示感谢；同时也感谢审稿人
对本文提出宝贵意见和建议；并对帮助我们确认和
修正ｂｕｇ的开发者表示诚挚感谢！
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