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收稿日期：２０２４０４１２；在线发布日期：２０２４１２０５．本课题得到国家自然科学基金（６２４７２０４９，６２０７２０５４）、陕西省重点研发计划（２０２４ＧＸ

ＹＢＸＭ０７８）、西安市科技计划（２３ＺＤＣＹＪＳＧＧ０００９２０２２）、中央高校基本科研业务费专项资金（３００１０２２４２２０１）资助。刘　行，博士研究

生，主要研究方向为公钥密码学、数据共享安全。Ｅｍａｉｌ：ｈａｎｇｌｉｕｃｈｄ．ｅｄｕ．ｃｎ。明　洋（通信作者），博士，教授，博士生导师，中国计算

机学会（ＣＣＦ）会员，主要研究领域为密码学、信息安全。Ｅｍａｉｌ：ｙａｎｇｍｉｎｇｃｈｄ．ｅｄｕ．ｃｎ。王晨豪，博士研究生，主要研究领域为公钥密

码学、数字孪生安全。赵　一，博士，讲师，主要研究方向为密码学、网络安全。

基于犛犕９的可验证公平标识广播代理重加密

刘　行　明　洋　王晨豪　赵　一
（长安大学信息工程学院　西安　７１００１８）

摘　要　标识广播代理重加密允许代理者将数据拥有者的密文转换为一组授权用户可解的密文且不泄露底层的

数据和私钥，解决证书管理问题，实现一对多密文转换，有效地适配于多用户数据共享系统。然而，负责转换密文

的不可信代理者可能为节省计算开销返回错误重加密密文导致数据共享失败。ＳＭ９算法作为我国自主设计的标

识密码，在实现隐私保护的同时具有更高效率，但其不支持密文转换且仅适用于一对一共享场景。针对上述问题，

本文基于ＳＭ９标识加密算法，提出一种可验证公平标识广播代理重加密方案。该方案中用户私钥与ＳＭ９算法一

致，与现有ＳＭ９系统能够高效融合。重加密密钥和重加密密文长度保持恒定，与授权用户数量无关，显著降低系

统通信开销。基于ＦｕｊｉｓａｋｉＯｋａｍｏｔｏ转换思想和零知识证明协议，所提方案能够同时实现可验证性和公平性，前

者保证授权用户能够在解密的同时验证不可信代理者是否诚实转换密文，后者确保代理者在诚实转换时免受恶意

追责。本文优化可验证公平标识广播代理重加密的形式化定义及安全模型，在随机预言机下证明所提方案能够抵

抗静态选择明文攻击和合谋攻击。性能分析表明，相比于已知方案，所提方案取得了更低的计算代价和存储代价。

关键词　ＳＭ９；标识广播代理重加密；可验证性；公平性；云存储

中图法分类号 ＴＰ３０９　　　犇犗犐号 １０．１１８９７／ＳＰ．Ｊ．１０１６．２０２５．００７２１

犞犲狉犻犳犻犪犫犾犲犪狀犱犉犪犻狉犐犱犲狀狋犻狋狔犅犪狊犲犱犅狉狅犪犱犮犪狊狋犘狉狅狓狔犚犲犈狀犮狉狔狆狋犻狅狀犅犪狊犲犱狅狀犛犕９

ＬＩＵＨａｎｇ　ＭＩＮＧＹａｎｇ　ＷＡＮＧＣｈｅｎＨａｏ　ＺＨＡＯＹｉ

（ＳｃｈｏｏｌｏｆＩｎｆｏｒｍａｔｉｏｎＥｎｇｉｎｅｅｒｉｎｇ，Ｃｈａｎｇ’ａｎＵｎｉｖｅｒｓｉｔｙ，Ｘｉ’ａｎ　７１００１８）

犃犫狊狋狉犪犮狋　Ｉｄｅｎｔｉｔｙｂａｓｅｄｂｒｏａｄｃａｓｔｐｒｏｘｙｒｅｅｎｃｒｙｐｔｉｏｎ（ＩＢＢＰＲＥ）ｅｎａｂｌｅｓｔｈｅｐｒｏｘｙｔｏｔｒａｎｓｆｏｒｍ

ｔｈｅｃｉｐｈｅｒｔｅｘｔｏｆｔｈｅｄａｔａｏｗｎｅｒｉｎｔｏａｃｉｐｈｅｒｔｅｘｔｔｈａｔｃａｎｂｅｄｅｃｒｙｐｔｅｄｂｙａｓｅｔｏｆａｕｔｈｏｒｉｚｅｄ

ｕｓｅｒｓｗｉｔｈｏｕｔｒｅｖｅａｌｉｎｇｔｈｅｕｎｄｅｒｌｙｉｎｇｄａｔａａｎｄｐｒｉｖａｔｅｋｅｙ，ｓｏｌｖｅｓｔｈｅｃｅｒｔｉｆｉｃａｔｅｍａｎａｇｅｍｅｎｔ

ｐｒｏｂｌｅｍｏｆｐｒｏｘｙｒｅｅｎｃｒｙｐｔｉｏｎ，ａｎｄａｃｈｉｅｖｅｓｏｎｅｔｏｍａｎｙｃｉｐｈｅｒｔｅｘｔｔｒａｎｓｆｏｒｍａｔｉｏｎ，ｔｈｕｓ

ｅｆｆｅｃｔｉｖｅｌｙａｄａｐｔｉｎｇｔｏｔｈｅｍｕｌｔｉｕｓｅｒｄａｔａｓｈａｒｉｎｇｓｙｓｔｅｍ．ＴｈｅａｖａｉｌａｂｉｌｉｔｙｏｆＩＢＢＰＲＥｉｓｂｕｉｌｔ

ｕｐｏｎｔｈｅｈｏｎｅｓｔｅｘｅｃｕｔｉｏｎｏｆｒｅｅｎｃｒｙｐｔｉｏｎ（ｉ．ｅ．，ｃｉｐｈｅｒｔｅｘｔｔｒａｎｓｆｏｒｍａｔｉｏｎ）ｏｐｅｒａｔｉｏｎｓｂｙｔｈｅ

ｐｒｏｘｙ．Ｈｏｗｅｖｅｒ，ｔｈｅｕｎｔｒｕｓｔｅｄｐｒｏｘｙｄｅｐｌｏｙｅｄｂｙａｔｈｉｒｄｐａｒｔｙｉｓｌｉｋｅｌｙｔｏｇｅｎｅｒａｔｅｉｎｃｏｒｒｅｃｔ

ｒｅｅｎｃｒｙｐｔｅｄｃｉｐｈｅｒｔｅｘｔｓｉｎｏｒｄｅｒｔｏｓａｖｅｌｏｃａｌｓｔｏｒａｇｅｓｐａｃｅａｎｄｃｏｍｐｕｔａｔｉｏｎｏｖｅｒｈｅａｄ，ｗｈｉｃｈ

ｌｅａｄｓｔｏｄａｔａｓｈａｒｉｎｇｆａｉｌｕｒｅ．ＳＭ９ｓｅｒｉｅｓａｌｇｏｒｉｔｈｍｓ，ａｓｉｎｄｅｐｅｎｄｅｎｔｌｙｄｅｓｉｇｎｅｄｉｄｅｎｔｉｔｙｂａｓｅｄ

ｃｒｙｐｔｏｇｒａｐｈｙ，ｈａｖｅｈｉｇｈｅｒｅｆｆｉｃｉｅｎｃｙｗｈｉｌｅｒｅａｌｉｚｉｎｇｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎ．Ａｔｐｒｅｓｅｎｔ，ｔｈｅＳＭ９

ｓｅｒｉｅｓａｌｇｏｒｉｔｈｍｓｈａｖｅｂｅｃｏｍｅｎａｔｉｏｎａｌｓｔａｎｄａｒｄｓａｎｄＩＳＯ／ＩＥＣｉｎｔｅｒｎａｔｉｏｎａｌｓｔａｎｄａｒｄｓ，ｗｉｔｈａｎ

ｉｎｃｒｅａｓｉｎｇｌｙｉｍｐｏｒｔａｎｔｓｔａｔｕｓ．Ｈｏｗｅｖｅｒ，ｔｈｅＳＭ９ｉｄｅｎｔｉｔｙｂａｓｅｄｅｎｃｒｙｐｔｉｏｎａｌｇｏｒｉｔｈｍｄｏｅｓｎｏｔ

ｓｕｐｐｏｒｔｃｉｐｈｅｒｔｅｘｔｔｒａｎｓｆｏｒｍａｔｉｏｎａｎｄｉｓｏｎｌｙａｐｐｌｉｃａｂｌｅｔｏｓｉｎｇｌｅｕｓｅｒｓｃｅｎａｒｉｏｓ．Ｔｏｏｖｅｒｃｏｍｅ

ｔｈｅａｆｏｒｅｍｅｎｔｉｏｎｅｄｐｒｏｂｌｅｍｓ，ｔｈｉｓｐａｐｅｒｐｒｅｓｅｎｔｓａｖｅｒｉｆｉａｂｌｅａｎｄｆａｉｒｉｄｅｎｔｉｔｙｂａｓｅｄｂｒｏａｄｃａｓｔ

ｐｒｏｘｙｒｅｅｎｃｒｙｐｔｉｏｎ（ＶＦＩＢＢＰＲＥ）ｓｃｈｅｍｅｏｎｔｈｅｂａｓｉｓｏｆｔｈｅＳＭ９ｉｄｅｎｔｉｔｙｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ



ａｌｇｏｒｉｔｈｍ，ｍａｋｉｎｇｔｈｅｄａｔａｏｗｎｅｒｓｈａｒｅｔｈｅｄａｔａｗｉｔｈａｓｅｔｏｆａｕｔｈｏｒｉｚｅｄｕｓｅｒｓｉｎａｓｅｃｕｒｅａｎｄ

ｖｅｒｉｆｉａｂｌｅｍａｎｎｅｒ．ＴｈｅｐｒｏｐｏｓｅｄｓｃｈｅｍｅｉｓｃｏｎｓｉｓｔｅｎｔｗｉｔｈｔｈｅＳＭ９ａｌｇｏｒｉｔｈｍｉｎｔｈｅｕｓｅｒ’ｓｐｒｉｖａｔｅ

ｋｅｙ，ｓｏｉｔｃａｎｂｅｅｆｆｉｃｉｅｎｔｌｙｉｎｔｅｇｒａｔｅｄｗｉｔｈｔｈｅｅｘｉｓｔｉｎｇＳＭ９ｓｙｓｔｅｍ．Ｔｈｅｓｉｚｅｏｆｔｈｅｒｅｅｎｃｒｙｐｔｉｏｎ

ｋｅｙａｎｄｒｅｅｎｃｒｙｐｔｅｄｃｉｐｈｅｒｔｅｘｔｒｅｍａｉｎｃｏｎｓｔａｎｔａｎｄｉｎｄｅｐｅｎｄｅｎｔｏｆｔｈｅｎｕｍｂｅｒｏｆａｕｔｈｏｒｉｚｅｄ

ｕｓｅｒｓ，ｓｉｇｎｉｆｉｃａｎｔｌｙｒｅｄｕｃｉｎｇｔｈｅｓｙｓｔｅｍｃｏｍｍｕｎｉｃａｔｉｏｎｏｖｅｒｈｅａｄａｎｄｓｔｏｒａｇｅｃｏｓｔ．Ｉｎｓｐｉｒｅｄｂｙ

ｔｈｅｉｄｅａｏｆｔｈｅＦｕｊｉｓａｋｉＯｋａｍｏｔｏｔｒａｎｓｆｏｒｍａｔｉｏｎ，ｔｈｅｐｒｏｐｏｓｅｄｓｃｈｅｍｅｉｎｔｅｇｒａｔｅｓｔｈｅｄａｔａｉｎｔｏｔｈｅ

ｒａｎｄｏｍｎｕｍｂｅｒｗｈｉｃｈｄｏｅｓｎｏｔｒｅｑｕｉｒｅａｎａｄｄｉｔｉｏｎａｌｇｅｎｅｒａｔｉｏｎｏｆｃｏｍｍｉｔｍｅｎｔｓ，ｐｒｏｖｉｄｉｎｇｖｅｒｉｆｉ

ａｂｉｌｉｔｙｆｏｒｔｈｅａｕｔｈｏｒｉｚｅｄｕｓｅｒｓ（ｉ．ｅ．，ｅｎｓｕｒｉｎｇｔｈａｔｔｈｅａｕｔｈｏｒｉｚｅｄｕｓｅｒｓｃａｎｖｅｒｉｆｙｗｈｅｔｈｅｒｔｈｅ

ｕｎｔｒｕｓｔｅｄｐｒｏｘｙｔｒａｎｓｆｏｒｍｓｔｈｅｃｉｐｈｅｒｔｅｘｔｈｏｎｅｓｔｌｙｗｈｉｌｅｄｅｃｒｙｐｔｉｎｇｔｈｅｃｉｐｈｅｒｔｅｘｔ）．Ｍｅａｎｗｈｉｌｅ，

ｂｙｄｅｓｉｇｎｉｎｇａｎｅｆｆｉｃｉｅｎｔｚｅｒｏｋｎｏｗｌｅｄｇｅｐｒｏｏｆｐｒｏｔｏｃｏｌ，ｔｈｅｐｒｏｐｏｓｅｄｓｃｈｅｍｅｇｕａｒａｎｔｅｅｓｔｈａｔｔｈｅ

ｐｒｏｘｙｉｓｆｒｅｅｆｒｏｍｍａｌｉｃｉｏｕｓａｃｃｕｓａｔｉｏｎｓｗｈｅｎｉｔｐｅｒｆｏｒｍｓｔｈｅｔｒａｎｓｆｏｒｍａｔｉｏｎｈｏｎｅｓｔｌｙ，ｔｈｕｓｏｆｆｅｒｉｎｇ

ｆａｉｒｎｅｓｓｆｏｒｔｈｅｐｒｏｘｙ．Ｆｕｒｔｈｅｒｍｏｒｅ，ｗｅｏｐｔｉｍｉｚｅｔｈｅｆｏｒｍａｌｄｅｆｉｎｉｔｉｏｎａｎｄｓｅｃｕｒｉｔｙｍｏｄｅｌｆｏｒ

ＶＦＩＢＢＰＲＥ．Ｓｐｅｃｉｆｉｃａｌｌｙ，ｉｎｏｕｒｄｅｆｉｎｉｔｉｏｎ，ｔｈｅｖｅｒｉｆｉｃａｔｉｏｎｐｈａｓｅｃａｎｂｅｐｅｒｆｏｒｍｅｄｐｕｂｌｉｃｌｙｗｉｔｈ

ｎｏｎｅｅｄｔｏｉｎｖｏｌｖｅｔｈｅｏｒｉｇｉｎａｌｃｉｐｈｅｒｔｅｘｔａｎｄｒｅｅｎｃｒｙｐｔｉｏｎｋｅｙ，ｗｈｉｃｈｒｅｄｕｃｅｓｔｈｅｃｏｍｍｕｎｉｃａｔｉｏｎ

ｏｖｅｒｈｅａｄａｎｄｇｕａｒａｎｔｅｅｓｔｈｅｓｅｃｕｒｉｔｙｏｆｔｈｅｒｅｅｎｃｒｙｐｔｉｏｎｋｅｙ．Ｉｎｒａｎｄｏｍｏｒａｃｌｅｍｏｄｅｌ，ｂａｓｅｄｏｎ

ＧｅｎｅｒａｌＤｅｃｉｓｉｏｎａｌＤｉｆｆｉｅＨｅｌｌｍａｎＥｘｐｏｎｅｎｔ，ｑＳｔｒｏｎｇ ＤｉｆｆｉｅＨｅｌｌｍａｎ，ｈａｓｈｆｕｎｃｔｉｏｎｃｏｌｌｉｓｉｏｎ

ｒｅｓｉｓｔａｎｃｅａｓｓｕｍｐｔｉｏｎｓａｎｄｔｈｅｓｏｕｎｄｎｅｓｓｏｆｚｅｒｏｋｎｏｗｌｅｄｇｅｐｒｏｏｆｐｒｏｔｏｃｏｌ，ｔｈｅｐｒｏｐｏｓｅｄｓｃｈｅｍｅ

ｉｓｆｏｒｍａｌｌｙｐｒｏｖｅｄｔｏｓｅｃｕｒｅａｇａｉｎｓｔｓｅｌｅｃｔｉｖｅｉｄｅｎｔｉｔｙａｎｄｃｈｏｓｅｎｐｌａｉｎｔｅｘｔａｔｔａｃｋｓａｎｄｃｏｌｌｕｓｉｏｎ

ａｔｔａｃｋｓｗｈｉｌｅａｃｈｉｅｖｉｎｇｖｅｒｉｆｉａｂｉｌｉｔｙａｎｄｆａｉｒｎｅｓｓ．Ａｃｏｍｐｒｅｈｅｎｓｉｖｅａｎａｌｙｓｉｓｏｆｔｈｅｏｒｅｔｉｃａｌａｎｄ

ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｄｅｍｏｎｓｔｒａｔｅｓｔｈａｔ，ｉｎｃｏｍｐａｒｉｓｏｎｗｉｔｈｅｘｉｓｔｉｎｇｓｃｈｅｍｅｓ，ｔｈｅｐｒｏｐｏｓｅｄｓｃｈｅｍｅ

ｓｉｇｎｉｆｉｃａｎｔｌｙｒｅｄｕｃｅｓｔｈｅｃｏｍｐｕｔａｔｉｏｎａｌｃｏｓｔｏｆｒｅｅｎｃｒｙｐｔｉｏｎｋｅｙｇｅｎｅｒａｔｉｏｎａｎｄｒｅｅｎｃｒｙｐｔｅｄ

ｃｉｐｈｅｒｔｅｘｔｄｅｃｒｙｐｔｉｏｎ，ｔｈｅｒｅｂｙｇｒｅａｔｌｙｒｅｄｕｃｉｎｇｔｈｅｃｏｍｐｕｔａｔｉｏｎａｌｃｏｓｔｏｆｔｈｅｕｓｅｒａｎｄｔｈｅｃｌｏｕｄ

ｓｅｒｖｅｒｏｎｔｈｅｂａｓｉｓｏｆａｃｈｉｅｖｉｎｇｃｏｍｐｌｅｔｅｖｅｒｉｆｉａｂｉｌｉｔｙ．Ｍｅａｎｗｈｉｌｅ，ｔｈｅｐｒｏｐｏｓｅｄｓｃｈｅｍｅａｃｈｉｅｖｅｓ

ａｍｏｒｅｆａｖｏｒａｂｌｅｓｔｏｒａｇｅｃｏｓｔａｎｄｉｓｍｏｒｅｆｅａｓｉｂｌｅｆｏｒｃｌｏｕｄｓｔｏｒａｇｅ．

犓犲狔狑狅狉犱狊　 ＳＭ９；ｉｄｅｎｔｉｔｙｂａｓｅｄｂｒｏａｄｃａｓｔｐｒｏｘｙｒｅｅｎｃｒｙｐｔｉｏｎ；ｖｅｒｉｆｉａｂｉｌｉｔｙ；ｆａｉｒｎｅｓｓ；ｃｌｏｕｄ

ｓｔｏｒａｇｅ

１　引　言

随着云计算的发展，云存储作为一种新兴网络

存储技术，为企业和用户提供了便捷的按需分配的

数据存储服务［１］。目前，越来越多的数据存储在云

服务器上从而释放本地资源。然而，云服务器是由

不可信的第三方进行管理维护的，导致存在严重的

数据安全和隐私威胁［２３］。该问题的直接解决方法

是采用加密后外包范式［４５］。然而，该方法限制了数

据共享的灵活性和实时性，在实际中并不可行［６７］。

为解决上述问题，Ｂｌａｚｅ等人
［８］提出了代理重加

密（ＰｒｏｘｙＥｎｃｒｙｐｔｉｏｎ，ＰＲＥ）的概念。在ＰＲＥ中，当

数据拥有者想要与某个授权用户共享数据时，其能

够生成一个重加密密钥使得代理者将数据拥有者的

密文转换为授权用户可解的密文，并且该转换过程

不会泄漏数据和私钥信息。为解决证书管理问题，

通过将标识加密（ＩｄｅｎｔｉｔｙＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＩＢＥ）

和ＰＲＥ结合，Ｇｒｅｅｎ等人
［９］提出标识代理重加密

（ＩｄｅｎｔｉｔｙＢａｓｅｄＰＲＥ，ＩＢＰＲＥ）的概念，基于文献［１０］

构造了两个实用的ＩＢＰＲＥ方案。然而，ＩＢＰＲＥ仅

支持一对一数据共享，即数据拥有者一次只能为一

个授权用户生成重加密密钥。当数据拥有者与一组

授权用户共享数据时，其生成一组重加密密钥且代

理者需要多次执行重加密操作，造成大量资源的

浪费。

为满足多用户场景，Ｘｕ等人
［１１］将广播加密的

思想应用于ＩＢＰＲＥ中提出标识广播代理重加密

（ＩｄｅｎｔｉｔｙＢａｓｅｄＢｒｏａｄｃａｓｔＰＲＥ，ＩＢＢＰＲＥ）。数据拥

有者能够为一个授权用户集合生成重加密密钥，代

理者使用该密钥能够将数据拥有者的密文转换为授

权用户标识集合下的重加密密文。该密文只有属于

授权用户集合的用户才能够解密成功获得数据，其

他用户即使合谋也不会得到密文中的内容［１２］。随
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后，ＩＢＢＰＲＥ得到了学术界的广泛关注和进一步发

展，实现了可撤销［１３］、条件［１４］、匿名［１５１６］、双向访问

控制［１７］等功能。

ＰＲＥ可用性建立在代理者诚实执行重加密操

作基础上。然而，实际代理者极有可能为节约本地

存储空间和计算资源而生成错误重加密密文。针对

不可信代理者返回错误密文问题，Ｏｈａｔａ等人
［１８］引

入了重加密可验证性概念，提出可验证代理重加密

（ＶｅｒｉｆｉａｂｌｅＰＲＥ，ＶＰＲＥ）方案实现重加密密文的正

确性验证。然而，该方案验证阶段需要数据拥有者

和授权用户联合验证，导致计算资源和通信资源的

浪费。此外，其无法解决代理者在诚实转换密文时

被恶意追责的情况。针对该问题，Ｇｅ等人
［１９］在可

验证性的基础上引入公平性概念，提出可验证公平

属性基ＰＲＥ方案。该方案利用承诺思想，通过消息

锁加密技术在初始密文中对数据和随机数生成额外

承诺，确保重加密可验证性和公平性。基于文献

［１９］的思想，Ｓｕｎ等人
［２０］和Ｊｉａｎｇ等人

［２１］提出可验

证公平ＩＢＢＰＲＥ方案。然而，在方案
［１９２１］重加密密

文正确性验证中，需要传输原始密文和重加密密钥

引发额外通信开销，且造成重加密密钥泄露；同时，

如果代理者提供错误的原始密文和重加密密钥，导

致方案不能满足可验证性；此外，密文生成阶段需生

成额外承诺致使计算代价增加。

ＳＭ９
［２２］作为我国自主研发的标识密码算法，实

现了国家核心技术自主可控的战略性需求。目前，

ＳＭ９系列算法已经成为国家标准和ＩＳＯ／ＩＥＣ国际

标准，其在国内外的地位愈发重要。但是ＳＭ９标识

加密算法仅考虑一对一应用场景，无法满足多用户

场景中一对多数据共享需求。结合ＳＭ９算法和广

播加密，基于ＳＭ９的广播加密
［２３２５］被提出。然而这

些方案不支持密文转换，导致灵活性较差，阻遏国产

密码算法的实际应用。尽管Ｌｉｕ等人
［２６］提出基于

ＳＭ９的ＩＢＰＲＥ方案，但其仅实现基础密文转换功

能，未解决不可信代理者返回错误密文问题且不支

持一对多数据共享。

为解决上述问题，本文提出基于ＳＭ９的可验证

公平标识广播代理重加密方案，具体贡献如下：

（１）基于ＳＭ９标识加密算法，本文提出可验证

公平标识广播代理重加密方案，实现了多用户场景

中一对多的安全数据共享。所提方案采取与ＳＭ９

加密算法一致的用户私钥提取算法，使其能够与现

有ＳＭ９系统高效融合。此外，重加密密钥和重加密

密文的长度保持恒定，与授权用户数量无关。

（２）借鉴ＦｕｊｉｓａｋｉＯｋａｍｏｔｏ转换
［２７］的思想，所

提方案将数据融入随机数中无需生成额外承诺，实

现重加密可验证性，即授权用户能够在解密时验证

代理者是否诚实生成重加密密文。此外，通过设计

高效零知识证明协议，所提方案能够满足公平性，即

若代理者诚实转换密文则不会被恶意追责。

（３）本文优化可验证公平标识广播代理重加密

的形式化定义和安全模型，其中验证阶段可公开执

行，无需原始密文和重加密密钥参与，降低通信开销

同时保证重加密密钥安全。基于（犘，犙）ＧＤＤＨＥ

假设、狇ＳＤＨ假设、哈希函数抗碰撞假设和零知识

证明可靠性，在随机预言机模型中，证明所提方案满

足静态选择明文攻击下不可区分性、合谋攻击下抗

密钥泄露性、可验证性和公平性。

（４）理论和实验分析表明，所提方案和已知方

案相比取得了计算代价和存储代价方面优势。当

授权用户数量为２０时，所提方案生成重加密密钥

需要１６３．７２ｍｓ，比已有方案降低至少５９．５１％；解

密重加密密文需要４８３．０６ｍｓ，比已有方案降低至少

２２．２７％。因此，所提方案更加适用于多用户数据共

享场景。

２　相关工作

（１）标识代理重加密

１９９８年，Ｂｌａｚｅ等人
［８］提出ＰＲＥ的概念，实现

密文数据安全共享。随后，学者们提出具备各种功

能的ＰＲＥ方案，包括条件
［２８］、可问责［２９］、细粒度［３０］

等。然而，这些方案均存在着证书管理问题。因此，

Ｇｒｅｅｎ等人
［９］通过结合ＩＢＥ和ＰＲＥ，提出ＩＢＰＲＥ。

考虑到已有方案均假设数据拥有者和授权用户在同

一个域中，Ｔａｎｇ等人
［３１］提出域间ＩＢＰＲＥ方案以支

持跨域密文转换。为实现重加密密文的重加密操

作，Ｗａｎｇ等人
［３２］提出多跳ＩＢＰＲＥ方案。不幸的

是，上述方案［９，３１３２］均不能抵抗合谋攻击，即一旦代

理者和授权用户合谋，数据拥有者的私钥就会泄漏。

为解决该问题，Ｗａｎｇ等人
［３３］提出抗合谋ＩＢＰＲＥ方

案。然而，该方案中数据拥有者无法自主生成重加

密密钥，依赖于ＰＫＧ辅助及安全信道，导致ＰＫＧ

须长期在线，降低系统实用性。Ｌｉａｎｇ等人
［３４］在标

准模型中构造抗合谋条件ＩＢＰＲＥ方案，其中密文和

重加密密钥均被嵌入条件，只有当两者条件一致时，

才能够进行重加密操作，实现细粒度共享。然而，上

述方案均假设代理者诚实转换密文，而现实中代理
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者可能为最大化自身利益，返回错误密文给授权用

户。针对该问题，Ｏｈａｔａ等人
［１８］提出 ＶＰＲＥ方案。

随后，Ｌｉｎ等人
［３５］提出支持委托验证的ＰＲＥ，引入

验证者使用数据拥有者颁发的验证密钥对重加密密

文进行验证。Ｚｈａｎ等人
［３６］扩展了重加密可验证方

式，支持公开、私有以及委托验证。然而，上述方案

仅满足一对一共享需求，在多用户数据共享场景中

灵活性差。

（２）标识广播代理重加密

为提高多用户场景下共享效率，Ｘｕ等人
［１１］提

出ＩＢＢＰＲＥ概念，使得代理者能够将原始密文转换

为多个授权用户可解的广播密文，极大降低数据拥

有者和代理者的开销。针对授权用户撤销问题，Ｇｅ

等人［１３］提出一个可撤销的ＩＢＢＰＲＥ方案，其中代理

者能够撤销重加密密钥中授权用户的解密能力。考

虑到ＩＢＢＰＲＥ中授权用户解密重加密密文时需了

解其他授权用户身份，Ｍａｉｔｉ等人
［１５］提出隐私保护

的ＩＢＢＰＲＥ方案，采用拉格朗日插值方法生成重加

密密钥保护授权用户身份隐私。然而，该方案中重

加密密钥和密文长度随授权用户数量增加，因此，

Ｚｈａｎｇ等人
［１６］提出基于假名的ＩＢＢＰＲＥ方案，其解

密算法开销恒定。结合匹配加密，Ｓｕｎ等人
［１７］提出

支持双向访问控制的ＩＢＢＰＲＥ方案，确保密文真实

性。Ｇｅ等人
［１９］利用消息锁加密技术生成额外承

诺，提出可验证公平属性基ＰＲＥ，实现细粒度数据

共享的同时满足代理者行为可验证。扩展该思想至

ＩＢＢＰＲＥ中，Ｓｕｎ等人
［２０］和Ｊｉａｎｇ等人

［２１］提出可验

证公平ＩＢＢＰＲＥ方案。然而，上述方案存在着计算

代价和通信开销过大及未考虑代理提供错误信息导

致验证失败问题。

（３）ＳＭ９

２０１６年，国家密码管理局提出 ＳＭ９系列算

法［２２］，包括数字签名、密钥交换、密钥封装和公钥加

密。之后，学者们针对ＳＭ９算法进行广泛的拓展研

究。Ｃｈｅｎｇ等人
［３７］形式化证明密钥封装和公钥加

密的安全性。Ｌａｉ等人
［３８］基于更弱的假设优化了密

钥封装算法并证明了数字签名算法的安全性。为提

高ＳＭ９算法效率，Ｚｈｅｎ等人
［３９］优化了双线性映射

的Ｍｉｌｌｅｒｌｏｏｐ过程；Ｈｕ等人
［４０］提出了ＳＭ９算法中

Ｒａｔｅ对的快速计算方法。为拓展ＳＭ９功能，标识

广播加密［２３２５］、ＩＢＰＲＥ
［２６］、属性基签名［４１］、环签

名［４２４３］、仲裁ＩＢＥ
［４４］、分层ＩＢＥ

［４５４６］、签密［４７］、支持

等性测试的抗渗透标识加密［４８］等多功能方案被提

出。综上，目前未见有关基于ＳＭ９的标识广播代理

重加密研究。

３　预备知识

３１　双线性映射

令!１，!２，!犜为素数犖 阶的乘法循环群，双线

性映射犲：!１×!２→!犜满足如下性质
［１０］：

（１）双线性。对于任意的犵∈!１，犺∈!２，犪，犫∈

"


犖，有犲（犵

犪，犺犫）＝犲（犵，犺）
犪犫。

（２）非退化性。存在犵∈!１，犺∈!２，使得犲（犵，

犺）≠１。

（３）可计算性。对于任意的犵∈!１，犺∈!２，犲（犵，

犺）可被高效计算。

若!１＝!２，则犲是一个对称双线性映射（类型Ｉ

映射）；否则为非对称双线性映射（类型ＩＩ和ＩＩＩ映

射）。在类型ＩＩ映射中，存在一个公开可计算的同

构φ：!２→!１。ＳＭ９算法基于类型ＩＩ映射构造。

３２　零知识证明

零知识证明［４９］是一种证明系统。令!＝｛（狓，

狑）：｛０，１｝×｛０，１｝｝为可计算二元关系，其中狓是

陈述，狑 是证据。设 "

（
!

）为!中有效陈述组成

的ＮＰ语言。证明者能够在不泄漏 狑 的情况下，

使验证者相信其拥有狑 且（狓，狑）∈!

。定义 Π＝

犣犓犘狅犓｛（狑）：狓＝犵
狑｝为证明离散对数关系的零知

识证明系统。通过ＦｉａｔＳｈａｍｉｒ转换，可以在随机预

言机模型中将交互式零知识证明系统转换为非交

互式零知识证明系统，其包含以下２个多项式时间

算法：

（１）π←Ｐｒｏｖｅ（狑，狓）。输入证据狑和陈述狓，输

出证明π。

（２）｛１／０｝←Ｖｅｒｉｆｙ（狓，π）。输入陈述狓和证明

π，若证明有效，输出１；否则输出０。

非交互式零知识证明系统需满足完备性、可靠

性和零知识性。

完备性：对于任意（狓，狑）∈!

，诚实证明者生成

的证明π被验证者接受的概率为１。

可靠性：对于任意狑
"

（
!

），恶意证明者生成

的证明π
被验证者接受的概率可忽略。

零知识性：对于任意（狓，狑）∈!

，存在概率多项

式时间（ＰｒｏｂａｂｉｌｉｓｔｉｃＰｏｌｙｎｏｍｉａｌＴｉｍｅ，ＰＰＴ）算法

#

，其生成的证明π 与证明者生成的证明π不可

区分。

３３　困难问题假设

本文所提方案的安全性基于（犘，犙）ＧＤＤＨＥ假

设［２３］、狇ＳＤＨ假设
［５０］和哈希函数抗碰撞假设［５１］。
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（犘，犙）ＧＤＤＨＥ 问题：给定｛犵０，犵
犪
０
，犵

犪２

０
，…，

犵
犪２狀

０
，犵ν

犘（犪）
０
，犺
犪
０，犺

犪２

０，…，犺
犪犽

０，犺
犪２犙（犪）
０ ，犺ν

犪２犙（犪）
０ ，犣｝，判断犣＝

犲（犵０，犺０）
ν犪犙（犪）是否成立，其中犘（狓）＝∏

犽＋狀

犻＝犽＋１

（狓＋κ犻）和

犙（狓）＝∏
犽

犻＝１

（狓＋κ犻）是两个互质多项式，犵０∈!１，犺０∈

!２，犣∈!犜，κ１，…，κ狀＋犽∈"


犖，且ν，犪∈"


犖未知。

（犘，犙）ＧＤＤＨＥ 假设：任何ＰＰＴ算法 $ 解

（犘，犙）ＧＤＤＨＥ问题的优势犃犱狏＝｜Ｐｒ［$（犵０，犵
犪
０
，

犵
犪２

０
，…，犵

犪２狀

０
，犵ν

犘（犪）
０
，犺犪０，犺

犪２

０
，…，犺犪

犽

０
，犺犪

２犙（犪）
０
，犺ν犪

２犙（犪）
０

，犣＝

犲（犵０，犺０）
ν犪犙（犪））＝１］－Ｐｒ［$（犵０，犵

犪
０
，犵

犪２

０
，…，犵

犪２狀

０
，

犵
ν犘（犪）
０
，犺犪０，犺

犪２

０
，…，犺犪

犽

０
，犺犪

２犙（犪）
０

，犺ν犪
２犙（犪）

０
，犣 ≠犲（犵０，

犺０）
ν犪犙（犪））＝１］｜是可忽略的。

狇ＳＤＨ问题：给定｛犵０，犺０，犺
犪
０
，犺犪

２

０
，…，犺犪

狇

０
｝，寻找

｛ν，犵
１／（犪＋ν）
０

｝，其中犵０∈!１，犺０∈!２，ν∈"


犖，且犪∈"


犖

未知。

狇ＳＤＨ假设：任何ＰＰＴ算法$解狇ＳＤＨ问题

的优势 犃犱狏＝｜Ｐｒ［$（犵０，犺０，犺
犪
０
，犺犪

２

０
，…，犺犪

狇

０
）＝

｛ν，犵
１／（犪＋ν）
０

｝］｜是可忽略的。

哈希函数抗碰撞问题：给定密码哈希函数%

：

｛０，１｝λ１ →｛０，１｝
λ２，寻找｛犿，犿′｝满足 犿≠犿′且

%

（犿）＝%

（犿′），其中λ１和λ２分别是输入和输出

长度。

哈希函数抗碰撞假设：任何ＰＰＴ算法$解哈希

函数抗碰撞问题的概率犃犱狏＝Ｐｒ［$（%）＝｛犿，犿′｝：

犿≠犿′∧%

（犿）＝%

（犿′）］是可忽略的。

４　可验证公平标识广播代理重加密

４１　系统模型

可验证公平标识广播代理重加密的系统模型

（见图１）由五类实体组成：密钥生成中心（Ｐｒｉｖａｔｅ

ＫｅｙＧｅｎｅｒａｔｏｒ，ＰＫＧ）、云服务器（ＣｌｏｕｄＳｅｒｖｅｒ，

ＣＳ）、数据拥有者（ＤａｔａＯｗｎｅｒ，ＤＯ）和授权用户

（ＡｕｔｈｏｒｉｚｅｄＵｓｅｒｓ，ＡＵ）。ＰＫＧ负责建立整个系统

生成系统参数和主私钥，以及为系统中的用户生成

用户私钥。ＣＳ负责存储和转换初始密文为重加密

密文。ＤＯ能够生成初始密文并将其外包给ＣＳ进

行存储，从ＣＳ处下载初始密文并解密得到消息，以

及为一组 ＡＵ 生成重加密密钥以共享密文数据。

ＡＵ从ＣＳ处下载重加密密文并解密验证得到消息。

如果ＣＳ返回错误重加密密文，ＡＵ能够生成错误报

告以证明云服务器存在非法行为。此外，任何人都能

够依据该报告检查ＣＳ是否诚实执行重加密操作。
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图１　系统模型

４２　形式化定义

定义１．　可验证公平标识广播代理重加密由８

个多项式时间算法组成。

（１）Ｓｅｔｕｐ（λ，狀）：该算法由ＰＫＧ执行。输入安

全参数λ和授权用户最大数量狀，ＰＫＧ生成系统参

数狆犪狉犪犿狊和主私钥犿狊犽。

（２）Ｅｘｔｒａｃｔ（犿狊犽，犻犱狌）：该算法由ＰＫＧ 执行。

输入主私钥犿狊犽和用户标识犻犱狌，ＰＫＧ生成用户私

钥犛犓犻犱狌。

（３）Ｅｎｃｒｙｐｔ（犻犱狅，犿）：该算法由ＤＯ执行。输

入用户标识犻犱狅和消息犿，ＤＯ输出初始密文犆。

（４）ＲｅＫｅｙＧｅｎ（犛犓犻犱狅，犛）：该算法由 ＤＯ 执

行。输入用户私钥犛犓犻犱狅 和授权用户标识集合犛，

ＤＯ输出重加密密钥狉犽犻犱狅→犛。

（５）ＲｅＥｎｃｒｙｐｔ（狉犽犻犱狅→犛，犆）：该算法由ＣＳ执

行。输入重加密密钥狉犽犻犱狅→犛和初始密文犆，ＣＳ输出

重加密密文犆′。

（６）Ｄｅｃｒｙｐｔ（犛犓犻犱狅，犆）：该算法由ＤＯ执行。输

入用户私钥犛犓犻犱狅和初始密文犆，ＤＯ输出消息犿。

（７）ＤｅｃＶｅｒｉｆｙ（犛犓犻犱犼，犆′，犛）：该算法由犃犝犼执

行。输入用户私钥犛犓犻犱犼、重加密密文犆′和用户标

识集合犛满足犻犱犼∈犛且｜犛｜狀，若犆′是有效的重

加密密文，犃犝犼输出消息犿；否则输出错误报告π。

（８）Ｃｌａｉｍ（犻犱犼，犆′，π，犛）：该算法由公开验证者

执行。输入用户标识犻犱犼、重加密密文犆′、错误报告

π和用户标识集合犛满足犻犱犼∈犛，若犆′是错误的重

加密密文，公开验证者输出１；否则输出０。

正确性：对任意的用户标识犻犱狅，集合犛，标识

犻犱犼∈犛，消息犿，｛狆犪狉犪犿狊，犿狊犽｝←Ｓｅｔｕｐ（λ，狀），犆←

Ｅｎｃｒｙｐｔ（犻犱狅，犿），犛犓犻犱狅←Ｅｘｔｒａｃｔ（犿狊犽，犻犱狅），犛犓犻犱犼←

Ｅｘｔｒａｃｔ（犿狊犽，犻犱犼），狉犽犻犱狅→犛←ＲｅＫｅｙＧｅｎ（犛犓犻犱狅，犛）

和犆′←ＲｅＥｎｃｒｙｐｔ（狉犽犻犱狅→犛，犆），有犿←Ｄｅｃｒｙｐｔ（犛犓犻犱狅，

犆）和犿←ＤｅｃＶｅｒｉｆｙ（犛犓犻犱犼，犆′，犛）。

４３　威胁模型

在可验证公平标识广播代理重加密中，ＰＫＧ和

５２７３期 刘　行等：基于ＳＭ９的可验证公平标识广播代理重加密



ＤＯ是完全可信的。具体地，ＰＫＧ诚实地建立系统，

为用户分发私钥；ＤＯ按照协议加密自己的消息并与

ＡＵ进行分享。ＣＳ和ＡＵ是不可信实体。一方面，

ＣＳ可能为节约本地存储空间和计算资源而产生错

误重加密密文发送给ＡＵ；另一方面，ＡＵ可能会对

诚实执行协议的ＣＳ恶意指控。同时，ＣＳ可能与部

分ＡＵ进行合谋，试图推断ＤＯ的私钥。

４４　安全模型

可验证公平标识广播代理重加密应该满足静态

选择明文攻击下的不可区分性（Ｉｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙ

ａｇａｉｎｓｔｓｅｌｅｃｔｉｖｅＩｄｅｎｔｉｔｙａｎｄＣｈｏｓｅｎＰｌａｉｎｔｅｘｔＡｔｔａｃｋ，

ＩＮＤｓＩＤＣＰＡ）、合 谋 攻 击 下 的 私 钥 抗 泄 露 性

（ＳｅｃｒｅｔＫｅｙＬｅａｋａｇｅＲｅｓｉｓｔａｎｃｅａｇａｉｎｓｔＣｏｌｌｕｓｉｏｎ

Ａｔｔａｃｋ，ＳＫＬＲＣＡ）、可验证性（Ｖｅｒｉｆｉａｂｉｌｉｔｙ）和公平

性（Ｆａｉｒｎｅｓｓ）。安全模型由挑战者和攻击者$之间

的交互游戏定义。

ＩＮＤｓＩＤＣＰＡＩ游戏：

初始化：$输出挑战标识犻犱。

系统建立：&运行Ｓｅｔｕｐ算法生成系统参数

狆犪狉犪犿狊和主私钥犿狊犽，将狆犪狉犪犿狊发送给$

。

询问１：$能够适应性地进行以下询问：

（１）私钥提取询问：输入用户标识犻犱犻满足犻犱犻≠

犻犱，&运行Ｅｘｔｒａｃｔ算法生成用户私钥犛犓犻犱犻并返回

给$

。

（２）重加密密钥提取询问：输入用户标识犻犱犻

和授权用户标识集合犛犻满足犻犱犻≠犻犱
，

&运行Ｒｅ

ＫｅｙＧｅｎ算法生成重加密密钥狉犽犻犱犻→犛犻并返回给$

。

挑战：$输出两个消息（犿
０，犿


１），&随机选择一

个比特犫∈｛０，１｝，运行Ｅｎｃｒｙｐｔ算法生成挑战密文

犆犫 并返回给$

。

询问２：$继续进行询问１中的询问。

猜测：$输出猜测犫′。若犫′＝犫，则$赢得游戏。

$赢得ＩＮＤｓＩＤＣＰＡＩ游戏的优势定义为

犃犱狏
ＣＰＡＩ
$

＝ Ｐｒ［犫′＝犫］－
１

２
。

ＩＮＤｓＩＤＣＰＡＩＩ游戏：

初始化：$输出挑战标识集合犛。

系统建立：与ＩＮＤｓＩＤＣＰＡＩ游戏相同。

询问１：$能够适应性地进行以下询问：

（１）私钥提取询问：输入用户标识犻犱犻满足犻犱犻

犛，&运行Ｅｘｔｒａｃｔ算法生成用户私钥犛犓犻犱犻并返回

给$

。

（２）重加密密钥提取询问：输入用户标识犻犱犻

和授权用户标识集合犛犻满足犻犱犻犛
，

&运行 Ｒｅ

ＫｅｙＧｅｎ算法生成重加密密钥狉犽犻犱犻→犛犻并返回给$

。

挑战：$输出两个消息（犿
０，犿


１）和用户标识犻犱

作为挑战，&随机选择一个比特犫∈｛０，１｝，运行Ｒｅ

Ｅｎｃｒｙｐｔ算法生成挑战密文犆′

犫 并返回给$

。

询问２：与ＩＮＤｓＩＤＣＰＡＩ游戏相同。

猜测：与ＩＮＤｓＩＤＣＰＡＩ游戏相同。

$赢得ＩＮＤｓＩＤＣＰＡＩＩ游戏的优势定义为

犃犱狏
ＣＰＡＩＩ
$

＝ Ｐｒ［犫′＝犫］－
１

２
。

定义１．　如果任何多项式时间攻击者$的优

势犃犱狏
ＣＰＡＩ
$

和犃犱狏
ＣＰＡＩＩ
$

是可忽略的，则可验证公平标

识广播代理重加密方案是ＩＮＤｓＩＤＣＰＡ安全的。

ＳＫＬＲＣＡ游戏：

初始化：与ＩＮＤｓＩＤＣＰＡＩ游戏相同。

系统建立：与ＩＮＤｓＩＤＣＰＡＩ游戏相同。

询问１：$能够适应性地进行以下询问：

（１）私钥提取询问：输入用户标识犻犱犻满足犻犱犻≠

犻犱，&运行Ｅｘｔｒａｃｔ算法生成用户私钥犛犓犻犱犻并返回

给$

。

（２）重加密密钥提取询问：输入用户标识犻犱犻和

授权用户标识集合犛犻，&运行ＲｅＫｅｙＧｅｎ算法生成

重加密密钥狉犽犻犱犻→犛犻并返回给$

。

输出：$输出犻犱的私钥犛犓。如果犛犓是犻犱

的有效私钥，则$赢得游戏。

$赢得游戏ＳＫＬＲＣＡ的优势定义为

犃犱狏
ＣＡ
$

＝｜Ｐｒ［犛犓＝犛犓犻犱］｜。

定义２．　如果任何多项式时间攻击者$的优

势犃犱狏
ＣＡ
$

是可忽略的，则可验证公平标识广播代理

重加密方案是ＳＫＬＲＣＡ安全的。

Ｖｅｒｉｆｉａｂｉｌｉｔｙ游戏：

系统建立：与ＩＮＤｓＩＤＣＰＡＩ游戏相同。

询问１：$能够适应性地进行以下询问：

（１）私钥提取询问：输入用户标识犻犱犻，&运行

Ｅｘｔｒａｃｔ算法生成用户私钥犛犓犻犱犻并返回给$

。

（２）重加密密钥提取询问：与ＳＫＬＲＣＡ游戏

相同。

挑战：$输出消息犿，用户标识犻犱和授权用户

标识集合犛作为挑战，&运行Ｅｎｃｒｙｐｔ和ＲｅＫｅｙＧｅｎ

算法生成挑战密文犆和重加密密钥狉犽犻犱→犛并返

回给$

。

输出：$输出重加密密文犆′。&随机选择犻犱∈
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犛，运行 Ｅｘｔｒａｃｔ算法生成用户私钥犛犓犻犱，运行

ＤｅｃＶｅｒｉｆｙ算法得到解密结果ｍ′
，如果犿′ ≠犿，

则$赢得游戏。

$赢得Ｖｅｒｉｆｉａｂｉｌｉｔｙ游戏的优势定义为

犃犱狏
Ｖｅｒ
$

＝｜Ｐｒ［犿′≠犿］｜。

定义３．　如果任何多项式时间攻击者$的优

势犃犱狏
Ｖｅｒ
$

是可忽略的，则可验证公平标识广播代理

重加密方案满足可验证性。

Ｆａｉｒｎｅｓｓ游戏：

系统建立：与ＩＮＤｓＩＤＣＰＡＩ游戏相同。

询问１：与Ｖｅｒｉｆｉａｂｉｌｉｔｙ游戏相同。

挑战１：$输出消息犿，用户标识犻犱和授权用

户标识集合犛作为挑战，&运行ＲｅＥｎｃｒｙｐｔ算法

生成挑战密文犆′并返回给$

。

输出：$输出错误报告π和授权用户标识犻犱

满足犻犱∈犛
。如果Ｃｌａｉｍ（犻犱，犆′，π，犛）＝１，则

$赢得游戏。

$赢得Ｆａｉｒｎｅｓｓ游戏的优势定义为

犃犱狏
Ｆａｉｒ
$

＝｜Ｐｒ［Ｃｌａｉｍ（犻犱，犆′，π，犛）＝１］｜。

定义４．　如果任何多项式时间攻击者$的优

势犃犱狏
Ｆａｉｒ
$

是可忽略的，则可验证公平标识广播代理

重加密方案满足公平性。

５　方案构造

本节给出了基于ＳＭ９的可验证公平标识广播

代理重加密的具体构造。表１列出本文方案涉及的

符号定义。

表１　符号定义

符号 定义

狆犪狉犪犿狊 系统参数

（犻犱狅，犛犓犻犱狅） 数据拥有者的用户标识和私钥

犛 授权用户标识集合

（犻犱犼，犛犓犻犱犼） 第犼个授权用户的用户标识和私钥

狉犽犻犱狅→犛 重加密密钥

犆 初始密文

犆′ 重加密密文

π 错误报告

５１　方 案

（１）Ｓｅｔｕｐ：给定安全参数λ和授权用户最大数

量狀，ＰＫＧ执行：

①生成双线性映射犲：!１×!２→!犜，其中!１、

!２和!犜均是素数犖 阶乘法循环群，犵和犺 分别为

!１和!２的生成元。

②随机选择α∈"


犖，狌∈!２，计算σ＝犲（犵，犺）

α，

犺２＝犺
α２，设定主私钥犿狊犽＝｛α，犺｝。

③随机选择密钥生成函数标识犺犻犱，选定密码

哈希函数犎，犎１，犎２，犎３：｛０，１｝

→"


犖，密钥派生函

数犓犇犉：｛０，１｝→｛０，１｝
犾，其中犾为消息的长度。

④输出系统参数狆犪狉犪犿狊＝｛!１，!２，!犜，犲，犖，

狀，犵，狌，犺２，犵
α，犵α

２，…，犵α
狀
，σ，犺犻犱，犎，犎１，犎２，犎３，

犓犇犉｝。

（２）Ｅｘｔｒａｃｔ：给定用户标识犻犱狌∈｛０，１｝
，ＰＫＧ

计算并输出用户私钥犛犓犻犱狌＝犺
α／（α＋犎（犻犱狌‖犺犻犱，犖））。

（３）Ｅｎｃｒｙｐｔ：给定用户标识犻犱狅∈｛０，１｝
和消

息犿，ＤＯ执行：

①随机选取χ∈!犜。

②计算狉＝犎１（犿‖χ，犖），犮０＝σ
狉·χ，犮１＝

犵
狉·（α＋犎（犻犱狅‖犺犻犱，犖）），犮２＝狌

狉，犮３＝犿犓犇犉（χ）。

③输出初始密文犆＝｛犮０，犮１，犮２，犮３｝。

（４）ＲｅＫｅｙＧｅｎ：给定授权用户标识集合犛＝

｛犻犱１，…，犻犱η｝（η＜狀），ＤＯ执行：

①随机选取狋１，狋２∈"


犖，计算犜＝σ

狋
１，犽＝犎２（犜）。

②计算狉犽０＝犛犓犻犱狅·狌
狋
２
·犽，狉犽１＝犵

狋
２
·（α＋犎（犻犱狅‖犺犻犱，犖）），

狉犽２＝犵
狋
１
·∏
η

犾＝１

（α＋犎（犻犱犾‖犺犻犱，犖）），狉犽３＝犺
狋
１
２
。

③输出重加密密钥狉犽犻犱狅→犛＝｛狉犽０，狉犽１，狉犽２，狉犽３｝。

（５）ＲｅＥｎｃｒｙｐｔ：给定重加密密钥狉犽犻犱狅→犛＝

｛狉犽０，狉犽１，狉犽２，狉犽３｝和初始密文犆＝｛犮０，犮１，犮２，犮３｝，

ＣＳ执行：

①计算犮′０＝犮０·犲（犮１，狉犽０）
－１，犮′１＝狉犽１，犮′２＝犮２，

犮′３＝狉犽２，犮′４＝犮３，犮′５＝狉犽３。

②输出重加密密文犆′＝｛犮′０，犮′１，犮′２，犮′３，犮′４｝。

（６）Ｄｅｃｒｙｐｔ：给定初始密文犆＝｛犮０，犮１，犮２，犮３｝，

ＤＯ计算χ′＝犮０·犲（犮１，犛犓犻犱狅）
－１，犿′＝犓犇犉（χ′）

犮３，输出消息犿′。

（７）ＤｅｃＶｅｒｉｆｙ：给定重加密密文犆′＝｛犮′０，犮′１，

犮′２，犮′３，犮′４｝和用户标识集合犛＝｛犻犱１，…，犻犱η｝，用户标

识为犻犱犼∈犛的犃犝犼执行：

①记Δ１＝∏
η

犾＝１，犾≠犼

犎（犻犱犾‖犺犻犱，犖），Δ２ （＝ Δ１－∏
η

犾＝１，犾≠犼

（α＋

犎（犻犱犾‖犺犻犱，犖 ）））α。

②计算犜′＝（犲（犮′３，犛犓犻犱犼）·犲（犵
Δ２，犮′５））

１／Δ１。

③计算犽′＝犎２（犜′），χ′＝犮′０·犲（犮′
犽′
１
，犮′２），犿′＝

犓犇犉（χ′）犮′４。

④计算狉′＝犎１（犿′‖χ′，犖），判断犮′２＝狌
狉′是否

７２７３期 刘　行等：基于ＳＭ９的可验证公平标识广播代理重加密



成立，如果成立，输出消息犿′；否则执行⑤。

⑤调用ＺＫＰＯＫ协议Π＝犣犓犘狅犓｛（犛犓犻犱犼）：σ＝

犲（犵α
＋犎（犻犱犼‖犺犻犱，犖），犛犓犻犱犼）∧犜′＝（犲（犮′３，犛犓犻犱犼）·犲（犵

Δ２，

犮′５））
１／Δ１｝生成错误报告，具体如下：

（ａ）随机选择犚∈!２。

（ｂ）计算犜１＝犲（犵
α＋犎（犻犱犼‖犺犻犱，犖），犚），犜２＝犲（犮′３，

犚）１
／Δ１。

（ｃ）计算犮＝犎３（犻犱犼，犜′，犆′，犛，犜１，犜２）。

（ｄ）计算狉犲狊＝犚·犛犓犮犻犱犼。

（ｅ）输出错误报告π＝｛犜′，犮，狉犲狊｝。

（８）Ｃｌａｉｍ：输入用户标识犻犱犼，重加密密文犆′＝

｛犮′０，犮′１，犮′２，犮′３，犮′４｝，错误报告π＝｛犜′，犮，狉犲狊｝和用户标

识集合犛＝｛犻犱１，…，犻犱η｝满足犻犱犼∈犛，公开验证者

执行：

①调用ＺＫＰＯＫ协议Π，验证错误报告的有效

性，具体如下：

（ａ）计算犜′１＝犲（犵
α＋犎（犻犱犼‖犺犻犱，犖），狉犲狊）·σ

－犮，犜′２＝

犲（犮′３，狉犲狊）
１／Δ１·（犜′·犲（犵Δ２，犮′５）

－１／Δ１）－犮。

（ｂ）计算犮′＝犎３（犻犱犼，犜′，犆′，犛，犜′１，犜′２）。

（ｃ）判断犮′＝犮是否成立，如果成立，则执行②；

否则，输出０，表明错误报告无效。

②计算犽′＝犎２（犜′），χ′＝犮′０·犲（犮′
犽′
１，犮′２），犿′＝

犓犇犉（χ′）犮′４。

③计算狉′＝犎１（犿′‖χ′，犖），判断犮′２≠狌
狉′是否

成立。如果成立，则输出１，表明犆′是错误的重加密

密文即犆犛未诚实转换密文；否则输出０。

５２　正确性

（１）对于Ｄｅｃｒｙｐｔ算法，有

　　χ′＝犮０·犲（犮１，犛犓犻犱狅）
－１

＝σ
狉·χ·犲（犵

狉·（α＋犎（犻犱狅‖犺犻犱，犖）），犺α
／（α＋犎（犻犱狅‖犺犻犱，犖）））－１

＝σ
狉·χ·犲（犵

狉，犺α）－１＝χ，

　犿′＝犓犇犉（χ′）犮３

＝犓犇犉（χ′）犿犓犇犉（χ）＝犿。

（２）对于ＤｅｃＶｅｒｉｆｙ算法，有

犜′＝（犲（犮′３，犛犓犻犱犼）·犲（犵
Δ２，犮′５））

１／Δ１

＝（犲（犵
狋
１
·∏
η

犾＝１

（α＋犎（犻犱犾‖犺犻犱，犖））

，犺α
／（α＋犎（犻犱犼‖犺犻犱，犖）））·

犲（犵Δ２，犺
狋
１
２
））１／Δ１

＝（犲（犵，犺）
狋
１α
· ∏

η

犾＝１，犾≠犼

（α＋犎（犻犱犾‖犺犻犱，犖））

·犲（犵，犺）
狋
１α
２·Δ２）１／Δ１

＝（犲（犵，犺）
狋
１α
·（Δ１－α

·Δ２
）·犲（犵，犺）

狋
１α
２·Δ２）１／Δ１

＝犲（犵，犺）
狋
１α＝σ

狋
１＝犜，

犽′＝犎２（犜′）＝犎２（犜）＝犽，

χ′＝犮′０·犲（犮′
犽′
１，犮′２）

＝χ·犲（犵
狉·（α＋犎（犻犱狅‖犺犻犱，犖）），狌

狋
２
·犽）－１·

犲（犵
犽′·狋

２
·（α＋犎（犻犱狅‖犺犻犱，犖）），狌狉）

＝χ，

犿′＝犓犇犉（χ′）犮′４＝犓犇犉（χ′）犿犓犇犉（χ）＝犿。

（３）对于Ｃｌａｉｍ算法，有

　　犜′１＝犲（犵
α＋犎（犻犱犼‖犺犻犱，犖），狉犲狊）·σ

－犮

＝犲（犵α
＋犎（犻犱犼‖犺犻犱，犖），犚·犛犓

犮
犻犱犼
）·σ

－犮

＝犲（犵α
＋犎（犻犱犼‖犺犻犱，犖），犚）＝犜１，

犜′２＝犲（犮′３，狉犲狊）
１／Δ１·（犜′·犲（犵Δ２，犮′５）

－１／Δ１）－犮

＝犲（犮′３，犚·犛犓
犮
犻犱犼
）１／Δ１·（（犲（犮′３，犛犓犻犱犼）·

犲（犵Δ２，犮′５））
１／Δ１·犲（犵Δ２，犮′５）

－１／Δ１）－犮

＝犲（犮′３，犚）
１／Δ１＝犜２。

５３　安全性

定理１．　所提方案中的ＺＫＰＯＫ协议Π在随

机预言机模型下是一个非交互式零知识证明系统。

证明．　协议Π的完备性、可靠性和零知识性

证明如下：

完备性．协议Π的完备性可通过Ｃｌａｉｍ算法的

正确性分析推导（见５．２节）。

可靠性．利用知识证明系统的可提取性可以

证明协议Π的可靠性。即若存在恶意证明者能够

以不可忽略的优势ξ让验证者接受证明π
，那么我

们可构造一个知识提取器'以不可忽略的优势输出

知识犛犓犻犱犼。具体地，假定攻击者$能够生成一个有

效副本｛犜′，犮，狉犲狊｝，其中犮＝犎３（犻犱犼，犜′，犆′，犛，犜１，

犜２），那么 '可通过倒带$ 至预言机询问 犎３（犻犱犼，

犜′，犆′，犛，犜１，犜２）之前，设置哈希预言机使其满足

犮＝犎３（犻犱犼，犜′，犆′，犛，犜１，犜２）≠犮，进而获得另一

有效副本｛犜′，犮，狉犲狊｝。那么，'可计算犛犓犻犱犼 ＝

（狉犲狊／狉犲狊）犮
－犮提取知识。

零知识性．基于ＦｉａｔＳｈａｍｉｒ转换，我们可构造

模拟器#以模拟与任意验证者的交互。具体地，给

定一个要证明的陈述｛犜′｝，#随机选择狉犲狊∈!２，

犮∈"


犖，计算 犜


１ ＝犲（犵

α＋犎（犻犱犼‖犺犻犱，犖），狉犲狊）·σ
－犮，

犜
２＝犲（犮′３，狉犲狊

）１／Δ１·（犜′·犲（犵Δ２，犮′５）
－１／Δ１）－犮，并设

置哈希预言机使其满足犮＝犎３（犻犱犼，犜′，犆′，犛，犜

１，

犜
２）。最后，#输出副本｛犜′，犮

，狉犲狊｝。可以观察

到，由于犎３被模拟为一个随机预言机，任意验证者

将会接受该副本。此外，狉犲狊和犮的分布与真实协

议中分布相同且#不掌握任何证据信息。因此，协

议Π满足零知识性。 证毕。
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定理２．　如果（犘，犙）ＧＤＤＨＥ假设成立，则

所提方案在随机预言机模型下是ＩＮＤｓＩＤＣＰＡ安

全的。

证明．　该定理由引理１和引理２证明。

引理１．　假定攻击者$能够以不可忽略的优

势ξ赢得游戏ＩＮＤｓＩＤＣＰＡＩ，则存在算法(能够

以不可忽略的优势ξ′解（犘，犙）ＧＤＤＨＥ问题。

证明．给定（犘，犙）ＧＤＤＨＥ实例｛犵０，犵
犪
０
，犵
犪２

０
，…，

犵
犪
２狀

０
，犵ν

犘（犪）
０
，犺犪０，犺

犪２
０，…，犺

犪犽
０，犺

犪２犙（犪）
０ ，犺ν犪

２犙（犪）
０ ，犣｝，(的目标是

判断犣＝犲（犵０，犺０）
ν犪犙（犪）是否成立，其中 犘（狓）＝

∏
犽＋狀

犻＝犽＋１

（狓＋κ犻）和犙（狓）＝∏
犽

犻＝１

（狓＋κ犻）是两个互质多项

式，κ１，…，κ狀＋犽∈"


犖。

初始化：$输出挑战标识犻犱。

系统建立：(隐式设置α＝犪，犺＝犺
犙（犪）
０ ，随机选择

ω∈"


犖，计算犵＝犵

∏
犽＋狀

犻＝犽＋２

（犪＋κ犻
）

０
，狌＝犺ω

·犪２犙（犪）
０ ，犺２＝犺

犪２犙（犪）
０ ，

犵
α＝犵

犪 ∏
犽＋狀

犻＝犽＋２

（犪＋κ犻
）

０
，犵α

２

＝犵
α２ ∏

犽＋狀

犻＝犽＋２

（犪＋κ犻
）

０
，…，犵α

狀

＝犵
α狀 ∏

犽＋狀

犻＝犽＋２

（犪＋κ犻
）

０
，

σ＝犲（犵
∏
犽

犻＝１

（犪＋κ犻
）· ∏

犽＋狀

犻＝犽＋２

（犪＋κ犻
）

０
，犺
犪
０）。(选择密钥生成函数标

识犺犻犱，密钥派生函数犓犇犉：｛０，１｝→｛０，１｝
犾，返回

系统参数狆犪狉犪犿狊给$

。

询问１：$能够适应性地进行以下询问：

（１）犎 询问：(维护初始为空的由元组（犻犱犻，κ犻）

组成的列表犔。当$ 对犻犱犻进行 犎 询问时，如果

（犻犱犻，κ犻）存在于犔，(返回κ犻给$

；否则，(执行：

①如果犻犱犻＝犻犱
，

(插入（犻犱犻，κ犽＋１）到犔中，并

返回κ犽＋１给$

。

②如果犻犱犻≠犻犱
，

(随机选择κ犻∈［κ１，κ犽］，插入

（犻犱犻，κ犻）到犔中，并返回κ犻给$

。

（２）犎１询问：(维护初始为空的由元组（犿犻，χ犻，

ζ犻）组成的列表犔１。当$对（犿犻，χ犻）进行犎１询问时，

如果（犿犻，χ犻，ζ犻）存在于犔１，(返回ζ犻给$

；否则，(随

机选择ζ犻∈"


犖，插入（犿犻，χ犻，ζ犻）到犔１中，并返回ζ犻

给$

。

（３）犎２询问：(维护初始为空的由元组（犜犻，τ犻）

组成的列表犔２。当$ 对犜犻进行犎２询问时，如果

（犜犻，τ犻）存在于犔２，(返回τ犻给$

；否则，(随机选择

τ犻∈"


犖，插入（犜犻，τ犻）到犔２中，并返回τ犻给$

。

（４）犎３询问：(维护初始为空的由元组（犻犱犻，

犜犻，犆′犻，犛犻，犜１，犻，犜２，犻，μ犻）组成的列表犔３。当 $ 对

（犻犱犻，犜犻，犆′犻，犛犻，犜１，犻，犜２，犻）进行 犎３询问时，如果

（犻犱犻，犜犻，犆′犻，犛犻，犜１，犻，犜２，犻，μ犻）存在于犔３，(返回μ犻给

$

；否则，(随机选择ζ犻∈"


犖，插入（犻犱犻，犜犻，犆′犻，犛犻，

犜１，犻，犜２，犻，μ犻）到犔３中，并返回μ犻给$

。

（５）私钥提取询问：当$对满足犻犱犻≠犻犱
的犻犱犻

进行私钥提取询问时，(计算犛犓犻犱犻＝犺
犪 ∏

犽

犼＝１，犼≠犻

（犪＋κ
犼
）

０ 并

返回给$

。

（６）重加密密钥提取询问：当$对满足犻犱犻≠

犻犱的（犻犱犻，犛犻）进行重加密密钥提取询问时，(运行

ＲｅＫｅｙＧｅｎ（犛犓犻犱犻，犛犻）生成重加密密钥狉犽犻犱犻→犛犻并返

回给$

。

挑战：$输出两个消息（犿
０，犿


１）作为挑战，(

执行：

①随机选择犫∈｛０，１｝，χ
∈!犜。

②计算

　犮

０＝χ

·犣
∏
犽＋狀

犻＝犽＋２

κ犻

·犲（
（
犵

∏
犽＋狀

犻＝犽＋２

（犪＋κ犻
）－ ∏

犽＋狀

犻＝犽＋２

κ）犻 犪

０
，犺ν犪

２犙（犪）
０

），

犮１＝犵
ν犘（犪）
０
，

犮２＝犺
狑·ν犪２犙（犪）
０ ，

犮３＝犿

犫 犓犇犉（χ

）。

③返回挑战密文犆

犫＝｛犮


０，犮


１，犮


２，犮


３｝给$

。

询问２：$继续进行询问１中的询问。

猜测：$输出猜测犫′。若犫′＝犫，$赢得游戏。

如果犣＝犲（犵０，犺０）
ν犪犙（犪），那么

犮０＝χ
·犣

∏
犽＋狀

犻＝犽＋２

κ犻

·犲（
（
犵

∏
犽＋狀

犻＝犽＋２

（犪＋κ犻
）－ ∏

犽＋狀

犻＝犽＋２

κ）犻 犪

０
，犺ν犪

２犙（犪）
０

）

＝χ
·犲（犵０，犺０）

ν犪犙（犪）∏
犽＋狀

犻＝犽＋２

κ犻
·

犲（
（
犵

∏
犽＋狀

犻＝犽＋２

（犪＋κ犻
）－∏

犽＋狀

犻＝犽＋２

κ）犻
０

，犺ν犪犙
（犪）

０ ）

＝χ
·犲（犵

∏
犽＋狀

犻＝犽＋２

（犪＋κ犻
）

０
，犺ν

犪犙（犪）

０
）＝χ·σν，

犮１＝犵
ν犘（犪）

０ ＝犵
ν ∏
犽＋狀

犻＝犽＋１

（犪＋κ犻
）

０ ＝犵
ν（犪＋κ犽＋１

）·∏
犽＋狀

犻＝犽＋２

（犪＋κ犻
）

０

＝犵
ν（犪＋κ犽＋１

）
＝犵

ν（犪＋犎（犻犱‖犺犻犱，犖）），

犮２＝犺
ω·ν犪２犙（犪）
０ ＝狌ν。

因此，犆犫 是有效密文，则Ｐｒ［犫′＝犫］＝
１

２
＋ξ。

如果犣≠犲（犵０，犺０）
ν犪犙（犪），由于犣是!犜中随机元

素，那么犆犫 也是随机的，则Ｐｒ［犫′＝犫］＝
１

２
。

因此，(解（犘，犙）ＧＤＤＨＥ问题的优势为

　　ξ′＝｜Ｐｒ［犫′＝犫｜犣＝犲（犵０，犺０）
ν犪犙（犪）］－

Ｐｒ［犫′＝犫｜犣≠犲（犵０，犺０）
ν犪犙（犪）］｜

＝
１

２
＋ξ－

１

２
＝ξ。 证毕。

９２７３期 刘　行等：基于ＳＭ９的可验证公平标识广播代理重加密



引理２．　假定攻击者$能够以不可忽略的优

势ξ赢得游戏ＩＮＤｓＩＤＣＰＡＩＩ，则存在算法(能够

以不可忽略的优势ξ′解（犘，犙）ＧＤＤＨＥ问题。

证明． 给定（犘，犙）ＧＤＤＨＥ实例｛犵０，犵
犪
０
，犵
犪２

０
，…，

犵
犪２狀

０
，犵ν

犘（犪）

０
，犺
犪
０，犺

犪２

０，…，犺
犪犽

０，犺
犪２犙（犪）
０ ，犺ν

犪２犙（犪）
０ ，犣｝，(的目标

是判断犣＝犲（犵０，犺０）
ν犪犙（犪）是否成立，其中犘（狓）＝

∏
犽＋狀

犻＝犽＋１

（狓＋κ犻）和犙（狓）＝∏
犽

犻＝１

（狓＋κ犻）是两个互质多项

式，κ１，…，κ狀＋犽∈"


犖。

初始化：$输出挑战标识集合犛＝｛犻犱１，…，

犻犱η｝（η狀）。

系统建立：(隐式设置α＝犪，犺＝犺
犙（犪）
０ ，随机选

择狌∈!２，计算犵＝犵
∏
犽＋狀

犻＝犽＋η＋１

（犪＋κ犻
）

０
，犺２ ＝犺

犪２犙（犪）
０ ，犵α ＝

犵
犪 ∏

犽＋狀

犻＝犽＋η＋１

（犪＋κ犻
）

０
，犵α

２

＝犵
犪２ ∏

犽＋狀

犻＝犽＋η＋１

（犪＋κ犻
）

０
，…，犵α

狀

＝犵
犪狀 ∏

犽＋狀

犻＝犽＋η＋１

（犪＋κ犻
）

０
，

σ＝犲（犵
∏
犽

犻＝１

（犪＋κ犻
）· ∏

犽＋狀

犻＝犽＋η＋１

（犪＋κ犻
）

０
，犺
犪
０）。(选择密钥生成函数

标识犺犻犱，密钥派生函数犓犇犉：｛０，１｝→｛０，１｝
犾，返

回系统参数狆犪狉犪犿狊给$

。

询问１：$能够适应性地进行以下询问：

（１）犎 询问：(维护初始为空的由元组（犻犱犻，κ犻）

组成的列表犔。当$对犻犱犻进行犎 询问时，如果（犻犱犻，

κ犻）存在于犔，(返回κ犻给$

；否则，(执行：

①如果犻犱犻∈犛
，

(随机选择κ犻∈［κ犽＋１，κ犽＋狊］，

插入（犻犱犻，κ犽＋１）到犔中，并返回κ犻给$

。

②如果犻犱犻犛
，

(随机选择κ犻∈［κ１，κ犽］，插入

（犻犱犻，κ犻）到犔中，并返回κ犻给$

。

（２）犎１询问：与引理１相同。

（３）犎２询问：与引理１相同。

（４）犎３询问：与引理１相同。

（５）私钥提取询问：当$对满足犻犱犻犛
的标识

犻犱犻 进 行 私 钥 提 取 询 问 时，( 计 算 犛犓犻犱犻 ＝

犺
犪 ∏

犽

犼＝１，犼≠犻

（犪＋κ
犼
）

０ 并返回给$

。

（６）重加密密钥提取询问：当$对满足犻犱犻犛


的（犻犱犻，犛犻）进行重加密密钥提取询问时，( 运行

ＲｅＫｅｙＧｅｎ（犛犓犻犱犻，犛犻）生成狉犽犻犱犻→犛犻并返回给$

。

挑战：$输出两个消息（犿
０，犿


１）和用户标识犻犱

作为挑战，(执行：

①随机选择犫∈｛０，１｝，χ

∈!犜，狋


２∈"


犖。

②计算

犜＝犣
∏
犽＋狀

犻＝犽＋η＋１

κ犻

·犲（
（
犵

∏
犽＋狀

犻＝犽＋η＋１

（犪＋κ犻
）－ ∏

犽＋狀

犻＝犽＋η＋１

κ）犻 犪

０
，犺
ν犪２犙（犪）

０ ），

狉＝犎１（犿

犫‖χ

，犖），

犽＝犎２（犜
），

犮′０ ＝χ
·犲（犵

狉·（α＋犎（犻犱‖犺犻犱，犖）），狌
狋
２
·犽）－１，

犮′１ ＝犵
狋
２
·（α＋犎（犻犱‖犺犻犱，犖）），

犮′２ ＝狌
狉，

犮′３ ＝犵
ν犘（犪）

０
，

犮′４ ＝犿

犫 犓犇犉（χ

），

犮′５ ＝犺
ν犪２犙（犪）
０ 。

③返回挑战密文犆′

犫 ＝｛犮′


０，犮′


１，犮′


２，犮′


３，犮′


４，犮′


５ ｝

给$

。

询问２：$继续进行询问１中的询问。

猜测：$输出猜测犫′。若犫′＝犫，$赢得游戏。

如果犣＝犲（犵０，犺０）
ν犪犙（犪），那么

　犜
＝犣

∏
犽＋狀

犻＝犽＋η＋１

κ犻

·犲（
（
犵

∏
犽＋狀

犻＝犽＋η＋１

（犪＋κ犻
）－ ∏

犽＋狀

犻＝犽＋η＋１

κ）犻 犪

０
，犺ν犪

２犙（犪）
０ ）

＝犲（犵０，犺０）
ν犪犙（犪） ∏

犽＋狀

犻＝犽＋η＋１

κ犻

·

犲（
（
犵

∏
犽＋狀

犻＝犽＋η＋１

（犪＋κ犻
）－ ∏

犽＋狀

犻＝犽＋η＋１

κ）犻
０

，犺ν
犪犙（犪）
０ ）

＝犲（犵
∏
犽＋狀

犻＝犽＋η＋１

（犪＋κ犻
）

０
，犺ν

犪犙（犪）
０ ）＝σν，

犮′３ ＝犵
ν犘（犪）
０ ＝犵

ν ∏
犽＋狀

犻＝犽＋１

（犪＋κ犻
）

０ ＝犵
ν ∏
犽＋η

犻＝犽＋１

（犪＋κ犻
）· ∏

犽＋狀

犻＝犽＋η＋１

（犪＋κ犻
）

０

＝犵
ν ∏
犽＋η

犻＝犽＋１

（犪＋κ犻
）

＝犵
ν·∏

η

犾＝１

（α＋犎（犻犱犾‖犺犻犱
，犖））

，

犮′５ ＝犺
ν犪２犙（犪）
０ ＝犺

ν
２。

因此，犆′犫 是有效密文，则Ｐｒ［犫′＝犫］＝
１

２
＋ξ。

如果犣≠犲（犵０，犺０）
ν犪犙（犪），由于犣是!犜中随机元

素，那么犆′犫 也是随机的，则Ｐｒ［犫′＝犫］＝
１

２
。

因此，(解（犘，犙）ＧＤＤＨＥ问题的优势为

ξ′＝｜Ｐｒ［犫′＝犫｜犣＝犲（犵０，犺０）
ν犪犙（犪）］－

Ｐｒ［犫′＝犫｜犣≠犲（犵０，犺０）
ν犪犙（犪）］｜

＝
１

２
＋ξ－

１

２
＝ξ。

证毕。

定理３．　如果狇ＳＤＨ 假设成立，则所提方案

在随机预言机模型中是ＳＫＬＲＣＡ安全的。

证明．　假定攻击者$能够以不可忽略的优势

ξ赢得游戏ＳＫＬＲＣＡ，则存在算法(能够以不可忽

略的优势ξ′解狇ＳＤＨ问题。给定狇ＳＤＨ实例｛犵０，

０３７ 计　　算　　机　　学　　报 ２０２５年



犺０，犺
犪

０
，犺
犪２

０
，…，犺犪

狇

０
｝，

(的目标是寻找｛ν，犵
１／（犪＋ν）

０
｝，其

中ν∈"


犖。

初始化：$输出挑战标识犻犱。

系统建立：(隐式设置α＝犪，狀＜狇，随机选择

κ１，…，κ狇－１，ω，θ∈"


犖，计算狌＝犺０，犵＝φ（犺

θ
０），犺＝

犺
∏
狇－２

犻＝１

（犪＋κ犻
）

０
，犺２＝犺

犪２∏
狇－２

犻＝１

（犪＋κ犻
）

０ ，犵＝φ（犺
θ
０），犵

α＝φ（犺
θ犪
０ ），

犵
α２ ＝φ（犺

θ犪２

０ ），…，犵
α狀＝φ（犺

θ犪狀

０ ），σ＝犲（犵，犺
犪∏
狇－２

犻＝１

（犪＋κ犻
）

０ ），
(

选择密钥生成函数标识犺犻犱，密钥派生函数犓犇犉：

｛０，１｝→｛０，１｝
犾，返回系统参数狆犪狉犪犿狊给$

。

询问１：$能够适应性地进行以下询问：

（１）犎 询问：(维护初始为空的由元组（犻犱犻，κ犻）

组成的列表犔。当$ 对犻犱犻进行 犎 询问时，如果

（犻犱犻，κ犻）存在于犔，(返回κ犻给$

；否则，(执行：

①如果犻犱犻＝犻犱
，

(插入（犻犱犻，κ狇－１）到犔中，并

返回κ犽＋１给$

。

②如果犻犱犻≠犻犱
，

(随机选择κ犻∈［κ１，κ狇－２］，插

入（犻犱犻，κ犻）到犔中，并返回κ犻给$

。

（２）犎１询问：与引理１相同。

（３）犎２询问：与引理１相同。

（４）犎３询问：与引理１相同。

（５）私钥提取询问：当$对满足犻犱犻≠犻犱
的犻犱犻

进行私钥提取询问时，(计算犛犓犻犱犻＝犺
犪 ∏
狇－２

犼＝１，犼≠犻

（犪＋κ
犼
）

０ 并

返回给$

。

（６）重加密密钥提取询问：当$对（犻犱犻，犛犻）进行

重加密密钥提取询问时满足犛犻＝｛犻犱１，…，犻犱η犻｝

（η犻狀），(执行：

①如果犻犱犻＝犻犱
，

(随机选择狋１，狋′２∈"


犖，隐式

设置狋２ ＝ 狋′２－犪∏
狇－２

犻＝１

（犪＋κ犻）／（犪＋κ狇－１（ ）） 犽，计算

犜＝ σ
狋
１，犽 ＝ 犎２ （犜 ），狉犽０ ＝ 狌狋′２，狉犽１ ＝

（
犵

狋′２
·（犪＋κ狇－１）－犪∏

狇－２

犻＝１

（犪＋κ犻）） 犽
，

狉犽２＝φ（犺
θ狋１
·∏

η犻

犾＝１

（犪＋犎（犻犱犾‖犺犻犱
，犖））

０ ），狉犽３＝犺
狋
１
２，返回狉犽犻犱犻→犛犻＝

｛狉犽０，狉犽１，狉犽２，狉犽３｝给$

。

②如果犻犱犻≠犻犱
，

(运行ＲｅＫｅｙＧｅｎ（犛犓犻犱犻，犛犻）

生成狉犽犻犱犻→犛犻并返回给$

。

输出：$输出满足犲（犵
犪＋κ

狇－１，犛犓）＝σ的私钥

犛犓。定义多项式犉（狓）＝狓∏
狇－２

犻＝１

（狓＋κ犻），可表示为

犉（狓）＝（狓＋κ狇－１）·犳（狓）＋γ，其中犳（狓）＝∑
狇－２

犻＝０

犳犻狓
犻，

犳０，…，犳狇－２，γ∈ "


犖。 ( 输 出 ｛κ狇－１，φ（（犛犓

／

犺－犳
（犪）

０ ）１／γ）｝为狇ＳＤＨ实例的解。

由于犛犓＝犺犪
／（犪＋κ

狇－１
）
＝犺犉

（犪）／（犪＋κ
狇－１

）
０

，那么

φ（（犛犓
／犺－犳

（犪）
０ ）１／γ）＝φ（犺

（犉（犪）／（犪＋κ
狇－１

）－犳（犪））／γ
０ ）

＝φ（犺
（γ／（犪＋κ

狇－１
））／γ０）＝犵

１／（犪＋κ
狇－１

）
０

。

因此，(解狇ＳＤＨ问题的优势为ξ′＝ξ。
证毕。

定理４．　如果哈希函数抗碰撞假设成立，则所

提方案满足可验证性。

证明．　假定攻击者$能够以不可忽略的优势

ξ赢得游戏 Ｖｅｒｉｆｉａｂｉｌｉｔｙ，则存在算法(能够以不可

忽略的优势ξ′打破犎１的抗碰撞性。给定密码哈希

函数实例%

，
(的目标是寻找%的一对碰撞。

系统建立：( 运行 Ｓｅｔｕｐ算法生成系统参数

狆犪狉犪犿狊和主私钥犿狊犽，设置 犎１为%

，将狆犪狉犪犿狊发

送给$

。

询问１：$能够适应性地进行以下询问：

①私钥提取询问：当$对犻犱犻进行私钥提取询

问时，(运行Ｅｘｔｒａｃｔ算法生成犛犓犻犱犻并返回给$

。

②重加密密钥提取询问：当$对（犻犱犻，犛犻）进行

重加密密钥提取询问时，(运行ＲｅＫｅｙＧｅｎ算法生

成重加密密钥狉犽犻犱犻→犛犻并返回给$

。

挑战：$输出消息犿，用户标识犻犱和授权用

户标识集合犛作为挑战，(随机选取χ∈!犜，计算

狉＝%

（犿
‖χ

，犖），犮０＝σ
狉·χ，犮１＝犵

狉·（α＋犎（犻犱‖犺犻犱，犖）），

犮２＝狌
狉，犮３＝犿


犓犇犉（χ

），运行ＲｅＫｅｙＧｅｎ算法

生成狉犽犻犱→犛。(返回挑战密文犆
＝｛犮０，犮


１，犮


２，犮


３｝

和狉犽犻犱→犛给$

。

输出：$输出重加密密文犆′＝｛犮′０ ，犮′

１ ，犮′


２ ，

犮′３ ，犮′

４｝。(随机选择犻犱∈犛

，运行Ｅｘｔｒａｃｔ算法生成

犛犓犻犱，运行ＤｅｃＶｅｒｉｆｙ算法生成犿′
和χ′，输出｛犿

‖

χ，犿′‖χ′｝为%的一对碰撞。

由于 ＤｅｃＶｅｒｉｆｙ（犛犓犻犱，犆′
，犛）＝犿′，那么

狌
%

（犿′‖χ′，犖）＝狌
%

（犿‖χ，犖）。

因此，(打破犎１的抗碰撞性的优势为ξ′＝ξ。

证毕。

定理５．　如果零知识证明系统Π满足可靠性，

则所提方案满足公平性。

证明．　假定攻击者$能够以不可忽略的优势

ξ赢得游戏Ｆａｉｒｎｅｓｓ，则算法(能够以不可忽略的优

势ξ′打破Π的可靠性。

系统建立：( 运行Ｓｅｔｕｐ算法生成系统参数
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狆犪狉犪犿狊和主私钥犿狊犽，将狆犪狉犪犿狊发送给$

。

询问１：与定理３相同。

挑战：$输出消息犿，用户标识犻犱和授权用户

标识集合犛＝｛犻犱１ ，…，犻犱

η
｝（η狀）作为挑战，(

执行：

①随机选择χ

∈!犜，狋


１，狋


２∈"


犖。

②计算

狉＝犎１（犿

犫‖χ

，犖），

犜＝σ
狋
１，

犽＝犎２（犜
），

犮′０ ＝χ
·犲（犵

狉·（α＋犎（犻犱‖犺犻犱，犖）），狌狋

２
·犽）－１，

犮′１ ＝犵
狋
２
·（α＋犎（犻犱‖犺犻犱，犖）），

犮′２ ＝狌
狉，

犮′３ ＝犵
狋
１
·∏
η

犾＝１

（α＋犎（犻犱

犾‖犺犻犱

，犖））

，

犮′４ ＝犿

犓犇犉（χ

），

犮′５ ＝犺
狋
１

２
。

③返回挑战密文犆′
＝｛犮′０ ，犮′


１ ，犮′


２ ，犮′


３ ，犮′


４ ，犮′


５｝

给$

。

输出：$输出错误报告π
＝｛犜′，犮，狉犲狊｝和

授权用户标识犻犱，(转发该输出。

由于Ｃｌａｉｍ（犻犱，犆′，π，犛）＝１且犜′≠犜，

则π
是一个错误陈述的有效证明。

因此，(打破Π的可靠性的优势为ξ′＝ξ。
证毕。

６　性能分析

本节对所提方案与文献［２０２１］中方案进行性

能分析，包括计算代价和存储代价。

６１　理论分析

表２给出理论分析结果，其中狋狆，狋犲，狋狊犿１，狋狊犿２，狋犎

分别表示双线性映射运算，!犜上指数运算，!１上标

量乘运算，!２上标量乘运算和 ＭａｐｔｏＰｏｉｎｔ哈希运

算所需时间；η为授权用户数量；｜!犜｜、｜!１｜、｜!２｜、

｜"

狇｜和｜犿｜分别表示!犜、!１、!２、"


狇 中元素和消息

长度；｜犛犓｜、｜狉犽｜、｜犆｜、｜犆′｜分别表示用户私钥、重

加密密钥、初始密文和重加密密文长度。

表２　理论分析

文献［２０］ 文献［２１］ 所提方案

计
算
代
价

Ｅｎｃｒｙｐｔ 狋犲＋６狋狊犿１ 狋犲＋４狋狊犿１＋３狋狊犿２＋狋犎 狋犲＋２狋狊犿１＋狋狊犿２

ＲｅＫｅｙＧｅｎ ２狋犲＋（２η＋３）狋狊犿１＋７狋狊犿２＋狋犎 ２狋犲＋（η＋３）狋狊犿１＋２狋狊犿２＋狋犎 狋犲＋（η＋２）狋狊犿１＋２狋狊犿２

ＲｅＥｎｃｒｙｐｔ ３狋狆＋狋狊犿１ 狋狆 狋狆

Ｄｅｃｒｙｐｔ ３狋狆＋３狋狊犿１ 狋狆＋２狋狊犿１ 狋狆

ＤｅｃＶｅｒｉｆｙ ４狋狆＋狋犲＋（狊＋２）狋狊犿１＋狋犎 ５狋狆＋狋犲＋２狋狊犿１＋（η－１）狋狊犿２＋２狋犎 ３狋狆＋η狋狊犿１＋２狋狊犿２

Ｃｌａｉｍ ３狋狆＋２狋犲＋２狋狊犿１＋狋犎 ４狋狆＋狋犲＋３狋狊犿１ ４狋狆＋２狋犲＋（η＋２）狋狊犿１＋２狋狊犿２

存
储
代
价

｜犛犓｜ ３｜!２｜ ｜!１｜ ｜!２｜

｜犆｜ ４｜!１｜＋２｜犿｜ ｜!犜｜＋３｜!１｜＋｜!２｜＋｜犿｜ ｜!犜｜＋｜!１｜＋｜!２｜＋｜犿｜

｜狉犽｜ ２｜!犜｜＋（η＋３）｜!１｜＋４｜!２｜＋｜"

犖｜ ｜!犜｜＋３｜!１｜＋２｜!２｜ ２｜!１｜＋２｜!２｜

｜犆′｜ ３｜!犜｜＋（η＋５）｜!１｜＋｜!２｜＋｜"

犖｜＋２｜犿｜ ２｜!犜｜＋６｜!１｜＋２｜!２｜＋｜犿｜ ｜!犜｜＋２｜!１｜＋２｜!２｜＋｜犿｜

从表２可以看出，所提方案中 Ｅｎｃｒｙｐｔ、Ｒｅ

ＫｅｙＧｅｎ、Ｄｅｃｒｙｐｔ和 ＤｅｃＶｅｒｉｆｙ算法的计算代价

均优于文献［２０２１］；ＲｅＥｎｃｒｙｐｔ算法的计算代价

与文献［２１］相当，优于文献［２０］。所提方案中Ｃｌａｉｍ

算法的计算代价与授权用户数量η相关，而文献

［２０２１］保持恒定。综上所述，相比于文献［２０２１］，

除Ｃｌａｉｍ算法以外，所提方案的计算代价均达到最

低。所提方案中用户私钥长度低于文献［２０］。在初

始密文长度方面，当｜犿｜较小时，文献［２０］优于所提

方案和文献［２１］；当｜犿｜较大时，所提方案优于文献

［２０２１］。在重加密密钥和重加密密文长度方面，所

提方案取得了最优的存储代价，文献［２１］与所提方

案实现恒定长度，而文献［２０］与授权用户数量η相

关。故所提方案在存储代价方面也存在优势。

６２　仿真实验

为评估实际运行环境中方案性能，在１２８ｂｉｔｓ

安全性下，基于Ｊａｖａ语言和ＪＰＢＣ密码学库，使用

ＳＭ９推荐曲线
［２２］对所提方案与文献［２０２１］中方案

进行仿真实现。测试环境为 Ｗｉｎｄｏｗｓ操作系统，配

有１２核ｉ５１０４００＠２．９０ＧＨｚ处理器和１６ＧＢＲＡＭ。

!犜，!１，!２，"

狇 中元素长度分别为３０７２、５１２、１０２４、

２５６ｂｉｔｓ。设定消息长度为２５６ｂｉｔｓ。图２给出了所

提方案与文献［２０２１］中方案的仿真实验结果。

如图２（ａ）所示，所提方案中Ｅｎｃｒｙｐｔ、ＲｅＥｎｃｒｙｐｔ
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图２　仿真实验比较（（ａ）Ｅｎｃｒｙｐｔ、ＲｅＥｎｃｒｙｐｔ和Ｄｅｃｒｙｐｔ算法的计算代价；（ｂ）ＲｅＫｅｙＧｅｎ算法的计算代价；（ｃ）ＤｅｃＶｅｒｉｆｙ

算法的计算代价；（ｄ）Ｃｌａｉｍ算法的计算代价；（ｅ）用户私钥和初始密文的存储代价；（ｆ）重加密密钥的存储代价；（ｇ）

重加密密文的存储代价）

和Ｄｅｃｒｙｐｔ算法均比文献［２０２１］更加高效。具体来

说，所提方案Ｅｎｃｒｙｐｔ算法需要４３．４１ｍｓ，ＲｅＥｎｃｒｙｐｔ

算法需要１０８．１７ｍｓ，Ｄｅｃｒｙｐｔ算法需要１０８．０６ｍｓ；

而文献［２０］需要５８．５１、３７３．８６和３８９．４１ｍｓ；文献

［２１］需要６９．４４、１１１．８１和１２３．３８ｍｓ。因此，相比

于文献［２０２１］，所提方案分别降低了２５．８１％和

３７．４９％的Ｅｎｃｒｙｐｔ算法计算代价，降低了７１．０７％

和３．２６％的 ＲｅＥｎｃｒｙｐｔ算法计算代价，降低了

７２．２５％和１２．４２％的 Ｄｅｃｒｙｐｔ算法计算代价。从

图２（ｂ）和图２（ｃ）可以看出，文献［２０２１］和所提方

案中ＲｅＫｅｙＧｅｎ和ＤｅｃＶｅｒｉｆｙ算法的计算代价与

授权用户数量η之间均呈现正相关关系。然而，所提

方案中效率优于文献［２０２１］。具体来说，当狊＝２０

时，所提方案中 ＲｅＫｅｙＧｅｎ算法需要１６３．７２ｍｓ，

而文献［２０２１］分别需要４０４．３５和５５１．６７ｍｓ。与文

献［２０２１］相比，所提方案能够节约 ５９．５１％ 和

７０．３２％的计算代价。所提方案中ＤｅｃＶｅｒｉｆｙ算法需

要４８３．０６ｍｓ，而文献［２０２１］分别需要６２１．４６和

７５７．２２ｍｓ。与文献［２０２１］相比，所提方案能够节约

２２．２７％和３６．２１％的计算代价。图２（ｄ）所示，所提

方案中Ｃｌａｉｍ算法计算代价略高于文献［２０２１］。主

要原因是所提方案采用零知识证明技术实现公平

性，该过程需要验证解密操作的正确性，造成计算代

价增加。然而，在文献［２０２１］中，Ｃｌａｉｍ 算法需要

输入初始密文、重加密密钥、重加密密文和错误报告

以验证云服务器的行为，因此需要保证验证者可信，

同时该算法产生高额通信成本。相比之下，所提方

案中Ｃｌａｉｍ算法仅需输入重加密密文和错误报告，

且不泄露任何隐私信息给验证者，因此可实现公开

可验证。总体而言，所提方案实现了更完备的可验证

性，同时极大减轻用户与云服务器的计算代价。

由图２（ｅ）可知，所提方案中用户私钥存储代价

低于文献［２０］，初始密文存储代价低于文献［２１］。具

体地，所提方案中用户私钥为１０２４ｂｉｔｓ，而文献［２０］

为３０７２ｂｉｔｓ，故所提方案降低６６．６７％的用户私钥

存储代价；所提方案中初始密文为４８６４ｂｉｔｓ，而文献

［２１］为５８８８ｂｉｔｓ，故所提方案降低１７．３９％的初始

密文存储代价。图２（ｆ）和图２（ｇ）表明，所提方案和

文献［２１］中重加密密钥和重加密密文的存储代价恒

定，而文献［２０］随授权用户数量η增加。具体来说，

当η＝２０时，所提方案中重加密密钥和重加密密文

分别为３０７２和６４００ｂｉｔｓ，而文献［２０］为２２２７２和２３

８０８ｂｉｔｓ，文献［２１］为６６５６和１１５２０ｂｉｔｓ。所提方案

比文献［２０２１］分别降低了８６．２１％和５３．８５％的重

加密密钥存储代价，降低了７３．１２％和４４．４４％的重

加密密文存储代价。因此，所提方案在多用户数据

共享过程中显著降低了云服务器的存储代价，具备

更好的实用性。

７　总　结

针对ＳＭ９算法不支持密文转换和仅适用于单用
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户场景、代理重加密中不可信代理者返回错误密文问

题，本文提出基于ＳＭ９的可验证公平标识广播代理

重加密方案，使得数据拥有者以可验证的方式一次

性与多个授权用户共享密文数据。基于Ｆｕｊｉｓａｋｉ

Ｏｋａｍｏｔｏ转换和零知识证明技术，所提方案实现了

可验证性和公平性。本文优化可验证公平标识广播

代理重加密的形式化定义和安全模型，并在随机预言

机模型下证明所提方案的安全性。通过全面的理论

和实验分析比较，验证了所提方案相比于已有方案在

计算代价和存储代价方面的有效性和实用性。

尽管所提方案能够实现更完备的安全性并在效

率方面相比于已有方案存在优势，但是所提方案不

支持细粒度访问控制，缺乏考虑密文中身份隐私泄

漏问题。未来工作可围绕增强身份隐私性和提高访

问控制级别两方面展开。
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Ｊｏｕｒｎａｌ，２０１９，１４（１）：５９２６０２
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１９１３（ｉｎＣｈｉｎｅｓｅ）
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ｏｆＣｏｍｐｕｔｅｒＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔ，２０２３，６０（２）：３６２
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（彭聪，何德彪，罗敏等．基于ＳＭ９标识密码算法的环签名
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（安浩杨，何德彪，包子健等．基于ＳＭ９数字签名的环签名

及其在区块链隐私保护中的应用．计算机研究与发展，
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