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２０２２ＧＹ０３２）、西安市科技计划（２３ＺＤＣＹＪＳＧＧ０００９２０２２）、中央高校基本科研业务费专项资金（３００１０２２４２２０１）资助．刘　行，博士研究

生，主要研究方向为公钥密码学、区块链技术．Ｅｍａｉｌ：２０２２０２４０１５＠ｃｈｄ．ｅｄｕ．ｃｎ．明　洋（通信作者），博士，教授，博士生导师，中国计算

机学会（ＣＣＦ）会员，主要研究领域为密码学、信息安全．Ｅｍａｉｌ：ｙａｎｇｍｉｎｇ＠ｃｈｄ．ｅｄｕ．ｃｎ．王晨豪，博士研究生，主要研究方向为公钥密码

学、数字孪生安全．赵　一，博士，讲师，主要研究方向为密码学、网络安全．

多接收者证书基可搜索加密方案

刘　行　明　洋　王晨豪　赵　一
（长安大学信息工程学院　西安　７１００６４）

摘　要　可搜索加密作为一种加密原语，允许用户在云存储服务器中搜索文件的同时确保原始文件的机密性．证

书基可搜索加密在实现密文检索的基础上，解决了证书管理、密钥托管、安全信道等问题．然而，已有的证书基可搜

索加密要么使用耗时的双线性映射操作，要么无法满足发送者匿名特性．同时其仅考虑单个接收者，致使多个接收

者场景下效率低，不能满足现实需求．为解决上述不足，基于椭圆曲线密码学，利用密钥交换思想和数字签名技术，

本文提出多接收者证书基可搜索加密方案．对于相同数据，方案中发送者仅仅执行一次加密，即可使得多个接收者

能够同时进行搜索．同时，发送者使用自己的私钥和证书生成密文，导致敌手无法生成有效密文发动关键词猜测攻

击，确保了搜索陷门的安全性．本文所提方案中搜索陷门仅由一个群元素组成，同时没有泄露发送者的身份信息实

现了匿名性．安全性分析表明，在随机预言机模型中，基于计算性ＤｉｆｆｉｅＨｅｌｌｍａｎ假设，本文所提方案能够满足适

应性选择关键词攻击的不可区分性和适应性关键词猜测攻击的不可区分性．性能分析表明，与相关方案相比，本文

所提方案实现了低的计算代价和通信代价，更加适用于云存储环境下的多用户服务场景．

关键词　可搜索加密；证书基密码学；多接收者；可证明安全；云存储
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ｓｅｃｕｒｉｔｙ；ｃｌｏｕｄｓｔｏｒａｇｅ

１　引　言

随着云计算技术［１］的快速发展，云存储为互联

网上共享海量数据提供了便捷，实现了无处不在的

按需访问．如今，人们经常上传照片和视频等个人数

据到云服务器中，在释放本地存储资源的同时还可

以通过云存储的社交网络应用程序与朋友分享数

据．然而，云存储存在严重数据泄露的安全隐患
［２４］．

例如，２０２０年３月，新浪微博发生数据外泄事件①；

２０２１年８月，阿里云擅自泄露用户隐私数据事件②．

数据泄露主要是由恶意攻击者或云服务运营商的不

端行为所引起的．直觉上解决该问题的方法是将数

据上传到云服务器之前进行加密操作．然而，如何对

加密后的数据进行检索成为云存储服务的新难题．

可搜索加密（ＳｅａｒｃｈａｂｌｅＥｎｃｒｙｐｔｉｏｎ，ＳＥ）技术作为

一种密码学原语，能够在保护用户数据隐私的同时，

实现云存储中密文数据的检索．

可搜索加密分为对称可搜索加密［５］（Ｓｅａｒｃｈａｂｌｅ

ＳｙｍｍｅｔｒｉｃＥｎｃｒｙｐｔｉｏｎ，ＳＳＥ）和公钥可搜索加密
［６７］

（ＰｕｂｌｉｃｋｅｙＥｎｃｒｙｐｔｉｏｎｗｉｔｈＫｅｙｗｏｒｄＳｅａｒｃｈ，ＰＥＫＳ）．

由于对称加密固有的密钥分配问题，使得ＳＳＥ仅仅

局限于单用户模型难以扩展到多用户共享场景．在

ＰＥＫＳ中，发送者除了对共享的数据进行加密外，还

使用接收者的公钥加密数据的关键词．云服务器根

据接收者生成的搜索陷门进行密文检索．ＰＥＫＳ需

要满足选择关键词攻击（ＣｈｏｓｅｎＫｅｙｗｏｒｄＡｔｔａｃｋ，

ＣＫＡ）和关键词猜测攻击（ＫｅｙｗｏｒｄＧｕｅｓｓｉｎｇＡｔｔａｃｋ，

ＫＧＡ）下的安全性．前者保证了敌手在获得一个关

键词的密文后，无法得知加密的关键词信息．后者保

证了敌手在获得一个搜索陷门后，无法猜测其对应

的关键词．

虽然ＰＥＫＳ在不泄露明文信息的情况下使得

云服务器能够对用户的密文进行检索，但是其在多

用户场景中的效率并不理想．在云存储环境下，用户

往往需要将数据同时发送给多个接收者，即发送者

需要为每一个接收者生成对应的关键词密文，导致

发送者的计算开销和云服务器的存储代价增大，云

服务器的检索效率降低．
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结合传统公钥密码学和身份基密码学（Ｉｄｅｎｔｉｔｙ

ＢａｓｅｄＣｒｙｐｔｏｇｒａｐｈｙ，ＩＢＣ），Ｇｅｎｔｒｙ
［８］提出了证书基

密码学（ＣｅｒｔｉｆｉｃａｔｅＢａｓｅｄＣｒｙｐｔｏｇｒａｐｈｙ，ＣＢＣ）．在

ＣＢＣ中，用户自己生成公钥和私钥并向证书权威申

请相应的证书．在私钥和证书共同作用下，用户完成

解密或签名．证书将用户身份和公钥绑定，提供了隐

式的身份认证功能．用户不需要了解其他人的证书

及状态简化了证书管理．证书权威仅仅知道用户的

公钥信息解决了密钥托管．同时用户证书不需要通

过安全信道进行传输．

通过结合ＣＢＣ和ＳＥ技术，Ｌｕ等人
［９１０］提出了

证书基可搜索加密（ＣｅｒｔｉｆｉｃａｔｅＢａｓｅｄＳｅａｒｃｈａｂｌｅ

Ｅｎｃｒｙｐｔｉｏｎ，ＣＢＳＥ）方案．在ＣＢＳＥ中，用户向认证

权威注册获得证书成为合法用户，使用自己的私钥

和证书生成合法的密文和搜索陷门．然而，方案［９］

采用了耗时的双线性映射操作导致效率问题；发送

者的身份信息作为部分搜索陷门，致使方案［１０］的

陷门信息泄露了发送者身份隐私．

当面对发送者向多个接收者同时发送相同数据

的场景，如果应用方案［９１０］来实现多个接收者密

文检索需求，发送者必须使用每一个接收者的公钥

分别加密相同的关键词，导致了较高的计算代价和

通信代价．

针对上述问题，本文提出了多接收者证书基可

搜索加密方案．据作者所知，这是第一个实现多接收

者密文检索的证书基可搜索加密方案．本文主要贡

献如下：

（１）利用密钥交换思想
［１１］和数字签名技术［１２］，

本文提出了多接收者证书基可搜索加密方案．所提

方案中发送者能够直接为多个接收者生成可搜索的

关键词密文，从而减少了发送者的计算代价和云服

务器的存储代价，提高了云服务器的检索效率．此

外，搜索陷门仅由一个群元素组成，并且没有泄露发

送者的身份信息，实现了对发送者隐私信息的保护．

（２）本文给出了多接收者证书基可搜索加密的

形式化定义和安全模型．安全性分析表明，在随机预

言机模型中，基于计算性ＤｉｆｆｉｅＨｅｌｌｍａｎ假设，所提

方案满足适应性选择关键词攻击的不可区分性和适

应性关键词猜测攻击的不可区分性．

（３）理论和实验分析表明，所提方案在８０比特

的安全等级下，当接收者数量为１００时，关键词加密

时间约为１１０．０６ｍｓ；当关键词数量为１００时，搜索

陷门生成时间约为５７．２０ｍｓ，密文匹配时间约为

２８．６０ｍｓ．与已有的证书基可搜索加密方案相比，所

提方案具有最优的计算代价和通信代价．

２　相关工作

２００４年，Ｂｏｎｅｈ等人
［６］利用身份基加密［１３］首次

提出了ＰＥＫＳ方案，解决了公钥场景中的密文检索问

题．但是在文献［６］中，接收者需要通过安全信道将

搜索陷门发送给云服务器，降低了ＰＥＫＳ的实用

性．Ｂａｅｋ等人
［１４］使用接收者和指定测试者的公钥

对关键词进行加密，提出了无安全信道的公钥可搜

索加密（ＳｅｃｕｒｅＣｈａｎｎｅｌＦｒｅｅＰＥＫＳ，ＳＣＦＰＥＫＳ）．

Ｒｈｅｅ等人
［１５］进一步优化了文献［１４］的安全模型并

构造了新的ＳＣＦＰＥＫＳ方案．

针对搜索陷门中的关键词隐私，Ｂｙｕｎ等人
［１６］

提出了ＫＧＡ，即攻击者在获得搜索陷门后能够找到

对应的关键词．Ｘｕ等人
［１７］引入模糊函数对关键词进

行模糊化处理从而抵抗ＫＧＡ．Ｈｕａｎｇ等人
［１８］将认证

技术结合到ＰＥＫＳ中来抵抗 ＫＧＡ．但是，Ｎｏｒｏｏｚｉ

等人［１９］指出文献［１７］在多用户下不能抵抗 ＫＧＡ．

Ｃｈｅｎ等人
［２０］通过引入辅助服务器来抵抗ＫＧＡ．然

而，云存储服务器能够冒充正常用户和辅助服务器

交互发起在线 ＫＧＡ．２０２０年，Ｚｈａｏ等人
［２１］通过使

用损耗陷门函数［２２］，在服务器辅助框架下提出了能

够抵抗在线ＫＧＡ的一般性构造．

Ａｂｄａｌｌａ等人
［２３］结合身份基密码学和ＰＥＫＳ提

出身份基可搜索加密（ＩｄｅｎｔｉｔｙＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ

ｗｉｔｈＫｅｙｗｏｒｄＳｅａｒｃｈ，ＩＢＥＫＳ），解决了基于ＰＫＩ下

ＰＥＫＳ方案中复杂的证书管理问题．然而，ＩＢＥＫＳ存

在着内在密钥托管问题，即私钥生成中心拥有所有

用户的私钥．针对该问题，学者们
［２４３１］提出了无证书

可搜索加密（ＣｅｒｔｉｆｉｃａｔｅＬｅｓｓＰＥＫＳ，ＣＬＰＥＫＳ）．该

方案中用户私钥由密钥产生中心生成的部分私钥

和用户的秘密值组成，解决了密钥托管问题．但

是，部分私钥需要通过安全信道分发给用户限制

了实用性．

为了解决基于ＰＫＩ下ＰＥＫＳ的证书管理问题，

ＩＢＥＫＳ的密钥托管问题以及 ＣＬＰＥＫＳ的安全信

道问题，Ｌｕ等人
［９１０］将ＰＥＫＳ扩展到ＣＢＣ中，分别

基于双线性映射和椭圆曲线密码学构造了ＣＢＳＥ方

案．尽管方案［１０］构造了高效的无双线性映射的

ＣＢＳＥ方案，但是其搜索陷门泄露了发送者的身份

隐私信息．此外，方案［９１０］在多接收者场景下的计

算代价和通信代价较大．

为了提高多接收者场景下的效率，Ｈｗａｎｇ等

人［３２］提出了多用户的支持连接关键词搜索的

ＰＥＫＳ方案，显著降低了计算代价和通信代价．Ｌｕ
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等人［３３］利用多个接收者的身份信息构造多项式，提

出了隐私保护的多接收者ＣＬＰＥＫＳ方案．然而，该

方案的搜索陷门泄露了发送者的身份隐私信息．利

用随机数重用的思想，Ｍａ等人
［３４］构造了支持连接

关键词搜索的多接收者ＣＬＰＥＫＳ方案．基于方案

［３３］，Ｙａｎｇ等人
［３５］在ＰＫＩ场景下提出了高效的多

接收者ＰＥＫＳ方案．考虑到方案［３４］无法抵抗ＫＧＡ，

Ｃｈｅｎａｍ等人
［３６］基于指定测试者和认证技术，构造

了安全的多接收者 ＣＬＰＥＫＳ方案．然而，这些方

案［３２３６］存在着证书管理或安全信道问题．

３　预备知识

３１　椭圆曲线密码学

Ｍｉｌｌｅｒ
［３７］提出椭圆曲线密码学，椭圆曲线定义

如下：

令狆为大素数，犪，犫为有限域!狆上的元素，狔
２＝

狓３＋犪狓＋犫（ｍｏｄ狆）在!狆上确定了一条非奇异椭圆

曲线犈．犈上所有的有理点（包括无穷远点犗）构成

了素数狇阶的加法循环群"

，其生成元记为犘，犽犘＝

犘＋犘＋…＋犘（犽次）表示标量乘法操作．本文使用

仿射坐标系下的坐标表示方法，即点犌的坐标表示

为犌＝（狓犌，狔犌）．

３２　困难问题及假设

计算性 ＤｉｆｆｉｅＨｅｌｌｍａｎ（ＣＤＨ）问题
［３７］．给定

（犘，犪犘，犫犘）∈"

，其中（犪，犫）∈#


狇 且未知，求解犪犫犘．

定义概率多项式时间算法!解ＣＤＨ问题的优

势为

犃犱狏
ＣＤＨ
!

＝Ｐｒ［!（犘，犪犘，犫犘）＝犪犫犘］．

　　计算性ＤｉｆｆｉｅＨｅｌｌｍａｎ（ＣＤＨ）假设
［３７］．对于任

何概率多项式时间算法!

，犃犱狏
ＣＤＨ
!

是可忽略的．

３３　密钥交换

密钥交换是由Ｄｉｆｆｉｅ和Ｈｅｌｌｍａｎ
［１１］提出的一种

安全通信协议．该协议使得通信双方协商一个会话

密钥在不安全信道上进行安全通信．具体如下：

令"为非奇异椭圆曲线犈上素数狇阶的加法循

环群，犘为其生成元．用户Ａ和用户Ｂ的公私钥对分别

为（犘犓犃＝犪犘，犛犓犃＝犪）和（犘犓犅＝犫犘，犛犓犅＝犫），其

中犪，犫∈#


狇．那么Ａ和Ｂ的会话密钥为犓犃犅＝犪·犘犓犅＝

犪犫犘＝犫·犘犓犃＝犓犅犃．

３４　数字签名

数字签名［１２］是一种鉴别数字信息完整性的方

法．通过为数据信息附加上额外的不可伪造信息，使

得接收方能够验证该数据信息完整性，同时发送方

也不能否认自己的行为．

数字签名方案包含３个多项式时间算法．

（１）密钥生成算法ＫｅｙＧｅｎ（λ）：该算法由发送

方执行．输入安全参数λ，发送方生成私钥犛犓 和公

钥犘犓．

（２）签名生成算法Ｓｉｇｎ（犿，犛犓）：该算法由发送

方执行．输入消息犿和私钥犛犓，发送方生成签名σ．

（３）签名验证算法Ｖｅｒｉｆｙ（犿，犘犓，σ）：该算法由

接收方执行．输入消息犿，公钥犘犓 和签名σ，如果σ

是犘犓 下犿 的有效签名，接收方输出１，否则输出０．

３５　系统模型

图１给出了多接收者证书基可搜索加密的系统模

型，包含证书权威、发送者、多个接收者和云服务器．

图１　系统模型

（１）证书权威：诚实好奇的实体，负责生成系统

参数和用户注册．

（２）发送者：生成数据密文和相应的关键词密

文，并将其存储在云服务器中．

（３）接收者：当从云服务器中检索数据时，生成

关键词的搜索陷门发送给云服务器．

（４）云服务器：诚实好奇的实体，负责存储密文

和响应接收者的搜索请求．

３６　多接收者证书基可搜索加密形式化定义

定义１． 多接收者证书基可搜索加密方案包含

６个多项式时间算法．

（１）系统建立算法Ｓｅｔｕｐ（λ）：该算法由证书权

威执行．输入安全参数λ，证书权威生成系统参数

狆犪狉犪犿狊和主私钥犿狊犽．

（２）用户密钥生成算法ＵｓｅｒＫｅｎＧｅｎ（狆犪狉犪犿狊）：

该算法由用户执行．输入系统参数狆犪狉犪犿狊，用户生

成私钥犛犓狌和部分公钥犘狌．
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（３）证书生成算法ＣｅｒｔＧｅｎ（狆犪狉犪犿狊，犿狊犽，犻犱狌，

犘狌）：该算法由证书权威执行．输入系统参数狆犪狉犪犿狊，

主私钥犿狊犽，用户身份犻犱狌和用户部分公钥犘狌，证书

权威生成用户证书犮犲狉狋狌和用户公钥犘犓狌．

（４）关键词加密算法ＫｗＥｎｃ（狆犪狉犪犿狊，犻犱狊，犛犓狊，

犮犲狉狋狊，｛犻犱１，…，犻犱狀｝，｛犘犓１，…，犘犓狀｝，狑）：该算法由

发送者执行．输入系统参数狆犪狉犪犿狊，发送者身份犻犱狊，

私钥犛犓狊，证书犮犲狉狋狊，接收者身份｛犻犱１，…，犻犱狀｝，公

钥｛犘犓１，…，犘犓狀｝和关键词狑，发送者输出密文犆狑．

（５）搜索陷门生成算法ＴｒａｐＧｅｎ（狆犪狉犪犿狊，犻犱犻，

犛犓犻，犮犲狉狋犻，犻犱狊，犘犓狊，狑′）：该算法由接收者执行．输

入系统参数狆犪狉犪犿狊，接收者身份犻犱犻，私钥犛犓犻，证

书犮犲狉狋犻，发送者身份犻犱狊，公钥犘犓狊和关键词狑′作为

输入，接收者输出搜索陷门犜狑′．

（６）密文匹配算法Ｔｅｓｔ（狆犪狉犪犿狊，犆狑，犜狑′）：该

算法由云服务器执行．输入系统参数狆犪狉犪犿狊，密文

犆狑和搜索陷门犜狑′，如果犆狑和犜狑′匹配，云服务器输

出１，否则输出０．

正确性：对于任意关键词狑 和犻犱犻∈｛犻犱１，…，

犻犱狀｝，如果犆狑 ←ＫｗＥｎｃ（狆犪狉犪犿狊，犻犱狊，犛犓狊，犮犲狉狋狊，

｛犻犱１，…，犻犱狀｝，｛犘犓１，…，犘犓狀｝，狑），犜狑←ＴｒａｐＧｅｎ

（狆犪狉犪犿狊，犻犱犻，犛犓犻，犮犲狉狋犻，犻犱狊，犘犓狊，狑），那么１←

Ｔｅｓｔ（狆犪狉犪犿狊，犆狑，犜狑）．

３７　安全模型

多接收者证书基可搜索加密的安全模型包含两

种类型攻击者：类型Ｉ攻击者!Ｉ和类型ＩＩ攻击者

!ＩＩ．!Ｉ表示未经认证的外部敌手或诚实好奇的云服

务器．!ＩＩ表示诚实好奇的证书权威．

多接收者证书基可搜索加密的安全性应该满足

适应性选择关键词攻击的不可区分性（Ｉｎｄｉｓｔｉｎ

ｇｕｉｓｈａｂｉｌｉｔｙｕｎｄｅｒＡｄａｐｔｉｖｅＣｈｏｓｅｎＫｅｙｗｏｒｄＡｔｔａｃｋ，

ＩＮＤＣＫＡ）和适应性关键词猜测攻击的不可区分性

（ＩｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙｕｎｄｅｒＡｄａｐｔｉｖｅＫｅｙｗｏｒｄＧｕｅｓｓｉｎｇ

Ａｔｔａｃｋ，ＩＮＤＫＧＡ）．ＩＮＤＣＫＡ和ＩＮＤＫＧＡ分别

保证了密文和搜索陷门的隐私不被泄露．

多接收者证书基可搜索加密的安全模型由挑战

者"与攻击者之间的交互游戏定义．攻击者能够进

行以下询问：

哈希询问：给定哈希询问，"输出随机值．

创建用户询问：对犻犱犻进行创建用户询问，"返回

犻犱犻的公钥犘犓犻．

私钥提取询问：对犻犱犻进行私钥提取询问，"返回

犻犱犻的私钥犛犓犻．

证书提取询问：对犻犱犻进行证书提取询问，"返回

犻犱犻的证书犮犲狉狋犻．

陷门询问：对｛犻犱狊，犻犱狉，狑犻｝进行陷门询问，"返

回搜索陷门犜狑犻．

游戏ＩＮＤＣＫＡＩ：挑战者"和攻击者!Ｉ进行如

下交互：

初始化阶段．"运行算法Ｓｅｔｕｐ（λ）生成狆犪狉犪犿狊

和犿狊犽，将狆犪狉犪犿狊发送给!Ｉ．

阶段１．!Ｉ适应性地进行哈希询问、创建用户

询问、私钥提取询问、证书提取询问和陷门询问．

挑战阶段．!Ｉ选择两个关键词狑

０和狑


１，以及

发送者身份犻犱狊 和接收者身份｛犻犱

１，…，犻犱


狀｝发送给

"．"随机选择ξ∈｛０，１｝，运行算法ＫｗＥｎｃ（狆犪狉犪犿狊，

犛犓
狊，犮犲狉狋


狊，｛犻犱


１，…，犻犱


狀｝，｛犘犓


１，…，犘犓


狀｝，狑


ξ
）生

成挑战密文犆狑
ξ
发送给!Ｉ．

阶段２．!Ｉ进行阶段１中的询问，但是存在以

下限制：

（１）对于犻犱∈｛犻犱狊，犻犱

１，…，犻犱


狀｝，!Ｉ不能进行

私钥提取询问和证书提取询问．

（２）对于犻犱∈｛犻犱１，…，犻犱

狀｝，!Ｉ不能对｛犻犱


狊，

犻犱，狑
０｝和｛犻犱


狊，犻犱

，狑
１｝进行陷门询问．

猜测阶段．!Ｉ输出猜测ξ′∈｛０，１｝．若ξ′＝ξ，则

!Ｉ赢得游戏．

定义!Ｉ赢得游戏ＩＮＤＣＫＡＩ的优势为

犃犱狏
ＩＮＤＣＫＡＩ
!

Ｉ
＝ Ｐｒ［ξ′＝ξ］－

１

２
．

　　游戏ＩＮＤＣＫＡＩＩ：挑战者"和攻击者!ＩＩ进行

如下交互：

初始化阶段．"运行算法Ｓｅｔｕｐ（λ）生成狆犪狉犪犿狊

和犿狊犽，将｛狆犪狉犪犿狊，犿狊犽｝发送给!ＩＩ．

阶段１．!ＩＩ适应性地进行哈希询问、创建用户

询问、私钥提取询问和陷门询问．

挑战阶段．与游戏ＩＮＤＣＫＡＩ相同．

阶段２．!ＩＩ进行阶段１中的询问，但是存在以

下限制：

（１）对于犻犱∈｛犻犱狊，犻犱

１，…，犻犱


狀｝，!ＩＩ不能进行

私钥提取询问．

（２）对于犻犱∈｛犻犱１，…，犻犱

狀｝，!ＩＩ不能对｛犻犱


狊，

犻犱，狑
０｝和｛犻犱


狊，犻犱

，狑
１｝进行陷门询问．

猜测阶段．与游戏ＩＮＤＣＫＡＩ相同．

定义!ＩＩ赢得游戏ＩＮＤＣＫＡＩＩ的优势为

犃犱狏
ＩＮＤＣＫＡＩＩ
!

ＩＩ
＝ Ｐｒ［ξ′＝ξ］－

１

２
．

　　定义２． 如果任何多项式时间攻击者赢得游

戏ＩＮＤＣＫＡＩ和ＩＮＤＣＫＡＩＩ的优势犃犱狏
ＩＮＤＣＫＡＩ
!

Ｉ
，
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犃犱狏
ＩＮＤＣＫＡＩＩ
!

ＩＩ
是可忽略的，那么本文所提方案是ＩＮＤ

ＣＫＡ安全的．

游戏ＩＮＤＫＧＡＩ：挑战者 "和攻击者!Ｉ进行

如下交互：

初始化阶段．与游戏ＩＮＤＣＫＡＩ相同．

阶段１．与游戏ＩＮＤＣＫＡＩ相同．

挑战阶段．!Ｉ选择两个关键词狑

０和狑


１，以及

发送者身份犻犱狊 和接收者身份犻犱

狉 发送给"．"随机选

择ξ∈｛０，１｝，运行算法ＴｒａｐＧｅｎ（狆犪狉犿狊，犻犱

狉，犛犓


狉，

犮犲狉狋狉，犻犱

狊，犘犓


狊，狑


ξ
）生成挑战陷门犜

狑
ξ
发送给!Ｉ．

阶段２．!Ｉ进行阶段１中的询问，但是存在以

下限制：

（１）对于犻犱∈｛犻犱狊，犻犱

狉｝，!Ｉ不能进行私钥提

取询问和证书提取询问．

（２）!Ｉ不能对｛犻犱

狊，犻犱


狉，狑


０｝和｛犻犱


狊，犻犱


狉，狑


１｝进

行陷门询问．

猜测阶段．与游戏ＩＮＤＣＫＡＩ相同．

定义!Ｉ赢得游戏ＩＮＤＫＧＡＩ的优势为

犃犱狏
ＩＮＤＫＧＡＩ
!

Ｉ
＝ Ｐｒ［ξ′＝ξ］－

１

２
．

　　游戏ＩＮＤＫＧＡＩＩ：挑战者"和攻击者!ＩＩ进行

如下交互：

初始化阶段．与游戏ＩＮＤＣＫＡＩＩ相同．

阶段１．与游戏ＩＮＤＣＫＡＩＩ相同．

挑战阶段．与游戏ＩＮＤＫＧＡＩ相同．

阶段２．!ＩＩ进行阶段１中的询问，但是存在以

下限制：

（１）对于犻犱∈｛犻犱狊，犻犱

狉｝，!ＩＩ不能进行私钥提

取询问．

（２）!ＩＩ不能对｛犻犱

狊，犻犱


狉，狑


０｝和｛犻犱


狊，犻犱


狉，狑


１｝

进行陷门询问．

猜测阶段．与游戏ＩＮＤＣＫＡＩ相同．

定义!ＩＩ赢得游戏ＩＮＤＫＧＡＩＩ的优势为

犃犱狏
ＩＮＤＫＧＡＩＩ
!

ＩＩ
＝ Ｐｒ［ξ′＝ξ］－

１

２
．

　　定义３． 如果任何多项式时间攻击者赢得游

戏ＩＮＤＫＧＡＩ和ＩＮＤＫＧＡＩＩ的优势犃犱狏
ＩＮＤＫＧＡＩ
!

Ｉ
，

犃犱狏
ＩＮＤＫＧＡＩＩ
!

ＩＩ
是可忽略的，那么本文所提方案是ＩＮＤ

ＫＧＡ安全的．

４　方案构造

本节给出了多接收者证书基可搜索加密方案的具

体构造．表１列出了本文所提方案使用的符号及其含义．

表１　符号定义

符号 含义

狆犪狉犪犿狊 系统参数

犻犱狊 发送者的身份

（犛犓狊，犘狊，犘犓狊，犮犲狉狋犛） 发送者的私钥、部分公钥、公钥和证书

犻犱犻 第犻个接收者的身份

（犛犓犻，犘犻，犘犓犻，犮犲狉狋犻） 第犻个接收者的私钥、部分公钥、公钥和证书

狑 发送者加密的关键词

犆狑 关键词狑的密文

狑′ 接收者搜索的关键词

犜狑′ 关键词狑′的搜索陷门

４１　方 案

（１）系统建立算法Ｓｅｔｕｐ：给定安全参数λ，证

书权威随机选择大素数狆，以及犪，犫∈!狆，椭圆曲线

犈：狔
２＝狓３＋犪狓＋犫（ｍｏｄ狆），生成素数狇阶循环群"．

证书权威随机选择狊∈#


狇 作为主私钥，犘∈"为生成

元，计算犘ｐｕｂ＝狊犘．证书权威选择三个安全哈希函数

犎１：｛０，１｝

→#


狇，犎２：｛０，１｝


→#


狇，犎３：｛０，１｝


→

#


狇．证书权威输出系统参数狆犪狉犪犿狊＝｛犈，犪，犫，狆，狇，

"

，犘，犘ｐｕｂ，犎１，犎２，犎３｝．

（２）用户密钥生成算法 ＵｓｅｒＫｅｙＧｅｎ：用户随机

选择犱狌∈#


狇，计算犘狌＝犱狌犘．则用户私钥为犛犓狌＝

犱狌，部分公钥为犘狌．

（３）证书生成算法ＣｅｒｔＧｅｎ：给定用户身份犻犱狌

和部分公钥犘狌，证书权威随机选择狉狌∈ #


狇，计算

犚狌＝狉狌犘，犲狌＝犎１（犻犱狌 狓犚狌 狔犚狌 狓犘狌 狔犘狌），若犲狌＝

０，则重新选择狉狌．证书权威计算犮犲狉狋狌＝狉狌－犲狌·狊．若

犮犲狉狋狌＝０，则重新选择狉狌．最后，证书权威输出用户

证书犮犲狉狋狌和用户公钥犘犓狌＝｛犘狌，犚狌｝．

（４）关键词加密算法ＫｗＥｎｃ：给定发送者身份

犻犱狊，私钥犛犓狊，证书犮犲狉狋狊，接收者身份｛犻犱１，…，犻犱狀｝，

公钥｛犘犓１，…，犘犓狀｝和关键词狑，发送者随机选择

狋∈#


狇，计算犆１＝狋·犘，对于每个犼＝１，…，狀，计算

犲犼＝犎１（犻犱犼 狓犚犼 狔犚犼 狓犘犼 狔犘犼），　

犓狊犼＝（犮犲狉狋狊＋犱狊）·犘犼，

犞狊犼＝狋·犎２（狓犓狊犼 狔犓狊犼犻犱狊犻犱犼 狑）·犘犼＋

　 　狋·狓犓狊犼·（犚犼－犲犼·犘ｐｕｂ），

犆２，犼＝犎３（狓犆
１
狔犆

１
狓犞狊犼 狔犞狊犼），

则关键词狑的密文为犆狑＝｛犆１，犆２，１，…，犆２，狀｝．

（５）搜索陷门生成算法 ＴｒａｐＧｅｎ：给定接收者

身份犻犱犻，私钥犛犓犻，证书犮犲狉狋犻，发送者身份犻犱狊，公钥

犘犓狊和关键词狑′，接收者计算

犲狊＝犎１（犻犱狊 狓犚狊 狔犚狊 狓犘狊 狔犘狊），

犓′狊犻＝犱犻·（犚狊－犲狊·犘ｐｕｂ＋犘狊），

犜狑′＝犮犲狉狋犻·狓犓′狊犻＋犱犻·犎２（狓犓′狊犻 狔犓′狊犻 犻犱狊犻犱犻 狑′），

则关键词狑′的搜索陷门为犜狑′．
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（６）密文匹配算法Ｔｅｓｔ：给定密文犆狑和搜索陷

门犜狑′，云服务器计算犞′狊犻＝犜狑′·犆１，对于每个犼＝

１，…，狀，检查 犎３（狓犆
１
狔犆

１
狓犞′狊犻 狔犞′狊犻）＝犆２，犼是否成

立．如果成立，云服务器输出１，否则输出０．

正确性：

犓′狊犻＝犱犻·（犚狊－犲狊·犘ｐｕｂ＋犱狊·犘）

＝（狉狊－犲狊·狊＋犱狊）·犱犻·犘

＝（犮犲狉狋狊＋犱狊）·犘犻

犞′狊犻＝犜狑′·犆１

＝（犮犲狉狋犻·狓犓′狊犻＋犱犻·犎２（狓犓′狊犻 狔犓′狊犻 犻犱狊犻犱犻 狑′））·狋犘

＝狋·犎２（狓犓′狊犻 狔犓′狊犻 犻犱狊犻犱狉犻 狑′）·犘犻＋

狋·狓犓′狊犻·（犚犻－犲犻·犘ｐｕｂ）．

　　若狑′＝狑，犼＝犻，那么犓′狊犻＝犓狊犼，犞′狊犻＝犞狊犼，则等

式犎３（狓犆
１
狔犆

１
狓犞′狊犻 狔犞′狊犻）＝犆２，犼成立．

４２　安全性

定理１． 如果ＣＤＨ 假设成立，则本文所提方

案是ＩＮＤＣＫＡ安全的．

证明．该定理由引理１和引理２证明．

引理１．如果类型Ｉ攻击者!Ｉ能够以不可忽略的

优势 #攻破本文所提方案的ＩＮＤＣＫＡ，则可以构造

算法$以优势 #′（２#／狀狇３）·（１－１／狇狌）狇犮
＋狇狋·（１／狇狌）

解ＣＤＨ问题，其中狇３，狇狌，狇犮，狇狋分别表示!Ｉ进行犎３

询问、创建用户询问、证书提取询问和陷门询问的最

大次数．

证明．　给定ＣＤＨ问题的一个实例（犘，犪犘，犫犘），

算法$可以通过将!Ｉ作为子程序调用来计算犪犫犘．

初始化阶段．$随机选择犻犱狉（１狉狇狌）作为挑

战身份，令犘ｐｕｂ＝犪犘，运行系统建立算法返回狆犪狉犪犿狊

给!Ｉ．

为了快速响应询问，$维护以下初始化为空的

列表：

犔犎
１
：由元组（犻犱犻，犘犓犻，犲犻）组成．

犔犎
２
：由元组（犓犻犼，犻犱犻，犻犱犼，狑犽，π犻犼犽）组成．

犔犎
３
：由元组（犆１，犞犻犼犽，τ犻犼犽）组成．

犔ｕｓｅｒ：由元组（犻犱犻，犛犓犻，狉犻，犲犻，犮犲狉狋犻，犘犓犻）组成．

阶段１．!Ｉ适应性地进行以下询问：

（１）犎１询问：当!Ｉ对（犻犱犻，犘犓犻）进行哈希犎１询

问时，如果（犻犱犻，犘犓犻，犲犻）已经存在于犔犎
１
中，$返回

相应的犲犻．否则，$随机选择犲犻∈#


狇，将（犻犱犻，犘犓犻，犲犻）

插入到犔犎
１
中并返回犲犻给!Ｉ．

（２）犎２询问：当!Ｉ对（犓犻犼，犻犱犻，犻犱犼，狑犽）进行哈

希犎２询问时，如果（犓犻犼，犻犱犻，犻犱犼，狑犽，π犻犼犽）已经存在

于犔犎
２
中，$返回相应的π犻犼犽．否则，$随机选择π犻犼犽∈

#


狇，将（犓犻犼，犻犱犻，犻犱犼，狑犽，π犻犼犽）插入到犔犎２中并返回π犻犼犽

给!Ｉ．

（３）犎３询问：当!Ｉ对（犆１，犞犻犼犽）进行哈希犎３询

问时，如果（犆１，犞犻犼犽，τ犻犼犽）已经存在于犔犎３中，$返回

相应的τ犻犼犽．否则，$随机选择τ犻犼犽∈#


狇，将（犆１，犞犻犼犽，

τ犻犼犽）插入到犔犎４中并返回τ犻犼犽给!Ｉ．

（４）创建用户询问：当!Ｉ对犻犱犻进行创建用户询

问时，$执行：

①如果（犻犱犻，犛犓犻，狉犻，犲犻，犮犲狉狋犻，犘犓犻）已经存在于

犔ｕｓｅｒ中，$返回犘犓犻给!Ｉ．

②如果犻犱犻＝犻犱狉，$随机选择犱犻，狉犻，犲犻∈#


狇，令

犛犓犻＝犱犻，犮犲狉狋犻＝⊥，犘犓犻＝｛犱犻犘，狉犻犘｝，分别插入

（犻犱犻，犛犓犻，狉犻，犲犻，犮犲狉狋犻，犘犓犻）和（犻犱犻，犘犓犻，犲犻）到犔ｕｓｅｒ

和犔犎
１
中，并返回犘犓犻给!Ｉ．

③如果犻犱犻≠犻犱狉，$随机选择犱犻，犲犻，α犻∈#


狇，令

犛犓犻＝犱犻，犮犲狉狋犻＝α犻，犘犓犻＝｛犱犻犘，α犻犘＋犲犻犘ｐｕｂ｝，分别

插入（犻犱犻，犛犓犻，⊥，犲犻，犮犲狉狋犻，犘犓犻）和（犻犱犻，犘犓犻，犲犻）到

犔ｕｓｅｒ和犔犎
１
中，并返回犘犓犻给!Ｉ．

（５）私钥提取询问：当!Ｉ对犻犱犻进行私钥提取询

问时，$检查（犻犱犻，犛犓犻，狉犻，犲犻，犮犲狉狋犻，犘犓犻）是否存在于

犔ｕｓｅｒ中．如果不存在，$对犻犱犻进行创建用户询问．最

后，$返回犛犓犻给!Ｉ．

（６）证书提取询问：当!Ｉ对犻犱犻进行证书提取询

问时，$检查（犻犱犻，犛犓犻，狉犻，犲犻，犮犲狉狋犻，犘犓犻）是否存在于

犔ｕｓｅｒ中．如果不存在，$对犻犱犻进行创建用户询问．$

执行：

①如果犻犱犻＝犻犱狉，$终止模拟．

②如果犻犱犻≠犻犱狉，$返回犮犲狉狋犻给!Ｉ．

（７）陷门询问：当!Ｉ对（犻犱犻，犻犱犼，狑犽）进行陷门

询问时，$检查（犻犱犻，犛犓犻，狉犻，犲犻，犮犲狉狋犻，犘犓犻）和（犻犱犼，

犛犓犼，狉犼，犲犼，犮犲狉狋犼，犘犓犼）是否存在于犔ｕｓｅｒ中．如果不

存在，$对犻犱犻，犻犱犼进行创建用户询问．$执行：

①如果犻犱犼＝犻犱狉，$终止模拟．

②如果犻犱犼≠犻犱狉，$计算犓′犻犼＝犱犼·（犚犻－犲犻·犘ｐｕｂ

＋犘犻），检查（犓′犻犼，犻犱犻，犻犱犼，狑犽，π犻犼犽）是否存在于犔犎２
中．如果不存在，$对（犓′犻犼，犻犱犻，犻犱犼，狑犽）进行哈希犎２

询问得到π犻犼犽．最后，$返回陷门犜狑犽＝犮犲狉狋犼·狓犓′犻犼＋犱犼

·π犻犼犽给!Ｉ．

挑战阶段．当阶段１结束后，!Ｉ选择两个关键

词狑
０，狑


１，以及发送者的身份犻犱


狊 和接收者的身份

｛犻犱１，…，犻犱

狀｝发送给$．对于每个犻犱∈｛犻犱狊，犻犱


１，…，

犻犱狀｝，$检查（犻犱
，犛犓，狉，犲，犮犲狉狋，犘犓）是否存

在于犔ｕｓｅｒ中．如果不存在，$对犻犱
进行创建用户询

问．$执行：

（１）如果犻犱狉｛犻犱

１，…，犻犱


狀｝，$终止模拟．

０５５ 计　　算　　机　　学　　报 ２０２４年



（２）如果犻犱狉∈｛犻犱

１，…，犻犱


狀｝，$随机选择ξ∈

｛０，１｝，令犆１＝犫犘，随机选择犆

２１，…，犆


２狀∈#


狇．最后，

$返回挑战密文犆狑
ξ
＝｛犆１，犆


２，１，…，犆


２，狀｝给!Ｉ．

阶段２．!Ｉ进行阶段１中的询问，但是存在以

下限制：

（１）对于犻犱∈｛犻犱狊，犻犱

１，…，犻犱


狀｝，!Ｉ不能进行

私钥询问和证书询问．

（２）对于犻犱∈｛犻犱１，…，犻犱

狀｝，!Ｉ不能对｛犻犱


狊，

犻犱，狑
０｝和｛犻犱


狊，犻犱

，狑
１｝进行陷门询问．

猜测阶段．最后，!Ｉ输出ξ′∈｛０，１｝．$忽略!Ｉ

的输出，从犔犎
３
中选择（犆１，犞


狊狉ξ
，τ狊狉ξ），计算犜＝犲

－１
狉 ·

（狉狉·犫犘＋狓
－１
犓狊犻
·（犎２（狓犓狊狉 狔犓狊狉犻犱


狊 犻犱狉 狑ξ）·犱狉·犫犘－

犞
狊狉ξ
））作为ＣＤＨ问题的解．

由于犘ｐｕｂ＝犪犘，犆

１＝犫犘，则

犞
狊狉ξ＝犫·犎２（狓犓狊狉 狔犓狊狉犻犱


狊 犻犱狉 狑ξ）·犘狉＋

狓犓狊狉·犫·（犚狉－犲狉·犪犘）

＝犎２（狓犓狊狉 狔犓狊狉犻犱

狊 犻犱狉 狑ξ）·犱狉·犫犘＋

狓犓狊狉·（狉狉·犫犘－犲狉·犪犫犘），

犜＝犲－１狉 ·（狉狉·犫犘＋狓
－１
犓狊犻
·（犎２（狓犓狊狉 狔犓狊狉犻犱


狊 犻犱狉 狑ξ）·

犱狉·犫犘－犞

狊狉ξ
））

＝犪犫犘．

　　定义事件Θ为!Ｉ对犞

狊犻ξ＝狓犓狊犻·犫·犎２（狓犓狊犻 狔犓狊犻 犻犱


狊

犻犱犻 狑ξ）·（犚

犻－犲


犻·犪犘＋犘


犻）已经进行哈希犎３询问，

其中犻犱犻∈｛犻犱

１，…，犻犱


狀｝；事件Θ′为!Ｉ对犞


狊狉ξ＝狓犓狊狉·犫

·犎２（狓犓狊狉 狔犓狊狉犻犱

狊 犻犱狉 狑ξ）·（犚狉－犲狉·犪犘＋犘狉）已

经进行哈希犎３询问，易知狀·Ｐｒ［Θ′］Ｐｒ［Θ］．

定义$在上述游戏中终止模拟事件如下：

（１）%１：证书提取询问中终止．

（２）%２：陷门询问中终止．

（３）%３：挑战阶段中终止．

$模拟过程中不终止的概率为Ｐｒ［%］＝Ｐｒ［%１∧

%２∧%３］＝（１－１／狇狌）狇犮
＋狇狋（１／狇狌）．

定义事件犈＝Θ｜%．如果犈不发生，则!Ｉ猜测正

确ξ的概率不超过１／２，即Ｐｒ［ξ′＝ξ｜珚犈］＝１／２．

因此，

Ｐｒ［ξ′＝ξ］＝Ｐｒ［ξ′＝ξ｜珚犈］·Ｐｒ［珚犈］＋

Ｐｒ［ξ′＝ξ｜犈］·Ｐｒ［犈］

Ｐｒ［珚犈］／２＋Ｐｒ［犈］

＝１／２＋Ｐｒ［犈］／２．

　　从而可得Ｐｒ［犈］２｜Ｐｒ［ξ′＝ξ］－１／２｜．由于!Ｉ

赢得上述游戏的优势为 #

，则

２#Ｐｒ［犈］＝
Ｐｒ［Θ，%］

Ｐｒ［%］

Ｐｒ［Θ］

Ｐｒ［%］
，

因此，Ｐｒ［Θ］２#Ｐｒ［%］，则Ｐｒ［Θ′］（２#／狀）Ｐｒ［%］．

如果事件Θ′发生，$就能够以１／狇３的概率找

到正确的（犆１，犞

狊狉ξ
，τ狊狉ξ）．因此，$解ＣＤＨ问题的优

势为

#′（１／狇３）Ｐｒ［Θ′］（２#／狀狇３）Ｐｒ［%］　

＝（２#／狀狇３）·（１－１／狇狌）狇犮
＋狇狋·（１／狇狌）．

证毕．

　　引理２．如果类型ＩＩ攻击者!ＩＩ能够以不可忽略

的优势 #攻破本文所提方案的ＩＮＤＣＫＡ，则可以构造

算法$以优势 #′（２#

／狀狇３）·（１－１／狇狌）狇狊
＋狇狋·（１／狇狌）

解ＣＤＨ问题，其中狇３，狇狌，狇狊，狇狋分别表示!ＩＩ进行犎３

询问，创建用户询问，私钥提取询问和陷门询问的最

大次数．

证明． 给定ＣＤＨ问题的一个实例（犘，犪犘，犫犘），

算法$可以通过将!ＩＩ作为子程序调用来计算犪犫犘．

初始化阶段．$随机选择犻犱狉（１狉狇狌）作为挑

战身份，随机选择狊∈#


狇，计算犘ｐｕｂ＝狊犘，运行系统建

立算法返回｛狆犪狉犪犿狊，狊｝给!ＩＩ．

阶段１．!ＩＩ适应性地进行以下询问：

（１）犎１询问：与引理１相同．

（２）犎２询问：与引理１相同．

（３）犎３询问：与引理１相同．

（４）创建用户询问：当!ＩＩ对犻犱犻进行创建用户询

问时，$执行：

①如果（犻犱犻，犛犓犻，狉犻，犲犻，犮犲狉狋犻，犘犓犻）已经存在于

犔ｕｓｅｒ中，$返回犘犓犻给!ＩＩ．

②如果犻犱犻＝犻犱狉，$随机选择狉犻，犲犻∈#


狇，令犛犓犻＝

⊥，犮犲狉狋犻＝狉犻－犲犻·狊，犘犓犻＝｛犪犘，狉犻犘｝，分别插入（犻犱犻，

犛犓犻，狉犻，犲犻，犮犲狉狋犻，犘犓犻）和（犻犱犻，犘犓犻，犲犻）到犔ｕｓｅｒ和犔犎
１

中，并返回犘犓犻给!ＩＩ．

③如果犻犱犻≠犻犱狉，$随机选择犱犻，狉犻，犲犻∈#


狇，令

犛犓犻＝犱犻，犮犲狉狋犻＝狉犻－犲犻·狊，犘犓犻＝｛犱犻犘，狉犻犘｝，分别插入

（犻犱犻，犛犓犻，狉犻，犲犻，犮犲狉狋犻，犘犓犻）和（犻犱犻，犘犓犻，犲犻）到犔ｕｓｅｒ和

犔犎
１
中，并返回犘犓犻给!ＩＩ．

（５）私钥提取询问：当!ＩＩ对犻犱犻进行私钥提取询问

时，$检查（犻犱犻，犛犓犻，狉犻，犲犻，犮犲狉狋犻，犘犓犻）是否存在于犔ｕｓｅｒ

中．如果不存在，$对犻犱犻进行创建用户询问．$执行：

①如果犻犱犻＝犻犱狉，$终止模拟．

②如果犻犱犻≠犻犱狉，$返回犛犓犻给!ＩＩ．

（６）陷门询问：与引理１相同．

挑战阶段．当阶段１结束后，!ＩＩ选择两个关键

词狑
０，狑


１，以及发送者的身份犻犱


狊 和接收者的身份

｛犻犱１，…，犻犱

狀｝发送给$．对于每个犻犱∈｛犻犱狊，犻犱


１，…，

犻犱狀｝，$检查（犻犱
，犛犓，狉，犲，犮犲狉狋，犘犓）是否存在

于犔ｕｓｅｒ中．如果不存在，$对犻犱
 进行创建用户询
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问．$执行：

（１）如果犻犱狉｛犻犱

１，…，犻犱


狀｝，$终止模拟．

（２）如果犻犱狉∈｛犻犱

１，…，犻犱


狀｝，$随机选择ξ∈

｛０，１｝，令犆１＝犫犘，随机选择犆

２１，…，犆


２狀∈#


狇．最后，

$返回挑战密文犆狑
ξ
＝｛犆１，犆


２，１，…，犆


２，狀｝给!ＩＩ．

阶段２．!ＩＩ继续进行阶段１中的询问，但是存

在以下限制：

（１）对于犻犱∈｛犻犱狊，犻犱

１，…，犻犱


狀｝，!ＩＩ不能进行

私钥提取询问．

（２）对于犻犱∈｛犻犱１，…，犻犱

狀｝，!ＩＩ不能对｛犻犱


狊，

犻犱，狑
０｝和｛犻犱


狊，犻犱

，狑
１｝进行陷门询问．

猜测阶段．最后，!ＩＩ输出ξ′∈｛０，１｝．$忽略!ＩＩ

的输出，从犔犎３中选择（犆

１，犞


狊狉ξ
，τ狊狉ξ），计算犜＝犎２（狓犓狊狉

狔犓狊狉犻犱

狊 犻犱狉 狑ξ）

－１·（犞
狊狉ξ－狓犓狊狉·（狉狉－犲狉·狊）·犫犘）

作为ＣＤＨ问题的解．

由于犘狉＝犪犘，犆

１＝犫犘，则

犞
狊狉ξ＝犫·犎２（狓犓狊狉 狔犓狊狉 犻犱


狊 犻犱狉 狑ξ）·犪犘＋

狓犓狊狉·犫·（犚狉－犲狉犘ｐｕｂ）

＝犎２（狓犓狊狉 狔犓狊狉 犻犱

狊 犻犱狉 狑ξ）·犪犫犘＋

狓犓狊狉·（狉狉－犲狉·狊）·犫犘，

犜＝犎２（狓犓狊狉 狔犓狊狉犻犱

狊 犻犱狉 狑ξ）

－１·

（犞
狊狉ξ－狓犓狊狉·（狉狉－犲狉·狊）·犫犘）

＝犪犫犘．

　　类似于引理１的分析方法，$解ＣＤＨ问题的优

势为 #′＝（２#／狀狇３）·（１－１／狇狌）狇狊
＋狇狋·（１／狇狌）．

证毕．

定理２．　如果ＣＤＨ 假设成立，则本文所提方

案是ＩＮＤＫＧＡ安全的．

证明．　该定理由引理３和引理４证明．

引理３．如果类型Ｉ攻击者!Ｉ能够以不可忽略

的优势 #攻破本文所提方案的ＩＮＤＫＧＡ，则可以构

造算法$以优势 #′（２#

／狇２）·（１／狇狌（狇狌－１））·（１－

１／狇狌）狇狊
＋狇犮·（１－２／狇狌）狇狋解ＣＤＨ问题，其中狇２，狇狌，狇狊，

狇犮，狇狋分别表示!Ｉ进行犎２询问，创建用户询问，私钥

提取询问，证书提取询问和陷门询问的最大次数．

证明．　给定ＣＤＨ问题的一个实例（犘，犪犘，犫犘），

算法$可以通过将!Ｉ作为子程序调用来计算犪犫犘．

初始化阶段．$随机选择｛犻犱狊，犻犱狉｝（１狊狉

狇狌）作为挑战身份，令犘ｐｕｂ＝犪犘，运行系统建立算法

返回狆犪狉犪犿狊给!Ｉ．

阶段１．!Ｉ适应性地进行以下询问：

（１）犎１询问：与引理１相同．

（２）犎２询问：与引理１相同．

（３）犎３询问：与引理１相同．

（４）创建用户询问：当!Ｉ对犻犱犻进行创建用户询

问时，$执行：

①如果（犻犱犻，犛犓犻，狉犻，犲犻，犮犲狉狋犻，犘犓犻）已经存在于

犔ｕｓｅｒ中，$返回相应的犘犓犻．

②如果犻犱犻＝犻犱狊，$随机选择犱犻，狉犻，犲犻∈#


狇，令

犛犓犻＝犱犻，犮犲狉狋犻＝⊥，犘犓犻＝｛犱犻犘，狉犻犘｝，分别插入

（犻犱犻，犛犓犻，狉犻，犲犻，犮犲狉狋犻，犘犓犻）和（犻犱犻，犘犓犻，犲犻）到犔ｕｓｅｒ

和犔犎
１
中，并返回犘犓犻给!Ｉ．

③如果犻犱犻＝犻犱狉，$随机选择犲犻，α犻∈#


狇，令犛犓犻＝

⊥，犮犲狉狋犻＝α犻，犘犓犻＝｛犫犘，α犻犘＋犲犻犘ｐｕｂ｝，分别插入

（犻犱犻，犛犓犻，⊥，犲犻，犮犲狉狋犻，犘犓犻）和（犻犱犻，犘犓犻，犲犻）到犔ｕｓｅｒ

和犔犎
１
中，并返回犘犓犻给!Ｉ．

④如果犻犱犻≠犻犱狊∧犻犱犻≠犻犱狉，$随机选择犱犻，犲犻，

α犻∈#


狇，令犛犓犻＝犱犻，犮犲狉狋犻＝α犻，犘犓犻＝｛犱犻犘，α犻犘＋

犲犻犘ｐｕｂ｝，分别插入（犻犱犻，犛犓犻，⊥，犲犻，犮犲狉狋犻，犘犓犻）和

（犻犱犻，犘犓犻，犲犻）到犔ｕｓｅｒ和犔犎
１
中，并返回犘犓犻给!Ｉ．

（５）私钥提取询问：当!Ｉ对犻犱犻进行私钥提取询

问时，$检查（犻犱犻，犛犓犻，狉犻，犲犻，犮犲狉狋犻，犘犓犻）是否存在于

犔ｕｓｅｒ中．如果不存在，$对犻犱犻进行创建用户询问．$

执行：

①如果犻犱犻＝犻犱狉，$终止模拟．

②如果犻犱犻≠犻犱狉，$返回犛犓犻给!Ｉ．

（６）证书提取询问：当!Ｉ对犻犱犻进行证书提取询

问时，$检查（犻犱犻，犛犓犻，狉犻，犲犻，犮犲狉狋犻，犘犓犻）是否存在于

犔ｕｓｅｒ中．如果不存在，$对犻犱犻进行创建用户询问．$

执行：

①如果犻犱犻＝犻犱狊，$终止模拟

②如果犻犱犻≠犻犱狊，$返回犮犲狉狋犻给!Ｉ．

（７）陷门询问：当!Ｉ对（犻犱犻，犻犱犼，狑犽）进行陷门询

问时，$检查（犻犱犻，犛犓犻，狉犻，犲犻，犮犲狉狋犻，犘犓犻）和（犻犱犼，

犛犓犼，狉犼，犲犼，犮犲狉狋犼，犘犓犼）是否存在于犔ｕｓｅｒ中．如果不

存在，$对犻犱犻，犻犱犼进行创建用户询问．$执行：

①如果犻犱犼∈｛犻犱狊，犻犱狉｝，$终止模拟．

②如果犻犱犼｛犻犱狊，犻犱狉｝，$计算犓′犻犼＝犱犼·（犚犻－

犲犻·犘ｐｕｂ＋犘犻）．$检查（犓′犻犼，犻犱犻，犻犱犼，狑犽，π犻犼犽）是否存

在于犔犎
２
中．如果不存在，$对（犓′犻犼，犻犱犻，犻犱犼，狑犽）进

行哈希 犎２询问得到π犻犼犽．最后，$返回陷门犜狑犽＝

犮犲狉狋犼·狓犓′犻犼＋π犻犼犽
·犱犼给!Ｉ．

挑战阶段．当阶段１结束后，!Ｉ选择两个关键

词狑
０，狑


１，以及发送者的身份犻犱


犻 和接收者的身份

犻犱
犼 发送给$．$检查（犻犱犻，犛犓


犻，狉


犻，犲


犻，犮犲狉狋


犻，犘犓


犻）

和（犻犱犼，犛犓

犼，狉


犼，犲


犼，犮犲狉狋


犼，犘犓


犼）是否存在于犔ｕｓｅｒ

中．如果不存在，$对犻犱犻，犻犱

犼 进行创建用户询问．$

执行：

（１）如果犻犱犻 ≠犻犱狊∨犻犱

犼 ≠犻犱狉，$终止模拟．
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（２）如果犻犱犻 ＝犻犱狊∧犻犱

犼＝犻犱狉，$随机选择ξ∈

｛０，１｝，犜
狑
ξ
∈#


狇．最后，$返回挑战陷门犜


狑犫
给!Ｉ．

阶段２．!Ｉ继续进行阶段１中的询问，但是存

在以下限制：

（１）对于犻犱∈｛犻犱狊，犻犱

狉｝，!Ｉ不能进行私钥提

取询问和证书提取询问．

（２）!Ｉ不能对｛犻犱

犻，犻犱


犼，狑


０｝和｛犻犱


犻，犻犱


犼，狑


１｝进

行陷门询问．

猜测阶段．最后，!Ｉ输出ξ′∈｛０，１｝．$忽略!Ｉ

的输出，从犔犎
２
中选择（犓狊狉，犻犱狊，犻犱狉，狑


ξ
，π狊狉ξ），计算

犜＝犲－１狊 （（狉狊＋犱狊）·犫犘－犓狊狉）作为ＣＤＨ问题的解．

由于犘ｐｕｂ＝犪犘，犘狉＝犱狉犘＝犫犘，则

犓狊狉＝犱狉（犚狊－犲狊犘ｐｕｂ＋犘狊）＝犫（狉狊犘－犲狊·犪犘＋犱狊犘）

＝（狉狊＋犱狊）·犫犘－犲狊·犪犫犘，

犜＝犲－１狊 （（狉狊＋犱狊）·犫犘－犓狊狉）

＝犪犫犘．

　　类似于引理１的分析方法，$解ＣＤＨ问题的优势

为 #′（２#

／狇２）·（１／狇狌（狇狌－１））·（１－１／狇狌）狇狊
＋狇犮·

（１－２／狇狌）狇狋．

证毕．

引理４．　如果类型ＩＩ攻击者!ＩＩ能够以不可忽略

的优势 #攻破本文所提方案的ＩＮＤＫＧＡ，则可以构

造算法$以优势 #′（２#

／狇２）·（１－２／狇狌）狇狊
＋狇狋·（１

／狇狌（狇狌－１））解ＣＤＨ问题，其中狇２，狇狌，狇狊，狇狋分别表示

!ＩＩ进行犎２询问，创建用户询问，私钥提取询问和陷

门询问的最大次数．

证明． 给定ＣＤＨ问题的一个实例（犘，犪犘，犫犘），

算法$可以通过将!ＩＩ作为子程序调用来计算犪犫犘．

初始化阶段．$随机选择｛犻犱狊，犻犱狉｝（１狊狉

狇狌）作为挑战身份，随机选择狊∈#


狇，计算犘ｐｕｂ＝狊犘，

运行系统建立算法返回｛狆犪狉犪犿狊，狊｝给!ＩＩ．

阶段１．!ＩＩ适应性地进行以下询问：

（１）犎１询问：与引理１相同．

（２）犎２询问：与引理１相同．

（３）犎３询问：与引理１相同．

（４）创建用户询问：当!ＩＩ对犻犱犻进行创建用户

询问时，$执行：

①如果（犻犱犻，犛犓犻，狉犻，犲犻，犮犲狉狋犻，犘犓犻）已经存在于

犔ｕｓｅｒ中，$返回相应的犘犓犻．

②如果犻犱犻＝犻犱狊，$随机选择狉犻，犲犻∈ #


狇，令

犛犓犻＝⊥，犮犲狉狋犻＝狉犻－犲犻·狊，犘犓犻＝｛犪犘，狉犻犘｝，分别插

入（犻犱犻，犛犓犻，狉犻，犲犻，犮犲狉狋犻，犘犓犻）和（犻犱犻，犘犓犻，犲犻）到

犔ｕｓｅｒ和犔犎
１
中，并返回犘犓犻给!ＩＩ．

③如果犻犱犻＝犻犱狉，$随机选择狉犻，犲犻∈#


狇，令犛犓犻＝

⊥，犮犲狉狋犻＝狉犻－犲犻·狊，犘犓犻＝｛犫犘，狉犻犘｝，分别插入（犻犱犻，

犛犓犻，狉犻，犲犻，犮犲狉狋犻，犘犓犻）和（犻犱犻，犘犓犻，犲犻）到犔ｕｓｅｒ和犔犎
１

中，并返回犘犓犻给!ＩＩ．

④如果犻犱犻≠犻犱狊∧犻犱犻≠犻犱狉，$随机选择犱犻，狉犻，

犲犻∈#


狇，令犛犓犻＝犱犻，犮犲狉狋犻＝狉犻－犲犻·狊，犘犓犻＝｛犱犻犘，狉犻

犘｝，分别插入（犻犱犻，犛犓犻，狉犻，犲犻，犮犲狉狋犻，犘犓犻）和（犻犱犻，

犘犓犻，犲犻）到犔ｕｓｅｒ和犔犎
１
中，并返回犘犓犻给!ＩＩ．

（５）私钥提取询问：当!ＩＩ对犻犱犻进行私钥提取询

问时，$检查（犻犱犻，犛犓犻，狉犻，犲犻，犮犲狉狋犻，犘犓犻）是否存在于

犔ｕｓｅｒ中．如果不存在，$对犻犱犻进行创建用户询问．$

执行：

①如果犻犱犻∈｛犻犱狊，犻犱狉｝，$终止模拟．

②如果犻犱犻｛犻犱狊，犻犱狉｝，$返回犛犓犻给!ＩＩ．

（６）陷门询问：当!ＩＩ对（犻犱犻，犻犱犼，狑犽）进行陷门

询问时，$检查（犻犱犻，犛犓犻，狉犻，犲犻，犮犲狉狋犻，犘犓犻）和（犻犱犼，

犛犓犼，狉犼，犲犼，犮犲狉狋犼，犘犓犼）是否存在于犔ｕｓｅｒ中．如果不

存在，$对犻犱犻，犻犱犼进行创建用户询问．$执行：

①如果犻犱犼∈｛犻犱狊，犻犱狉｝，$终止模拟．

②如果犻犱犼｛犻犱狊，犻犱狉｝，$计算犓′犻犼＝犱犼·（犚犻－

犲犻·犘ｐｕｂ＋犘犻）．$检查（犓′犻犼，犻犱犻，犻犱犼，狑犽，π犻犼犽）是否存

在于犔犎
２
中．如果不存在，$对（犓′犻犼，犻犱犻，犻犱犼，狑犽）进

行哈希 犎２询问得到π犻犼犽．最后，$返回陷门犜狑犽＝

犮犲狉狋犼·狓犓′犻犼＋π犻犼犽
·犱犼给!ＩＩ．

挑战阶段．当阶段１结束后，!ＩＩ选择两个关键

词狑
０，狑


１，以及发送者的身份犻犱


犻 和接收者的身份

犻犱
犼 发送给$．$检查（犻犱犻，犛犓


犻，狉


犻，犲


犻，犮犲狉狋


犻，犘犓


犻）

和（犻犱犼，犛犓

犼，狉


犼，犲


犼，犮犲狉狋


犼，犘犓


犼）是否存在于犔ｕｓｅｒ

中．如果不存在，$对犻犱犻，犻犱

犼 进行创建用户询问．$

执行：

（１）如果犻犱犻≠犻犱狊∨犻犱

犼≠犻犱狉，$终止模拟．

（２）如果犻犱犻＝犻犱狊∧犻犱

犼＝犻犱狉，$随机选择ξ∈

｛０，１｝，犜
狑
ξ
∈#


狇，最后，$返回挑战陷门犜


狑犫
给!ＩＩ．

阶段２．!ＩＩ继续进行阶段１中的询问，但是存

在以下限制：

（１）对于犻犱∈｛犻犱狊，犻犱

狉｝，!ＩＩ不能进行私钥提

取询问．

（２）!ＩＩ不能对｛犻犱

犻，犻犱


犼，狑


０｝和｛犻犱


犻，犻犱


犼，狑


１｝进

行陷门询问．

猜测阶段．最后，!ＩＩ输出ξ′∈｛０，１｝．$忽略!ＩＩ

的输出，从犔犎
２
中选择（犓狊狉，犻犱狊，犻犱狉，狑


ξ
，π狊狉ξ），计算

犜＝犓狊狉－（狉狊－犲狊·狊）·犫犘作为ＣＤＨ问题的解．

由于犘狊＝犱狊犘＝犪犘，犘狉＝犱狉犘＝犫犘，则

３５５３期 刘　行等：多接收者证书基可搜索加密方案



犓狊狉＝犱狉（犚狊－犲狊犘ｐｕｂ＋犘狊）

＝犫（狉狊犘－犲狊狊犘＋犪犘）

＝（狉狊－犲狊·狊）·犫犘＋犪犫犘，

犜＝犓狊狉－（狉狊－犲狊·狊）·犫犘

＝犪犫犘．

类似于引理１的分析方法，$解ＣＤＨ问题的优

势为 #′（２#／狇２）·（１－２／狇狌）狇狊
＋狇狋·（１／狇狌（狇狌－１））．

证毕．

５　性能分析

本节分别从理论和实验方面对相关方案［９１０］和

本文所提方案进行分析．

５１　理论分析

双线性映射定义为犲："１×"１→"犜，其中"１，"犜

分别为素数狇阶加法循环群和乘法循环群．"定义

为非奇异椭圆曲线犈上所有的有理点构成的素数狇

阶加法循环群．方案［９１０］和本文所提方案的比较

结果见表２，其中犜犅犘，犜犛犕
１
，犜犛犕犜，犜犕犜犘，犜犛犕和犜犺分

别表示双线性映射操作，"１中的标量乘操作，"犜中

的指数操作，ＭａｐｔｏＰｏｉｎｔ哈希函数操作，"中的标

量乘操作和通用安全哈希函数操作所需要的时间．

"１ ，"犜 ，" 和 #


狇 分别表示"１，"犜，"和 #


狇

中元素的长度．

表２　理论分析比较

方案

计算代价

关键词加密算法 搜索陷门生成算法 密文匹配算法

通信代价

密文长度 搜索陷门长度

特点

Ｆ１ Ｆ２ Ｆ３ Ｆ４ Ｆ５ Ｆ６

方案［９］
狀（２犜犅犘＋犜犛犕

１
＋

犜犛犕
犜
＋犜犕犜犘＋４犜犺）

犜犅犘＋３犜犛犕
１
＋

２犜犕犜犘＋２犜犺
犜犅犘 狀（｜"１｜＋犾） ｜"１｜      

方案［１０］ ５狀犜犛犕＋４狀犜犺 ２犜犛犕＋２犜犺 ２犜犛犕＋２犜犺 狀（｜"｜＋２｜#狇｜＋犾）｜"｜＋｜#狇｜      

本文所提方案 （４狀＋１）犜犛犕＋３狀犜犺 ２犜犛犕＋２犜犺 犜犛犕＋犜犺 ｜"｜＋狀｜#狇｜ ｜#狇｜      

注：Ｆ１：ＩＮＤＣＫＡ，Ｆ２：ＩＮＤＫＧＡ，Ｆ３：无安全信道，Ｆ４：无双线性映射，Ｆ５：发送者匿名，Ｆ６：多接收者．

狀表示接收者的数量，犾表示通用安全哈希函数输出长度，表示满足，表示不满足．

根据表２可知，相比于方案［９１０］，本文所提方

案的关键词加密算法和密文匹配算法的计算代价均

为最小．方案［１０］和本文所提方案的搜索陷门生成

算法的运算量相同．相比于方案［９１０］，本文所提方

案取得了通信代价的优势．此外，虽然方案［９１０］和

本文所提方案的安全性均满足ＩＮＤＣＫＡ和ＩＮＤ

ＫＧＡ且无需安全信道，但本文所提方案中相同数据

仅需加密一次即可实现多接收者检索，同时实现了

发送者匿名性．

非对称可搜索加密中搜索模式主要包括精确关

键词搜索［６］、连接关键词搜索［３２］和模糊搜索［１７］．本

文所提方案的设计能够实现精确关键词搜索，下面

分析本文所提方案在连接关键词搜索模式和模糊搜

索模式下性能指标．

连接关键词搜索模式．本文所提方案能够通过

两种方式实现连接关键词搜索模式．基于文献［３８］，

接收者分别对每个关键词生成陷门，然后服务器

返回每个关键词搜索结果的交集．采用该方法实

现连接关键词搜索，方案的生成关键词密文和搜

索陷门阶段所需的计算代价和通信代价会随着关

键词的数量线性增加．基于文献［７］的构造思路，

关键词密文和搜索陷门均对应一个关键词集合，

只有当两个关键词集合相等时，该密文和陷门才

能够匹配成功．使用该方法，方案不会产生额外的

计算代价和通信代价．

模糊搜索模式．基于文献［１７］思想，本文所提

方案中发送者通过使用一个模糊函数提取模糊关键

词，然后对该模糊关键词进行加密．接收者生成模糊

关键词对应的搜索陷门进行搜索．本文所提方案以

额外增加一个模糊函数的代价实现了模糊搜索模

式，不会产生额外的通信代价，仅在生成关键词密文

和搜索陷门阶段产生可忽略的计算代价．

５２　仿真实验

使用Ｐｙｔｈｏｎ语言基于ＣｈａｒｍＣｒｙｐｔｏ库
［３９］在ＰＣ

端实现了方案［９１０］和本文所提方案，实验环境为

Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ７７７００ＨＱ＠２．８０ＧＨｚ的８核

处理器、４ＧＢ内存和５０ＧＢ磁盘存储的Ｌｉｎｕｘ操作

系统．在８０比特的安全性下，方案［９］使用非奇异曲

线犈／犉狆：狔
２＝狓３＋狓上嵌入度为２的ＴｙｐｅＡ映射，方

案［１０］和本文所提方案采用ＳＥＣＧ推荐的曲线参数

ｓｅｃｐ１６０ｋ１
［４０］．通用安全哈希函数使用ＳＨＡ２５６算

法．"１，"犜，"和 #


狇中元素的长度分别为１０２４，１０２４，

３２０和１６０比特．图２给出方案［９１０］和本文所提方案

中关键词加密算法、搜索陷门生成算法和密文匹配算

法的计算代价以及通信代价比较．
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图２　仿真实验分析比较

图２（ａ）给出了关键词加密算法中计算代价与

接收者数量之间的关系．当接收者数量为１００时，本

文所提方案生成关键词密文需要１１０．０６ｍｓ，相比于

方案［９］降低了８２．８４％，比方案［１０］降低了２２．６３％．

本文所提方案的关键词加密算法的计算代价最小．图

２（ｂ）给出了搜索陷门生成算法中计算代价与关键

词数量之间的关系．当关键词数量为１００时，本文所

提方案生成搜索陷门需要５７．２０ｍｓ，相比于方案［９］

降低了９３．７０％，方案［１０］和本文所提方案计算代价

相当．图２（ｃ）给出了密文匹配算法中计算代价与关键

词数量之间的关系．当关键词数量为１００时，本文所

提方案密文匹配需要２８．６０ｍｓ，相比于方案［９］降低

了５７．８９％，比方案［１０］降低了４４．４５％．图２（ｄ）给出

了密文匹配算法中计算代价与接收者数量之间的关

系．当接收者数量为１００时，本文所提方案密文匹配

需要２．９９ｍｓ，相比于方案［９］降低了９６．０３％，比方案

［１０］降低了９３．７５％．本文所提方案显著地降低了云

服务器的计算代价，在云计算环境下更具有实用性．

图２（ｅ）给出了密文长度与接收者数量之间的关

系．当接收者数量为１００时，本文所提方案的关键词密

文长度为１６３２０比特，相比方案［９］降低了８７．２５％，比

方案［１０］降低了８１．７９％．图２（ｆ）给出了方案搜索陷

门长度的比较．本文所提方案的搜索陷门长度为

１６０比特，相比于方案［９］降低了８４．３８％，比方案

［１０］降低了６６．６７％．因此，本文所提方案的密文长

度和搜索陷门长度均为最小，取得了低的通信代价．

６　总　结

证书基可搜索加密在实现云存储中密文检索的

同时，解决了证书管理、密钥托管以及安全信道问

题．然而，已有技术仅支持单个接收者的关键词搜

索，导致在多个接收者的场景中搜索效率低下．此

外，已知方案要么使用耗时的双线性映射操作，要么

无法满足发送者匿名特性．基于此，本文提出了多接

收者证书基可搜索加密方案．本文所提方案在实现多

个接收者高效搜索的同时，保护了发送者的隐私信

息．在随机预言机模型中，基于计算性 ＤｉｆｆｉｅＨｅｌｌ

ｍａｎ假设，证明本文所提方案满足适应性选择关键

词攻击的不可区分性和适应性关键词猜测攻击的不

可区分性．理论和实验分析表明，与已知方案相比，

本文所提方案取得低的计算代价和通信代价，更加

符合云存储环境的实际情况，具有更强的实用性和

应用前景．
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