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收稿日期：２０１９０８２８；在线发布日期：２０２００２１３．本课题得到国家自然科学基金（Ｕ１７０８２６２，Ｕ１７３６２０３，Ｕ１８３６２０５，６１７７２００８）、国家重
点研发计划（２０１７ＹＦＢ０８０１８０５）、贵州省科技计划项目（黔科合基础［２０２０］１Ｙ２６５）、贵州财经大学校级科研基金项目（２０１９ＸＹＢ１７）资助．
刘　海，博士，主要研究方向为隐私保护和安全协议设计．Ｅｍａｉｌ：ｌｉｕｈａｉ４７５７＠１６３．ｃｏｍ．李兴华（通信作者），博士，教授，主要研究领域
为网络与信息安全、隐私保护和密码学．Ｅｍａｉｌ：ｘｈｌｉ１＠ｍａｉｌ．ｘｉｄｉａｎ．ｅｄｕ．ｃｎ．田有亮，博士，教授，主要研究领域为博弈论、密码学与安全
协议．雒　彬，博士研究生，主要研究方向为信任评估和隐私保护．马建峰，博士，长江学者特聘教授，主要研究领域为网络与信息安全、
编码理论、密码学．彭长根，博士，教授，主要研究领域为数据隐私保护．

理性公平的秘密共享方案
刘　海１），２），３）　李兴华４），５）　田有亮３），６）　雒　彬４），５）　马建峰３），４），５）　彭长根３），６）

１）（贵州财经大学信息学院　贵阳　５５００２５）
２）（贵州财经大学数据与高性能计算国际联合研究中心　贵阳　５５００２５）

３）（贵州大学公共大数据国家重点实验室　贵阳　５５００２５）
４）（西安电子科技大学网络与信息安全学院　西安　７１００７１）

５）（西安电子科技大学综合业务网理论及关键技术国家重点实验室　西安　７１００７１）
６）（贵州大学计算机科学与技术学院　贵阳　５５００２５）

摘　要　理性秘密共享是将自利的理性用户引入到传统秘密共享中，力图在现实环境中实现公平的秘密重构，使
得所有用户均能获得共享秘密．然而，由于忽略了理性用户的自利性行为，现有理性秘密共享的公平性定义允许出
现用户不发送子秘密也能获得共享秘密的不公平情形．这导致在使用以该定义为指导所设计的理性秘密共享方案
时，并不能确保所有用户均能获得共享秘密；甚至还会出现发送错误子秘密欺骗其他用户，导致其他用户将重构出
的虚假的共享秘密视为真实秘密的极端情形．为解决该问题，本文结合秘密共享的存取结构，形式化定义了秘密共
享的理性公平性．并以此为指导，通过在秘密分发阶段为每个理性用户发送大量虚假子秘密，使得理性用户难以准
确猜测出真实共享子秘密的方法，设计一个混淆激励机制，并提出一个理性公平的秘密共享方案．理论分析和大量
实验表明，该方案能有效地约束理性用户在秘密重构阶段的自利性行为，确保所有用户能获得真实的共享秘密，高
效地实现公平的秘密共享．

关键词　理性秘密共享；理性公平；混淆；存取结构；激励机制
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犚犪狋犻狅狀犪犾犉犪犻狉犛犲犮狉犲狋犛犺犪狉犻狀犵犛犮犺犲犿犲
ＬＩＵＨａｉ１），２），３）　ＬＩＸｉｎｇＨｕａ４），５）　ＴＩＡＮＹｏｕＬｉａｎｇ３），６）　ＬＵＯＢｉｎ４），５）

ＭＡＪｉａｎＦｅｎｇ３），４），５）　ＰＥＮＧＣｈａｎｇＧｅｎ３），６）
１）（犛犮犺狅狅犾狅犳犐狀犳狅狉犿犪狋犻狅狀，犌狌犻狕犺狅狌犝狀犻狏犲狉狊犻狋狔狅犳犉犻狀犪狀犮犲犪狀犱犈犮狅狀狅犿犻犮狊，犌狌犻狔犪狀犵　５５００２５）
２）（犐狀狋犲狉狀犪狋犻狅狀犪犾犑狅犻狀狋犚犲狊犲犪狉犮犺犆犲狀狋犲狉犳狅狉犇犪狋犪犛犮犻犲狀犮犲犪狀犱犎犻犵犺犘犲狉犳狅狉犿犪狀犮犲犆狅犿狆狌狋犻狀犵，

犌狌犻狕犺狅狌犝狀犻狏犲狉狊犻狋狔狅犳犉犻狀犪狀犮犲犪狀犱犈犮狅狀狅犿犻犮狊，犌狌犻狔犪狀犵　５５００２５）
３）（犛狋犪狋犲犓犲狔犔犪犫狅狉犪狋狅狉狔狅犳犘狌犫犾犻犮犅犻犵犇犪狋犪，犌狌犻狕犺狅狌犝狀犻狏犲狉狊犻狋狔，犌狌犻狔犪狀犵　５５００２５）

４）（犛犮犺狅狅犾狅犳犆狔犫犲狉犈狀犵犻狀犲犲狉犻狀犵，犡犻犱犻犪狀犝狀犻狏犲狉狊犻狋狔，犡犻′犪狀　７１００７１）
５）（犛狋犪狋犲犓犲狔犔犪犫狅狉犪狋狅狉狔狅犳犐狀狋犲犵狉犪狋犲犱犛犲狉狏犻犮犲狊犖犲狋狑狅狉犽狊，犡犻犱犻犪狀犝狀犻狏犲狉狊犻狋狔，犡犻′犪狀　７１００７１）

６）（犆狅犾犾犲犵犲狅犳犆狅犿狆狌狋犲狉犛犮犻犲狀犮犲犪狀犱犜犲犮犺狀狅犾狅犵狔，犌狌犻狕犺狅狌犝狀犻狏犲狉狊犻狋狔，犌狌犻狔犪狀犵　５５００２５）

犃犫狊狋狉犪犮狋　Ｗｉｔｈｔｈｅｄｅｖｅｌｏｐｍｅｎｔｏｆｃｏｍｍｕｎｉｃａｔｉｏｎｔｅｃｈｎｏｌｏｇｉｅｓ，ｔｈｅａｄｖａｎｃｅｄｔｅｃｈｎｏｌｏｇｉｅｓｌｉｋｅ
ｃｌｏｕｄｃｏｍｐｕｔｉｎｇａｎｄＩｏＴ（ＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ）ａｒｅｅｍｅｒｇｉｎｇ，ｗｈｉｃｈｂｒｉｎｇｃｏｎｖｅｎｉｅｎｃｅａｎｄｂｅｃｏｍｅ
ｐａｒｔｏｆｏｕｒｄａｉｌｙｌｉｆｅ．Ｕｎｆｏｒｔｕｎａｔｅｌｙ，ｗｈｅｎｅｎｊｏｙｉｎｇｔｈｅｃｏｎｖｅｎｉｅｎｔｌｉｆｅ，ｔｈｅｕｓｅｒｓ’ｐｒｉｖａｃｙｍａｙ
ｄｉｓｃｌｏｓｅｂｅｃａｕｓｅｔｈｅｙｎｅｅｄｔｏｐｒｏｖｉｄｅｓｏｍｅｉｎｄｉｖｉｄｕａｌｓｅｎｓｉｔｉｖｅｄａｔａ．Ｔｏｐｒｏｔｅｃｔｔｈｅｕｓｅｒｓ’ｐｒｉｖａｃｙ
ｅｆｆｅｃｔｉｖｅｌｙ，ｔｈｅｃｒｙｐｔｏｇｒａｐｈｙｐａｒｔｉｃｉｐａｔｉｎｇｉｎｍｕｌｔｉｕｓｅｒｈａｓａｔｔｒａｃｔｅｄｍｏｒｅａｔｔｅｎｔｉｏｎ，ｅｓｐｅｃｉａｌｌｙ
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ｓｅｃｒｅｔｓｈａｒｉｎｇ．Ｓｅｃｒｅｔｓｈａｒｉｎｇｉｓｏｎｅｏｆｔｈｅｍｏｓｔｃｏｍｍｏｎａｎｄｃｌａｓｓｉｃａｌｄｉｓｔｒｉｂｕｔｅｄｃｒｙｐｔｏｇｒａｐｈｉｃ
ｓｃｈｅｍｅｓ，ｗｈｉｃｈａｌｌｏｗｓｔｈｅｃｅｒｔａｉｎｎｕｍｂｅｒｏｆｕｓｅｒｓｃａｎｏｂｔａｉｎｔｈｅｓｅｃｒｅｔｔｏｇｅｔｈｅｒ，ｂｕｔａｎｙｓｕｂｓｅｔ
ｏｆｕｓｅｒｓｏｆｓｉｚｅｌｅｓｓｔｈａｎｔｈｅｐｒｅｓｃｒｉｂｅｄｎｕｍｂｅｒｃａｎｎｏｔｏｂｔａｉｎｔｈｅｓｅｃｒｅｔｅｖｅｎｔｈｅｙｃｏｌｌｕｄｅｗｉｔｈ
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ｕｓｅｒｓｆｏｌｌｏｗｔｈｅｐｒｅｓｃｒｉｂｅｄｓｃｈｅｍｅｆａｉｔｈｆｕｌｌｙ，ｗｈｅｒｅａｓｍａｌｉｃｉｏｕｓｕｓｅｒｓｂｅｈａｖｅｉｎａｒｂｉｔｒａｒｙ
ｍａｎｎｅｒｓ．Ｈｏｗｅｖｅｒ，ｉｎｒｅａｌａｐｐｌｉｃａｔｉｏｎｓ，ｔｈｅｕｓｅｒｓａｒｅｓｅｌｆｉｓｈａｎｄａｌｗａｙｓｔｒｙｔｏｍａｘｉｍｉｚｅｔｈｅｉｒ
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ｐｒｅｆｅｒｔｈｅｆｅｗｅｓｔｎｕｍｂｅｒｏｆｏｔｈｅｒｕｓｅｒｓｔｏｏｂｔａｉｎｔｈｅｓｅｃｒｅｔ．Ｔｈｅｐｕｒｐｏｓｅｉｓｔｏｒｅａｌｉｚｅｔｈｅｆａｉｒ
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ｎｏｎｅｏｆｕｓｅｒｓｄｅｖｉａｔｅｓｆｒｏｍｔｈｅｓｃｈｅｍｅｐｒｅｓｃｒｉｂｅｄ，ｔｈｅｒｅｂｙｒｅａｌｉｚｉｎｇｔｈｅｆａｉｒｓｅｃｒｅｔｒｅｃｏｎｓｔｒｕｃｔｉｏｎ．
Ｔｈｒｏｕｇｈｔｈｅｃｏｍｐａｒｉｓｏｎｓｏｆｔｈｅｅｘｉｓｔｉｎｇｓｃｈｅｍｅｓｉｎａｐｐｌｉｃａｂｌｅｓｃｅｎａｒｉｏｓ，ｒｅｃｏｎｓｔｒｕｃｔｉｏｎｒｏｕｎｄｓ，
ｒｅｑｕｉｒｅｍｅｎｔｓｏｎｔｒｕｓｔｕｓｅｒｓ，ｃｏｍｐｕｔａｔｉｏｎｏｆｒａｔｉｏｎａｌｕｓｅｒｓ’ｐａｙｍｅｎｔｓ，ａｎｄｏｔｈｅｒｃｏｍｐｌｉｃａｔｅｄ
ｃｒｙｐｔｏｇｒａｐｈｉｃｔｏｏｌｓ，ｔｈｅａｄｖａｎｔａｇｅｓｏｆｏｕｒｓｃｈｅｍｅａｒｅａｎａｌｙｚｅｄｔｏｉｌｌｕｓｔｒａｔｅｔｈｅｕｓａｂｉｌｉｔｙ．
Ａｄｄｉｔｉｏｎａｌｌｙ，ｔｈｅｅｘｔｅｎｓｉｖｅｅｘｐｅｒｉｍｅｎｔｓｉｌｌｕｓｔｒａｔｅｔｈａｔｔｈｅｃｏｍｐｕｔａｔｉｏｎｏｖｅｒｈｅａｄａｎｄｃｏｍｍｕｎｉｃａｔｉｏｎ
ｃｏｓｔｏｆｔｈｅｐｒｅｓｅｎｔｅｄｓｃｈｅｍｅａｒｅｌｉｍｉｔｅｄ，ｉｎｄｉｃａｔｉｎｇｔｈａｔｏｕｒｓｃｈｅｍｅｃａｎｒｅａｌｉｚｅｔｈｅｆａｉｒｓｅｃｒｅｔ
ｒｅｃｏｎｓｔｒｕｃｔｉｏｎｅｆｆｉｃｉｅｎｔｌｙ．

犓犲狔狑狅狉犱狊　ｒａｔｉｏｎａｌｓｅｃｒｅｔｓｈａｒｉｎｇ；ｒａｔｉｏｎａｌｆａｉｒｎｅｓｓ；ｏｂｆｕｓｃａｔｉｏｎ；ａｃｃｅｓｓｓｔｒｕｃｔｕｒｅ；ｉｎｃｅｎｔｉｖｅ
ｍｅｃｈａｎｉｓｍ

１　引　言
随着移动通信技术的不断发展，云计算、物联

网、车联网、船联网等新兴技术不断普及．这在给人
们带来便捷生活的同时，对用户的隐私保护也提出
了新的挑战．为了有效保护万物互联时代下用户的
个人隐私，多方参与的分布式密码方案受到了国内
外学者的广泛关注［１］．（狋，狀）秘密共享是多方参与的
分布式密码方案的重要组成．其基本思想是：将共享

秘密犓拆分成狀份子秘密分发给不同的用户，使得
任意不少于狋个的用户在一起就可恢复出共享秘密
犓，而任意少于狋个的用户即使合谋也得不到关于
共享秘密犓的任何信息．它已被广泛地用于保护移
动通信［２］、数据查询［３］、云存储［４］、广告推送［５］等应
用中的用户隐私．

在传统秘密共享的研究中，均假设用户是诚实
或恶意的［６］．然而，在现实中，用户既不是诚实的，也
不是恶意的，而是自利的．自利的用户总是追求自身
利益最大化．因此，若在现实应用中使用传统秘密共
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享方案，当狋－１个用户发送自己的子秘密后，由于
剩余的狀－狋＋１个用户已能重构出共享秘密，因此
他们将不再发送自己的子秘密．此时，对已发送子秘
密的用户来说，他们将无法重构出共享秘密．这显然
是不公平的，从而极大地影响了传统秘密共享的实
用性．

为了设计更贴近现实的秘密共享方案，Ｈａｌｐｅｒｎ
和Ｔｅａｇｕｅ［７］将博弈论的理性用户引入到传统秘密
共享的研究中，通过分析自利的理性用户参与秘密
共享时的偏好，首次提出理性秘密共享的概念．随
后，理性秘密共享得到了国内外学者的广泛研
究［８１１］．然而，在使用现有的理性秘密共享方案时，
仍不能确保所有用户都能重构出共享秘密；甚至还
会出现发送子秘密的用户重构出一个虚假的秘密并
将其视为真实共享秘密的极端情形．例如，某公司财
务总监使用现有理性秘密共享方案将公司的财务账
目作为共享秘密拆分后分发给公司的会计和出纳，
当需要重构财务账单时，就可能会出现先发送自己
拥有的子秘密的会计不能恢复出财务账单，而不发
送自己拥有的子秘密的出纳却能恢复出财务账单的
情形，使得出纳能通过修改财务账单来掩盖自己的
腐败行为；又如某公司将未来的发展计划作为共享
秘密拆分给产品研发和产品销售经理进行保存，当
要恢复研发计划时，销售经理就可能通过发送错误
的子秘密欺骗研发经理，使其将重构出的错误的发
展计划视为真实的计划，影响公司发展，使得销售经
理能通过上述欺骗行为非法获取来自其他竞争公司
的额外收益．造成上述问题的根本原因是：由于忽略
了理性用户的自利性行为，导致现有理性秘密共享
的公平性定义允许出现“用户不正确地发送自己拥
有的子秘密也能重构出共享秘密”的不公平情形．

为解决上述问题，本文通过分析理性用户的自
利性行为，结合秘密共享的存取结构，给出了适用于
理性用户参与的秘密共享的理性公平性定义，并从
理论上证明了该公平性定义只允许出现“用户正确
地发送自己拥有的子秘密给其余用户”的情形．此
外，为表明所提出的理性公平性定义具有实用性，本
文通过在秘密分发阶段为每个理性用户发送大量虚
假子秘密，使得理性用户难以准确猜测出正确共享
子秘密，一旦理性用户不发送自己拥有的子秘密，其
在未来的秘密重构轮中将不会收到任何子秘密的方
法，设计了一个理性公平的理性秘密共享方案．本文
的主要贡献如下：

（１）证明现有的公平性定义允许出现“用户不
正确地发送自己拥有的子秘密也能重构出共享秘

密”的不公平情形．并结合秘密共享的存取结构，给
出了理性公平性的形式化定义．

（２）以提出的理性公平性定义为指导，设计了
一个混淆激励机制，并构造了一个理性公平的秘密
共享方案．理论证明所提方案能有效约束理性用户
的自利性行为，实现公平的秘密共享．

（３）大量实验表明使用本方案时，秘密分发者
和理性用户所需的计算代价和通信开销较小，具有
较好的实用性．

２　相关工作
根据理性用户在秘密重构阶段交互时使用的通

信类型，现有理性秘密共享方案可分为两类：基于同
步通信的理性秘密共享方案和基于异步通信的理性
秘密共享方案．
２１　基于同步通信的理性秘密共享方案

Ｈａｌｐｅｒｎ和Ｔｅａｇｕｅ［７］将博弈论中的理性用户
引入到传统秘密共享中，提出了理性秘密共享的概
念．他们通过分析理性用户参与秘密重构时的偏好，
利用随机交互真实子秘密和虚假子秘密的方法设计
了一个（狋，狀）理性秘密共享方案．然而，他们的方案并
不适用于狋＝狀＝２的情形．为解决上述问题，Ｇｏｒｄｏｎ
和Ｋａｔｚ［１２］在理性秘密重构中引入“观察员”来监视
每轮通信中各理性用户的策略选择，并在后通信轮
中对理性用户的选择策略进行指引，从而设计了首
个（２，２）理性秘密共享方案．Ａｂｒａｈａｍ等人［１３］指出
理性用户在参与秘密重构时可能会合谋．为防止该
情形的发生，他们在秘密分发阶段为每个理性用户
分发多个秘密，并通过引入可信第三方来指定每轮
交互的子秘密，提出防合谋的理性秘密共享方案．为
不依赖可信第三方实现公平的理性秘密共享，
Ｍａｌｅｋａ等人［１４］将理性秘密重构阶段的交互过程视
为多轮重复博弈，设计了一个随机交互轮数的理性
秘密共享方案．随后，Ｍａｌｅｋａ等人［１５］又指出在实际
应用中，往往需要共享多个秘密，而重复使用上述方
案将消耗理性用户大量的计算和通信资源．因此，他
们在理性用户参与重复博弈时的收益函数中引入折
扣因子，使得理性用户的收益随着交互轮数的增多
而逐步减少，从而提出适用于多秘密共享的理性秘
密共享方案．

当使用上述方案时，理性用户在秘密重构阶
段中需进行多轮交互．为减少交互轮数，Ｍｉｃａｌｉ和
Ｓｈｅｌａｔ［１６］基于密封拍卖模型，设计了一个只需６轮
交互的理性秘密共享方案．Ｔｉａｎ等人［１７］考虑理性用

９１５１８期 刘　海等：理性公平的秘密共享方案

《
 计

 算
 机

 学
 报

 》



户拥有的背景知识会影响其参与理性秘密重构时的
策略选择，结合不完全信息博弈模型，提出了一个仅
需１轮交互的理性秘密共享方案．然而，若直接使用
该方案，即使所有的理性用户均诚实地参与秘密重
构，也可能会出现没有任何用户能重构出共享秘密
的特殊情形．为解决上述问题，Ｚｈａｎｇ和Ｌｉｕ［１８］采用
多轮重复博弈的思想，通过不断调整理性用户参与
秘密重构时选择不同策略的概率，实现公平的理性
秘密重构．Ａｓｈａｒｏｖ和Ｌｉｎｄｅｌｌ［１９］指出原有方案为了
确保公平性，均假设秘密分发者Ｄｅａｌｅｒ能准确地获
知每个理性用户的收益函数，从而降低了方案的实
用性．因此，他们利用安全多方计算，提出了一个不
依赖理性用户收益的理性秘密共享方案．但是该方
案仅适用于狀３的情形．

此外，Ｎｏｊｏｕｍｉａｎ等人［２０］将理性秘密共享视为
一类特殊的社会活动，提出社会理性秘密共享的概
念．随后，Ｎｏｊｏｕｍｉａｎ和Ｓｔｉｎｓｏｎ［２１］将信誉值作为一
种特殊的货币，设计了仅需１轮交互的社会理性秘
密共享方案．并且，为提高社会理性秘密共享方案的
可用性，Ｎｏｊｏｕｍｉａｎ［２２］通过数据拟合的方法，给出了
社会理性秘密共享中理性用户的收益函数．

然而，在现实应用中，如云存储数据访问控制、
基于群组的位置服务查询等，同步通信难以实现，从
而导致该类理性秘密共享方案的实用性较低．
２２　基于异步通信的理性秘密共享方案

Ｋｏｌ和Ｎａｏｒ［２３］利用健忘传输、安全多方计算等
密码技术构造了首个适用于异步通信的理性秘密共
享方案．在他们的方案中，每次交互只有一个理性用
户发送子秘密，且不依赖可信第三方．但是，理性秘
密分发者Ｄｅａｌｅｒ和理性用户的计算代价较大．为降
低理性用户的资源消耗，Ｋｏｌ和Ｎａｏｒ［２４］采用逆向归
纳方法分析了理性用户在多轮子秘密交互过程中的
策略选择，设计了信息论安全的理性秘密共享方案．
为降低秘密分发者Ｄｅａｌｅｒ的资源消耗，Ｆｕｃｈｓｂａｕｅｒ
等人［２５］通过引入可验证的随机函数（ｖｅｒｉｆｉａｂｌｅ
ｒａｎｄｏｍｆｕｎｃｔｉｏｎ）让理性用户在秘密重构阶段中不
能确定其他理性用户发送的子秘密的正确性，使得
理性用户不会偏离预定方案的执行．Ｚｈａｎｇ和
Ｌｉｕ［２６］通过让理性用户只有遵从预定方案的执行，
才能正确地获知子秘密交互轮数的方法来实现公平
的理性秘密共享．Ｃａｉ和Ｓｈｉ［２７］通过让秘密分发者
Ｄｅａｌｅｒ在秘密分发阶段对分发的子秘密进行概率加
密（ｐｒｏｂａｂｉｌｉｔｙｅｎｃｒｙｐｔｉｏｎ），避免后发送子秘密的理
性用户能先验证重构出的共享秘密的真实性，从而
确保理性秘密共享公平性．但是上述方案均要求秘

密分发者Ｄｅａｌｅｒ准确地获知理性用户参与秘密重
构的收益函数．

除上述采用密码技术来实现公平的理性秘密共
享外，Ｗａｎｇ和Ｃａｉ［２８］通过让理性用户重复交互相
同子秘密的方法，不断调整理性用户的策略选择，从
而确保所有理性用户均能重构出共享秘密．Ｙｕ和
Ｚｈｏｕ［２９］指出需防止多个理性用户在子秘密交互中
合谋．因此，他们通过分析理性用户在重复交互相同
子秘密过程中的偏好变化，提出概率安全和公平的
理性秘密共享方案．Ｗａｎｇ和Ｘｕ［３０］考虑理性用户在
理性秘密共享中的长远收益，通过减少理性用户长
远收益的方法来约束理性用户的自利性行为．Ｊｉｎ等
人［３１］指出当理性用户考虑自己的长期收益时，理性
用户参与秘密共享的收益函数将发生改变．因此，他
们综合考虑理性用户短期收益（即是否重构出共享）
和长远收益，给出理性用户的混合收益函数．为降低
秘密分发者Ｄｅａｌｅｒ和理性用户的资源开销，Ｏｎｇ等
人［３２］通过引入诚实的参与用户，通过将参与用户划
分为不同的群组，使得每个群组中均存在诚实用户，
从而提出了需２轮交互的理性秘密共享方案．Ｄａｎｉ
等人［３３］通过让理性用户延迟重构共享秘密的方法，
设计了仅需１个子秘密交互轮的理性秘密共享方
案．Ｔｉａｎ等人［３４］分析理性用户拥有的背景知识对其
策略选择的影响，将理性用户信誉的增减作为一种
奖惩，构造了仅需１轮交互的理性秘密共享方案．
Ｋａｗａｃｈｉ等人［３５］通过在秘密分发阶段分发不同的
共享秘密，并指定理性用户在秘密重构阶段中发送
子秘密的先后顺序，提出了仅需３轮子秘密交互就
能实现公平的理性秘密共享．但是上述方案均要求
存在可信第三方／用户．

此外，Ｓｏｕｒｙａ等人［３６］对理性用户在秘密重构阶
段选择“不发送任何子秘密”的策略进行分析，探讨
了理性用户选择该策略时的收益．Ｚｈａｎｇ等人［３７］、
Ｓｏｕｒｙａ和Ｒｕｊ［３８］分别针对理性用户通信受限特殊
情形下的理性秘密共享方案进行研究．Ｌｉｕ等人［３９］

将机制设计模型引入到理性秘密共享方案的设计，
给出了设计理性秘密共享方案的参考模型．

然而，上述所有理性秘密共享方案在设计时均
使用现有理性秘密共享的公平性定义为指导．由于
现有理性秘密共享的公平性定义允许“理性用户不
发送子秘密也能重构出共享秘密”，因此以该公平性
定义为指导而设计出的理性秘密共享方案在实际使
用时，会出现“发送子密钥的理性用户无法恢复出共
享密钥，而不发送子密钥的用户却能重构出共享密
钥”的不公平情形；甚至还会出现“发送错误的子秘
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密欺骗其余理性用户，使其将重构出的错误秘密视
为真实共享秘密”的极端情形．

３　预备知识
３１　系统模型

理性秘密共享由两个阶段组成，分别是秘密分
发阶段和秘密重构阶段．在这两个阶段中，本文均采
用无需可信第三方的分布式结构，如图１所示．

图１　系统结构
（１）秘密分发阶段
当要在理性用户犘１，犘２，…，犘狀间共享秘密犓

时，秘密分发者Ｄｅａｌｅｒ在有限域犉狇上随机选择狋－１
个元素犪１，犪２，…，犪狋－１构造多项式犳（狓）＝犓＋∑

狋－１

犻＝１
犪犻狓犻，

并计算犳（犻）；然后将子秘密犽犻＝（犻，犳（犻）ｍｏｄ狇）秘密
地分发给理性用户犘犻．当所有理性用户犘犻收到子秘
密犽犻后，秘密分发者Ｄｅａｌｅｒ销毁共享犓，秘密分发
结束．其中，犓∈犉狇；狇＞狀是大素数；１犻狀．

（２）秘密重构阶段
当要恢复共享秘密犓时，理性用户犘犻将自己获

得的子秘密犽犻发送给理性用户犘犼，而理性用户犘犼在
收到子秘密犽犻后就发送自己拥有的子秘密犽犼．所有
的理性用户交互完各自拥有的子秘密后，就可利用
拉格朗日插值法计算犓＝犳（０）＝∑

狋

犻＝１
犾犻（０）犳（犻）重构

出共享秘密犓．其中，犾犻（狓）＝∏
狋

犼＝１，犼≠犻

狓－犻
犻－犼是拉格朗日

插值基函数；犻≠犼且１犻，犼狀．
３２　理性秘密重构博弈

在理性秘密共享中，影响其公平性的主要原因
是理性用户为了追求自身利益最大化，在秘密重构
阶段中可能会发送错误的子秘密或者不发送任何子
秘密给其余理性用户．为更好地分析理性用户在理
性秘密重构阶段中的策略选择，本文结合扩展型博
弈模型，给出理性秘密重构博弈的形式化模型．

定义１（理性秘密重构博弈模型）．理性秘密重
构博弈犌犛＝｛犘，犃，犉，犎，犝，Θ｝是一个六元组，具体
解释如下：

（１）犘＝｛犘１，犘２，…，犘狀｝是参与秘密重构的理
性用户集合．其中，犘犻表示第犻个理性用户；犘－犻＝
｛犘１，…，犘犻－１，犘犻＋１，…，犘狀｝称为理性用户犘犻的对手
集合，是由理性用户犘犻外的其余用户组成的集合；
１犻狀．

（２）犃＝｛犃１，犃２，…，犃狀｝是理性用户的策略集
合．犃犻＝｛犪ｈｏｎｅｓｔ犻 ，犪ｆａｋｅ犻，犪ｓｌｉｅｎｔ犻 ｝是理性用户犘犻的策略集
合，其中犪ｈｏｎｅｓｔ犻 表示理性用户犘犻将自己拥有的子秘
密正确地发送给其余用户；犪ｆａｋｅ犻表示理性用户犘犻未
将自己拥有的子秘密正确地发送给其余用户；犪ｓｉｌｅｎｔ犻

表示理性用户犘犻不发送任何子秘密给其余用户．策
略组合犪＝（犪１，犪２，…，犪狀）是由每个理性用户犘犻选
择一个策略犪犻∈犃犻所组成的向量．

（３）犎是历史序列集合．犺∈犎，其表示在某
时刻时已行动的理性用户所选择的策略组成的策略
组合．在犺之后的可能出现的所有策略组合记为
犃（犺）＝｛犪｜（犺，犪）∈犎｝．空字符犺－∈犎，表示理性秘
密重构博弈犌犛开始．如果某历史犺′∈犎使得犃（犺′）＝
，则该历史犺′称为终止的（即表示理性秘密重构博
弈犌犛结束），其中是空集合．犣表示由所有终止的
历史组成的集合．

（４）犉：（犎／犣）→犘是理性用户分配函数．它为
未终止的历史犺∈犎／犣指定下一个选择策略的理
性用户犘犻∈犘．当所有用户同时进行策略选择，即采
用同步信道通信时，犉（犺－）＝犘．

（５）犝＝｛狌１，狌２，…，狌狀｝是理性用户的收益集
合．狌犻：犃１×犃２×…×犃狀→｛犠＋

犻，犠犻，犠－犻，犠－－犻 ｝是
理性用户犘犻参与理性秘密重构博弈犌犛所得到的收
益．其中，犠＋

犻表示理性用户犘犻重构出共享秘密，而
其余理性用户未能重构出共享秘密时的收益；犠犻表
示理性用户犘犻重构出共享秘密，而其余理性用户也
能重构共享秘密时的收益；犠－犻表示理性用户犘犻未
能重构出共享秘密，而其余理性用户也未能重构出
共享秘密时的收益；犠－－犻 表示理性用户犘犻未能重构
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出共享秘密，而其余理性用户却重构出共享秘密时
的收益．

（６）Θ＝｛θ１，θ２，…，θ狀｝是理性用户的偏好集合．
其中，θ犻＝犠＋

犻犠犻犠－犻犠－－犻 表示理性用户犘犻
参与理性秘密重构博弈犌犛时的自利性偏好，即：理
性用户犘犻首先希望只有自己能重构出共享秘密；其
次，在自己获得共享秘密的同时，尽可能地让其余用
户不能重构出共享秘密．
３３　存取结构

为更一般化地分析参与理性秘密重构的理性用
户集合中的哪些子集可重构出共享秘密，下面给出
存取结构的相关概念．

定义２（存取结构）．设犘＝｛犘１，犘２，…，犘狀｝是
狀个用户组成的用户集合．对于任意给定的非空集
合犃犛２犘，如果其满足单调性，即：
当犃∈犃犛时，犃′∈２犘且犃犃′，有犃′∈犃犛

则称集合犃犛为犘上的存取结构．其中，２犘表示集合
犘的全部子集构成的集合．

定义３（最小存取结构）．令集合犃犛为用户集
合犘上的存取结构，则称集合
犃犛犿＝｛犃∈犃犛｜犃′∈２犘，犃′犃犃′犃犛｝

为存取结构犃犛上的最小存取结构．
基于上述定义，可给出任意用户犘犻∈犘关于用

户集合犘的最小存取结构，简称用户犘犻的最小存取
结构．

定义４（用户犘犻的最小存取结构）．令集合犃犛犿
是用户集合犘上的最小存取结构，如果集合犃犛犘犻犿
犃犛犿满足：犃∈犃犛犘犻犿，有犘犻∈犃，则称该集合犃犛犘犻犿
是用户犘犻的最小存取结构．

在（狋，狀）理性秘密共享中，它的存取结构是由参
与秘密重构的用户数量不少于狋的用户集合所构成
的，即犃犛＝｛犘′犘｜犘′狋｝；最小存取结构犃犛犿＝
｛犘″∈犘｜犘″＝狋｝是由狋个参与秘密重构的用户所
组成的集合构成的；而参与者犘犻的最小存取结构为
犃犛犘犻犿＝｛犘∈犃犛｜犘∈犃犛犿且犘犻∈犘｝．
３４　机制设计

机制设计［４０］是微观经济学中的重要组成，其主
要研究的是如何设计合理的机制，使得参与社会经
济活动的用户在追求个人收益最大化的同时，实现
机制设计者的期望目标．其形式化定义如下所示．

定义５（机制）．机制犕＝｛狅，狆｝是一个二元
组，具体解释如下：

（１）狅是机制犕的分配规则．即机制根据参与
社会经济活动的每个用户犘犻所选择的策略犪犻，计算
得到相应的输出结果狅（犪）．其中，１犻狀；狀表示参

与社会经济活动的用户数量；犪＝（犪１，犪２，…，犪狀）．
（２）狆＝｛狆１，狆２，…，狆狀｝是机制犕的支付规则．

即机制犕根据用户犘犻选择的策略犪犻，提供给用户
犘犻的一个转移支付狆犻．

４　理性公平性
４１　现有理性秘密共享公平性的缺陷

在现有理性秘密共享的研究中，其公平性可表
述为：当理性秘密重构博弈结束时，所有的理性用户
均获得共享秘密，或没有任何理性用户能获得共享
秘密．为便于论述现有理性秘密共享公平性定义的
缺陷，本文先给出现有理性秘密共享公平性的定义，
详细内容可参考文献［１９］．

定义６（现有理性秘密共享的公平性）．假设执
行某理性秘密共享方案在狀个理性用户犘１，犘２，…，
犘狀间共享秘密．如果对任意的理性用户犘犻来说，当
理性秘密重构结束时，其获得的收益狌犻满足：

狌犻（犪犻，犪犘－犻）＝犠犻或狌犻（犪犻，犪犘－犻）＝犠－犻．
那么就称该理性秘密共享方案是公平的．其中，

犪犻∈犃犻表示理性用户犘犻在执行理性秘密重构时选
择的策略；犪犘－犻＝（犪１，…，犪犻－１，犪犻＋１，…，犪狀）是由理
性用户犘犻的对手犘犼∈犘－犻参与理性秘密重构时选
择的策略犪犼∈犃犼所构成的策略组合；犻≠犼且１犻，
犼狀．

下面利用反证法证明上述公平性定义存在缺陷．
命题１．当理性用户均是自利时，现有理性秘

密共享的公平性定义允许“理性用户不发送自己的
子秘密也能获得共享秘密”或“发送错误的子秘密欺
骗其余理性用户，将重构出错误的共享秘密当作真
实共享秘密”．

证明．令犘＝｛犘１，犘２，…，犘狀｝表示参与理性
秘密重构的用户集合；犘′＝｛犘犼１，犘犼２，…，犘犼犽｝表示
参与理性秘密重构博弈犌犛中正确地发送子秘密的
用户集合，即理性用户犘犼犾∈犘′参与理性秘密重构
博弈犌犛时选择策略犪ｈｏｎｅｓｔ犼犾 ；珚犘′＝｛犘犿１，犘犿２，…，
犘犿狀－犽－１｝表示在参与理性秘密重构博弈犌犛时未正确
地发送子秘密的理性用户集合，即理性用户犘犼犾∈
珚犘′参与理性秘密重构博弈犌犛时选择策略犪ｏｔｈｅｒ犿狇≠
犪ｈｏｎｅｓｔ犿狇 ∈犃犿狇．其中，１犾犽；１犽狀－１；１狇狀－
犽－１；犘′∪珚犘′∪｛犘犻｝＝犘．

（１）当狋犽狀－１，即至少已有狋个理性用户将
自己拥有的子秘密正确地发送给其余理性用户时：

若理性用户犘犻选择策略犪ｆａｋｅ犻，即未将自己拥有
的子秘密正确地发送给其余用户，那么理性用户
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犘犻、犘犼犾和犘犿狇的收益狌犻、狌犼犾和狌犿狇分别为
狌犻（犪ｆａｋｅ犻，犪ｈｏｎｅｓｔ犼１ ，…，犪ｈｏｎｔｅｓｔ犼犽 ，犪ｏｔｈｅｒ犿１，…，犪ｏｔｈｅｒ犿狀－犽－１）＝犠犻；
狌犼犾（犪ｆａｋｅ犻，犪ｈｏｎｅｓｔ犼１ ，…，犪ｈｏｎｅｓｔ犼犽 ，犪ｏｔｈｅｒ犿１，…，犪ｏｔｈｅｒ犿狀－犽－１）＝犠犼犾；
狌犿狇（犪ｆａｋｅ犻，犪ｈｏｎｅｓｔ犼１ ，…，犪ｈｏｎｅｓｔ犼犽 ，犪ｏｔｈｅｒ犿１，…，犪ｏｔｈｅｒ犿狀－犽－１）＝犠犿狇．
故策略组合（犪ｆａｋｅ犻，犪ｈｏｎｅｓｔ犼１ ，…，犪ｈｏｎｅｓｔ犼犽 ，犪ｏｔｈｅｒ犿１，…，犪ｏｔｈｅｒ犿狀－犽－１）
满足现有理性秘密共享的公平性．

同理，若理性用户犘犻选择策略犪ｓｉｌｅｎｔ犻 ，即不发送
任何子秘密给其余理性用户，那么理性用户犘犻、犘犼犾
和犘犿狇的收益狌犻、狌犼犾和狌犿狇分别为
狌犻（犪ｓｉｌｅｎｔ犻 ，犪ｈｏｎｅｓｔ犼１ ，…，犪ｈｏｎｔｅｓｔ犼犽 ，犪ｏｔｈｅｒ犿１，…，犪ｏｔｈｅｒ犿狀－犽－１）＝犠犻；
狌犼犾（犪ｓｉｌｅｎｔ犻 ，犪ｈｏｎｅｓｔ犼１ ，…，犪ｈｏｎｅｓｔ犼犽 ，犪ｏｔｈｅｒ犿１，…，犪ｏｔｈｅｒ犿狀－犽－１）＝犠犼犾；
狌犿狇（犪ｓｉｌｅｎｔ犻 ，犪ｈｏｎｅｓｔ犼１ ，…，犪ｈｏｎｅｓｔ犼犽 ，犪ｏｔｈｅｒ犿１，…，犪ｏｔｈｅｒ犿狀－犽－１）＝犠犿狇．
故策略组合（犪ｓｉｌｅｎｔ犻 ，犪ｈｏｎｅｓｔ犼１ ，…，犪ｈｏｎｅｓｔ犼犽 ，犪ｏｔｈｅｒ犿１，…，犪ｏｔｈｅｒ犿狀－犽－１）
也满足现有理性秘密共享的公平性．

显然，当有犽狋个理性用户犘犼１，犘犼２，…，犘犼犽已
将自己的拥有的子秘密正确地发送给其余理性用户
时，对于理性用户犘犻来说，有
狌犻（犪ｆａｋｅ犻，犪ｈｏｎｅｓｔ犼１ ，…，犪ｈｏｎｔｅｓｔ犼犽 ，犪ｏｔｈｅｒ犿１，…，犪ｏｔｈｅｒ犿狀－犽－１）
狌犻（犪ｈｏｎｅｓｔ犻 ，犪ｈｏｎｅｓｔ犼１ ，…，犪ｈｏｎｔｅｓｔ犼犽 ，犪ｏｔｈｅｒ犿１，…，犪ｏｔｈｅｒ犿狀－犽－１）

和狌犻（犪ｓｉｌｅｎｔ犻 ，犪ｈｏｎｅｓｔ犼１ ，…，犪ｈｏｎｔｅｓｔ犼犽 ，犪ｏｔｈｅｒ犿１，…，犪ｏｔｈｅｒ犿狀－犽－１）
狌犻（犪ｈｏｎｅｓｔ犻 ，犪ｈｏｎｅｓｔ犼１ ，…，犪ｈｏｎｔｅｓｔ犼犽 ，犪ｏｔｈｅｒ犿１，…，犪ｏｔｈｅｒ犿狀－犽－１）．

　　其中，当发送错误的子秘密能欺骗其余理性用
户将重构出错误的秘密视为真实的共享秘密或考虑
发送子秘密需要消耗理性用户的通信成本时，上式
不等号成立．

因此，理性用户犘犻在参与理性秘密重构博弈
犌犛时，不会选择策略犪ｈｏｎｅｓｔ犻 ．

（２）当狋＝狀时，即理性用户必须要拥有狀个子
秘密才能重构出共享秘密．此时，对于理性用户犘犻
来说，若犽＜狀－１，即少于狀－１个理性用户将自己
的拥有子秘密正确地发送给其余理性用户，则理性
用户犘犻、犘犼犾和犘犿狇的收益狌犻、狌犼犾和狌犿狇分别满足：
狌犻（犪犻，犪ｈｏｎｅｓｔ犼１ ，…，犪ｈｏｎｔｅｓｔ犼犽 ，犪ｏｔｈｅｒ犿１，…，犪ｏｔｈｅｒ犿狀－犽－１）＝犠－

犻；
狌犼犾（犪犻，犪ｈｏｎｅｓｔ犼１ ，…，犪ｈｏｎｅｓｔ犼犽 ，犪ｏｔｈｅｒ犿１，…，犪ｏｔｈｅｒ犿狀－犽－１）＝犠－

犼犾；
狌犿狇（犪犻，犪ｈｏｎｅｓｔ犼１ ，…，犪ｈｏｎｅｓｔ犼犽 ，犪ｏｔｈｅｒ犿１，…，犪ｏｔｈｅｒ犿狀－犽－１）＝犠－

犿狇．
故策略组合（犪犻，犪ｈｏｎｅｓｔ犼１ ，…，犪ｈｏｎｅｓｔ犼犽 ，犪ｏｔｈｅｒ犿１，…，犪ｏｔｈｅｒ犿狀－犽－１）满
足现有理性秘密共享的公平性．其中，犪犻∈犃犻．

若犽＝狀－１，即已有狀－１个理性用户将自己的
拥有子秘密正确地发送给其余理性用户，则理性用
户犘犻和犘犼犾的收益狌犻和狌犼犾分别满足：

狌犻（犪ｈｏｎｅｓｔ犻 ，犪ｈｏｎｅｓｔ犼１ ，…，犪ｈｏｎｔｅｓｔ犼犽 ）＝犠犻

狌犼犾（犪ｈｏｎｅｓｔ犻 ，犪ｈｏｎｅｓｔ犼１ ，…，犪ｈｏｎｔｅｓｔ犼犽 ）＝犠犼
烅烄烆 犾

；

狌犻（犪ｆａｋｅ犻，犪ｈｏｎｅｓｔ犼１ ，…，犪ｈｏｎｔｅｓｔ犼犽 ）＝犠＋
犻

狌犼犾（犪ｆａｋｅ犻，犪ｈｏｎｅｓｔ犼１ ，…，犪ｈｏｎｔｅｓｔ犼犽 ）＝犠－－
犼

烅烄烆 犾

；

狌犻（犪ｓｉｌｅｎｔ犻 ，犪ｈｏｎｅｓｔ犼１ ，…，犪ｈｏｎｔｅｓｔ犼犽 ）＝犠＋
犻

狌犼犾（犪ｓｉｌｅｎｔ犻 ，犪ｈｏｎｅｓｔ犼１ ，…，犪ｈｏｎｔｅｓｔ犼犽 ）＝犠－－
犼

烅烄烆 犾

．
此时，只有策略组合（犪ｈｏｎｅｓｔ犻 ，犪ｈｏｎｅｓｔ犼１ ，…，犪ｈｏｎｔｅｓｔ犼犽 ）满足现
有理性秘密共享的公平性．

综上所述，现有理性秘密共享的公平性定义允
许“理性用户不发送自己的子秘密也能获得共享秘
密”或“发送错误的子秘密欺骗其余理性用户，将重
构出错误的共享秘密当作真实共享秘密”．证毕．
４２　理性公平性

通过上述分析发现，当狋＝狀时，由于理性秘密
共享具有特殊的最小存取结构犃犛犿＝｛犘｝，即所有
的理性用户均要将自己的拥有的子秘密正确地发送
给其余用户时，可实现公平的理性秘密共享．因此，
本文通过引入用户的最小存取结构，给出秘密共享
的理性公平性定义，其形式化描述如下所示．

定义７（理性公平性）．一个（狋，狀）理性秘密共
享方案被称为是理性公平的，当且仅当对于任意理
性用户犘犻（１犻狀）来说，当理性秘密重构结束时，
犘′＝｛犘犲１，犘犲２，…，犘犲狋－１，犘犻｝∈犃犛犘犻犿，其选择策略
犪犻的收益狌犻满足：

（１）狌犻（犪犻，犪犘′－犻）狌犻（犪′犻，犪犘′－犻）；
（２）狌犻（犪犻，犪犘′－犻）＝犠犻或狌犻（犪犻，犪犘′－犻）＝犠－犻．

其中，犪犻，犪′犻∈犃犻是理性用户犘犻参加理性秘密重构时
所选择的策略且犪犻≠犪′犻；犘′＝｛犘犲１，犘犲２，…，犘犲狋－１，
犘犻｝是理性用户犘犻的关于理性秘密共享的最小存取
结构；犘－犻＝｛犘犲１，犘犲２，…，犘犲狋－１｝；犪犘′－犻＝（犪犲１，犪犲２，…，
犪犲狋－１）表示用户集合犘′中其余理性用户犘犲犼参加博
弈犌犛选择的策略犪犲犼组成的策略组合；１犼狋－１
且犲犼≠犻．

在上述理性公平性的形式化定义中，条件（１）是
为了说明当理性用户犘犻在秘密重构阶段中可选择
策略犪犻和犪′犻时，会根据自利性原则，选择策略犪犻来追
求自身收益最大化；条件（２）是为了确保理性秘密重
构的公平性，对执行过程进行约束，即当任意狋个理
性用户进行理性秘密重构时，他们均能重构出真实
的共享秘密或均未重构出真实的共享秘密．

下面证明本文给出的理性公平性定义不允许出
现任何不公平的情形．

命题２．当理性用户均是自利时，本文提出的
理性公平性定义仅允许“理性用户将自己拥有的子
秘密正确地发送给其余用户”．

证明．与命题１证明相似，令集合犘′＝｛犘犲１，
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犘犲２，…，犘犲狋－１，犘犻｝是任意一个包含理性用户犘犻的用
户集合，且犘^＝狋．假设理性用户在秘密重构阶段
未正确地将自己拥有的子秘密发送给其余理性用
户，即选择策略犪′犻≠犪ｈｏｎｅｓｔ犻 ．

此时，若其余狋－１个用户犘犲１，犘犲２，…，犘犲狋－１将
自己拥有的子秘密正确地发送给其余用户时，理性
用户选择策略犪′犻的收益为

狌犻（犪′犻，犪ｈｏｎｅｓｔ犘^－犻
）＝犠＋

犻．
　　而对于理性用户犘犲犼来说，其收益为
狌犲犼（犪ｈｏｎｅｓｔ犲１ ，…，犪ｈｏｎｅｓｔ犲犼－１，犪ｈｏｎｅｓｔ犲犼 ，犪ｈｏｎｅｓｔ犲犼＋１，…，犪ｈｏｎｅｓｔ犲狋－１，犪′犻）＝犠－－犲犼．
其中，１犼狋－１．

显然，狌犻（犪′犻，犪ｈｏｎｅｓｔ犘^－犻
）≠狌犲犼（犪′犻，犪ｈｏｎｅｓｔ犘^－犻

）．故当理性用
户选择策略犪′犻≠犪ｈｏｎｅｓｔ犻 时，并不满足理性公平性．

因此，当理性用户均是自利的时，本文提出的理
性公平性定义中仅允许“理性用户将自己拥有的子
秘密正确地发送给其余用户”． 证毕．

５　理性公平的秘密共享方案
为进一步表明本文所提的理性公平性定义具有

实用性，本节基于混淆思想，设计一个理性公平的秘
密共享方案．
５１　混淆激励机制

本文基于机制设计模型，设计一个混淆激励机
制来约束理性用户在理性秘密重构阶段的自利性行
为．基本思想如下：通过让秘密分发者Ｄｅａｌｅｒ为每
个理性用户分发包含多个虚假子秘密的子秘密集
合，使得理性用户在秘密重构阶段的交互完成前难
以确认重构出的哪个秘密是真实的共享秘密；一旦
理性用户在秘密重构阶段中未将自己拥有的子秘密
正确地发送给其余用户或不发送任何子秘密，则该
用户在随后的子秘密交互过程中将受到惩罚，不会
收到其余理性用户发送的任何子秘密．

令策略犪（犽）犻表示理性用户犘犻发送其拥有的第犽
（１犽犖）个子秘密所选择的策略，其中犖是正整
数．本文设计的混淆激励机制如下所示．

定义８（混淆激励机制）．针对基于异步通信的
理性秘密共享，混淆激励机制犕狅犫犳＝｛狅（犽），狆（犽）犻｝是个
二元组，其中：

（１）狅（犽）＝（犪（犽）１，犪（犽）２，…，犪（犽）狀）是在理性秘密重构
阶段的第犽轮交互中，每个理性用户犘犻在混淆激励
机制犕狅犫犳下选择策略犪（犽）犻所构成的策略组合．

（２）狆（犽）犻是理性用户犘犻在混淆激励机制下选择
策略犪（犽）犻后所获得的转移支付，其满足：

狆（犽）犻（犪（犽）犻）＝犪（犽）ｈｏｎｅｓｔ犼→犻 ，犪（犽）犻＝犪（犽）ｈｏｎｅｓｔ犻

犪（犽）ｓｉｌｅｎｔ犼→犻 ，犪（犽）犻∈｛犪（犽）ｆａｋｅ犻 ，犪（犽）ｓｉｌｅｎｔ犻
烅烄烆 ｝，

其中，犼≠犻且理性用户犘犼在秘密重构阶段的第犽轮
交互中比理性用户犘犻后进行策略的选择；犪（犽）ｈｏｎｅｓｔ犻 表
示理性用户犘犻在第犽轮交互中将自己拥有的子秘
密正确地发送给其余用户；犪（犽）ｆａｋｅ犻 表示理性用户犘犻
在第犽轮交互中未将自己拥有的子秘密正确地发送
给其余用户；犪（犽）ｓｉｌｅｎｔ犻 表示理性用户犘犻在第犽轮交互
中不发送任何子秘密给其余用户；犪（犽）ｈｏｎｅｓｔ犼→犻 表示理性
用户犘犼在第犽轮交互中将自己拥有的子秘密正确
地发送给用户犘犻；犪（犽）ｓｉｌｅｎｔ犼→犻 表示理性用户犘犼在第犽轮
交互中不发送任何子秘密给用户犘犻．

当理性用户在秘密重构阶段中同步发送自己拥
有的子秘密时（即所有用户同时选择自己的策略），
我们只需将上述混淆激励机制中的狆（犽）犻修改为

狆（犽）犻（犪（犽）犻）＝犪
（犽＋１）ｈｏｎｅｓｔ
犼→犻 ，犪（犽）犻＝犪（犽）ｈｏｎｅｓｔ犻

犪（犽＋１）ｓｉｌｅｎｔ犼→犻 ，犪（犽）犻∈｛犪（犽）ｆａｋｅ犻 ，犪（犽）ｓｉｌｅｎｔ犻
烅烄烆 ｝，

也就是说，混淆机制将根据理性用户犘犻在第犽轮交
互中选择的策略犪（犽）犻，在第犽＋１轮交互中给予转移
支付．
５２　我们的方案

下面基于上述混淆激励机制，构造一个理性公
平的秘密共享方案．该方案由理性秘密分发协议和
理性秘密重构协议组成．
５．２．１　理性秘密分发协议

为防止理性用户在秘密重构阶段中猜测出真实
的共享秘密犓ｒｅａｌ，在秘密分发阶段，秘密分发者
Ｄｅａｌｅｒ首先生成虚假秘密犓１ｆａｋｅ，犓２ｆａｋｅ，…，犓犖′ｆａｋｅ，并
利用这犖′个虚假秘密和真实的共享秘密犓ｒｅａｌ为每
个理性用户犘犻生成子秘密集合犽＿狊犲狋犻．确保理性用
户在秘密重构阶段中至少能重构出一个虚假秘密
犓ｆａｋｅ∈｛犓１ｆａｋｅ，犓２ｆａｋｅ，…，犓犖′ｆａｋｅ｝，使得重构出该虚
假秘密犓ｆａｋｅ的次数仅比重构出的真实秘密犓ｒｅａｌ的
次数少１次．其中，具体协议如下所示．
Ｓｔｅｐ１．秘密分发者Ｄｅａｌｅｒ根据真实共享秘密

犓ｒｅａｌ生成犖′个虚假秘密犓１ｆａｋｅ，犓２ｆａｋｅ，…，犓犖′ｆａｋｅ，并
利用犓１ｆａｋｅ，犓２ｆａｋｅ，…，犓犖′ｆａｋｅ，犓ｒｅａｌ生成分发秘密集
合犓＝｛犓１，犓２，…，犓犖｝．其中，犖′２且是正整数；
犓１，犓２，…，犓犖是重复使用犖′＋１个共享秘密犓１ｆａｋｅ，
犓２ｆａｋｅ，…，犓犖′ｆａｋｅ，犓ｒｅａｌ而构成的一个共享秘密排列，
其满足：

（１）犓犻′１ｆａｋｅ，犓犻′２ｆａｋｅ，…，犓犻′犖″ｆａｋｅ∈犓，有
｜犓犻′１ｆａｋｅ｜＝｜犓犻′２ｆａｋｅ｜＝…＝｜犓犻′犖″ｆａｋｅ｜＝｜犓ｒｅａｌ｜－１；
　　（２）犓犖－犽，犓犖－犽＋１，…，犓犖∈犓，有
｜犓犖－犽｜＝｜犓犖－犽＋１｜＝…＝｜犓犖｜＜｜犓ｒｅａｌ｜－１；
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　　（３）犖′和犽是两个随机正整数且１犽犖．
Ｓｔｅｐ２．秘密分发者Ｄｅａｌｅｒ构造犖个狋－１阶

多项式犳１（狓），犳２（狓），…，犳犖（狓），使得
犳犿（狓）≠犳犿′（狓）， 犿≠犿′，

犳犾（狓）＝犓犿＋∑
狋－１

狉＝１
犪狉狓狉，１犿烅

烄

烆 犖

并利用这些多项式将分发秘密犓犿∈犓拆分成狀份
子秘密犽犿１，犽犿２，…，犽犿狀．其中，犽犿犻＝犳犿（犻）；１犻狀．
Ｓｔｅｐ３．秘密分发者Ｄｅａｌｅｒ选择安全的签名函

数狊犻犵狀（·），并利用自己的私钥Ｄｅａｌｅｒ犛犓为子秘密
犽犿犻计算承诺信息犮犿犻＝狊犻犵狀Ｄｅａｌｅｒ犛犓（犽犿犻‖犐犇犻‖犿）．其
中，犐犇犻是理性用户犘犻的身份；“‖”是连接符．
Ｓｔｅｐ４．秘密分发者Ｄｅａｌｅｒ为理性用户生成子

秘密集合犽＿狊犲狋犻＝｛犽１犻，犽２犻，…，犽犖犻｝和承诺信息集合
犮＿狊犲狋犻＝｛犮１犻，犮２犻，…，犮犖犻｝．然后将子秘密集合犽＿狊犲狋犻发
送给理性用户犘犻；将承诺信息集合犮＿狊犲狋犻和签名验
证函数狏犲狉犳（·）发送给所有的理性用户．
５．２．２　理性秘密重构协议

当要重构共享秘密时，所有的理性用户根据收
到的子秘密集合进行交互，即在第犿轮交互中，每
个理性用户犘犻发送其子秘密集合犽＿狊犲狋犻中的第犿
个子秘密犽犿犻．其余理性用户收到犘犻发送的子秘密
后，利用验证函数狏犲狉犳（·）和秘密分发者的公钥
Ｄｅａｌｅｒ犘犓验证子秘密的正确性．若发现理性用户犘犻
未正确地发送子秘密犽犿犻，则在之后的第犿＋１轮至
第狀轮交互中，其余理性用户均不再发送任何子秘
密给理性用户犘犻．若确认理性用户犘犻正确地发送子
秘密犽犿犻，则继续进行交互，直至将所有的子秘密都
交互完毕后，从重构出的诸多秘密中挑选重复数量
最多的作为真实的共享秘密．具体协议如下所示．
Ｓｔｅｐ１．在任意第犿轮子秘密交互中，当轮到

理性用户犘犻发送子秘密时，
（１）对于已行动过的理性用户犘犻′，
①若收到理性用户犘犻′发送的子秘密犽犿犻′，且确

认该子秘密的正确性，则将犽犿犻发送给理性用户犘犻′．
②若收到理性用户犘犻′发送的子秘密犽犿犻′，但确

认该子秘密不是秘密分发者Ｄｅａｌｅｒ指定发送的子
秘密，则不发送任何子秘密给理性用户犘犻′．

③若未收到理性用户犘犻′发送的子秘密犽犿犻′，则
不发送任何子秘密给理性用户犘犻′．

（２）对于还未行动过的理性用户犘犼，则发送自
己拥有的子秘密犽犿犻．
Ｓｔｅｐ２．理性用户犘犼∈犘－犻收到子秘密犽犿犻后，

利用秘密分发者Ｄｅａｌｅｒ的公钥Ｄｅａｌｅｒ犘犓、验证函数

狏犲狉犳（·）以及承诺信息犮犿犻验证该子秘密的正确性，
即犘犻发送的子秘密犽犿犻是否就是秘密分发者Ｄｅａｌｅｒ
指定的在第犿轮中发送的子秘密：

（１）若狏犲狉犳Ｄｅａｌｅｒ犘犓（犮犿犻，犐犇犻，犿）＝犽犿犻，则表示理性
用户犘犻在第犿轮交互中，正确地发送了自己拥有的
子秘密，则广播消息“Ｈｏｎｅｓｔ”；

（２）若狏犲狉犳Ｄｅａｌｅｒ犘犓（犮犿犻，犐犇犻，犿）≠犽犿犻，则表示理性
用户犘犻在第犿轮交互中，未正确地发送自己拥有的
子秘密，则广播消息“Ｆａｋｅ”．

若理性用户犘犼未收到任何子秘密，则广播消息
“ｓｉｌｅｎｔ”．
Ｓｔｅｐ３．理性用户发送完自己拥有的子秘密犽犿犻

后，则轮到下一位未行动的理性用户犘犻＋１发送自己
拥有的子秘密．
Ｓｔｅｐ４．当在第犿轮交互中收到子其余理性用

户发送的子秘密犽犿犻１，犽犿犻２，…，犽犿犻狀′后：
（１）若狋－１狀′狀－１，即至少有狋－１个其余

理性用户正确地发送自己拥有的子秘密，则利用朗
格朗日插值法恢复共享秘密犓犿．

（２）若狀′＜狋－１，即仅有不多于狋－２个其余理
性用户正确地发送自己拥有的子秘密，此时无法恢
复出共享秘密犓犿，交互终止．
Ｓｔｅｐ５．若在交互过程中所有理性用户均已能

正确地识别出真实的共享秘密，则协议终止．否则，
重构出所有的秘密犓１，犓２，…，犓犖后，若犓′，犓″∈
｛犓１，犓２，…，犓犖｝，有｜犓′｜＞｜犓″｜，则将犓′视为真
实的共享秘密犓ｒｅａｌ．

值得注意的是，通过修改理性用户发送子秘密
的先后顺序，本方案也可适用于同步通信情形．

６　方案分析
本方案采用狋－１阶多项式对分发的秘密犓犿

（１犻犖）进行拆分．此时，根据方程组解的性质，
当且仅当理性用户犘犻拥有狋个子秘密，才能重构出
犓犿，否则不能得到关于秘密犓犿的任何信息．

此外，当理性用户犘犻分发子秘密犽犿犻时，如果其
不交互秘密分发者指定交互的子秘密犽犿犻（无论是自
己伪造的子秘密，或者分发应在其余轮交互的子秘
密犽犿′犻，或者分发其余理性用户发送的子秘密犽犿犼），
由于存在承诺信息犮犿犻＝狊犻犵狀Ｄｅａｌｅｒ犛犓（犽犿犻‖犐犇犻‖犿），其
余理性用户均可正确地识别出犘犻的欺骗行为．而当
收到不少于狋－１个其余理性用户发送的关于犓犿的
子秘密后，就可利用拉格朗日插值法重构出秘密
犓犿．因此，本方案是安全的和正确的．下面，详细给

５２５１８期 刘　海等：理性公平的秘密共享方案

《
 计

 算
 机

 学
 报

 》



出本方案的公平性证明．
６１　公平性

定理１．当理性用户的自利性偏好满足：犠＋
犻

犠犻犠－犻犠－－犻 时，若犖足够大，那么本方案是理
性公平的．

证明．不妨设任意狋个用户犘犻１，犘犻２，…，犘犻狋参
与理性秘密重构．其中，理性用户犘犻犵在秘密分发阶
段获得的子秘密集合为犽＿狊犲狋犻犵｛犽１犻犵，犽２犻犵，…，犽犖犻犵｝，１
犵狋．下面证明在任意第犿轮中，理性用户犘犻犵均会
选择策略犪（犿）ｈｏｎｅｓｔ犻犵 ，即将子秘密犽犿犻犵发送给其余理性
用户．

由于在秘密分发者构造的分发秘密集合犓中，
生成的虚假秘密犓犻′１ｆａｋｅ，犓犻′２ｆａｋｅ，…，犓犻′犖″ｆａｋｅ和真实
的秘密犓ｒｅａｌ间满足：
｜犓犻′１ｆａｋｅ｜＝｜犓犻′２ｆａｋｅ｜＝…＝｜犓犻′犖″ｆａｋｅ｜＝｜犓ｒｅａｌ｜－１，
即虚假秘密犓犻′１ｆａｋｅ，犓犻′２ｆａｋｅ，…，犓犻′犖″ｆａｋｅ和真实秘密
犓ｒｅａｌ的数量只相差１个．此外，在分发秘密集合犓中，
犓犖－犽，犓犖－犽＋１，…，犓犖≠犓ｒｅａｌ．其中，犽是一个随机数．

因此，不失一般性地，在任意第犿（犿≠犖）轮交
互中，每个理性用户犘犻犵都不能正确地识别出真实
的共享秘密犓ｒｅａｌ，即
Ｐｒ犻犵［犓犿′＝犓ｒｅａｌ｜犓犿′∈｛犓１，犓２，…，犓犿｝］＝ε，

其中，ε是可忽略的．而一旦理性用户犘犻在第犿轮
中不发送子秘密犽犿犻给其余理性用户，在之后的交互
中将不会有任何理性用户给其发送子秘密．

那么，对理性用户犘犻犵来说，在第犿轮中，分别
选择策略犪（犿）ｈｏｎｅｓｔ犻犵 、犪（犿）ｆａｋｅ犻犵 和犪（犿）ｓｉｌｅｎｔ犻犵 的收益满足：
狌犻犵（犪（犿）ｈｏｎｅｓｔ犻犵 ）犠犻犵狌犻犵（犪（犿）ｆａｋｅ犻犵 ）＝狌犻犵（犪（犿）ｓｉｌｅｎｔ犻犵 ）．因
此，在第犿轮中，理性用户犘犻犵只会选择策略
犪（犿）ｈｏｎｅｓｔ犻犵 ．在进行第犖轮交互时，由于
｜犓犻′１ｆａｋｅ｜＝｜犓犻′２ｆａｋｅ｜＝…＝｜犓犻′犖″ｆａｋｅ｜＝｜犓ｒｅａｌ｜－１
犓犖－犽，犓犖－犽＋１，…，犓犖≠犓烅烄烆 ｒｅａｌ ，

则在之前重构出的秘密犓１，犓２，…，犓犖－１中，一定存
在一个犓犿″使得其重复的数量最多，即
犓犿″∈｛犓１，犓２，…，犓犖－１｝，有｜犓犿″｜＝ｍａｘ

１珦犿犖－１
｜犓珦犿｜．

此时，理性用户犘犻犵已识别出真实的共享秘密犓ｒｅａｌ．
因此，理性用户犘犻犵分别选择策略犪（犖）ｈｏｎｅｓｔ犻犵 、犪（犖）ｆａｋｅ犻犵
和犪（犖）ｓｉｌｅｎｔ犻犵 的收益满足：
狌犻犵（犪（犖）ｈｏｎｅｓｔ犻犵 ）＝狌犻犵（犪（犖）ｆａｋｅ犻犵 ）＝狌犻犵（犪（犖）ｓｉｌｅｎｔ犻犵 ）＝犠犻犵．
所以，在第犖轮交互中，理性用户没有动机偏离预
定的理性秘密重构协议，故会选择策略犪（犖）ｈｏｎｅｓｔ犻犵 ．

综上所述，当理性用户的自利性偏好满足：犠＋
犻

犠犻犠－犻犠－－犻 时，若犖足够大，那么本方案是理
性公平的． 证毕．

６２　时间复杂性
本文将承诺信息的验证视为计算承诺信息的一个

逆计算，故它们具有相同的时间复杂性，用犗Ｔｉｍｅ（狊犻犵狀）
表示．

在分发阶段中，秘密分发者Ｄｅａｌｅｒ首先需要生
成分发秘密集合犓＝｛犓１，犓２，…，犓犖｝，并利用狋－１
阶多项式将秘密犓犿拆分成犽犿１，犽犿２，…，犽犿狀．因此，每
拆分一个秘密犓犿需要犗Ｔｉｍｅ（狀）次计算．那么，拆分
秘密分发秘密集合犓中的犖个秘密所需的计算复
杂性为犗Ｔｉｍｅ（狀·犖）．随后，为防止理性用户在秘密
重构阶段中进行欺骗，秘密分发者Ｄｅａｌｅｒ还需要为
每个子秘密犽犿犻（１犻狀，１犿犖）计算承诺信息
犮犿犻＝狊犻犵狀Ｄｅａｌｅｒ犛犓（犽犿犻‖犐犇犻‖犿）．因此计算承诺信息所
需的计算复杂性为犗Ｔｉｍｅ（狀·犖·狊犻犵狀）．

在重构阶段中，当理性用户犘犻收到其余理性用
户犘犼∈犘－犻发送的子秘密犽犿犼后，需利用验证函数
狏犲狉犳（·）和秘密分发者的公钥Ｄｅａｌｅｒ犘犓验证子秘密
的正确性，即计算狏犲狉犳狔Ｄｅａｌｅｒ犘犓（犮犿犼，犐犇犼，犿）＝犽犿犼，故
每验证一个子秘密就需犗Ｔｉｍｅ（狊犻犵狀）计算复杂性．而
每个理性用户犘犼需发送犖个子秘密犽１犼，犽２犼，…，犽犖犼．
因此，为验证其余理性用户发送的子秘密的正确性，
理性用户犘犻共需犗Ｔｉｍｅ（（狀－１）·犖·狊犻犵狀）＝犗Ｔｉｍｅ（狀·
犖·狊犻犵狀）次计算．当在任意第犿轮交互完成后，理性
用户犘犻需利用收到的子秘密犽犿１，犽犿２，…，犽犿狀重构出分
发秘密犓犿，至多需要犗Ｔｉｍｅ（狀）次计算．因此，重构出
所有分发秘密犓１，犓２，…，犓犖所需的计算复杂性为
犗Ｔｉｍｅ（狀·犖）．此外，从重构出的分发秘密犓１，犓２，…，
犓犖中统计每个秘密重复出现的次数，并通过查找出
现次数最多的秘密得到真实的共享秘密犓ｒｅａｌ，故从
重构出的分发秘密犓１，犓２，…，犓犖中识别出共享秘
密犓ｒｅａｌ所需的计算复杂性为犗Ｔｉｍｅ（犖）．

综上所述，当使用本方案在狀个理性用户间共
享秘密时，

（１）对于秘密分发者来说，其所需的计算复杂
性为

犗Ｔｉｍｅ
Ｄｅａｌｅｒ＝犗Ｔｉｍｅ（狀·犖）＋犗Ｔｉｍｅ（狀·犖·狊犻犵狀）

＝犗Ｔｉｍｅ（狀·犖·狊犻犵狀）．
　　（２）对于理性用户来说，其所需的计算复杂性为
犗Ｔｉｍｅ
Ｕｓｅｒ＝犗Ｔｉｍｅ（狀·犖·狊犻犵狀）＋犗Ｔｉｍｅ（狀·犖）＋犗Ｔｉｍｅ（犖）
＝犗Ｔｉｍｅ（狀·犖·狊犻犵狀）．

６３　通信复杂性
令｜犽犿犻｜和｜犮犿犻｜分别表示发送的子秘密犽犿犻和承

诺信息犮犿犻的长度，其中１犻狀且１犿犖．不妨
设，犻≠犼和犿≠犿′，下式
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狘犽犿犻狘＝狘犽犿犼狘＝狘犽犿′犻狘＝狘犽狘
狘犮犿犻狘＝狘犮犿犼狘＝狘犮犿′犻狘＝狘狊犻犵狀烅烄烆 狘

成立，即秘密分发者Ｄｅａｌｅｒ为每个用户分发在子秘
密的长度以及承诺信息长度均相等．下面简要分析
本方案的通信复杂性．

在分发阶段中，秘密分发者Ｄｅａｌｅｒ在将子秘密
集合犽＿狊犲狋犻＝｛犽１犻，犽２犻，…，犽犖犻｝分发给每个理性用户
犘犻后，还需将承诺信息集合犮＿狊犲狋犻＝｛犮１犻，犮２犻，…，犮犖犻｝
和签名验证函数狏犲狉犳（·）发送给所有的理性用户．
因此，秘密分发者Ｄｅａｌｅｒ的通信复杂性为
犗Ｃｏｍｍ
Ｄｅａｌｅｒ＝犗Ｃｏｍｍ（狀·犖·狘犽狘）＋犗Ｃｏｍｍ（狀·犖·狊犻犵狀）＋

犗Ｃｏｍｍ（狏犲狉犳狔）
＝犗Ｃｏｍｍ（狀·犖·狘ｍａｘ狘）＋犗Ｃｏｍｍ（狘狏犲狉犳狔狘），

其中，｜ｍａｘ｜＝ｍａｘ｛｜犽｜，｜狊犻犵狀｜｝；犗Ｃｏｍｍ（狀·犖·｜犽｜）

表示分发子秘密时的通信复杂性；犗Ｃｏｍｍ（狀·犖·
｜狊犻犵狀｜）表示发送承诺信息所需要的通信复杂性；
犗Ｃｏｍｍ（｜狏犲狉犳狔｜）表示发送验证函数狏犲狉犳狔（·）所需
的复杂性；｜狏犲狉犳狔｜表示发送的验证函数狏犲狉犳狔（·）
长度．

在重构阶段中，每个理性用户犘犻仅需将自己拥
有的子秘密犽１犻，犽２犻，…，犽犿犻发送给其余理性用户，因
此理性用户犘犻的通信复杂性为

犗Ｃｏｍｍ
Ｕｓｅｒ＝犗Ｃｏｍｍ（犖·狘犽狘）．

６４　方案对比
下面通过与现有适用于异步通信的理性秘密共

享方案进行对比，进一步说明本方案在实现理性公
平性的同时还具有较好的可用性．具体对比如表１
所示．

表１　方案对比
理性公平性可信用户重构阶段中的

交互轮数
重构交互轮数依赖关于
理性用户收益的计算 使用其它密码技术 实用情形

方案［２３］ × × 犖 √ 安全多方计算、健忘传输、零知识证明 狋，狀２
方案［２５］ × × 犖 √ 可验证随机函数 狋，狀２
方案［２６］ × × 犖 √ — 狋，狀２
方案［３２］ × × ２ √ — 狋，狀２
方案［３５］ × × ３ √ — 狋＝狀３
本方案 × × 犖 √ — 狋，狀２

　　方案［２３］是首个适用于异步通信的理性秘密共
享方案，但是该方案由于使用安全多方计算协议、健
忘传输协议和零知识证明来约束理性用户在秘密重
构阶段的自利性行为，导致其计算复杂性较高．为降
低理性用户的计算代价，方案［２５］通过构造可验证随
机函数（ＶｅｒｉｆｉａｂｌｅＲａｎｄｏｍＦｕｎｃｔｉｏｎ，ＶＲＦ）使得理
性用户直至交互完成才能确定其他理性用户发送的
子秘密的正确性，从而确保每个理性用户均不会偏
离预定方案的执行．随后，方案［２６］为了避免使用可
验证随机函数，进一步降低秘密分发者Ｄｅａｌｅｒ的计
算代价，通过让秘密分发者Ｄｅａｌｅｒ将为每个理性用
户分发的子秘密再次进行拆分，使得理性用户只有
在交互结束后才能获知如何正确地重构出子秘密，
从而确保每个用户均能重构出共享秘密．然而，当使
用上述三个方案时，在秘密分发阶段中，Ｄｅａｌｅｒ需
要根据每个理性用户的收益函数来确定他们在秘密
重构阶段中的交互轮数，即交互轮数犖满足：犖＝
ｍａｘ｛犖１，犖２，…，犖狀｝．其中，１犻狀且犖犻＝
犠＋
犻－犠－犻
犠犻－犠－犻

．但是，在现实应用中，准确地掌握每个理
性用户犘犻的收益（即犠＋

犻、犠犻和犠－犻）是较为困难
的．一旦不能准确地设定交互轮数犖，那么在秘密重
构阶段中就可能会出现“正确发送子秘密的理性用

户未能重构出真实的共享秘密，而未正确发送子秘
密的用户却能重构出真实共享秘密”的不公平情形．

为降低理性用户在秘密重构阶段中的交互轮
数，方案［３２］通过将参与秘密重构的理性用户划分成
不同群组的方式来进行交互，提出了一个仅需两轮
交互的理性秘密共享方案．但是，在实际应用中，完
全可信的用户较难找到．此外，在使用该方案时，还
可能会出现“正确发送子秘密和不正确发送子秘密
的用户均不能重构出共享秘密”的极端情形，从而导
致“空威胁（ｅｍｐｔｙｔｈｒｅａｔ）”情形的出现，即没有理性
用户发送自己拥有的子秘密给其余理性用户．方
案［３５］通过让秘密分发者Ｄｅａｌｅｒ在秘密分发阶段指
定理性用户在秘密重构阶段中发送子秘密先后顺序
的方法，提出了一个无需可信用户参与且仅需３轮
交互的理性秘密共享方案．然而，该方案在使用时，
依然可能会出现“不发送子密钥的用户仍能重构出
共享密钥”的不公平情形．此外，该方案仅适用于狋＝
狀＞２的特殊情形．

本方案通过在秘密分发阶段为每个理性用户发
送大量虚假子秘密，使得理性用户难以准确猜测出
真实共享子秘密的方法，在无需可信用户参与且不
依赖其他密码技术（如安全多方计算、可验证随机函
数等）的情形下实现了理性公平的秘密重构．此外，
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在使用本方案时，秘密分发者Ｄｅａｌｅｒ也无需准确地
知道每个理性用户的收益函数，即可通过生成随机
数的方式确定秘密重构阶段的交互轮数．

综上所述，本方案具有较好的可用性．

７　实　验
为说明上述提出的理性公平的秘密共享方案具

有较好的实用性，本文利用Ｍｉｒａｃｌ密码学软件开发包
对该方案进行模拟实验．该密码学软件开发包是目前
最常采用的一种密码学开发包，其定义了大量与密码
学相关的基础函数，如大整数的生成、素数的判断等．

本实验首先在有限域犉狇上随机构造狋－１阶多项
式犳犿（狓）＝∑

狋－１

犼＝０
犪犼＿犿狓犼，使得犳犿（０）＝犓犿；并利用该多

项式通过计算犽犿犻＝（犻，犳犿（犻）ｍｏｄ狇），将分发秘密犓犿
拆分成狀份子秘密犽犿１，犽犿２，…，犽犿狀．其中，狇是大素数；
多项式系数犪０，犪１，…，犪狋－１∈犉狇；１犻狀．此外，还选
用国家密码管理局公布的ＳＭ２椭圆曲线公钥密码
算法为每个子秘密犽犿犻进行签名生成承诺信息犮犿犻＝
狊犻犵狀Ｄｅａｌｅｒ犛犓（犽犿犻‖犐犇犻‖犿），并通过计算狏犲狉犳Ｄｅａｌｅｒ犘犓（犮犿犻′，
犐犇犻′，犿）来验证理性用户发送的子秘密的正确性．本
实验设定秘密分发者的密钥长度为２５６ｂｉｔ；理性用
户犘犻的身份信息犐犇犻长度为８ｂｉｔ；当前重构轮数犿
的表示长度为８ｂｉｔ．针对不同长度的狇值，即｜狇｜＝
２５６和｜狇｜＝５１２，通过变化门限值狋、理性用户数量狀
和重构交互轮数犖，分别进行１００次实验．实验所用
算法均采用Ｃ＋＋编程语言实现，实验环境为Ｉｎｔｅｌ
Ｃｏｒｅｉ５４５９０３．３０ＧＨｚＣＰＵ，８ＧＢＤＤＲ４２４００ＲＡＭ，
操作系统为Ｗｉｎｄｏｗｓ７６４ｂｉｔ．
７１　本方案所需的计算代价和通信开销

我们通过与方案［２６］进行对比，表明本方案在无
需准确地知道理性用户的收益函数且能实现理性公
平的秘密重构的同时，并未增加秘密分发者Ｄｅａｌｅｒ
和理性用户犘犻的计算代价和通信开销，从而进一步
说明本方案具有较好的实用性．如表１所示，方案［２６］

是现有最好的理性秘密共享方案之一．该方案无需
可信用户参与，也无需使用其他复杂的秘密技术（如
安全多方计算、可验证随机函数），且适用于异步通
信情形．在该部分实验中，设置２狋＝狀２０；秘密
重构交互轮数犖＝２０．

在本方案中，秘密分发者Ｄｅａｌｅｒ生成犖个共享
秘密犓１，犓２，…，犓犖，然后将每个秘密犓犿拆分成狀
份犽犿１，犽犿２，…，犽犿狀并计算每个子秘密犽犿犻对应的承诺信
息犮犿犻，共拆分狀·犖次；随后，秘密分发者Ｄｅａｌｅｒ通

过点对点通信方式将子秘密犽犿犻发送给理性用户犘犻，
然后广播所有的承诺信息．而在方案［２６］中，秘密分
发者首先将共享秘密犓ｒｅａｌ拆分成狀份犽ｒｅａｌ１，犽ｒｅａｌ２，…，
犽ｒｅａｌ狀，然后再将每个子秘密犽ｒｅａｌ犻拆分成犖份子秘密
犽１ｒｅａｌ犻 ，犽２ｒｅａｌ犻 ，…，犽犖ｒｅａｌ犻 并计算其相应的承诺信息，共
拆分狀·犖＋１次；随后，秘密分发者Ｄｅａｌｅｒ将子秘
密犽犿犻以及相应的承诺信息犮犿犻通过点对点通信的方
式发送给理性用户犘犻．其中，１犻狀；１犿犖．因
此，秘密分发者Ｄｅａｌｅｒ使用本方案时，由于拆分共
享秘密的次数比使用方案［２６］时少１次，其所需的平
均计算代价较低；而由于需要发送的子秘密和承诺信
息数量与使用方案［２６］时相同，故其所需的通信开销
也相同．如图２（ａ）所示．例如，当狀＝２０且｜狇｜＝５１２
时，若使用本方案，秘密分发者Ｄｅａｌｅｒ所需的平均
计算代价和通信开销分别为６．７９５ｓ和２１４．１５６Ｋｂ；
若使用方案［２６］，其所需的平均计算代价和通信开销
分别为７．１２８ｓ和２１６．７６３Ｋｂ．如图２（ｂ）所示．由此
可见，对于秘密分发者Ｄｅａｌｅｒ来说，不仅无需准确
地知道每个理性用户的收益函数，其所需的计算代
价和通信开销也未增加．

图２　秘密分发者的平均计算代价和通信开销

此外，如图３所示，使用本方案和方案［２６］时，理
性用户所需的平均计算代价基本相同；而使用本方
案时理性用户所需的平均通信开销低于使用方
案［２６］时所需的通信开销．造成上述现象的原因是：
当使用本方案时，由于秘密分发者将所有子秘密的
承诺信息进行广播，因此在秘密重构阶段中，理性用
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户犘犻仅需发送自己拥有的子秘密犽犿犻给其余用户；而
使用方案［２６］时，由于秘密分发者仅将子秘密犽犿犻对应
的承诺信息犮犿犻发送给理性用户犘犻，故理性用户犘犻
需在秘密重构阶段中将自己拥有的子秘密犽犿犻和犮犿犻
发送给其余用户来表明自己的诚实行为．此外，无论
使用本方案还是方案［２６］，在验证其余理性用户发送
的子秘密犽犿１，…，犽犿犻－１，犽犿犻，…，犽犿狀的正确性后，理性用
户犘犻均采用插值法恢复出共享秘密犓犿．例如，当
狀＝２０且｜狇｜＝５１２时，若使用本方案，理性用户所需的
平均计算代价和通信开销分别为１．１２２ｓ和５．７１９Ｋｂ；
若使用方案［２６］，其所需的平均计算代价和通信开销
分别为１．１３１ｓ和１０．７０８Ｋｂ．因此，本方案也未增加
理性用户的平均计算代价和通信开销．

图３　理性用户的平均计算代价和通信开销

综上所述，与方案［２６］相比，本方案在实现理性
公平性且不要求秘密分发者Ｄｅａｌｅｒ准确获知理性用
户的收益函数的同时，还未增加秘密分发者Ｄｅａｌｅｒ
和理性用户的平均计算代价和通信开销．这表明本
方案具有较好的实用性．
７２　门限值狋对本方案的影响

下面分析门限值狋对本方案所需平均计算代价和
通信开销的影响．在该部分实验中，设定狀＝犖＝２０．

对于秘密分发者Ｄｅａｌｅｒ来说，当要将秘密犓犿
拆分成子秘密犽犿１，犽犿２，…，犽犿犻进行分发时，首先需要
从有限域犉狇中挑选狋－１个系数犪１＿犿，犪２＿犿，…，犪狋－１＿犿
构造狋－１阶多项式犳犿（狓）＝犓犿＋∑

狋－１

犼＝１
犪犼＿犿狓犼，并计算

子秘密犽犿犻＝（犻，犳犿（犻）ｍｏｄ狇）．其中犓犿∈犉狇；１犻
狀；１犿犖．因此，随着门限值狋的增加，秘密分发
者Ｄｅａｌｅｒ构造狋－１阶多项式以及计算犽犿犻所需的计
算代价也随之增加．但是，无论门限值狋如何变化，
秘密分发者Ｄｅａｌｅｒ需要发送的子秘密数量以及承
诺信息数量均不会发生变化，故秘密分发者Ｄｅａｌｅｒ
所需的平均通信开销并不随着门限值狋的变化而变
化．例如，当阈值狋从２变化到２０且｜狇｜分别为２５６
和５１２时，其平均计算代价分别从０．７５９ｓ和０．９７７ｓ
提升至２．３９７ｓ和６．７９５ｓ，如图４（ａ）所示；而所需
平均通信开销则保持不变，分别为１５０．０４５Ｋｂ和
２２０．１３６Ｋｂ，如图４（ｂ）所示．

图４　阈值狋对秘密分发者的影响
对于理性用户犘犻来说，随着阈值狋的变化，其在

收到其余理性用户发送的子秘密后，利用拉格朗日
插值法计算犳（狓）＝∑

狋

犻＝１
犾犻（狓）犳犿（犻）恢复出秘密犓犿所

需要的加法运算、乘法运算以及乘法运算的逆运算
次数也在增多，从而导致理性用户犘犻所需的计算代
价也随之增大．其中，犾犻（狓）＝∏

狋

犼＝１，犼≠犻

狓－犻
犻－犼；１犿犖．

但是，理性用户需要发送的子秘密数量并不随着阈
值狋的变化而改变．综上所述，理性用户的平均计算
代价随着阈值狋的增大而增加，而其平均通信开销
随着阈值狋的增大而保持不变．如图５所示．

值得强调的是，在本实验中，秘密分发者Ｄｅａｌｅｒ
和理性用户的平均通信开销出现波动的原因是：针
对不同的阈值狋，随机生成的多项式系统不同，使得
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图５　阈值狋对理性用户的影响

计算出的子秘密的长度发生改变，从而导致秘密分
发者Ｄｅａｌｅｒ和理性用户发送子秘密所需的平均通
信开销也随之波动．
７３　理性用户数量狀对本方案的影响

本部分实验用于分析当使用本方案实现公平的
秘密共享时，理性用户数量狀对秘密分发者Ｄｅａｌｅｒ
和理性用户所需计算代价的影响．其中，设定狋＝２
和犖＝２０．

如图６所示，当参与秘密共享的理性用户数量
增多，即阈值狀变大时，秘密分发者Ｄｅａｌｅｒ在秘密
分发阶段中需将共享秘密犓犿（１犿犖）拆分并发
送的子秘密犽犿犻（１犻犿）的数量也随之增多．同时，
为了防止理性用户在秘密分发阶段发送错误的子秘密
给其余用户，秘密分发者Ｄｅａｌｅｒ还要为每个子秘密犽犿犻
计算相应的承诺信息犮犿犻＝狊犻犵狀Ｄｅａｌｅｒ犛犓（犽犿犻‖犐犇犻‖犿）．
因此，随着拆分的子秘密数量的不断增多，秘密分发
者Ｄｅａｌｅｒ需要计算和发送的承诺信息的数量也在
不断增加．这就造成了秘密分发者Ｄｅａｌｅｒ所需的计
算代价和通信开销随着狀的变大而增加．

在秘密重构阶段的任意第犿轮交互中，随着理
性用户数量狀的增加，理性用户犘犻需要接收到其余
理性用户发送的子秘密数量也随之增多．每当理性
用户犘犻收到一个其余理性用户犘犼发送来的子秘密
犽犿犼，其都要计算狏犲狉犳Ｄｅａｌｅｒ犘犓（犮犿犼，犐犇犼，犿）来验证该子
秘密的正确性．因此，理性用户所需的平均计算代价
随着理性用户数量狀的增加而不断提高．如图７所

图６　阈值狀对秘密分发者的影响

图７　阈值狀对理性用户平均计算代价的影响
示．但是，在本方案中，理性用户犘犻是通过广播通信
将自己拥有的子秘密发送给其余用户，其需要发送
的子秘密数量仅受分发秘密数量犖的影响．因此，
当理性用户数量狀增多时，理性用户的平均通信开
销的变化趋势与图５（ｂ）所示相同，保持不变．
７４　分发秘密数量犖对本方案的影响

最后简要分析分发的秘密数量犖对本方案所
需平均计算代价和通信开销的影响．设定狋＝狀＝２．

对于秘密分发者Ｄｅａｌｅｒ来说，随着分发秘密数
量犖的增多，其需要拆分和发送的子秘密数量以及
关于这些子秘密的承诺信息数量也随之增加．因此，
随之阈值犖的增大，秘密分发者Ｄｅａｌｅｒ的平均计算
代价和通信开销也在不断提高．如图８所示．

而对于理性用户来说，随着分发秘密数量犖的
增多，其在秘密重构阶段中需要交互的子秘密数量也
不断增加．这就使得理性用户在秘密重构阶段收到其
余理性用户发送的子秘密数量也随之增多，从而提高
了理性用户验证其余用户发送子秘密的正确性所需
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的计算代价．综上所述，理性用户的平均计算代价和
通信开销随着阈值犖的增大而提高．如图９所示．

图８　阈值犖对秘密分发者的影响

图９　阈值犖对理性用户的影响

８　总　结
现有理性秘密共享的公平性定义未能充分考虑

理性用户的自利性行为，从而导致该公平性定义允
许出现“发送子密钥的理性用户无法恢复出共享密

钥，而不发送子密钥的用户却能重构出共享密钥”的
不公平情形；甚至还会出现“发送错误的子秘密欺骗
其余理性用户，使其将重构出的错误秘密视为真实
共享秘密”的极端情形．因此，以该公平性定义为指
导所设计出的方案在实际使用时，并不能实现公平
的秘密共享．为了解决该问题，本文通过分析理性用
户的自利性行为，将最小存取结构引入到理性秘密
重构中，形式化地定义了秘密共享的理性公平性．为
表明所提出的理性公平性的实用性，本文以理性公
平性定义为指导，通过在秘密分发阶段为每个理性
用户发送大量虚假子秘密，使得理性用户难以准确
猜测出真实共享子秘密的方法，设计一个混淆激励
机制，并构造了理性公平的秘密共享方案．理论分析
和大量实验表明，本方案能有效地约束理性用户
在秘密重构阶段中的自利性行为，确保所有用户均
能重构出真实的共享密钥，高效地实现公平的秘密
共享．
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