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收稿日期：２０１８０４２４；在线出版日期：２０１８１２２９．本课题得到国家自然科学基金（Ｕ１７０８２６２，Ｕ１７３６２０３，Ｕ１４０５２５５）、国家“九七三”重点
研究发展计划项目（２０１７ＹＦＢ０８０１８０５）、贵州财经大学引进人才科研启动项目（２０１８ＹＪ１６）、贵州财经大学校级科研基金项目
（２０１８ＸＹＢ０１）资助．刘　海，博士，主要研究领域为位置隐私保护和安全协议设计．Ｅｍａｉｌ：ｌｉｕｈａｉ４７５７＠１６３．ｃｏｍ．李兴华（通信作者），博
士，教授，主要研究领域为网络与信息安全、隐私保护和密码学．Ｅｍａｉｌ：ｘｈｌｉ１＠ｍａｉｌ．ｘｉｄｉａｎ．ｅｄｕ．ｃｎ．雒　彬，博士研究生，主要研究领域
为位置隐私保护和信任评估．王运帷，博士研究生，主要研究领域为区块链和隐私保护．任彦冰，硕士研究生，主要研究方向为区块链和
位置隐私保护．马建峰，博士，长江学者特聘教授，主要研究领域为网络与信息安全、编码理论、密码学．丁红发，博士研究生，讲师，主要
研究领域为数据隐私保护．

基于区块链的分布式犓匿名位置隐私保护方案
刘　海１），２），３），４）　李兴华２），３），４）　雒　彬２），３），４）　王运帷２），３），４）
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１）（贵州财经大学信息学院　贵阳　５５００２５）
２）（西安电子科技大学网络与信息安全学院　西安　７１００７１）

３）（西安电子科技大学综合业务网理论及关键技术国家重点实验室　西安　７１００７１）
４）（西安电子科技大学陕西省网络与系统安全重点实验室　西安　７１００７１）

摘　要　由于无需可信第三方和复杂的密码技术就可为请求用户提供准确的查询结果，分布式犓匿名已被广泛地
用于保护基于位置服务中用户的位置隐私．然而，现有分布式犓匿名位置隐私保护方案均未考虑匿名区构造过程
中存在的位置泄露和位置欺骗行为，这使得自利的请求用户会泄露协作用户的真实位置；而自利的协作用户也会
提供虚假的位置导致服务提供商能识别出请求用户的真实位置．因此，现有分布式犓匿名方案并不能有效保护用
户的位置隐私．为了解决上述问题，本文将匿名区的构造视为请求用户与协作用户间的两方博弈，利用区块链记录
博弈双方以及协作用户提供的真实位置作为证据，通过惩罚具有位置泄露和欺骗行为的用户，使其作为请求者时
不能成功构造出匿名区来约束他们的自利性．基于上文，本文提出一个基于区块链的分布式犓匿名位置隐私保护
方案．安全性分析和大量实验表明，本文所提方案不仅能激励协作用户提供真实位置参与匿名区构造，而且能防止
请求用户泄露协作用户的真实位置，还可高效地生成匿名区，从而有效保护用户的位置隐私．

关键词　基于位置的服务；位置隐私保护；分布式犓匿名；匿名区构造；协同构造博弈；区块链
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ｂｅｈａｖｉｏｒｓｏｃｃｕｒ．Ｔｈｅｓｅｃｕｒｉｔｙａｎａｌｙｓｉｓｄｅｍｏｎｓｔｒａｔｅｓｔｈａｔｔｈｅｐｒｏｐｏｓｅｄｓｃｈｅｍｅｎｏｔｏｎｌｙｐｒｅｖｅｎｔｓ
ｔｈｅｒｅｑｕｅｓｔｕｓｅｒｆｒｏｍｄｉｓｃｌｏｓｉｎｇｔｈｅｃｏｏｐｅｒａｔｉｖｅｕｓｅｒｓ’ｌｏｃａｔｉｏｎｓｂｕｔａｌｓｏｐｒｏｍｏｔｅｓｔｈｅｃｏｏｐｅｒａｔｉｖｅ
ｕｓｅｒｓｔｏｐｒｏｖｉｄｅｔｈｅｒｅａｌｌｏｃａｔｉｏｎｓ，ｔｈｅｒｅｂｙｅｆｆｅｃｔｉｖｅｌｙｐｒｏｔｅｃｔｉｎｇｌｏｃａｔｉｏｎｐｒｉｖａｃｙｏｆｔｈｅｒｅｑｕｅｓｔｕｓｅｒ
ａｎｄｃｏｏｐｅｒａｔｉｖｅｕｓｅｒｓ．Ｅｘｔｅｎｓｉｖｅｅｘｐｅｒｉｍｅｎｔｓｉｎｄｉｃａｔｅｔｈａｔｔｈｅｐｒｏｐｏｓｅｄｓｃｈｅｍｅｄｏｅｓｎｏｔｉｎｃｒｅａｓｅ
ｔｈｅｃｏｍｐｕｔａｔｉｏｎｄｅｌａｙａｎｄｃｏｍｍｕｎｉｃａｔｉｏｎｃｏｓｔｏｎｂｏｔｈｔｈｅｒｅｑｕｅｓｔｕｓｅｒｓｉｄｅａｎｄｔｈｅｃｏｏｐｅｒａｔｉｖｅ
ｕｓｅｒｓｉｄｅ，ｗｈｉｃｈｓｈｏｗｓｔｈａｔｔｈｅｐｒｏｐｏｓｅｄｓｃｈｅｍｅｃａｎｃｏｎｓｔｒｕｃｔｔｈｅａｎｏｎｙｍｏｕｓｃｌｏａｋｉｎｇｒｅｇｉｏｎ
ｅｆｆｉｃｉｅｎｔｌｙ．

犓犲狔狑狅狉犱狊　ｌｏｃａｔｉｏｎｂａｓｅｄｓｅｒｖｉｃｅ；ｌｏｃａｔｉｏｎｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎ；ｄｉｓｔｒｉｂｕｔｅｄ犓ａｎｏｎｙｍｉｔｙ；ａｎｏｎｙｍｏｕｓ
ｃｌｏａｋｉｎｇｒｅｇｉｏｎｃｏｎｓｔｒｕｃｔｉｏｎ；ｃｏｏｐｅｒａｔｉｏｎｃｏｎｓｔｒｕｃｔｉｏｎｇａｍｅ；ｂｌｏｃｋｃｈａｉｎ

１　引　言
基于位置的服务（ＬｏｃａｔｉｏｎＢａｓｅｄＳｅｒｖｉｃｅ，

ＬＢＳ）［１２］是根据用户提供的位置信息，在地理信息
系统平台的支持下，为用户提供包括兴趣点查询、广
告推送和娱乐游戏在内的增值服务．随着移动通信
技术的不断发展以及智能终端设备的不断普及，
ＬＢＳ已被广泛地应用到电子商务、卫生医疗和移动
社交等领域，成为人们日常生活必不可少的重要组

成．据一项最新报告显示①，２０１７年美国共有２．２０
亿ＬＢＳ用户，占其人口总数的６８．０９％，预计到
２０１８年ＬＢＳ用户将增至２．４２亿．

然而，随着ＬＢＳ的广泛应用，ＬＢＳ中的位置隐
私泄露问题受到了用户的广泛关注［３７］．造成用户位
置隐私泄露的主要原因是位置服务提供商（Ｌｏｃａｔｉｏｎ
ｂａｓｅｄＳｅｒｖｉｃｅＰｒｏｖｉｄｅｒ，ＬＳＰ）会利用数据挖掘等技
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ｂａｓｅｄｓｅｒｖｉｃｅｕｓｅｒｓｕｓａ．
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术从用户提交的位置信息中非法获取用户的个人敏
感信息［８９］，如家庭／工作地址、个人嗜好、生活习惯
等．犓匿名［１０１１］是ＬＢＳ位置隐私保护中最常见的一
种方法，其基本思想是当发送ＬＢＳ查询请求时，用
户首先至少获取其他犓－１个协作用户真实位置后
构建一个匿名区，然后再将该匿名区替代自己的真
实位置提交给ＬＳＰ，从而有效保护自己的个人位置
隐私．与其他位置隐私保护方法相比，如差分隐
私［１２１３］、位置坐标变换［１４１５］和基于密码学［１６１７］的方
法，犓匿名方法具有以下优势：（１）不依赖复杂的密
码技术；（２）可有效地降低用户的计算开销；（３）可
让用户获取准确的查询结果，享受较高的ＬＢＳ服务
质量．

但是，在传统的犓匿名方法［１８１９］中，需要一个
集中式的节点来当匿名服务器，为请求用户构造匿
名区．一旦匿名服务器被攻破，攻击者就能轻而易举
地获取请求用户和协作用户的真实位置．并且，集中
式匿名服务器的存在，不仅使得用户（包括请求用户
和协作用户）与匿名服务器间存在通信瓶颈，而且完
全可信的第三方在现实环境中也难以找到．这都导
致集中式犓匿名方法并不实用．为了解决该问题，
学者们又提出无需可信第三方的分布式犓匿名位
置隐私保护方法［１８３５］．在该方法中，请求用户可直接
与周围协作用户进行协商并获取协作用户的真实位
置，自主式地生成匿名区来保护自己的位置隐私．然
而，现有的分布式犓匿名位置隐私保护方案却存在
以下两个问题：

（１）收到协作用户提供的真实位置后，自利的
请求用户会将这些位置信息泄露给第三方以获取额
外收益；或者恶意的攻击者会假扮为请求用户来获
取协作用户的真实位置，从而导致协作用户位置隐
私的泄露．

（２）收到请求用户发送的协作请求后，即使某
些协作用户位于敏感区域，但由于自利性，其仍会提
供虚假位置给请求用户来提高自己的活跃度（或信
誉值），以便自己作为请求者时能高效地构造出匿名
区．如果自利的协作用户随机生成一个位于无移动
用户区域内的虚假位置给请求用户来构造匿名区，
由于ＬＳＰ可利用背景知识如网络监视技术或区域
监视技术识别出无用户区域［３６］，ＬＳＰ就能缩小匿名
区．这不仅导致请求用户的位置隐私保护需求难以
得到满足，甚至还使得ＬＳＰ可直接推测出请求用户
的隐私信息，如图１所示．假设请求用户Ａｌｉｃｅ使用
分布式犓匿名隐私保护方法保护其位置隐私．当

Ａｌｉｃｅ发送匿名区构造协作请求后，协作用户Ｂｏｂ
正在酒吧酗酒．此时，他既不想提供自己的真实位置
来泄露自己酗酒的不良嗜好，又想参与匿名区构造
以提升自己的活跃度使得自己作为请求者时能获得
他人帮助，因此Ｂｏｂ就随机生成了一个位于河流中
心的虚假位置提供给Ａｌｉｃｅ．Ａｌｉｃｅ在收到协作用户
Ｂ提供的位置后，将构造出的匿名区连同自己的查
询内容提交给ＬＳＰ，如图１（ａ）所示．当收到Ａｌｉｃｅ提
交的匿名区后，ＬＳＰ识别出该匿名区中的无人区
域，发现缩小后的匿名区属于医院区域，如图１（ｂ）
所示．此时，ＬＳＰ就能以极大概率推测出Ａｌｉｃｅ的身
体健康状况，从而非法获取请求用户Ａｌｉｃｅ的个人
隐私．

图１　协作用户提供虚假位置给请求用户的示例图

综上所述，由于未考虑匿名区构造过程中存在
的位置泄露和欺骗行为，现有的分布式犓匿名位置
隐私保护方案并不能完全保护用户的位置隐私．为
了解决上述问题，本文提出了一个基于区块链的分
布式犓匿名位置隐私保护方案．据作者所知，这是
第一个利用区块链来研究ＬＢＳ位置隐私保护的方
案．本文的主要贡献如下：

（１）通过记录参与匿名区构造的请求用户、协作
用户及其提供的位置信息作为证据，惩罚具有位置泄
露和欺骗行为的用户，使其作为请求者时不能构造出
匿名区，并设计一个交互记录机制来约束匿名区构
造过程中请求用户和协作用户的自利性行为．

（２）基于设计的交互记录机制，结合区块链技
术，本文提出一个分布式犓匿名位置隐私保护方
案．安全性分析证明该方案在有效防止请求用户泄
露协作用户的位置信息的同时，还能激励协作用户
提供真实位置来参与匿名区的构造．

（３）大量实验表明，当请求用户使用本方案构
造匿名区时，其与协作用户所需的计算开销、通信开
销和存储开销较少，能高效地构造出匿名区．这说明
本方案具有较好的实用性．
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２　相关工作
２１　分布式环境下匿名区的构造方法

分布式犓匿名位置隐私保护方法最早是由
Ｃｈｏｗ等人［２０］提出的，其基本思想是请求用户利用
点对点通信方式获取至少其他犓－１个协作用户的
真实位置构造匿名区，使得ＬＳＰ仅能以不高于１／犓
的概率从匿名区中猜测出请求用户的真实位置．然
而，在他们的方案中，请求用户和协作用户需要拥有
两个独立的通信网络，分别用于Ｐ２Ｐ通信和ＬＢＳ查
询通信．这极大地降低了该方案的实用性．Ｇｈｉｎｉｔａ
等人［２１］利用Ｈｉｂｅｒｔ曲线将请求用户和协作用户的
位置信息从二维空间映射至一维空间，并将每个用
户的一维位置信息存储于Ｂ＋树的数据节点中，使
得请求用户可快速获取相邻协作用户的真实位置来
构造匿名区．但是，当协作用户较多时，请求用户需
从Ｂ＋树的根节点进行检索，从而增大了请求用户
的计算开销．为了解决该问题，文献［２２］又利用环形
结构替代Ｂ＋树结构存储所有用户的一维位置，使
得请求用户可快速查找相邻用户构造匿名区．Ｃｈｏｗ
等人［２３］指出请求用户在构造匿名区时需结合实际
的道路交通网络，否则ＬＳＰ就可根据道路交通网络
从请求用户提交的匿名区中识别出某些协作用户的
真实位置，乃至直接识别出请求用户的真实位置．他
们为请求用户在每条道路上进行ＬＢＳ查询设置不
同的服务质量，在确保服务质量的前提下，使得生成
的匿名区中尽可能多地包含交叉路口，提高请求用
户的位置隐私保护等级．Ｓｕｎ等人［２４］将网络中所有
用户的真实位置进行分类，提出基于位置标签的分
布式犓匿名隐私保护方案．在他们的方案中，请求
用户构造的匿名区中不仅要至少包括犓－１个协作
用户的真实位置，并且协作用户真实位置的类型也
要与请求用户真实位置的类型一致．
２２　分布式环境下协作用户位置的获取方法

当请求用户未收到犓－１个协作用户发送的位
置信息时，上述方案均通过提高点对点通信跳数的
方法来获取更多协作用户提供的位置信息．这势必
增加网络传输延迟，加重网络通信负担．为了解决该
问题，Ｃｈｏｗ等人［２５］提出利用历史协作用户的真实
位置为请求用户构造匿名区．在他们的方案中，请求
用户在进行每次ＬＢＳ查询后，均会将采用的协作用
户的位置信息进行存储．若下次ＬＢＳ查询时获得的
协作用户数量不满足其位置隐私保护需求，可直接

利用历史协作用户提供的位置信息参与构造匿名
区．为了降低请求用户的存储开销，Ｋｉｍ等人［２６］采
用Ｈｉｂｅｒｔ曲线对历史协作用户的位置信息进行降
维处理，并利用构造出的匿名区的信息熵来度量请
求用户的位置隐私保护等级，提出了基于网格的分
布式犓匿名位置隐私保护方案．Ｐｅｎｇ等人［２７］通过
让合法请求用户发送虚假查询的方式混淆自己的真
实查询，提出了一个适用于分布式网络的犓匿名位
置隐私保护方案．在他们的方案中，请求用户通过发
送虚假协作请求获取协作用户的真实位置，并将它
们存入缓存中．当请求用户需要向ＬＳＰ发送查询请
求时，可利用缓存中存取的位置信息构造匿名区．除
采用历史协作用户的位置信息外，Ｚｈｏｎｇ和Ｈｅｎｇ
ａｒｔｎｅｒ［２８］、Ｔａｋａｂｉ等人［２９］结合现有移动通信基础设
施，分别提出了两个基于区域感知的分布式犓匿名
位置隐私保护方案．他们的基本思想是让请求用户
随机构造匿名区，通过向移动通信运营商询问该区
域内包含的其他用户数量来确定该匿名区是否满足
请求用户的隐私保护需求．然而，这两个方案均不能
抵抗来自移动通信运营商和ＬＳＰ的合谋攻击．Ｃｈｅ
等人［３０］通过让网络中所有用户主动发送自己的真
实位置以及自己周围邻居的位置信息表的方法，提
出了一个双向主动的分布式犓匿名隐私保护方案．
Ｈｗａｎｇ和Ｈｕａｎｇ［３１］、Ｈｗａｎｇ等人［３２］提出请求用户
可利用社交网络获取协作用户的真实位置来构造匿
名区．
２３　分布式犓匿名中的激励机制

Ｙａｎｇ等人［３３］指出原有的分布式犓匿名隐私
保护方案均假设协作用户是诚实的，他们在收到请
求用户发送的匿名区协作构造请求后，会提供自己
真实的位置给请求用户．然而，在现实环境中，用户
都是自利的．若请求用户直接使用这些方案保护自
己ＬＢＳ查询时的位置隐私，将难以获得满足自己隐
私保护需求的协作用户真实位置数量来构造匿名
区．他们利用单轮密封式双重拍卖机制允许多个请
求用户通过拍卖的方式获取协作用户的真实位置，
从而激励网络中的所有用户都参与到匿名区的构
造．Ｚｈａｎｇ等人［３４］指出当请求用户的真实位置过于
敏感时，若采用方案［３３］的方法，其将难以拍卖到满
足隐私保护需求的协作用户位置数量来构造匿名
区．为了解决该问题，他们利用贪心算法设计了一个
中标判定规则，使得所有请求用户均能获得满足其
隐私保护需求的位置数量来构造匿名区．Ｌｉ等人［３５］

指出上述两个方案均需要存在可信的拍卖者，否则
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其可将请求用户与协作用户的位置信息泄露给
ＬＳＰ．他们将信誉引入到匿名区构造中，提出了基于
信誉激励的分布式犓匿名区隐私保护方案．在他们
的方案中，协作用户只会帮助信誉值高的请求用户
构造匿名区，而每个用户的信誉值则靠帮助其它用
户构造匿名区来提升．此外，Ｇｏｎｇ等人［３６３７］指出为
了更好地保护请求用户的位置隐私，请求用户与协
作用户在参与匿名区构造时需要更换使用的假名．
因此，为了激励协作用户更换假名，他们将参与匿名
区构造的请求用户和协作视为一类特殊的社会群
体，基于群体用户间的社会关系，通过最大化群体收
益，激励协作用户在参与匿名区构造时更换自己的
假名．

综上所述，现有的分布式犓匿名位置隐私保护
方案均未考虑匿名区构造过程中存在的隐私泄露和
欺骗行为．这不仅使得自利的请求用户在收到协作
用户的真实位置后可将这些位置信息泄露给第三
方，还会使得自利的协作用户提供虚假位置给请求
用户，使得最终生成的匿名区不能满足请求用户的
位置隐私保护需求，甚至使得ＬＳＰ可直接获知请求
用户的位置隐私．因此，现有的分布式犓匿名位置
隐私保护方案不能完全保护用户的位置隐私．

３　预备知识
３１　系统结构

如图２所示，本文采用点对点对等式结构［３７］，
由请求用户、协作用户和ＬＳＰ组成，无需第三方．假
设请求用户与协作用户以及请求用户与ＬＳＰ间存
在安全的通信链路．当请求用户犘０向ＬＳＰ发送查
询请求时，他首先向周围用户发送协作请求以获取
他们的真实位置．当收到协作用户犘１，犘２，…，犘犓－１
提供的位置犔狅犮ｒｅａｌ１，犔狅犮ｒｅａｌ２，…，犔狅犮ｒｅａｌ犓－１后，请求用户
犘０构造匿名区ＡＣＲ，并连同查询内容一同提交给
ＬＳＰ．

图２　系统结构

当ＬＳＰ认证通过请求用户犘０的身份后，他根
据请求用户提交的匿名区和查询内容在数据库中进
行检索，将所有结果返回给请求用户犘０．在收到
ＬＳＰ发送的查询结果后，请求用户犘０根据自己的真
实位置犔狅犮ｒｅａｌ０对它们进行筛选，从而获得准确的查
询结果．其中，犔狅犮ｒｅａｌ犻表示第犻（１犻犓－１）个协作
用户犘犻的真实位置；匿名区犃犆犚＝犃狉犲犪（犔狅犮ｒｅａｌ０，
犔狅犮ｒｅａｌ１，…，犔狅犮ｒｅａｌ犓－１）；犃狉犲犪（·）是匿名区构造函数；犓
表示请求用户犘０的隐私保护需求．

此外，本文还假设请求用户与协作用户均是理
性的，即在匿名区构造过程中，他们总是根据自身利
益最大化进行策略选择．对于理性的请求用户犘０来
说，他首先期望获得协作用户提供的真实位置用于
生成匿名区ＡＣＲ；其次，在成功构造匿名区的同时，
他会泄露协作用户的真实位置以获得更多额外收
益．因此，在匿名区构造过程中，理性请求用户犘０的
偏好满足：珦犝＋＞珦犝＞珦犝－＞珦犝－－．其中：

·珦犝＋表示请求用户犘０成功构造匿名区，且泄
露协作用户犘犻真实位置时的收益；

·珦犝表示请求用户犘０成功构造匿名区，但未泄
露协作用户犘犻真实位置时的收益；

·珦犝－表示请求用户犘０未成功构造匿名区，但
泄露协作用户犘犻真实位置时的收益；

·珦犝－－表示请求用户犘０未成功构造匿名区，且
未泄露协作用户犘犻真实位置时的收益．

而对于理性的协作用户犘犻来说，他首先期望能
保护自己的位置隐私；其次，在有效保护自己位置隐
私的同时，向请求用户提供协作帮助．因此，在匿名
区构造过程中，理性协作用户犘犻的偏好满足：珮犠＋＞
珮犠＞珮犠－＞珮犠犳＞珮犠－－．其中：

·珮犠＋表示协作用户犘犻提供虚假位置犔狅犮ｆａｋｅ犻给
请求用户犘０，且请求用户犘０采用该虚假位置构造
匿名区时的收益；

·珮犠表示协作用户犘犻提供自己的真实位置
犔狅犮ｒｅａｌ犻给请求用户犘０，且请求用户犘０未泄露该位置
时的收益；

·珮犠－表示协作用户犘犻未提供位置信息来协作
请求用户犘０构造匿名区时的收益；

·珮犠犳表示协作用户犘犻提供虚假位置犔狅犮ｆａｋｅ犻给
请求用户犘０，但被请求用户正确识别，未采用该位
置构造匿名区时的收益；

·珮犠－－表示协作用户犘犻提供自己真实位置
犔狅犮ｒｅａｌ犻给请求用户犘０，但请求用户犘０泄露自己真实
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位置时的收益．
３２　分布式犓匿名位置隐私保护的安全性

本文分别将请求用户和周围协作用户视为攻击
者．在分布式匿名区的构造过程中，自利的请求用户
在收到协作用户提供的位置信息后，会泄露这些信
息给第三方以获取额外的收益．而自利的协作用户
在收到请求用户发送的匿名区构造协作请求后，其
可能会提供虚假的位置信息给请求用户，使得请求
用户构造出的匿名区不能满足其隐私保护需求，甚
至使得ＬＳＰ可直接推测出请求用户的个人隐私，如
图１所示．

为了清晰地给出分布式匿名区构造的安全性定
义，本文将匿名区的协同构造视为请求用户犘０和协
作用户犘犻间的两方博弈，首先形式化描述匿名区协
同构造博弈．

定义１（匿名区协同构造博弈）．匿名区协同构
造博弈是一个五元组犌ＡＣＲ＝｛犘，犃，犎，犉，犝｝，其中：

·犘＝｛犘０，犘犻｝是理性用户集合；犘０表示请求用
户；犘犻表示协作用户．

·犃＝｛犃０，犃犻｝是参与者的策略集合．其中，犃０＝
｛犪（１）０，犪（２）０｝是请求用户犘０的策略集合：犪（１）０表示请求
用户犘０在收到协作用户犘犻提供的位置犔狅犮犻后不将
其泄露给第三方；犪（２）０表示请求用户犘０在收到协作
用户犘犻提供的位置犔狅犮犻后将其泄露给第三方．犃犻＝
｛犪（１）犻，犪（２）犻，犪（３）犻｝表示协作用户犘犻的策略集合：犪（１）犻表
示协作用户犘犻在收到协作请求后，提供自己的真实
位置犔狅犮ｒｅａｌ犻给请求用户犘０；犪（２）犻表示协作用户犘犻在
收到协作请求后，不提供位置信息给请求用户犘０；
犪（３）犻表示协作用户犘犻在收到协作请求后，提供虚假
的位置犔狅犮ｆａｋｅ犻给请求用户犘０．并且，在匿名区协同
构造博弈犌ＡＣＲ中，请求用户和协作用户各选一个策
略形成的向量犪＝（犪０，犪犻）称为理性用户的策略组
合．其中，犪０∈犃０；犪犻∈犃犻．

·犎是历史集合．任意一个历史犺∈犎表示其
对应时刻理性用户选择的策略构成的策略组合．显
然，空字符τ∈犎，其表示匿名区协同构造博弈开
始．对于任意的历史犺∈犎，在其之后可能出现的所
有策略组合记为犃（犺）＝｛犪｜（犺，犪）∈犎｝．如果存在
犺′∈犎使得犃（犺′）＝，则称该历史犺′是终止的．集
合犣表示所有终止历史组成的集合．

·犉：（犎／犣）→犘是用户分配函数，它为没有终
止的历史犺∈犎＼犣指定下一步进行策略选择的用
户．由于在匿名区协同构造博弈中，理性协作用户

犘犻率先进行策略选择，故犉（τ）＝犘犻．
·犝＝｛狌０，狌犻｝是理性用户的收益集合．其中，狌０

∈｛珦犝＋，珦犝，珦犝－，珦犝－－｝是理性请求用户犘０的收益函
数；狌犻∈｛珮犠＋，珮犠，珮犠－，珮犠犳，珮犠－－｝是理性协作用户
犘犻的收益函数．

基于形式化描述的匿名区协同构造博弈模型，
下面给出分布式犓匿名的安全性定义．

定义２（分布式犓匿名位置隐私保护的安全性）．
假设犘０是理性请求用户，犘１，犘２，…，犘犓－１是犓－１
个理性协作用户．当理性请求用户犘０采用分布式犓
匿名隐私保护方案向犘１，犘２，…，犘犓－１发送协作构
造匿名区请求，且成功构造出匿名区ＡＣＲ时，下述
条件成立：

狌０＝珦犝 （１）
狌犻＝珮犠 （２）
ＰｒＬＳＰ［犔狅犮ｒｅａｌ０狘ＡＣＲ］１／犓 （３
烅
烄

烆 ）
那么，该分布式犓匿名位置隐私保护方案就称为是
安全的．其中，犓表示请求用户犘０在发送当前ＬＢＳ
查询时的位置隐私保护需求；１犻犓－１；ＰｒＬＳＰ
［犔狅犮ｒｅａｌ０｜ＡＣＲ］表示ＬＳＰ从请求用户犘０提交的匿名
区ＡＣＲ中正确识别出其真实位置犔狅犮ｒｅａｌ０的概率．

在上述定义中，式（１）和式（２）是从匿名区构造
的角度对分布式犓匿名位置隐私保护的安全性进
行定义．其中，式（１）表示在匿名区构造过程中请求
用户犘０不会泄露协作用户的位置；式（２）表示在匿名
区构造过程中协作用户犘犻提供自己的真实位置
犔狅犮ｒｅａｌ犻给请求用户犘０．而式（３）是从ＬＢＳ查询的角度
对分布式犓匿名位置隐私保护的安全性进行定义．
３３　区块链

区块链①的基本思想是通过整合密码技术和点
对点通信技术，基于数据分布式存储一致性的原理，
利用智能合约来自动化执行预设脚本代码，在实现
去中心化共享数据的同时，确保共享数据的不可篡
改性和不可伪造性．

区块链的基础架构［３９］可分为六层，自顶向下分
别是：应用层、合约层、激励层、共识层、网络层和数
据层，如图３所示．

（１）应用层
应用层封装了区块链在社会活动中可应用的场

景及实例．
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图３　区块链基础架构
（２）合约层
合约层封装了各类脚本代码以及算法机制等，

为用户提供可编程环境，从而实现智能合约．利用智
能合约，区块链就可将各自业务规则转化成区块链
系统中自动执行的合约，使得该合约的执行不依赖
任何第三方．理论上智能合约一旦部署且符合其执
行的条件，即可自动执行．

（３）激励层
在区块链中，数据是由所有节点共同维护的．为

了激励节点积极参与到区块链的维护中，激励层封
装了激励相容的分配规则和支付规则，在各节点参
与维护区块链的同时，使其自身收益最大化．

（４）共识层
在区块链中，由于需要在无中心节点的情况下

保证各个节点记账的一致性，此时需利用共识层中
封装的各种共识机制在相互没有信任基础的个体间
达成共识．

（５）网络层
网络层封装了区块链系统的组网规则———对等

式组网，以及在该网络中节点间的交易账单和其他
数据的传播、验证协议等．

（６）数据层
数据层利用Ｈａｓｈ算法、Ｍｅｒｋｌｅ树等密码技术

和时间戳技术将数据区块生成时间间隔内形成的所
有交易账单以链式结构进行存储，确保区块链中存
储的数据具有不可伪造、不可篡改和可追溯性．

４　基于区块链的分布式犓匿名位置
隐私保护方案

　　为了防止在分布式匿名区构造过程中请求用户

泄露协作用户的位置以及协作用户提供虚假位置欺
骗请求用户等情况的发生，本文首先利用加密和签
名技术来防止其余用户非法获取协作用户提供的位
置信息以及参与匿名区构造用户具有位置欺骗或泄
露行为后的抵赖，并利用区块链分布式存储参与匿
名区构造的博弈双方以及提供的位置信息作为证
据，设计了一个分布式犓匿名位置隐私保护方案．
４１　共识机制

为了防止在分布式匿名区构造过程中请求用户
泄露协作用户的位置以及协作用户提供虚假位置欺
骗请求用户，本节首先设计了一个协作请求记录机
制约束请求用户和协作用户的自利性行为；并且还
提出了一个区块链记账权竞争机制，激励网络中所
有用户参与区块链的维护中．

假设在任意第狇次匿名区协同构造博弈中，策
略犪狇＿（１）０ 表示请求用户犘０在收到协作用户犘犻提供的
位置犔狅犮狇犻后并不将其泄露给第三方；策略犪狇＿（２）０ 表示
请求用户犘０在收到协作用户犘犻提供的位置犔狅犮狇犻后
将其泄露给第三方．策略犪狇＿（１）犻 表示协作用户犘犻在收
到协作请求后，提供自己的真实位置犔狅犮ｒｅａｌ犻给请求
用户犘０；策略犪狇＿（２）犻 表示协作用户犘犻在收到协作请
求后，不提供任何位置信息给请求用户犘０；策略
犪狇＿（３）犻 表示协作用户犘犻在收到协作请求后，提供虚假
的位置犔狅犮ｆａｋｅ犻给请求用户犘０．令狌狇０和狌狇犻分别表示第
狇次匿名区协同构造博弈结束时请求用户犘０和协
作用户犘犻的收益．并且，令策略犪狇＋犼０→０表示第狇次匿
名区协同构造博弈的请求用户犘０在之后的第犼次
博弈中仍作为请求者时选择的策略；策略犪狇＋犼犻→０表示
参与第狇次匿名区协同构造博弈的协作用户犘犻在
第犼次博弈中作为请求者时选择的策略．那么，本文
提出的协作请求记录机制如下所示．

定义３（共识机制Ｉ———交互记录机制）．交互记
录机制犕犚＝（犪狇，狆［狇～＋犿］）是一个二元组．其中，

·犪狇＝（犪狇０，犪狇犻）是在第狇次匿名区协同构造博
弈中，请求用户犘０和协作用户犘犻选择的策略犪狇０和
犪狇犻形成的策略组合．

·狆［狇～＋犿］＝｛狆［狇～＋犿］０ ，狆［狇～＋犿］犻 ｝是交互记录机制犕犚

根据请求用户犘０和协作用户犘犻在第狇次匿名区协
同构造博弈中选择的策略，给予他们在之后的第狇～
次匿名区协同构造博弈犌狇～ＡＣＲ至第狇～＋犿次匿名区协
同构造博弈犌狇～＋犿ＡＣＲ的支付收益．对于任意犼∈［狇～，狇～＋
犿］，它满足：

狆犼０＝
狌犼０（犪犼０→０，犪犼＿（１）犻′ ），犪狇０＝犪狇＿（１）０

狌犼０（犪犼０→０，犪犼＿（２）犻′ ），犪狇０＝犪狇＿（２）烅烄烆 ０
（４）
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狆犼犻＝
狌犼犻→０（犪犼犻→０，犪犼＿（１）犻′ ）， 犪狇犻＝犪狇＿（１）犻

狌犼犻→０（犪犼犻→０，犪犼犻′（λ犻→０，δ犻′）），犪狇犻＝犪狇＿（２）犻

狌犼犻→０（犪犼犻→０，犪犼＿（２）犻′ ）， 犪狇犻＝犪狇＿（３）
烅
烄

烆 犻

（５）

其中：犿表示惩罚轮数；犪犼犻′表示在匿名区协同构造博
弈犌犼ＡＣＲ中协作用户犘犻′选择的策略；λ犻→０表示参与匿
名区协同构造博弈犌狇ＡＣＲ的协作用户犘犻在参与博弈
犌犼ＡＣＲ时协助其他用户构造匿名区的次数；δ犻′是匿名
区协同构造博弈犌犼ＡＣＲ中协作用户犘犻′的判断阈值．
当λ犻→０＜δ犻′时，犪犼犻′（λ犻→０，δ犻′）＝犪犼＿（２）犻′ ；否则，犪犼犻′（λ犻→０，
δ犻′）＝犪犼＿（１）犻′ ．

交互记录机制犕犚就是通过记录参与匿名区构
造的请求用户、协作用户及其提供的位置信息来约
束他们的自利性行为．也就是说，一旦发现匿名区协
同构造博弈犌狇ＡＣＲ中请求用户犘０泄露了协作用户的
位置信息，那么其之后的犿次服务查询中均不会有
用户帮助其构造匿名区；同样地，如果发现匿名区协
同构造博弈犌狇ＡＣＲ中的协作用户犘犻提供虚假位置，那
么该协作用户在之后的犿次服务查询中也不会有
其他用户帮助其构造匿名区．

在本文提出的方案中，将利用区块链分布式存
储参与匿名区构造的博弈双方以及协作用户提供的
位置信息作为证据．因此，为了激励网络中所有用户
参与到区块链的维护中，本文还提出了一个区块链
记账权竞争机制．

定义４（共识机制ＩＩ———记账权竞争机制）．　
记账权竞争机制犕犆＝（珘λ，狆～）是一个二元组．其中：

·珘λ＝（λ１～，λ２～，…，λ珘狀）是在竞争生成新区块
犫犾狅犮犽犕时，参与竞争获取记账权的用户犘１～，犘２～，…，
犘珘狀历史上帮助其他用户构造匿名区的次数λ１～，λ２～，
…，λ珘狀所形成的历史协同构造次数集合．λ珓犻是参与新
区块生成记账权的第珓犻个用户犘珓犻历史帮助其他用户
构造匿名区的次数．

·珟狆＝｛珟狆１～，珟狆２～，…，珟狆珘狀｝是记账权竞争机制犕犆
根据参与新区块生成记账权竞争的用户犘１～，犘２～，…，
犘珘狀历史上帮助其他用户构造匿名区构造的次数，给
予他们在生成新区块时的收益．对于任意珟狆珓犻∈珟狆，其
满足：
珟狆珓犻＝

０， 其他
λ珓犻＋１，λ珓犻＝ａｒｇｍａｘ｛λ珓犻′ｍｏｄλ犕－１ｍａｘ
烅烄烆 ｝（６）

其中，λ犕－１ｍａｘ表示获得生成区块犫犾狅犮犽犕－１记账权的用
户在当时曾帮助其他用户构造匿名区的历史次数；
珓犻′∈［１～，２～，…，珘狀］．

简单来说，本文提出的生成新区块记账权竞争

机制犕犆的基本思想是让参与匿名区构造次数最多
的用户获取记账权．但是，为了防止参与匿名区构造
次数最多的用户始终获取记账权限，从而有机会伪造
分布式匿名区协作构造区块链情况的发生，本文利用
λ珓犻＝ａｒｇｍａｘ｛λ珓犻′ｍｏｄλ犕－１ｍａｘ｝使得区块链的记账权分
散给网络中的各个用户．此外，为了激励网络中所有
用户来参与区块链的更新，本文将获得生成新区块
的记账权视为参与匿名区构造的一种特殊方式．显
然，对于网络中任意用户犘珓犻来说，其帮助其他用户
构造匿名区的历史次数λ珓犻越大，那么犘珓犻作为请求者
发送匿名区协同构造请求时就会有越多的用户提供
自己的位置信息给他，使其能成功构造出匿名区的
概率就越大．这也能在一定程度上预防用户在区块
链系统中频繁地使用新犮犐犇．

值得注意的是，在本文提出的记账权竞争机制
中，网络中的任何用户，即包括发送匿名区协同构造
请求的请求用户、提供位置信息的协同用户以及收
到匿名区协同构造请求未提供位置信息的其他用户
均能参与到生成新区块记账权的竞争中．
４２　本文方案

本文将请求用户获取协作用户真实位置的过程
视为一类特殊的交易（Ｔｒａｎｓａｃｔｉｏｎ），在交易账单中
记录交易双方的ＩＤ以及协作用户提供的位置信息，
并将此账单存储至公有链中．当请求用户指认协作
用户提供虚假位置或者协作用户指认请求用户泄露
自己位置时，可将该交易账单作为凭证用于仲裁．一
旦证实出现位置泄露或欺骗行为，那么具有上述行
为的用户在作为请求者时将不会有其他用户给其提
供帮助，使其不能成功地构造匿名区．此外，为了激
励网络中用户参与到区块链的维护中，每次生成区
块的用户均会被视为帮助请求用户构造匿名区．具
体方案如下所示．
Ｓｔｅｐ１．　请求用户犘０向协作用户发送匿名区

构造协作请求
犚犲狇＝｛犜０－犻，犮犐犇０，λ０，犖（犜狉犪狀犾１），犖（犜狉犪狀犾２），…，

犖（犜狉犪狀犾λ０），狊犻犵狀犛犓－犮犐犇０（λ０‖犜０－犻）｝ （７）
其中，犜０－犻表示请求用户犘０发送匿名区构造协作请
求时的时间戳；犮犐犇０是请求用户犘０在区块链系统中
使用的假名；λ０表示请求用户作为协作者时曾参与
匿名区构造的次数；犖（犜狉犪狀犾犽）表示存储请求用户
犘０协作其他用户构造匿名区的交易账单犜狉犪狀犾犽的交
易账单号；１犽λ０；犛犓－犮犐犇０是请求用户犘０在区
块链系统中的私钥；狊犻犵狀犛犓－犮犐犇０（λ０‖犜０－犻）表示利用
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私钥犛犓－犮犐犇０对λ０‖犜０－犻的签名；“‖”是连接符．
Ｓｔｅｐ２．　协作用户犘犻（犻≠０）在收到请求用户发

送的匿名区构造请求后，首先去分布式匿名区协作
构造区块链犅犾狅犪犽犮犺犪犻狀＝｛犅犾狅犮犽１，犅犾狅犮犽２，…，
犅犾狅犮犽犕－１｝中统计请求用户犘０曾参与匿名区构造的
次数λ′０，并在该区块链中查找是否存在记录请求用
户犘０欺骗行为的惩罚交易账单．

·当λ′０＝λ０且未找到记录当前请求用户犘０欺
骗行为的惩罚交易账单时，协作用户犘犻根据阈值δ犻
决定是否发送自己的真实位置犔狅犮ｒｅａｌ犻给请求用户．
１）若λ０＜δ犻，则协作用户犘犻不响应请求用户犘０

的协作请求；
２）若λ０δ犻，则协作用户犘犻将交易账单

犜狉犪狀＝｛犜犻－０，犮犐犇０，犈狀犮犘犓－犮犐犇０（犔狅犮狉犲犪犾犻‖犜犻－０），
狊犻犵狀犛犓－犮犐犇犻（犈狀犮犘犓－犮犐犇０（犔狅犮狉犲犪犾犻‖犜犻－０））｝（８）

发送给请求用户犘０．
·当λ′０＝λ０，但在区块犅犾狅犮犽犾′中找到记录当前

请求用户犘０欺骗行为的惩罚交易账单时，协作用户
犘犻根据当前区块数量判断请求用户犘０是否仍在惩
罚期内．
１）若犕－１－犾′犿，即请求用户犘０仍在惩罚周

期内，则协作用户犘犻不响应请求用户犘０的协作请
求，并广播惩罚交易账单
犜狉犪狀犘狌狀＝｛犜犻－０，犮犐犇０，犮犐犇犻，犘狌狀犻狊犺犿犲狀狋，

狊犻犵狀犛犓－犮犐犇犻（犘狌狀犻狊犺犿犲狀狋‖犜犻－０）｝（９）
　　２）若犕－１－犾′＞犿，即请求用户犘０已被惩罚完
毕，则协作用户犘犻将交易账单犜狉犪狀发送给请求用
户犘０．

·当λ′０≠λ０时，协作用户犘犻不响应请求用户犘０
的协作请求，且广播惩罚交易账单
犜狉犪狀Ｐｕｎ＝｛犜犻－０，犮犐犇０，犮犐犇犻，犘狌狀犻狊犺犿犲狀狋，

狊犻犵狀犛犓－犮犐犇犻（犘狌狀犻狊犺犿犲狀狋‖犜犻－０），犜０－犻，λ０，
狊犻犵狀犛犓－犮犐犇０（λ０‖犜０－犻）｝ （１０）

其中，犕表示请求用户犘０发送协作请求时分布式匿
名区协作构造区块链中区块的数量；犾′表示记录请求用
户犘０欺骗行为的区块序号，满足：１犾′犕－１；犜犻－０
表示生成交易账单的时间戳；犿是惩罚阈值；犘犓－
犮犐犇０是请求用户犘０在区块链系统中的公钥；犛犓－
犮犐犇犻是协作用户犘犻在区块链系统中的私钥；犘狌狀犻狊犺
犿犲狀狋是惩罚交易账单标识符；犈狀犮犘犓－犮犐犇０（犔狅犮ｒｅａｌ犻‖
犜犻－０）表示在区块链系统中使用请求用户犘０的公钥
犘犓－犮犐犇０加密犔狅犮ｒｅａｌ犻‖犜犻－０后得到的密文．

Ｓｔｅｐ３．　请求用户犘０在收到协作用户犘犻发送

的交易账单犜狉犪狀后，使用协作用户犘犻在区块链系
统中的公钥犘犓－犮犐犇犻验证签名信息

狊犻犵狀犛犓－犮犐犇犻（犈狀犮犘犓－犮犐犇０（犔狅犮ｒｅａｌ犻‖犜犻－０））（１１）
的正确性．

·若验证通过，则利用自己的私钥犛犓－犮犐犇０
解密犈狀犮犘犓－犮犐犇０（犔狅犮ｒｅａｌ犻‖犜犻－０）得到协作用户犘犻的
真实位置犔狅犮ｒｅａｌ犻．然后，计算犈狀犮犘犓－犮犐犇犻（犔狅犮ｒｅａｌ犻‖
犜犻－０）和狊犻犵狀犛犓－犮犐犇０（犈狀犮犘犓－犮犐犇犻（犔狅犮ｒｅａｌ犻‖犜犻－０）），并
将其写入交易账单犜狉犪狀后进行广播．

·若验证不通过，则不使用犔狅犮ｒｅａｌ犻构造匿名区
ＡＣＲ，且广播发送惩罚交易账单
犜狉犪狀Ｐｕｎ＝｛犜犻－０，犮犐犇０，犮犐犇犻，犘狌狀犻狊犺犿犲狀狋，

狊犻犵狀犛犓－犮犐犇０（狆狌狀犻狊犺犿犲狀狋‖犜犻－０），
犈狀犮犘犓－犮犐犇０（犔狅犮ｒｅａｌ犻‖犜犻－０），
狊犻犵狀犛犓－犮犐犇犻（犈狀犮犘犓－犮犐犇０（犔狅犮ｒｅａｌ犻‖犜犻－０））｝

（１２）
当请求用户得到不少于犓－１个协作用户提供的真
实位置后就可成功地构造出匿名区．
Ｓｔｅｐ４．　网络中所有用户在收到广播发送的交

易账单后分别验证其真实性．若验证不通过，则分别
生成新的惩罚交易账单并进行广播．若验证通过，则
保存交易账单用于生成新的区块犅犾狅犮犽犕．当要更新
分布式匿名区协作构造区块链时，若

λ犕犼＝ａｒｇｍａｘ｛λ犻′ｍｏｄλ犕－１ｍａｘ｝ （１３）
则由用户犘犼获得记账权，将生成新的区块犅犾狅犮犽犕加
入分布式匿名区协作构造区块链．

在上述方案中，用户的犮犐犇将作为索引，用于
在区块链系统中检索包含该犮犐犇的所有历史交易
账单，使得网络中每个用户均能追溯请求用户和协
作用户的历史行为．并且，当请求用户使用上述方案
保护自己ＬＢＳ查询时的位置隐私时，还可能出现以
下三种情况：

（１）当请求用户在同一位置进行多次ＬＢＳ查询
时，用户无需广播发送构造匿名区协作请求．其只需
通过查找存储在区块链中的交易账单即可快速获得
历史查询时协作用户提供的真实位置，从而高效地
构造出匿名区，提高服务质量．

（２）当请求用户连续地进行ＬＢＳ查询时，用户
也无需广播发送构造匿名区协作请求．此时，其同样
通过查询存储在区块链中的交易账单即可快速获得
上次查询时协作的用户，从而直接向这些用户发送
协作请求，快速构造匿名区，提高服务质量．

（３）当生成新的区块时，若存在多个用户犘犼１，
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犘犼２，…，犘犼狀使得
λ犕犼１＝λ犕犼２＝…＝λ犕犼狀＝ａｒｇｍａｘ｛λ犻′ｍｏｄλ犕－１ｍａｘ｝

（１４）
成立，则由网络中用户通过投票决定本次区块链的
记账权由犘犼１，犘犼２，…，犘犼狀中的哪个用户获得．并且，
为了降低网络中用户查询时的开销，在实际应用中，
还可在上述方案中引入滑动窗口机制，减少区块链
中存储交易账单的区块数量．

此外，如果在实际使用本方案时，位置隐私数据
更新的频繁程度远远高于公有链网络中的交易产生
速度时（即公有链网络中的交易产生速度与位置隐私
数据更新的频繁程度不在一个数量级），则可采用诸
如区域划分的方法（即某个区域内所有用户构成一个
群体）的方法，利用联盟链技术对本方案进行优化．
４３　方案分析
４．３．１　安全性

本文假定网络中至少存在犓－１个用户犘犻（１
犻犓－１）的阈值δ犻λ０，即请求用户犘０能成功地构
造出包含其他犓－１个协作用户提供位置的匿名区
ＡＣＲ．并且，还假设如果请求用户犘０在收到这犓－１
个用户提供的真实位置犔狅犮ｒｅａｌ１，犔狅犮ｒｅａｌ２，…，犔狅犮ｒｅａｌ犓－１
后，其采用的匿名区构造方法犃狉犲犪（·）是安全的，
即式（１５）
ＰｒＬＳＰ［犔狅犮ｒｅａｌ０｜犃狉犲犪（犔狅犮ｒｅａｌ０，犔狅犮ｒｅａｌ１，…，犔狅犮ｒｅａｌ犓－１）］１／犓

（１５）
成立．因此，本文仅从匿名区构造的角度证明本方案
是安全的．

引理１．令α表示协作用户犘犻正确识别出请求用
户犘０具有位置泄露行为的概率，β表示请求用户犘０识
别出协作用户提供虚假位置的概率．当网络中存在
犓－１个用户犘犻（１犻犓－１）的阈值δ犻λ０时，若犿＞
ｍａｘ 珦犝＋－珦犝

α·（珦犝－珦犝－－）｛ ，（１－β）·（珮犠＋－珮犠）
β·（珦犝－珦犝－－ ｝） ，那

么，本方案不仅能防止请求用户犘０泄露协作用户
犘犻（１犻犓－１）的位置信息，还能确保协作用户犘犻
参与分布式匿名区构造时提供的是真实位置
犔狅犮ｒｅａｌ犻．

证明．　反证法．
假设当理性用户犘犻的阈值δ犻λ０且犿＞ｍａｘ
珦犝＋－珦犝

α·（珦犝－珦犝－－），
（１－β）·（珮犠＋－珮犠）
β·（珦犝－珦犝－－烅烄烆 烍烌烎） 时，请求

用户犘０在任意第狇次匿名区协同构造博弈中，当收
到理性用户犘犻提供真实位置犔狅犮狇＿ｒｅａｌ犻 后将该位置泄

露给第三方，即选择策略犪狇＿（２）０ ．此时，对于请求用户
犘０来说，他在博弈犌狇ＡＣＲ中的收益为：

狌０（犪狇＿（２）０ ）＝珦犝＋ （１６）
　　当理性协作用户犘犻在任意时刻证实了犘０曾泄
露自己的真实位置犔狅犮狇＿ｒｅａｌ犻 时，犘０仍作为请求者在该
时刻之后的犪（２）犻次匿名区协同构造博弈犌狇

～

ＡＣＲ，犌狇
～＋１
ＡＣＲ，

…，犌狇～＋犿ＡＣＲ中的收益满足：
狌狇～＋犼０（犪狇～＋犼０狘犪狇＿（２）０ ）＝珦犝－ （１７）

其中，１犼犿．
因此，理性用户犘０选择策略犪狇＿（２）０ 在犿＋１次博

弈犌狇ＡＣＲ，犌狇～ＡＣＲ，犌狇～＋１ＡＣＲ，…，犌狇～＋犿ＡＣＲ的总体收益为：
珘狌０（犪狇＿（２）０ ）＝α·狌０（犪狇＿（２）０ ）＋（１－α）·［狌０（犪狇～０｜犪狇＿（２）０ ）＋

　狌０（犪狇～＋１０｜犪狇＿（２）０ ）＋…＋狌０（犪狇～＋犿０｜犪狇＿（２）０ ）］
＝珦犝＋＋犿珦犝＋α·犿·（珦犝－－－珦犝） （１８）

　　然而，若请求用户犘０在第犪狇＿（１）犻 次匿名区协同
构造博弈中，在收到真实位置犌狇～ＡＣＲ，犌狇～＋１ＡＣＲ，…，犌狇～＋犿ＡＣＲ

后不将该位置泄露给第三方，即选择策略犪狇＿（１）０ 时，
其在匿名区协同构造博弈犌狇ＡＣＲ和犌狇～ＡＣＲ，犌狇～＋１ＡＣＲ，…，
犌狇～＋犿ＡＣＲ中的总体收益为：
珘狌０（犪狇＿（１）０ ）＝狌０（犪狇＿（１）０ ）＋狌０（犪狇～０狘犪狇＿（１）０ ）＋

狌０（犪狇～＋１０狘犪狇＿（１）０ ）＋…＋狌０（犪狇～＋犿０ 狘犪狇＿（１）０ ）
＝珦犝＋犿珦犝 （１９）

根据假设可知：当且仅当珘狌０（犪狇＿（１）０ ）珘狌０（犪狇＿（２）０ ）时，
请求用户犘０会泄露协作用户犘犻提供的位置信息．即

珦犝＋犿珦犝珦犝＋＋犿珦犝＋α·犿·（珦犝－－－珦犝）（２０）
成立．

那么，犿α
·（珦犝＋－珦犝）
珦犝－珦犝－－

，与已知犿＞

α·（珦犝＋－珦犝）
珦犝－珦犝－－ 相矛盾．故对于理性请求用户犘０来

说，其不会泄露协作用户犘犻的真实位置．
同理，假设在任意第狇次匿名区协同构造博弈中，

当犿＞ｍａｘ
珦犝＋－珦犝

α·（珦犝－珦犝－－），
（１－β）·（珮犠＋－珮犠）
β·（珦犝－珦犝－－烅烄烆 烍烌烎）

以及协作用户犘犻（１犻犓－１）决定帮助请求用户
构造匿名区时，协作用户犘犻提供虚假位置犔狅犮狇＿ｆａｋｅ犻 ，
即选择策略犪狇＿（３）犻 ．此时，对于理性协作用户犘犻来说，
其提供虚假位置犔狅犮狇＿ｆａｋｅ犻 被请求用户犘０正确识别的
概率β．因此，协作用户在当前博弈犌狇ＡＣＲ以及在被证
实提供虚假位置之后作为请求者参与的犪（２）犻次匿
名区协同构造博弈犌狇～ＡＣＲ，犌狇～＋１ＡＣＲ，…，犌狇～＋犿ＡＣＲ中的总体收
益为
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珘狌犻（犪狇＿（３）犻 ）＝β·狌犻（犪狇＿（３）犻 ）＋（１－β）·［狌犻→０（犪狇
～

０｜犪狇＿（３）犻 ）＋
　狌犻→０（犪狇～＋１０｜犪狇＿（３）犻 ）＋…＋狌犻→０（犪狇～＋犿０｜犪狇＿（３）犻 ）］
＝（１－β）·珮犠＋＋β·珮犠犳＋β·犿·（珦犝－－－珦犝）

（２１）
其中，狌犻→０（·）表示匿名区协同构造博弈犌狇ＡＣＲ中的
协作用户犘０在之后的协同构造博弈中作为请求者
时的收益函数．

而当协作用户犘犻决定帮助请求用户构造匿名
区且其提供真实位置犔狅犮ｒｅａｌ犻，即选择策略犪狇＿（１）犻 时，
在博弈犌狇ＡＣＲ和犌狇～ＡＣＲ，犌狇～＋１ＡＣＲ，…，犌狇～＋犿ＡＣＲ中的总体收益为

珘狌犻（犪狇＿（１）犻 ）＝狌犻（犪狇＿（１）犻 ）＋狌犻→０（犪狇～０）＋
狌犻→０（犪狇～＋１０）＋…＋狌犻→０（犪狇～＋犿０）
＝珮犠＋犿珦犝 （２２）

　　根据假设可知：当且仅当珘狌犻（犪狇＿（１）犻 ）珘狌犻（犪狇＿（３）犻 ）
时，协作用户犘犻会提供虚假位置给请求用户．即下
式
珮犠＋犿珦犝（１－β）·珮犠＋＋β·珮犠犳＋β·犿·（珦犝－－－珦犝）

成立．那么，犿＜
（１－β）·（珮犠＋－珮犠）
β·（珦犝－珦犝－－）与已知犿＞

（１－β）·（珮犠＋－珮犠）
β·（珦犝－珦犝－－）相矛盾．故当协作用户决定帮

助请求用户构造匿名区时，其会提供真实的位置．
证毕．

同理可得如下引理．
引理２．　令α表示协作用户正确识别出请求

用户犘０具有位置泄露行为的概率，β表示请求用户
犘０识别出协作用户提供虚假位置的概率．对于网络
中的任意理性用户犘犻来说，当δ犻λ０且犿＞ｍａｘ

珦犝＋－珦犝
α·（珦犝－珦犝－－），

（１－β）·（珮犠＋－珮犠）
β·（珦犝－珦犝－－｛ ｝） 时，本方

案能激励该用户犘犻参与到分布式匿名区的构造中．
由引理１和引理２可总结出：
定理１．令α表示协作用户正确识别出请求用

户犘０具有位置泄露行为的概率，β表示请求用户犘０
识别出协作用户提供虚假位置的概率．假设理性请
求用户犘０采用本方案保护其ＬＢＳ查询时的位置隐
私且在网络中存在犓－１个其他理性用户犘犻（１犻
犓－１）的阈值δ犻λ０．其中λ０表示理性请求用户犘０
历史上帮助其他用户构造匿名区的次数．如果犿＞
ｍａｘ

珦犝＋－珦犝
α·（珦犝－珦犝－－），

（１－β）·（珮犠＋－珮犠）
β·（珦犝－珦犝－－｛ ｝） ，本

方案是安全的．即本方案在促使协作用户犘犻（１犻

犓－１）提供自己的真实位置给请求用户犘０，并可防
止请求用户犘０泄露这些位置的同时，还使得ＬＳＰ
从请求用户犘０提交的匿名区中识别其真实位置的
正确率不高于１／犓．
４．３．２　计算复杂性

本方案涉及加密、解密以及签名运算．本文将签
名运算视为一类特殊的加密运算．并且由于解密运
算是加密运算的逆运算，因此本文用犗（犈狀犮）表示进
行加密、解密和签名运算时所需的计算复杂度．

在本方案中，当每个协作用户犘犻收到请求用户
犘０发送的匿名区构造协作请求后，其首先根据请求
用户犘０的公钥犘犓－犮犐犇０进行计算，验证签名数据
狊犻犵狀犛犓－犮犐犇０（λ０‖犜０－犻）的正确性，此时其所需的计算
复杂度为犗（犈狀犮）．若未通过正确性验证，则协作用
户犘犻计算狊犻犵狀犛犓－犮犐犇犻（犘狌狀犻狊犺犿犲狀狋‖犜犻－０），并广播
惩罚交易账单．此时其所需的计算复杂度为犗（犈狀犮）．
若通过正确性验证，协作用户犘犻会通过查询区块链
犅犾狅犮犽犮犺犪犻狀＝｛犅犾狅犮犽１，犅犾狅犮犽２，…，犅犾狅犮犽犕－１｝中存储
的交易账单，确定请求用户犘０帮助其他用户构造匿
名区的次数λ０的真实性，并在该区块链中查找是否
存在记录犘０欺骗行为的惩罚交易账单．当发现请求
用户犘０发送虚假的λ０或其仍在惩罚期内，则计算
狊犻犵狀犛犓－犮犐犇犻（犘狌狀犻狊犺犿犲狀狋‖犜犻－０）后广播惩罚交易账单．
此时，犘犻的计算复杂度为犗（犕）＋犗（犈狀犮）＝犗（犈狀犮）．
当通过λ０的正确性验证且未找到记录请求用户犘０
欺骗行为的惩罚交易账单，那么协作用户犘犻根据其
阈值δ犻决定是否提供自己的位置给请求用户犘０．若
λ０＜δ犻，则不响应请求用户发送的匿名区构造协作
请求，此时其所需的计算开销为犗（１）；若λ０δ犻，则
在计算犈狀犮犘犓－犮犐犇０（犔狅犮狉犲犪犾犻‖犜犻－０）以及相应的签名
狊犻犵狀犛犓－犮犐犇犻（犈狀犮犘犓－犮犐犇０（犔狅犮狉犲犪犾犻‖犜犻－０））后，将交易账
单发送给请求用户犘０．此时协作用户犘犻所需的计
算复杂度为犗（１）＋犗（犈狀犮）＋犗（犈狀犮）＝犗（犈狀犮）．因
此，当收到匿名构造协作请求后，协作用户犘犻所需
的计算复杂度上限为

犗（犈狀犮）＋犗（犈狀犮）＋犗（犈狀犮）＝犗（犈狀犮）（２５）
　　同理可得，当收到协作用户犘犻发送的交易账单
后，请求用户所需的计算复杂度为犗（犈狀犮）；当生成
新区块犅犾狅犮犽犕时，网络中参与新区块生成的用户所
需的计算复杂度为犗（犈狀犮）．

综上所述，若请求用户采用本方案成功获取狉
犓－１个协作用户提供的真实位置时，网络中各
用户的计算复杂度分别为

（１）对于请求用户来说，其所需的计算复杂
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度为
狉·犗（犈狀犮）＋犗（犈狀犮）＝犗（犈狀犮） （２６）

　　（２）对于提供自己真实位置协作请求用户构造
匿名区的用户来说，其所需的计算复杂度为

犗（犈狀犮）＋犗（犈狀犮）＋犗（犈狀犮）＝犗（犈狀犮）（２７）
　　（３）对于未响应匿名区协作构造请求的用户来
说，其所需的计算复杂度为

犗（犈狀犮）＋犗（１）＋犗（犈狀犮）＝犗（犈狀犮）（２８）
４．３．３　方案对比

（１）可保护位于人群稀疏区中用户的位置隐私
现有的分布式犓匿名位置隐私保护方

案［２０２４，３３３７］是通过增加网络中点对点通信跳数的方
法来确保请求用户能至少获取其他犓－１个协作用
户的真实位置来构造匿名区，保护自己的位置隐私．
当请求用户位于人群稀疏区时，若直接使用这些方
案势必会增加其通信时延，从而降低服务质量；甚至
还会出现请求用户未能获取至少犓－１个协作用户
的真实位置，难以成功构造匿名区的极端情形．虽然
方案［２５３２］提出通过存储历史协作用户的真实位
置或利用社交网络实现匿名区构造的方法，但是上
述方案却存在以下要求：１）请求用户拥有足够的存
储空间用于存储大量历史协作用户的真实位
置［２５２７，３０］；２）依赖第三方的存在［２８２９］；３）当进行
ＬＢＳ查询时，其可通过社交网络找到至少犓－１个
可信用户［３１３２］．显然，这些额外要求也限制了这些
方案的实用性．

然而，在本方案中，当请求用户位于人群稀疏区
进行ＬＢＳ查询时，他无需通过点对点通信的方式获
取至少犓－１个协作用户的真实位置，仅需通过查
询分布式匿名区协作构造区块链就可获取曾帮助自
己构造匿名区的协作用户位置，从而即可成功地构
造匿名区来保护本次查询时自己的位置隐私．

（２）可保护连续请求下用户的位置隐私
现有的大多数分布式犓匿名位置隐私保护方

案［２２２７，３０３７］均不能有效抵抗查询追踪攻击［３８］．如果
请求用户直接采用这些方案保护自己连续查询时的
位置隐私，ＬＳＰ可通过查找请求用户提交的匿名区
中不同用户的方法来降低请求用户的位置隐私保护
等级，乃至能直接识别出请求用户的真实位置．造成
上述问题的根本原因是当请求用户进行连续ＬＢＳ
查询时，其难以获得相同协作用户提供的真实位置
来构造匿名区．

然而，在本方案中，当用户连续进行ＬＢＳ查询
时，其可通过查询分布式匿名区协作构造区块链来

获取连续查询最初时刻帮助其构造匿名区的用户．
随后，可通过再次向这些用户发送协作请求以获取
自己后续连续查询时他们的真实位置，使得自己连
续查询时提交给ＬＳＰ的匿名区中始终包含犓－１
个相同协作用户的真实位置，从而有效保护自己连
续查询时的位置隐私．

综上所述，与现有分布式犓匿名位置隐私保护
方案的对比结果如表１所示．

表１　方案对比

方案
安全性

匿名区
构造

ＬＢＳ
查询

实用性
稀疏
区域

连续
查询 第三方

［２０２１］ ×  ×  ×
［２２２４］ ×  × × ×

［２５２７，３０３２］ ×   × ×
［２８２９］ × ×   
［３３３５］ ×  × × 
［３６３７］ ×  × × ×
本方案     ×

５　实　验
本实验首先选用国家密码管理局推荐的ＳＭ２

椭圆曲线公钥密码（ＥｌｌｉｐｔｉｃＣｕｒｖｅｓＣｒｙｐｔｏｇｒａｐｈｙ）
算法对协作用户提供的位置信息进行加密和签名．
椭圆曲线公钥密码算法是目前最适用于移动终端的
加密／签名算法之一．与其他公钥密码算法相比，如
ＲＳＡ加密算法，它在减少用户端计算开销的同时，
还能提供更高的安全级别．例如，密钥长度为２５６ｂｉｔ
的ＥＣＣ算法的安全强度等同于密钥长度为３０７２ｂｉｔ
的ＲＳＡ算法的安全强度．

其次，本实验还采用Ｅｔｈｅｒｅｕｍ１．５．５版本构建
分布式匿名区协作构造区块链．Ｅｔｈｅｒｅｕｍ是目前最
常使用的一个开源的、模块化且有智能合约功能的
区块链平台．在搭建的区块链网络中，共有２５个网
络节点，其中１个节点作为请求用户犘０节点，其余
２４个作为协作用户犘１，犘２，…，犘２４节点．通过生成
随机数的方式为请求用户犘０节点生成其作为协作
者时曾参与匿名区构造的次数λ０以及为协作用户
节点生成阈值δ１，δ２，…，δ２４，使得至少有犓－１个协
作用户犘犻１，犘犻２，…，犘犻犓－１的阈值δ犻１，δ犻２，…，δ犻犓－１
λ０．即当发送匿名区构造协同请求后，请求用户犘０
至少能获得犓－１个协作用户提供的位置信息来构
造匿名区．此外，在搭建的区块链网络平台中，采用
本文提出的共识机制ＩＩ———记账权竞争机制来决定
网络中哪个用户获得新区块的生成权．并且，在搭建
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的区块链网络系统中，设定每个区块存储１００个历
史交易账单．其中，每个交易账单用于记录匿名区协
作构造过程中请求用户和协作用户关于协作用户提
供的位置信息的密文和签名数据；设定当前区块链长
度｜犅犾狅犮犽犮犺犪犻狀｜＝１００，即共存在１００×１００＝１００００
个历史交易账单．

本实验设定请求用户的隐私保护需求犓值从２
变化到２０，针对不同的犓值，重复执行１００次所需
算法．所有的实验算法均采用ＪＡＶＡ编程语言实
现，并使用了ＪＰＢＣ２．０密码学库．它是目前最常见
的密码学库文件之一，其适用于ＪＡＶＡ编程环境，
且预定义了大量的密码学计算运算，如有限域的生
成、有限域上的加法和乘法运算等．实验环境为
３．３０ＧＨｚＣｏｒｅｉ５４５９０ＣＰＵ，４ＧＢＤＤＲ３１６００
ＲＡＭ，操作系统为Ｕｂｕｎｔｕ１６．０４版本．
５１　匿名区构造

在本部分实验中，假设请求用户曾提供自己的
真实位置参与过１００次匿名区的构造，即λ０＝１００．
当请求用户收到多于犓－１个协作用户提供的位置
信息时，其任意选取犓－１个位置用于构造匿名区．
协作用户与请求用户在匿名区构造过程中所需的平
均计算时延和通信开销分别如图４所示．

当请求用户采用本方案保护其ＬＢＳ查询时的
位置隐私时，随着隐私保护需求犓的不断增加，其
成功构造匿名区所需的平均计算时延呈递增趋势．
而对于协作用户来说，其所需的平均计算时延却与
请求用户的隐私保护需求犓值无关，如图４（ａ）所
示．造成上述现象的原因是随着犓值的不断增加，
请求用户需要验证协作用户发送的签名数据的正确
性以及解密获取协作用户真实位置的次数也不断增
多．然而，对于协作用户犘犻（１犻犓－１）来说，当收
到请求用户犘０发送的匿名区构造协作请求且发现
δ犻λ０后，其仅需发送利用请求用户公钥加密自己
真实位置的密文以及该密文对应的签名数据给请求
用户，所以请求用户所需的平均计算时延与犓值无
关．此外，在匿名区构造过程中，请求用户所需的平
均通信开销随着请求用户隐私保护需求犓值的增
大而增加．其原因是随着犓值的变大，请求用户需
要接收更多协作用户提供的位置信息来构造匿名
区，从而增大了请求用户的平均通信开销．然而，对
于协作用户来说，由于是采用点对点通信的方式提
供自己的真实位置给请求用户，因此协作用户所需
的平均通信开销并不随着请求用户隐私保护需求
犓值的变化而改变，如图４（ｂ）所示．

图４　构造匿名区所需的平均计算时延和通信开销

通过上述实验也可发现，当请求用户采用本方案
成功生成匿名区时，请求用户端和协作用户端所需的
计算时延和通信开销也极为有限．例如，当犓＝２０
时，请求用户的平均计算时延为２８２．０７４ｍｓ，其平均
通信开销为１７．０１８ＫＢ；而协作用户的平均计算时
延为３１．７７６ｍｓ，平均计算通信开销为１．４８９ＫＢ．这
就说明本方案具有较好的可用性，能高效地为请求
用户生成匿名区．
５２　区块链更新

下面分析本方案中分布式匿名区协作构造区块
链更新时用户所需的平均计算开销和存储开销．在
该部分实验中，设定生成新区块时包含的交易账单
数量为１００．

在更新分布式匿名区协作构造区块链时，无论
请求用户是否获得更新区块链的权限，其所需的计
算时延随着自身隐私保护需求犓值的增大而减少．
其原因是当犓值增大时，请求用户在构造匿名区时
已验证协作用户发送的关于其真实位置密文的签名
数据的数量也随之增多，从而使其在更新区块链过
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程中需要验证协作用户发送的关于其真实位置密文
的签名数据的数量减少，如图５（ａ）所示．例如，当犓
值从２变化到２０时，若请求用户未获得更新区块链
的权限时，其在更新分布式匿名区协作构造区块链
的过程中，所需的计算时延从３５２８．７０３ｍｓ减少至
３３７４．６８１ｍｓ；若请求用户获得更新区块链的权限
时，其所需的计算时延也从３２４２．０８４ｍｓ减少至
３１２５．９１６ｍｓ．

图５　区块链更新时请求用户和协作用户所需平均计算时延

对于协作用户来说，在更新分布式匿名区协作
构造区块链时，无论请求用户是否获得更新区块链
的权限，其均需要对请求用户广播发送的所有交易
账单的正确性进行验证．因此，其所需的计算时延并
不受请求用户的隐私保护需求犓值的影响，如图５
（ｂ）所示．并且，由于协作用户仅需验证每个交易账
单中关于协作用户真实位置密文的签名数据的正确
性，从而使其在更新分布式匿名区协作构造区块链
过程中所需的计算时延远小于请求用户所需的计算
时延．例如，当协作用户未获得更新区块链的权限
时，其在更新分布式匿名区协作构造区块链的过程

中，所需的平均计算时延为１７３３．５８３ｍｓ；而当其获
得更新区块链的权限时，所需的平均计算时延为
１４３９．４２８ｍｓ．
５３　交易账单数量对本方案的影响

这部分实验用于分析当前交易账单数量对区块
链更新时所需的通信开销、生成新区块所需的计算
时延以及新生成区块大小的影响．设定生成新的区
块时形成的交易账单数量从１００变化至１０００．

在本方案中，存储至区块链中的交易账单最终
是由请求用户进行全网广播的，这使得网络中的所
有用户均能验证这些交易账单的正确性．因此，请求
用户在区块链更新过程中的通信开销随着交易账单
数量的增加而增大，如图６所示．并且，随着交易账
单数量的增加，在生成分布式匿名区协作构造区块
链的新区块时，需要存储的交易账单数量以及计算
这些账单Ｈａｓｈ值为叶子节点的Ｍｅｒｋｌｅ树根节点
所需的计算时延也随之增加．这就导致生成新区块所
需的计算时延以及生成的新区块大小随着交易账单
数量的增加而增多，分别如图７（ａ）和图７（ｂ）所示．例
如，当交易账单数量为１００时，生成新区块所需的计
算时延仅为２５２．４８１ｍｓ，生成的新区块大小为
９９８．３３３ＫＢ；而当交易账单数量为１０００时，生成新
区块所需的计算时延为７１４８．６９４ｍｓ，生成的新区块
的大小也增加至９８２４．５７１ＫＢ．

图６　交易账单数量对区块链更新时请求用户
所需平均通信开销的影响

通过上述分析可知，当生产新的区块时，随着交
易账单数量的增加，网络中各用户的计算时延、通信
开销和存储开销也会随之增加．但是，对于请求用户
来说，当其获得新区块的生成权时，他可先构造匿名
区再进行新区块的生成．从图４（ａ）和图４（ｂ）可知，
在使用本方案生成匿名区时，请求用户和协作用户
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图７　交易账单数量对区块链更新时网络中用户的影响
所需的计算时延和通信开销均十分有限．这就说明本
方案能高效地生成匿名区而且具有较好的实用性．

此外，在实际应用中，也可通过调整生成新区块
的频率来减少用于生成新区块的交易账单数量，降
低区块链更新时网络中各用户的计算时延、通信开
销和存储开销，从而进一步提高本方案的可用性．
５４　区块链长度对本方案的影响

本部分实验用于分析区块链长度（即区块链中
区块的个数）对协作用户在匿名区构造过程中的存
储开销和计算时延的影响，分别如图８（ａ）和图８（ｂ）
所示．

在该部分实验中，设定每个区块中均存储１００
个交易账单，区块链长度从１０个区块增至１００个区
块．在本方案中，当收到请求用户发送的协作请求
后，收到匿名区构造协作请求后，为了验证请求用户
历史上是否存在位置隐私泄露或欺骗行为，协作用
户需要下载并查询整个区块链中存储的交易账单．
因此，随着分布式匿名区协作构造区块链长度的增
加，协作用户在匿名区构造过程中所需的计算时延

图８　区块链长度对协作用户的影响

和存储开销也在不断增大．此外，由于协作用户查询
整个区块链中存储的交易账单所需时间极为有限，
因此当区块链长度增加时，在匿名区构造过程中协
作用户所需的计算时延增长的极为缓慢．例如，当分
布式匿名区协作构造区块链长度从１０变化至１００
时，在匿名区构造过程中，协作用户所需的平均计算
时延仅从３２．０７５ｍｓ增至３２．５０３ｍｓ．
５５　历史协作次数对本方案的影响

下面分析请求用户作为协作者参与匿名区构造
的次数对其成功构造匿名区时所需通信开销的影
响，如图９所示．

在本方案中，随着请求用户作为协作者参与匿
名区构造的次数的增多，即λ０的增大，请求用户需
要提供的交易账单号的数量也随之增多，从而导致
请求用户在匿名区构造过程中所需的通信开销也随
之增大．此外，当收到匿名区构造协作请求后，为了
验证请求用户历史上是否存在位置隐私泄露或欺骗
行为，协作用户需要查询整个区块链中存储的交易
账单．因此，请求用户作为协作者参与匿名区构造的
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图９　历史协作次数对请求用户所需通信开销的影响

次数并不影响协作用户在匿名区构造过程中的计算
时延．
５６　网络中用户数量对本方案的影响

下面简要分析网络中用户数量对使用本方案构
造匿名区成功率的影响．在该部分实验中，通过生成
随机数的方式分别为请求用户生成其历史帮助其他
用户构造匿名区的次数以及协作用户的判断阈值．
设定请求用户的隐私保护需求犓＝５，１０，１５和２０，
针对不同的犓值分别重复执行５０次实验，具体结
果如图１０所示．

图１０　网络中用户数量对匿名区构造成功率的影响
实验表明，随着网络中用户数量的不断增加，网

络中决定给请求用户提供帮助的协作用户数量也不
断增多，即判断阈值δ犻满足λ０δ犻的协作用户犘犻的
数量也不断变大，从而导致请求用户使用本方案构
造匿名区的成功率也不断增大．
５７　方案对比

最后，通过与现有分布式犓匿名位置隐私保护
方案［２１，３５］进行对比，说明本方案的实用性．其中，方
案［２１］是经典的分布式犓匿名位置隐私保护方案，

它利用树形结构存储请求用户和协作用户的位置信
息，从而避免请求用户位于构造出的匿名区域中心；
而作为目前最好的一个分布式犓匿名位置隐私保
护方案，方案［３５］通过设计信誉机制来促使协作用
户参与匿名区构造，并引入半可信的第三方使得请
求用户可对协作用户提供的信誉证书进行批验证，
从而极大地降低了请求用户的计算时延．

如图１１和图１２所示，与方案［３５］相比，本方案
不仅在无需第三方参与且能有效防止匿名区构造过
程中出现位置泄露和位置欺骗行为的同时，还降低
了请求用户和协作用户的计算时延和通信开销．此
外，与方案［２１］相比，本方案在未显著增加请求用户
和协作用户计算时延和通信开销的同时，有效约束
匿名区构造过程中请求用户和协作用户的行为．这
就说明本方案具有较好的实用性．

图１１　平均计算时延

综上所述，当请求用户采用本方案保护其ＬＢＳ
查询时的位置隐私时，他和网络中协作用户所需的计
算时延、通信开销和存储开销都极为有限．这就证明
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图１２　平均通信开销
了本方案能高效地生成匿名区，具有较好的实用性．

６　总结与展望
现有分布式犓匿名隐私保护方案并不能有效

保护用户的位置隐私．造成这一问题的原因是这些
方案并未考虑匿名区构造过程中的隐私泄露和欺骗
行为，使得自利的请求用户在收到协作用户的真实
位置后会将其泄露给第三方以获取额外收益；而自
利的协作用户则会向请求用户提供虚假位置，导致
构造出的匿名区不能满足请求用户的位置隐私保护
需求．为了解决该问题，本文首先形式化描述分布式
匿名区构造过程博弈，并通过分析请求用户和协作
用户的策略选择和收益，给出分布式犓匿名位置隐
私保护的安全性定义．随后，利用区块链分布式存储
参与博弈的请求用户和协作用户以及协作用户提供
的位置信息作为证据，通过惩罚具有位置泄露和欺
骗行为的用户在未来发送匿名区协同构造请求时不
能成功地构造匿名区，来约束请求用户和协作用户
的自利性行为．本文基于上述讨论提出了一个基于

区块链的分布式犓匿名位置隐私保护方案．安全性
分析及实验表明本方案不仅能有效防止请求用户泄
露协作用户的位置信息，还能促使协作用户提供真
实的位置，从而高效地构造出匿名区．此外，本方案
不仅能保护人群稀疏场景中请求用户的位置隐私，
还能保护其连续查询时的位置隐私．

在分布式犓匿名位置隐私保护方法中，请求用
户的位置隐私保护需求与所享受的服务质量是相互
矛盾的．为了兼顾用户对这两方面的需求，在未来的
工作中，作者将分析影响请求用户位置隐私保护和
所享受的服务质量的因素，在博弈论指导下，建立两
者之间的博弈模型，指导分布式犓匿名位置隐私保
护方案的设计，使得所提方案能够兼顾位置隐私保
护和服务质量．此外，在分布式匿名区构造过程中，
准确地度量请求用户和协作用户的信誉值，不仅能
协助请求用户选择可信的协作用户提供的位置信息
来构造匿名区，还能帮助协作用户确定是否参与匿
名区构造．因此，未来的另一个工作是利用可信计算
的方法与理论，设计适用于分布式匿名区构造的信
任评估模型．
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