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摘　要　大数据时代的到来，使得数据成为了重要的经济资产．为了更好地利用它们，有偿或无偿的共享数据将是
一种趋势．作为确保大数据安全分享重要技术之一的访问控制技术也将在大数据时代发挥重要作用．该文首先对
大数据及大数据应用的新特点进行分析，并提炼出这些新特点为访问控制领域带来的五个迫切需要解决的新问
题：授权管理问题、细粒度访问控制问题、访问控制策略描述问题、个人隐私保护问题，以及访问控制在分布式架构
中的实施问题．接着对相关访问控制关键技术的研究现状进行了梳理，包括角色访问控制、风险访问控制、半／非结
构化数据的访问控制、针对隐私保护的访问控制、世系数据相关的访问控制、基于密码学的访问控制等．虽然这些
现有技术不一定能直接应用于大数据场景，但是它们都可以被大数据访问控制的研究所借鉴，以解决大数据带来
的上述访问控制的新问题．在此基础上，总结并提炼了若干大数据访问控制所呈现的新特点：判定依据多元化、判
定结果模糊化、多种访问控制技术融合化．最后，对未来大数据访问控制的研究进行了展望，给出了一些有待研究
的问题．该文认为大数据应用的发展将为访问控制技术的研究提出许多新的挑战，同时也将带来巨大的机遇，这必
将引起访问控制技术的一次重大变革．
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１　引　言
随着社会信息化和网络化程度的不断提高，以

及云计算、物联网等新兴技术的发展和应用，一个大
规模生产、分享和应用数据的时代已经悄然而至．目
前人们已经逐步认识到大数据的价值，并开始在公
共卫生、商业、科学研究等领域应用大数据分析技
术［１３］．例如，淘宝、天猫等电商为了应对“双１１购物
狂欢节”暴增的交易量，采用大数据分析技术对往年
用户的消费情况以及购物节前用户浏览、关注、收藏
的商品等数据进行分析，从而更有效地进行备货①．
再比如，ＩＢＭ与同仁医院合作，建立了对临床、运
营、科研、考核等数据的大数据分析系统，以更好地
服务患者②．我们可以预测，随着大数据分析技术的
应用推广，在当今时代数据会变得越来越重要，它将
成为一种与矿产和石油同样的巨大经济资产［１］．

然而人们在利用大数据创造价值的同时，也被
大数据带来的安全问题所困扰．相对于普通数据，大
数据在收集、存储、共享和利用等环节都面临着更为
严重的安全威胁．这是由于大数据环境中数据和计
算能力通常都是充足的，所以分散在大数据应用中
的各种敏感信息可以被更轻松的获得，并进行关联
分析［４］．例如“棱镜门”③、“查开房记录”④等事件就
充分说明了大数据时代数据安全问题可能对国家、
组织、个人造成重大影响．因此，人们对大数据安全
和隐私保护的需求是非常迫切的．

访问控制不是解决数据安全问题的“银弹”，但
它却是公认的确保数据安全共享的重要手段之一．
大数据时代，为了更好地从数据中挖掘出价值，数据
被有偿或无偿的共享是一种必然趋势．事实上，许多
国家的政府部门已经认识到这点，正逐步公开其掌
握的数据供学术界和产业界分析，以造福社会⑤．因
此，在大数据背景下，作为确保数据共享安全重要手
段的访问控制技术仍然将发挥其作用［５］．然而由于
大数据所具有的一些新特征，传统的访问控制从模
型到实施都需要进行一定的改进和创新以满足新应
用场景下的新安全需求．

本文将重点关注大数据为访问控制带来的新问
题和挑战，并对现有关键技术进行梳理，在此基础上
归纳总结出大数据访问控制所呈现的一些新特点．
本文第２节介绍大数据访问控制面临的新问题；第
３节选取部分重点相关技术进行了梳理，并归纳总
结大数据访问控制所呈现的一些新特点；第４节对
未来大数据访问控制的研究进行展望；第５节总结
全文．

２　大数据访问控制面临的新问题
大数据应用通常是一个包含了数据收集、存储、

共享和利用等多个环节、多种技术的庞大且复杂的
系统．并且由于大数据应用场景的不同，这些环节和
技术也将具有较大的差异．因此，大数据访问控制所
要面对的安全问题也必然是各不相同的．然而，如同
云计算是大数据的基础平台和支撑技术那样［６］，大
数据的访问控制研究也不应该抛开现有访问控制技
术来重新研究．目前一些诸如物联网的访问控制、云
计算的访问控制等热点研究工作都应该作为大数据
访问控制的关键支撑技术，但是这些问题和相关研
究的归纳和总结不在本文范围内．本文主要从大数
据价值的体现———安全地分享和使用数据的角度，
来对大数据访问控制所面临的问题和相关技术进行
探讨．

在上述限定范围内，本节对大数据的概念和大
数据应用的共性特征进行概述，并给出这些新特征
为访问控制带来的一些新问题．
２１　相关基础

（１）大数据的概念
根据维基百科上的定义，大数据是指规模大且

复杂以至于很难在合理时间内用现有的数据库管理
工具或传统的数据处理应用来处理的数据集⑥．这
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个定义是较为抽象的．目前，人们更倾向于通过对大
数据特点的阐述和归纳来理解大数据的概念［６］．
其最为常见的特点是：大规模（Ｖｏｌｕｍｅ）、高速性
（Ｖｅｌｏｃｉｔｙ）和多样性（Ｖａｒｉｅｔｙ），也就是人们普遍认
可的３Ｖ特点．此外，还有一些组织机构或企业提
出大数据的第４个特点：价值性（Ｖａｌｕｅ）或真实性
（Ｖｅｒａｃｉｔｙ）．而本文认为，与其拘泥于这些大数据概
念或特点的描述是否准确完善，不如直接关注这些
特点对所研究领域带来的问题和挑战．

（２）大数据的应用场景分析
本文从访问控制角度对大数据的应用场景进行

分析，并提取与访问控制相关的共同特征，以进一步
展开探讨．因为访问控制解决的是数据在用户之间
安全分享的问题，所以本文关注的大数据场景特征
可以用如下的问题描述：“什么样”的数据将被“什么
样”的用户“以何种方式”分享．具体地，表１从数据
来源、数据类型、数据规模、数据用户类型和数据分
享的安全目标５个方面对若干经典大数据应用场景
进行了分析．虽然这些大数据应用场景差异较大，但
是从访问控制角度可以总结出如下共同特征：

（ａ）数据从多个渠道大量汇聚，往往达到ＴＢ、
ＰＢ级；

（ｂ）数据类型组成通常包括了结构化、半结构
化、非结构化数据，且在社交网络大数据、工业大数
据等场景下数据往往呈现出顺序、大量、快速、连续
的流特点；

（ｃ）在诸如社交网络、医疗、交通等大数据场景
下，个人用户成为了数据的重要来源；

（ｄ）大数据应用往往具有更加复杂的数据用户
类型，并且在这些数据用户之间分享数据时，出现了
诸如朋友关系、病人与医生相关性、业务流程等安全
约束需求；

（ｅ）为了充分利用大数据创造价值，大数据应
用所收集到的数据除了会在企业或组织内部的不同
部门之间分享，还可能提供给第３方分析者部分数据
访问权限，使得访问控制的范围进一步扩大．但是数
据的匿名化发布这种分享方式不在本文探讨范围内．

最后，正如大数据的定义那样，Ｖｏｌｕｍｅ、Ｖｅｌｏｃｉｔｙ
和Ｖａｒｉｅｔｙ中的任意一个单独的“Ｖ”都不是大数据
集所独有的特点，本文所归纳的上述５个大数据应
用的特征也不一定是大数据场景下新出现的，甚至
也不是每个大数据应用全部都具备的．然而，这些特
征给访问控制所带来的问题，却是大数据访问控制
所必须解决的．

２２　主要问题
本节我们将对大数据及其应用的特征为访问控

制领域带来的若干问题进行阐述．
问题１．特征（ａ）增加了访问控制策略制定以

及授权管理的难度，过度授权和授权不足现象越来
越严重．

首先，在访问控制系统中，哪些资源能够被哪些
用户访问通常是由安全管理员定义的［７］．这种访问
控制授权行为本身就是一种劳动密集型工作［８］．而
在面对规模巨大且来源复杂的大数据时，管理员更
加难以实施这种劳动密集型的授权管理操作，因此
往往授予用户过多甚至全部的访问权限以确保用户
能够顺利使用系统．例如，在医疗大数据系统中，医
学研究者是能够访问病人的部分临床数据的．由于
“病人的哪部分临床数据能够被医学研究者查看”需
要非常专业的医学知识才能把握，所以为了不影响研
究工作，这些系统往往采用了过度授权．据Ｐｏｎｅｍｏｎ
在２０１０年的统计，随着数据量的增加，过度授权的
问题比２００８年上涨了９％．其次，由于大数据及其
应用系统的复杂性，往往会造成一些访问需求没有
被管理员预先考虑到，或者出现一些新的访问需求．
因此，大数据应用中用户的授权不足现象也将越来
越频繁．最后，该问题的解决对大数据应用场景具有
重要意义．一方面能够将管理员从繁重的授权管理
工作中解救出来；另一方面也能够减小授权工作对
管理员个人专业知识的依赖，提高授权的准确性．

问题２．特征（ｂ）增加了访问控制客体描述的
困难，为细粒度访问控制的实施提出了挑战．

大数据时代，非结构化数据正以惊人的速度快
速增长，它们是大数据集的重要组成部分．据ＩＤＣ
（ＩｎｔｅｒｎａｔｉｏｎａｌＤａｔａＣｏｒｐｏｒａｔｉｏｎ）的一项调查报告
中指出：企业中８０％的数据都是非结构化数据，这
些数据每年都按指数增长６０％①．传统访问控制方
案中往往采用数据类型来描述访问控制策略中的客
体．例如，医疗系统中针对“病人ＩＤ”这种数据类型
的策略———“医学研究人员不能访问病人ＩＤ”．然而，
相比于结构化数据，非结构化数据自身能够体现更
丰富的信息．譬如，在医疗系统中，同样是“病例”这
种类型的非结构化数据，患有不同病症的病人的病
例在内容和表达方式上往往都是截然不同的．人们
也期望这些信息能够体现在访问控制中，以实现更
细粒度的访问控制．例如，“医学研究人员能够访问
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与其研究方向相关的病例”．在传统的访问控制方案
中，虽然可以利用基于属性的访问控制（Ａｔｔｒｉｂｕｔｅ
ＢａｓｅｄＡｃｃｅｓｓＣｏｎｔｒｏｌ，ＡＢＡＣ）来表达该策略中“与
研究方向相关”的概念，但是在大数据应用中，由于
数据规模大且增长速度快的缘故，管理员较难实施
这种劳动密集型的标记操作，因此较难针对非结构
化数据进行细粒度的访问控制策略描述．为了在大
数据应用中实施细粒度的访问控制，就需要对访问
控制策略中的非结构化和半结构化数据客体的描述
方式展开进一步研究．

问题３．特征（ｄ）使得访问数据的主体集合构
成复杂化，同时也增加了分享数据时安全需求的描
述难度．

以典型的大数据应用———区域医疗及基层医疗
信息系统①为例，它所涉及的公共卫生、医疗服务、
医疗保险、药品管理、运营管理等多方面的应用都将
使用医疗大数据系统收集和存储的大数据集．在这
种情况下，“医疗缴费通知单”这个客体，将可能被收
费员工、药房护士、社保员工等多种用户访问，以支
持各类不同业务．而这种粗粒度的授权是不满足最
小权限原则［９］的，例如“医疗缴费通知单”在报销时
还能被收费员工、药房护士访问是非常不合理的，会
造成不必要的患者隐私泄漏．并且如果某客体在业
务过程中会被大量用户在不同阶段访问，那么这种
授权方式的结果很可能就是该客体能同时被系统中
大多数主体访问，使得访问控制近乎“形同虚设”．例
如，上述“医疗缴费通知单”就能够被医疗大数据系
统中大部分主体访问．再譬如，社交网络应用中，数

据访问者之间存在着复杂的朋友关系，而基于朋友
关系来约束数据的访问也是该类应用的基本需求之
一［１０］．因此，如何更好地表达大数据场景下复杂主
体的多样化访问需求是迫切需要解决的问题．

问题４．特征（ｃ）增加了访问控制对数据客体
中个人隐私的保护难度．

在大数据时代，个人数据正以惊人的速度增长．
据ＩＤＣ统计，２０１１年全球被创建和复制的数据总量
为１．８ＺＢ，其中７５％来自个人［１１］．这些数据不仅包
括用户主动发布的各种文字、图片信息，也包括各类
传感器收集的用户数据．而随着大数据分析技术的
发展，这些以往被忽视的个人数据的价值将越来越
被重视．与此同时，在这些数据被收集和使用过程中
所引发的隐私泄漏问题也会越来越严重．例如，医疗
大数据系统中，好奇的医生可能会对治疗过程无关
的病人数据进行访问．而传统的访问控制技术重点
关注的是数据的安全管理———“医生能够访问自己
病人的数据”，却对大数据应用中日益突出的个人隐
私泄漏问题———“好奇医生对治疗无关的病人隐私
的窥探”缺乏有效应对手段．在这种情况下，如何利
用访问控制确保数据分享中的个人隐私安全将是大
数据访问控制研究的重要问题之一．

问题５．特征（ｅ）为访问控制增加了数据分析
这一数据访问场景，而大数据分析架构本身缺乏对
安全性的考虑．

与普通数据集相比，大数据集中的单个数据价
值通常不大，但是聚集起来价值较大．或者是价值高
的少量数据隐藏于价值较低的海量数据中．因此需

表１　常见的大数据应用场景
数据主要来源 主要数据类型 数据规模 数据用户类型 数据分享的安全目标

社交
网络
大数据

个人用户的网上社
交行为

个人信息等结构化数
据；社交关系等半结构
化数据；文本、图片等非
结构化数据

ＰＢ 社交网络个人用户；数据
分析者

向社交网络中特定关系的朋友进行数据分
享，阻止与数据属主之间关系不符合要求
的访问者；向授权的数据分析者分享数据，
阻止未授权的数据访问

医疗
大数据

政府部门提供的基
础数据（居民、医疗
资源等）；病人、医生
等个人用户的就医
过程

病人、医生等人员信息
的结构化数据；电子病
例等半结构化数据；
ＰＡＣＳ影像等非结构化
数据

ＴＢ

医疗过程的病人、医生、护
士、医院工作人员、社保服
务机构人员等相关用户；
政府卫生部门、医药研究
机构等数据分析者

向医疗过程中与病人治病过程相关的参与
者分享治病所需的必要数据，阻止不相关
访问者对病人数据的访问；向授权的数据
分析者分享数据，阻止未授权的数据访问

交通
大数据

政府部门提供的基
础数据（人、车、路、
气象等）；从车辆、监
控等采集的动态交
通行为数据

人员、车辆、道路信息等
结构化数据；路况影像
等非结构化数据

ＰＢ
参与交通的车辆、行人、管
理人员等用户；交通相关
部门、导航服务机构等数
据分析者

在特定环境、特定目的、特定流程中向交通
过程参与者分享其交通活动需要的数据，
阻止对不相关数据的访问；向授权的数据
分析者分享数据，阻止未授权的数据访问

工业
大数据

生产过程所产生的
数据

人员、设备信息等结构
化数据；传感器采集到
的半结构化、非结构化
的生产过程数据

ＴＢ
参与工业生产过程的工
人、管理人员、控制器等用
户；数据分析者

在特定环境、特定目的、特定流程中向工业
生产活动参与者分享生产活动需要的数据，
阻止对不相关数据的访问；向授权的数据分
析者分享数据，阻止未授权的数据访问
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要采用分布式的大数据处理架构进行数据分析以挖
掘数据中潜在的价值．而这些处理架构通常是针对
大数据的３Ｖ特点进行设计，较少考虑分析过程中
的安全性．一些具有访问控制的分析架构，其访问控
制实现往往也是临时或补丁式的，无法满足安全需
求［１２］．与此同时，传统的针对每个数据客体进行授
权，并对每个数据访问请求进行判定的访问控制方
式也较难直接在大数据分析架构上实施．在这种情
况下，结合大数据分析架构展开更加高效的访问控
制和授权管理研究是非常必要的．

３　关键技术分析
为了确保大数据场景下数据的安全分享，亟需

针对上述问题展开大数据访问控制关键技术的研
究．虽然许多现有访问控制技术不是针对大数据场
景提出的，但是却能够被用于应对大数据场景下访
问控制存在的问题．本节选取了部分重点相关技术
进行了梳理，并进一步从大数据访问控制需求角度
对这些技术的特点进行了归纳总结．需要注意的是，
现有这些关键技术所针对的都是上述大数据访问控
制问题中的一个或若干个，而不是全部．实际系统中
的大数据访问控制必然是多种访问控制技术的综合
应用．
３１　角色挖掘

角色是基于角色访问控制模型（ＲｏｌｅＢａｓｅｄ
ＡｃｃｅｓｓＣｏｎｔｒｏｌ，ＲＢＡＣ）的核心概念［１３］．当系统较为
复杂时，角色的设计也将变成一项困难任务．为了应
对该问题，Ｋｕｎｈｌｍａｎ等人［１４］提出了角色挖掘的概
念．角色挖掘主要用于解决如何产生角色，并建立用
户角色、角色权限的映射问题．相比于“自上而下”
进行人为的角色设计，角色挖掘是“自下而上”地从
系统已有的用户权限分配关系中来自动化地实现
角色定义和管理工作，以减小对管理员的依赖．因
此，它能够有效缓解采用ＲＢＡＣ的大数据应用中存
在的“问题１”———过度授权和授权不足越来越严重
的现象．

在角色挖掘技术的研究初期，主要是针对已有
的用户权限分配关系数据进行角色挖掘．也就是，
假定系统在初始情况下已经有了简单的访问控
制———“哪些用户能够访问哪些资源”．而角色挖掘
将从这些已有的用户权限的分配关系中寻找出潜
在的“角色”，并将角色与用户、角色与权限分别关
联．文献［１５］提出了利用聚类进行角色挖掘的方法，

即在权限上进行分层聚类，最终获得一个树形结构
的角色层次．角色层次的形成使得角色挖掘的效果
更加贴近实际，也更方便后期的角色管理．而文献
［１６］提出了另一种子集枚举的角色挖掘算法，该算
法能够标识出系统中所有可能的角色，其挖掘结果
相比之前的工作更加完备．文献［１７］则提出了一种
角色挖掘的通用方法，将角色挖掘问题转化为了约
束满足问题，从而支持自定义最优度量，并求解该度
量下最优的角色挖掘结果．该方法的优势在于能够
设定不同需求，并获取满足该需求的最优挖掘结果．
可以看出，上述研究工作实现了从已有的用户权限
分配关系中自动获取角色，并进一步分配用户角
色、角色权限的授权关系，能够有效降低对管理员
的依赖，同时缓解过度授权或授权不足问题．

然而，上述研究工作存在一个缺陷，即这些研究
方案都假设了系统已有的用户权限分配关系是准
确无误的．不幸的是该假设在复杂系统中往往是不
成立的．针对已有的用户权限分配可能存在错误的
问题，文献［１８］进一步在角色挖掘中引入了概率模
型，可以缓解错误的用户权限分配对角色挖掘结果
的影响．但该研究仍然是基于封闭的、精确描述的用
户权限分配关系的数据集，所以仅对部分错误授权
情景有效．近期，一些研究者开始基于更丰富的数据
集进行角色挖掘，以期获得更好的挖掘效果．例如，
文献［１９］采用基于机器学习的算法对访问日志进行
角色挖掘．该方案从访问日志中抽取了用户对权限
的使用次数，期望基于权限的实际使用情况来生成
角色．接着，将“用户”看作是“文档”，“权限”看作是
“单词”、“权限使用次数”看作是“单词出现次数”、
“角色”看作是“主题”，从而将角色挖掘问题转变为
一个文本分类问题来处理．其实验结果也表明这种
考虑了权限实际使用情况的角色挖掘方法更加符合
系统的实际安全需求．

总之，在采用了ＲＢＡＣ的大数据应用中，由于
其系统和数据的规模与复杂性都远远超出了管理员
的能力，所以为了减小过度授权和授权不足现象，自
动化地对角色进行挖掘，并完成授权是亟待进一步
研究的；与此同时，大数据应用往往具有更强大的数
据聚集能力和计算能力，因此也为角色挖掘提供了
更好的分析基础．那么，在大数据环境下如何利用好
这些丰富的数据集和强大的计算能力来提升角色挖
掘的效果，也是非常值得进一步深入研究和探讨的．
３２　风险访问控制

根据前述问题分析，预先定义的严格不变的访
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问控制策略是较难满足大数据应用场景的．由于大
数据应用系统的复杂性，通常会存在一些特定的访
问需求在设计策略时没有考虑，或者访问需求的变
化引起访问控制策略不再适合等．如果严格按照预
先定义的策略执行访问控制，将产生授权不足无法
完成业务的情况，这对于诸如医疗、交通等要求高可
用性的大数据场景是无法接受的．而基于风险的访
问控制技术则提供了另一种解决“问题１”中授权不
足问题的途径．

文献［２０］是较早将风险引入访问控制领域的工
作，它定义了风险量化和访问配额等概念，并给出了
基于风险的信息系统应该满足的一些指导性原则和
建议．文献［２１］提出了一种平衡信息共享风险和收
益的访问控制模型（ＢｅｎｅｆｉｔａｎｄＲｉｓｋＡｃｃｅｓｓＣｏｎｔｒｏｌ，
ＢＡＲＡＣ）．该模型将风险和收益与每个读写事务都
进行了关联，并利用事务图来描述允许的事务，最后
要求整个系统的收益要大于风险．这些研究工作不
再严格地按照预先分配的权限进行访问控制，而是
开始衡量访问行为所带来的风险是否为系统可接受
的．因此，当发生一些未预料到的访问行为时，若其风
险是可接受的，则仍然可以允许该访问．这对于大数
据应用来说是非常必要的，极大地提高了其可用性．

随后，一些研究者开始在传统访问控制模型中
扩展风险概念．文献［２２２３］将风险扩展到ＲＢＡＣ
模型中，在进行访问控制决策时利用了风险分析方
法．文献［２４２５］则将风险引入多级安全模型中以增
加其访问控制的灵活性．在对传统访问控制模型进
行扩展时，一些研究者注意到只有基于风险的访问
控制判定是不够的．也就是，某访问行为的风险较
大，但是收益可能也非常可观．如果直接拒绝该访
问，则就完全无法获得收益．尤其是在医疗系统中，
当出现紧急情况时，一些风险较大的访问请求也是
不能简单拒绝的．因此，文献［２４］进一步提出了一种
风险自适应访问控制实施方法．它针对多级安全模
型中访问控制判定过于严格的问题（只有允许／拒绝
两种结果），定义了风险带（ＲｉｓｋＢａｎｄ）的概念，并给
出了一种根据访问行为的风险值在风险带中的位置
来实施访问控制的方法．也就是说，该研究不但通过
在访问控制条件中引入“风险”提高了访问控制判定
的灵活性，而且通过为访问行为划分“风险带”的方
式提高了访问控制实施的灵活性．如图１所示，在严
格拒绝和弹性拒绝之间有着一个细分的风险容忍区
域，可以根据访问行为的风险在其中的位置来调整
允许的权限，这对于大数据场景下的访问控制是非
常有利的．

图１　风险带示意图
近期，随着大数据技术的兴起，一些数据分析技

术也被应用于风险访问控制中．例如，文献［７］针对
医疗信息系统提出了一种基于风险的访问控制方案
来保护系统中存储的病人隐私信息．该方案明确给
出了医疗信息系统中诚实医生与好奇医生的区别：
诚实医生只访问正常治疗过程所必需的病人数据；
好奇医生除了访问必需的病人数据外，还会由于好
奇访问一些额外的病人隐私数据．利用信息熵来描
述医生访问行为时，会发现好奇医生由于访问了更
多病人数据，因而具有更高的熵值．在此基础上，系
统将所有医生访问行为的熵作为可容忍的风险配额
分配给每个医生．在治疗过程中，每个医生的访问行
为都会被评估风险值，并在其风险配额中进行扣减．
当一个医生的风险配额被扣为零时，则不能再进行
数据访问．而系统每隔一段时间会重新为医生分配
风险配额．在这种情况下，好奇医生会由于经常窥探
病人隐私而很快消耗完风险配额，进而被管理员注
意到．该方案一方面能够有效抑制好奇医生的非正
常访问行为，另一方面也不会在医生具有风险配额
时限制其一些高风险的访问行为，因此是一种较为
宽松的访问控制方式．而文献［２６］则进一步采用了
ＥＭ算法对所有医生的历史访问行为进行分析，区
分了诚实医生和好奇医生访问行为的概率分布，并
以诚实医生访问行为的熵作为系统可承受风险的基
准值．实验表明，该方案能够进一步提高风险评估和
实施的准确性．

从上述研究工作可以看出，大数据在为访问控
制带来问题的同时，一些数据分析技术也可以被用
来评估不同访问行为的风险，从而更好地实现风险
访问控制．因此，相关研究将是未来大数据应用场景
下访问控制的研究方向之一．但是由于大数据应用
系统的规模和复杂性，其风险的定义和量化以及系
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统能容忍的风险阈值的设定将比一般信息系统更加
困难，这也是后续研究所需要进一步关注的问题．
３３　半／非结构化数据的访问控制

半结构化数据是指那些既不是完全无结构化
的，也不是传统数据库系统中那样有严格结构的数
据［２７］．其特点为：（１）没有明确的数据模式；（２）结构
不规则；（３）没有严格的类型约束［２８］．而非结构化数
据，则是指那些完全无结构的数据，譬如文本数据．
由于这些数据在结构上不够严格，所以存在“问题２”
所述的细粒度访问控制难以实施的问题．针对于此，
一些研究者展开了大量相关研究工作，具体如下．

（１）ＸＭＬ数据的访问控制
在金融、医疗等领域应用最为广泛的一种半结

构化数据就是可扩展标记语言（ＥｘｔｅｎｓｉｂｌｅＭａｒｋｕｐ
Ｌａｎｇｕａｇｅ，ＸＭＬ）数据，它采用一系列简单的标记来
描述数据，使得数据更容易被理解和交换．并且这些
应用领域也对ＸＭＬ数据的细粒度访问控制有着迫
切需求．例如，对于一个ＸＭＬ格式的医疗文档，保
险公司能够查看其中的账单条目，但是却不应该能
查看治疗细节．目前，已经有了许多针对此类需求的
访问控制研究．

文献［２９］提出了基于ＤＴＤ（ＤｏｃｕｍｅｎｔＴｙｐｅ
Ｄｅｆｉｎｉｔｉｏｎ）的针对ＸＭＬ文档内容的细粒度访问控
制方法和系统．为了高效地进行授权管理，授权的对
象就必须是ＸＭＬ文档的格式，而非每个ＸＭＬ文档
的具体内容．由于ＤＴＤ定义了合法的ＸＭＬ文档构
建模块，所以可以看作是合法的ＸＭＬ文档所必须
遵循的格式的描述．因此，采用ＤＴＤ或其他能够描
述ＸＭＬ文档格式的机制进行授权和访问控制是
ＸＭＬ数据访问控制的一种基本方式．

随后，针对ＸＭＬ细粒度访问控制的效率和授
权管理复杂性，研究者又进一步展开了许多相关研
究工作．文献［３０］提出了针对ＸＭＬ文档的强制访
问控制方法，同时也给出了强制访问控制标记的授
予和继承规则．这种标记继承规则能够极大减少标
记管理的工作量，所以对大数据这种大规模、复杂的
应用场景是非常必要的．文献［３１］则提出了另一种
基于授权图的ＸＭＬ文档访问控制方法．该方案通
过图匹配的方式能够分析出查询请求是全部允许、
全部拒绝和部分允许中的哪一种，从而避免了进一
步处理前两种情况的计算代价．更进一步，由于实际
系统中的ＸＭＬ文档类型数量和用户角色数量都较
多，所以访问控制规则的数量可能是百万级的［３２］．

这对访问控制的扩展性和性能都提出了较高要求．
文献［３２］采用了与具体文档无关的规则功能集来提
高对ＸＭＬ文档访问控制的效率．也就是，每个规则
功能都是一个被同一种文档类型的所有文档共享
的，封装了所需访问规则的代码段．在运行时，访问
请求所对应的规则功能（代码段）将直接决定ＸＭＬ
文档片段的可访问性，因此可以在一定程度上提高
访问控制的效率．文献［３３３４］提出了ＸＭＬ文档的
简化授权管理方法，并解决了祖先节点与子孙节点
之间的授权冲突问题，可以有效降低授权管理工作
量．最近，文献［３５］还针对远程医疗应用环境，提出
了一种ＸＭＬ文档的访问控制系统，并将其在实际
环境中进行了有效性和效率的验证．

可以看到，在大数据兴起之前已经出现了许多
ＸＭＬ数据的细粒度访问控制研究，并且在实际系统
中也已经有了较多应用．然而在大数据场景下，
ＸＭＬ数据的结构复杂性以及规模将为细粒度的授
权管理和访问控制效率提出挑战，是未来有待研究
的实际问题．

（２）图数据的访问控制
除了ＸＭＬ这类树型半结构化数据外，大数据

集中还存在图型的半结构化数据，例如社交网络中
的朋友关系．针对这类半结构化数据，文献［１０］提出
了基于关系的访问控制模型（ＲｅｌａｔｉｏｎｓｈｉｐＢａｓｅｄ
ＡｃｃｅｓｓＣｏｎｔｒｏｌ，ＲｅＢＡＣ），也就是将访问请求者与
资源所有者之间的关系作为了访问控制判定的一个
依据．而商业信息系统中的大多数访问控制机制主
要依据访问请求者的身份或角色来实施访问控制，
这与现实生活中人们分享隐私数据的模式是非常不
同的．例如，一个人可能只希望将某个照片与自己最
亲密的朋友分享，而不让朋友的朋友看到．如果用
ＲＢＡＣ来实现这种需求，就要为最亲密的朋友和朋
友的朋友分别建立角色．当这种基于关系的访问控
制需求更加复杂时，ＲＢＡＣ就会由于角色过于繁多
而无法适用．因此，基于关系来描述这种访问控制需
求就成为了最直接的选择．

随后，文献［３６］规范化地描述了ＲｅＢＡＣ，并提
出了一种基于模态逻辑的策略语言来描述此类基于
关系的访问控制需求．文献［３７］则进一步针对策略
语言是否完备的问题展开了研究．它指出文献［３６］
提出的策略语言不足以表达所有基于关系的访问控
制需求，并给出了相应扩展来确保策略语言的完备
性．更进一步，文献［３８］认为模态逻辑在表达特定关
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系时存在不足，并采用混合逻辑对上述策略语言进
行了改进．经过改进，该策略语言在表达诸如“至少
３个朋友”这种复杂关系时是非常高效的．

此外，由于图结构非常擅长描述各种关系，也包
括了访问控制中的授权关系，因此文献［３９］扩展了
ＲｅＢＡＣ模型，用于解决数据客体存在多个属主时的
访问控制问题．最近，文献［４０］又提出了使用ＲｅＢＡＣ
管理ＲｅＢＡＣ的方法，并结合医疗系统ＯｐｅｎＭＲＳ实
现了这种管理模型．文献［４１］则进一步解决了ＲｅＢＡＣ
管理模型中的级联删除等问题，完善了该模型的实
施细节．可以看出，这种半结构化数据的访问控制研
究对于其他访问控制的授权管理有着重要意义，因
此将是大数据访问控制的重要研究方向．

（３）文本数据的访问控制
文本数据是一种典型的非结构化数据，它在结

构上是近乎无规则的．对于此类数据实施细粒度访
问控制的最大难点就在于缺少恰当的方式来描述客
体．如前所述，采用ＡＢＡＣ是解决客体描述问题的
一种方式．然而在大数据场景下，ＡＢＡＣ中的属性
标记工作将由于繁多的客体数量、属性种类等缘故
变得较为困难．

针对该问题，文献［８］提出了基于内容的访问控
制模型（ＣｏｎｔｅｎｔＢａｓｅｄＡｃｃｅｓｓＣｏｎｔｒｏｌ，ＣＢＡＣ），可
以将用户已拥有文本的内容与新请求文本的内容进
行相似度分析，并依据分析结果进行访问控制判定，
从而达到“用户只能够访问与其相关的文本内容”的
安全目标．更进一步，文献［４２］给出了ＣＢＡＣ的形
式化定义，将ＣＢＡＣ分为两个阶段：初始授权和基
于内容的授权．在初始授权阶段，用户将被预先分配
一个ｂａｓｅｓｅｔ，描述了用户初始能够访问的客体；而
基于内容的授权阶段则会根据ｂａｓｅｓｅｔ与请求的客
体之间的相似度进行访问控制判定，并根据判定结
果更新ｂａｓｅｓｅｔ．该研究实现了对文本数据客体的
细粒度描述，同时也避免了通常细粒度访问控制中
管理员的繁重授权管理工作．

综上所述，本小节展示的这些研究工作虽然能
够用于解决半／非结构化数据的基本访问控制问题，
但是在大数据环境下，如何对大量且不断增加的半／
非结构化数据进行授权管理仍将是一项非常具有挑
战性的工作．而诸如文献［８，４２］中提到的自动化授
权方式将是解决该问题的有效途径之一．
３４　针对隐私保护的访问控制

如“问题４”所述，随着大数据应用对个人数据
的大量采集、存储和分析，用户的个人隐私正面临着

前所未有的严重威胁．在早期数据库的访问控制研
究中，文献［４３］就提出了十大隐私原则，首次将隐私
保护结合到关系型数据库系统中．在该系统架构中，
构建了隐私策略和隐私授权两张系统表：隐私策略中
定义了每个表的属性的使用意图（ｕｓａｇｅｐｕｒｐｏｓｅ）、
外部接受者、保留时间；隐私授权则定义了每个用户
可以利用的意图（ｐｕｒｐｏｓｅ）．

随后，出现了大量基于意图的访问控制（Ｐｕｒｐｏｓｅ
ＢａｓｅｄＡｃｃｅｓｓＣｏｎｔｒｏｌ，ＰＢＡＣ）研究，进一步把意图
概念作为了访问控制中确保隐私安全的重要基础．
例如，文献［４４］提出了关系型数据库中的基于意图
的访问控制方法，并给出了４种意图标记模式来支
持不同的意图标记粒度．文献［４５］则进一步提出了包
含角色的基于意图的访问控制模型（Ｒｏｌｅｉｎｖｏｌｖｅｄ
ＰｕｒｐｏｓｅｂａｓｅｄＡｃｃｅｓｓＣｏｎｔｒｏｌ，ＲＰＡＣ）．该模型在
基于角色访问控制模型的基础上增加了对访问意图
的支持，实现了对数据隐私的细粒度保护．上述研究
主要针对的是结构规则的数据客体，因此意图标记
可以被扩展到数据类型上．然而对于大数据中的复
杂数据客体，例如ＸＭＬ数据，细粒度的意图标记扩
展就会存在问题．

针对于此，文献［４６］提出了面向ＸＭＬ数据或
对象数据等有复杂数据结构的基于意图访问控制模
型．该方案将意图分为预期意图和访问意图两种．预
期意图被用于隐私需求的规范表达，即“数据客体能
够在何种意图下被访问”，所以是关联在数据客体上
的；访问意图则表达了某次访问请求的目的性，所以
应该被关联在发起请求的主体上．然而为了提高意
图的管理效率，该方案又提出了角色属性和系统属
性两个概念，并将角色相关的访问意图绑定到角色
属性上，角色无关的访问意图绑定到系统属性上．因
此，主体在发起访问请求时，会自动获得这两部分访
问意图，并用于和被访问数据的预期意图进行比较
来实施访问控制．进一步，为了提高意图的授权效
率，这种意图之间的比较是可以在树结构上进行推
导的．图２（ａ）展示了不同意图之间的关系，其推导
方法为：意图被表示为一棵树，越靠近树根的意图就
越泛化，即上层意图被允许／拒绝，则下层意图也将
被允许／拒绝．而图２（ｂ）则展示了复杂数据客体的
层次结构（类似于树），其意图的推导方法为：祖先节
点允许的意图也应该被子孙节点所允许；祖先节点
禁止的意图也应该被子孙节点所禁止．通常情况下，
子孙节点是祖先节点的子元素，或者子孙节点是祖
先节点的实例．类似地，角色层次上的意图也可以进

９７１期 李　昊等：大数据访问控制研究



行推导．而这种推导方法就使得意图的标记不必详
细到每个意图、客体、角色上，极大地简化了管理员
的隐私权限管理工作．更进一步，文献［４７］将基于意
图的访问控制扩展到了流数据的隐私保护中．该方案
提出了一个遵循有限采集原则（ｌｉｍｉｔｅｄｃｏｌｌｅｃｔｉｏｎ）
以及有限公开原则（ｌｉｍｉｔｅｄｄｉｓｃｌｏｓｕｒｅ）的数据流管
理框架．在该框架下隐私策略的实施被分为两步：
（１）查询请求被提交到系统时，就要进行数据流级
别和属性级别的访问控制．例如，限定数据流中的
某些属性只能在特定的访问意图下才能被访问；
（２）元组级别的访问控制则是通过将查询请求进行
改写来实现的．例如，通过查询改写对数据流中具体
元组的取值范围进行限制．

综上所述，个人隐私问题已经得到了普遍重视，
并出现了许多相关研究．这些研究工作引入了意图
的概念来保护个人隐私，并解决了许多具体实施中

的问题．然而在大数据应用中，个人用户（数据所有
者）和数据的规模都将非常庞大，因此隐私策略的制
定和管理将是非常繁重的工作．虽然文献［４６］给出
了根据数据客体层次关系的意图推导方法，减少了
意图标记的工作量，但是只适用于特定的具有层次
结构的数据集，不具有通用性．在这方面，文献［４８］
给出了一种解决思路，通过建立描述数据之间语义
关系的数据模型，实现隐私策略在数据客体上的推
理，进而提高授权的效率．该方案不再仅限于具有层
次关系的数据集，所以其应用范围更加广泛．与此同
时，大数据环境下，数据隐私的利益相关者可能更加
复杂．例如，社交网络中用户发布了一张照片，并且
圈出了多个人．在这种情况下，这张照片就涉及到多
个人的隐私．如何处理这种复杂的隐私利益关系，制
定恰当的访问控制策略仍是一个具有挑战性的问题．
这些都将是未来可供进一步深入探讨的研究方向．

图２　意图及复杂数据客体的结构示意图

３５　世系数据相关的访问控制
世系数据描述了数据产生、并随时间推移而演

变的整个过程［４９］，因此在大数据分析中能够发挥重
要作用，也是大数据集的重要组成部分．近年来，世
系数据的安全性也已经开始得到重视．相比于传统
数据，世系数据不但要保护数据项本身，还要保护数
据项之间的演变关系［５０５１］．虽然描述世系数据的
模型存在多种，但是它们都表达了从源数据到目的
数据的演变关系．这种数据演变关系以及参与其中
的实体之间的关系，本质上仍是一个有向无环图
（ＤｉｒｅｃｔｅｄＡｃｙｃｌｉｃＧｒａｐｈ，ＤＡＧ）．因此，对于ＤＡＧ
这种图的访问控制是较难通过独立的边或节点的访
问控制来实现的．这也是传统访问控制无法直接用
于世系数据保护的主要原因．针对与此，文献［５２］提
出采用ＤｅｐｅｎｄｅｎｃｙＰａｔｈＰａｔｔｅｒｎｓ作为实施ＤＡＧ
数据访问控制的基础单位．由于ＤｅｐｅｎｄｅｎｃｙＰａｔｈ
Ｐａｔｔｅｒｎｓ可以高效地描述用户、进程、数据对象之间
的因果依赖关系，所以ＤＡＧ数据的访问控制就可
以转化为ＤｅｐｅｎｄｅｎｃｙＰａｔｈＰａｔｔｅｒｎｓ的模式匹配问

题，从而实现了对ＤＡＧ这种数据客体的精确描述．
在此基础上，一些传统的访问控制技术就可以基于
ＤｅｐｅｎｄｅｎｃｙＰａｔｈＰａｔｔｅｒｎｓ来实施了．具体地，世系
数据访问控制的重要研究包括：首先，文献［５３］探讨
了ＳＯＡ（ＳｅｒｖｉｃｅＯｒｉｅｎｔｅｄＡｒｃｈｉｔｅｃｔｕｒｅ）架构的世系
系统的安全问题，提出了世系数据的访问控制需求．
随后，文献［５４］针对来自不同数据源、不同层次的多
种世系数据访问控制策略难以描述和实施判定的问
题，提出了一个较为通用的支持细粒度访问控制的
策略描述语言以及一个灵活的访问控制决策机制．
文献［５２］提出了ＤｅｐｅｎｄｅｎｃｙＰａｔｈＰａｔｔｅｒｎｓ，解决了
世系数据访问控制中客体描述的问题．而文献［５５］
则进一步提出了针对世系数据对象特点的访问控制
策略语言．最近，文献［５６］又提出了在软件全生命周
期中对世系数据相关的访问控制策略的识别、描述
和精化的方法．

与此同时，由于世系数据能够描述业务流程中
数据客体的状态变化，因此能够利用它对数据客体
进行更加精确的访问控制，也是解决“问题３”———
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系统具有复杂主体构成时造成的安全需求描述困难
的一种有效途径．这方面的研究工作主要包括：

文献［５７］提出了基于世系数据的访问控制
（ＰｒｏｖｅｎａｎｃｅＢａｓｅｄＡｃｃｅｓｓＣｏｎｔｒｏｌ，ＰＢＡＣ）的概念
和基础模型，将数据客体的状态作为了访问控制判
定的依据，能够进一步表达数据客体处于不同状态
时的安全需求．例如，医疗大数据系统中，“医疗缴费
通知单”这个客体处于报销后的状态时，是不能再被
医院的收费人员或药房护士访问的．图３给出了
ＰＢＡＣ和其他访问控制模型在安全需求描述粒度上
的差别，即大多数访问控制模型对客体的访问控制
粒度为“主体能够访问客体集合中的哪些客体”，而

ＰＢＡＣ对客体的访问控制粒度为“主体能够访问处
于什么状态下的某客体”．文献［５８］提出了对ＰＢＡＣ
模型的扩展，采用了事务的上下文信息来实施多种动
态职责分离（ＤｙｎａｍｉｃＳｅｐａｒａｔｉｏｎｏｆＤｕｔｉｅｓ，ＤＳＯＤ），
并基于ＸＡＣＭＬ（ＥｘｔｅｎｓｉｂｌｅＡｃｃｅｓｓＣｏｎｔｒｏｌＭａｒｋｕｐ
Ｌａｎｇｕａｇｅ）架构实现了一个原型来对扩展后的模型
进行验证．此外，由于在大数据应用中存在大量的世
系实体类型和复杂的世系依赖关系，所以手工编写
基于世系数据的安全规则是非常困难的．针对于此，
文献［５９］给出了一个采用决策树从世系数据中获取
访问控制规则的方法．

图３　基于世系数据访问控制与其他访问控制在安全需求描述粒度上的对比

　　可以看出，一方面，世系数据作为大数据集的重
要组成部分，针对其内部关联性保护的访问控制研
究是非常必要的；另一方面，世系数据所带来的丰富
信息也为更好地实施大数据访问控制提供了良好基
础．因此，相关技术的研究也将是未来大数据访问控
制的发展方向之一．
３６　基于密码学的访问控制

传统访问控制方案的安全性依赖于可信的引
用监控器，而基于密码学的访问控制方案的安全性
则依赖于密钥的安全性，因此能够有效解决前述
问题５———大数据分析架构自身缺乏安全性考虑的
问题．一方面，由于大数据分析架构的复杂性，很难
建立可信的引用监控器；另一方面，部分大数据场景
下，数据是处于所有者控制范围外的．因此，不依赖
于可信引用监控器的基于密码学的访问控制研究对
于大数据的一些特定场景具有重要意义．

密文访问控制的概念最早由文献［６０］提出，首
次将访问控制的安全性建立在密钥安全的基础上．
该方案采用了双层加密机制，每个文件都会采用一
个对称密钥加密，在共享时这些文件会被组织为
“组”，并产生一个组密钥负责对每个文件的加密密
钥进行加密．文件密文和对应的加密密钥的密文被
存储在服务器上，而组密钥则被单独分发给需要共
享的用户．该方案的许多基本概念被许多后续研究
广泛采用，但是随着“组”的增长，其密钥数量也将线

性增长．针对该问题，文献［６１］提出了基于代理重加
密技术的访问控制方案，即将每个文件用对称密钥
加密，再将该加密密钥用文件属主的主密钥加密．文
件属主在进行文件分享时，需要用自己的主密钥与
目的用户的公钥一起产生一个代理重加密密钥，而
服务器将利用该代理重加密密钥对密文进行转换，
使得密文只有目的用户才能解密访问．这些研究工
作虽然一定程度上满足了数据在缺少可信引用监控
器环境下的访问控制需求，但是在实现细粒度和灵
活的访问控制时，密钥管理的代价仍然较大，因此影
响了其进一步应用推广．

为了解决该问题，一些研究者提出了基于属性
加密算法［６２６３］（ＡｔｔｒｉｂｕｔｅＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＡＢＥ）
的访问控制．如图４所示，属性加密是一种一对多的
加密模式，能够对加密后的数据进行细粒度的访问
控制．只有当用户拥有的属性超过数据所有者加密
时设置的属性门槛时，才能解密出数据．文献［６４］和
文献［６５］分别基于ＫＰＡＢＥ（ＫｅｙＰｏｌｉｃｙＡｔｔｒｉｂｕｔｅ
ＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ）和ＣＰＡＢＥ（ＣｉｐｈｅｒｔｅｘｔＰｏｌｉｃｙ
ＡｔｔｒｉｂｕｔｅＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ）给出了一套完整的密
文访问控制方法．它们假定存储服务器是“诚实而好
奇”的，即服务器会忠实执行用户发起的操作，但是
却可能泄露数据的内容．基于此前提，数据所有者在
持有核心机密的前提下，可以将一部分机密程度较
低的权限管理工作（如权限撤销等）委托给服务器执
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行．随后，文献［６６］又针对文献［６４］中使用了固定的
ＡＢＥ随机参数这一安全隐患提出了新的修正方案，
解决了原有方案中权限撤销不完全的问题．上述这
些方案利用了ＡＢＥ算法的细粒度特性，实现了灵活
的访问控制．

图４　基于属性加密的访问控制
随后，在实际应用中又进一步对基于ＡＢＥ的访

问控制提出了更多目标：多属性权威、加解密外
包等．

　　首先，单属性权威是不满足分布式环境中灵活
访问控制需求的，可能成为访问控制的瓶颈．针对该
问题，文献［６７］提出了支持多属性权威机构的ＡＢＥ
密文访问控制方案．该方案中无中央属性权威机构，
能够支持任意线性秘密共享机制（ＬｉｎｅａｒＳｅｃｒｅｔ
ＳｈａｒｉｎｇＳｃｈｅｍｅ，ＬＳＳＳ）访问结构的多属性权威
ＣＰＡＢＥ算法，同时还保持了足够低的通信代价．进
一步，针对多属性权威时可能出现的合谋攻击，文
献［６８］又提出了一种能够容忍至多犖－２个属性权
威机构合谋的访问控制方案，提高了多属性权威的
基于ＡＢＥ的访问控制系统的安全性．其系统模型如
图５所示，整个属性集被划分为多个部分，分别由不
同的属性权威维护．每个属性权威只知道自己维护
的那部分属性，并且需要联合起来计算公钥．数据所
有者可以从这些属性权威中的任意一个获得公钥，
并利用该公钥进行数据加密，然后将数据密文存储
在外包服务器上．数据访问者需要向属性权威请求
私钥，然后才能解密数据．

图５　多属性权威的基于属性加密的访问控制

　　其次，为了提高方案的效率，加解密操作也应该
适当地被外包．文献［６９］提出了一种可外包解密的
密文访问控制方案．该方案中，用户在解密时只需要
向外包服务器提供一个转换密钥，外包服务器就可
以将任何一个满足该用户解密条件的密文转换为一
个ＥｌＧａｍａｌ风格的密文．这样在不降低安全性的前
提下，将用户的大部分解密操作转移给了外包服务
器．类似地，文献［７０］提出了一种可外包加密的密文
访问控制方案．该方案将密文加密过程分为两部分，
一部分由数据属主执行，一部分由“诚实而好奇”的
外包服务器执行．最近，文献［７１］又提出了一种满足
多属性权威、外包解密目标的ＡＢＥ方案框架，能够
利用已有的单属性权威ＡＢＥ方案构建出支持外包
解密的多属性权威ＡＢＥ方案，极大地减少了重新设
计ＡＢＥ方案，并证明其安全性的工作量．

最后，虽然基于属性加密的访问控制能够在缺

失可信引用监控器的场景下实现可信的访问控制，
但是由于属性加密自身的效率较低，所以如何适应
大数据应用场景的数据规模和数据增长速度，仍然
是有待研究的实际问题．
３７　访问控制的新特点

随着应用需求和人们认识的发展，访问控制技
术也在不断演进变化着：从早期的访问控制矩
阵［７２７３］等自主访问控制模型（ＤｉｓｃｒｅｔｉｏｎａｒｙＡｃｃｅｓｓ
Ｃｏｎｔｒｏｌ，ＤＡＣ）和ＢＬＰ（ＢｅｌｌＬａＰａｄｕｌａ）［７４７５］等强制
访问控制模型（ＭａｎｄａｔｏｒｙＡｃｃｅｓｓＣｏｎｔｒｏｌ，ＭＡＣ）
发展到现在仍广泛使用的ＲＢＡＣ［７６］模型，以及互联
网、分布式系统发展壮大后出现的ＡＢＡＣ［７７８０］．每一
种模型和技术都有其适用的特定应用场景．而随着大
数据时代的到来，我们认为访问控制技术也会相应地
呈现出新的特点．在本小节中，我们对上述大数据访
问控制的关键技术进行了分析，提炼出了３个大数
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据访问控制所具有的新特点：判定依据多元化、判定
结果模糊（或不确定）化、多种访问控制技术融合化．

（１）判定依据越来越多元化．
表２展示了部分现有访问控制技术的判定依

据．可以看出，早期ＤＡＣ模型的访问控制判定依据
是主体的身份，即访问控制的判定是基于“主体身份
是否为客体的属主或具有访问客体的相应权限”．
ＭＡＣ则是基于“主体所具有的安全标记与客体具
有的安全标记之间的支配关系”进行判定．ＲＢＡＣ是
基于“主体当前激活的角色是否具有访问客体的相
应权限”进行判定．而从ＡＢＡＣ开始，访问控制的依
据变得更加灵活，即可以基于主体属性、资源属性、
环境属性等进行授权，并实施访问控制．

表２　判定依据
访问控制 判定依据

自主访问控制 主体的身份是否为客体属主或具有
客体相应权限

强制访问控制 主体的标记是否支配客体的标记
基于角色的访问控制 主体当前激活的角色是否具有访问

客体的相应权限
基于属性的访问控制 主体属性、资源属性、环境属性等是

否相符
基于意图的访问控制 访问请求的意图与客体标记的意图

是否相符
基于风险的访问控制 客体访问所带来的风险是否可以被

接受
基于世系数据的访问控制数据客体的状态是否符合预置条件
基于关系的访问控制 访问主体与客体属主之间的关系是

否符合预置条件
位置敏感的访问控制 数据存储的位置，以及数据与访问者

的位置距离等是否符合预置条件
基于内容的访问控制 主体已拥有的文本内容与客体文本内

容之间的相似度是否符合安全要求
基于行为的访问控制 主体历史行为分析结果是否符合安

全要求

除了上述常见访问控制模型所采用的判定依据
外，文献［４３４４］等基于意图的访问控制引入了“意
图（Ｐｕｒｐｏｓｅ）”作为判定依据；文献［２０］等基于风险
的访问控制则引入了“风险”作为判定依据；文献
［５７］等基于世系数据的访问控制引入了“数据的世
系”作为判定依据；而文献［３６］等基于关系的访问控
制引入了“关系”作为判定依据；文献［８１］位置敏感
的访问控制引入了“数据存储位置”作为判定依据，
更进一步文献［８２］甚至引入了数据与用户之间的距
离作为判定依据．例如，某重要数据客体在被访问
时，安全管理员必须在客体附近等．上述这些多样化
的判定依据可以极大地丰富访问控制策略的描述能
力，支持更复杂的访问控制需求．例如，基于意图的
访问控制可以更好地表达隐私保护策略；基于世系

数据的访问控制则能够将访问控制粒度控制到客体
的某个状态，更好地表达客体处于不同状态时的安全
需求；基于关系的访问控制则能够允许用户按照目标
用户与自己的关系种类和关系远近来分享数据．

近期，随着大数据分析技术的发展，一些研究人
员开始将大数据分析的结果作为访问控制判定的依
据融入访问控制模型中．例如，文献［８，４２］中提出的
基于内容的访问控制模型ＣＢＡＣ，将用户已经拥有
的文档内容与请求文档的内容之间的相似性分析结
果作为判定条件；文献［８３］提出的基于行为的访问
控制，则采用机器学习算法对企业参与者的多种日
常行为进行分析，并将该分析结果作为访问控制的
判定条件．在引入这种动态的数据分析结果后，访问
控制策略的判定条件已经变得越来越复杂化．

可以预见，由于大数据应用的复杂性和安全需
求的多样性，未来会出现更多具有多元化访问控制
判定依据的安全模型．

（２）判定结果由简单二值决策向模糊、不确定
性决策发展．

从判定结果来看，大数据兴起之前的访问控制
模型对访问请求的判定结果多为二值“允许／拒绝”．
目前，这种简单的判定结果开始逐渐无法适应大数
据场景．

首先，由于大数据应用的复杂性将导致授权不
足的现象频繁发生，即用户的访问请求仅满足部分
访问条件．若简单地采用“允许／拒绝”作为判定结
果，将极大地影响业务的正常进行．针对这种问题，
文献［２４］给出了基于风险带（ＲｉｓｋＢａｎｄ）的解决方
法，其访问控制判定的结果是“访问行为处于哪个风
险带”，然后再根据风险带的不同，给予其不同的权
限．因此，该模型实现了“符合部分访问控制条件的
请求，获得部分访问权限”的访问控制．解决该问题
的另一种思路，是文献［８４］给出的一种属性值缺失
情况下的基于属性访问控制的判定方法．该方法假
设判定条件内的各属性之间是无关的，然后通过各
属性值出现的概率计算出允许、拒绝、不适用三种判
定结果各自的概率区间．这样最后的判定结果就变
为不确定的决策值，而访问控制执行组件就可以进
一步基于这些值实现更加灵活的访问控制，以提高
系统的可用性．

其次，如前所述，大数据应用的访问控制判定条
件中可能包含数据分析的结果．而相比于其他访问
控制判定条件，数据分析结果往往具有较高的误报
率，因此基于这种分析结果来给出“允许／拒绝”的二
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值判定，将影响整个系统的可用性．针对该问题，文
献［８，４２］在利用用户已有文档与请求文档的内容相
似度分析结果作为判定条件时，采用了ｔｏｐ犓的方
式来模糊访问控制的判定结果．即该方案会将文档
内容之间的相似度进行排序，并根据管理员预先设
定的犓值选出最相关的犓个文档返回给用户，进
而减小相似度分析结果误报率对访问控制结果的
影响．

由此可见，未来大数据场景下的访问控制判定
结果将不仅是允许／拒绝的二值形式，还会呈现模
糊、不确定的特征．

（３）多种访问控制技术的融合．
如前所述，随着大数据分析技术的发展，出现了

一批在访问控制中结合数据分析的方案，例如，文献
［７，２６］对医生访问行为的历史数据进行分析，并在
此基础上评估访问风险；文献［８，４２］对用户持有数
据和访问请求数据之间的相似度进行分析，并在此
基础上实施访问控制等．虽然它们具有传统的基于
静态规则的访问控制所没有的一些优势，但是这些
访问控制技术通常是不能独自应用于大数据系统的．

首先，这些访问控制技术中数据分析结果的准
确性受被分析数据集的影响很大．而在系统初始情
况下，用于支持访问控制中数据分析的数据集往往
是不完整的．例如，文献［７，２６］的方案在系统初始
时，会由于缺少用于评估风险值的历史数据而造成
风险评估不准确，进而影响访问控制的准确性．其
次，数据分析是存在误报率的，这会使得访问控制存
在一定错误．这种错误如果发生在一些需要严格遵
守的访问控制规则上，就会对系统安全将造成严重
影响．而传统的严格执行预先定义规则的访问控制
系统则恰恰能够弥补这点．因此，将这两类技术进行
结合是非常有意义的．

图６　访问控制技术的结合方法
我们可以借鉴文献［８３］提出的一种修正控制的

架构来融合这两类访问控制技术，但是在修正方式
上有所不同．文献［８３］采取的方式是：将一些初始判
定流程所禁止的访问请求，通过进一步判定可以修
正为允许．而本文认为大数据访问控制更加需要的

修正方式是：先进行粗粒度的初始访问控制判定流
程，在该流程中阻止一些严格禁止的访问请求，随后
通过进一步的细粒度访问控制流程将初始判定流程
所允许的部分访问请求修正为禁止，从而实现访问
控制的逐步精化．具体实施方法如下：

访问控制阶段１（粗粒度、严格）：传统的基于静
态规则的访问控制适合用来描述和实施粗粒度的，
或需要严格遵守的访问控制规则．一方面，这是由于
前文所阐述的大数据场景下，精细地进行策略设计
和授权将是非常繁重的任务；另一方面，基于静态规
则的访问控制能够在重要访问控制规则上消除数据
分析带来的错误率．

访问控制阶段２（细粒度、宽松）：采用了数据分
析的访问控制适合用来描述和实施更细粒度的访问
控制规则，以解决人工难以预先详细描述所有规则
的问题．

这两个阶段的结合方式如图６所示，访问请求
先由基于静态规则的访问控制模块进行判定，然后
再由采用数据分析的访问控制模块在更细粒度上进
一步判定．只有当两个模块判定结果都为“允许”时，
才能让该访问请求通过．

４　研究展望
综上所述，大数据领域已经出现了一些有针对

性和可借鉴的访问控制技术．然而这些技术都不能
完美地解决大数据访问控制问题，还存在许多具有
挑战性的工作．本节首先对一些有待研究的问题进
行归纳总结，再抛砖引玉地提出一个未来可能的大
数据访问控制框架供大家探讨．
４１　大数据价值的评估

“哪些数据是有价值的”是访问控制甚至是信息
安全首先要解决的基本问题．也就是说，它关系到确
定“哪些数据要进行访问控制保护，用什么策略保
护，保护到什么程度”．目前人们已经充分认识到了
数据的价值，并开始在公共卫生、商业、科学研究等
领域应用大数据分析技术来解决问题．然而，区别于
传统信息系统，大数据应用往往较难识别数据的价
值．主要原因在于，一方面，大数据应用往往是先采
集和存储大数据，然后才有针对性地寻找挖掘数据
价值的方法．也就是说，相比于传统数据分析系统在
开始阶段就明确了数据的价值，大数据应用在数据
采集和存储时往往对数据价值的了解不足．另一方
面，由于数据的规模性和价值稀疏的特征，有价值的
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数据往往隐藏在海量低价值数据中，或者是低价值
的数据聚集到一定规模才能体现出真正价值．在这
种情况下，大数据应用中哪些数据需要被保护，采用
什么样的策略来保护是非常难以准确把握的．因此，
如何评估大数据价值，或者如何在缺少对大数据价
值准确认识的情况下确保数据的安全分享和使用，
将是大数据访问控制领域未来非常具有挑战性和意
义的工作．
４２　大数据相关者的利益平衡

相比于传统信息系统，大数据应用系统不仅仅
是技术架构上更加复杂，其利益相关者也更加复杂．
企业或组织采集和存储的数据，其所有权和使用权
归谁，仍然是一个争论较多的问题．例如，在社交网
络中，个人的属性信息以及所发布的文字、图片内容
都会被社交网站所存储．社交网站是否可以任意使
用这些数据，甚至授权第三方访问这些数据？社交
网络中一个用户发布了他与朋友们的合影，并圈出
了一些朋友，那么这张照片的所有权归谁，应该由谁
决定这张照片能够被谁访问？这些问题涉及了道德、
法律法规和技术等多个层面．在道德、法律法规未明
确给出答案的时候，从技术角度我们是可以提前考
虑一些模型、方案来支持数据相关者之间利益的平
衡．例如，在众多数据利益相关者中，由谁来制定策
略，策略如何实施，以及利益相关者相互之间的信任
问题等，都是未来大数据访问控制应该关注的．此
外，这种利益关系的平衡方案需要综合考虑多种因
素，例如数据的访问意图、数据访问者之间的关系、
数据世系等，因此将是非常具有挑战性的研究工作．
４３　大数据架构的安全与效率

大数据从采集、存储，一直到处理和分享等环
节，是对现有的物联网、云计算等技术的综合应用．
而这些技术架构的主要目的在于解决传统技术方案
所无法胜任的数据集规模太大、种类复杂、增长速度
快等问题，进而高效地完成数据采集、存储、使用等
任务．因此，这些架构注重的是效率，而对于安全问
题的考虑往往是滞后的．例如，现有的关系数据库的
安全策略通常是经过详细设计，甚至是形式化验证
过的．相比之下，用于存储半结构化、非结构化数据
的ＮｏＳＱＬ数据库中，大多仅有基本的访问控制功
能，其策略也是非常简陋的，甚至有些产品自身没有
访问控制功能，而交由访问数据库的应用程序来实
现．这就导致了这些大数据架构在功能和性能需求
方面是满足大数据应用的，但是在安全需求方面却
相差甚远．

本文第３节所列举的仅是一些可以被大数据应
用场景借鉴的访问控制技术，但是其实施效率如何
能够满足大数据架构的需求，仍然是非常值得研究
的问题．在这方面，可以借鉴文献［８５］提到的基于视
图的访问控制，这种访问控制方式允许预先定义数
据的安全视图，然后对安全视图的访问进行控制．文
献［４７］在实际的流数据访问控制中采用了这种方
式，在数据流和属性层次采用安全视图进行数据过
滤，并限制访问者只能通过安全视图对数据进行访
问．这种实施方式满足了流数据处理系统对数据访
问的效率要求．但是正如文献［８５］所述那样，基于视
图的访问控制的一大缺陷就是安全视图的定义较为
困难．在仅有数据的时候，安全管理员很难预先设计
恰当的安全视图，既能满足访问者的访问需求，又能
保护数据的安全．因此，如何在大数据架构下获得安
全与效率的平衡，是未来访问控制领域非常具有现
实意义的研究工作．
４４　大数据服务于访问控制

大数据在为访问控制带来问题的同时，也带来
了发展机遇．如前所述，在庞大而复杂的大数据应用
中“谁能访问什么”的设计，已经不是单个管理员能
够胜任的．该工作不但是劳动密集型工作，而且需要
大量专业知识．而由于大数据分析技术能够帮助人
们洞察隐藏在数据之间的关联、规律等信息，所以非
常适合在访问控制中用来挖掘访问控制规则，甚至
是实时调整访问控制权限．这方面的研究可以分为
两类：基于协同的访问控制和基于数据联系的访问
控制．

基于协同的访问控制是指利用大量用户的访问
历史来实施访问控制．虽然管理员缺少专业知识，无
法进行细粒度的权限管理，但是从大量正常用户的
访问历史数据中，可以采用数据分析技术获得“谁经
常访问什么”．在假定这些历史数据中包含的非正常
访问行为是较少量的情况下，“谁经常访问什么”就
能够作为访问控制策略“谁能访问什么”．例如，一个
医疗大数据系统中，管理员已经很难识别出“医生可
以访问哪些病人资料”了，但是数据分析技术能够从
正常治疗流程中大量医生对病人资料的访问历史，
医生与病人之间的关系，发起访问请求的医生的历
史行为等多种数据中找出答案．

与基于协同的访问控制思路不同，基于数据联
系的访问控制是采用数据之间广泛存在的联系来简
化访问控制中的授权管理工作．通常情况下，大数据
集中包含了大量解释性的数据．这些解释性数据可
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以供我们在数据之间建立各种关联，例如世系关联、
语义关联、包含或引用等结构关联．在此基础上，可
以定义访问权限在这些关联关系上的推导规则（授
权规则）．这样就可以减少管理员的权限管理操作，
管理员只需要针对部分数据进行权限的管理．而未
明确指定访问控制规则的数据或新增数据的访问控
制规则将根据它们与其他有明确规则的数据之间的
关系进行推导．

目前，无论是基于协同的访问控制，还是基于数
据联系的访问控制，都已经有了一些研究工作，但是
这些研究才刚刚开始，还未充分挖掘和利用大数据
的价值．因此，哪些数据是对访问控制有用的，应该
如何利用等问题仍然是有待研究的重要方向．
４５　大数据的访问控制框架

针对前述大数据访问控制的一些问题和若干关
键技术，本文提出一种未来可能的大数据访问控制
框架．该框架目前仅限于概念层面，还有许多问题有
待未来进一步研究．它主要包括４个核心概念：安全
视图、访问控制分层、策略挖掘、访问控制反馈．在大
数据的不同应用场景下，这些概念可以根据需要有
选择的实施．

安全视图在本文中不局限于数据库视图，可以
认为是一组限定如何从数据集中抽取部分数据的过
滤规则．其好处在于：（１）可以灵活定义客体的保护
粒度；（２）过滤的方式简化了访问控制判定过程，能

够极大提高效率［４７］．
访问控制分层是指将基于安全视图的访问控制

方式与其他访问控制方式结合起来分层实施．也就
是说，在面对处理效率要求高，数据的结构复杂，且
数据集规模大甚至没有边界（例如流数据）的情况，
采用基于安全视图的方式；而在面对处理效率要求
不高，数据的结构较为规范，且数据集规模可接受的
情况，则采用直接针对数据客体的访问控制方式．由
于安全视图本身也可以看作是一种数据客体，因此
这两种访问控制方式是可以根据大数据的实际应用
需求进行分层部署的．

策略挖掘是针对前述大数据场景下访问控制的
过度授权和授权不足问题而提出的．它支持用数据
挖掘或机器学习的算法从各类系统信息中获取访问
控制所需要的策略．例如，可以基于世系数据［５７］或
访问日志进行策略挖掘［１９］等．

访问控制反馈是指主体的访问请求在经过访问
控制判定和实施后，会改变部分访问控制信息，进而
动态地影响访问控制的决策结果，使整个访问控制
过程呈现自适应的特点．例如，前文中描述的基于行
为的访问控制［８３］和风险自适应的访问控制［７，２６］，都
将访问控制结果作为后续访问控制的输入返回给了
访问控制系统．

具体地，框架的组成部分以及这些组成部分的
相互关系如图７所示．

图７　一种大数据访问控制框架

　　主体负责发起对客体执行操作的访问请求．操
作则是预先在系统中定义好的一组操作类型的实
例．需要注意的是，基于分层实施的概念，访问请求
中的客体既可以是能够被用户直接操作的普通客
体，也可以是一些安全视图．一个安全视图就是一组

过滤规则的集合．过滤规则描述了哪些客体能够通
过安全视图的过滤而被用户访问到，所以主体对安
全视图的访问请求也可以看作是主体对安全视图过
滤后的普通客体的访问请求．

访问控制决策组件负责对访问请求进行判定．
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在进行访问控制判定时，需要获取访问控制策略和
访问控制信息．访问控制策略描述了访问请求的主
体、客体、系统环境满足何种条件时，应该具有何种
访问权限．而访问控制信息则记录了主体、客体、系
统环境的相关状态．因此，访问控制决策组件只需要
根据访问控制策略和对应的访问控制信息就能够对
访问请求做出判定．其判定结果可以是简单的“允
许／拒绝”，也可以是３．７节中描述的更加复杂的判
定结果，例如此次访问的风险值．

访问控制实施组件负责根据判定结果来对主体
发出的访问请求进行控制．与传统访问控制不同的
是，本框架的访问控制实施组件具有根据实施策略
来允许主体访问部分客体的能力，而不仅仅是实施
简单的允许／拒绝．实施策略应该与判定结果相配
合，例如实施策略可以规定“访问风险位于某风险带
时，仅能读取数据，而不能修改数据”．在这种情况
下，主体对某数据客体的读写请求，将被访问控制实
施组件根据该请求的风险在风险带中的位置来进一
步灵活控制．在实施访问控制后，访问控制实施组件
还需要获取反馈策略，根据该策略的定义去更新访
问控制信息和策略挖掘信息，从而影响下一次的访
问控制决策以及策略挖掘结果．其中，反馈策略描述
了“某访问控制实施的结果应该如何更新访问控制
信息和策略挖掘信息”．例如，用户的访问请求具有
风险，且该风险小于用户剩余的访问配额时，则访问
控制决策组件允许该请求，而访问控制实施组件在
实施了决策结果后，必须从用户剩余的访问配额中
减去该请求的风险评估值．那么，随着用户不断地消
耗访问配额，他最后就无法再完成高风险的访问请
求．这种反馈过程就使得访问控制系统具有了自适
应的特点．

最后，策略挖掘组件负责根据策略挖掘规则从
策略挖掘信息中分析挖掘出新的访问控制策略，并
将其更新到系统的访问控制策略集合中．其中，策略
挖掘信息是指策略分析的数据对象，包括系统的业
务数据和访问控制的历史数据．而策略挖掘规则则
描述了如何对这些数据对象进行分析．通常情况下，
不同类型的访问控制策略的挖掘方法差异较大，因
此这些策略挖掘规则往往是和具体的策略挖掘任务
相关的，并在进行策略挖掘时由管理员定义和选择．

５　总　结
大数据时代的到来，为访问控制技术提出了新

的问题和挑战．本文基于大数据及其应用的新特点，
分析归纳出了５个大数据访问控制迫切需要解决的
问题．接着从这些问题出发，梳理了当前大数据相关
的一些访问控制关键技术．然后在此基础上提炼了
大数据访问控制所呈现的一些新特点：判定依据多
元化、判定结果模糊（或不确定）化、多种访问控制技
术融合化．最后，对未来大数据访问控制的研究进行
了展望，给出了若干未来值得进一步研究的问题，并
提出了一个针对前述大数据访问控制问题和特点的
概念性访问控制框架供大家探讨．总体而言，当前大
数据访问控制相关的研究还处于一个初级阶段，许
多问题的研究还不够充分．大数据对于访问控制领
域即是一个挑战，也同样是一个机遇．这方面的研究
还有很长的路要走，我们期望本文能够抛砖引玉，为
同行的专家学者提供一定参考，共同推进大数据时
代的访问控制技术发展．
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