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狓８６处理器向量条件访存指令安全脆弱性分析
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（中国科学院信息工程研究所　北京　１０００８５）

（中国科学院大学网络空间安全学院　北京　１０００４９）

摘　要　单指令多数据流（ＳｉｎｇｌｅＩｎｓｔｒｕｃｔｉｏｎｓｔｒｅａｍ，ＭｕｌｔｉｐｌｅＤａｔａｓｔｒｅａｍｓ，ＳＩＭＤ）是一种利用数据级并行提高处

理器性能的技术，旨在利用多个处理器并行执行同一条指令增加数据处理的吞吐量．随着大数据、人工智能等技术

的兴起，人们对数据并行化处理的需求不断提高，这使得ＳＩＭＤ技术愈发重要．为了支持ＳＩＭＤ技术，Ｉｎｔｅｌ和ＡＭＤ

等ｘ８６处理器厂商从１９９６年开始在其处理器中陆续引入了 ＭＭＸ（ＭｕｌｔｉＭｅｄｉａＥｘｔｅｎｓｉｏｎｓ）、ＳＳＥ（ＳｔｒｅａｍｉｎｇＳＩＭＤ

Ｅｘｔｅｎｓｉｏｎｓ）、ＡＶＸ（ＡｄｖａｎｃｅｄＶｅｃｔｏｒｅＸｔｅｎｓｉｏｎｓ）等ＳＩＭＤ指令集扩展．通过调用ＳＩＭＤ指令，程序员能够无需理解

ＳＩＭＤ技术的硬件层实现细节就方便地使用它的功能．然而，随着熔断、幽灵等处理器硬件漏洞的发现，人们逐渐认

识到并行优化技术是一柄双刃剑，它在提高性能的同时也能带来安全风险．本文聚焦于ｘ８６ＳＩＭＤ指令集扩展中的

ＶＭＡＳＫＭＯＶ指令，对它的安全脆弱性进行了分析．本文的主要贡献如下：（１）利用时间戳计数器等技术对

ＶＭＡＳＫＭＯＶ指令进行了微架构逆向工程，首次发现ＶＭＡＳＫＭＯＶ指令与内存页管理和ＣＰＵＦｉｌｌＢｕｆｆｅｒ等安全

风险的相关性；（２）披露了一个新的处理器漏洞ＥｖｉｌＭａｓｋ，它广泛存在于Ｉｎｔｅｌ和 ＡＭＤ处理器上，并提出了３个

ＥｖｉｌＭａｓｋ攻击原语：ＶＭＡＳＫＭＯＶＬ＋Ｔｉｍｅ（ＭＡＰ）、ＶＭＡＳＫＭＯＶＳ＋Ｔｉｍｅ（ＸＤ）和 ＶＭＡＳＫＭＯＶＬ＋ＭＤＳ，可用

于实施去地址空间布局随机化攻击和进程数据窃取攻击；（３）给出了２个ＥｖｉｌＭａｓｋ概念验证示例（ＰｒｏｏｆｏｆＣｏｎｃｅｐｔ，

ＰｏＣ）验证了ＥｖｉｌＭａｓｋ对真实世界的信息安全危害；（４）讨论了针对ＥｖｉｌＭａｓｋ的防御方案，指出最根本的解决方法

是在硬件层面上重新实现ＶＭＡＳＫＭＯＶ指令，并给出了初步的实现方案．

关键词　处理器安全；单指令多数据流（ＳＩＭＤ）；微体系结构侧信道攻击；ＶＭＡＳＫＭＯＶ指令；地址空间布局随机化

（ＡＳＬＲ）

中图法分类号 ＴＰ３０９　　　犇犗犐号 １０．１１８９７／ＳＰ．Ｊ．１０１６．２０２４．００５２５

犛犲犮狌狉犻狋狔犞狌犾狀犲狉犪犫犻犾犻狋狔犃狀犪犾狔狊犻狊狅犳狋犺犲犞犲犮狋狅狉犆狅狀犱犻狋犻狅狀犪犾犕犲犿狅狉狔犐狀狊狋狉狌犮狋犻狅狀狅狀

狓８６犘狉狅犮犲狊狊狅狉狊

ＬＩＤａｎＰｉｎｇ　ＺＨＵＺｉＹｕａｎ　ＳＨＩＧａｎｇ　ＭＥＮＧＤａｎ

（犐狀狊狋犻狋狌狋犲狅犳犐狀犳狅狉犿犪狋犻狅狀犈狀犵犻狀犲犲狉犻狀犵，犆犺犻狀犲狊犲犃犮犪犱犲犿狔狅犳犛犮犻犲狀犮犲狊，犅犲犻犼犻狀犵　１０００８５）

（犛犮犺狅狅犾狅犳犆狔犫犲狉犛犲犮狌狉犻狋狔，犝狀犻狏犲狉狊犻狋狔狅犳犆犺犻狀犲狊犲犃犮犪犱犲犿狔狅犳犛犮犻犲狀犮犲狊，犅犲犻犼犻狀犵　１０００４９）

犃犫狊狋狉犪犮狋　ＳｉｎｇｌｅＩｎｓｔｒｕｃｔｉｏｎｓｔｒｅａｍ，ＭｕｌｔｉｐｌｅＤａｔａｓｔｒｅａｍｓ（ＳＩＭＤ）ｉｓａｔｅｃｈｎｏｌｏｇｙｔｈａｔｅｘｐｌｏｉｔｓ

ｄａｔａｌｅｖｅｌｐａｒａｌｌｅｌｉｓｍｔｏｉｍｐｒｏｖｅｐｒｏｃｅｓｓｏｒｐｅｒｆｏｒｍａｎｃｅ．Ｉｔａｉｍｓｔｏｔａｋｅａｄｖａｎｔａｇｅｏｆｍｕｌｔｉｐｌｅ

ｐｒｏｃｅｓｓｏｒｓｔｏｅｘｅｃｕｔｅｔｈｅｓａｍｅｉｎｓｔｒｕｃｔｉｏｎｉｎｐａｒａｌｌｅｌｔｏｉｎｃｒｅａｓｅｄａｔａｐｒｏｃｅｓｓｉｎｇｔｈｒｏｕｇｈｐｕｔ．

Ｗｉｔｈｔｈｅｒａｐｉｄｒｉｓｅｏｆｂｉｇｄａｔａａｎｄａｒｔｉｆｉｃｉａｌｉｎｔｅｌｌｉｇｅｎｃｅ，ｔｈｅｄｅｍａｎｄｆｏｒｄａｔａｐａｒａｌｌｅｌｐｒｏｃｅｓｓｉｎｇ

ｃｏｎｔｉｎｕｅｓｔｏｉｎｃｒｅａｓｅ，ｍａｋｉｎｇＳＩＭＤｔｅｃｈｎｏｌｏｇｙｉｎｃｒｅａｓｉｎｇｌｙｉｍｐｏｒｔａｎｔ．ＴｏｓｕｐｐｏｒｔＳＩＭＤｔｅｃｈｎｏｌｏｇｙ，

ｘ８６ｐｒｏｃｅｓｓｏｒｍａｎｕｆａｃｔｕｒｅｒｓｓｕｃｈａｓＩｎｔｅｌａｎｄＡＭＤｈａｖｅｉｎｔｒｏｄｕｃｅｄＳＩＭＤｉｎｓｔｒｕｃｔｉｏｎｓｅｔｅｘｔｅｎｓｉｏｎｓ

ｓｕｃｈａｓＭＭＸ（ＭｕｌｔｉＭｅｄｉａｅＸｔｅｎｓｉｏｎｓ），ＳＳＥ（ＳｔｒｅａｍｉｎｇＳＩＭＤＥｘｔｅｎｓｉｏｎｓ），ａｎｄＡＶＸ（Ａｄｖａｎｃｅｄ

ＶｅｃｔｏｒｅＸｔｅｎｓｉｏｎｓ）ｉｎｔｈｅｉｒｐｒｏｃｅｓｓｏｒｓｓｉｎｃｅ１９９６．ＢｙｃａｌｌｉｎｇＳＩＭＤｉｎｓｔｒｕｃｔｉｏｎｓ，ｐｒｏｇｒａｍｍｅｒｓ

ｃａｎｅａｓｉｌｙｕｓｅｔｈｅＳＩＭＤｆｅａｔｕｒｅｗｉｔｈｏｕｔｎｅｅｄｉｎｇｔｏｕｎｄｅｒｓｔａｎｄｔｈｅｉｍｐｌｅｍｅｎｔａｔｉｏｎｄｅｔａｉｌｓｏｆ



ＳＩＭＤａｔｔｈｅｈａｒｄｗａｒｅｌｅｖｅｌ．Ｈｏｗｅｖｅｒ，ｗｉｔｈｔｈｅｄｉｓｃｏｖｅｒｙｏｆｐｒｏｃｅｓｓｏｒｈａｒｄｗａｒｅｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ

ｓｕｃｈａｓＭｅｌｔｄｏｗｎａｎｄＳｐｅｃｔｒｅ，ｐｅｏｐｌｅｇｒａｄｕａｌｌｙｒｅａｌｉｚｅｔｈａｔｅｍｐｌｏｙｉｎｇｐａｒａｌｌｅｌｏｐｔｉｍｉｚａｔｉｏｎ

ｔｅｃｈｎｏｌｏｇｙａｔｔｈｅｐｒｏｃｅｓｓｏｒｍｉｃｒｏａｒｃｈｉｔｅｃｔｕｒｅｌｅｖｅｌｉｓａｄｏｕｂｌｅｅｄｇｅｄｓｗｏｒｄｔｈａｔｃａｎｂｒｉｎｇｓｅｃｕｒｉ

ｔｙｒｉｓｋｓｗｈｉｌｅｉｍｐｒｏｖｉｎｇｐｅｒｆｏｒｍａｎｃｅ．ＴｈｉｓｐａｐｅｒｆｏｃｕｓｅｓｏｎｔｈｅＶＭＡＳＫＭＯＶｉｎｓｔｒｕｃｔｉｏｎｔｈａｔ

ｉｍｐｌｅｍｅｎｔｅｄｉｎｔｈｅｘ８６ＳＩＭＤｉｎｓｔｒｕｃｔｉｏｎｓｅｔｅｘｔｅｎｓｉｏｎａｎｄｃｏｎｄｕｃｔｓａｎｉｎｄｅｐｔｈａｎａｌｙｓｉｓｏｆｉｔｓ

ｓｅｃｕｒｉｔｙｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ．Ｔｈｅｍａｉｎｃｏｎｔｒｉｂｕｔｉｏｎｓｏｆｔｈｉｓｐａｐｅｒａｒｅａｓｆｏｌｌｏｗｓ：（１）ｔｈｅｍｉｃｒｏａｒｃｈｉ

ｔｅｃｔｕｒｅｉｍｐｌｅｍｅｎｔａｔｉｏｎｄｅｔａｉｌｓｏｆｔｈｅＶＭＡＳＫＭＯＶｉｎｓｔｒｕｃｔｉｏｎａｒｅｓｔｕｄｉｅｄｂｙｅｘｐｅｒｉｍｅｎｔｓｗｉｔｈ

ｔｉｍｅｓｔａｍｐｃｏｕｎｔｅｒｓ，ｈａｒｄｗａｒｅｐｅｒｆｏｒｍａｎｃｅｃｏｕｎｔｅｒｓ，ＭｉｃｒｏａｒｃｈｉｔｅｃｔｕｒａｌＤａｔａＳａｍｐｌｉｎｇ（ＭＤＳ）

ｔｅｃｈｎｉｑｕｅｓ，ａｎｄｔｈｅｉｎｓｔｒｕｃｔｉｏｎｃｈａｒａｃｔｅｒｉｓｔｉｃｓａｒｅｓｕｍｍａｒｉｚｅｄｂａｓｅｄｏｎｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓ：

①ｂｙｍｅａｓｕｒｉｎｇｔｈｅｅｘｅｃｕｔｉｏｎｔｉｍｅｏｆｔｈｅＶＭＡＳＫＭＯＶｉｎｓｔｒｕｃｔｉｏｎ，ｉｔｉｓｐｏｓｓｉｂｌｅｔｏｄｅｔｅｒｍｉｎｅ

ｗｈｅｔｈｅｒｔｈｅｔａｒｇｅｔａｄｄｒｅｓｓｉｓｍａｐｐｅｄｏｒｎｏｔａｎｄｔｈｅｓｔａｔｕｓｏｆｍｏｓｔｏｆｔｈｅｐａｇｅａｔｔｒｉｂｕｔｅｆｌａｇｓｏｎ

ｔｈｅｐａｇｅｉｔｉｓｌｏｃａｔｅｄｏｎ；②ｅｖｅｎｉｆｔｈｅｍａｓｋｂｉｔｉｓｚｅｒｏ，ＶＭＡＳＫＭＯＶ（ｌｏａｄ）ｗｉｌｌｃｏｐｙａｌｌ１２８ｏｒ

２５６ｂｉｔｄａｔａａｔｔｈｅｔａｒｇｅｔａｄｄｒｅｓｓｔｏａｔｅｍｐｏｒａｒｙｓｔｏｒａｇｅ，ｃａｕｓｉｎｇｔｈｅｍａｓｋｅｄｄａｔａｔｏｍｏｖｅ，ａｎｄｉｆ

ｔｈｉｓｏｐｅｒａｔｉｏｎｉｓｐｅｒｆｏｒｍｅｄｏｎｓｏｍｅＩｎｔｅｌｐｒｏｃｅｓｓｏｒｓ，ｔｈｅｍａｓｋｅｄｄａｔａｗｉｌｌｐａｓｓｔｈｒｏｕｇｈｔｈｅＦｉｌｌ

ＢｕｆｆｅｒａｎｄｃａｎｂｅｓａｍｐｌｅｄｕｓｉｎｇＭＤＳｔｅｃｈｎｏｌｏｇｙ；（２）ｂａｓｅｄｏｎｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓ，ａｎｅｗ

ｐｒｏｃｅｓｓｏｒｖｕｌｎｅｒａｂｉｌｉｔｙｎａｍｅｄＥｖｉｌＭａｓｋｉｓｐｒｏｐｏｓｅｄ，ｗｈｉｃｈｉｓｗｉｄｅｌｙｐｒｅｓｅｎｔｏｎｂｏｔｈＩｎｔｅｌａｎｄ

ＡＭＤｐｒｏｃｅｓｓｏｒｓ，ｔｈｅｎｔｈｒｅｅａｔｔａｃｋｐｒｉｍｉｔｉｖｅｓｏｆＥｖｉｌＭａｓｋ（ＶＭＡＳＫＭＯＶＬ＋Ｔｉｍｅ（ＭＡＰ），

ＶＭＡＳＫＭＯＶＳ＋Ｔｉｍｅ（ＸＤ），ａｎｄＶＭＡＳＫＭＯＶＬ＋ＭＤＳ）ａｒｅｐｒｅｓｅｎｔｅｄ，ｗｈｉｃｈｃａｎｂｅｕｓｅｄｔｏ

ｉｍｐｌｅｍｅｎｔｄｅａｄｄｒｅｓｓｓｐａｃｅｒａｎｄｏｍｉｚａｔｉｏｎａｔｔａｃｋｓａｎｄｐｒｏｃｅｓｓｄａｔａｌｅａｋａｇｅａｔｔａｃｋ；（３）ｔｗｏＰｒｏｏｆｏｆ

Ｃｏｎｃｅｐｔ（ＰｏＣ）ｅｘａｍｐｌｅｓａｒｅｐｒｏｖｉｄｅｄｔｏｄｅｍｏｎｓｔｒａｔｅＥｖｉｌＭａｓｋ’ｓｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｒｉｓｋｓｔｏｔｈｅ

ｒｅａｌｗｏｒｌｄ：①ｕｓｉｎｇＶＭＡＳＫＭＯＶＬ＋Ｔｉｍｅ（ＭＡＰ）ａｎｄＶＭＡＳＫＭＯＶＳ＋Ｔｉｍｅ（ＸＤ）ｔｏｂｒｅａｋ

ｔｈｅＫｅｒｎｅｌＡｄｄｒｅｓｓＳｐａｃｅＬａｙｏｕｔＲａｎｄｏｍｉｚａｔｉｏｎ（ＫＡＳＬＲ）ｂｙｄｅｒａｎｄｏｍｉｚｉｎｇｔｈｅｋｅｒｎｅｌｂａｓｅ

ａｄｄｒｅｓｓ，ｐｈｙｓｉｃａｌｌｙｍａｐｐｅｄｂａｓｅａｄｄｒｅｓｓｅｓ，ａｎｄｋｅｒｎｅｌｍｏｄｕｌｅａｄｄｒｅｓｓｓｕｃｃｅｓｓｆｕｌｌｙｏｎＩｎｔｅｌＣｏｒｅ

ｉ５６２００Ｕ，ＩｎｔｅｌＣｏｒｅｉ７６７００，ＡＭＤＲｙｚｅｎ７３７００Ｘ，ａｎｄＡＭＤＲｙｚｅｎ５５６５０ｐｒｏｃｅｓｓｏｒｓ，ａｎｄ

②ｕｓｉｎｇＶＭＡＳＫＭＯＶＬ＋ＭＤＳｔｏｌｅａｋｄａｔａｉｎＬｉｎｕｘｋｅｒｎｅｌｏｎａｎＩｎｔｅｌＣｏｒｅｉ５６２００Ｕｐｒｏｃｅｓｓｏｒ；

（４）ｔｈｅｃｏｕｎｔｅｒｍｅａｓｕｒｅｓｆｏｒＥｖｉｌＭａｓｋａｒｅｄｉｓｃｕｓｓｅｄａｎｄｔｈｉｓｐａｐｅｒｐｏｉｎｔｓｏｕｔｔｈａｔｔｈｅｍｏｓｔ

ｆｕｎｄａｍｅｎｔａｌｓｏｌｕｔｉｏｎｉｓｔｏｒｅｉｍｐｌｅｍｅｎｔｔｈｅＶＭＡＳＫＭＯＶｉｎｓｔｒｕｃｔｉｏｎａｔｔｈｅｈａｒｄｗａｒｅｌｅｖｅｌ，ｔｈｅｎ

ｇｉｖｅｓａｐｒｅｌｉｍｉｎａｒｙｉｍｐｌｅｍｅｎｔａｔｉｏｎ．

犓犲狔狑狅狉犱狊　 ｐｒｏｃｅｓｓｏｒｓｅｃｕｒｉｔｙ；ＳｉｎｇｌｅＩｎｓｔｒｕｃｔｉｏｎｓｔｒｅａｍ，ＭｕｌｔｉｐｌｅＤａｔａｓｔｒｅａｍｓ（ＳＩＭＤ）；

ｍｉｃｒｏａｒｃｈｉｔｅｃｔｕｒａｌｓｉｄｅｃｈａｎｎｅｌａｔｔａｃｋｓ；ＶＭＡＳＫＭＯＶ ｉｎｓｔｒｕｃｔｉｏｎ；Ａｄｄｒｅｓｓ Ｓｐａｃｅ Ｌａｙｏｕｔ

Ｒａｎｄｏｍｉｚａｔｉｏｎ（ＡＳＬＲ）

１　引　言

单指令流多数据流（ＳｉｎｇｌｅＩｎｓｔｒｕｃｔｉｏｎｓｔｒｅａｍ，

ＭｕｌｔｉｐｌｅＤａｔａｓｔｒｅａｍｓ，ＳＩＭＤ）是一种利用数据级并

行（ＤａｔａＬｅｖｅｌＰａｒａｌｌｅｌｉｓｍ）提高处理器性能的技

术，旨在利用多个处理器并行执行同一条指令增加

数据处理的吞吐量［１］．ＳＩＭＤ技术适用于需要对大

量数据执行相同操作的场景，比如多媒体声像处理．

随着大数据、人工智能等技术的兴起，人们对数据并

行化处理的需求不断提高，这使得ＳＩＭＤ技术愈发

重要．为了支持ＳＩＭＤ技术，Ｉｎｔｅｌ公司从１９９６年开

始陆续引入了 ＭＭＸ（ＭｕｌｔｉＭｅｄｉａｅＸｔｅｎｓｉｏｎｓ）、ＳＳＥ

（ＳｔｒｅａｍｉｎｇＳＩＭＤ Ｅｘｔｅｎｓｉｏｎｓ）、ＡＶＸ（Ａｄｖａｎｃｅｄ

ＶｅｃｔｏｒｅＸｔｅｎｓｉｏｎｓ）等指令集扩展
［２］，ＡＭＤ公司也

从１９９６年开始逐步引入了类似的指令集扩展
［３］．通

过调用这些ＳＩＭＤ指令，程序员无需理解技术的底

层硬件实现细节就能方便地使用处理器提供的

ＳＩＭＤ功能．

计算机体系结构常被分为体系结构级和微体系

结构级两个抽象层级：指令集处于体系结构级，它规

定了处理器的功能行为，微体系结构级是指令集的

逻辑实现，它规定了处理器的性能行为［４］．为了不

断提高处理器性能，处理器设计人员常在微体系结

构级引入各种并行优化技术，如挖掘指令级并行

（ＩｎｓｔｒｕｃｔｉｏｎＬｅｖｅｌＰａｒａｌｌｅｌｉｓｍ）的乱序执行和分支预

６２５ 计　　算　　机　　学　　报 ２０２４年



测技术、挖掘线程级并行（ＴｈｒｅａｄＬｅｖｅｌＰａｒａｌｌｅｌｉｓｍ）

的共享内存技术等．然而，随着熔断（Ｍｅｌｔｄｏｗｎ）
［５］、

幽灵（Ｓｐｅｃｔｒｅ）
［６］等微体系结构漏洞的发现，人们逐

渐认识到在微体系结构级引入并行优化技术是一柄

双刃剑，它在提高性能的同时也能带来安全风险．本

文的研究工作表明，与熔断、幽灵漏洞类似，由于缺

乏安全考虑，ＳＩＭＤ技术也能带来安全风险．

本文对ｘ８６ＳＩＭＤ指令集扩展中的ＶＭＡＳＫＭＯＶ

指令［２３］进行了研究，在此基础上发现了一个新的处

理器漏洞ＥｖｉｌＭａｓｋ．Ｉｎｔｅｌ手册
［２］定义ＶＭＡＳＫＭＯＶ

指令为“条件ＳＩＭＤ打包加载和存储（Ｃｏｎｄｉｔｉｏｎａｌ

ＳＩＭＤＰａｃｋｅｄＬｏａｄｓａｎｄＳｔｏｒｅｓ）指令”，该指令会将

所访问的１２８位或２５６位数据中的全部或部分打包

后从或向内存中搬移，根据指令编码中的屏蔽位来

决定这１２８位或２５６位中的哪些数据发生移动．本

文的研究工作表明，以Ｉｎｔｅｌ和ＡＭＤ为代表的ｘ８６

处理器普遍受到ＥｖｉｌＭａｓｋ漏洞影响．

１１　本文贡献和创新点

（１）首次披露了一个新的处理器漏洞ＥｖｉｌＭａｓｋ，

它利用了ｘ８６ＳＩＭＤ指令集扩展中的ＶＭＡＳＫＭＯＶ

指令，可实施去地址空间布局随机化攻击和进程

数据窃取攻击；提出了３个 ＥｖｉｌＭａｓｋ攻击原语：

ＶＭＡＳＫＭＯＶＬ＋Ｔｉｍｅ（ＭＡＰ）、ＶＭＡＳＫＭＯＶＳ＋

Ｔｉｍｅ（ＸＤ）和ＶＭＡＳＫＭＯＶＬ＋ＭＤＳ．

（２）利用时间戳计数器等技术对向量指令进行

了定量和定性的逆向工程实验，首次发现ＶＭＡＳＫ

ＭＯＶ指令与内存页管理和ＣＰＵＦｉｌｌＢｕｆｆｅｒ等安全

风险的相关性．

（３）给出了２个ＥｖｉｌＭａｓｋ漏洞的概念验证示

例（ＰｒｏｏｆＯｆＣｏｎｃｅｐｔ，ＰＯＣ），验证了ＥｖｉｌＭａｓｋ对真

实世界的信息安全危害：①利用 ＶＭＡＳＫＭＯＶＬ＋

Ｔｉｍｅ（ＭＡＰ）和ＶＭＡＳＫＭＯＶＳ＋Ｔｉｍｅ（ＸＤ）攻击原

语成功攻破了Ｉｎｔｅｌ和 ＡＭＤ处理器上的 ＫＡＳＬＲ；

②利用ＶＭＡＳＫＭＯＶＬ＋ＭＤＳ攻击原语成功窃取

Ｌｉｎｕｘ内核中的数据．

１２　本文组织结构

第２节提供了理解本文所需的背景知识和相关

工作；第３节借助时间戳计数器等技术对ＶＭＡＳＫ

ＭＯＶ指令进行了逆向工程，这是得以发现ＥｖｉｌＭａｓｋ

的基础；第４节介绍了ＥｖｉｌＭａｓｋ漏洞，提出了３个攻

击原语；第５节给出了２个基于ＥｖｉｌＭａｓｋ的概念验

证示例，用以证明ＥｖｉｌＭａｓｋ的有效性；第６节讨论了

针对ＥｖｉｌＭａｓｋ的防御方案，给出了初步的硬件防御

方案；第７节总结全文．

２　背景知识和相关工作

２１　地址空间布局随机化

缓冲区溢出、堆溢出、整数溢出等内存漏洞［７］

可用于实施控制流劫持、任意代码执行等攻击．为防

御这类漏洞，计算机系统引入了 ＮＸｂｉｔ、ＷＲ、

ＳＭＥＰ（ＳｕｐｅｒｖｉｓｏｒＭｏｄｅＥｘｅｃｕｔｉｏｎＰｒｅｖｅｎｔｉｏｎ）、

ＳＭＡＰ（ＳｕｐｅｒｖｉｓｏｒＭｏｄｅＡｃｃｅｓｓＰｒｅｖｅｎｔｉｏｎ）等防御

技术．然而，ｒｅｔｕｒｎｔｏｌｉｂｃ和ＲＯＰ（ＲｅｔｕｒｎＯｒｉｅｎｔｅｄ

Ｐｒｏｇｒａｍｍｉｎｇ）等更高级的内存漏洞
［７］能够通过重

定位劫持的控制流绕过这些防御技术．于是，Ｌｉｎｕｘ

ＰａＸ组织于２００３年提出了针对 ＲＯＰ等内存漏洞

的地址空间布局随机化（ＡｄｄｒｅｓｓＳｐａｃｅＬａｙｏｕｔ

Ｒａｎｄｏｍｉｚａｔｉｏｎ，ＡＳＬＲ）技术①．ＡＳＬＲ目前已被部

署在 Ｗｉｎｄｏｗｓ、Ｌｉｎｕｘ和 ＭａｃＯＳ等主流操作系统

上［８］．ＡＳＬＲ的主要思想是：每当一个用户态进程被

加载进内存时，随机化该用户态进程的地址空间

布局（用户态ＡＳＬＲ）；每当系统重启时，随机化内核

地址空间布局（内核态 ＡＳＬＲ，ＫｅｒｎｅｌＡＳＬＲ，简称

ＫＡＳＬＲ）．为了提高性能，大部分操作系统在实现

ＫＡＳＬＲ时采用了粗粒度而非细粒度的随机化，即

只随机化基地址，这使得破解ＫＡＳＬＲ成为可能．此

外，研究人员发现，通过分析ＫＡＳＬＲ在具体操作系

统上的实现方式，可以进一步增加破解 ＫＡＳＲＬ的

成功率②．此前的研究工作
［９１２］表明，破解 ＫＡＳＬＲ

所需的两个关键的信息是：目标地址所在的地址

区间和地址对齐单位．表１总结了Ｌｉｎｕｘ４．ｘ内核中

ＫＡＳＬＲ的实现方式
［１１１２］：以内核基地址为例，它一

般落在０ｘｆｆｆｆｆｆｆｆ８１００００００～０ｘｆｆｆｆｆｆｆｆｂｅ００００００这个

地址区间中，以２ＭＢ为单位对齐，因此有４８８（约等

于２９）种可能性③．

表１　犔犻狀狌狓４．狓中犓犃犛犔犚的实现方式
［１１１２］

关键地址 地址区间 对齐单位 熵

内核基地址
０ｘｆｆｆｆｆｆｆｆ８１００００００～

０ｘｆｆｆｆｆｆｆｆｂｅ００００００
２ＭＢ ９

内核模块地址
０ｘｆｆｆｆｆｆｆｆｃ０００１０００～

０ｘｆｆｆｆｆｆｆｆｃ０４０００００
４ＫＢ １０

物理直接映射基地址
０ｘｆｆｆｆ８８８０００００００００～

０ｘｆｆｆｆｃ８８０００００００００
１ＧＢ １６

７２５３期 李丹萍等：ｘ８６处理器向量条件访存指令安全脆弱性分析

①

②

③

ＰａＸＴｅａｍ．ＡｄｄｒｅｓｓＳｐａｃｅＬａｙｏｕｔＲａｎｄｏｍｉｚａｔｉｏｎ．ｈｔｔｐ：／／

ｐａｘ．ｇｒｓｅｃｕｒｉｔｙ．ｎｅｔ／ｄｏｃｓ／ａｓｌｒ．ｔｘｔ，２００３，３，１５
ＳｃｈｗａｒｚＭ，ＣａｎｅｌｌａＣ，ＧｉｎｅｒＬ，ｅｔａｌ．Ｓｔｏｒｅｔｏｌｅａｋｆｏｒ
ｗａｒｄｉｎｇ：ＬｅａｋｉｎｇｄａｔａｏｎｍｅｌｔｄｏｗｎｒｅｓｉｓｔａｎｔＣＰＵｓ（ｕｐｄａｔｅｄ
ａｎｄｅｘｔｅｎｄｅｄｖｅｒｓｉｏｎ）．ｈｔｔｐ：／／ａｒｘｉｖ．ｏｒｇ／ａｂｓ／１９０５．０５７２５，

２０１９，５，１４
计算方式：（０ｘｆｆｆｆｆｆｆｆｂｅ００００００－０ｘｆｆｆｆｆｆｆｆ８１００００００）÷（２×
１０２４×１０２４）＝４８８≈２９，由此算得熵为９（即２９中的９），熵
越大，表明可能性越多，猜中难度越大．



２２　处理器微体系结构攻击

早在１９９６年，Ｋｏｃｈｅｒ
［１３］就提出可以利用处理器

微体系结构中的高速缓存（Ｃａｃｈｅ）构建时间侧信道攻

击来破解密码算法．此后，研究人员陆续提出Ｐｒｉｍｅ＋

Ｐｒｏｂｅ
［１４］、Ｅｖｉｃｔ＋Ｔｉｍｅ

［１４］、Ｆｌｕｓｈ＋Ｒｅｌｏａｄ
［１５１６］、

Ｅｖｉｃｔ＋Ｒｅｌｏａｄ
［１７］、Ｆｌｕｓｈ＋Ｆｌｕｓｈ

［１８］等缓存侧信道攻

击．经过多年发展，缓存侧信道攻击经历了从只能利

用第一级缓存［１９２０］到也能利用最后一级缓存［１５１７］；

从只能进行核内（ＩｎＣｏｒｅ）攻击
［２０］到也能进行跨核

（ＣｒｏｓｓＣｏｒｅ）攻击
［２１２３］；从只适用于包含式（Ｉｎｃｌｕ

ｓｉｖｅ）缓存
［１５１６］到也适用于专有（Ｅｘｃｌｕｓｉｖｅ）或非包

含式（ＮｏｎＩｎｃｌｕｓｉｖｅ）缓存
［２４］；从只适用于ｘ８６处理

器［１４１８，２２］到也适用于其他处理器［２５］的发展过程．除

了高速缓存，研究人员还提出了基于分支预测单元

（ＢｒａｎｃｈＰｒｅｄｉｃｔｉｏｎＵｎｉｔ，ＢＰＵ）
［２６］、转址旁路缓冲

（ＴｒａｎｓｌａｔｉｏｎＬｏｏｋａｓｉｄｅＢｕｆｆｅｒ，ＴＬＢ）
［２７］、执行单

元端口（ＥｘｅｃｕｔｉｏｎＵｎｉｔＰｏｒｔｓ）
［２８］等的侧信道攻击．

近年来，处理器微体系结构安全领域的另一个研究热

点是瞬态执行攻击（ＴｒａｎｓｉｅｎｔＥｘｅｃｕｔｉｏｎＡｔｔａｃｋｓ）
［２９］，

它区别于传统的微体系结构侧信道攻击，可以直接

泄露数据而非元数据［３０］①，因此更加强力．瞬态执行

攻击的思想是：现代处理器在微体系结构级引入的

推测执行和乱序执行等机制可以导致指令超前执

行，这使得处理器处于一种“瞬时状态”，此后，若超

前执行的指令被证明不该被执行（如发生了越权访

问），处理器会回滚到指令执行前的状态以保证程序

执行的正确性，然而，攻击者已经通过隐蔽通道把

“瞬时状态”下的指令执行结果进行了保存和传输，

从而导致信息泄露．２０１８年初，Ｋｏｃｈｅｒ等人
［６］披露

了第一个瞬态执行漏洞———幽灵（Ｓｐｅｃｔｒｅ）（分支目

标注入，ＢｒａｎｃｈＴａｒｇｅｔＩｎｊｅｃｔｉｏｎ，ＣＶＥ２０１７５７１５），

它利用了微体系结构中的分支预测技术，攻击者在

对分支预测器进行训练后，能够瞬态地控制程序的

执行路径，这允许攻击者突破软件隔离边界访问未

授权的数据．如果目标程序中存在特定的代码片段

（ｇａｄｇｅｔ），幽灵漏洞还可被用于任意代码执行攻击．

同在２０１８年初，Ｌｉｐｐ等人
［５］披露了另一个重要的

瞬态执行漏洞———熔断（Ｍｅｌｔｄｏｗｎ）（恶意数据缓存

加载，ＲｏｇｕｅＤａｔａＣａｃｈｅＬｏａｄ，ＣＶＥ２０１７５７５４），作

为一个系统级漏洞，熔断漏洞不仅利用了微体系结

构中的指令乱序执行技术，还利用了操作系统中用

户态和内核态空间隔离的不彻底，这允许处于用户

态的攻击者能够越权访问内核态的数据．此后，更多

的瞬态执行漏洞被陆续披露［３１３３］．２０１９年，Ｉｎｔｅｌ公

司披露其处理器存在微体系结构数据采样（Ｍｉｃｒｏ

ａｒｃｈｉｔｅｃｔｕｒａｌＤａｔａＳａｍｐｌｉｎｇ，ＭＤＳ）漏洞②［３４３８］，这

类漏洞利用了微体系结构中的各种小容量缓冲队列

（如ＦｉｌｌＢｕｆｆｅｒ、ＳｔｏｒｅＢｕｆｆｅｒ、ＬｏａｄＰｏｒｔ等）．由于

Ｉｎｔｅｌ处理器在实现这些缓冲队列时没有采取严格

的隔离机制，导致攻击者能够采样到存储其中的旧

数据，引发安全问题．

下面重点介绍３类与本文相关的处理器微体系

结构攻击．

（１）ＭＤＳ攻击
［３４３８］．３个主要的ＭＤＳ攻击ＭＬＰＤＳ

（ＭｉｃｒｏａｒｃｈｉｔｅｃｔｕｒａｌＬｏａｄＰｏｒｔＤａｔａＳａｍｐｌｉｎｇ，ＣＶＥ

２０１８１２１２７）、ＭＳＢＤＳ（ＭｉｃｒｏａｒｃｈｉｔｅｃｔｕｒａｌＳｔｏｒｅＢｕｆｆｅｒ

ＤａｔａＳａｍｐｌｉｎｇ，ＣＶＥ２０１８１２１２６）、ＭＦＢＤＳ（Ｍｉｃｒｏ

ａｒｃｈｉｔｅｃｔｕｒａｌＦｉｌｌＢｕｆｆｅｒＤａｔａＳａｍｐｌｉｎｇ，ＣＶＥ２０１８

１２１３０）可以分别泄露存储在Ｉｎｔｅｌ处理器ＬｏａｄＰｏｒｔ、

ＳｔｏｒｅＢｕｆｆｅｒ、ＦｉｌｌＢｕｆｆｅｒ中的数据．本文主要关注

ＦｉｌｌＢｕｆｆｅｒ，如图１所示，它充当了第一级数据缓存

（Ｌ１ＤＣａｃｈｅ）和第二级缓存（Ｌ２Ｃａｃｈｅ）之间的数据

传输桥梁，可以看作是在这两级缓存中又增加了一

级小容量缓存：当处理器访问的数据未在 Ｌ１Ｄ

Ｃａｃｈｅ中找到时，它会去查找ＦｉｌｌＢｕｆｆｅｒ，若找到，则

直接返回数据，若未找到，则继续访问层级更高的缓

存或内存，此时返回的数据会被填充到ＦｉｌｌＢｕｆｆｅｒ

中，之后再访问该数据时，就能在ＦｉｌｌＢｕｆｆｅｒ中找

到．攻击者可以通过ＺｏｍｂｉｅＬｏａｄ
［３４］等方法采样到

ＦｉｌｌＢｕｆｆｅｒ中的数据．

图１　ＭＤＳ攻击和其利用的微体系结构部件
［３４３５］
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①

②

研究人员把从侧信道提取出的直接信息称为元数据（ｍｅｔａ
ｄａｔａ，如访存时间），把根据元数据推断出的间接信息称为
数据（ｄａｔａ，如密钥）．
Ｉｎｔｅｌ．ＭｉｃｒｏａｒｃｈｉｔｅｃｔｕｒａｌＤａｔａＳａｍｐｌｉｎｇ．ｈｔｔｐｓ：／／ｗｗｗ．ｉｎｔｅｌ．
ｃｏｍ／ｃｏｎｔｅｎｔ／ｗｗｗ／ｕｓ／ｅｎ／ｄｅｖｅｌｏｐｅｒ／ａｒｔｉｃｌｅｓ／ｔｅｃｈｎｉｃａｌ／ｓｏｆｔ
ｗａｒｅｓｅｃｕｒｉｔｙｇｕｉｄａｎｃｅ／ｔｅｃｈｎｉｃａｌｄｏｃｕｍｅｎｔａｔｉｏｎ／ｉｎｔｅｌａｎａｌｙｓｉｓ
ｍｉｃｒｏａｒｃｈｉｔｅｃｔｕｒａｌｄａｔａｓａｍｐｌｉｎｇ．ｈｔｍｌ，２０２１，３，１１



（２）Ｆｌｕｓｈ＋Ｒｅｌｏａｄ缓存侧信道攻击
［１５１６］．实施

Ｆｌｕｓｈ＋Ｒｅｌｏａｄ攻击有３个前提条件：①攻击者和

受害者进程所在的处理器核共享最后一级缓存；

②攻击者和受害者的进程中存在共享内存（如共享

库）；③最后一级缓存中的缓存行能够通过虚拟地址

被刷新到内存中（如使用ｘ８６处理器中的ＣＬＦＬＵＳＨ

指令）．Ｆｌｕｓｈ＋Ｒｅｌｏａｄ攻击包含３个攻击步骤：①选

择一个目标地址并将它所在的缓存行刷新到内存中

（即“Ｆｌｕｓｈ”）；②等待受害者进程执行；③测量再次

访问该目标地址所花费的时间（即“Ｒｅｌｏａｄ”）．于是，

根据步骤③测得的时间，攻击者能够推断受害者进

程是否在步骤②访问过目标地址：若花费的时间短，

则访问过；若花费的时间长，则未访问过．

（３）传统的破解ＡＳＬＲ的攻击方法通常依赖软

件漏洞来减少 ＡＳＬＲ的随机化熵，因此，只要及时

消除已知的软件漏洞就可以防御它们．然而，近年

来，研究人员发现还可以利用微体系结构侧信道攻

击来破解 ＡＳＬＲ
［９１２，３９４２］，表２对此进行了总结，这

类攻击一般包含３个步骤：①对目标地址区间的各

个地址遍历执行某个特定操作；②采集对各个地址

执行该特定操作花费的时间（或功耗［４２］）；③根据步

骤②采集到的时间（或功耗
［４２］），攻击者能够分析出

地址空间布局，从而破解ＡＳＬＲ．因为不依赖软件漏

洞，这类攻击通常较难防御．当然，它们也存在一些

局限性：①由于依赖硬件特性，这类攻击往往只对

某种或某几种处理器有效，比如表２中的攻击普遍

只对Ｉｎｔｅｌ处理器有效；②这类攻击一般需要攻击

者对涉及的微体系结构部件的实现细节有深入了

解，而出于商业目的，这些信息一般不对外公开，因

此往往需要攻击者对所涉及部件进行逆向工程①，

比如ＪｕｍｐＯｖｅｒＡＳＬＲ攻击
［４０］就需要攻击者对目

标处理器的分支目标缓冲（ＢｒａｎｃｈＴａｒｇｅｔＢｕｆｆｅｒ，

ＢＴＢ）有充分了解；③部分攻击依赖特殊的硬件条件，

比如 Ｄｒｋ攻击
［９］就依赖ＩｎｔｅｌＴＳＸ（Ｔｒａｎｓａｃｔｉｏｎａｌ

ＳｙｎｃｈｒｏｎｉｚａｔｉｏｎｅＸｔｅｎｓｉｏｎｓ）技术．此前的研究工作

中，与本文最相关的是Ｇｒｕｓｓ等人提出的Ｐｒｅｆｅｔｃｈ＋

Ｔｉｍｅ
［４２］攻击，该攻击利用了ｘ８６处理器中的ＰＲＥ

ＦＥＴＣＨ指令在访问非法地址时不抛出异常并且

访问已映射地址和未映射地址时花费的时间不同

的特性，可用于攻击 ＡＭＤ处理器上的 ＫＡＳＬＲ．

Ｇｒｕｓｓ等人
［４３］对２０１７年及此前的这类攻击

［９１０，３９４０］

进行了总结，认为这类攻击的主要成因是内核地址

空间和用户地址空间隔离得不彻底，并提出了ＫＡＩ

ＳＥＲ（ＫｅｒｎｅｌＡｄｄｒｅｓｓＩｓｏｌａｔｉｏｎｔｏｈａｖｅＳｉｄｅｃｈａｎ

ｎｅｌｓＥｆｆｉｃｉｅｎｔｌｙＲｅｍｏｖｅｄ）来加强两者的隔离，此

后，为了防御熔断漏洞，ＫＡＩＳＥＲ被部署到Ｌｉｎｕｘ和

Ｗｉｎｄｏｗｓ操作系统上②．几乎与此同时，Ｇｅｎｓ等人
［４４］

提出了与ＫＡＩＳＥＲ思想接近的ＬＡＺＡＲＵＳ来防御

此类漏洞，它能防御 ＫＡＩＳＥＲ 无法防御的Ｊｕｍｐ

ＯｖｅｒＡＳＬＲ 攻击
［４０］．随后，Ｃａｎｅｌｌａ等人

［１１］指出

ＫＡＩＳＥＲ和ＬＡＺＡＲＵＳ并不能完全防御这类漏洞，提

出了更具一般性的ＦＬＡＲＥ（ＦａｋｅＬｏａｄＡｄｄｒｅｓｓＲＥ

ｓｐｏｎｓｅ）防御方法．

表２　利用微体系结构侧信道攻击破解犃犛犔犚

攻击 逆向工程 处理器 特殊条件

ＤｏｕｂｌｅＰａｇｅＦａｕｌｔ
［３９］ 无需 Ｉｎｔｅｌ 中断处理

ＪｕｍｐＯｖｅｒＡＳＬＲ
［４０］ ＢＴＢ Ｉｎｔｅｌ 无

Ｄｒｋ［９］ 无需 Ｉｎｔｅｌ ＩｎｔｅｌＴＳＸ

Ｅｖｉｃｔ＋Ｐｒｅｆｅｔｃｈ［１０］ 无需 Ｉｎｔｅｌ Ｃａｃｈｅｅｖｉｃｔｉｏｎ

ＡｎＣ［４１］ ＭＭＵ
Ｉｎｔｅｌ、ＡＭＤ、

ＡＲＭ
Ｃａｃｈｅｅｖｉｃｔｉｏｎ

ＤａｔａＢｏｕｎｃｅ［１１］ 无需 Ｉｎｔｅｌ Ｆｌｕｓｈ＋Ｒｅｌｏａｄ

ＥｃｈｏＬｏａｄ［１１］ 无需 Ｉｎｔｅｌ Ｆｌｕｓｈ＋Ｒｅｌｏａｄ

ＴａｇＢｌｅｅｄ
［１２］ ＴａｇｇｅｄＴＬＢ Ｉｎｔｅｌ

Ａｃｏｎｆｕｓｅｄ

ｄｅｐｕｔｙａｔｔａｃｋ

Ｐｒｅｆｅｔｃｈ＋Ｔｉｍｅ［４２］ 无需 ＡＭＤ 无

Ｐｒｅｆｅｔｃｈ＋Ｐｏｗｅｒ［４２］ 无需 ＡＭＤ 无

２３　狓８６处理器内存管理

现代处理器普遍采用虚拟内存技术管理内存．

整个虚拟地址空间被划分成固定大小的页，每个虚

拟内存页被映射到一个物理内存页．处理器采用页

表来保存虚拟地址和物理地址之间的映射关系，由

于每个进程拥有各自独立的映射关系，这就使得它

们拥有各自独立的虚拟地址空间，从而保证了进程

隔离．Ｌｉｎｕｘ操作系统中的 ｍｍａｐ系统调用可用来

在当前进程的虚拟地址空间中开辟一块可用的地址

空间，并为它建立映射关系．如图２所示，Ｉｎｔｅｌ处理

器采用多级页表管理内存映射关系［２］，其中ＣＲ３寄

存器存储了当前进程的第一级页表的物理基地址，

将它与虚拟地址中与其对应的９位偏移量相加，就

得到访问下一级页表的物理地址，最终，将最后一级

页表中存储的物理页号与虚拟地址中与其对应的

１２位偏移量相加就得到了该虚拟地址对应的物理

地址．处理器这种访问多级页表的过程被称作走表

（ＰａｇｅＷａｌｋ）．由于页表存储在内存中，访问速度

慢，为了加速走表过程，现代处理器一般使用 ＴＬＢ

缓存常用的页表数据．最后一级页表除了存储物理

９２５３期 李丹萍等：ｘ８６处理器向量条件访存指令安全脆弱性分析

①

②

研究人员将通过工程实验来分析处理器微体系结构实现细

节的过程称作逆向工程（ＲｅｖｅｒｓｅＥｎｇｉｎｅｅｒｉｎｇ）
［２６］．

ＫＡＩＳＥＲ在Ｌｉｎｕｘ上被称作ＫＰＴＩ（ＫｅｒｎｅｌＰａｇｅＴａｂｌｅＩｓｏｌａ
ｔｉｏｎ）；在 Ｗｉｎｄｏｗｓ上被称作ＫＶＡ（ＫｅｒｎｅｌＶｉｒｔｕａｌＡｄｄｒｅｓｓ
ｓｈａｄｏｗ）．由于熔断漏洞也是利用了内核地址空间和用户地
址空间隔离的不彻底，因此ＫＡＩＳＥＲ对熔断漏洞也是有效的．



页号，还存储了页属性标志位，如图３所示，其中一

个重要的标志位是Ｐ，它记录了所指向的物理页是

否在内存中，若为０，表明未在内存中，此时访问该

页会产生一个缺页异常（ＰａｇｅＦａｕｌｔ）．

图２　Ｉｎｔｅｌ处理器中的地址转换

图３　页属性标志位

如前所述，为了保证进程隔离，各个进程理应拥

有各自独立的映射关系．然而，ｘ８６硬件要求在每个

用户地址空间中保留相当一部分内核地址映射关系

以方便上下文切换［４３］．如此一来，当发生系统调用

等需要从用户进程切换到内核进程的情况时，硬件

只需切换到内核模式而不需要改变地址空间映射．

此外，如图４所示，许多操作系统会将部分或全部物

理内存直接映射到内核地址空间中的某处，这被称

作物理直接映射（ＰｈｙｓｉｃａｌＤｉｒｅｃｔＭａｐｓ）．物理直接

映射基地址对普通用户不可见，知道它的值可实施

ｒｅｔ２ｄｉｒ攻击
［１０］．

图４　物理直接映射

２４　微码辅助

微码（Ｍｉｃｒｏｃｏｄｅ）指的是包含不止４条微操作

（Ｍｉｃｒｏｏｐｓ）的指令
［３４］，它可以实现比普通指令更复

杂的功能，比起普通指令，它的执行速度更慢．ｘ８６处

理器通过微码来扩展和修改处理器的行为［３４］，比如

ＩｎｔｅｌＳＧＸ（ＳｏｆｔｗａｒｅＧｕａｒｄＥｘｔｅｎｓｉｏｎｓ）技术就是通

过微码实现的①．微码辅助（ＭｉｃｒｏｃｏｄｅＡｓｓｉｓｔ）指的

是利用微码协助处理某些不频繁使用或者复杂的操

作，比如浮点运算和 ＶＭＡＳＫＭＯＶ指令都涉及微

码辅助．

此前也有研究工作对ＶＭＡＳＫＭＯＶ指令的安

全性进行了讨论．Ｒａｇａｂ等人
［４５］指出，当在Ｉｎｔｅｌ处

理器上使用ＶＭＡＳＫＭＯＶ指令访问被屏蔽的非法

地址时，处理器不会抛出异常，但会引起机器清扫

（ＭａｃｈｉｎｅＣｌｅａｒ）和微码辅助．然而，Ｒａｇａｂ等人还

指出ＶＭＡＳＫＭＯＶ指令不存在可捕捉的瞬态执行

窗口，因此无法利用它实施瞬态执行攻击．Ｒａｇａｂ等

人的研究工作主要关注了ＶＭＡＳＫＭＯＶ指令在引

起机器清扫方面的情况，并没有对 ＶＭＡＳＫＭＯＶ

指令特性进行深入研究．

３　面向安全分析的犞犕犃犛犓犕犗犞指令

微架构逆向工程

ＶＭＡＳＫＭＯＶ指令是ｘ８６处理器在ＳＩＭＤ 指

令集扩展中引入的一条向量操作指令，可以对１２８

位（ＶＭＡＳＫＭＯＶＰＳ）或２５６位（ＶＭＡＳＫＭＯＶＰＤ）

的数据进行条件打包和移动操作，此处的“条件”指

的是这条指令能够通过屏蔽位来决定对这１２８位或

２５６位中的哪些数据进行打包和移动，对应屏蔽位

为１的数据进行打包和移动，对应屏蔽位为０的数

据不发生打包和移动［２］．如图５（ａ）所示，当被用作

ｍａｓｋｌｏａｄ操作时（后文简称ＶＭＡＳＫＭＯＶ（ｌｏａｄ）），

ＶＭＡＳＫＭＯＶ指令从内存中取数据，根据屏蔽寄存

器ｘｍｍ１中的屏蔽位（０１００）决定把内存中‘１’对

应位置的数据‘Ｂ’取到目的寄存器ｘｍｍ０；如图５（ｂ）

所示，当被用作 ｍａｓｋｓｔｏｒｅ操作时 （后文简称

ＶＭＡＳＫＭＯＶ（ｓｔｏｒｅ）），ＶＭＡＳＫＭＯＶ指令往内存

中存数据，它根据屏蔽寄存器ｘｍｍ１中的屏蔽位

（０１００）决定把源寄存器ｘｍｍ０中‘１’对应位置的数

据‘Ｗ’存到内存．注意，图５中的访问地址ａｄｄｒ落

在一个非法内存页中，一般而言，使用ｌｏａｄ和ｓｔｏｒｅ

访问非法地址会抛出异常并终止程序执行，但ｘ８６

手册［２，４６］规定，当使用ＶＭＡＳＫＭＯＶ指令访问非法

０３５ 计　　算　　机　　学　　报 ２０２４年

① Ｉｎｔｅｌ．ＸｕＣｏｄｅ：ＡｎＩｎｎｏｖａｔｉｖｅＴｅｃｈｎｏｌｏｇｙｆｏｒＩｍｐｌｅｍｅｎｔｉｎｇ
ＣｏｍｐｌｅｘＩｎｓｔｒｕｃｔｉｏｎＦｌｏｗｓ．ｈｔｔｐｓ：／／ｗｗｗ．ｉｎｔｅｌ．ｃｏｍ／ｃｏｎｔｅｎｔ／

ｗｗｗ／ｕｓ／ｅｎ／ｄｅｖｅｌｏｐｅｒ／ａｒｔｉｃｌｅｓ／ｔｅｃｈｎｉｃａｌ／ｓｏｆｔｗａｒｅｓｅｃｕｒｉｔｙ
ｇｕｉｄａｎｃｅ／ｓｅｃｕｒｅｃｏｄｉｎｇ／ｘｕｃｏｄｅｉｍｐｌｅｍｅｎｔｉｎｇｃｏｍｐｌｅｘ
ｉｎｓｔｒｕｃｔｉｏｎｆｌｏｗｓ．ｈｔｍｌ２０２１，５，６



地址且其对应的屏蔽位是０时不抛出异常，因此

图５中（ａ）和（ｂ）两种情况都不会抛出异常．

图５　ＶＭＡＳＫＭＯＶ指令功能

Ｉｎｔｅｌ手册
［４６］在介绍 ＶＭＡＳＫＭＯＶ 指令时强

调：ＶＭＡＳＫＭＯＶ（ｌｏａｄ）访问非法地址时，即使该地

址对应的屏蔽位为０，也会导致一个长达几百个时钟

周期的微码辅助．Ｃｏｓｔａｎ等人指出 ＶＭＡＳＫＭＯＶ

指令中的微码辅助的作用是对正在访问的所有地址

及其屏蔽位进行检查，当发现正在访问一个非法地

址且它对应的屏蔽位是１时，抛出异常并终止程序执

行①．Ａｇｎｅｒ也有类似的观点，他在ＡＭＤＪａｇｕａｒ处理

器上观察到当所有屏蔽位都为０时，ＶＭＡＳＫＭＯＶ

指令的执行时间超过３００个时钟周期②．考虑到上

述文献对ＶＭＡＳＫＭＯＶ指令的描述都较为简略，本

文首次结合了时间戳计数器（ＴｉｍｅＳｔａｍｐＣｏｕｎｔｅｒ，

ＴＳＣ）、硬件性能计数器（ＨａｒｄｗａｒｅＰｅｒｆｏｒｍａｎｃｅ

Ｃｏｕｎｔｅｒｓ，ＨＰＣ）、ＭＤＳ等技术对 ＶＭＡＳＫＭＯＶ指

令进行了逆向工程实验，ＥｖｉｌＭａｓｋ漏洞正是基于这

些实验结果提出的．

３１　基于时间戳计数器（犜犛犆）的逆向工程实验

本节通过测量ＶＭＡＳＫＭＯＶ指令在不同处理

器上访问不同页属性标志位的内存页所花费的时

钟周期来研究指令的特性．ｘ８６处理器中的ＴＳＣ存

储了自处理器启动以来所经历的时钟周期数，该值

可在用户态下使用ｘ８６处理器提供的ＲＤＴＳＣ指令

读取．

在设计本节实验时，首先，考虑到不同处理器实

现的ＶＭＡＳＫＭＯＶ指令不同，为了对比分析，选取

了多款不同型号的ｘ８６处理器进行实验，表３列举了

其中有代表性的几款处理器（涵盖Ｓｋｙｌａｋｅ、Ｉｖｙ

Ｂｒｉｄｇｅ、ＴｉｇｅｒＬａｋｅ、Ｚｅｎ２、Ｚｅｎ３这些常见的微架构，

以及真实环境和虚拟机环境）．其次，考虑到ＶＭＡＳＫ

ＭＯＶ指令访问属性不同的内存页时其行为会有所

不同（例如图５中的合法和非法内存页，访问它们会

产生不同的执行结果），因此将内存页属性在图５的

“合法”和“非法”的基础上进一步细分，测试了６种

可能影响ＶＭＡＳＫＭＯＶ指令执行的时钟周期的内

存页属性标志位（Ｐ、ＲＷ、ＵＳ、Ａ、Ｄ、ＸＤ），见表３，除

此之外，还测试了 ＶＭＡＳＫＭＯＶ指令在访问已映

射和未映射内存页时的情况．为了比较分析，本节还

对ＰＲＥＦＥＴＣＨ指令进行了实验．

表３　犞犕犃犛犓犕犗犞（犾狅犪犱）、犞犕犃犛犓犕犗犞（狊狋狅狉犲）、犘犚犈犉犈犜犆犎指令在不同情况下执行花费的时钟周期

处理器 操作
是否映射

否 是

Ｐ

０ １

ＲＷ

０ １

ＵＳ

０ １

Ａ

０ １

Ｄ

０ １

ＸＤ

０ １

ＩｎｔｅｌＣｏｒｅｉ７６７００
（Ｓｋｙｌａｋｅ）

ＶＭｗａｒｅ虚拟机环境

ｌｏａｄ ８８６ ４４９ ７２７ １１３ １１１ １１１ ５９４ １１１ ８８７ １１２ １１２ １１１ １１２ １１１

ｓｔｏｒｅ ８７８ ４２８ ６７０ ４２６ ４２５ １０８ ５８７ １０８ ９０９ ４２５ ５２８ １０９ １１０ ４２５

ｐｒｅｆｅｔｃｈ ４６８ １１１ ３１５ １０５ １０５ １０５ ２４４ １０５ ４０１ １０６ １０５ １０５ １０５ １０５

ＩｎｔｅｌＣｏｒｅｉ５６２００Ｕ
（Ｓｋｙｌａｋｅ）

ｌｏａｄ ４３８ １６７ ２７６ ９６ ９６ ９６ ２１６ ９６ ２０３ ９６ ９６ ９６ ９６ ９６

ｓｔｏｒｅ ４８７ ２２７ ４９２ ２２６ ２２７ ９８ ２６８ ９８ ２４８ ２２６ ２２６ ９８ ９８ ２２７

ｐｒｅｆｅｔｃｈ ３５８ ９３ １８１ ９２ ９２ ９２ １４６ ９２ １３４ ９２ ９２ ９２ ９２ ９２

ＩｎｔｅｌＣｏｒｅｉ５３３２０Ｍ
（ＩｖｙＢｒｉｄｇｅ）

ｌｏａｄ ７８５ ４４５ ５７３ １８３ １８４ １８３ ５０３ １８１ ４８０ １７９ ２０２ １７７ １７６ １７８

ｓｔｏｒｅ １７９ １８０ １８１ １８２ １８３ １８４ １８４ １８３ １８４ １８１ １８０ １８０ １７８ １７８

ｐｒｅｆｅｔｃｈ ５７６ １８４ ３５１ １８７ １８８ １８８ ２６１ １８６ ２６０ １８４ １８２ ５３７ １８０ １８１

ＩｎｔｅｌＣｏｒｅｉ７１１６０Ｇ７
（ＴｉｇｅｒＬａｋｅ）

ｌｏａｄ ３５６ ２４０ ２８６ ８３ ８３ ８５ ２７６ ８７ ２８３ ８３ ８３ ８５ ８５ ８３

ｓｔｏｒｅ ２４０ １１４ １５９ １１１ １１１ １０６ １５０ １０９ １５９ １１１ １１１ １０７ １０７ １１１

ｐｒｅｆｅｔｃｈ １６１ ６９ ９９ ６７ ６７ ６７ ６７ ６８ ９９ ６７ ６７ ６７ ６７ ６７

ＡＭＤＲｙｚｅｎ７３７００Ｘ
（Ｚｅｎ２）

ｌｏａｄ ５５１ ３７８ ５３６ ２５９ ２６０ ２６５ ５１５ ２６７ ３８９ ２６０ ２６２ ２６７ ２６９ ２６０

ｓｔｏｒｅ ３５９ ２８７ ３０２ ２７８ ２７６ ２７８ ２７５ ２７８ ２７８ ２７７ ２７８ ２７８ ２８０ ２７７

ｐｒｅｆｅｔｃｈ ３８１ ２７２ ３２７ ２５９ ２６０ ２６８ ２９１ ２６６ ３６７ ２６０ ２６１ ２６５ ２６７ ２６０

ＡＭＤＲｙｚｅｎ５５６００Ｘ
（Ｚｅｎ３）

ｌｏａｄ ５５６ ５２５ ５６０ ２４０ ２４４ ２４１ ５２２ ２４３ ３４０ ２３９ ２４１ ２４１ ２４０ ２４７

ｓｔｏｒｅ ２４７ ２４７ ２４８ ２４７ ２４８ ２４４ ２４４ ２４４ ２４５ ２４８ ２４５ ２４５ ２４５ ２４９

ｐｒｅｆｅｔｃｈ ３２９ ２３６ ３１５ ２３６ ２３８ ２３８ ２６３ ２３７ ３３２ ２３５ ２３８ ２３８ ２３８ ２３７

注：ｌｏａｄ表示ＶＭＡＳＫＭＯＶ（ｌｏａｄ），ｓｔｏｒｅ表示ＶＭＡＳＫＭＯＶ（ｓｔｏｒｅ）；标灰的项表示当页属性标志位不同时，指令执行存在较明显的时钟周期差异．

１３５３期 李丹萍等：ｘ８６处理器向量条件访存指令安全脆弱性分析

①

②

ＣｏｓｔａｎＶ，ＤｅｖａｄａｓＳ．ＩｎｔｅｌＳＧＸｅｘｐｌａｉｎｅｄ．ｈｔｔｐｓ：／／ｅｐｒｉｎｔ．ｉａｃｒ．ｏｒｇ／２０１６／０８６，２０１７，２，２１
ＡｇｎｅｒＦ．ＴｈｅｍｉｃｒｏａｒｃｈｉｔｅｃｔｕｒｅｏｆＩｎｔｅｌ，ＡＭＤａｎｄＶＩＡＣＰＵｓ：ＡｎＯｐｔｉｍｉｚａｔｉｏｎＧｕｉｄｅｆｏｒＡｓｓｅｍｂｌｙＰｒｏｇｒａｍｍｅｒｓａｎｄＣｏｍｐｉｌｅｒ
Ｍａｋｅｒｓ．ｈｔｔｐｓ：／／ａｇｎｅｒ．ｏｒｇ／ｏｐｔｉｍｉｚｅ／ｍｉｃｒｏａｒｃｈｉｔｅｃｔｕｒｅ．ｐｄｆ，２０２３，３，２６



本节实验用到的伪代码见源代码１（部分代码

参考了文献［９］），以下对它作简要说明．

（１）ｖｍａｌｌｏｃ函数用来分配一段内核地址空间，

ｓｅｔ０＿Ａ函数用来将页属性标志位Ａ设置为０．这两

个操作是内核级操作，我们将这些功能封装在一个

内核设备文件中，用户进程通过ｉｏｃｔｌ接口调用．

（２）未映射地址和已映射地址．如源代码１第

１８行所示，根据表１得知０ｘｆｆｆｆｆｆｆｆｂｆ００００００未被映

射到内核地址空间中，因此使用它作为未映射地址；

如源代码１第１９行所示，因为／ｐｒｏｃ／ｋａｌｌｓｙｍｓ中的

地址都已经被映射到内核地址空间中，本文从

／ｐｒｏｃ／ｋａｌｌｓｙｍｓ中选择一个地址作为已映射地址．

（３）使用ｍｍａｐ系统调用来开辟一段已映射地

址空间和设置ＲＷ 及 ＸＤ标志位；使用ｒｅａｄ＿ｐａｇｅ

函数读访问当前的内存页（设置Ｐ、Ａ标志位为１）；

使用ｗｒｉｔｅ＿ｐａｇｅ函数写访问当前的内存页（设置Ｐ、

Ａ、Ｄ标志位为１）．

源代码１．　基于时间戳计数器（ＴＳＣ）的逆向工

程实验．

１．ｃｈａｒｃｒｅａｔｅ＿ａｄｄｒ（ｖｏｉｄ）｛

２． ｃｈａｒａｄｄｒ＝ｍｍａｐ（ＮＵＬＬ，４０９６，

３． ＰＲＯＴ＿ＲＥＡＤ｜ＰＲＯＴ＿ＷＲＩＴＥ｜ＰＲＯＴ＿ＥＸＥＣ，

４． ＭＡＰ＿ＰＲＩＶＡＴＥ｜ＭＡＰ＿ＡＮＯＮＹＭＯＵＳ，－１，０）；

５． ｒｅｔｕｒｎａｄｄｒ；

６．｝

７．ｃｈａｒｇｌｏｂａｌ＿ｖａｒｉａｂｌｅ；

８．ｖｏｉｄｒｅａｄ＿ｐａｇｅ（ｃｈａｒａｄｄｒ）｛

９． ｉｎｔｔｍｐ＝（ｉｎｔ）ａｄｄｒ；

１０．ｇｌｏｂａｌ＿ｖａｒｉａｂｌｅ＝ｔｍｐ［０］；

１１．｝

１２．ｖｏｉｄｗｒｉｔｅ＿ｐａｇｅ（ｃｈａｒａｄｄｒ）｛

１３．ｉｎｔｔｍｐ＝（ｉｎｔ）ａｄｄｒ；

１４．ｆｏｒ（ｉｎｔｉ＝０；ｉ＜０ｘ４００；ｉ＋＋）

１５． ｔｍｐ［ｉ］＝０ｘ１２３４５６７８；

１６．｝

１７．／未映射地址和已映射地址／

１８．ｃｈａｒｕｎｍａｐｐｅｄ＝０ｘｆｆｆｆｆｆｆｆｂｆ０００００００；

１９．ｃｈａｒｍａｐｐｅｄ＝０ｘｆｆｆｆｆｆｆｆ８１８０００６０；

２０．／未在内存中地址和已在内存中地址／

２１．ｃｈａｒｐ０＝ｃｒｅａｔｅ＿ａｄｄｒ（）；

２２．ｃｈａｒｐ１＝ｃｒｅａｔｅ＿ａｄｄｒ（）；

２３．ｒｅａｄ＿ｐａｇｅ（ｐ１）；／／读访问将ｐ１加载到内存中

２４．／只读地址和可写地址／

２５．ｃｈａｒｒｗ０＝ｍｍａｐ（ＮＵＬＬ，０ｘ１０００，

２６．ＰＲＯＴ＿ＲＥＡＤ｜ＰＲＯＴ＿ＥＸＥＣ，

２７． ＭＡＰ＿ＰＲＩＶＡＴＥ｜ＭＡＰ＿ＡＮＯＮＹＭＯＵＳ，－１，０）；

２８．ｒｅａｄ＿ｐａｇｅ（ｒｗ０）；

２９．ｃｈａｒｒｗ１＝ｃｒｅａｔｅ＿ａｄｄｒ（）；

３０．ｗｒｉｔｅ＿ｐａｇｅ（ｒｗ１）；

３１．／内核地址和用户地址／

３２．ｃｈａｒｕｓ０＝ｖｍａｌｌｏｃ（４０９６）；／／内核地址

３３．ｃｈａｒｕｓ１＝ｍａｌｌｏｃ（４０９６）；／／用户地址

３４．／未访问地址和已访问地址／

３５．ｃｈａｒａ０＝ｃｒｅａｔｅ＿ａｄｄｒ（）；

３６．ｒｅａｄ＿ｐａｇｅ（ａ０）；

３７．ｓｅｔ０＿Ａ（ａ０）；／／设置Ａ标志位为０

３８．ｃｈａｒａ１＝ｃｒｅａｔｅ＿ａｄｄｒ（）；

３９．ｒｅａｄ＿ｐａｇｅ（ａ１）；

４０．／未写地址和已写地址／

４１．ｃｈａｒｄ０＝ｃｒｅａｔｅ＿ａｄｄｒ（）；

４２．ｒｅａｄ＿ｐａｇｅ（ｄ０）；

４３．ｃｈａｒｄ１＝ｃｒｅａｔｅ＿ａｄｄｒ（）；

４４．ｗｒｉｔｅ＿ｐａｇｅ（ｄ１）；

４５．／可执行地址和不可执行地址／

４６．ｃｈａｒｘｄ０＝ｃｒｅａｔｅ＿ａｄｄｒ（）；

４７．ｗｒｉｔｅ＿ｐａｇｅ（ｘｄ０）；

４８．ｃｈａｒｘｄ１＝ｍｍａｐ（ＮＵＬＬ，０ｘ１０００，

４９．ＰＲＯＴ＿ＲＥＡＤ｜ＰＲＯＴ＿ＷＲＩＴＥ，

５０． ＭＡＰ＿ＰＲＩＶＡＴＥ｜ＭＡＰ＿ＡＮＯＮＹＭＯＵＳ，－１，０）；

５１．ｒｅａｄ＿ｐａｇｅ（ｘｄ１）；

５２．／设置待测地址／

５３．ａｄｄｒ＝ｕｎｍａｐｐｅｄ；

５４．／设置屏蔽寄存器为０／

５５．ｖｘｏｒｐｓｘｍｍ１，ｘｍｍ１，ｘｍｍ１

５６．／测试ＶＭＡＳＫＭＯＶ（ｌｏａｄ）执行的时钟周期／

５７．ｔｉｍｅ１＝ｒｄｔｓｃ（）；／／读取当前ＴＳＣ值

５８．ｖｍａｓｋｍｏｖｐｓ（ａｄｄｒ），ｘｍｍ１，ｘｍｍ０

５９．ｔｉｍｅ２＝ｒｄｔｓｃ（）；／／读取当前ＴＳＣ值

６０．ｃｌｏｃｋ＿ｃｙｃｌｅ＝ｔｉｍｅ２－ｔｉｍｅ１；／／指令执行时钟周期

６１．／测试ＶＭＡＳＫＭＯＶ（ｓｔｏｒｅ）执行的时钟周期／

６２．ｔｉｍｅ１＝ｒｄｔｓｃ（）；／／读取当前ＴＳＣ值

６３．ｖｍａｓｋｍｏｖｐｓｘｍｍ０，ｘｍｍ１，（ａｄｄｒ）

６４．ｔｉｍｅ２＝ｒｄｔｓｃ（）；／／读取当前ＴＳＣ值

６５．ｃｌｏｃｋ＿ｃｙｃｌｅ＝ｔｉｍｅ２－ｔｉｍｅ１；／／指令执行时钟周期

６６．／测试ＰＲＥＦＥＴＣＨ执行的时钟周期／

６７．ｔｉｍｅ１＝ｒｄｔｓｃ（）；／／读取当前ＴＳＣ值

６８．ｐｒｅｆｅｔｃｈｎｔａ（ａｄｄｒ）

６９．ｐｒｅｆｅｔｃｈｔ２（ａｄｄｒ）

７０．ｔｉｍｅ２＝ｒｄｔｓｃ（）；／／读取当前ＴＳＣ值

７１．ｃｌｏｃｋ＿ｃｙｃｌｅ＝ｔｉｍｅ２－ｔｉｍｅ１；／／指令执行时钟周期

本文对源代码１中的每种地址测试了１０００次，

取平均值后的结果见表３，实验现象和分析如下．

（１）在几乎所有已测处理器上，ＶＭＡＳＫＭＯＶ

（ｌｏａｄ）和ＰＲＥＦＥＴＣＨ 的实验结果基本一致（访问

未映射、页属性标志位为Ｐ＝０、ＵＳ＝０、Ａ＝０的地
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址花费的时钟周期要大于访问已映射、页属性标志

位为Ｐ＝１、ＵＳ＝１、Ａ＝１的地址）．因此，当屏蔽位

为０时，ＶＭＡＳＫＭＯＶ（ｌｏａｄ）和ＰＲＥＦＥＴＣＨ 在这

些处理器上的实现方法类似．

（２）ＶＭＡＳＫＭＯＶ（ｓｔｏｒｅ）的实验结果与ＶＭＡＳＫ

ＭＯＶ（ｌｏａｄ）和ＰＲＥＦＥＴＣＨ有区别：在ＩｎｔｅｌＳｋｙｌａｋｅ

处理器上，它能区分是否映射以及几乎所有的页属性

标志位（Ｐ、ＲＷ、ＵＳ、Ｄ、ＸＤ）的状态，在其他处理器

上，它只能区分是否映射以及少数页属性标志位的

状态．此外，在ＩｎｔｅｌＩｖｙＢｒｉｄｇｅ和ＡＭＤＺｅｎ３处理

器上，当访问属性不同的内存页时，ＶＭＡＳＫＭＯＶ

（ｓｔｏｒｅ）花费的时钟周期几乎没有变化，可见在这两

类处理器上ＶＭＡＳＫＭＯＶ（ｓｔｏｒｅ）进行了重新设计：

当屏蔽位为０时，ＶＭＡＳＫＭＯＶ（ｓｔｏｒｅ）什么也不做．

（３）已映射地址和未映射地址．对大部分已测

处理器，使用 ＶＭＡＳＫＭＯＶ（ｌｏａｄ）、ＶＭＡＳＫＭＯＶ

（ｓｔｏｒｅ）、ＰＲＥＦＥＴＣＨ 访问未映射地址花费的时钟

周期都要明显大于访问已映射地址，分析原因为：即

使屏蔽位全为０，指令也会对所访问地址的合法性

逐一检查，这意味着处理器需要访问ＴＬＢ或页表来

确定所访问的各个地址是否合法，当映射关系已经

建立时，处理器一般能从ＴＬＢ中快速访问到页表数

据，反之，处理器只能从内存中访问到页表数据．

（４）未在内存中地址和已在内存中地址．对大部

分已测处理器，使用ＶＭＡＳＫＭＯＶ（ｌｏａｄ）、ＶＭＡＳＫ

ＭＯＶ（ｓｔｏｒｅ）、ＰＲＥＦＥＴＣＨ访问未在内存中地址花

费的时钟周期都要明显大于访问已在内存中地址．

（５）只读地址和可写地址、未写地址和已写地址．

对ＩｎｔｅｌＳｋｙｌａｋｅ处理器，使用ＶＭＡＳＫＭＯＶ（ｓｔｏｒｅ）

访问只读地址、未写地址花费的时钟周期要明显大

于访问可写地址、已写地址．

（６）可执行地址和不可执行地址．对ＩｎｔｅｌＳｋｙｌａｋｅ

处理器，使用 ＶＭＡＳＫＭＯＶ（ｓｔｏｒｅ）访问不可执行

地址花费的时钟周期要明显大于访问可执行地址．

（７）未访问地址和已访问地址．对大部分已测

处理器，使用 ＶＭＡＳＫＭＯＶ（ｌｏａｄ）和ＰＲＥＦＥＴＣＨ

访问未访问地址花费的时钟周期要明显大于访问已

访问地址．

综上所述，ＶＭＡＳＫＭＯＶ指令能区分当前地址

是否被映射以及其所在页的大部分页属性标志位的

状态．Ｇｒｕｓｓ等人提出的Ｐｒｅｆｅｔｃｈ＋Ｔｉｍｅ
［４２］是与本

文最相关的研究工作，这来自于ＰＲＥＦＥＴＣＨ 指令

与ＶＭＡＳＫＭＯＶ（ｌｏａｄ）指令的相似性：这两条指令

都能区分地址是否被映射以及Ｐ、ＵＳ、Ａ页属性标

志位的状态．我们认为ＥｖｉｌＭａｓｋ比起Ｐｒｅｆｅｔｃｈ＋

Ｔｉｍｅ的优势之一体现在 ＶＭＡＳＫＭＯＶ（ｓｔｏｒｅ）指

令上：在部分 Ｉｎｔｅｌ处理器上，它能区分 ＰＲＥ

ＦＥＴＣＨ指令无法区分的ＲＷ、Ｄ、ＸＤ页属性标志位

的状态．

３２　基于硬件性能计数器（犎犘犆）的逆向工程实验

本节利用 ＨＰＣ分析 ＶＭＡＳＫＭＯＶ指令引起

表３现象的原因．本节实验在一台搭载了ＩｎｔｅｌＣｏｒｅ

ｉ５６２００Ｕ（Ｓｋｙｌａｋｅ）处理器的计算机上进行．选取了

６种性能事件，见表４，事件的详细含义见Ｉｎｔｅｌ官网①，

覆盖微码辅助和几种与访存操作密切相关的事件，

其中ＯＴＨＥＲ＿ＡＳＳＩＳＴＳ．ＡＮＹ可直接反映指令执

行过程中是否触发了微码辅助．本节使用ｌｉｋｗｉｄ

ｐｅｒｆｃｔｒ工具②对指令执行过程中性能事件的发生次

数进行统计，见源代码２，实验结果见表５．

表４　本节实验中用到的性能事件

性能事件 含义 本文简写

ＯＴＨＥＲ＿ＡＳＳＩＳＴＳ．ＡＮＹ
除ＦＰ外的其他微码辅

助发生次数
ＡＳＳＩＳＴ

ＤＴＬＢ＿ＬＯＡＤ＿ＭＩＳＳＥＳ．

ＭＩＳＳ＿ＣＡＵＳＥＳ＿Ａ＿ＷＡＬＫ

因 ＤＴＬＢ缺失引起走

表的ｌｏａｄ指令条数
ＤＴＬＢＬ

ＤＴＬＢ＿ＳＴＯＲＥ＿ＭＩＳＳＥＳ．

ＭＩＳＳ＿ＣＡＵＳＥＳ＿Ａ＿ＷＡＬＫ

因 ＤＴＬＢ缺失引起走

表的ｓｔｏｒｅ指令条数
ＤＴＬＢＳ

ＩＴＬＢ＿ＭＩＳＳＥＳ．

ＭＩＳＳ＿ＣＡＵＳＥＳ＿Ａ＿ＷＡＬＫ

因ＩＴＬＢ缺失引起走表

的指令条数
ＩＴＬＢ

ＩＣＡＣＨＥ＿６４Ｂ．

ＩＦＴＡＧ＿ＡＬＬ

从ＩＣＡＣＨＥ 中取指令

的次数
ＩＣＡＣＨＥ

Ｌ１Ｄ＿ＰＥＮＤ＿ＭＩＳＳ．

ＰＥＮＤＩＮＧ＿ＣＹＣＬＥＳ＿ＡＮＹ
发生Ｌ１Ｄ缺失的周期数 Ｌ１Ｄ

源代码２．　基于硬件性能计数器（ＨＰＣ）的逆向

工程实验．

１．ｖｘｏｒｐｓｘｍｍ１，ｘｍｍ１，ｘｍｍ１／／设置屏蔽寄存器

ｘｍｍ１为０

２．ＬＩＫＷＩＤ＿ＭＡＲＫＥＲ＿ＩＮＩＴ

３．ＬＩＫＷＩＤ＿ＭＡＲＫＥＲ＿ＴＨＲＥＡＤＩＮＩＴ

４．ＬＩＫＷＩＤ＿ＭＡＲＫＥＲ＿ＳＴＡＲＴ（“ｔｅｓｔ”）；

５．ｆｏｒ（ｉｎｔｉ＝０；ｉ＜１００００００；ｉ＋＋）｛／／测试１００００００次

６．　／ＶＭＡＳＫＭＯＶ（ｌｏａｄ）测试／

７．　ＶＭＡＳＫＭＯＶＰＳ（ａｄｄｒ），ｘｍｍ１，ｘｍｍ０

８．　／ＶＭＡＳＫＭＯＶ（ｓｔｏｒｅ）测试／

９．　ＶＭＡＳＫＭＯＶＰＳｘｍｍ０，ｘｍｍ１，（ａｄｄｒ）

１０．　／ＰＲＥＦＥＴＣＨ测试／

１１．　ＰＲＥＦＥＴＣＨＮＴＡ（ａｄｄｒ）

１２．　ＰＲＥＦＥＴＣＨＴ２（ａｄｄｒ）

１３．｝

１４．ＬＩＫＷＩＤ＿ＭＡＲＫＥＲ＿ＳＴＯＰ（“ｔｅｓｔ”）；

１５．ＬＩＫＷＩＤ＿ＭＡＲＫＥＲ＿ＣＬＯＳＥ；

３３５３期 李丹萍等：ｘ８６处理器向量条件访存指令安全脆弱性分析

①

②

Ｉｎｔｅｌ．ＳｋｙｌａｋｅＣｌｉｅｎｔＥｖｅｎｔｓ．ｈｔｔｐｓ：／／ｐｅｒｆｍｏｎｅｖｅｎｔｓ．ｉｎｔｅｌ．
ｃｏｍ，２０２３，４，２５
ＲＲＺＥＨＰＣ．ｌｉｋｗｉｄ．ｈｔｔｐｓ：／／ｇｉｔｈｕｂ．ｃｏｍ／ＲＲＺＥＨＰＣ／ｌｉｋｗｉｄ，

２０２３，４，２６



表５　基于硬件性能计数器（犎犘犆）的逆向工程实验结果

操作 标志位 标志位值 ＡＳＳＩＳＴ ＤＴＬＢＬ ＤＴＬＢＳ ＩＴＬＢ ＩＣＡＣＨＥ Ｌ１Ｄ

ｌｏａｄ

是否

映射

否 １００００００ ３９９９９１８ ２ ４９ １３５５７９１００ １７６１９７１

是 １００００００ ２５ ５ ４３ ６３７９２５４０ ８９８９３７

Ｐ
０ １００００００ ４０００１９０ １０ ６１ １０９７００１００ １５２４７８０

１ ０ ４ ０ ８ １００３５４５ １８３２

ＲＷ
０ ０ ２ ０ ４ １００２８７２ １８５６

１ ０ ２ ０ ３ １００２７９４ １７７６

ＵＳ
０ １００００００ ３０ １ ４５ ５７３７２７３０ ２８７４７６９

１ ０ １ ０ ２ １００２８４０ ２３７０

Ａ
０ １００００００ ２０００６１９ １ ３３ ８５６１６４６０ １８４９０１１

１ ０ ２ １０ ０ １００２６９９ １７５５

Ｄ
０ ０ ２ ０ ４ １００２８５２ ２２００

１ ０ ３ ０ ２ １００２８８６ ２３１１

ＸＤ
０ ０ ４ ０ ５ １００３４４４ １４５５

１ ０ ３ ０ ５ １００５６５８ ２４２３

ｓｔｏｒｅ

是否

映射

否 １００００００ ５２ ３９９９７３３ ８９ １３１４１５４００ ２１９５２７３

是 １００００００ ４２ ４ ５７ ６９００６４４０ １５０４１３８

Ｐ
０ １００００００ ５０ ３９９９７３７ ７７ １２０５１８４００ ７８４６８８

１ １００００００ ４３ ３ ６８ ６１０４７０５０ ８６９５５３

ＲＷ
０ １００００００ ４１ ４ ５１ ５９１６４３００ ６７８２０４

１ １００００００ ３０ ３ ４５ ６１１３２７７０ ５０７２３４

ＵＳ
０ １００００００ ３２ ２ ４２ ６０７１８８００ ５３５６９２

１ ０ ２ ０ ２３ １００３２６３ ２１６１

Ａ
０ １００００００ ５３ ２００１７２５ ４８ ８７７８５４５０ １６１８８１７

１ １００００００ ２８ ２ ４５ ６１２７７８００ ４７１８４３

Ｄ
０ １００００００ ２０ ５ ３０ ６０２３６４８０ ４２７９１０

１ １００００００ １９ ３ ３７ ６１２２１４２０ ４２６４４５

ＸＤ
０ １００００００ ３５ ３ ５８ ６１２６２９５０ ４８１１５７

１ １００００００ ２０ ８ ４８ ６０７７００８０ ２２１７１３８

ｐｒｅｆｅｔｃｈ

是否

映射

否 ０ ２０１９６３９ ６ ４４ ２２９９１３３ ６３１４９４

是 ０ １ ０ ２２ ２００３２５７ ３０２９９１

Ｐ
０ ０ ２０２０２６７ ４ ４７ １１６１２７７ ６７９４１３

１ ０ ３ ０ ６ １００３１９３ ２０１５

ＲＷ
０ ０ ３ ０ １３ １００２７２８ １８７８

１ ０ ２ ０ １４ １００２７８２ １７４８

ＵＳ
０ ０ ４ ０ ４ １００２６０１ ２４２５

１ ０ １ ０ １３ １００２６６０ １５０５

Ａ
０ ０ ２０２３２８６ ６ ６０ １１７５１４０ ７１０７７７

１ ０ ４ ０ ４ １００３４０１ １８９７

Ｄ
０ ０ ３ ０ ８ １００３３３４ ２０００

１ ０ ４ ０ ９ １００２７５８ １４２６

ＸＤ
０ ０ ３ ０ ７ １００２８７９ ２４３５

１ ０ ２ ０ ２０ １００２７１４ ２４５２

注：标灰的项表示页属性标志位不同时，该性能事件发生次数存在较明显差异．

实验结果分析如下：

（１）使用 ＶＭＡＳＫＭＯＶ（ｌｏａｄ）、ＶＭＡＳＫＭＯＶ

（ｓｔｏｒｅ）、ＰＲＥＦＥＴＣＨ 访问未映射地址花费的时钟

周期要明显大于访问已映射地址，这主要与ＤＴＬＢ

有关：访问未映射地址发生的ＤＴＬＢ缺失次数要明

显多于访问已映射地址．

（２）使用 ＶＭＡＳＫＭＯＶ（ｌｏａｄ）、ＶＭＡＳＫＭＯＶ

（ｓｔｏｒｅ）、ＰＲＥＦＥＴＣＨ 访问未在内存中地址花费的

时钟周期要明显大于访问已在内存中地址，这主要

与ＤＴＬＢ有关：访问未在内存中地址发生的ＤＴＬＢ

缺失次数要明显多于访问已在内存中地址．此外，访

问未在内存中地址会触发缺页异常，系统处理该异

常也会消耗时间．

（３）使用 ＶＭＡＳＫＭＯＶ（ｌｏａｄ）和ＰＲＥＦＥＴＣＨ

访问未访问地址花费的时钟周期要明显大于访问已

访问地址，这主要与ＤＴＬＢ有关：访问未访问地址

发生的ＤＴＬＢ缺失次数要明显多于访问已访问地

址．此外，虽然表３在ＩｎｔｅｌＣｏｒｅｉ５６２００Ｕ（Ｓｋｙｌａｋｅ）

处理器上使用ＶＭＡＳＫＭＯＶ（ｓｔｏｒｅ）并不能明显区

分已访问地址和未访问地址，但在表５中也观察到

使用它访问未访问地址时发生的ＤＴＬＢ缺失次数

要明显多于访问已访问地址．
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（４）使用 ＶＭＡＳＫＭＯＶ（ｌｏａｄ）、ＶＭＡＳＫＭＯＶ

（ｓｔｏｒｅ）访问内核地址花费的时钟周期要明显大于

访问本进程的用户地址．这主要与是否引起微码辅

助有关：访问内核地址会引起微码辅助，而访问本进

程的用户地址不会，由前文可知，微码辅助会花费较

多的时钟周期．

（５）使用 ＶＭＡＳＫＭＯＶ（ｓｔｏｒｅ）访问不可执行

地址花费的时钟周期要大于访问可执行地址，分析

这与Ｌ１Ｄ相关，访问不可执行地址发生的Ｌ１Ｄ缺

失次数要大于访问可执行地址．

以下两种情况表５中的实验结果无法解释，留

作未来的研究工作．

（１）使用ＰＲＥＦＥＴＣＨ访问内核地址花费的时

钟周期要明显大于访问本进程的用户地址．初步分

析如下：虽然ＰＲＥＦＥＴＣＨ 在访问非法地址时不产

生异常和引起微码辅助，但这种情况比起访问合法

地址更复杂，系统在处理这种情况时所花费的时间

也会更长．

（２）在ＩｎｔｅｌＳｋｙｌａｋｅ处理器上，使用ＶＭＡＳＫ

ＭＯＶ（ｓｔｏｒｅ）访问只读地址、未写地址花费的时钟

周期要明显大于访问可写地址、已写地址．初步分析

如下：ＩｎｔｅｌＳｋｙｌａｋｅ处理器采用了某些优化机制来

优化ｓｔｏｒｅ操作，使得使用ＶＭＡＳＫＭＯＶ（ｓｔｏｒｅ）访

问此前写过的地址会比访问此前没有写过的地址速

度更快．

３３　基于 犕犇犛的逆向工程实验

图６　被屏蔽数据的移动过程（虚线箭头）

Ｉｎｔｅｌ公开的两项专利
［４７４８］对ＶＭＡＳＫＭＯＶ指

令的执行流程进行了介绍，如图６所示，这揭示了

ＶＭＡＳＫＭＯＶ指令的一个特性：ＶＭＡＳＫＭＯＶ（ｌｏａｄ）

会把目标地址所在的全部１２８位或２５６位数据拷贝

到临时存储器中（它可以是一个对体系结构层不可

见的寄存器），随后再去做屏蔽操作．换言之，在微体

系结构层面，被屏蔽数据也会发生移动．本节设计实

验验证ＶＭＡＳＫＭＯＶ指令在Ｉｎｔｅｌ处理器上是否

确实采用了文献［４７４８］所述的实现方式．

考虑到当屏蔽位为０时，被屏蔽数据是否发生

移动在体系结构层面不可见，本节结合 ＭＤＳ采样

技术观察被屏蔽数据在微体系结构层面中的移动，

如图６所示，如果被屏蔽数据发生了移动，那么它一

定会经过ＦｉｌｌＢｕｆｆｅｒ并能通过 ＭＦＢＤＳ攻击观察

到．本节实验用到的伪代码见源代码３．

源代码３．　基于 ＭＤＳ的逆向工程实验．

１．／被屏蔽数据是本进程用户地址空间中的数据／

２．ｃｈａｒａｄｄｒ＝ｍａｌｌｏｃ（４０９６）；

３．ｍｅｍｓｅｔ（ａｄｄｒ，‘Ｕ’，４０９６）；

４．／被屏蔽数据是内核地址空间中的数据／

５．ｃｈａｒａｄｄｒ＝ｖｍａｌｌｏｃ（４０９６）；

６．ｋｍｅｍｓｅｔ（ａｄｄｒ，‘Ｋ’，４０９６）；

７．／设置屏蔽寄存器ｘｍｍ１为０／

８．ｖｘｏｒｐｓｘｍｍ１，ｘｍｍ１，ｘｍｍ１

９．／使用ＶＭＡＳＫＭＯＶ指令移动被屏蔽数据／

１０．ｖｍａｓｋｍｏｖｐｓ（ａｄｄｒ），ｘｍｍ１，ｘｍｍ０

１１．

１２．／ＭＦＢＤＳ，详见参考文献［３３］／

１３．ｃｈａｒｔａｒｇｅｔ＝ＮＵＬＬ；

１４．ｍｅｍｏｒｙ＿ａｃｃｅｓｓ（ｍｅｍ＋４０９６ｔａｒｇｅｔ［０］）；

１５．ｆｏｒ（ｉｎｔｉ＝０；ｉ＜２５６；ｉ＋＋）

１６．　ｉｆ（ｆｌｕｓｈ＿ｒｅｌｏａｄ（（ｃｈａｒ）ｍｅｍ＋４０９６ｉ））

１７．　　／打印ＦｉｌｌＢｕｆｆｅｒ中的数据，

１８．　　　 若‘Ｕ’或‘Ｋ’被打印，

１９．　　　 表明被屏蔽数据发生了移动／

２０．　　ｐｒｉｎｔｆ（“％ｃ＼ｎ”，ｉ）；

本节的实验在一台搭载了ＩｎｔｅｌＣｏｒｅｉ５３３２０Ｍ

（ＩｖｙＢｒｉｄｇｅ）和一台搭载了ＩｎｔｅｌＣｏｒｅｉ５６２００Ｕ

（Ｓｋｙｌａｋｅ）处理器的计算机上进行，这两款处理器都

受 ＭＦＢＤＳ影响，在这两台机器上观察到的实验现

象一致：（１）当被屏蔽数据是本进程用户地址空间

中的数据时，能够通过 ＭＦＢＤＳ采样到它（源代码３

中的‘Ｕ’字符被打印）；（２）当被屏蔽数据是内核地

址空间中的数据时，无法通过 ＭＦＢＤＳ采样到它（源

代码３中的‘Ｋ’字符未被打印）．实验现象（１）表明：

ＶＭＡＳＫＭＯＶ指令在Ｉｎｔｅｌ处理器上确实采用了文

献［４７４８］所述的实现方式，即ＶＭＡＳＫＭＯＶ（ｌｏａｄ）

确实会把目标地址所在的全部１２８位或２５６位数据

拷贝到一个临时存储器中，随后再去做屏蔽操作．实

验现象（２）表明：当被屏蔽数据是内核地址空间中的

数据（或当前进程无权访问的数据）时，被屏蔽数据
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不会经过ＦｉｌｌＢｕｆｆｅｒ．结合专利
［４７４８］提供的信息，分

析原因如下：被屏蔽数据在移动的过程中会进行

地址合法性检查，当处理器发现正在访问的是非法

地址时，会终止将该地址中的数据移动到临时存储

器中．

３４　实验小结

对第３．１、３．２、３．３节的实验结果总结如下：（１）

通过测量 ＶＭＡＳＫＭＯＶ指令的执行时间，可以判

断目标地址是否被映射及其所在页的大部分页属性

标志位（Ｐ、ＲＷ、ＵＳ、Ａ、Ｄ、ＸＤ）的状态，这主要与

ＤＴＬＢ是否发生缺失以及是否引起了微码辅助有

关；（２）即使屏蔽位为０，ＶＭＡＳＫＭＯＶ（ｌｏａｄ）也会

把目标地址所在的全部１２８位或２５６位数据拷贝到

临时存储器中，导致被屏蔽数据发生移动，如果在某

些Ｉｎｔｅｌ处理器上执行此操作，被屏蔽数据将经过

ＦｉｌｌＢｕｆｆｅｒ，并可利用 ＭＤＳ技术采样到．

４　犈狏犻犾犕犪狊犽

本文提出 ＥｖｉｌＭａｓｋ，一个利用 ＶＭＡＳＫＭＯＶ

指令实施侧信道攻击的新漏洞，并提出３个Ｅｖｉｌ

Ｍａｓｋ攻击原语：ＶＭＡＳＫＭＯＶＬ＋Ｔｉｍｅ（ＭＡＰ）、

ＶＭＡＳＫＭＯＶＳ＋Ｔｉｍｅ（ＸＤ）和 ＶＭＡＳＫＭＯＶＬ＋

ＭＤＳ．

４１　犞犕犃犛犓犕犗犞犔＋犜犻犿犲（犕犃犘）

ＶＭＡＳＫＭＯＶＬ＋Ｔｉｍｅ（ＭＡＰ）攻击原语适用

的威胁模型为：假设受害机是一台搭载了Ｉｎｔｅｌ或

ＡＭＤ处理器的计算机，且支持 ＶＭＡＳＫＭＯＶ 指

令，该指令普通用户也有调用权限；受害机开启了

ＫＡＳＬＲ，关闭了ＫＰＴＩ／ＫＶＡ；攻击者在受害机上能

以普通用户身份运行程序．攻击者利用此攻击原语

能获取本该只有超级用户才有权限获取的内核基地

址等地址空间布局信息，从而攻破ＫＡＳＬＲ．

ＶＭＡＳＫＭＯＶＬ＋Ｔｉｍｅ（ＭＡＰ）攻击原语如代

码段１所示，攻击者使用ＶＭＡＳＫＭＯＶ（ｌｏａｄ）遍历

访问目标地址，根据指令执行花费的时钟周期，区分

目标地址是已映射地址还是未映射地址，从而推断

出地址空间布局信息，破解ＫＡＳＬＲ．它主要基于以

下观察：使用ＶＭＡＳＫＭＯＶ（ｌｏａｄ）访问未映射地址

花费的时钟周期要明显大于访问已映射地址．前人

的研究工作［９］表明，根据内核地址是否映射，可定位

内核基地址、物理直接映射基地址、内核模块等（这

些地址因为是已映射地址，花费的时钟周期更少）．

代码段１．　ＶＭＡＳＫＭＯＶＬ＋Ｔｉｍｅ（ＭＡＰ）攻

击原语．

ｖｘｏｒｐｓｘｍｍ１，ｘｍｍ１，ｘｍｍ１

ｔ１＝ｔｉｍｅｒ（）；／／获取当前时钟周期，如使用ＲＤＴＳＣ指令

ｖｍａｓｋｍｏｖｐｓ（ａｄｄｒ），ｘｍｍ１，ｘｍｍ０

ｔ２＝ｔｉｍｅｒ（）；

ｃｌｏｃｋ＿ｃｙｃｌｅ＝ｔ２－ｔ１；

４２　犞犕犃犛犓犕犗犞犛＋犜犻犿犲（犡犇）

ＶＭＡＳＫＭＯＶＳ＋Ｔｉｍｅ（ＸＤ）攻击原语适用的

威胁模型为：假设受害机是一台搭载了Ｉｎｔｅｌ或

ＡＭＤ处理器的计算机，支持 ＶＭＡＳＫＭＯＶ指令，

该指令普通用户也有调用权限；受害机开启了

ＫＡＳＬＲ；攻击者能够在受害机上以普通用户身份运

行程序．攻击者利用此攻击原语能获取本该只有超

级用户才有权限获取的内核模块地址布局信息，从

而攻破ＫＡＳＬＲ．

ＶＭＡＳＫＭＯＶＳ＋Ｔｉｍｅ（ＸＤ）攻击原语如代码

段２所示，攻击者使用 ＶＭＡＳＫＭＯＶ（ｓｔｏｒｅ）遍历

访问目标地址，根据指令执行花费的时钟周期，区分

目标地址是可执行地址还是不可执行地址，从而推

断出内核模块地址布局信息，破解ＫＡＳＬＲ．它主要

基于以下观察：使用 ＶＭＡＳＫＭＯＶ（ｓｔｏｒｅ）访问不

可执行地址花费的时钟周期要明显大于访问可执行

地址．前人的研究工作
［９］表明，根据内核地址是否可

执行，可定位具有唯一大小的内核模块的名称和位

置（内核模块的名称和其所对应的位置信息只有超

级用户才有权访问）．如图７所示，在Ｌｉｎｕｘ中，各内

核模块一般被一段未映射地址分隔开，内核模块本

身则开始于一个可执行的代码段（如．ｔｅｘｔ），随后再

跟着一个不可执行的数据段（如．ｂｓｓ和．ｒｏｄａｔａ）．通

过获知可执行与不可执行段的位置，攻击者可以获

知一个内核模块的起始和结束位置，并且算得该内

核模块的大小．之后攻击者通过非特权命令ｌｓｍｏｄ

获知内核中所有内核模块的名称和其所对应的大小

信息（如图８所示），将这与利用 ＶＭＡＳＫＭＯＶＳ＋

Ｔｉｍｅ（ＸＤ）攻击原语获知的内核模块的大小和位置

信息进行比对，就可以定位出具有唯一大小的内核

模块的名称和其所对应的位置信息，从而使得

ＫＡＳＬＲ无效．

代码段２．　ＶＭＡＳＫＭＯＶＳ＋Ｔｉｍｅ（ＸＤ）攻击

原语．

ｖｘｏｒｐｓｘｍｍ１，ｘｍｍ１，ｘｍｍ１

ｔ１＝ｔｉｍｅｒ（）；／／获取当前时钟周期，如使用ＲＤＴＳＣ指令

ｖｍａｓｋｍｏｖｐｓｘｍｍ０，ｘｍｍ１，（ａｄｄｒ）

ｔ２＝ｔｉｍｅｒ（）；

ｃｌｏｃｋ＿ｃｙｃｌｅ＝ｔ２－ｔ１；
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图７　Ｌｉｎｕｘ中内核模块地址布局规律

图８　Ｌｉｎｕｘ４．４．０中的内核模块名称和大小

４３　犞犕犃犛犓犕犗犞犔＋犕犇犛

ＶＭＡＳＫＭＯＶＬ＋ＭＤＳ攻击原语适用的威胁

模型为：假设受害机是一台搭载了Ｉｎｔｅｌ处理器的计

算机，且该处理器支持ＶＭＡＳＫＭＯＶ指令，该指令

普通用户也有调用权限；该处理器受 ＭＤＳ漏洞影

响且受害机关闭了 ＭＤＳ漏洞补丁；受害者和攻击

者都有权限在受害机上运行程序；受害者进程中存

在ＶＭＡＳＫＭＯＶＬｇａｄｇｅｔ或者攻击者有能力向受

害者进程注入ＶＭＡＳＫＭＯＶＬｇａｄｇｅｔ；攻击者能够

控制ＶＭＡＳＫＭＯＶＬｇａｄｇｅｔ反复访问受害者进程

中的敏感数据；受害者进程受软件约束不能直接访

问该敏感数据（即通过普通的ｌｏａｄ操作访问该敏感

数据报软件错误），但直接访问它不报硬件错误（即

通过普通的ｌｏａｄ操作访问该敏感数据不报硬件错

误）．攻击者利用此攻击原语能突破软件隔离（如沙

箱）窃取受害者进程中的敏感数据．

３．３节实验表明：即使屏蔽位为０，ＶＭＡＳＫＭＯＶ

（ｌｏａｄ）也会把被屏蔽数据拷贝到临时存储器中，

且被拷贝数据经过ＦｉｌｌＢｕｆｆｅｒ．基于此，本文提出了

ＶＭＡＳＫＭＯＶＬ＋ＭＤＳ攻击原语，见代码段３：受害者

进程中存在一个ＶＭＡＳＫＭＯＶＬｇａｄｇｅｔ，攻击者通过

控制该ｇａｄｇｅｔ执行将受害者进程中的数据泄露到

ＦｉｌｌＢｕｆｆｅｒ中，最后在自己的进程中采样ＦｉｌｌＢｕｆｆｅｒ

中的数据．源代码４展示了如何使用ＶＭＡＳＫＭＯＶＬ＋

ＭＤＳ攻击原语突破软件隔离窃取数据：（１）受害者

进程中存在一个ＶＭＡＳＫＭＯＶＬｇａｄｇｅｔ（５～９行），

它使用ＶＭＡＳＫＭＯＶ（ｌｏａｄ）访问受害者进程中地

址为ａｄｄｒ的数据；（２）攻击者控制ａｄｄｒ使得受害者

进程访问敏感数据ｓｅｃｒｅｔ，这就导致ｓｅｃｒｅｔ被泄露

到ＦｉｌｌＢｕｆｆｅｒ中；（３）攻击者使用 ＭＦＢＤＳ采样Ｆｉｌｌ

Ｂｕｆｆｅｒ，窃取到ｓｅｃｒｅｔ的值．

代码段３．　ＶＭＡＳＫＭＯＶＬ＋ＭＤＳ攻击原语．

／受害者进程／

／ＶＭＡＳＫＭＯＶＬｇａｄｇｅｔ／

ｖｘｏｒｐｓｘｍｍ１，ｘｍｍ１，ｘｍｍ１

ｖｍａｓｋｍｏｖｐｓ（ａｄｄｒ），ｘｍｍ１，ｘｍｍ０

／攻击者进程／

／使用 ＭＦＢＤＳ采样ＦｉｌｌＢｕｆｆｅｒ中的数据／

……

源代码４． ＶＭＡＳＫＭＯＶＬ＋ＭＤＳ攻击原语应

用举例．

１．／受害者进程／

２．／假设受害者进程直接访问ｓｅｃｒｅｔ报软件错误，

但直接访问它不报硬件错误／

３．ｃｈａｒｓｅｃｒｅｔ＝“ＳＳＳＳＳＳＳＳＳＳ”；

４．／假设ａｄｄｒ被攻击者控制／

５．ａｄｄｒ＝＆ｓｅｃｒｅｔ；

６．／攻击者注入ＶＭＡＳＫＭＯＶＬｇａｄｇｅｔ／

７．ｖｘｏｒｐｓｘｍｍ１，ｘｍｍ１，ｘｍｍ１／／屏蔽寄存器为０

８．／利用 ＶＭＡＳＫＭＯＶ指令访问受害者进程中的

任意数据．屏蔽位为０，因此不报软件错误／

９．ｖｍａｓｋｍｏｖｐｓ（ａｄｄｒ），ｘｍｍ１，ｘｍｍ

１０．

１１．／攻击者进程／

１２．／使用 ＭＦＢＤＳ采样ＦｉｌｌＢｕｆｆｅｒ中的数据／

１３．ｃｈａｒｔａｒｇｅｔ＝ＮＵＬＬ；

１４．ｍｅｍｏｒｙ＿ａｃｃｅｓｓ（ｍｅｍ＋４０９６ｔａｒｇｅｔ［０］）；

１５．ｆｏｒ（ｉｎｔｉ＝０；ｉ＜２５６；ｉ＋＋）

１６．　ｉｆ（ｆｌｕｓｈ＿ｒｅｌｏａｄ（（ｃｈａｒ）ｍｅｍ＋４０９６ｉ））

１７．　　ｐｒｉｎｔｆ（“％ｃ＼ｎ”，ｉ）；／／打印采样到的数据

４４　犈狏犻犾犕犪狊犽小结

表６将ＥｖｉｌＭａｓｋ与其他针对ＡＳＬＲ的微体系

结构侧信道攻击进行了比较：（１）以往的攻击大部分

只泄露目标地址是否被映射（ＭＡＰ）的信息，Ｅｖｉｌ

Ｍａｓｋ还能泄露目标地址是否可执行（ＸＤ）的信息；

（２）以往的攻击大部分只针对某一家处理器芯片厂

商研制的处理器，ＥｖｉｌＭａｓｋ对Ｉｎｔｅｌ和ＡＭＤ这两家

ｘ８６芯片厂商的处理器都有效；（３）以往的攻击大部

分依赖一些特殊条件，一旦目标处理器不满足这些

特殊条件，攻击就无法进行，ＥｖｉｌＭａｓｋ没有严苛的

特殊条件，攻击步骤简单，容易部署．因此，比起以往

７３５３期 李丹萍等：ｘ８６处理器向量条件访存指令安全脆弱性分析



的针对ＡＳＬＲ的微体系结构侧信道攻击，ＥｖｉｌＭａｓｋ

具有泄露内容多、攻击范围广、部署实施简单的特

点．除此之外，本文还创造性地将ＶＭＡＳＫＭＯＶ指

令和 ＭＤＳ漏洞结合，提出了 ＶＭＡＳＫＭＯＶＬ＋

ＭＤＳ攻击原语，进一步加深了ＥｖｉｌＭａｓｋ的危害性．

表６　犈狏犻犾犕犪狊犽与其他微体系结构侧信道攻击对比

攻击 泄露内容 处理器 特殊条件

ＤｏｕｂｌｅＰａｇｅＦａｕｌｔ
［３９］ ＭＡＰ Ｉｎｔｅｌ 中断处理

ＪｕｍｐＯｖｅｒＡＳＬＲ
［４０］ ＭＡＰ Ｉｎｔｅｌ 逆向ＢＴＢ

Ｄｒｋ［９］ ＭＡＰ、ＸＤ Ｉｎｔｅｌ ＩｎｔｅｌＴＳＸ

Ｅｖｉｃｔ＋Ｐｒｅｆｅｔｃｈ［１０］ ＭＡＰ Ｉｎｔｅｌ ｃａｃｈｅｅｖｉｃｔｉｏｎ

ＡｎＣ［４１］ ＭＡＰ
Ｉｎｔｅｌ、ＡＭＤ、

ＡＲＭ
ｃａｃｈｅｅｖｉｃｔｉｏｎ

ＤａｔａＢｏｕｎｃｅ［１１］ ＭＡＰ Ｉｎｔｅｌ Ｆｌｕｓｈ＋Ｒｅｌｏａｄ

ＥｃｈｏＬｏａｄ［１１］ ＭＡＰ Ｉｎｔｅｌ Ｆｌｕｓｈ＋Ｒｅｌｏａｄ

ＴａｇＢｌｅｅｄ
［１２］ ＭＡＰ Ｉｎｔｅｌ

ａｃｏｎｆｕｓｅｄ

ｄｅｐｕｔｙａｔｔａｃｋ

Ｐｒｅｆｅｔｃｈ＋Ｔｉｍｅ［４２］ ＭＡＰ ＡＭＤ 无

Ｐｒｅｆｅｔｃｈ＋Ｐｏｗｅｒ［４２］ ＭＡＰ ＡＭＤ 无

ＥｖｉｌＭａｓｋ ＭＡＰ、ＸＤ Ｉｎｔｅｌ、ＡＭＤ 无

注：ＭＡＰ表示能区分是否可映射，ＸＤ表示能区分是否可执行．

ＶＭＡＳＫＭＯＶ指令还有很多其他可深入挖掘

的特性，比如根据表３的实验结果，攻击者可用它来

分析内核地址Ｐ、ＲＷ、Ａ和Ｄ标志位的状态，从而

推断内核的活动情况；此外，ＶＭＡＳＫＭＯＶ＋Ｔｉｍｅ

攻击原语中的 Ｔｉｍｅ还可替换成 ＨＰＣ，设计出

ＶＭＡＳＫＭＯＶ＋ＨＰＣ（ＤＴＬＢ）这样不依赖ＲＤＴＳＣ

指令的攻击原语．以上留作未来的研究工作．

５　安全风险的概念验证示例（犘犗犆）

５１　去地址空间布局随机化

本节利用 ＶＭＡＳＫＭＯＶＬ＋Ｔｉｍｅ（ＭＡＰ）和

ＶＭＡＳＫＭＯＶＳ＋Ｔｉｍｅ（ＸＤ）攻击原语对Ｉｎｔｅｌ和

ＡＭＤ处理器上的ＫＡＳＬＲ进行了攻击．包含以下３个

子攻击．

（１）去随机化内核基地址．根据表１，在Ｌｉｎｕｘ内核

中，内核基地址一般位于地址区间０ｘｆｆｆｆｆｆｆｆ８１００００００～

０ｘｆｆｆｆｆｆｆｆｂｅ００００００，以２ＭＢ为单位对齐，有４８８种可

能性．本节使用ＶＭＡＳＫＭＯＶＬ＋Ｔｉｍｅ（ＭＡＰ）对这

４８８种可能性进行遍历，成功找到了Ｉｎｔｅｌ和ＡＭＤ处

理器上的内核基地址，实验结果见表７．比如在Ｉｎｔｅｌ

Ｃｏｒｅｉ７６７００处理器上，未经优化的攻击代码在１．６ｓ

内完成攻击，并猜测内核基地址为０ｘｆｆｆｆｆｆｆｆ９７００００００，

通过和／ｐｒｏｃ／ｋａｌｌｓｙｍｓ文件中的ｓｔａｒｔｕｐ＿６４进行比

对，发现攻击成功．

（２）去随机化物理直接映射基地址．根据表１，

在Ｌｉｎｕｘ内核中，物理直接映射基地址一般位于地

址区间０ｘｆｆｆｆ８８００００００００００～０ｘｆｆｆｆｃ８８０００００００００，

以１ＧＢ为单位对齐，因此有６５５３６种可能性．本节

使用ＶＭＡＳＫＭＯＶＬ＋Ｔｉｍｅ（ＭＡＰ）对这６５５３６种

可能性进行遍历，成功找到了Ｉｎｔｅｌ和ＡＭＤ处理器

上的物理直接映射基地址，实验结果见表７．比如在

ＡＭＤＲｙｚｅｎ７３７００Ｘ处理器上，未经优化的攻击代

码在２ｓ内完成攻击，并猜测物理直接映射基地址为

０ｘｆｆｆｆ８８８０００００００００，通过和真实的物理直接映射基

地址进行比对，发现攻击成功．

表７　使用犞犕犃犛犓犕犗犞犔＋犜犻犿犲（犕犃犘）泄露内核基地址和

物理直接映射基地址（关闭犓犘犜犐补丁的情况下）

处理器 内核基地址 物理直接映射基地址

ＩｎｔｅｌＣｏｒｅｉ５６２００Ｕ  

ＩｎｔｅｌＣｏｒｅｉ７６７００  

ＡＭＤＲｙｚｅｎ７３７００Ｘ  

ＡＭＤＲｙｚｅｎ５５６５０  

注：表示攻击成功．

（３）去随机化内核模块地址．根据表１，在Ｌｉｎｕｘ

内核中，内核模块地址具有这些特点：一般位于地址

区间０ｘｆｆｆｆｆｆｆｆｃ０００１０００～０ｘｆｆｆｆｆｆｆｆｃ０４０００００，以４ＫＢ为

单位对齐；模块开始于一段可执行地址，结束于一段

不可执行地址．本节使用 ＶＭＡＳＫＭＯＶＳ＋Ｔｉｍｅ

（ＸＤ）猜测Ｉｎｔｅｌ和ＡＭＤ处理器上的内核模块分布

情况，实验结果见表８．比如在ＩｎｔｅｌＣｏｒｅｉ５６２００Ｕ

处理器上，系统中一共存在７４个内核模块，共检测出

２４个具有唯一大小的内核模块，和／ｐｒｏｃ／ｍｏｄｕｌｅｓ

文件中的内核模块情况一致，表明攻击成功．ＡＭＤ

Ｒｙｚｅｎ７３７００Ｘ处理器上的实验结果表明这一型号

的处理器暂未受ＶＭＡＳＫＭＯＶＳ＋Ｔｉｍｅ（ＸＤ）影响．

表８　使用犞犕犃犛犓犕犗犞犛＋犜犻犿犲（犡犇）泄露内核模块地址

处理器 操作系统 泄露情况

ＩｎｔｅｌＣｏｒｅｉ５６２００Ｕ Ｌｉｎｕｘ４．１５．０ （２４／７４）

ＡＭＤＲｙｚｅｎ７３７００Ｘ Ｌｉｎｕｘ４．１５．０ 

注：表示攻击成功，表示攻击失败．

５２　窃取进程数据

本节演示如何利用 ＶＭＡＳＫＭＯＶＬ＋ＭＤＳ攻

击原语越权窃取受害者进程数据：往Ｌｉｎｕｘ内核中

注入一个攻击者可控制的ＶＭＡＳＫＭＯＶＬｇａｄｇｅｔ，

攻击者控制该ｇａｄｇｅｔ执行，并将内核进程中的数据

泄露到 ＦｉｌｌＢｕｆｆｅｒ中，之后通过 ＭＤＳ采样 Ｆｉｌｌ

Ｂｕｆｆｅｒ中的数据．

向内核中注入的ＶＭＡＳＫＭＯＶＬｇａｄｇｅｔ如下：

８３５ 计　　算　　机　　学　　报 ２０２４年



ｖｏｉｄＶＭＡＳＫＭＯＶＬ＿ｇａｄｇｅｔ（ｃｈａｒａｄｄｒ）（

ａｓｍｖｏｌａｔｉｌｅ（

“ｖｘｏｒｐｓ％％ｘｍｍ１，％％ｘｍｍ１，％％ｘｍｍ１”

“ｖｍａｓｋｍｏｖｐｓ（％［ａｄｄｒ］），％％ｘｍｍ１，％％ｘｍｍ０”

“ｍｆｅｎｃｅ”

：

：“ｒ”（ａｄｄｒ）

：“ｍｅｍｏｒｙ”

）；）

之后在内核中分配一段长度为４０９６的空间，向

其中写入固定字符‘Ｋ’：

ｃｈａｒａｄｄｒ＝ｖｍａｌｌｏｃ（４０９６）；

ｋｍｅｍｓｅｔ（ａｄｄｒ，‘Ｋ’，４０９６）；

随后，攻击者控制受害者进程（内核）反复执行

ＶＭＡＳＫＭＯＶＬｇａｄｇｅｔ，访问包含固定字符‘Ｋ’的

内核空间：

ｗｈｉｌｅ（１）｛

　　ｆｏｒ（ｉｎｔｉ＝０；ｉ＜４０９６；ｉ＋＝６４）

　　　　ＶＭＡＳＫＭＯＶＬ＿ｇａｄｇｅｔ（ａｄｄｒ＋ｉ）；

｝

最后，攻击者在其本地进程内通过 ＭＦＢＤＳ采

样ＦｉｌｌＢｕｆｆｅｒ中的数据（见源代码４）．

我们在一台搭载了ＩｎｔｅｌＣｏｒｅｉ５６２００Ｕ处理器

的机器上做实验，成功观察到字符‘Ｋ’被泄露 ．

注意，本节仅是演示ＶＭＡＳＫＭＯＶＬ＋ＭＤＳ的可

用性，当前的Ｌｉｎｕｘ内核未见受到ＶＭＡＳＫＭＯＶＬ＋

ＭＤＳ影响，这是因为截止目前本文尚未发现可以向

Ｌｉｎｕｘ内核中注入ＶＭＡＳＫＭＯＶＬｇａｄｇｅｔ的手段．

但是，随着ＳＩＭＤ技术的普及，未来的Ｌｉｎｕｘ内核很

可能会支持这一点（比如在ＬｉｎｕｘｅＢＰＦ① 中增加对

ＶＭＡＳＫＭＯＶ指令的支持）．当然，除Ｌｉｎｕｘ内核外

的其他已经支持ＶＭＡＳＫＭＯＶ指令的应用软件也

受ＶＭＡＳＫＭＯＶＬ＋ＭＤＳ的影响．更多的攻击场景

留作未来研究工作．

６　防御方案

６１　硬件防御方案

正如Ａｇｎｅｒ② 所说，ＶＭＡＳＫＭＯＶ指令存在设

计缺陷：当屏蔽位都为０时，由于触发微码辅助，

ＶＭＡＳＫＭＯＶ指令的执行时钟周期长达３００个，而

此时指令本该什么也不做．本文同意Ａｇｎｅｒ的观点，

毕竟这种设计既无益于性能也无益于安全．本文认

为，只有从硬件上修改 ＶＭＡＳＫＭＯＶ指令的实现

方式，才能从根本上防御ＥｖｉｌＭａｓｋ．本节提出一种

ＶＭＡＳＫＭＯＶ指令的备选实现方案，通过消除微码

辅助防御 ＥｖｉｌＭａｓｋ，如图９所示：当被用作 ｍａｓｋ

ｌｏａｄ或ｍａｓｋｓｔｏｒｅ操作时，并不把目标地址或源寄

存器中的全部１２８位或２５６位数据都拷贝到临时存

储器和ＦｉｌｌＢｕｆｆｅｒ中，而是根据屏蔽寄存器的值只

访问未被屏蔽的地址和拷贝未被屏蔽的数据．在这

种实现方式下，只有未被屏蔽的数据才会经过Ｆｉｌｌ

Ｂｕｆｆｅｒ，因此可以很好地防御 ＶＭＡＳＫＭＯＶＬ＋

ＭＤＳ．此外，当屏蔽位为０时，处理器不再需要访问被

屏蔽地址，也就不涉及对ＤＴＬＢ和Ｃａｃｈｅ的访问，因

此可以很好地防御ＶＭＡＳＫＭＯＶＬ＋Ｔｉｍｅ（ＭＡＰ）

和ＶＭＡＳＫＭＯＶＳ＋Ｔｉｍｅ（ＸＤ）．而且，当屏蔽位为

０时，由于无需引入微码辅助去检查被屏蔽地址的

合法性，ＶＭＡＳＫＭＯＶ指令的执行时钟周期也会更

短，有利于性能．当然，这种实现方式会增加硬件的

复杂性，由于拷贝操作总是要等屏蔽操作完成之后

才进行，当屏蔽位不为０时，还会影响指令执行的性

能．此外，本文认为在当前受影响的处理器上更改

ＶＭＡＳＫＭＯＶ指令的实现方式并不现实，期待在新

一代的ｘ８６处理器中看到改变．

图９　重新设计的ＶＭＡＳＫＭＯＶ指令

部分Ｉｎｔｅｌ处理器已经能够在硬件上防御 ＭＤＳ

攻击，由于ＶＭＡＳＫＭＯＶＬ＋ＭＤＳ依赖于 ＭＤＳ攻

击来采样ＦｉｌｌＢｕｆｆｅｒ中的数据，因此这些处理器暂

未受ＶＭＡＳＫＭＯＶＬ＋ＭＤＳ的影响．

６２　软件防御方案

目前已有一些软件防御方案可用来暂时防御

ＥｖｉｌＭａｓｋ，列举如下．
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６．２．１　ＫＡＩＳＥＲ和ＬＡＺＡＲＵＳ

ＫＡＩＳＥＲ和ＬＡＺＡＲＵＳ可用来防御ＶＭＡＳＫ

ＭＯＶＬ＋Ｔｉｍｅ（ＭＡＰ）．ＫＡＩＳＥＲ由Ｇｒｕｓｓ等人
［４３］

提出，一开始用来防御Ｅｖｉｃｔ＋Ｐｒｅｆｅｔｃｈ
［１０］等针对

ＫＡＳＬＲ的微体系结构侧信道攻击，后来又被用来

防御危害更大的熔断漏洞，目前已被广泛部署在主

流操作系统中①②．ＫＡＩＳＥＲ的主要思想是：隔离用

户地址空间和内核地址空间的地址映射关系．如

２．３节所述，为了方便上下文切换，有相当一部分内

核地址被映射到用户地址空间中，ＫＡＩＳＥＲ的作用

是尽量少地把内核地址映射到用户地址空间中．

ＫＡＩＳＥＲ虽然可用来缓解 ＶＭＡＳＫＭＯＶＬ＋Ｔｉｍｅ

（ＭＡＰ），但它存在以下问题：（１）ＫＡＩＳＥＲ只提供了

基本的保护，某些关键的内核地址（比如蹦床位置，

ｔｒａｍｐｏｌｉｎｅｌｏｃａｔｉｏｎｓ
［１１］）依旧会被映射到用户地址

空间中，如表９所示，在ＫＡＩＳＥＲ开启的情况下，使

用ＥｖｉｌＭａｓｋ仍能成功获取到Ｉｎｔｅｌ处理器上作为蹦

床位置之一的＿＿ｅｎｔｒｙ＿ｔｅｘｔ＿ｓｔａｒｔ的地址；（２）在部

分不受熔断漏洞影响的处理器上（比如，几乎所有的

ＡＭＤ处理器和部分最新的Ｉｎｔｅｌ处理器），ＫＡＩＳＥＲ

是默认关闭的．

表９　在开启犓犃犐犛犈犚的犐狀狋犲犾处理器上泄露

＿＿犲狀狋狉狔＿狋犲狓狋＿狊狋犪狉狋的地址

处理器 目标地址 泄露情况

ＩｎｔｅｌＣｏｒｅｉ５３３２０Ｍ

ＩｎｔｅｌＣｏｒｅｉ７１１６０Ｇ７

ＩｎｔｅｌＣｏｒｅｉ５６２００Ｕ

＿＿ｅｎｔｒｙ＿ｔｅｘｔ＿ｓｔａｒｔ







注：表示攻击成功．

ＬＡＺＡＲＵＳ由Ｇｅｎｓ等人
［４３］提出，主要思想和

ＫＡＩＳＥＲ类似，它能防御ＫＡＩＳＥＲ无法防御的Ｊｕｍｐ

ＯｖｅｒＡＳＬＲ攻击
［４０］，但存在和ＫＡＩＳＥＲ类似的问题．

６．２．２　ＦＬＡＲＥ

ＦＬＡＲＥ可用来防御 ＶＭＡＳＫＭＯＶＬ＋Ｔｉｍｅ

（ＭＡＰ）和ＶＭＡＳＫＭＯＶＳ＋Ｔｉｍｅ（ＸＤ）．ＦＬＡＲＥ由

Ｃａｎｅｌｌａ等人
［１１］提出，可弥补ＫＡＩＳＥＲ和ＬＡＺＡＲＵＳ

的不足．它的主要思想是：为整个内核地址空间中

的地址建立映射关系，以使得攻击者无法根据内

核地址的映射状态推断关键地址的位置（因为每个

地址都是已映射地址），从而彻底消除蹦床位置等引

入的残余攻击面，可很好地防御ＶＭＡＳＫＭＯＶＬ＋

Ｔｉｍｅ（ＭＡＰ）．此外，ＦＬＡＲＥ还能消除访问可执行

地址和不可执行地址的时间差，因此也能防御

ＶＭＡＳＫＭＯＶＳ＋Ｔｉｍｅ（ＸＤ）．遗憾的是，ＦＬＡＲＥ并

未正式部署在任何主流操作系统上．

６．２．３　ＭＤＳ软件补丁

ＭＤＳ软件补丁③可用于防御ＶＭＡＳＫＭＯＶＬ＋

ＭＤＳ，主要思想是：在受害者进程中，每次使用

ＶＭＡＳＫＭＯＶ（ｌｏａｄ）读取敏感数据后立即使用

Ｉｎｔｅｌ提供的 ＶＥＲＷ 指令或软件序列（Ｓｏｆｔｗａｒｅ

Ｓｅｑｕｅｎｃｅｓ）往ＦｉｌｌＢｕｆｆｅｒ中填充无用数据，以覆盖

被拷贝进ＦｉｌｌＢｕｆｆｅｒ中的敏感数据，这样，攻击者此

后采样到的就是无用数据．但是，我们认为这种方法

并没有消除数据泄露的源头，即敏感数据依旧会被

拷贝到ＦｉｌｌＢｕｆｆｅｒ中，如果攻击者能在无用数据填充

之前进行采样，这种防御方法就会失效．另外，如果

受害者进程也被攻击者所控制，攻击者可以向受害

者进程中注入不带ＭＤＳ软件补丁的ＶＭＡＳＫＭＯＶＬ

ｇａｄｇｅｔ，也会使这种防御方法失效．

７　结　论

ＶＭＡＳＫＭＯＶ指令是ｘ８６处理器在ＳＩＭＤ指

令集扩展中引入的一条指令，可用来对１２８位或

２５６位的数据进行条件打包和移动操作，本文对这

条指令的特性和安全性进行了较为深入的研究．首

先，借助硬件性能计数器等技术对 ＶＭＡＳＫＭＯＶ

指令进行了逆向工程并总结了指令特性．之后，基于

指令特性指出 ＶＭＡＳＫＭＯＶ指令存在安全风险，

并披露了一个新的处理器漏洞ＥｖｉｌＭａｓｋ．之后提出

了３个ＥｖｉｌＭａｓｋ攻击原语：ＶＭＡＳＫＭＯＶＬ＋Ｔｉｍｅ

（ＭＡＰ）、ＶＭＡＳＫＭＯＶＳ＋Ｔｉｍｅ（ＸＤ）和 ＶＭＡＳＫ

ＭＯＶＬ＋ＭＤＳ，可用来实施去地址空间布局随机化

攻击和进程数据窃取攻击．随后给出了２个概念验

证示例（ＰＯＣ）用来验证ＥｖｉｌＭａｓｋ对真实世界的信

息安全危害．最后，讨论了针对ＥｖｉｌＭａｓｋ的防御方

案，指出最根本的解决方法是在处理器微体系结构

层面重新实现 ＶＭＡＳＫＭＯＶ指令，并给出了初步

的实现方案．

ＶＭＡＳＫＭＯＶ指令以及类似的指令并行优化

技术在提升处理器性能方面发挥了重要作用．然而，

本文的研究工作表明，这一效率优先的设计思想也

０４５ 计　　算　　机　　学　　报 ２０２４年
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易引入安全风险．处理器安全是网络安全和数据安

全的基础，在对安全性要求较高的应用场景，安全因

素应放在首要位置，优先考虑，在安全目标达成的前

提下，均衡考虑性能、功耗与成本．
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ｉｎｔｏｔｈｅｉｒｐｒｏｃｅｓｓｏｒｓａｎｄｈａｖｅｉｍｐｌｅｍｅｎｔｅｄＳＩＭＤｔｅｃｈｎｏｌｏｇｙ

ａｔｔｈｅｍｉｃｒｏａｒｃｈｉｔｅｃｔｕｒｅｌｅｖｅｌ．Ｈｏｗｅｖｅｒ，ｔｈｅｒｅｉｓａｌａｃｋｏｆ

ｉｎｄｅｐｔｈｒｅｓｅａｒｃｈｏｎｔｈｅｓｅｃｕｒｉｔｙｏｆＳＩＭＤｔｅｃｈｎｏｌｏｇｙ．

ＴｈｉｓｐａｐｅｒｆｏｃｕｓｅｓｏｎｔｈｅＶＭＡＳＫＭＯＶｉｎｓｔｒｕｃｔｉｏｎｉｎｔｈｅ

ＳＩＭＤｉｎｓｔｒｕｃｔｉｏｎｓｅｔｅｘｔｅｎｓｉｏｎｏｎｘ８６ｐｒｏｃｅｓｓｏｒｓａｎｄｃｏｎ

ｄｕｃｔｓａｎｉｎｄｅｐｔｈｒｅｓｅａｒｃｈｏｎｉｔｓｃｈａｒａｃｔｅｒｉｓｔｉｃｓａｎｄｓｅｃｕｒｉｔｙ

ｗｉｔｈｒｅｖｅｒｓｅｅｎｇｉｎｅｅｒｉｎｇｅｘｐｅｒｉｍｅｎｔｓ．Ｔｈｉｓｐａｐｅｒａｎａｌｙｚｅｓ

ｔｈｅｉｍｐｌｅｍｅｎｔａｔｉｏｎｄｅｔａｉｌｓｏｆｔｈｅＶＭＡＳＫＭＯＶｉｎｓｔｒｕｃｔｉｏｎ

ｗｉｔｈｈａｒｄｗａｒｅｐｅｒｆｏｒｍａｎｃｅｃｏｕｎｔｅｒｓａｎｄｏｔｈｅｒｔｅｃｈｎｉｑｕｅｓ

ａｎｄｓｕｍｍａｒｉｚｅｓｔｈｅｃｈａｒａｃｔｅｒｉｓｔｉｃｓｏｆｔｈｉｓｉｎｓｔｒｕｃｔｉｏｎｂａｓｅｄｏｎ

ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓ．Ｔｈｅｎｔｈｉｓｐａｐｅｒｐｒｏｐｏｓｅｓａｎｅｗｐｒｏｃｅｓｓｏｒ

ｍｉｃｒｏａｒｃｈｉｔｅｃｔｕｒａｌａｔｔａｃｋｎａｍｅｄＥｖｉｌＭａｓｋ．Ｉｔａｌｓｏｐｒｏｐｏｓｅｓ

ｔｈｒｅｅＥｖｉｌＭａｓｋａｔｔａｃｋｐｒｉｍｉｔｉｖｅｓ：ＶＭＡＳＫＭＯＶＬ＋Ｔｉｍｅ

（ＭＡＰ），ＶＭＡＳＫＭＯＶＳ＋Ｔｉｍｅ（ＸＤ），ａｎｄＶＭＡＳＫＭＯＶＬ＋

ＭＤＳ，ｗｈｉｃｈｃａｎｂｅｕｓｅｄｔｏｉｍｐｌｅｍｅｎｔｄｅａｄｄｒｅｓｓｓｐａｃｅ

ｒａｎｄｏｍｉｚａｔｉｏｎａｔｔａｃｋｓａｎｄｐｒｏｃｅｓｓｄａｔａｌｅａｋａｇｅａｔｔａｃｋｓ．Ｔｈｉｓ

ｐａｐｅｒａｌｓｏｇｉｖｅｓｔｗｏａｔｔａｃｋｅｘａｍｐｌｅｓｂａｓｅｄｏｎＥｖｉｌＭａｓｋ：

（１）ｕｓｉｎｇＶＭＡＳＫＭＯＶＬ＋Ｔｉｍｅ（ＭＡＰ）ａｎｄＶＭＡＳＫＭＯＶＳ

＋Ｔｉｍｅ（ＸＤ）ｔｏｂｒｅａｋｔｈｅＫＡＬＳＲ （ＫｅｒｎｅｌＡｄｄｒｅｓｓＬａｙｏｕｔ

ＳｐａｃｅＲａｎｄｏｍｉｚａｔｉｏｎ）ｏｎｂｏｔｈＩｎｔｅｌａｎｄＡＭＤｐｒｏｃｅｓｓｏｒｓ；

（２）ｉｎｊｅｃｔｉｎｇｔｈｅ ＶＭＡＳＫＭＯＶＬ ｇａｄｇｅｔｉｎｔｏｔｈｅ Ｌｉｎｕｘ

ｋｅｒｎｅｌａｎｄｕｓｉｎｇＶＭＡＳＫＭＯＶＬ＋ＭＤＳｔｏｌｅａｋｔｈｅｄａｔａｉｎ

ｋｅｒｎｅｌｐｒｏｃｅｓｓ．Ａｔｔｈｅｅｎｄｏｆｔｈｉｓｐａｐｅｒ，ｉｔｄｉｓｃｕｓｓｅｓｔｈｅ

ｃｏｕｎｔｅｒｍｅａｓｕｒｅｓｆｏｒＥｖｉｌＭａｓｋａｎｄｐｏｉｎｔｓｏｕｔｔｈａｔｔｈｅｍｏｓｔ

ｆｕｎｄａｍｅｎｔａｌｓｏｌｕｔｉｏｎｉｓｔｏｒｅｉｍｐｌｅｍｅｎｔｔｈｅＶＭＡＳＫＭＯＶ

ｉｎｓｔｒｕｃｔｉｏｎａｔｔｈｅｈａｒｄｗａｒｅｌｅｖｅｌ，ｔｈｅｎｇｉｖｅｓａｐｒｅｌｉｍｉｎａｒｙ

ｉｍｐｌｅｍｅｎｔａｔｉｏｎ．Ｔｈｉｓｐａｐｅｒｅｍｐｈａｓｉｚｅｓｔｈａｔｉｎｔｈｅｐｏｓｔ

ＭｅｌｔｄｏｗｎａｎｄＳｐｅｃｔｒｅｅｒａ，ｔｈｅｒｅａｒｅｓｔｉｌｌｕｎｅｘｐｌｏｒｅｄｓｅｃｕｒｉｔｙ

ｖｕｌｎｅｒａｂｉｌｉｔｉｅｓａｔｔｈｅｐｒｏｃｅｓｓｏｒｍｉｃｒｏａｒｃｈｉｔｅｃｔｕｒｅｌｅｖｅｌａｎｄｔｈｅ

ｓｅｃｕｒｉｔｙｏｆｉｎｓｔｒｕｃｔｉｏｎｐａｒａｌｌｅｌｔｅｃｈｎｏｌｏｇｙｉｓａｎｅｗｒｅｓｅａｒｃｈ

ｔｏｐｉｃｗｏｒｔｈｙｏｆｉｎｄｅｐｔｈｒｅｓｅａｒｃｈ．

ＴｈｉｓｗｏｒｋｉｓｓｕｐｐｏｒｔｅｄｂｙｔｈｅＳｔｒａｔｅｇｉｃＰｒｉｏｒｉｔｙＲｅｓｅａｒｃｈ

ＰｒｏｇｒａｍｏｆＣｈｉｎｅｓｅＡｃａｄｅｍｙｏｆＳｃｉｅｎｃｅｓ（Ｎｏ．ＸＤＣ０２０１０４００）．

Ｔｈｉｓｐｒｏｊｅｃｔａｉｍｓｔｏｅｖａｌｕａｔｅｔｈｅｓｅｃｕｒｉｔｙｏｆｅｘｉｓｔｉｎｇｃｏｍｐｕｔｅｒ

ａｒｃｈｉｔｅｃｔｕｒｅｓａｎｄｐｒｏｍｏｔｅｔｈｅｐｒｏｐｏｓａｌｆｏｒｍｏｒｅｓｅｃｕｒｅｃｏｍｐｕｔｅｒ

ａｒｃｈｉｔｅｃｔｕｒｅｓ．

３４５３期 李丹萍等：ｘ８６处理器向量条件访存指令安全脆弱性分析


